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GIRIS

Bilisim sistemleri siirekli gelismektedir. Geg¢miste glinlerce siiren islemler,
glinlimiizde bilgisayarlar, akilli telefonlar, tabletler ve diger bilisim araclar1 sayesinde,
birka¢ dakika icerisinde halledilebilmektedir. Teknolojinin gelismesiyle, bilisim
sistemleri egitimden ticarete, sanayiden bankacilik islemlerine kadar hemen her alanda
kullanilmaya baglanmistir. Devlet kurumlar1 da bir¢ok kamu hizmetinin vatandasa
sunulmasinda, bilisim sistemlerinden aktif olarak yararlanmaktadwr. Bilisim
sistemlerinin yaygin olarak kullanimiyla, bilginin dolasimi hizlanmis, insanlarm iletisim
aliskanliklar1 degismis, sanayi ve tarimda iiretim olanaklar1 artmis, ekonomik ve ticari
yasamda faaliyetler daha kolay ve verimli hale gelmistir. Bilisim sistemlerinin yaygin

olarak kullanilmasiyla birlikte sinirlar kalkmig diinya adeta global bir koy olmustur.

Tiim bu gelismelere bagli olarak bilisim suglar1 da son yillarda artis gdstermistir.
Bilisim araglarinin, sug¢ islemede sagladigi kolayliktan faydalanan failler, yeni sug
isleme yontemleri gelistirmislerdir. Bugiin itibariyle bilisim sistemleri {izerinde
gerceklestirilebilecek biitiin ihlal hareketlerinin bilindigini sdylemek miimkiin degildir.
Stirekli gelisen bir alanda boyle bir sey iddia etmek dogru da degildir. Calismamizda
inceleyecegimiz ihlal hareketleri, bugiline kadar siklikla karsilasilan ydntemlerden

ibarettir.

Tirk Hukukunda, bilisim suclar1 1991 yilinda yapilan degisiklikle, 765 sayili
Tiirk Ceza Kanunu (TCK)'na eklenmistir. Bu diizenlemeden 6nce, bilisim sistemlerine
yonelik ihlallere, ceza kanunundaki genel normlar uygulaniyordu. Ancak, gelisen
bilisim teknolojisiyle birlikte mevcut kanun hiikiimlerinin yetersiz kalmas1 sonucu yeni
diizenlemeler yapilmasi ihtiyaci dogmustur. Yapilan diizenlemeyle, bilisim
sistemlerinin kendisine zarar vermenin yani swa sistemde var olan verilerin,
programlarin ve diger unsurlarin bozulmasi, silinmesi ya da ele gegirilmesi gibi fiiller

ve bilisim sistemlerindeki sahtekarlik fiilleri su¢ olarak tanimlanmustir.

Zaman igerisinde kanundaki diizenlemeler, siber alanda yasanan ilerlemenin

hizina yetisememistir. 2005 yilinda 5237 sayili Tiirk Ceza Kanunu (TCK)'nun yiiriirliige



girmesiyle birlikte yeni sug tipleri olusturulmustur. 5237 sayili TCK ile yetkisiz erisim
ilk kez miinhasiran suc¢ haline getirilmis ayrica banka ve kredi kartlarinin kotiiye
kullanilmas1 su¢ olarak tanimlanmistir. Kanunda daha sonra yapilan degisikliklerle,
bilisim sistemine girmeksizin veri nakillerinin teknik araglarla izlenmesi, bilisim
suclarinin islenmesini saglayacak cihaz ve programlarm iiretimi, bulundurulmasi,

nakledilmesi ve ticareti su¢ haline getirilmistir.

Tirk Ceza Kanunu'nun yani sira Fikir ve Sanat Eserleri Kanunu (FSEK)'nda,
Elektronik imza Kanunu (EiK)'nda da dogrudan bilisim suclarma yer verilmistir. Fikir
ve Sanat Eserleri Kanunu'nda, bilgisayar programlari, fikir ve sanat eseri olarak kabul
edilerek, fikir ve sanat eserlerini ve sahiplerinin haklarii koruma amagli olan manevi,
mali ve baglantili haklara tecaviiz suglar1 ile koruyucu programlar1 etkisiz kilma sucu,
dogrudan bilisim suglarindan sayilir olmustur. Elektronik Imza Kanunu'nda, bazi
istisnalar diginda hiikiim ve sonuglar1 itibariyle 1slak imzaya esdeger olan elektronik

imzanin kotiiye kullanilmasia yonelik sug tiplerine yer verilmistir.

Calismanin birinci bolimiinde, oncelikle bilisim ve bilisim sistemi kavrami
iizerinde durulmus, doktrinde yapilmis olan cesitli tanimlamalar ayrintili olarak ele
almmistir. Daha sonra, bilisim alaninda en temel unsurlar olan bilgisayar, internet,
program ve veri kavramlar1 tanimlanmistir. Ardindan, bilisim sug¢larmin neler oldugu ve
failleri bu suclar1 islemeye iten etkenler lizerinde durulmus, ilk boliimiin son kisminda

ise bugiine kadar ¢ok sik karsilasilmig bilisim sucu islenme sekilleri incelenmistir.

Ikinci boliimde ise, bilisim suglarmm Tiirk Hukukundaki tarihsel siireci
kronolojik olarak anlatilmistir. Bilisim suglarina dair esas ceza normlarini diizenleyen
5237 sayih Tiirk Ceza Kanunu'ndaki dogrudan bilisim suclari, unsurlari itibariyle
ayrmtili olarak ele alinmistir. Ayrica, yine dogrudan bilisim suclarina yonelik
diizenlemeler igeren Fikir ve Sanat Eserleri Kanunu'ndaki, manevi, mali ve baglantili
haklara tecaviiz suglar1 ile koruyucu programlara iliskin suclar, Elektronik Imza
Kanunu'ndaki, imza olusturma verilerini izinsiz kullanma ve elektronik sertifikalarda
sahtekarlik suclar1 incelenmistir. Mevzuattaki dolayli bilisim suglar1 olarak kabul edilen

diizenlemeler ¢alisma kapsami diginda birakilmastir.



BIiRINCi BOLUM
1. BILiSIM SUCLARINA DAIR TEMEL KAVRAMLAR
1.1. Bilisim ve Bilisim Sistemi Kavramlar

Bilisim sozciigiinlin kdkeni, Fransizca "informatique" sozcligiine dayanmaktadir.
Ayni kavram Ingilizcede "informatics" olarak ifade edilmektedir. Bu ifade, Tiirkgeye de
"bilisim" s6zcligli olarak gegmistir. Bilisim sozciigii, bilgi ve iletisim sdzciiklerinin bir
araya getirilmesiyle olusmustur.' Bilisim ¢ok farkli sekillerde tanimlanmaktadir. Sozliik
anlami olarak bakildiginda bilisim; insanoglunun, teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan bilginin 6zellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi olarak
tanimlanmustir. 2 Bir bilim dali olarak ise bilisim; bilginin, ozellikle elektronik

makineler araciligiyla, diizenli ve ussal bigimde islenmesi bilimidir.’

Bilisim s6zciigiiniin tanim1 konusunda doktrinde bir mutabakat yoktur. Bu alanda
cok cesitli tanimlamalar yapilmistir. Bu tanimlamalara 6rnek verecek olursak; Diilger'e
gore, "bilisim; insanlarm, teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandig1 bilginin 6zellikle bilgisayarlar araciligiyla diizenli ve akilci
bicimde islenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi, bilginin
bilgisayarlarda depolanmasi ve kullanicilarin erisimine agik bulundurulmasi bilimidir".*
Yenidiinya/Degirmenci' ye gore, "bilisim; teknik, ekonomik, sosyal, hukuk ve benzeri
alanlardaki verinin saklanmasi, saklanan bu verinin otomatik olarak islenmesi, organize
edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bir bilim dalidir".” Parlar'a gore ise,
"bir sistem olarak bilisim sistemi; verileri toplayip yerlestirdikten sonra bunlari
otomatik igleme tabi tutma olanagini veren sistemlerden olusan alandir".® Eralp'e gore
ise, "bilisim; teknolojinin ve belgeleme tekniginin gelismesiyle insanlarin, sosyal,

siyasal, hukuki, askeri, ekonomik, kiiltiirel, teknik vb. bir¢ok alana dair sahip olduklar1

"M. Ozen ve 1. Bastiirk (2011). Bilisim - Internet ve Ceza Hukuku. Ankara: Adalet Yaymevi, s. 11.

2 http://www.tdk.gov.tr/index.php?option=com_gts&kelime=B%C4%BO0L%C4%B0%C5%9E%C4%BOM  (Erisim
Tarihi: 05.04.2016)

3http://kelimeler.net/BTLTSH\/I—kelimesinin—anl.':1mi—nedir (Erisim Tarihi: 15.05.2017)

MLV, Diilger (2004). Bilisim Suglari. Ankara: Segkin Yaymevi, s. 47.

’A.C. Yenidiinya ve O.Degirmenci (2003). Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suclari. Istanbul: Legal
Yayncilik, s. 27.

SA. Parlar (2011). Tiirk Ceza Hukukunda Bilisim Suglari. Ankara: Bilge Yayinevi, s. 16.
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verilerin saklanmasi, islenmesi, organize edilmesi, degerlendirilmesi ve bu verilerin
isitsel ve gorsel olarak aktarilmasini konu edinen akademik ve mesleki bir disiplindir".’
Esen'e gore ise, "bilisim; bilgisayarlardan yararlanilarak  bilgilerin depolanmasi,

islenerek baskalarmimn istifadesine sunulur hale getirilmesi ve iletilmesi faaliyetidir".®

Bilisim sistemi, donanim (hardware) ve yazilim (software) olmak tizere iki
bilesenden olusmaktadir. Donanim (hardware), verileri depolamayi, islemeysi,
kullanmay1 ve nakletmeyi saglarken; yazilim (software), bunlarm bu sekilde ¢aligmasini
saglamaktadir.” Bir baska deyisle; donanim, yazilim sisteminin talimatlarma gére belli
zamanlarda devreye girerek fonksiyonlarmi yerine getiren bilgisayarin klavye, kamera,
yazict vb. gibi her tiirli fiziksel parcasidir. Yazilim ise donanimin nasil ¢alisacagini
belirleyen sanal bir uygulamadir. ' Bilisim sistemi, bilgisayardan beklenen tiim
amaglar1 gerceklestirmeye elverisli donanim ve yazilim elemanlarmin biitiiniinii ifade

11
eder.

Bilisim alani, siber alan ya da siber uzay olarak da bilinmektedir. Ozellikle
yabanc1 literatlirde bu isimlerle ifade edilmektedir. Siber uzay kavrami, ilk kez iinli
bilim kurgu yazar1 William Gibson tarafindan Neuromancer isimli romanda kullanilan
terimdir.'> Avrupa'da bu alandaki en etkin diizenleme olan Avrupa Konseyi Siber
Suclar Sézlesmesi (ASSS)'nde’ de bu terim kullaniimaktadir. Siber alan (siber uzay)
kavrami, internet ile bilgisayar ve diger bilgi teknolojileri temelli diger genis alan

aglarmi ifade etmektedir.'*

Tim bu degerlendirmelerden anlasilacagi iizere; bilisim  faaliyetinin
gergeklestirildigi sisteme bilisim sistemi, tiim bu yapimin genel adina da bilisim alani

denilmesi isabetli olacaktir. Burada, genel bir tanim vermek gerekirse, bilisim; modern

7 http://www.ozgureralp.av.tr/web/makaleler/bilisim-suclari-turk-ceza-kanunu-madde-243-bilisim-sistemine-girme-2/
(Erisim Tarihi: 10.04.2016)

8. Esen (2007). Anlatiml: ve I¢tihatl Malvarhigina Kars: Suglar Belgelerde Sahtecilik ve Bilisim Alaminda Suglar.
Ankara: Adalet Yayinevi, s. 624.

°B.Z. Avsar ve G. Ongdren (2010). Bilisim Hukuku. Istanbul: Tiirkiye Bankalar Birligi, s. 45.

IN. Topaloglu (2014). Bilgisayar Mimarisi. H. Cakir ve M.S. Kili¢ (Ed.), Adli Bilisim ve Elektronik Deliller. i¢inde
(25-93). Ankara: Segkin Yaymevi, s. 25.

11Avsar ve Ongoren, 2010, a.g k., 45.

2E D. Aydin (1999). Bilisim ve Telekomiinikasyon Terimler Sézligii. Istanbul: Telsim Yayinlar, s. 184.

BASSS, bilisim suglar alaninda maddi agidan ve alan agidan en genis kapsama ve neme sahip olan diizenlemedir.
Bu so6zlesme, Avrupa Konseyi bakanlar tarafindan 2001 yilinda imzalanip 2004 yilinda yiiriirliige girmistir. bkz. U.
Sieber (2014). Internetteki Suclar ve Sugun Internette Takibi. Y. Unver (Ed.), Ankara: Seckin Yayinevi, s. 64.; Ozen
ve Bastiirk, 2011, a.g k., 307.

14https://WWW.itu.int/osg/spu/visions/papfars/securitypaper.pdf (Erisim Tarihi 03.07.2016)
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diinyada, bilimden sanayiye, ekonomiden siyasete kadar ¢ok farkli alanlarda insanligin
sahip oldugu her tiirli verinin toplanmasini ve bunlarin otomatik olarak islenmesini,
saklanmasimi, aktarilmasmi ve analiz edilmesini saglayan sisteme verilen isimdir. Boyle
bir tanim yaptiktan sonra kanun koyucunun bilisim sistemi kavramini ne sekilde
diizenledigi incelenmelidir. Ciinkii, bu tiir suglarla miicadele edebilmenin ilk sart,
mevzuatin bilisim alanina dair kavramlar1t net olarak aciklamasi ve bu sug tiirliniin
unsurlarin1 da en azindan genel anlamda belirtmesidir. Ayrica, hizla gelisme gosteren
teknoloji ve bilisim alaninda koruyucu 6nlemlerin alinabilmesi ve bu alandaki ihlallerin
karsiliks1z kalmamasi i¢in mevzuatinda siirekli yenilenmesi ve dinamik olmas1 gerekir.
Bu agidan mevzuattaki bilisim alanmna dair tanimlamalar1 gézden gecirmek

gerekmektedir.

Hukuk sistemimizde 1989 yilinda hazirlanan Tiirk Ceza Kanunu On Tasarisi
(TCKOT) bilisim suglar1 alaninda yapilan ilk ¢alismadir. Bu tasarinm 342. maddesinin
gerekgesinde bilisim alani; "bilgileri toplaylp depo ettikten sonra bunlar1 otomatik
isleme tabi tutma sistemlerinden olusan alan" denilerek tanimlanmustir.'® 1991 yilinda
da mevzuatimizda ilk kez bilisim sucglar1 (3756 Sayili 765 Sayili TCK'nin Bazi
Maddelerinin Degistirilmesine Dair Kanun'la 765 sayili TCK'nin on birinci babinda
Bilisim  Alaninda Suglar bashg1 altinda 525a, 525b, 525c¢, 525d maddeleri)
diizenlenmistir. 765 sayillt TCK'nin bilisim suglar1 alanina yonelik diizenlemesinin
gerekgesinde, bilisim alani ile ifade edilmek istenenin, "bilgilerin otomatik olarak
isleme tabi tutulduklar: sisteme iliskin alan" oldugu ortaya konulmustur.!” 5237 Sayili
TCK'nin 243. maddesinin gerekgesinde de bilisim sistemi tanimi1 yapilmistir. Gerekgeye
gore, "Bilisim sisteminden maksat verileri toplayip yerlestirdikten sonra bunlari
otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir." Goriildigi gibi,
yillar icerisinde mevzuatimizda bilisim alaninin taniminda biiyiik bir degisiklik

olmamustir.

Bilisim tizerine yapilan tanimlamalarda birtakim farkliliklarin olmasmin baslica
sebepleri, bu alanin ¢ok yeni ve heniiz gelisimini siirdiiriiyor olmasi, teknoloji ile

bilisim araglarinin da tahminlerin ¢ok 6tesinde bir siiratle degisim/doniisiim yasamasi ve

SA. Karagiilmez (2009). Bilisim Suglar ve Sorusturma - Kovusturma Evreleri. (2. Baski). Ankara: Seckin Yaymnevi,
s. 126-129.; ayrica bkz. Sieber, 2014, a.gk., 215-216.

!*Yenidiinya ve Degirmenci, 2003, a.g k., 28.

'"H. Karakehya (2009). Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme Sugu. TBB Dergisi, (81), s. 8
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nihayet bireysel iligkileri de derinden etkilemesidir. Bu alandaki gelismeler sosyal,
siyasal, ekonomik ve hukuki alanda biiyiik degisimlere sebep olmaktadir. Gegmiste pek
rastlanmayan bilisim teknolojileri giiniimiiz diinyasinda neredeyse her yerde karsimiza
cikmaktadir. Akilh telefonlar, sosyal paylasim siteleri, internetten aligveris vb. burada
verilebilecek sadece birkag drnektir.'® Bunun yam sira, bilisim alaninda yiiksek bilgi,
islem hizi, bilgilerin kitlesel olarak saklanabilmesi, dagitilmis bilgilerin islenebilmesi ve
bir araya getirilebilmesi olanagiyla birlikte sistemin esnekligi, evrenselligi,
formalizasyonu da bilisim alanindaki tanim sorununun ve bu alandaki suglarin
cesitliliginin esas sebeplerindendir.19 Diinya tarihinde hi¢ goriilmemis bir hizla gelisen
teknoloji alaninda bugiin son derece dnemli kabul edilen bir teknolojik tiriin, bir yil
sonra ¢ok eski ve siradan bir hal alabilir. Bu alandaki diizenlemeler ne kadar kapsaml
olursa olsun, anilan sebeplerden 6tiirii ileride yetersiz kalacagindan kanun koyucular
kanunlari, bilisim teknolojilerinde gerceklesecek yeniliklere agik hale getirebilmek
amaciyla, bu suglara dair diizenlemelerde genellemeler, betimlemeler yapma

seviyesinde kalmakla yetinmis ayrintih diizenlemeler yapmamustir. >
1.2. Bilgisayar

Giindelik hayatin neredeyse her alaninda karsilastigimiz bilgisayarlar, ilk olarak
1800'li yillarin basinda kullanilmaya baslanmistir. Fakat, 1800'Li yillarin basinda ortaya
cikan bu bilgisayarlar su an kullanilanlara gore oldukg¢a basit ve kullanim amaglar1
acisindan da farkhidir. Giliniimiizdeki bilgisayarlarin  mucidinin, 1941 yilinda
programlar1 ve verileri depolama islevine sahip, Z3 isimli elektronik ikili say1 sistemini
kullanan bilgisayar1 yapan Alman bir miihendis olan Konrad Zuse oldugu sdylenebilir.
Daha sonraki siirecte ise sahibine, dnceden bir kisi tarafindan yapilmasi miimkiin
olmayan islemleri kolaylikla yapabilen gii¢lii bir makineyi yonetme imkani sunan
kisisel bilgisayarlar ortaya cikmistir. Bu sayede biiyiik, pahali ve merkezilesmis
bilgisayarlarmn yerini kii¢iik, ucuz ve her evde kendi basma calisabilen bilgisayarlar

almistir. Ayrica kisisel bilgisayarlarin yayginlasmasiyla birlikte global bir bilgisayar ag1

8Ayrintili bilgi igin bkz. U. Sieber (2013). Bilgisayar Suclulugu. Y. Unver (Ed.), Internet Hukuku. (Cev: Y. Unver),
icinde (s. 13-57). Ankara: Seckin Yayinevi, s. 19.

YE.D. Aydin (1992). Bilisim Suglar: ve Hukukuna Giris. Ankara: Doruk Yaymevi, s. 15-16.

20).U. Eker (2006). "Tiirk Ceza Hukuku'nda Bilisim Suglart" Eski TCK Baglaminda Hukukumuzda Yer Alan ilk

Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu'nun lgili Hiikiimlerinin Yorumu. TBB Dergisi, (62), s. 103.;
Y. Ersoy (1994). Genel Hukuki Koruma Cergevesinde Bilisim Suglart. AUSBFD, 49 (3-4), s. 153.; F. Erem (1991).
Bilgisayar Suglar1 ve Tiirk Ceza Kanunu. Yargitay Dergisi, 17 (4), s. 439.
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olusmustur. Cagimizda ise bu bilgisayar ag1 gelisimini siirdiirmektedir. Bilgisayar

agmim gelismesi de yeni sug isleme yontemlerini ortaya ¢ikarmustir.”!

Bilisim alamiyla ilgili giinliik kullanimda ve uygulamada siklikla karsilasildig:
iizere, bilgisayar ile bilisim sistemi kavramlari birbirinin yerine kullanilmaktadir.
Fakat, Bilisim terimi, bilgisayara gore daha genis bir kavramdir.*” Bilgisayar, bilgi
toplayan ve bunlar1 isleme tabi tutup sonug¢ gosteren bir sistemi, bir makineyi ifade
eder.” Bilgisayar, kendisine yiiklenen programlar araciligiyla verileri depolama, isleme
tabi tutma, bagka bir yere nakletme, bu verilerden bazi sonuglar ¢ikarma, aritmetik ve
mantik islemleri yaparak calisabilme 6zelligine sahiptir.”* Kisaca bilgisayar, bir veya
birden fazla gérevi yerine getirmek i¢in olusturulmus parcalar biitiiniidiir.”® Bilisim,
bilgisayarn yani sira, bilgisayar destekli cihazlar1 ve diger elektronik manyetik
sistemleri kapsadigi gibi; sadece veri iglemi ve depolanmasmi degil, ayrica veri
iletisimini de kapsamaktadir.”® Buna gore, bilgisayar, bilisim sistemi icin bir tiir aractur.
Bilisim; bilgisayardan da faydalanarak bilgiyi saklayan, ileten ve bunlar1 kullanmak

amactyla isleme tabi tutan sistemi konu alan akademik disiplindir.*’
1.3. internet

Internet international ve network sozciiklerinin birlesimiyle olusmustur ve
"uluslararas1 ag" anlamma gelmektedir.?® Internet, insanlarm diinya iizerinde bilgi
paylasimimi saglayan ve siirekli biliylimekte olan bir iletisim yapisidir. ¥ internet

sistemine bagli binlerce ag ve bu aglara bagli da milyonlarca bilgisayar bulunmaktadir.

2IE. Casey. (2011). Digital Evidence and Computer Crime Forensic Science, Computers and Internet. Cambridge,
Massachusetts: Academic Press, s. 437-439.; Bilgisayarin tarihgesi ile ilgili ayrintili bilgi i¢in bkz. O. Degirmenci
(2014). Ceza Muhakemesinde Sayisal (Dijital) Delil. Ankara: Seckin Yaymnevi, s. 41-44.; M. Topaloglu (2005).
Biligim Hukuku. Adana: Karahan Kitabevi, s. 1-3.

2 Ayrintih bilgi i¢in bkz. V.0. Ozbek, K. Dogan, P. Bacaksiz ve 1. Tepe (2016). Tiirk Ceza Hukuku Ozel Hiikiimler.
(10. Bask1) Ankara: Seckin Yayinevi, s. 966-967.; M. Koca ve 1. Uziilmez (2016). Tiirk Ceza Hukuku Ozel Hiikiimler.
(3. Baski). Ankara: Adalet Yaymnevi, s. 810-811.; K. Dogan (2005). Bilisim Suglar1 ve Yeni Tiirk Ceza Kanunu.
Hukuk ve Adalet Elestirel Hukuk Dergisi. (6-7), s. 293.

1. Bigkin (2006). Siber Sug S6zlesmesi ve 5237 Sayih Tiirk Ceza Kanunu'nda Bilisim Suglar1. Yargitay Dergisi, 32
(1-2), s. 153.; Ersoy, 1994, a.g k., 150.; H. Oguz (2010). Internet Ortaminda Kisilik Haklarimn Ihlali ve Korunmast.
Ankara: Adalet Yaynevi, s., 25.

*Degirmenci, 2014, a.g k., 34-35; Ozen ve Bastiirk, 2011, a.gk., 10-11.

*Topaloglu, 2014, a.g k., 25.

26Eker, 2006, a.g.k., 104.; Bilisim sistemi teriminin en temel yansimasi bilgisayarlardir. Bilgisayari, diger otomatik
islem yapan araclardan ayirt eden 6zellik bilgileri otomatik olarak isleme tabi tutmasinin yaninda genel kapsamli
olarak verileri isleyebilme ve kullanabilmesidir. Bkz. Karakehya, 2009, a.g.k. 8.

RY. Yazicioglu (1997). Bilgisayar Suglari Kriminolojik, Sosyolojik ve Hukuki Boyutlari Ile. Istanbul: Alfa
Yaynevi, s. 130.

B0guz, 2010, a.g k., 26; Ozen ve Bastiirk'e gore, internet Interconnected Networks (kendi aralarinda baglantili aglar)
ifadesinin kisaltilmis bicimidir. bkz. Ozen ve Bastiirk, 2011, a.g.k., 13.

*°0guz, 2010, a.g k., 26

7



Boylece, internet temel fonksiyonu olan ¢ift yonli bilgi aktarimini saglamaktadir.
Uluslararas1 aga bagh iki bilgisayar arasinda ¢ift yonlii olarak mesaj, dosya, program,

resim vb. aktarimi gergeklestirilmektedir.3 0

Diinya iizerinde internet, ilk kez askeri nedenlerle Amerika'da ortaya ¢ikmustir.
Amerikan savunma bakanlig1 bilgisayar ve askeri arastirma projelerini gelistirmek
maksadiyla ARPANET (Advanced Research Project Agency Network) adinda bir ag
kurmus, bu ag daha sonra Amerika'daki tiniversiteler ile arastirma kuruluslarinin dahil
olmasiyla biliylimiistiir. 1983'te ARPANET kullanicilar1 iletim kontrol/internet
protokolii adinda yeni bir protokole gegis yapmislardir. 1990 yilinda ise ARPANET
tamamiyla kullanimdan kaldirilmistir. ilerleyen yillarda yerel diizeyde kullanima imkan
saglayan ARPANET agmin yerini her gegen gilin biiyliyen ve tiim diinyada
kullamilabilen internet ag1 almustir.®’ Tiirkiye'de ise ilk internet baglantis1 1993 tarihinde

ODTU (Ortadogu Teknik Universitesi)'de gergeklestirilmistir.*?

Internet giiniimiizde film izlemek, miizik dinlemek, e-posta géndermek, otobiis,
ucak, tren, sinema, tiyatro bileti almak, fatura yatirmak, aligveris yapmak, gazete, dergi,
kitap, haber okumak gibi burada sadece birkag tanesini sayabilecegimiz bir¢ok amag

icin kullanilmaktadir.
1.4. Program

Program, yazilimin bir parcasi sayilabilir ve programci tarafindan programlama
dilinde yazilmis mantikli ve anlamli komutlar biitiinii seklinde tanimlanabilir. Program
ya bir problemi ¢6zmekte ya da verilerin islenmesini saglamaktadir.?® Bilgisayar
programlari, Fikir ve Sanat Eserleri Kanunu'nun 1/B-g maddesinde "bir bilgisayar
sistemini 0zel bir islem veya gorev yapmasini saglayacak bir sekilde diizene konulmus
bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayan hazirlik
calismasi" seklinde tanimlanmistir. Bilgisayar programlari, bilgisayarin somut unsuru
olan donanimin yaninda cihazin islevini gergeklestirmesini saglayan soyut bir bileseni

sayilabilir.** Aslinda, bilgisayar programlarinin, bilgisayarm soyut unsurunu olusturan

3%H. Stnar (2001). Internet ve Ceza Hukuku. istanbul: Beta Yaymevi, s. 33.

3linternetin tarihgesi ile ilgili ayrintili bilgi i¢in bkz. Sinar, 2001, a.g.k., 22-23.;

http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/internet'in-tarih%C3%A7esi (Erisim Tarihi: 26.01.2017)

*Sinar, 2001, a.g k., 111.

BTopaloglu, 2014, a.gk., 25.

¥R.Y. Yazicioglu, (2009). Fikri Miilkiyet Hukukundan Kaynaklanan Su¢lar. Istanbul: XII Levha Yayincilik, s. 82.
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ve onun islevini yapmasimi saglayan yazilimlar oldugu sdylenebilir. Bu programlar bir
programlama dili kullanilarak yazilmaktadir. Bilgisayarlarin yani sira islevini yerine
getirebilmek i¢in neredeyse tiim elektronik cihazlar program barmdirir. Bilgisayar
programlar1 yazilirken, bu programlarin istenilen fonksiyonu yerine getirebilmesini

temin edebilecek ¢ok cesitli programlama dilleri kullanilabilmektedir.*
1.5. Veri

Veri kavrami, bir arastirmada, tartismada, akil yiiriitmede sonuca ulasabilmek i¢in
gereken ilk bilgi olarak tanimlanabilir. 5651 sayili Internet Ortammnda Yapilan
Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun'un 2/1-k maddesinde veri, "bilgisayar tarafindan iizerinde islem
yapilabilen her tiirlii deger" olarak tanimlanmistir. Veri, bilisim sistemlerinin iizerinde
islem yapabilme, yapilan bu islemlere bagl olarak sonuglar tiretebilme, saklayabilme ve
diger bilisim sistemlerine iletebilme imkani saglar. Bilgisayarlar da sahip oldugu her
bilgiyi say1 ya da harfler seklinde kodlanmis veriler araciligiyla isleme tabi tutabilir ve
bu bilgileri yazilim diliyle kullanicilarina aktarir. Bilgisayarin varlik sebebi zaten

iizerine yiiklenmis olan verilerdir.*®

Burada oOzellikle belirtilmelidir ki veri, sadece bilgisayar alaninda degil,
istatistikte, telekomiinikasyonda, isletme yonetiminde de kullanilan bir kavramdir. Veri
kavrami, bilgisayar verisinin yam sira kisisel veri®’ ya da elektronik verileri®® de
kapsamaktadir. Ancak, biz bu ¢alisma kapsaminda veri kavramiyla bilgisayar verilerini

kastetmekteyiz.

ASSS'nin 1. maddesinde bilgisayar verisi, "bilgisayar sisteminin bir islevi yerine
getirmesini miimkiin kilan bir programi da kapsayan, olgularin, bilgilerin veya
kavramlarm bir bilgisayar sisteminde islenmeye uygun haldeki her tiirlii temsili" olarak
tanimlanmistir. Veri ozetle, bilisim sistemleri ilizerinde islenen basta bilgi olmak iizere

her tiirlii soyut unsurdur.*

3 http://www.emreeren.com/2005/10/bilgisayar-program-nedirhtml  (Erisim  Tarihi: 03.07.2016).; Bilgisayar
programlart ile ilgili ayrintili bilgi igin bkz. Topaloglu, 2005, a.g k., s.4-14.

M. V. Diilger (2013). Bilisim Suglar ve Internet Iletisim Hukuku. (3. Baski). Ankara: Seckin Yayinevi, s. 71-72.
76698 sayili Kisisel Verilerin Korunmas: Hakkindaki Kanun'un 3. maddesine gore kisisel veri: kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgidir.

35070 sayil Elektronik imza Kanunu'nun 3. maddesine gére elektronik veri: elektronik, optik veya benzeri yollarla
iretilen, tasinan veya saklanan kayitlardir.

39Degirmenci, 2014, a.gk., 50.; H. Erol (2010). Tiirk Ceza Kanunu Gerekgeli ve Ag¢iklamali. Ankara: Yayin
Matbaacilik ve Ticaret Isletmesi, s. 3748.
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1.6. Bilisim Sucu
1.6.1. Bilisim su¢cunun tanimi

Bilisim ve bilisim sistemi kavramlarinin net ve herkesin iizerinde uzlasabilecegi
bir tanimmin olmamasi1 durumu bilisim suclar1 icin de gegerlidir. Ik olarak, ABD'de
ortaya c¢ikan ve bilgisayarm yaygimlasmasiyla birlikte tiim diinyada meydana gelen bu
tarz hukuka aykir1 eylemleri nitelemek icin, doktrinde bilisim sucu ifadesinin yani sira,
bilgisayar sucu, siber sug, internet sucu, sanal sug, ileri teknoloji sucu, yiiksek teknoloji
sucu, bilisim sistemi aracilifiyla islenen su¢ elektronik sug, dijital su¢ gibi ifadeler

kullanilmaktadir.*°

Bilisim sugu ifadesi, diger isimlendirmelere gore daha genis ve kapsayicidir.
Nitekim doktrin ve uygulamada da genel itibariyle bu ifade kullanilmaktadir. Buna
karsin bilisim sugunun tanimi konusunda farkli goriisler oldugu i¢in doktrinde bu
hususta genel bir kabul oldugunu séylemek miimkiin degildir. Ornegin, Eker'e gore,
"bilisim suglari; bilisim araglarina/sistemlerine karsi veya bilisim araglary/sistemleri
vasttastyla islenen verilerle, veri islem ile veri aktarimiyla ilgili olan sug sekilleridir".*’
Karagiilmez'e gore, "bilisim suglari; bilisim sistemine yonelik veya bilisim sisteminin
kullanildig1 su¢ olarak tanimlanabilir". ** Diilger'e gore, "bilisim sugu; verilere karsi
ve/veya veri islemle baglantis1 olan sistemlere karsi, bilisim sistemleri araciligiyla
islenen suclardir". ¥ Katyala gore, "bilisim sucu; bir saldir1 gerceklestirmeyi
kolaylastirmak amaciyla bilgisayarin kullanildigi sucglardir. Bu tarz suclar, bilgisayar
programlarina ve dosyalarina yetkisiz erismek, bu dosya ve programlar1 yine yetkisi
olmaksizin bozmak ya da degistirmek ve elektronik kimligi ¢almak gibi ii¢ farkli yolla
islenebilir". ** Uluslararas1 alanda bilisim suglarmm ilk resmi tanmmn, Avrupa
Ekonomik Toplulugu Uzmanlar Komisyonu yapmustir. 1983'te Paris'te toplanan
komisyon bilisim sucunu, "bilgileri otomatik isleme tabi tutan veya verilerin nakline

yarayan bir sistemde gayri kanuni gayri ahlaki veya yetki dis1 gerceklestirilen her tiirli

“H. Akarslan (2012). Bilisim Suglar1. Ankara: Seckin Yaymevi, s. 33.; Yenidiinya ve Degirmenci, 2003, a.gk., 111.;
Yazicioglu, 1997, a.g.k. 125.; Bigkin, 2006, a.g.k., 147.
*'Eker, 2006, a.g.k., 105.
*“Karagiilmez, 2009, a.g k., 38.
“Diilger, 2004, a.gk., 67.
N K. Katyal (2001). Criminal Law in Cyberspace. University Of Pennsylvania Law Review, (149). s. 1013.
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davranis" olarak tamimlamistir.*

Bilisim suglari, genel itibariyle beyaz yaka suclar1 olarak ifade edilmektedir.
Beyaz yaka suglari, siddet icermeyen ve genelde suclunun mesleginden Otiirii sahip
oldugu birtakim yetkilerini kotiiye kullanmasi sonucu ortaya ¢ikan sug kategorisidir.*®
Bilisim suglular1 da mesleklerinden ya da 6zel ilgilerinden dolay1 bilisim teknolojileri
alaninda genel olarak uzman kisilerdir. Bunun yamn sira, bilisim suglari, genel itibariyle
ekonomik amaglarla islenmektedir ve sucglular ¢ogunlukla organize calismaktadirlar.
Nitekim, 765 sayili TCK'da bu su¢ tipi mala kars1t clriimler boliimiinde

diizenlenmistir.*’

Bilisim araglarindan en yaygininin bilgisayar olmasi bilisim suglarina bilgisayar
sucu denilmesinin esas sebebidir.*® Oldukca genis kapsamli olan bilgisayar suclulugu,
bilgisayar sistemlerine olan giivene, bu sistemlerin biitlinliigline ve tasarruf
edilebilirligine kars1 yapilan saldir1 anlamma gelmektedir.*’ Bilisim sugunun bilgisayar
sucu olarak ifade ediliyor olmasinin bir baska sebebi de bu suglarin Amerika'da ortaya
cikmas1 sonucu Amerikan doktrininde yaygin olarak kullanilan computer crime
(bilgisayar sugu) ifadesinin baska iilkelerdeki hukukgular tarafindan da

benimsenmesidir.>°

Bilisim sucu, bilgisayarin yami sira elektronik araglardan olan cep telefonlari,
iizerindeki web paneli sayesinde aga baglanabilen elektronik ev aletleri, bankamatikler,
radyo dalgalarin1 algilayabilen cihazlar vb. araclarla da islenebileceginden bilgisayar
sucu kavrami yetersiz kalmaktadir. Bu tir eylemlere bilisim sugu demek daha

isabetlidir.’!

0. Yasar, H.T. Gokcan ve M. Artu¢ (2010). Yorumlu - Uygulamali Tiirk Ceza Kanunu Cilt V Madde 205-256.
Ankara: Adalet Yayinevi, s. 6735.

*®Eker, 2006, a.gk., 105.

“H. Akarslan (2015). Bilisim Suclari. Ankara: Seckin Yayinevi, s. 36.

“®Ersoy, 1994, a.gk., 151.

“Sieber, 2013, a.g k., 16.

SMLE. Artuk, A.Gokgen ve A.C. Yenidiinya (2009). TCK Serhi Ozel Hiikiimler Madde 235-345 5. Cilt. Ankara:
Turhan Kitabevi, s. 4628.; M.E. Artuk, A. Gokcen ve A.C. Yenidiinya (2015). Ceza Hukuku Ozel Hiikiimler. (15.
Baski). Ankara: Adalet Yaymevi, s. 674

Yenidiinya ve Degirmenci, 2003, a.g.k., 31.; Bickin, 2006, a.g.k. 146.; Benzer bir goriis icin bkz. Unver, Y. (2001).
Tiirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisinin Internet Acisindan Degerlendirilmesi. [UHFM, 59(1-2), s. 78-79.
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1.6.2. Bilisim suc¢larinin tasnifi

Bilisim sucunun tasnifi yapilirken, genellikle dogrudan bilisim sistemine yonelen
eylemler ve bilisim sistemi ara¢ olarak kullanilarak islenen diger suclar olarak ikili bir

ayrim yapilmaktadir.

Bilisim suclarina dair yapilan ii¢lii bir tasnife gore; "bilisim sugu, bilgisayarmn bir
sucta amac olarak kullanilmasiyla ve failin odak noktasinin bilgisayar olmasiyla ya da
bilgisayarin bir sugun esas konusu olmasi suretiyle sugun kaynagi veya nedeni
olmasiyla veyahut bilgisayarin bir sugun araci olmasiyla islenebilir".”* Baska bir tasnife
gore; "bilisim sugu, bilisim sistemlerine karsi suglar, bilisim sistemleri ile islenen suglar,
bilisim araglarina kars: suglar olmak iizere ii¢ sekilde karsimiza ¢ikmaktadir."> Bir
diger tasnife gore ise "bilisim suglari, bilgisayar sistemi i¢cinde islenenler ve bilgisayara
kars1 igslenenler veya bilgisayar programlarinin glivenligini koruyacak suglar ve teknik

aracin kendisini korumak amacini giiden suglar olarak karsimiza g:lkmaktadlr."54

Bilisim sucunu ikili tasnife tabi tutanlar da vardir. Ornegin Akarslan'a gore;
"bilisim sucu, bilisim teknolojilerinin amag ve arag¢ olarak kullanilmasina gore bilisim
yoluyla islenen suglar ve bilisim suglar1 seklinde ifade edilebilir". > Aydin'a gore;
"bilisim suglari, bilisim sistemine karsi islenen suglar, bilisim sistemleri ile islenen
suglar seklinde iki ayr1 diizeydedir".”® Bakici ve Tarhan'a gére; "bilisim sucu, dogrudan
bilisim sugu (gercek bilisim sugu) ve dolayisiyla bilisim sugu (bilisim baglantili suc)
seklinde ifade edilmis ve dogrudan bilisim su¢unun TCK 243 ila 245. maddeler arasinda
diizenlendigi dolayisiyla bilisim sugu ise klasik suglarm®’ bilisim sistemi marifetiyle
islenmesi anlamina geldigi belirtilmistir.">® Siber suglar ifadesini kullanan Sinar'a gore

ise "bilisim sistemindeki suglar, internet araciligiyla gerceklestirilen suglar ve internete

*’Karagiilmez, 2009, a.g.k., 51.

SErsoy, 1994, a.g k., 160-161.; Ayrica benzer gériis igin bkz. Mahmutoglu, 856.

543, Donmezer (1995). Kisilere ve Mala Karsi Ciiriimler. ( 14. Bas1). Istanbul: Beta Yayinevi, s. 505.

> Akarslan, 2015, a.g k., 40.

Aydin, 1992, a.g.k., 27.; Aydin'a gore, izinsiz olarak bilgisayara dayali kisisel dosyanin agilmasi veya tutulmast,
bilgi hirsizligina karst koruma ile ilgili kanunlarin ihlal edilmesi, kisisel bilgiler verilmesi, bilgi tecaviizii gibi
durumlar da bilisim sugu olarak kabul edilmelidir.

SKlasik suglardan kasit, ge¢misten giintimiize kadar hukuki dayanaklariyla birlikte cezai yaptimmlari olan adam
oldiirme, yaralama, hirsizlik, kundaklama, gasp, tehdit gibi suclardir. Bkz. Akarslan, 2015, a.g.k. 36.

¥ yargitay Ceza Genel Kurulunun 17.11.2009 tarih ve 2009/11-193 Esas ve 2009/268 Karar sayili kararinda
bahsedilen Sedat Bakici ile Saniye Tarhan'a ait muhalefet serhi. Yine bu kararda bilisim sistemlerinden yararlanilarak
TCK'min 112, 113, 125., 132., 133, 134., 135., 136., 138., 142/2-¢, 158/1-f, 213., 214., 215., 216., 217., 218., 226 ve
228. maddelerindeki suglarin islenebilecegi belirtilmistir.
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6zgii suglar olarak ikiye ayrilmaktadir.">

ASSS'de bilisim sugu, bilgisayar sistemlerinin gizliligine kars1 suclar bilgisayarla
iligkili suclar, igerikle iliskili suclar ve fikri miilkiyet hakkinin ihlaline iliskin suglar
seklinde tasnif edilmistir.®® ASSS'de yapilan tasnifte, bilisim sisteminin ara¢ olarak
kullanilmas1 suretiyle klasik suglarin islenmesi yerine bilgisayarla iligkili suc ifadesi
kullanilmistir. TCK sistematigi de incelendiginde, bilisim alaninda suglarin ayr1 bir
baslik altinda diizenlendigi goriilmektedir ve kanunda bilisim sisteminin ara¢ olarak
kullanilmasi suretiyle diger klasik sug tiplerinin gergeklestirilmesi sadece klasik sucu
nitelikli unsur yapan bir durum olarak diizenlenmistir. Boylece, 6rnegin TCK'da
diizenlenen hirsizlik sugunun, bilisim suretiyle islenmesi ile yine ayni maddede
diizenlenen haksiz yere elde bulundurulan veya taklit anahtar kullanmak suretiyle
islenmesi arasinda bu agidan bir farklilik goriilmemektedir. Kanunun bu diizenlemesini

elestiren yazarlar da vardir.®’

Kanimizca, bilisim suclar1 ikili tasnife tabi tutmak daha isabetlidir. Buna gore,
bilisim sistemlerine yonelik ihlal hareketleri dogrudan bilisim sugu olarak, bilisim
sistemleri ara¢ olarak kullanilarak klasik suglarin islenmesi ise dolayli bilisim sugu

olarak kabul edilmelidir.
1.6.3. Bilisim suc¢larinin islenme sebepleri

Bilisim suglari, klasik suglara gore islenme sebepleri agisindan farklilik gosterir.
Bilisim suclarimi klasik suglardan ayiran 6zelligi olan bilisim sisteminin olanaklarinin
fazlalig1 ve hayal sinirlarimin 6tesinde bir alan olmasi, bilisim sucu faillerine genis bir
hareket alam1 sunmaktadir. Ayrica, bu failler sugun yargi organlarinca takibinin ve
yapilacak sorusturmalarda aleyhlerinde yeterli delil bulunmasimin zorlugunu bildikleri

icin ¢cok daha rahat davranmaktadirlar.®?

Bilisim suglari, klasik sug tiplerine gére sugun maddi unsurunu olusturan fiiller

bakimindan farklilik arz etmektedir. Klasik su¢ tiplerindeki hileli hareket etmek

59Smar, 2001, a.g.k., 78, 119-120.

% Akarslan, 2015, a.g k., 38.

810, Degirmenci (2005). 2004 Tiirk Ceza Kanunu'nun Bilisim Suglar1 Bakimindan Degerlendirilmesi. TBB Dergisi,
(58),s.201, 208.

62K::lr::lgl'ilmez, 2009, a.g.k., 44-45.; F.S. Akinc1 (2001). Avrupa Konseyi Siber Su¢ S6zlesmesinde Yer Alan Maddi
Ceza Hukukuna Iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi. [UHFM. 59 (1-2), s. 11-12.; M.T.
Yiicel (1992). Bilisim Suglari, Ankara Barosu Dergisi, (4), s. 505-507.
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(dolandiricilik TCK m.157), mevcut bir belgeyi degistirmek (resmi ya da 6zel belgede
sahtecilik TCK m.204, TCK m.207), tasimir mali bulundugu yerden zilyedin rizasi
olmaksizin almak (hirsizhik TCK m.141) gibi fiillerin yerine bilisim suclarinda
genellikle failin bilgisayar klavyesini kullanmak disinda dis diinyaya yansiyan bir fiili
bulunmamaktadir. Fakat, bu basit sayilabilecek fiilden otiirii klasik suc¢lar sonucu

olusacak zararin ¢cok daha fazlas1 meydana getirilebilmektedir.”

Bilisim sugu faillerini su¢ islemeye iten sebep olarak, intikam duygusu, meydan
okuma, kendini kanitlama, hirs vb. faktorler gosterilebilir.* Bunun yani sira, bilisim
sucu Ornegin, 6grencinin okudugu okuldaki programa girerek kendi notunu degistirmesi
seklinde de islenebilir® ya da California'da bir hastanede yatan hastanin, hastanenin
bilgisayar sistemine girerek recgetesini sirf eglence olsun diye degistirmesi seklinde de
olabilir. *® Gériildiigii gibi, bilisim sucu, sadece maddi yarar saglamak icin
islenmemektedir.

Bilisim sugu failleri, klasik sug faillerine gore daha nitelikli bireylerdir. Bu kisiler,
bilgisayar teknolojilerini ve bilgi islemi patronlarindan ya da amirlerinden ¢ok daha iyi
bilirler ve yiiksek diizeyde entelektiiel davranislar sergileyebilme yetenegine sahiptirler.
Bilisim sugu faillerinin bdyle nitelikli bireyler olmasi bu suclarla miicadeleyi de

gﬁglestirmektedir.67
1.6.4. Bilisim suclarimin islenme sekilleri
1.6.4.1. Genel olarak

Bilisim alani, zaman igerisinde genisleyen ve yeni Ozellikler kazanan bir alan
oldugundan dolay1 bilisim suglarinin nasil ve ne sekilde islendigi klasik suclarm aksine
tam olarak bilinememektedir ve anlatilan su¢ isleme sekilleri bugiline kadar
gergeklesmis eylemlerin smiflandirilmasindan ibarettir. Failler, her gecen giin yeni bir
taktik gelistirmektedirler. Zaten bdylesine dinamik bir alanda kesin olarak
degerlendirme yapmak, bu tarz suglarla miicadelede bastan dezavantajli duruma diismek

anlamma gelir.®®

SDiilger, 2004, a.g k., 69.; Yiicel, 1992, a.g k., 506-507.

#Karagiilmez, 2009, a.gk., 44-45.

%Ersoy, 1994, a.g k., 158.

SH. Dursun (1998). Bilgisayar ile ilgili Suglar, Yargitay Dergisi, 24 (3), s. 336.
Aydin, 1992, a.gk., 131.

$Yazicioglu, 1997, a.gk., 151-152
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Bilisim sisteminin savunma diizeyinin diisiik olmasi da su¢ isleme yontemlerini
cogaltmaktadir. Failler "d" harfiyle ifade edilebilecek ve neredeyse her giin medyaya
ornekleri yansiyan destroy, damage, deny, delay, deceive, disrupt, distort, degrade,
disable, divulge, disconnect ve disguise seklinde bircok olumsuz eylemi bilisim

alaninda gergeklestirebilirler.”” 7

Bilisim suglarinin igslenme sekillerine yonelik bugiline kadar uygulamada g¢ok
cesitli yontemlerle karsilagilmustir. ' Bilisim teknolojilerinin her gecen giin siiratle
gelismesi sonucu yeni su¢ isleme yontemleri ortaya ¢ikmaktadir. Dolayisiyla, bilisim
sucu isleme sekillerinin tiimiiniin biliniyor oldugunu sdylemek yanlis bir degerlendirme
olacaktir. Bunun yerine bugiin i¢in en sik goriilen yontemleri anlatmak daha uygundur.
Bu sik karsilagilan yOontemler, truva ati (trojan horse), salam teknigi, hacking, ag
solucanlar1 (network worms), tavsanlar (rabbits), bukalemunlar (chameleons), mantik
bombalar1 (logic bombs), viriisler, istem dis1 alinan elektronik postalar (spam), bilgi

aldatmacasidir.”

Glinlimiizde failler, bilisim suglarmm1 genellikle amaglarma uygun olarak
olusturduklar1 programlar araciligiyla islemektedir. Uygulamada bu zararl programlara
vandal ware (yikic1 yazilimlar) adi verilmektedir. Failler, bu zararli programlar
araciligiyla bilisim sistemine istedikleri gibi girebilirler ve sistemdeki veriler iizerinde

degisiklik yapabilirler.”
1.6.4.2. Truva atr

Truva ati, ismini, ayn1 yontem ve planla calistigindan dolayi, herkesge bilinen

https://www.itu.int/osg/spu/visions/papers/securitypaper.pdf (Erisim Tarihi: 03.07.2016)
K elimelerin Tirkgeleri sirasiyla sdyledir: yok etmek, zarar vermek, mahrum etmek, ertelemek, kandirmak, bozmak,
bicimini bozmak, kalitesini azaltmak, gegersiz kilmak, agiga vurmak, baglantiyr koparmak, kendisini gizlemek.
"' Akarslan'a gore bu yontemler sunlardir; zararli yazilimlar, bilgisayar viriisleri, bilgisayar solucanlari, truva atlari,
casus yazilimlar ya da reklam yazilimlari, kok kullanici takimu (rootkit), mantik bombalart (yazilim bombalari-zaman
bombalar1), bukalemunlar-tavsanlar, gizli arka kapilar (back doors), yemleme-oltalama yontemi (phishing), tarama
(scanning), sifre kiricilar, sos saldirilari ve kole bilgisayarlar, gizlice dinleme-agi koklama (sniffing),
sahte-istenmeyen elektronik postalar, sahte kisilik olusturma ve kisilik taklidi yoluyla dolandiricilik, hile-aldatma
(spoofing), sosyal miihendislik, bilisim korsanlari ve sistem kiricilar, telefon kirici (phreaker), 6zenti (lamer), betik
keratalar1 (script kiddie), ¢caylak (newbie), eylemci bilisim korsam (hactivist). Bkz. Akarslan, 2015, a.g.k., 87-108.;
Aydin ise bu yontemleri su sekilde saymustir: bilgi aldatmacasi, truva ati, salam teknigi, siiper darbe, kapan kapaklari,
lojik bombalari, senkronize saldir, lescilik, veri sizdirma, yankesicilik, taklit, tel salma, simiilasyon, modelleme. Bkz.
Aydin, 1992, a.g.k., 128.
"Diilger, 2004, a.g k., 69-77.
*B.B. Akbulut (2000). Bilisim Suglar. SUHFD, 7 (1-2), 5. 551.
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tarihi Truva atindan '* almaktadir. ” Truva ati (Trojan), kelime anlami olarak
bilgisayar yazilimi baglaminda zararli program barindiran veya yiikleyen programdir.
En tanmman Truva atlar1 ise Sub7, Poison Ivy, Bifrost, Pandora RAT (Tirk yapimi),
Prorat (Tirk yapimi), JRat'tir. Truva atlary, diger koétiiciil yazilimlar ve bilgisayar
solucan1 ve viriisleri gibi kendi baglarina islem yapamazlar. Bu yontemin kullanildigi
alanlar oldukca genistir, yetkisiz olarak bilisim sistemine girmek, verileri hukuka aykiri
olarak elde etmek, hukuka aykir1 yarar saglamak, kisilere ve verilere zarar vermek gibi
bircok eylem bu yontem sayesinde gerceklestirilebilir.”® Truva at1, genel olarak yazilim
programma yerlestirilmektedir. Fakat 1980'lerin basinda Isveg'te yapildigi gibi

donanima da yerlestirilebilmektedir.”’

Truva ati yontemine Ornek olarak, Thompson adindaki bir bilgisayar
programcisinin eylemi gosterilebilir. Thompson, bir Kuveyt bankasinda bilgisayar
programcisi olarak caligmakta iken, bankanin bilgisayar sistemine, uzun zamandir iglem
gormeyen hesaplari tespit ettikten sonra bu hesaplardan kendisinin yine ayni bankada
actig1 hesaba havale yapmasi talimatini vermistir. Ayrica, bu programa verdigi talimat
uyarmnca program Thompson'un, Kuveyt'te gorevi bitip Ingiltere'ye dondiikten sonra
devreye girecek ve islemler gerceklestikten sonra da program kendi kendisini yok
edecektir. Bu planm ilk kismi, yani hesaplar aras1 havale basariyla gerceklestirilmis ve
Thompson 45000 Sterlini hesabina gecirtmistir. Fakat bu islemler bittikten sonra
program kendisini silmemis ve Thompson bu olaydan 6tiirii dolandiricilik sugundan

mahkum olmustur.”®
1.6.4.3. Salam teknigi

Cogunlukla bankacilik sisteminde kullanilmakta olan bu yOntem bilginin
manipiile edilmesi temeline dayanir. Bu yontemle banka hesaplarmin virgiilden sonraki
bir ya da iki hanesindeki 6nemsenmeyen meblaglar (kiisuratlar) failin belirledigi baska
bir hesaba aktarilarak orada biriktirilmektedir. Tek bir hesap ac¢isindan bakildiginda, ¢cok

kiigiik meblag gibi goziikse bile gilinlimiizde bankacilik sisteminin biyiikligi ve

™Tarihi truva olayl, Truva Savasi'nda kullamlan tahta atin hediye olarak Truvalilara gonderilmesi ve tahta atin
kalenin icine girdikten sonra atin i¢ine gizlenen diisman askerlerinin kaleyi ele gegirmesidir. Bkz. Avsar ve Ongdren,
2010, a.g.k., 49.

”Akarslan, 2015, a.g k., 91.

"Diilger, 2004, a.g k., 70.

"’Katyal, 2001, a.g k., 1026.

78Ersoy, 1994, a.g.k., 172.; Bir baska 6rnek i¢in bkz. Yazicioglu, 1997, a.g k., 151.
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bankalarda milyonlarca miisteri mevduat hesabi oldugu g6z oniinde tutulursa bu fiiller

sonucu elde edilecek meblaglarin inanilmaz boyutlara ulasacag: bir gergektir.”
1.6.4.4. Hacking

Hacking, bir bilgisayar sistemine bilgi veya program elde etmek ya da sisteme
zarar vermek amaciyla yetkisiz erisim saglamaktir.*® Bagskasina ait bilgisayar sistemine
haksiz sekilde giren hackerler, sisteme teknik etkide bulunmakta ve wverileri ele
gegirmeye ¢alismaktadirlar.®' Hacker kelimesi, yeni bir program ortaya ¢ikarilmas ya
da var olan programda degisiklik yapilmasi anlaminda kullanilan hacking kelimesinden

tiiretilmistir. Hackerlara bilgisayar korsani ya da bilisim korsan: da denmektedir.*

Hackerlar, kiiltiir ve bilgi diizeyi yliksek, programcilik deneyimine sahip ayrica
konusunda 1yi egitim almis kisilerdir.*® Bu kisiler, nitelikli ve donanimli olduklari i¢in
yaptiklar1 eylemi ¢ogu zaman sug islemek kastiyla gerceklestirmemektedirler. Ornegin,
bazi hackerlar, agir1 merak, kendini tatmin etme, kendi basina bir seyleri basarma,
kendine giiven gibi olumlu giidiilerle sosyal giivenlik veya okul bilgi sistemlerindeki
verileri degistirmek tarzinda eylemlerde bulunmaktadir. Bu kisiler, amatér hackerlar
olarak bilinen ve zararsiz sayilan kisilerdir. Fakat bunun yani sira, intikam alma, giice
sahip olma, acgdzliliik, sehvet, macera, yasak meyveyi tatma arzusu ya da maddi
menfaat temin etme gibi geleneksel su¢ isleme nedenleriyle hareket eden hackerlar da
vardir. Bunlar, orgiitlii hackerlardir ve en tehlikeli grup olarak nitelendirilirler ve diger
hackerlara gore ¢cok daha yeteneklidirler. Bu grup devlete karsi politik eylemlere de
girismektedir.** 2004 yilinda TBMM tiiyelerinin maillerinin hack edildigini iddia eden
mail gonderilmesi, Redhack grubunun Osmanlispor ile Ankara Sehirlerarast Terminal
Isletmesi'nin internet sitelerini hack etmesi, 50 milyon kisinin kimlik bilgilerinin hack

edilmesi olaylar1 hacking faaliyetlerine drnek olarak verilebilir.*

7 http://novellaqalive2.mhhe.com/sites/dl/free/0073195553/462568/Chapter14.pdf (Erisim Tarihi: 16.05.2017).;
Yazicioglu, 1997, a.g.k. 155.; Aydin, 1992, a.g k., 47.

%0Unver, 2001, a.gk., 107.

81Sieber, 2014, a.g.k., 30.

’Karagiilmez, 2009, a.g k., 68-69.

83 Akarslan, 2015, a.g.k., 104.

84http://teknolojibilimmerkezi.tr.gg/dokuman-tr.htm (Erisim Tarihi: 18.05.2016).; Yazicioglu,1997, a.g.k. 155,;
Aydin, 1992, a.g k., 47.; http://novellaqalive2.mhhe.com/sites/dl/free/0073195553/462568/Chapter14.pdf (Erisim
Tarihi: 16.05.2017)

$http://arsiv.ntv.com.tr/news/263321.asp#BODY (Erisim Tarihi: 01.06.2016).;
http://www.mynet.com/haber/guncel/redhack-asti-ve-osmanlisporun-sitelerini-hackledi-1631129-1 (Erisim Tarihi:
01.06.2016).;  http://www.milliyet.com.tr/50-milyon-kimlik-bilgisi-calindi--teknoloji-2221019/)  (Erisim  Tarihi:
01.06.2016)
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Bilisim sisteminin ¢ok yaygin olarak kullanilmasi ve her gecen giin de kullanim
alanlarinin artmasi dolayisiyla bilisim sistemini kullanan kurum ve kuruluslar yeni
birtakim onlemler almaya mecbur kalmaktadir. Bu onlemlerden bir tanesi de bilisim
sisteminin giivenlik acig1 olup olmadigmin test edilmesi yani bir yoklama yapilmasi
gerekliligidir. Aslinda, bu kontrol islemini yapmasi gereken bilisim uzmanidir. Fakat,
bilisim uzmaninin, bir hacker kadar bilisim sisteminin ag¢igmi bilebilmesi uzak
thtimaldir. Ciinkii, bilisim uzmam ger¢ek bir suclunun psikolojisiyle hareket
etmemektedir. Bundan dolayr da kurum ve kuruluslarin hackerlarla g¢alismasi bir
zorunluluktur. Hackerlar, daha oOnceden su¢ islemek icin kullandiklar1 bilgi ve
tecriibelerini bir anlamda artik suglar1 dnlemek i¢in kullanmaktadirlar. iste bu amac i¢in

calisan hackerlara, ethical hacker denmektedir.*®

Ethical hacker dnleminin etkili olabilmesi baz sartlara baghdir. Ilk olarak ethical
hacker, basarili olmak i¢in baz1 6zellikleri haiz olmalidir. Bu kisiler, gliclii donanim ve
bilgiye sahip olmali, ¢cok sabirli ve inisiyatif sahibi olmali, gelismeleri takip edip
kendisini yenilemelidir. Ayrica kurum ve kuruluslar tarafindan da bu hackera tamamen

giivenilmesi gerekmektedir.®’
1.6.4.5. Ag solucanlart (network worms)

Ag solucanlari, virlis ve truva at1 yontemine benzetilmekle birlikte, onlardan ¢ok
daha karmasik bir yazilim tiiriidiir. E-posta ile gonderilen ekler, ¢esitli web siteleri ve ag
iizerindeki dosyalar1 kullanarak yayilirlar. Solucanlar, bir bilisim sistemini ele
gecirdiklerinde kullanicinin bagka bir hareketine ihtiya¢ duymaksizin kullanicinin veri
kaynaklarmi kullanarak kendi kaynak dosyalarim1 diger kullanicilara da ulastirmak
suretiyle kisa siirede ¢ok fazla sayida ¢ogalabilirler, zaten kendilerine solucan isminin
verilmesinin sebebi de bu kisa siiredeki ¢ogalma yetenekleridir. Solucanlar bunlari
yaparken kullanicilarm bant genisliklerini ve ag kaynaklarmi kullandiklarindan otiirt,
bilisim sistemi i¢indeki aglarin kilitlenmesine ve web kaynaklarina erisimin

kisitlanmasina sebep olmaktadirlar.®®

Internette rastlanan ag solucanlarina 6rnek olarak, tebrikler 250 sms kazandiniz

$Karagiilmez, 2009, a.g k., 72-73.

¥Karagiilmez, 2009, a.g k., 77-78.

88 http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/vir%C3%BCs-solucan-ve-truva-at%C4%B1 (Erisim  Tarihi:
03.06.2016).; Oguz, 2010, a.g.k, 112-113.
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telefonunuza indirmek i¢in tiklaymiz, tebrikler Amerika kapmizda, bugiin sanslh
giiniiniizdesiniz bizden para odilii kazandmiz tarzinda yazilar, e-postalardaki ag
solucanlarina ornek olarak ise, Fidel Castro o6ldii, ilk defa niikleer terdr saldirisi

gergeklesti, tigiincii diinya savasi ¢ikt1 tarzinda iletiler verilebilir.
1.6.4.6. Tavsanlar (rabbits)

Tavsanlar, bilgisayar viriislerinin bir tiiriidiir. Bunlar, bilgisayar sistemine
girdikten sonra siirekli ve hizli bir sekilde ¢ogalirlar. Tavsanlar, yerlestikleri alanda
stirekli koloniler kurarak sistemin alanini tiiketirler. Amag, 6zellikle ¢ok kullanicisi olan
sistemlerde, iletisim ag ortamlarindaki ana sistem bilgi isleme giiclinii kaybedinceye
kadar sistemi kurutmaktir. BoOylece, sistemin bilgi isleme giiciinii zayiflatirlar ve
gereksiz komutlar vermek suretiyle sistemi zarara ugratirlar. Tavsanlar1 diger bilgisayar
viriislerinden farkli kilan ise viriisler gibi asalak olmamalaridir ve kendi kendilerine

yetebilmeleridir.®
1.6.4.7. Bukalemunlar (chameleons)

Bukalemun adli yazilimlar, Truva ati yontemiyle benzerlik gosterir. Bilgisayar
sistemini aldatmak suretiyle sisteme giris yapan bukalemunlar, normal ¢alisan zararsiz
bir yazilim gibi hareket eder fakat ilerleyen siiregte gercek kimligini ortaya c¢ikarir ve
zarar verici eylemlerini gerceklestirir. Kendisini saklamaktaki hiineri dolayistyla bu adi
almistir.”® Bukalemun yazilimlari, ¢ok kullanicili sistemlerde kullanicilarin adlarmi ve
sifrelerini 6grenmek i¢in giris iletilerini taklit edebilecek sekilde programlanirlar.
Bukalemunlar, kullanicilarin adlarini ve sifrelerini 6grendikten sonra bunlar1 gizli bir
dosyaya kaydeder ve sistemin bir siireligine kapatildigina dair bilgi verir. Bu sirada
bukalemun programi yazmis olan kisi 6zel sifresiyle kullanicilarin adlarini ve sifrelerini
iceren gizli dosyayi ele gecirir. Boylece, kisi gerekli bilgileri elde ettikten sonra sisteme

zarar verici eylemlerini gerceklestirir.”’
1.6.4.8. Mantik bombalart (logic bombs)

Mantik bombalar1 aslinda Truva at1 yonteminin bir tiiriidiir. Mantik bombalari, bir

bilgisayar sisteminde zararli bir eylem gergeklestirmek amaciyla uygun durumlarda

8L, Kurt (2005). Aciklamaly - Igtihath Tiim Yénleriyle Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamas.
Ankara: Seckin Yayinevi, s. 75.; Aydin 1992, a.g k., 52.
“Diilger, 2004, a.gk., 74.
°'H. Oguz (2010). Internet Ortaminda Kisilik Haklarinn Ihlali ve Korunmasi. Ankara: Adalet Yaymevi, s. 111.
19



veya siirekli olarak faaliyette olan bir yazilimdir ve bu yazilimim tespiti zordur. Mantik
bombalari, bilgisayara ya mantik dis1 ya da yapilan islemin aksi yonde bilgiler
gondermektedir. Boylece, bilgisayarin isleyisini bozabilmekte, sistemde birtakim
degisiklikler yapabilmekte, hatta sistemi tamamiyla c¢alisamaz duruma da

getirebilmektedirler.”

Uygun durumlarda faaliyete gegen mantik bombalarina 6rnek olarak, zaman
bombalar1 6rnek verilebilir. Zaman bombalar1 gercek diinyadaki saatli bombalara
benzemektedir. Bunlar, bilgisayar sistemine bulastiklar1 anda degil zaman1 geldiginde

faaliyete gegerler.”

Mantik bombas1 eylemlerine 6rnek olarak, bir Amerikan sirketinde EDP gorevlisi
olarak calisan personelin isten ¢ikarilmasi sebebiyle sirketin manyetik arsivlerini silmesi
(bu sekilde fail kendi kimlik bilgilerinin yani sira biitiin ¢alisanlar kimlik bilgilerini de
sabote etmistir), yine Amerika'da Los Angeles Su ve Enerji Dairesi'nde Pazartesi sabahi
rutin iglerini yapmak iizere bilgisayarlarini acan EDP gorevlilerinin bilgisayarlarmin
kilitlenmesi ve tiim c¢abalara ragmen agilamamasi gosterilebilir. Bu olayda,
bilgisayarlarin eski haline gelebilmesi igin 20 uzman bir hafta boyunca ¢alismustir.”*
Ayrica, mantik bombalari, para hirsizligi, gizlice askeri bilgileri ¢alma, sabotaj vb.

amaclar icin de kullamilabilir.”
1.6.4.9. Viriisler

Viriisler, kendilerini kopyalayarak ¢ogalabilme 6zelligine sahip olan ve bdylece
bilgisayardaki diger programlara bulasarak sistemi etkileyebilen programlardir. Uremis
ya da kopyalanmis olan viriis, kendisine kaynaklik eden ana programdan da bagimsiz
hareket eder. Kendi kendine c¢ogalabilmesi ve kendisini olusturan programdan da
bagimsiz hareket edebilmesi viriisleri, ag solucanlar1 ve truva atlarindan aymran en
onemli ozellikleridir.”® Viriisler bilisim sistemi igindeki programlarin arzu edilmeyen

sekilde calismasina sebep olarak bilisim sistemine zarar vermektedir.”’

2 Yazicioglu, 1997, a.gk., 157.; http:/novellagalive2.mhhe.com/sites/dl/free/0073195553/462568/Chapter14.pdf
(Erisim Tarihi: 16.05.2017)

% Akarslan, 2015, a.g.k., 94.

“Yazicioglu, 1997, a.g.k., 158.

*Dursun, 1998, a.g k., 335.

%Yazicioglu, 1997, a.gk., 162-164.

*’Sieber, 2014, a.g k., 33.; Oguz, 2010, a.g.k., 112.
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Virilis programlarinin yazilma amaclar1 oldukca fazladir. Bu amaglardan bazilari,
arastirma projeleri gelistirmek, saka yapmak, belirli sirketlerin iirtinlerine saldirmak,
politik mesajlar1 yaymak veya kimlik hirsizlig1 yapmak, casus yazilim ve sakli viriis ile
hara¢ kesme gibi yontemlerle finansal kazang saglamaktir. Viriis programlarinin yazilis
amacmin bu derece genis olmasi onlarin sayisini ¢ogaltmakta ve her bilgisayar

kullanicisinin bu viriis programlariyla karsilasma ihtimalini de artirmaktadir.
1.6.4.10. Istem disi alinan elektronik postalar (spam)

Spam kelimesi, ilk kez Hormel Foods Corporation adindaki Amerikan firmasinin
Ikinci Diinya Savasi srrasmnda Amerikan askerlerine dagittigi baharatlh domuz eti ile
jambon olarak Tiirkceye c¢evrilen Spiced Pork and Ham (spam) kelimelerinin
harflerinden olusan bir kisaltma olarak kullanilmistir. Bu kelimenin Ingilizce "Sending
Personally Annoying Mail" ifadesinin bag harflerinin biraraya getirilmesiyle olustugu da
sdylenilmektedir.”® Daha sonra spam kelimesi, bilisim alaninda istenmeyen elektronik

postalar i¢in kullanilan bir tabir olmustur.

Spam, bilgisayar teknolojisinin yayginlasmasi ve ¢ok kisa siirede milyonlarca
e-posta adresine erisimin kolaylasmasi ile e-posta kullanicilarinin hayatlarmna izin
almaksizin girmeye baslam1§t1r.99 Bu sekilde failler sadece masumane reklam maillerini
degil 6zellikle kiiclik cocuklar icin tehlike olusturacak pornografik icerikli mailleri de
yollamaktadirlar.'” Bunun disinda, e-postalara miidahalenin en ¢ok rastlanan bicimi
olan Spam mailleri e-posta kullanicilarinin spam filtresi yoksa e-posta trafiginin

kilitlenmesi suretiyle e-posta hesabinin ¢okmesine de sebep olabilir.'"!
1.6.4.11. Bilgi aldatmacas

Bilgi aldatmacasi, bilisim sugu isleme sekilleri arasinda en sik basvurulan
yollardan biridir. Bilgi aldatmacasi, verilerin bilgisayara yanlis girilmesi ya da bazi
verilerin kasten birakilmasi suretiyle olusur. Bu sekilde fail, bilgisayarda istedigi gibi

degisiklik yapabilme olanagini elde etmektedir. Bu fiili bilgisayarla ¢aligma sansina

M. F. Yildirim ve T. Memis (2005). Elektronik Posta Kutusu Kullanim ile Ilgili Karsilagtlan Hukuki Sorunlar ve
Coziim Onerileri. AUEHFD, 9 (3-4), s. 346.
#Spam mailleri, e-posta kullanicilarimin hayatlarma izin almaksizin girerek kisilerin yalniz kalma hakkini ihlal
etmekte, ayrica ticari hayati da olumsuz etkilemektedir. Bu konuda ayrintil bilgi igin bkz. Yildirim ve Memis, 2005,
a.g k., 346-349.
1%http://bilisim-kulubu.com/makale/makale. php?e=T%FCrk-+Hukuku%2 7nda+Spam%:27%FDn-+Hukuki+Niteli%F0i
&mid=5381 (Erisim Tarihi: 03.06.2016)
10guz, 2010, a.g k., 87-88.
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sahip, veri yaratan, kaydeden, nakleden ve kontrol yapan her hangi biri
gergeklestirilebilir. Bu tiir hareketler, basit ve giivenli olmalarmin yaninda hareketin
tespitinin zor olmasi agisindan da faile genis bir hareket sahasi sunmaktadir.
Bilgisayardaki dokiimanlarda sahtecilik yapmak veya bunlar1 taklit etmek, disk ve
disketlerle manyetik bantlarda degisiklikler yapmak bilgi aldatmacasina ornek olarak

verilebilecek eylemlerdir.'*

2y azicioglu, 1997, a.gk., 152.
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IKINCi BOLUM
2. DOGRUDAN BIiLiSIiM SUCLARI
2.1. Genel Olarak Bilisim Suclarinin Diizenlenme Yo6ntemleri

Bilisim sistemlerinin son yillarda gosterdigi gelismeye bagli olarak bilisim
alaninda da ¢esitli suclar ortaya ¢ikmaya baslamis ve hukuk diinyasinda bu suglara
yonelik yeni diizenlemeler yapma ihtiyact dogmustur. Onceleri, bilisim sistemlerine
karst yapilan ihlallerin klasik su¢ tiplerinden farkli olup olmadig1 diisiiniilmeye
baslanmistir. Bu siirecte, bilisim suclariyla miicadele etmekte klasik sug tiplerine
yonelik olan ceza hukuku normlarinin yeterli olacagim1 savunanlar olmakla birlikte,
bilisim alaninda yeni ceza hukuku normlarinin gerekli oldugunu savunanlar da
olmustur.]03 Fakat, zaman igerisinde klasik ceza hukuku normlar1 bilisim alanindaki
suclarla miicadelede yetersiz kaldigindan dolay1 ceza kanunlarinda bilisim alaninda
suclar ve bilisim sistemleri araciligiyla islenen suglar seklinde yeni sug tipleri

diizenlenmistir.'**

Bilisim alaninda, yeni diizenlemeler yapilmasi gerektigi genel kabul goriince, bu
kez de yapilacak diizenlemelerin genel ceza kanunlarinda mi yoksa ayri olarak
hazirlanacak 6zel ceza kanunlarinda mi yapilacagi tartisilmistir. Anglo Amerikan
Hukuk Sistemine tabi tilkeler tercihlerini bilisim suglarini ayr1 bir 6zel ceza kanununda
diizenlemek yoniinde kullanmustir.'” Bu iilkelere 6rnek olarak, Avustralya (2000 tarihli
Mahremiyet Yasas1), Sili (1993 tarihli Otomatik Bilgi Islem Suglar1 Yasas1), Hindistan
(2000 tarihli Bilgi Teknolojileri Yasasti), Israil (1995 tarihli Bilgisayar Yasas1), Malezya
(1997 tarihli Bilgisayar Suglar1 Yasasi), Ingiltere (1990 tarihli Bilgisayarin Amaca

Aykir1 Kullanim Yasasi) verilebilir.'*

Mevcut yasalarda degisiklik yapmak suretiyle bilisim suglarinin diizenlenmesi
yonteminde de iki farkl alternatif ortaya ¢cikmaktadir. Bu alternatifler, bilisim suc¢larmnin

ayr1 bir baglik altinda diizenlenmesi ya da klasik sug¢ tiplerinin bilisim suretiyle

1%Eker, a.gk., 107-108.; Diilger, 2013, a.g k., 205.
"Diilger, 2013, a.g k., 207.

19Eker, a.gk., 109.; Diilger, 2013, a.gk., 207.
1%Degirmenci, 2005, a.g.k., 200
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islenmesinin sugun nitelikli hali sayilmasidir. ETCK, birinci alternatife 6rnek olarak
verilebilir. Bunlarin yani sira, bu iki alternatif bir arada da bulunabilir. Yani kanunda,
hem bilisim alaninda suclar basligi altinda miinhasiran diizenlemeler yapilmakla
birlikte, cesitli klasik sug tiplerine yonelik maddelerde bilisim sistemleri kullanilmak
suretiyle anilan sucun islenmesi nitelikli hal olarak diizenlenebilir. 5237 sayili TCK
buna Ornektir. Tirkiye, bu alanda Kita Avrupas: iilkelerinin izledigi sistemi

benimsemistir.'"’

2.2. Tiirk Hukukunda Bilisim Suclarimin Tarihsel Gelisimi
2.2.1. Tiirk Ceza Kanunu'ndaki gelismeler

Tiirkiye'de bilisim alanindaki suglara pek sik rastlanmayan donemlerde, bilisim
alanindaki ihlallere Italya'da da oldugu gibi ceza kanununun genel hiikiimleri
uygulaniyordu. Somut olaya gore fiil, sahtecilik, hirsizlik, dolandiricilik gibi klasik
suclardan biri olarak diisiiniiliiyordu. Fakat, daha sonralar1 bilisim su¢unun konusu olan
veri, bilgisayar vb. unsurlar klasik ceza hukukundaki gibi tasmir esya
sayllamayacagindan ve bu unsurlarin miilkiyetinin de fiziki olarak el degistirmesi
miimkiin olmadigindan ceza kanununun kiyas yasagi, genigletici yorum yasagi ve

kanunilik ilkeleri de nazara alinarak yeni diizenlemeler yapilmasi yoluna gidilmigtir.]08

Tirk Hukukunda bilisim suglar1 1989 TCK On Tasarist'yla tartisilmaya
baslanmistir. Tasarinin ikinci kitabinin ikinci kismmim 9. boliimiinde 342. ila 346.
maddeleri arasinda, bilgileri otomatik isleme tabi tutmus bir sistemden hukuka aykiri
olarak veri ele gecirmek, bu verileri baskasina zarar vermek maksadiyla kullanmak,
nakletmek, ¢ogaltmak, bu sisteme zarar vermek, hukuk alaninda delil olarak kullanmak
iizere sahte belge olusturmak maksadiyla sistemdeki verilerde degisiklik yapmak sug
olarak tanimlanmistir. 346. maddede tiizel kisilerinde bu suglardan sorumlu oldugu
belirtilmistir. Bunun yani sira, sucun tesebbiis asamasinda kalmasi durumunda da fiilin

tamamlanmis su¢ olarak kabul edilecegi diizenlenmistir.'”

Bilisim suclari, mevzuata ilk kez 765 sayili TCK'min bazi maddelerinin

degistirilmesine iliskin 06.06.1991 tarihli ve 3756 sayil1 Kanun'la girmistir. Kanun, bazi

Dijlger, 2013, a.gk., 210-211.; Kurt, 2005, a.g k., 116.
198K urt, 2005, a.g k., 115.
%Kurt, 2005, a.g.k., 117, 295.
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eksiklikleri olmakla beraber ASSS'deki su¢ tiplerinin biiylikk bir kismini
karsilamaktadir. 0 By Kanunda diizenlenen bilisim suglari, Fransiz Ceza Kanunu
Projesi'nde, Enformatik'e Kars1 Suglar baslig1 altinda yer alan maddelerden esinlenilerek
hazirlanmstir.''" Bu suclar, 765 Sayili TCK'nin on birinci babinda bilisim alaninda
suclar boliimiinde 525a ila 525d arasindaki 4 maddeyi icermektedir. 765 Sayili
Kanun'da, bilgileri otomatik isleme tabi tutmus bir sistemle ilgili, ele gegirme
(m.525/a-1), tasarruf etme (m.525/a-2), tahrip (m.525/b-1), yarar saglama (m.525/b-2),
delil tahrifi (m.525/c) fiillerinin sug¢ olusturdugu belirtilmistir. Buradan da anlasilacagi
gibi, her fikra ayr1 bir su¢ olusturdugundan dolay1 765 Sayili TCK'da 5 farkh bilisim
sugu Ongoriildiigi  soylenebilir. ''? 525/d maddesinde ise kanunun bu kisminda
diizenlenmis olan suclar1 isleyenlere, asli cezalarin yani sira verilecek olan fer'i cezalar
diizenlenmistir. 525a, 525b, 525¢ maddeleri 1989 tarihli TCKOT'deki diizenlemenin
aynen tekrar1 iken suglardan dolayi fer'i cezalar1 gosteren 525d maddesi tasarmin sadece

345/1. bendindeki cezayi igermektedir.'"

1997 tarihli TCKOT'de 347 ila 352 maddeleri arasinda bilisim suclar
diizenlenmistir. Bu tasarida bir ilk olarak bilgileri otomatik isleme tabi tutan sistem
ifadesi yerine, bundan sonraki tasarilarinda benimsedigi sekilde bilisim sistemi ifadesi
kullanilmistir. Yine bir baska ilk olarak, tasarinin 347. maddesiyle birlikte bilisim
sisteminin biitiiniine veya bir kismina hukuka aykiri olarak girmek de su¢ olarak

diizenlenmistir.'"*

Tasarmin  352. maddesiyle bilisim suclarinin  Orgiit faaliyeti icerisinde
islenmesiyle ilgili daha 6nceki tasarilarda olmayan bir diizenleme getirilmistir. Madde
metninde, bilisim suglarini islemek i¢in olusturulan ve varlig1 bir veya birden ¢ok maddi
nitelikte hazirliklardan anlasilan bir tesekkiil kuran veya buna katilan kimselere islemek
istedikleri suglardan en agirinin cezasi verilecegi hilkkme baglanmistir. Burada kastedilen

orgiit ikiden fazla kisinin bir araya gelmesiyle olusacaktir.'"

O urt, 2005, a.g.k., 116.; Kanun'da yer verilen bilisim suglarinin eksik ve hatal1 taraflari igin bkz. Yiicel, 1992,
a.gk., 510-511.

MErem, 1991, a.gk., 441.

112 B. Akbulut (2000). Bilisim Suglari. SUHFD, 7 (1-2), s. 554-555.; Smar, 2001, a.g k., 125-126.

"BDgnmezer, 1995, a.g.k., 503.

"4Rurt, 2005, a.g k., 117-118.

"Kurt, 2005, a.g k., 128.
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2000 tarihli TCKOT'de bilisim suclari, tasarmm ikinci kismmm dokuzuncu
boliimiinde 346-352. maddeleri arasinda diizenlenmistir. Bu tasarmin getirdigi yenilik
ise, ilk kez banka ve kredi kartlarinin kétiiye kullanilmasmi sug olarak diizenleyen 349.

111
maddesidir.''®

2003 tarihli TCKOT'de bilisim suglar1 tasarmmn ikinci kitabinm ikinci kisminin
dokuzuncu bdéliimiinde yine 346-352. maddeler arasinda diizenlenmistir. 2003 tasarisi
2000 tasarismnin gerekce de dahil olmak iizere neredeyse aynisidir. Fakat bu tasari,
Adalet Komisyonu'nda baz1 degisikliklere ugramistir. 2003 TCKOT'iin Adalet
Komisyonu'nca kabul edilen son halinde bilisim suglar1 245-248. maddeleri arasinda
diizenlenmistir. ''7 Komisyon tarafindan kabul edilen tasarida hukuk alaninda
kullanilmak iizere sahte belge olusturmak i¢in bilisim sistemlerine veri yerlestirmek ya
da mevcut verilerde degisiklik yapmak olarak ifade edilen sahtecilik kenar baslikli
maddeye yer verilmemistir. Ayrica, yine komisyonca kabul edilen tasarida Onceki
tasarilarda meveut olan fer'i cezalara''® yer verilmemistir. 2003 TCKOT'"in sug islemek
icin Orgiitlenme kenar baslikli 351. maddesi de Adalet Komisyonu'nun kabul ettigi
metinde bulunmamaktadir. Yine, tasarinin komisyonca kabul edilen halinde, dnceki
tasarilarda oldugu gibi bilisim sug¢larindan dolay1 tiizel kisilerin de sorumlu olacagini

belirtmek yerine tiizel kisiler hakkinda giivenlik tedbirleri uygulanmasi diizenlenmistir.

Son olarak, bilisim suglar1 mevcut ceza kanunumuz olan 26.09.2004 tarihli ve
5237 Sayili TCK'nin 6zel hiikiimleri diizenleyen 2. kitabinin Topluma Kars1 Suglar
baslhikli 3. kisminin Bilisim Alaninda Suclar baslikli onuncu béliimiinde 243-246.
maddeleri arasinda diizenlenmistir. 5237 sayili TCK ile bilisim sistemine hukuka aykir1
olarak girme fiili ilk kez miinhasiran su¢ olarak diizenlenmistir. Onceki tasarilarda yer
alan fakat bir tiirlii yasalasmayan bu su¢ kanunun 243. maddesiyle birlikte mevzuata
girmistir.'"® Sistematik olarak 5237 sayili TCK da ayni 765 sayili TCK gibi bilisim

alanindaki suclari, suclarin hukuki konularina gore diizenlenmesi seklindeki Alman ve

"eRurt, 2005, a.g k., 129-130.

"Kurt, 2005, a.g k., 133-136.

181989 TCKOT m.345, 1997 TCKOT m.350, 2000 TCKOT m.349, 2003 TCKOT m.349'da diizenlenmis olan fer'i
cezalar: kamu hizmetinden veya meslek veya sanat veya ticaretten yasaklanma, sugta kullanilan kurumlarin
kapatilmasi, sugta kullanilan araglarin miilkiyetinin devlete gegmesi veya miisaderedir.

"Kurt, 2005, a.g k., 136.
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Italyan Ceza Kanunlar1 yerine Fransiz Ceza Kanunu'nda oldugu gibi tek bir bashik

altinda bir arada diizenlemistir.'*

2.2.2. Diger kanunlardaki gelismeler

Bilisim suglariyla daha etkin miicadele edebilmek i¢in kanun koyucu, dogrudan
bilisim suclarina iliskin hem yeni kanunlar yapmis hem de var olan ¢esitli kanunlarda
degisiklikler yapmustir. Bunlardan ilki, 15.01.2004 tarih 5070 Sayili Elektronik Imza
Kanunu'dur. Bu kanunla birlikte Tiirk Hukukunda elektronik imza gegerlilik kazanmis
ve uygulamada da sik¢a kullanilir olmustur. Kanunun, denetim ve ceza hiikiimleri
bashikli {clincii kisminin 15-19. maddeleri arasinda bilisim suglarma yonelik
diizenlemeler yapilmistir. 16. maddeyle sahte elektronik imza yapilmasi ve
kullanilmasi, 17. maddeyle sahte elektronik sertifika yapilmasi ve kullanilmasi sug

olarak diizenlenmistir.'*'

Dogrudan bilisim suglarina yonelik diizenleme yapilan ikinci kanun olan
5.12.1951 tarihli ve 5849 Sayili Fikir ve Sanat Eserleri Kanunu'nda 23.01.2008 tarihli
5728 sayil1 yasayla yapilan degisiklikle anilan kanunun hukuk ve ceza davalar1 baslikli
besinci boliimiinde bilgisayar yazilim ve programlari da diger fikir ve sanat eserleri gibi
koruma altma almmis, 71. maddede bunlara yonelik ihlal hareketleri suc¢ olarak

diizenlenmistir.'**

2.3. Tiirk Hukukunda Bilisim Suclarina Dair Hukuki Diizenlemeler
2.3.1. 5237 sayih Tiirk Ceza Kanunu'nda yer alan bilisim suclar
2.3.1.1. Genel olarak

5237 sayili TCK'nin hazirlanip yiirtirliige sokulmasinin iki 6nemli sebebi vardir.
Bunlardan birincisi, 1 Temmuz 1926'da vyiiriirliige giren 765 sayili TCK'nin giincel
sorunlarin siirekli degismesi karsisinda yetersiz kalmasidir. ikincisi ise, yabanci bir
kanunun (1899 Italyan Ceza Kanunu) bazi degisikliklerle yiiriirliige sokulmus
olmasindan duyulan rahatsizlik ve artik kendi kanunumuza sahip olmamiz gerektigi

6zlemidir. ' Iste bu sebeplerden dolays, 765 sayih TCK'da ¢esitli zamanlarda

120K etizmen, M. (2008). Tiirk Ceza Hukukunda Bilisim Suglari. Ankara: Adalet Yayinevi, s. 60.

"“'Diilger, 2013,a.gk., 214.

2Djilger, 2013, a.gk., 214.

IZN. Toroslu ve Y. Ersoy (2004). Kanunlasmamasi Gereken Bir Tasar. T. Ergiil (Ed.), Tiirk Ceza Kanunu Reformu
Ikinci Kitap Makaleler, Goriisler, Raporlar iginde (s. 1-20). Ankara: Tiirkiye Barolar Birligi Yayinlari, s. 1.
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degisiklikler yapilmis ya da yeni ceza kanunu tasarilar1 hazirlanmistir. ilk olarak, 1940
tarthinde hazirlanan bu kanun tasarilarinin sonuncusu ise 12.05.2004 tarihinde Adalet

Komisyonu Baskanligi'na sunulmus olan Tiirk Ceza Kanunu Tasarsi'dir.'**

Bu tasari, 26 Eyliil 2004 tarihinde TBMM'de kabul edilmis ve Resmi Gazete'nin
12 Ekim 2004 tarihli 25611. sayisinda yayimlanmistir. Bu kanunun 344. maddesinde,
kanunun yliriirliige giris tarihi ise bazi hiikiimleri hari¢ (m. 181, 182, 184) olmak {izere
1 Nisan 2005 olarak belirtilmistir. Kanunun yiirtirliige girmesiyle birlikte de 765 sayil
TCK vyiiriirliikten kalkmastir.

Yiiriirliige giren 5237 sayili TCK'da bilisim suglari, kanunun Ozel Hiikiimler
bashikli ikinci kitabinin, Topluma Karsi Suglar baglikli {iclincii kisminmn, Biligim
Alaninda Suglar baslikli onuncu bdliimiinde 243 ila 246 maddeleri arasinda
diizenlenmistir. Kanunun, 243. maddesinde, bilisim sistemine girme, 244. maddesinde
sisteme veya verilere zarar verme, 245. maddesinde banka veya kredi kartlarinin kétiiye
kullanimi, 245/A maddesinde bilisim sugu islenmesinde kullanilacak cihaz vb.
aygitlarin imal edilmesi, alimi, satimi, saklanmasi su¢ olarak Ongoriilmiis, 246.

maddesinde ise tiizel kisilere uygulanacak giivenlik tedbirleri diizenlenmistir.

2.3.1.2. 765 sayih TCK ile 5237 sayih TCK'da yer alan bilisim suclari arasindaki
farklihiklar

765 sayili TCK ile 5237 sayili TCK'daki bilisim suglar1 diizenlemeleri arasinda,
diizenlenme yontemi ve sug tipleri acisindan bazi farkhiliklar vardir. G6ze ¢arpan ilk
farklilik, bilisim sistemlerinin kullanilmasi suretiyle islenen suclarmm da yeni kanunla
birlikte mevzuata girmesidir. Bilindigi gibi, eski kanunda sadece sistemin kendisine
karst islenen fiiller su¢ olusturmaktaydi. Bunun yam sira, sug tipleri agisindan
bakildiginda da yeni kanunun eski kanunda yer alan bazi sug tiplerine yer vermedigi
goriilmektedir. Ayrica, eski kanunda yer alip da yeni kanunda diizenlenmeyen sug
tipleri de vardir. Bazi suglar ise yeni kanunda aynen korunmustur. Calismanm bu

kisminda her iki kanun arasindaki farkliliklarin neler oldugunu kisaca inceleyecegiz.

M.E. Artuk ve A.R. Cinar (2004). Yeni Bir Ceza Kanunu Arayislari ve Adalet Alt Komisyonu Tasarisi Uzerine
Disiinceler. T. Ergiil (Ed.), Tiirk Ceza Kanunu Reformu Ikinci Kitap Makaleler, Goriisler, Raporlar iginde (s. 37-84).
Ankara: Tiirkiye Barolar Birligi Yayinlar, s. 37 vd.
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765 sayili TCK bilisim alaninda suglar baghigi altinda 4 madde halinde bilisim
suclarmi diizenlemekteydi. Bu 4 maddede kanun sadece bilisim sistemlerine karsi
islenecek suglara yer veriyordu. 5237 sayili TCK, eski kanunun bu sisteminden
ayrilarak bilisim sistemlerine karsi suclarm yani sira bilisim sistemlerinin kullanilmasi

yoluyla islenen suglar1 da diizenleyerek karma bir sistem kabul etmistir.'*

Terminolojik agidan bakildiginda, 765 sayili TCK'da gecen bilgileri otomatik
isleme tabi tutan sistem ifadesi yerine yeni TCK'da bilisim sistemi ifadesi kullanilmastir.

Bu tercih doktrinde isabetli goriilmiistiir.'*®

Yeni TCK ile mevzuata ilk kez giren sug¢ tiplerinden birisi 243. maddede
diizenlenen bilisim sistemine girme fiilidir. 765 sayili TCK'da su¢un olusmasi igin,
sisteme sadece hukuka aykiri olarak girmek fiili yetmiyor, bunun yani sira sisteme
hukuka aykir1 girildikten sonra verilerde degisiklik yapmak, verileri ele gecirmek gibi
fiillerin de gergeklestirilmis olmas1 gerekiyordu. Bu durum, eski yasa doneminde ¢ok
elestiriliyor ve yetkisiz erisimin miinhasir bir su¢ olarak diizenlenmesi ijneriliyordu.127
Kanun koyucu elestirileri dikkate alarak, TCK'da artik bilisim sistemine hukuka aykir1
girmek fiilini de miinhasiran su¢ saymistir. Ayrica, hukuka uygun olarak girilmis olsa

bile, eger hukuka uygunluk sebebi ortadan kalktiktan sonra sistemde kalmaya devam

ediliyorsa bu durumda da 243. maddedeki sug¢ olusacaktir.

5237 sayilh TCK ile mevzuata ilk kez giren sug tiplerinden bir digeri de 243.
maddenin 4. fikrasinda yer verilen bilisim sistemine girmeksizin bilisim sistemlerindeki

veri nakillerini teknik araglarla izleme sugudur.

Bagka bir farklilik ise 765 sayili TCK'nin 525/c maddesindeki sug tipiyle ilgilidir.
765 sayili TCK'min 525/c maddesi hukuk alaninda kullanilmak amaciyla, sistem
iizerindeki veri veya diger unsurlar lizerinde yapilacak degisiklikler yoluyla sahte belge
olusturmak fiilini cezalandirmaktaydi. Kanun koyucu yeni TCK'da bu hiikme yer
vermemistir. Ancak TCK'daki hukuka aykir1 veri yerlestirme veya degistirme sucu, 765
say1li TCK'daki 525/c maddesini de kapsayacak bir hiikiim olarak diizenlenmistir.'*

765 sayili TCK'nin 525/a-2 maddesinde diizenlenmis olan sug tipine yeni TCK'da

ZEker, 2006, a.g k., 120.
126Eker, 2006, a.g.k., 120.; Diilger, 2013, a.g.k., 317.; Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4627.
2"nver, 2001, a.gk., 91.
128Bjckin, 2006, a.g k., 157-158.
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doktrin ve uygulamadaki elestiriler dikkate almarak yer verilmemistir.'*

TCK'nin yasak cihaz ve programlar baslikli 245/A maddesinde yer verilen sug tipi
765 sayili TCK'da yer almamaktaydi. TCK'nin ilk halinde mevcut olmayan bu hiikiim
daha sonra kanuna eklenmistir. Yine kanuna sonradan eklenmis olan bir diger sug tipi
olan 243/4. maddedeki bilisim sistemine girmeksizin veri nakillerini teknik araglarla

hukuka aykir1 izleme sucu da 765 sayili TCK'da diizenlenmemisti.

765 sayili TCK'nin 525/d maddesi bilisim alaninda suglar bashig: altindaki 525/a
ve 525/b maddelerindeki suglari isleyenler icin fer'i cezalar 6ngérmekteydi. Fakat, yeni

TCK'da fer'i cezalara yer verilmemistir.

5237 sayili TCK'da, eski yasadan farkli olarak 246. maddede bu suglarin
islenmesi sonucu yararina haksiz menfaat saglanan tiizel kisiler i¢cin giivenlik tedbirleri
ongoriilmistiir. 765 sayilh TCK'nin bilisim alaninda suglar bdliimiinde bdyle bir

diizenleme bulunmamaktaydi.

2.3.1.3. Hukuka aykirt olarak bilisim sistemine girme veya sistemde kalmaya devam

etme sucu (m. 243/1)
2.3.1.3.1. Genel olarak

Maddenin birinci fikrasi su sekildedir: "Bir biligim sisteminin biitiiniine veya bir
kismma hukuka aykir1 olarak giren veya orada kalmaya devam eden kimseye bir yila

kadar hapis veya adli para cezasi verilir."

5237 sayili TCK'nin tasar1 metninin Adalet Komisyonu'ndaki halinde bu fikra
aynen yukarida belirtildigi gibiydi. Fakat, TBMM Genel Kurulu'nda verilen bir 6nerge
ile hukuka aykir1 olarak girme veya orada kalmaya devam etme ifadesindeki "veya"
sO0zcligiiniin yerine "ve" sozciigl getirildi. Boylece, sugun olusumu i¢in sadece hukuka
aykir1 olarak bilisim sistemine girmek yetmemekte, ayrica sistemde kalmaya devam
etmis olmak sarti1 da gerekmekteydi. Bu fikranin gerekgesinde ise ayni degisiklik

yapilmadigindan dolayr madde metni ile gerekge arasinda ¢eliski olmaktaydi.'**'?!

Doktrinde, bilisim sistemine yetkisiz erisimin cezalandirilmasinin ayrica sistemde

"Diilger, 2013, a.gk., 317.

0Artuk, Gokgen ve Yenidiinya, 2009, a.g k., 4625-4626.

BITCK'nin 243. maddesinin gerekgesi: "...maddenin birinci fikrasinda bir bilisim sisteminin biitiiniine veya bir
kismina hukuka aykir1 olarak girmek veya orada kalmaya devam etmek fiili...".
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kalmaya devam etmek sartma bagli olmasi elestirilmekteydi. '**

Kanun koyucu
doktrinde ve uygulamada bu madde ile ilgili yapilan elestirileri de dikkate alarak, bu
fikrada gecen "ve" ibaresini 24/3/2016 tarihli ve 6698 Sayili Kisisel Verilerin
Korunmasi Hakkindaki Kanun'un 30'uncu maddesiyle "veya" olarak degistirdi.
Kanunun son haliyle birlikte artik bilisim sistemine hukuka aykir1 erigim fiili, sistemde
kalmaya devam etme gibi bir fiil olmasa bile tek basina su¢ olusturacaktir. Yapilan bu
degisiklik ASSS'deki yiikiimliliiklere de uygundur. Ciinkii, s6zlesmede, sézlesmenin
metninde illegal access (hukuka aykir1 erisim) olarak belirtilen fiilin sistemde kalmaya
devam etme sarti aranmaksizin taraf devletlerce su¢ olarak diizenlenmesi
istenmektedir. '** Bu degisiklikle madde metni ile gerekcesi arasindaki celiski de

ortadan kaldirilmistir. Boylece, ASSS'min 2. maddesindeki kanunsuz erisim baslikli

yiikiimliiliik yerine getirilmis olmaktadir."**

Bilisim sistemlerinde islenen diger ihlaller esas alindiginda, bilisim sistemine
erisim, diger suglarin islenebilmesi icin bir arag¢ niteligi tagimaktadir. Hukuka aykiri
olarak bilisim sistemlerine erisimin bu maddede miinhasiran su¢ olarak diizenlenmis
olmasi, failin  sistemdeki verilere yonelik baska fiiller  gergeklestirip
gerceklestirmedigine bakilmaksizin cezalandirilabilmesi imkani1 vermektedir. Yani fail,
bilisim sistemine ya da sistemde bulunan verilere zarar vermemis dahi olsa hukuka
aykir1 erisim sagladigindan dolayr cezalandirilacaktir. Dolayisiyla, kanun koyucunun
bilisim sistemine yetkisiz erisimi miinhasiran su¢ haline getirmis olmasi bilisim

suglartyla miicadele agisindan yerinde bir diizenleme olmustur. '

Maddenin ikinci fikrasinda ise bu sug¢ tipi agisindan sucun nitelikli haline yer
verilmigtir. Bu fikrada "yukaridaki fikrada tanimlanan fiillerin bedeli karsilig:
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar
indirilir" denilmek suretiyle birinci fikradaki su¢ acisindan cezayi hafifletici bir hal

ongorilmiistiir.

2By elestiriler icin bkz. Diilger, 2013, a.gk., 319-320.; Ketizmen, 2008, a.g.k., 81-82.; Artuk, Gokgen ve
Yenidiinya, 2009, a.g.k., 4632-4633.; D. Tezcan , M.R. Erdem ve R.M. Onok (2017). Teorik ve Pratik Ceza Ozel
Hukuku. (14. baski). Ankara: Seckin Yaymnevi, s. 980.; Koca ve Uziilmez, 2016, a.gk., 806-807.; A. Karagiilmez
(2010). Olmas1 Gereken Hukuk Agisindan Tiirk Ceza Kanununda Bilisim Sistemine Haksiz Erisim Sucu. 744D, 1
(3), s. 239-240.

"BKetizmen, 2008, a.gk., 100.

*parlar, 2011, a.gk, 15.

135Ketizmen, 2008, a.g.k., 79-80.; Degirmenci, 2005, a.g k., 204.; Koca ve Uziilmez, 2016, a.g k., 808.
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Maddenin {igiincii fikrasinda ise yine birinci fikradaki suc agisindan nitelikli hal
ongoriilmiistiir. Fakat, buradaki nitelikli halde, cezayr hafifletici degil, agirlastirict bir
durum s6z konusudur. Fikrada netice sebebiyle agirlasan su¢'*® tipine yer verilmistir.
Buna gore, bilisim sistemine yetkisiz erisim durumunda sistemde yer alan veriler zarar

goriirse faile birinci fikradaki suca gore daha fazla ceza verilecektir.
2.3.1.3.2. Korunan hukuki yarar

Hukuki yarar, hukuk tarafindan korunan menfaattir. Bu menfaati ihlal etmeye
yonelenleri hukuk normu, ceza ile tehdit ederek olasi ihlalleri 6nlemeye ¢alismaktadir.
Devlet, baz1 menfaatleri, toplumsal yasam i¢in bdyle bir zorunluluk olmasmdan dolayi,

korunmaya deger bulmus ve bunun i¢in de hukuk normlarmi olusturmustur.'?’

Bilisim sistemine hukuka aykir1 olarak girme sugunda korunan hukuki yarar,
karma bir nitelik tasimaktadir. Bilisim sistemine hukuka aykiri olarak girme sucu
oncelikle 6zel hayatin gizliligini, kamu giivenini, surin masuniyetini, haberlesme
ozgiirligini korumaktadir.*® Bu sugla, temel olarak, bireyin sanal ya da diger bir
ifadeyle dijital ortamdaki 6zel alan1 koruma altina alinmaktadir. Yani bilisim sistemine
hukuka aykir1 olarak erisim suguyla korunan hukuki menfaatin Oncelikle dijital

diinyadaki 6zel alan oldugunu sdyleyebiliriz.'*’

Ikincil olarak ise bilisim sisteminin giivenligi korunmaktadir. Ciinkii burada sug
sayilan fiil bilisim sisteminin giivenligini de tehlikeye atmakta, sistem sahibi ya da
kullanicisma zarar verebilmektedir. Ayrica, bu tarz fiiller bilisim sistemlerine olan

giiven duygusunu da sarsmaktadur.'*

Bilisim sistemine hukuka aykir1 girme sucuyla korunan bir bagka hukuki deger

ise, sistemin sahibi ya da kullanicilarinin sistem iizerinde tasarruf edebilmelerine iliskin

136TCK'mn, Netice sebebiyle agirlagmis sug¢ baslikli 23. maddesi su sekildedir: Bir fiilin, kastedilenden daha agir
veya baska bir neticenin olusumuna sebebiyet vermesi halinde, kisinin bundan dolayr sorumlu tutulabilmesi i¢in bu
netice bakimindan en azindan taksirle hareket etmesi gerekir.

19D, Soyaslan (2012). Ceza Hukuku Genel Hiikiimler. (5. Baski). Ankara: Yetkin Yaynevi, s. 242-243.

8A 1. Erdag (2010). Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda). GUHFD, 14 (2), s. 279-281.; Y.
Erdogan (2012). Bilisim Sistemine Girme ve Kalma Sugu. Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 10
(Ozel Sayn), s. 1370.; MLE. Artuk, A. Goékgen ve A.C. Yenidiinya (2015). Ceza Hukuku Ozel Hiikiimler. (15. Baski).
Ankara: Adalet Yayinevi, s. 860.; Kurt, 2005, a.g.k., 148.; F.S. Mahmutoglu (2013). Tiirk Ceza Kanunu'nda Yer Alan
Bilisim Alanindaki Suglar ve Karsilasilan Sorunlarin Yargr Kararlari Isiginda Degerlendirilmesi. JTUHFM. 71 (1), s.
858-859.

139K::lr::lkehy::l, 2009, a.g.k., 12.

140Erdogan, 2012, a.gk., 1371.; Artuk, Gékgen ve Yenidiinya, 2015, a.g.k., 860.; Ozbek, Dogan, Bacaksiz ve Tepe,

2016, a.g.k., 932-933.

32



yetkileridir. Buradaki tasarruf yetkisi bir bilisim sistemine kimlerin erisebileceginin

sistem sahibi ya da kullanicilar1 tarafindan belirlenebilmesi anlamma gelmektedir.'*’

Burada belirtmek gerekir ki, maddenin 3. fikrasinda nitelikli hal olarak 6ngoriilen
sistemin igerdigi verilerin yok olmasi ya da degismesi durumunda yukarida belirtmis
oldugumuz hukuki yararlarin yam sira, kanun koyucu miilkiyet hakkini da koruma

altma almustir.'*?

Bilisim sistemine yetkisiz erisim, genellikle daha sonra islenecek bir su¢ igin
ara¢ olma niteligi tasimaktadir. Sisteme giris ¢ogu zaman baska suclarin islenebilmesi
icin deneme amacl da yapilabilmektedir. Bu nedenle, fiilin su¢ olarak diizenlenmesi

diger suglarin engellenmesi bakimmdan da 6nem kazanmaktadir.'*
2.3.1.3.3. Maddi unsur
2.3.1.3.3.1. Fiil

Genel olarak sucun maddi unsuru, fiil (hareket) ve neticedir. Fiil, insana
atfedilebilen ve dis diinyada etki dogurabilen her seydir ve 2 sekilde karsimiza ¢ikabilir.

144 . -
Neticeden kasit ise

Bunlar, icrai (aktif) ya da ihmali (pasif) hareket seklindedir.
islenen su¢ sebebiyle dis diinyada meydana gelecek bir degisikliktir. Bu degisiklik
maddi, fizyolojik ya da psikolojik bir zarar veyahut zarar tehlikesidir. Bir sucun
olusumu i¢in hareketten kaynakli sug¢ tiplerinde belirtilmis olan bir netice meydana
gelmelidir. '* Buradan hareketle, ¢alisma kapsaminda maddi unsur bashigi altinda

strastyla fiil (hareket), fail (fiili yapan) ve magdur (fiilden etkilenen) ile neticeyi her sug

141Ketizmen, 2008, a.g.k., 82.; Akincy, 2001, a.g k., 14.

“’Kurt, 2005, a.g k., 148.

"Erdogan, 2012, a.gk., 1371.; Artuk, Gokgen ve Yenidiinya, 2015, a.gk., 860.; Karagiilmez, 2010, a.gk., 236.;
Akinci, 2001, a.g k., 14-15.

MMLE. Artuk, A. Gokgen ve A.C. Yenidiinya (2016). Ceza Hukuku Genel Hiikiimler. (10. Baski). Ankara: Adalet
Yayinevi., s. 213-216.; Soyaslan 2012, a.g.k., 236.; Doktrinde sugun unsurlan farkli sekillerde tasnif edilmistir.
Demirbas, sucun unsurlarini tipe uygun fiil, hukuka aykirilik ve kusurluluk olarak tice ayirmakta ve bu tasnifin
doktrinde genel olarak kabul gdren dortlii tasniften (kanuni unsur, maddi unsur, hukuka aykirilik unsuru ve manevi
unsur) Onemli bir farki olmadigim ve neticenin, tipe uygun fiil nedeniyle dis diinyada gerceklesen degisiklik
oldugunu sdylemektedir. Bkz. T. Demirbas (2016). Ceza Hukuku Genel Hiikiimler. (11. Baski). Ankara: Seckin
Yaymevi, s. 205-207, 240.; Akbulut, sugun unsurlarini tipiklik ve hukuka aykirilik olarak ikiye ayirmakta, genis
anlamda tipikligin cezalandirilabilirligin tiim kosullarini igerdigini sdylemekte, dar anlamda tipikligi ise sugun maddi
ve manevi unsurlari olarak gérmekte ve sucun maddi unsurlarim, fail, hareket (fiil), netice, nitelikli haller ve konu
gibi kanuni tanimda yer verilen tiim unsurlar olarak belirtmektedir. Bkz. B. Akbulut (2016). Ceza Hukuku Genel
Hiikiimler. (3. Baski). Ankara: Adalet Yaymnevi, s. 200-203.; Hakeri, sugun unsurlarinin kanuni unsur (tipiklik),
tipikligin maddi ve manevi unsuru ve hukuka aykirilik unsuru oldugunu, tipikligin maddi unsurunu ise hareket (fiil),
netice ve nedensellik bagi olusturdugunu ve neticenin failin fiiliyle meydana gelmis olmasi gerekir. Bkz. H. Hakeri
(2014). Ceza Hukuku Genel Hiikiimler. (17. Baski). Ankara: Adalet Yayinevi, s. 123-124, 138-177.

5 Artuk, Gokgen ve Yenidiinya, 2016, a.gk., 250-251.; Soyaslan, 2012, a.g.k., 236-237.; Hakeri, 2014, a.gk.,
162-163.; Akbulut, 2016, a.g.k., 277-278.; Demirbas, 2016, a.g.k., 240.
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tipi i¢in ayr1 ayr1 inceleyecegiz.

Bilisim sistemine hukuka aykir1 olarak girme su¢unun maddi unsurunu, bilisim
sisteminin tamamina veya bir kismina hukuka aykir1 olarak girmek ya da hukuka uygun
olarak girilen bilisim sisteminde daha sonra hukuka uygunluk sebebi ortadan kalktig1
halde kalmaya devam etmek fiili olusturur. Bilisim sistemine girme agisindan belli bir
yontem oOngoriilmediginden herhangi bir hareketle bilisim sistemine hukuka aykir1
olarak girmis olmak su¢un olusumu i¢in yeterlidir.146 Bu yoniiyle sug serbest hareketli

bir sugtur.

Bilisim sistemine hukuka aykir1 olarak girmek veya orada kalmaya devam etmek
fillinden kasit; bilisim sistemi aracinin pargalarina fiziken bir sekilde girebilmis olmak
degildir. Burada girmek kavrami, sistemin soyut unsuru olan yazilim kismmin bir
bdliimiine veya tamamina erismek, dahil olmak anlammndadir.'*’ Bu sug, bir kimsenin
emanet ettigi bilgisayarin acilarak i¢indeki verilerin goriilmesi ya da bir ag araciligiyla
bilisim sisteminde oturum agilmasi seklinde veya bir kamu kurumunun bilgisayarina
disaridan hukuka aykir1 olarak girerek sistem igerisindeki bilgileri 6grenmek seklinde

gerceklesebilir.'**

Bilisim sisteminde kalmaya devam etme hareketi acisindan, devamliligin ne kadar
olmas1 gerektigi doktrinde tartisilmaktadir. Clinkii, bu konuda kanun koyucu herhangi
bir siire ongdrmemistir. Kanun koyucunun burada siire 6ngdérmemesini kanun teknigi
acisindan isabetli bir tercih olarak degerlendiren Kurt'a gore, bu sug ile sistem sahibinin
ozel hayatmin gizliligi ve sistemdeki verilerin gizliligi korunmak istendigine gore bu
degerleri ihlal edecek kadar sistemde kalmis olmak sugun olusumu i¢in yeterlidir. Bu
siire her olaya gore ayr1 degerlendirilmeli ve hakim bu konuda takdir yetkisini
kullanmalidir.'* Karakehya'ya gore de bu siire her olaya gore ayr1 degerlendirilmelidir.
Bu bakimdan sisteme girip hukuki menfaatlere zarar vermeksizin derhal sistemden
citkan  kimsenin fiili siire a¢ismdan maddi unsura uymadigindan  sug
olusturmamaktadir.*® Diger bir goriise gore; fail, bilisim sistemine dahil oldugunu

ogrendigi andan itibaren sistemden ¢ikmasi icin gerekecek makul siireyi az ya da cok

“parlar, 2011, a.g k., 16.

“Erdogan, 2012, a.gk., 1375.; Erol, 2010, a.g.k., 3749.
8y asar, Gokean ve Artug, 2010, a.g.k., 6744.

Kurt, 2005, a.g k., 154-155.

19K arakehya, 2009, a.g k., 13-14.
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151 .
5 Kanimizca, devamlilik stiresinin

astiysa su¢ tamamlanmis kabul edilecektir.
belirlenmesinde, failin korunan hukuki degerleri ihlal edecek kadar bilisim sisteminde
bilerek ve isteyerek kalmis olmasi durumu her somut olayda 6zellikle incelenmelidir.

Burada hakim takdir yetkisini kullanmalidir.

Failin, sisteme bilfill girmeksizin elektronik posta yollamasi bu sugu
olusturmayacaktir. Ciinkii, kanun koyucu burada agikca bilisim sistemine girmis olma
sartin1 aramaktadir. Fakat, 6rnegin, elektronik posta yoluyla truva at1 6zellikli programla
sisteme girilmesi halinde bu su¢ olusacaktir. Ciinkii, fail bu yontemle sisteme fiili
anlamda girmese bile program vasitasiyla her an sisteme ulasabilir hale gelmekte ve
sistem igerisindeki verileri elde edebilme imkanina sahip olmaktadir. Dolayisiyla da bu

sugla korunan hukuki yararlari ihlal etmektedir.'>

Bilisim sistemine su¢ islemek amaciyla degil de marifet gostermek, kendi
firmasmin reklammi yapmak, eglenmek, giivenligi denemek, protesto etmek gibi
amaglarla girilmis olsa bile su¢ olusacaktwr. Yani, ama¢ ne olursa olsun bilisim
sistemine haksiz ve kasten girilmis olmasi ve orada bir siire kalinmasi fiili
gerceklestiginde suc¢ olusacaktir. ' Kanun koyucu hem madde metninde hem de
gerekcede bilisim sisteminde yer alan verilerin zarar gormesi ihtimalini sugun olusumu

acisindan yeterli gormistiir.'>*

Kanundaki degisiklikten once bilisim sistemine hukuka aykir1 olarak girme ve
orada kalmaya devam etme fiili cezalandirildigindan dolayr bu su¢ miitemadi
(kesintisiz) su¢'>> 6zelligi tastyordu. Fakat, bu maddedeki "ve" ibaresinin "veya" olarak
degismesiyle birlikte, bilisim sistemine hukuka aykir1 girme fiili agisindan kesintisizlik

sart1 artik aranmayacaktir.

Yapilan bu degisiklik neticesinde bilisim sistemine hukuka aykiri olarak girme
veya orada kalmaya devam etme sugu klasik suclardan olan konut dokunulmazligmin

ihlali sucuna ¢ok daha fazla benzerlik tasimaktadir. Degisiklik oncesi de bu sug, konut

15 1Erdogfcm, 2012, a.g.k., 1377.; Artuk, Gokgen ve Yenidiinya, 2009, a.g k., 4632.; Ozbek, Dogan, Bacaksiz ve Tepe,
2016, a.g.k., 937.

2K urt, 2005, a.g.k., 149.; Tezcan, Erdem ve Onok, 2017, a.g.k., 981.

Bjckin, 2006, a.gk., 151.; Yasar, Gokgan ve Artug, 2010, a.g k., 6738.

**parlar, 2011, a.g k., 16-17.; Kurt, 2005, a.g.k., 150-151.

K esintisiz sug, hareket ve bunun dogurdugu neticenin bir siire devam etmesi gereken suglardir. Yani fiil ve hukuki
zararin tek olmasi ancak bir siire devam etmesidir. Bkz. Soyaslan, 2012, a.g.k., 272.

35



dokunulmazhgmm elektronik ihlali olarak degerlendiriliyordu.'”® TCK 116. maddede
diizenlenen konut dokunulmazliginda, rizaya aykir1 konuta girmek ve riza ortadan
kalkmasma ragmen konutta kalmaya devam etmek su¢ olarak diizenlenmistir. 243.
maddede de benzer sekilde, bilisim sistemine hukuka aykir1 girmekle hukuka uygunluk
ortadan kalktig1 halde, sistemde kalmaya devam etmek sugu dijital olarak konut
dokunulmazlig1 ihlali sayilmaktadir. Seklen bilisim sistemine haksiz erisim konut
dokunulmazligini ihlal fiiline benzemekteyse de bilisim sistemlerinin hayatin nerdeyse
her alaninda kullaniliyor olmasi sebebiyle haksiz erisim bazi durumlarda ¢ok daha

vahim sonuclar meydana getirebilir.'”’

Bilisim sistemine girmek veya orada kalmaya devam etmek sucuna, uygulamada
siklikla karsilasilan, magdura ait e-mail adresine sifresini kirmak suretiyle hukuka
aykur1 olarak girilmesi ve orada kalmaya devam edilmesi'*®, yine magdura ait Facebook
hesabma sanik tarafindan sifresini kirmak suretiyle girilmesi'>® gibi sosyal medya

hesaplaria hukuka aykir1 olarak erisim saglanmasi fiilleri 6rnek olarak verilebilir.
2.3.1.3.3.2. Fail ve magdur

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalma sucunda fail
bakimimdan 6zel bir nitelik aranmamustir. Dolayisiyla herkes bu sucun faili olabilir.
Magdur acisindan da 6zel bir durum s6z konusu degildir. Hukuka aykir1 olarak bilisim

sistemine girilen herhangi bir kimse bu sugun magdurudur.'®
2.3.1.3.3.3. Netice

Netice acisindan 243. maddedeki sug tipi genel olarak degerlendirildiginde, failin
bilisim sistemine hangi amacla girmis oldugunun 6neminin olmadigi, sugun olusmasi
icin belirli bir sonucun meydana gelmesi gibi bir sartin da aranmadig1 anlasilacaktir.

Fakat, doktrinde bilisim sistemine girme veya kalmayi bir hareket degil netice olarak

13K etizmen, 2008, a.gk., 92.; Yiicel, 1992, a.g k., 509.

5K aragiilmez, 2010, a.g.k., 236, 247.

¥yargitay 8. Ceza Dairesimin 07.04.2014 tarih ve 2013/ 3214 Esas ve 2014/8845 Karar sayili karar1.; Yargitay 8.
Ceza Dairesi'nin 09.06.2014 tarih ve 2014/5592 Esas ve 2014/14132 Karar sayil1 karar1.; Yargitay 8. Ceza Dairesi'nin
18.03.2015 tarih ve 2014/30051 Esas ve 2015/13973 Karar sayili karar1.; Yargitay 8. Ceza Dairesinin 02.06.2015
tarih ve 2014/37839 Esas ve 2015/18101 Karar sayili karari.

Yargitay 8. Ceza Dairesiin 08.04.2014 tarih ve 2014/33371 Esas ve 2015/15859 Karar sayili karar1.; Yargitay 8.
Ceza Dairesi'nin 14.10.2015 tarih ve 2015/3445 Esas ve 2015/22717 Karar sayili karar1.; Yargitay 8. Ceza Dairesi'nin
18.11.2015 tarih ve 2015/7531 Esas ve 2015/24704 Karar sayili karar1.

1K oca ve Uzillmez, 2016, a.g k., 808-809.; Mahmutoglu, 2013, a.g k., 859.
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- 161
gbren vyazarlar da vardir. '®

Bu goriise katilmak miimkiin degildir. Ciinkii kanun
lafzindan bilisim sistemine girme veya orada kalmaya devam etmenin sugun hareket

unsurunu olusturdugu agikca anlasilmaktadir. Sug, bir soyut tehlike sucudur.'®
2.3.1.3.4. Manevi unsur

Bir sugtan bahsedebilmek i¢in salt maddi unsurlarin mevcut olmasi1 yeterli
degildir. Ayrica, manevi unsurunda var olmas1 gerekir. Manevi unsur, sugun varlig1 i¢in
gerekli olan fiil ile fail arasindaki psikolojik bagdwr. Ceza hukuku anlaminda
sorumluluktan bahsedebilmek i¢in hareketin bilerek ve istenerek yapilmis olmasi
gerekir. Bunun yani sira, fail neticeyi de biliyor ve istiyorsa failin kasta dayanan
sorumlulugu, eger netice fail tarafindan ongoriilemediyse bu durumda da failin taksire
dayanan sorumlulugu s6z konusu olacaktir.'® Bir sucun olusabilmesi TCK'nin 21.
maddesine gore kastin varhigina baglidir. Kast, sucun kanuni tanimimdaki unsurlarin
bilerek ve istenerek gergeklestirilmesidir. Taksirli suclar istisnadir. Failin taksirli
fillinden sorumlu tutulabilmesi, TCK'nin 22/1. maddesindeki diizenlemeye gore ancak

kanunun acikca belirttigi hallerde s6z konusu olabilir.

Bilisim sistemine girme veya orada kalmaya devam etme sugu kasten islenebilir.
Taksirle bu sucun islenmesi miimkiin degildir. Sugun kasten islenebilecegi maddenin

gerekgesinde de acikga belirtilmistir.'®*

Sucun olusmasi i¢in genel kast yeterlidir. Kanun koyucu failde 6zel kast'®

aramamistir. Bundan dolay1 failin magdura zarar vermek, kendisi i¢in yarar saglamak,

""Erdogan, 2012, a.g k., 1391.

1927 arar sugunda, fiilin yonelmis oldugu konuda bir zararin meydana gelmis olmasi gerekirken, tehlike sugunda zarar
tehlikesinin olmasi yeterlidir. Kanun koyucu tehlike sugunda zarar ihtimalini tek bagina sugun olusumu igin yeterli
gdrmiistiir (Orn. Anayasay: ihlale tesebbiis sucu), tehlike suglar1 somut tehlike ve soyut tehlike suglar1 olmak iizere
ikiye ayrilir. Somut tehlike suglarinda gercek bir zarar tehlikesinin meydana gelmis olmasi sart1 aranirken, soyut
tehlike suglarinda fiilin yapilmis olmasi yeterli olup gergek bir somut tehlikenin olugmasina gerek yoktur. Bkz.
Hakeri, 2014, a.g k., 164-165.; Demirbas, 2016, a.g.k., 244-245.; Soyaslan, 2012, a.g.k., 247-248.

13 Artuk, Gokgen ve Yenidiinya, 2016, a.gk., 293-296.; Soyaslan, 2012, a.g.k., 426-427.: Hakeri, 2014, a.gk.,
200-202.; Doktrinde farkli goriisteki yazarlardan Akbulut'a gore, kast ve taksir yalnizca haksizligin gergeklestirilis
seklidir, kusurluluk sekli degildir ama ayni1 zamanda haksizlik kusur yargismin dayanagidir, fiil failin kusuru
bulunmaksizin islense dahi haksizlik ve sug teskil eder. Yine yazara gore, kastta ayrica isteme unsuruna gerek yoktur.
TCK'nin 21/1. maddesinde gegen isteme kavrami kanuni tanimda yer alan maddi unsurlar gerceklestirme iradesini
ifade eder. Bkz. Akbulut, 2016, a.g k., 344-351.

1%Madde gerekeesi: "...sisteme haksiz ve kasten girilmis olmasi sugun olugmasi icin yeterlidir."

'TCK'nin 21. maddesine gore, bir sugun olusmasi, sugun kanuni tanimindaki unsurlarin bilerek ve istenerek
gerceklestirilmesi seklindeki genel kastin varligina baglidir. Ancak kanun koyucu genel kastin yani sira bazi sug
tipleri icin failde &zel bir saik, amac aranustir. Ornegin, adam &ldiirme sugunda failin bir insam &ldiirdiigiinii bilmesi
ve istemesi seklindeki genel kast yeterlidir. Ancak hirsizlik sugunda, kanun koyucu failin "bir yarar saglamak
maksadiyla hareket etmesi" sartin1 aradigindan bu sug 6zel kastla iglenebilir. Bkz. Demirbas, 2016, a.g.k., 379-380.;
Artuk, Gokcen ve Yenidiinya, 2016, a.g.k., 319.; Hakeri'ye gore, genel kast-6zel kast ayrimi 765 sayili TCK da
vardir, ancak kanun koyucu 5237 sayili TCK'da bu ayrima yer vermemistir. bkz. Hakeri, 2014, a.g k., 217
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sistemden bir sey elde etmeye c¢aligmak, eglenmek ya da oyun oynamak gibi

amaclarmin sugun olusumuna herhangi bir etkisi yoktur.'*®

2.3.1.3.5. Hukuka aykwrilik unsuru

Sugun olusumu i¢in bir fiilin agik¢a hukuk diizenine aykiriligi gerekir. Hukuka
aykir1 olan fiil, hukuk diizenince sug¢ teskil eder ve cezalandirilir. Fakat, kanun koyucu
baz1 fiilleri su¢ olusturmasma ragmen bazi durumlarda sug¢ olarak degerlendirmez,
dolayisiyla da cezalandirmaz. Bu durumlara hukuka uygunluk sebepleri denir. Sucun
olugsmast i¢in hukuka uygunluk sebeplerinin bulunmamasi1 gerekir. 17 Genel olarak
hukuka uygunluk sebepleri, kanunun hiikmiinii icra (TCK 24/1), yetkili merciin hukuka
uygun olan emrini yerine getirme (TCK 24/2)168, mesru savunma (TCK 25/1), hakkin
icras1 (TCK 26/1), ilgili kisi veya hak sahibinin rizas: (TCK 26/2)'dir.'®

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalmaya devam etme
sucu bakimindan 6zel bir hukuka uygunluk nedeni s6z konusu degildir. Genel hukuka
uygunluk nedenleri burada da gegerli olacaktir. Ornegin, sahibinin rizasiyla girmek ya
da bir s6zlesmenin tanidig1 hakla sisteme girmek veya kalmaya devam etmek ya da
kanun hiikmii geregi ya da amirin hukuka uygun emrinin yerine getirilmesi i¢in veya
mahkeme karariyla sisteme girilmis olmast ya da orada kalinmasi sug

olusturmayacaktir.'”

Burada 6zellikle tizerinde durulmasi gereken konu ise internet iizerinden erisilen
baz1 internet sitelerine iliskindir. Internet aracilifiyla erisilen bazi siteler vardir ki bu
sitelere herkes giris yapabilmektedir. Herhangi bir kisinin bu tarz bir siteye girmis
olmas1 bu sucu olusturmayacaktir. Yani, bu sitelere belirli kisilerin girebilmesi i¢in
belirli sifreleme yontemi kullanilmamistir. Dolayisiyla, bu sitelere erisim herkese

aciktir. Fakat sadece belirli kisilerin siteye erisimini saglamaya yonelik bir sifreleme

1%parlar, 2011, a.g.k., 17-18.; Erol, 2010, a.g.k., 3747.; K. Dogan (2005). Bilisim Suglar1 ve Yeni Tiirk Ceza Kanunu.
Hukuk ve Adalet Elestirel Hukuk Dergisi. (6-7), s. 297.; Mahmutoglu, 2013, a.g.k., 862.

167 Artuk, Gokeen ve Yenidiinya, 2016, a.g.k., 378-380.; Soyaslan, 2012, a.g.k., 363.; Benzer goriisteki Akbulut'a
gore, hukuka aykirilik sugun unsuru niteligini tasimaktadir ve hukuka uygunluk nedenleri gergeklesmisse fiilin
haksizligindan bahsedilemeyeceginden dolayr sug olusmayacaktir. Akbulut, 2016, a.g.k., 413-414.

18y etkili mercii tarafindan verilen ve fakat hukuka aykir1 olan emrin yerine getirilmesi hukuka uygunluk nedeni
degil kusurlulugu ortadan kaldiran bir nedendir (Anayasa 137, TCK 24). Ciinkii tistiin, hukuka aykiri emrini yerine
getiren astin hareketi, hukuka uygun hale gelmemektedir. Ancak, bu durumda astin kusuru da bulunmamaktadir,
dolayisiyla ast cezalandirilmayacaktir. Bkz. Hakeri, 2014, a.g.k., 379-383.; Demirbas, 2016, a.g.k., 280-283.; Artuk,
Gokeen ve Yenidiinya, 2016, a.g.k., 488-491.; Akbulut, 2016, a.g.k., 517-519.

19Soyaslan, 2012, a.gk., 373.; Hukuka uygunluk sebepleri ile ilgili ayrintih bilgi i¢in bkz. Artuk, Gokgen ve
Yenidiinya, 2016, a.g.k., 383-476.

170K::1r::1kehy::1, 2009, a.g.k., 16.; Parlar, 2011, a.g.k., 18.; Kurt, 2005, a.g.k., 158.; Dogan, 2005, a.g.k., 297.
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yapildiysa ve fail bu sifreyi hukuka aykir1i olarak kirmak suretiyle siteye erigim

saglamigsa bu fiil su¢ olusturacaktir.'”
2.3.1.3.6. Sucun nitelikli halleri
2.3.1.3.6.1. Daha hafif cezayt gerektiren nitelikli hal

Kanun koyucu 243. maddenin 2. fikrasinda, bu su¢ agisindan daha hafif cezayi
gerektiren nitelikli hal ongdrmiistiir. Bu fikraya gore, bilisim sistemine hukuka aykiri
olarak girme veya orada kalmaya devam etme fiili bedeli karsilig1 yararlanilabilen

sistemler hakkinda islenirse birinci fikrada 6ngoriilen ceza yar1 oraninda indirilecektir.

Boyle bir cezayr hafifleten halin 6ngoriilmiis olmasinin sebebi, korunan hukuki
yararla ilgilidir. Bilisim sistemine hukuka aykir1 erisim sugunda korunan deger, kisinin
dijital ortamdaki 6zel hayatidir. Fakat, bedeli karsilig1 yararlanilabilen sistemlere karsi
bu sugun islenmesinde kisinin mahremiyeti yerini ekonomik menfaate birakmaktadir.
Bu sebepten dolay1 da kanun koyucu ekonomik menfaati kisi mahremiyetine gore daha

Snemsiz gordigiinden boyle bir hafifletici hal diizenlemistir.'”

Kanaatimizce, kanun
koyucunun kisi mahremiyetini ekonomik menfaatten iistiin tutmasi isabetli olmustur.
Ancak, doktrinde kimi yazarlar tarafindan bu hiikiim elestirilmekte, sugla ihlal edilen
menfaatin sadece ekonomik olmadigi ayrica bedeli Odenmeden sistemin
kullanilmasindan 6tiirii bilisim sisteminin isleticisinin sistem iizerindeki haklarinin da

ithlal edildigi, dolayisiyla boyle bir hafifletici nedenin gereksiz oldugu

diistiniilmektedir.'”

Kanun'da ya da gerek¢ede bedeli karsili1 yararlanilabilen sistem ifadesinden ne
anlasilmas1 gerektigine dair bir agiklama yoktur. Fakat, bu sistemin bir bilisim sistemi
oldugu stliphesizdir. Bedeli karsiligi yararlanilabilen sistem kavramindan, internet
iizerinden {icret karsiligi hizmet veren web siteleri, manuel olarak girilebilen bilisim

sistemleri, belirli bir bedel ile bilisim sisteminin kiralanmas1 imkani saglayan internet

'K arakehya, 2009, a.g.k., 16-17.

1"2Y agar, Gokgan ve Artug, 2010, a.gk., 6749.; Artuk, Gékgen ve Yenidiinya, 2015, a.g.k., 874.; Kurt, 2005, a.g k.,
147.; Koca ve Uziilmez, 2016, a.g.k., 816.; Karagiilmez, 2010, a.gk., 242.

1(zbek, Dogan, Bacaksiz ve Tepe, 2016, a.gk., 939.; Dogan'a gore, bu durumda cezann hafifletilmesi degil bilakis
agirlastirilmas: gerekir. Bkz. Dogan, 2005, a.g.k., 299.
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kafeler anlagilabilir.'™

Belirtmek gerekir ki karsiliksiz yararlanma sugunun konusunu olusturan otomatlar
bu fikra kapsamma girmemektedir. Ciinkii, TCK 163. maddede otomatlar aracilig ile
sunulan ve bedeli 6dendigi takdirde yararlanilabilen bir hizmetten 6deme yapmadan
yararlanmak zaten ayri bir sug tipi olarak 6ngoriilmiistiir.'”> Ayni sekilde dekoderler '™
de bu madde kapsaminda degerlendirilemez. Ciinkii, 163. maddenin 2. fikrasinda
telefon hatlar1 ile frekanslarindan veya elektromanyetik dalgalarla yapilan sifreli veya
sifresiz yayinlardan sahibinin veya zilyedinin rizasi olmadan yararlanan kisinin eylemi

sug olarak diizenlenmistir.'”’

2.3.1.3.6.2. Daha agr cezay: gerektiren nitelikli hal

243. maddenin 3. fikrasinda bu su¢ agisindan daha agir cezay1 gerektiren nitelikli
hal Ongoriilmiistiir. Bu fikraya gore; 1. fikrada Ongoriilen fiiller nedeniyle sistemin
icerdigi veriler yok olur veya degisirse faile 1. fikradaki cezadan daha agir bir ceza

verilecektir.

Bu hiikmiin uygulanabilmesi i¢in failin verileri yok etmek veya degistirmek
kastiyla hareket etmemis olmasi gerekir. Buradaki sonug failin taksirli hareketiyle
meydana gelmektedir. Madde metninde "yok olur veya degisirse" denilerek bu fikradaki
sucun olusumu i¢in manevi unsur olarak kastin degil, taksirin gerektigi belirtilmistir.
Eger fail, fiilini gerceklestirirken verileri yok etmek veya degistirmek kastiyla hareket
ederse bu halde 243/3. madde degil, 244/2. madde uygulama alam bulacaktir. '’
Nitekim 243. maddenin gerek¢esinde de bu hiikmiin uygulanabilmesi i¢in failin verileri

yok etmek veya degistirmek kastiyla hareket etmemesi gerektigi ayrica bu fikrada

diizenlenen sugun neticesi sebebiyle agirlasan su¢ oldugu agikg¢a belirtilmistir.

Fikrada sozii edilen veri, gerek¢ede su sekilde aciklanmistir: "veri, sistem ig¢indeki

biitlin soyut unsurlar1 ifade etmektedir."

74 Artuk, Gokeen ve Yenidiinya, 2015, a.gk., 875.; Diilger, 2013, a.g.k., 351-352.; Tezcan, Erdem, Onok'a gore,
internet kafeler, bedeli karsiliginda yararlamlabilen sistemler kapsamimna girmemektedir. Bkz. Tezcan, Erdem ve
Onok, 2017, a.g k., 982.

"Diilger, 2013, a.gk., 351.

"Dekoder: kendilerine gonderilen sifreli bilgiyi alip, isleme tabi tutup tizerindeki yiiklii programlari veri tizerine
uygulayip, bundan farkli bir veri ¢ikartip, aliciya ulastiran bilisim sistemleridir. Bkz. Artuk, Gokcen ve Yenidiinya,
2009, a.g.k., 4651.

"TYasar, Gékgan ve Artug, 2010, a.g.k., 6750.; Erdogan, 2012, a.g.k., 1398.

Erdag, 2010, a.g.k., 284.; Parlar, 2011, a.gk., 19.; Erdogan, 2012, a.g k., 1403.; Yasar, Gokcan, Artug, 2010, agk,
6748.; Koca ve Uziilmez, 2016, a.g k., 817.; Karagiilmez, 2010, a.g.k., 243-244.
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2.3.1.3.7. Sugun ozel goriiniis sekilleri
2.3.1.3.7.1. Tesebbiis

Suca tesebbiis, elverisli vasita ile bir sucun icrasina baslandiktan sonra, failin
elinde olmayan sebeplerden dolayr icra hareketlerinin veya neticenin
tamamlanamamasini ifade etmektedir.'” Buradan da anlasilacagi lizere tesebbiisten
bahsedebilmek i¢in, sugun kasten islenebilen bir su¢ olmasi, elverisli hareketlerle sucun
icrasmna baslanmis olmasi ve failin elinde olmayan sebeplerle icra hareketlerini
bitirememis olmasi ya da neticenin gerceklesmemesi gerekir. Tesebblis TCK'nin 35.

maddesinde  diizenlenmistir.'®

Bilisim sistemine hukuka aykir1 olarak girmek veya orada kalmaya devam etmek
sucu tesebbiise elverislidir. Yukarida da belirttigimiz gibi sug, neticesiz bir su¢ oldugu
icin fail tarafindan elverigli vasitalarla icra hareketlerinin yapilmis olmasi sugun
olusumu i¢in yeterlidir. Ayrica bir zarar meydana gelmis olmasi gerekmez. Bilisim
sistemine hukuka aykir1 olarak girme agisindan tesebbiis, elverisli vasitalarla sugun icra
hareketlerine baslanmasi ve fakat failin elinde olmayan sebeplerle icra hareketlerinin
tamamlanamamas1 halinde miimkiindiir. Elverisli vasita olmaksizin sisteme girmeye
calisiimas1 halinde islenemez su¢ s6z konusu olur. Ornegin, yiiksek giivenlikli kodlama
sistemiyle korunan bir bilisim sisteminin sifresini deneme yanilma yontemiyle ¢cozmeye
calisan herhangi bir internet kullanicisinin bu fiili islenemez sug¢ olusturur, ancak sifre
kirma konusunda uzman olan kimsenin bir bilisim sistemine girmeye ¢alismasi ve fakat

kil pay1 bunu basaramamas halinde tesebbiis s6z konusu olur.'®!

Tesebblis durumuna bir baska Ornek vermek gerekirse, ornegin fail bilisim
sistemine girmek icin gerekli olan sifreyi ele gec¢irmisse ve sisteme girmek ilizere ise

fakat bu esnada elektrik kesintisi yaganmissa, bilgisayarda herhangi bir teknik ariza

P Tesebbiisle ilgili ayrmtili bilgi igin bkz. Artuk, Gokeen ve Yenidiinya, 2016, a.g.k., 586-615.; Demirbas, 2016,
a.g.k., 448-465.; Akbulut, 2016, a.g.k., 548-572.; Hakeri, 2014, a.g.k., 456-487.

180Suca tesebbiis

Madde 35- (1) Kisi, islemeyi kastettigi bir sugu elverisli hareketlerle dogrudan dogruya icraya baslayip da elinde
olmayan nedenlerle tamamlayamaz ise tesebbiisten dolay1 sorumlu tutulur.

(2) Suga tesebbiis halinde fail, meydana gelen zarar veya tehlikenin agirligina gore, agirlastirilmis miiebbet hapis
cezasl yerine onii¢ yildan yirmi yila kadar, miiebbet hapis cezasi yerine dokuz yildan onbes yila kadar hapis cezasi ile
cezalandirilir. Diger hallerde verilecek cezanin dortte birinden dortte ligiine kadari indirilir.

181Kar::lkehy::l, 2009, a.g.k., 19.
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meydana gelmisse ya da internet baglantis1 kesilmigse yine sucun tesebbiis asamasinda

kaldigin1 kabul etmek gerekir.

Bilisim sisteminde hukuka aykir1 olarak kalmaya devam etme agisindan sugun
tesebbiise elverisli olup olmadigiyla ilgili doktrinde farkli goriisler ileri siiriilmiistiir. Bir
goriigse gore, sisteme girildikten sonra sistemde kalmanin basarilamamas1 halinde somut

duruma gore tesebbiise iliskin degerlendirme yapilmasi gerekmektedir. '**

Diger bir
goriise gore, sucla korunan hukuki yararlar, sistem sahibinin 6zel hayati, huzur ve
siikunu, sirrmm masuniyeti ve verilerin gizliligi oldugundan failin bahsedilen degerleri
thlal edecek kadar sistemde kalmis olmasi tamamlanmis bir su¢ olusturacaktir. Aksi
halde tesebbiisten s6z edilecektir. Siireyi ise hakim takdir edecektir.'® Bir baska goriise
gore ise, su¢ failin sisteme girmesi ve ¢ok kisa bir siire de olsa sistemde kalmas ile
tamamlanacagindan, benzer olaylar i¢in hakimlerin farkli yorumuyla faillerden bazilar1

tamamlanmis sugtan bazilar1 ise tesebbiisten sorumlu tutulacagi boylece adil olmayan

sonuglar dogacagindan bu sug acisindan suga tesebbiis uygulanmamahdlr.184

Kanaatimizce, bilisim sisteminde kalmaya devam etme sugu bakimindan tesebbiis
miimkiindiir. Doktrindeki siirenin tespitinin zor oldugu, benzer olaylarda faillerin
bazilarinin tesebbiisten bazilarmin tamamlanmis sugtan cezalandirilacagi uygulama
birliginin olmayacagina yonelik goriis hakli goriilmekle birlikte, farkli sonuglar
dogacagini diisiinerek sisteme girmis ancak sistem icerisinde magdurun hukuki yararini
ithlal edecek bir fiil gerceklestirecek kadar kalamamis bir kimseyle, ornegin, sisteme
girmis ve ayrica magdurun Ozel hayatina iliskin verileri de ogrenebilecek kadar
sistemde kalmis kimsenin ayni hukuki durumda oldugunu kabul edip her ikisine
tamamlanmis sucgtan ceza vermek de adil olmayacaktir. Ciinkii, tesebbiisiin miimkiin
olmadigmin kabulii halinde sistemde c¢ok kisa bir siire bile kalmis olan fail
tamamlanmis suctan sorumlu tutulacagindan hakkinda fazla ceza tayin edilmis olacaktir.
Dolayisiyla, failin magdurun yukarida bahsetmis oldugumuz korunan hukuki yararlarini

ithlal edecek kadar bir siire (somut duruma gore bu siire birkag saniye ya da birkag

8K aragiilmez, 2009, a.g k., 187.
Kurt, 2005, a.g k., 154,155.

184S.C. Taskin (2008). Bilisim Suglari. Istanbul: Beta Yaymevi, s. 29-30..; Tezcan, Erdem ve Onok'a gbre sug
tamamlanmis ya da tamamlanmanustir, tesebbiis hali bu sug icin s6z konusu olamaz. Bkz. Tezcan , Erdem ve Onok,
a.g.k., 984.
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dakika olabilir) sistemde kalmis olmasi durumunda sugun tamamlandiginin aksi

takdirde sugun tesebbiis asamasinda kaldiginin kabulii gerekir.

2.3.1.3.7.2. Istirak

Kanunda tek kisi tarafindan islenebilecegi belirtilen suglarm birden fazla kisi
tarafindan islenmesi halinde istirak s6z konusu olur.'® TCK'ya gore istirak, faillik ve
suc ortaklig1 (seriklik) seklinde gergeklesebilir. Faillik TCK'nin 37. maddesinde
diizenlenmistir. '*® Sug ortakligi (seriklik) ise azmettirme (TCK 38) ve yardim etme

(TCK 39) olmak iizere iki sekilde meydana gelebilir. '*’

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalmaya devam etme

sucu istirak agisindan bir 6zellik gostermez.

2.3.1.3.7.3. Ictima

Ceza hukukunda fiil kadar su¢ ve su¢ kadar ceza kurali gecerlidir. Suglarin
ictimas1 ise bu kuralin istisnasidir. Igtima durumunda olusan her sug icin ayr1 ceza
verilmez, bunun yerine birden fazla su¢ tek suc¢ kabul edilip sug¢ icin Ongoriilen ceza
artirilarak verilir ya da en agir cezay: gerektiren sugtan cezalandirma yoluna gidilir.'®®

TCK'da suglarm igtimai bashgi altinda ictimanin 3 farkli sekline yer verilmistir. Bunlar

"8stirak ile ilgili ayrintili bilgi igin bkz. Artuk, Gokgen ve Yenidiinya, 2016, a.gk., 630-688.; Demirbas, 2016,
?ég.k., 485-524.; Hakeri, 2014, a.g.k., 508-566.; Akbulut, 2016, a.g.k., 592-657.

aillik
Madde 37- (1) Sugun kanuni taniminda yer alan fiili birlikte gerceklestiren kisilerden her biri, fail olarak sorumlu
olur.
(2) Sucun islenmesinde bir baskasini arag olarak kullanan kisi de fail olarak sorumlu tutulur. Kusur yetenegi
olmayanlari sugun islenmesinde arag olarak kullanan kisinin cezasi, iicte birden yarisina kadar artirtlir.
187 Azmettirme
Madde 38- (1) Baskasini sug islemeye azmettiren kisi, islenen sugun cezasi ile cezalandirilir.
(2) Ustsoy ve altsoy iliskisinden dogan niifuz kullanilmak suretiyle suca azmettirme halinde, azmettirenin cezasi iigte
birden yarisma kadar artirtlir. Cocuklarin suga azmettirilmesi halinde, bu fikra hiikkmiine gore cezanin artirilabilmesi
icin iistsoy ve altsoy iliskisinin varligi aranmaz.
(3) Azmettirenin belli olmamas: halinde, kim oldugunun ortaya ¢ikmasini saglayan fail veya diger sug ortag
hakkinda agirlastirilmis miiebbet hapis cezasi yerine yirmi yildan yirmibes yila kadar, miiebbet hapis cezasi yerine
onbes yildan yirmi yila kadar hapis cezasina hiikmolunabilir. Diger hallerde verilecek cezada, iigte bir oramnda
indirim yapilabilir.
Yardim etme
Madde 39- (1) Sucun islenmesine yardim eden kisiye, islenen sugun agirlastirilmis miiebbet hapis cezasini
gerektirmesi halinde, onbes yi1ldan yirmi yila; miiebbet hapis cezasimni gerektirmesi halinde, on y1ldan onbes yila kadar
hapis cezasi verilir. Diger hallerde cezanin yarisi indirilir. Ancak, bu durumda verilecek ceza sekiz yil1 gegemez.
(2) Asagidaki hallerde kisi, islenen sugtan dolayr yardim eden sifatiyla sorumlu olur:
a) Sug islemeye tesvik etmek veya sug isleme kararini kuvvetlendirmek veya fiilin islenmesinden sonra yardimda
bulunacagini vaat etmek.
b) Sugun nasil islenecegi hususunda yol gostermek veya fiilin islenmesinde kullanilan araglart saglamak.
¢) Sugun islenmesinden 6nce veya islenmesi sirasinda yardimda bulunarak icrasini kolaylastirmak.
%¥jctima ile ilgili ayrmtili bilgi igin bkz. Artuk, Gokgen ve Yenidiinya, 2016, a.g.k., 688-728.; Demirbas, 2016,
a.g.k., 524-545.; Hakeri, 2014, a.g.k., 571-618.; Akbulut, 2016, a.g.k., 658-730.
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bilesik sug, zincirleme su¢ ve fikri ictimadir. 42. maddede bilesik sug, biri digerinin
unsurunu veya agirlastirict nedenini olusturmasi dolayisiyla tek fiil sayilan su¢ seklinde
tanimlanmis ve bu tiir suglarda i¢tima hiikiimlerinin uygulanmayacagi belirtilmistir. 43.
maddede zincirleme sug¢ diizenlenmistir. Zincirleme sug, bir su¢ isleme kararinin icrasi
kapsaminda degisik zamanlarda, bir kisiye karsi ayni sugun birden fazla kez islenmesi
ya da ayn1 sugun birden fazla kisiye kars1 tek fiille islenmesi seklinde gergeklesebilir.
Fikri i¢tima durumunda ise kanunun 44. maddesi geregi isledigi bir fiil ile birden fazla
farkli sucun olugsmasina sebebiyet vermis olan kisiye, bunlardan en agir cezayi

gerektiren suctan dolay1 ceza verilecektir.

Bilisim sistemine hukuka aykir1 olarak girme sugunda zincirleme sug¢ hiikiimleri
uygulanabilir. Ornegin, failin ayn1 sug isleme karar1 kapsaminda, ayn1 kimseye ait bir ya
da birden fazla bilisim sistemine farkli zamanlarda girmesi durumunda zincirleme sug
olusacaktwr. Ancak, fail uzun zaman araliklariyla birden fazla kez sisteme giris
yapiyorsa artik ayni su¢ isleme karar1 kapsaminda hareket ettigi kabul

edilemeyeceginden failin her fiili i¢in ayr1 cezalandirilmasi gerekmektedir.189

Bilisim sisteminde hukuka aykir1 olarak kalmaya devam etme sugunda zincirleme
su¢ hiikiimleri uygulanabilir. Ornegin, fail ¢alismis oldugu isyerinde farkli zamanlarda
bir su¢ isleme kararinin icras1 kapsaminda mesai arkadasinin agik (girilmis) olan bir ya
da birden fazla bilisim sisteminde kalmaya devam ediyorsa zincirleme su¢ sz konusu

olabilecektir.

Su¢ olusturan se¢imlik hareketlerden bilisim sistemine hukuka aykiri olarak girme
veya orada kalmaya devam etme hareketleri aynt magdurun bir ya da birden fazla
bilisim sistemine kars1 bir sug¢ isleme kararmin icrasi kapsaminda gerceklestirilirse yine
zincirleme sug hiikiimleri uygulanabilir. Ornegin, fail ayn1 magdura ait bir ya da birden
fazla bilisim sistemine ilk seferde girmeyi basarmus ve fakat bir sekilde kalmayi
basaramamissa ikinci seferde sisteme girmis ve bir siire orada kalmigsa tigiincii seferde
ise acik (girilmis) olan bilisim sisteminde bir siire kalmigsa ve bu fiillerin ayni1 sug
isleme kararmnin icrasi kapsaminda islendigi kabul edilebiliyorsa zincirleme sug

hiikiimleri uygulanmalidir.

Fikri ictima agisindan sug incelendiginde, bilisim sistemine hukuka aykir1 olarak

®Diilger, 2013, a.gk., 379.; .Karakehya, 2009, a.g k., 20.
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girilmesi veya orada kalimmasi fiilleri bu su¢ yaninda bir baska sug¢u daha olusturabilir.
Failin, bilisim sistemine girdikten sonra Ornegin, magdura ait kisisel bilgileri ele
gecirmesi ya da bu suretle hirsizlik, dolandiricilik gibi suglari islemesi veyahut bilisim
sistemine ya da sistemde yer alan verilere zarar vermesi durumunda nasil bir yol
izlenecegi konusunda doktrinde farkli goriisler ileri siiriilmiistiir. Bir goriise gore,
bilisim sistemine girme veya orada kalmaya devam etme, bilisim sistemlerine girerek
islenmesi zorunlu olan suclar acisindan arag su¢ niteligi tasimaktadir. Boyle bir
durumda failin amag¢ olarak islemek istedigi su¢ her ne ise sadece ona gore
cezalandiriimalidir.'”® Benzer bir goriise gore, bu su¢ gecit su¢ olusturmaktadir ve fail
bu sugu isleyerek Ornegin, 6zel hayatin gizliliginin ihlali, kisisel verilerin ele
gecirilmesi, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle hirsizlik veya
dolandiricilik sugunu da islediyse TCK 44 geregi bu suctan degil, cezas1 daha agir olan

bahsettigimiz suclardan cezalandirilacaktir.'"

Bir bagka goriise gore, bilisim sistemine
girme veya orada kalmaya devam etme sucuyla 6rnegin, bilisim sistemine zarar verme,
ozel hayatin gizliligini ihlal vb. bir su¢ birlikte ger¢eklesmesi durumunda bu sugla diger

suglar arasinda gegit sucu iliskisi bulunmamaktadir.'®

Buraya kadar yer verdigimiz
goriigler kanun metnindeki "ve" ifadesi "veya" olarak degistirilmeden onceki doneme
iligkindi. Yasa degisikligi sonras1 donemdeki bir goriise gore ise, ara¢ su¢ amag sug
iligkisinin oldugu durumlarda suglar1 olusturan icra hareketleri arasinda kismen veya

tamamen bir drtiisme yoksa fail her sugtan ayri cezalandirilmalidir.'”

Kanaatimizce, bilisim sistemine girme veya orada kalmaya devam etme sucunda
fail, bilisim sistemine ya da sistemde yer alan verilere zarar verme kastiyla hareket
ediyorsa artik bu durumda 243. maddenin uygulanmamasi gerekir, c¢iinkii failin
amagladig1 sucu isleyebilmesi i¢in bu sugu zaten islemesi gerekmektedir. Dolayisiyla,
boyle bir durumda bu su¢ ara¢ su¢ niteligi tasimaktadir. Fail sadece 244. madde
uyarinca cezalandirimalidir. Aymi sekilde kanunda sugun nitelikli halleri olarak
diizenlenen bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik ve
hirsizlik suclarmin islenebilmesi i¢in de bilisim sistemlerine girilmis ya da orada

kalinmis olmasi gerektiginden failin ayrica 243. maddeye gore cezalandirilmamasi

90Artuk, Gokgen ve Yenidiinya, 2016, a.g.k., 4655.

PITagkin, 2008, a.gk., 33-34.

“Diilger, 2016, a.g k., 380-384.

%K oca ve Uziilmez, 2016, a.gk., 818-819.; Benzer goriis i¢in bkz. Tezcan, Erdem ve Onok, 2017, a.g.k., 984-985.
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gerekir. Ancak, fail, bilisim sistemine girmesi veya orada kalmaya devam etmesiyle
ornegin kisisel verileri ele gecirmis ya da Ozel hayatin gizliligini ihlal etmisse ve
suclarin icra hareketleri arasinda da Ortlisme yoksa failin her iki sugtan da

cezalandirilmasi gerekir.
2.3.1.3.8. Yaptirum, sorusturma ve kovusturma

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalmaya devam etme
sucunda kanun koyucu, hapis cezasi ile adli para cezasmi se¢imlik yaptirim olarak
diizenlemistir. Faile, kanunun agik hiikmii geregi hem hapis cezasi hem de adli para
cezast verilemez. Sugun iist smirmin bir yil hapis veya adli para cezasit oldugu
belirtilmis, fakat alt smmirm ne olduguna dair madde metninde bir diizenleme

yapilmamistir. Sugun yaptirimi genel hiikiimlere gore belirlenecektir.

Bilisim sistemine hukuka aykir1 girme veya orada kalmaya devam etme sucu 2.
fikrada belirtildigi gibi bedeli karsilig1 yararlanilabilen sistemler araciligiyla islenirse,

faile birinci fikra geregince verilmis olan cezada yar1 oranma kadar indirim yapilacaktir.

3. fikrada diizenlenmis olan sugun neticesi sebebiyle agirlasmis hali gergeklesirse,
faile daha agir ceza verilecektir. Bu cezanin alt smir1 alt1 ay, tist siuri ise iki yil hapis

cezasidir.

Gorevli mahkeme, 5235 sayih Adli Yarg: ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. 2. ve 3. fikradaki sucun nitelikli
hallerinde de asliye ceza mahkemeleri gorevlidir. Sugun takibi sikayete bagli degildir,

resen sorusturulur.

2.3.1.4. Bilisim sistemine girmeksizin teknik araclarla veri nakillerini izleme (TCK

243/4)
2.3.1.4.1. Genel olarak

243. maddeye, 24/3/2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi
Hakkindaki Kanun'un 30. maddesiyle yeni bir fikra eklenmistir. Fikranin metni su
sekildedir: "Bir bilisim sisteminin kendi ig¢inde veya bilisim sistemleri arasinda
gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak

izleyen kisi, bir yildan {i¢ yila kadar hapis cezas1 ile cezalandirilir."
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Kanun koyucu bu diizenlemeyle, bilisim sisteminin ve sistemde yer alan verilerin
daha etkin olarak korunmasini amaglamistir. Ayrica, bu sug tipiyle kanun koyucunun
ASSS'min 3. maddesinde diizenlenmis olan kanunsuz araya girme baslikl
ylikiimliiliginii de yerine getirdigi soylenebilir. S6zlesmede su¢un olugmasi igin veri
nakillerinin izlenmesinde, teknik yontemler kullanilmasi gerekirken, kanunda teknik
araclar kullanilmas1 sart1 aranmis, bunun yan1 sira sozlesmede sistemden
elektromanyetik dalgalarla yayilma da sistemler arasindaki iletimin bir parcasi olarak

kabul edilmistir.

Gelisen teknolojiyle birlikte bilisim alaninda kisilerin giivenligini daha etkin
saglayabilmek ve olas1 saldirilar1 6nleyebilmek i¢in bu sug tipinin kanuna eklenmesi
isabetli olmustur, ancak kanun sistematigi agisindan bakildiginda, bilisim sistemine
girmeksizin teknik araglarla islenmesi miimkiin olan bu sucun bilisim sistemine girme
bashigini tasiyan 243. maddede diizenlenmesi kanimizca isabetsiz olmustur. Bunun
yerine, ayr1 bir madde olarak diizenlenmesi daha uygun olurdu. Ciinkii, bilisim
sistemine girmeksizin veri nakillerinin teknik araglarla izlenmesi ayr1 bir sug tipidir,
unsurlar1 itibariyle bilisim sistemine hukuka aykir1 erisim suguyla farklilik arz

etmektedir ve bu farkliliklar ayrica incelenmelidir.
2.3.1.4.2. Korunan Hukuki yarar

Sugla korunan hukuki yarar bilisim sistemine hukuka aykiri olarak girme veya
sistemde kalmaya devam etme sucuyla benzerdir, bu diizenleme kisilerin dijital

ortamdaki 6zel alanina miidahaleyi engellemeye yoneliktir.

Korunan hukuki yararlarin 6zel hayatin gizliliginin ihlali, surm masuniyeti,
haberlesme 6zgiirliigii, bilisim sistemi sahibi ya da ilgilisinin sistem tlizerindeki tasarruf
hakki oldugu sdylenebilir. Bilisim sistemlerinde sistemin kullanim alanma gore,
kisilerin o6zel bilgileri, firmalarm ticari sirlari, kamu kurumlarinin yrittiikleri
faaliyetlere iliskin verileri bulunabilmektedir. Kanun koyucu burada mahiyeti itibariyle
onemli ve gizli kalmasi gereken verileri barindiran bilisim sistemlerinin, sisteme
girilmeksizin teknik araglarla izlenmesi suretiyle sistemde bulunan verilerin failler

tarafindan 6grenilmesini cezalandirmak istemistir.

Sucla korunan bir baska hukuki yarar ise bilisim sisteminin diizenli isleyisi ve

glivenligidir. Ayrica, bu sugla bilisim sistemlerine olusan giiven duygusu
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korunmaktadir.
2.3.1.4.3. Maddi Unsur
2.3.1.4.3.1. Fiil

Sucun maddi unsurunu, bilisim sistemlerinde gerceklesen veri nakillerini sisteme
girmeksizin teknik araclarla izlemek olusturur. Bu fikradaki sug, serbest hareketli bir
suc¢ degildir. Sugun olusumu i¢in kanun koyucu veri nakillerinin sisteme girmeksizin
teknik araglarla izlenmesini su¢ olarak diizenlenmistir. Failin sisteme girmesi ya da
baskasinin girmis oldugu sistemde kalmaya devam etmesi halinde bu su¢ degil, 243/1.

maddedeki suc olugur.'*

Burada ozellikle, teknik ara¢ kavramui {izerinde durmak gerekir. Teknik arac,
insanin gorme ve isitme duyusunun, algilama yeteneginin sinirlarin1 agmaya yarayan her
tiirlii alete denmektedir. Teknik araglar fonksiyonlarma gore ikiye ayrilmaktadir.
Bunlardan biri, optik gbzetlemeye yarayan teknik araglar digeri ise akustik gozetlemeye
yarayan teknik araclardir. Akustik gozetlemeye yarayan teknik araclara, mini
mikrofonlar, dinleyiciler ve gonderdikleri sinyallerle herhangi bir aracin ya da esyanin
yerini tespit edebilen cihazlar 6rnek verilebilir. Optik gozetlemeye yarayan teknik
araglara da video kameralar, fotograf makineleri, diirbiinler, gece goriisii saglayan kizil
Otesi araglar ornek olarak verilebilir. Bunlarin yani swra, kullanilan aracin teknik
kapasitesine gére bu iki fonksiyonu bir arada gerceklestiren cihazlar da vardir.'®
Teknik araglarla izleme ise, belli bir yerdeki seslerin, konusmalarin, goriintiilerin,
kisilerin eylemlerinin tespiti amaciyla yapilan belli bir yerin dinlenmesi ya da

goriintiilenmesi islemidir.'*®

Teknik araglarla izleme Ceza Muhakemesi Kanunu (CMK)'nda bir koruma tedbiri
olarak diizenlenmistir. CMK 140. maddesinde hangi suclar acisindan bu koruma
tedbirine bagvurulacagi tahdidi olarak sayilmistir. Fakat, teknik araclarla izlemenin ne
olduguna dair bir aciklamaya madde metninde yer verilmemistir. Teknik araclarla
izlemeye dair mevzuatta yer alan bir bagka diizenleme olan Ceza Muhakemesi

Kanunu'nda Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi,

194Tez"can, Erdem ve Onok, 2017, a.g k., 986.
9B, Oztiirk (2015). Nazari ve Uygulamali Ceza Muhakemesi Hukuku. (9. Baski). Ankara: Seckin Yaymevi, s. 560.
%8y Unver ve H. Hakeri (2015). Ceza Muhakemesi Hukuku.(10. Baski). Ankara: Adalet Yaymevi, s. 484.
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Gizli Sorusturmaci ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasma Iliskin
Yonetmelik'te, CMK'da yer verilen teknik araclarla izleme koruma tedbirindeki
izlemeden maksadin, belirli bir siire devam eden kisilerin hareket veya iliskilerinin
goriintiilenmesi ya da yaptiklar1 konugsmalarinin tespiti amacimi giiden iglemler oldugu

belirtilmistir.

Teknik aracglar ve yontemler ile sisteme dahil olmaksizin, sistemin ve sistemde yer
alan verilerin giivenligini ve gizliligini ihlal eden fiillerin varligi su¢un olusumu ic¢in
yeterlidir. Yani fail veri nakledilirken bahsedilen teknik araglarla bu veriyi sisteme
girmeksizin izlemis olmalidir. 7 Bilisim sistemlerindeki veri akisini izlemek igin
kullanilan sniffing yontemi ya da ag trafigini izlemeye yarayan wireshark programi bu

suca ornek olarak verilebilir.'®
2.3.1.4.3.2. Fail ve magdur

Su¢ fail ve magdur acisindan 6zellik gostermez. Bilisim sistemlerindeki veri
nakillerini sisteme girmeksizin teknik araglarla izleyen herhangi bir kisi sugun faili
olabilir. Sugun magduru ise, teknik araglarla veri nakilleri izlenen bilisim sistemleri

iizerinde tasarruf yetkisi bulunan kimsedir.
2.3.1.4.3.3. Netice

Sistemler arasinda gerceklesen veri nakillerinin teknik araglarla izlenmesi sugun
olusmasi i¢in yeterlidir, failin verilerin icerigi ile ilgili bir bilgiye veya verinin kendisine
sahip olmasi ya da verilerin niteliginin 6nemi yoktur.l99 Dolayistyla, sugun olusmasi

icin bir sonu¢ meydana gelmis olmasi1 gerekmez, soyut zarar tehlikesi yeterlidir.
2.3.1.4.4. Manevi unsur

Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen
veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleme sugu
genel kastla islenebilir. Ozel kast aranmaz. Sugun taksirli hali kanunda yer almadig i¢in

cezalandirilmayacaktir.

Tizlemekten kasit failin kullandig: teknik araglarla veriyi adeta havada kapmasi kontrol etmesi, izlemesidir. Bkz.

Koca ve Uziilmez, 2016, a.gk., 822.
198http://www.sertels.aV.tr/avukat/hukuk/bilisim—hukuku/yeni-bi1isim-suc;larl-zararli-yazi1im-veri-izleme.html
(Erisim Tarihi: 10/07/2017)

199Tezcan, Erdem ve Onok, 2017, a.gk., 986.
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2.3.1.4.5. Hukuka aykwrilik unsuru

Kanun koyucu bu su¢ agisindan herhangi bir hukuka uygunluk sebebi

ongdrmemistir.
2.3.1.4.6. Sucun nitelikli halleri

243. maddenin 2. ve 3. fikralarinda sucun nitelikli hallerini yukarida belirtmistik.
Burada tizerinde 6nemle durulmasi gereken husus, bahsedilen nitelikli hallerin 4. fikra
acisindan uygulanip uygulanamayacagidir. Kanaatimiz uygulanamayacagi yoniindedir.
Ciinkii, kanun sistematigi agisindan bakildiginda, kanun koyucu nitelikli hallerin veri
nakillerinin teknik araclarla izlenmesi sugu i¢in gecerli olmasini dileseydi, 243.
maddeye son fikra olarak eklemek yerine 1. fikradan hemen sonra bu sug tipini 2. fikra
olarak diizenlerdi. Ayrica, her ne kadar bu su¢ bilisim sistemine girme bashkli 243.
maddede diizenlenmis ise de farkli bir sug tipidir. 4. fikrada agik¢a sisteme girmeksizin
bu sucun islenecegi belirtilmistir. Bagka bir su¢ i¢in dngoriilmiis olan nitelikli hallerin
veri nakillerinin teknik araglarla izlenmesi sugu i¢in de gegerli oldugunu sdylemek sucta

ve cezada kanunilik ilkesiyle de bagdasmayacaktir.>”

2.3.1.4.7. Sugcun ozel goriiniis sekilleri
2.3.1.4.7.1. Tesebbiis

Teknik araglarla veri nakillerinin izlenmesi su¢unda bir zarar meydana gelmesi
sucun olusmast i¢in sart degildir. Neticesiz bir su¢ oldugundan hareketin
tamamlanmastyla su¢ olusacaktir. Bu su¢ acisindan tesebbiis, icra hareketleri parcalara
boliinebiliyorsa so6z konusu olabilecektir. Kanaatimizce, 6rnegin, fail veri nakillerini
izlemek tizere teknik aracimi hazirladiktan sonra izleme fiiline baslamisken aragta bir
ariza ¢ikmasi, kullanilan teknik aracin elektronik bir cihaz olmasi ve fiil esnasinda
elektrik kesintisi yasanmasi ya da cihazimn sarjmin bitmesi, teknik aracin ¢aligmasi igin
internet baglantisiin gerekmesi ancak baglanti kesilmesi gibi durumlarda tesebbiisten
bahsedilebilir.

2.3.1.4.7.2. Istirak

Sistemdeki veri nakillerini teknik araclarla izleme sucu istirak agisindan bir

200Aym ydnde bkz. Tezcan, Erdem ve Onok, 2017, a.g.k., 987.
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ozellik gostermez.
2.3.1.4.7.3. I¢tima

Bilisim sistemlerinde gerceklesen veri nakillerini teknik araglarla izlemek sugu
zincirleme su¢ seklinde islenebilir. Ornegin, bir kisiye ait bilisim sistemi icerisindeki
veri nakillerinin bir su¢ isleme kararinin icrasi kapsaminda degisik zamanlarda teknik
araclarla izlenmesi halinde faile verilecek ceza zincirleme sug¢ hiikiimleri uyarmca
artirilacaktir. Kanaatimizce failin teknik araglarla izlemis oldugu veriler farkli kisilere
aitse sug yine zincirleme sekilde islenmis sayilmalidir. Ornegin, fail iki ya da daha fazla
bilisim sisteminde karsilikli olarak gergeklesen veri naklini izlemisse, verilerin birden
fazla kisiye ait ve magdur sayismin birden fazla oldugunun kabulii halinde failin cezas1
TCK 43/2 geregi artirilmalidir. Bu duruma facebook, twitter vb. sosyal medya

aglarindaki veri nakillerinde rastlanilabilir.

Failin yalnizca bilisim sistemine girmeksizin teknik araglarla veri nakillerini
izlemis olmas1 bu sugu olusturacaktir. Fail, teknik araglarla izleme fiiliyle ayrica veri
biitlinliigiine ya da veri nakline miidahale ederse, veri naklini engellerse, verinin
icerigini Ogrenirse, verileri izlerken kayda alirsa sadece bu suctan degil, somut olaya
gore haberlesmenin gizliliginin ihlali, haberlesmenin engellenmesi veya kayda alinmasi,
0zel hayatin gizliliginin ihlali, kisisel verileri ele gecirilmesi sucundan sorumlu

olacaktir. Burada gergek igtima kurallar1 uygulanmalidir.>!

2.3.1.4.8. Yaptirim,sorusturma ve kovusturma

Kanun koyucu, Bilisim sistemine girmeksizin teknik araclarla veri nakillerini
izleme sucgu i¢in hapis cezas1 Ongoérmiistiir. Hapis cezasinin alt siir1 bir yil, iist smir1 ise
¢ yildir.

Gorevli mahkeme, 5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. Sugun takibi sikayete baglh degildir, resen

sorusturulur.

%K oca ve Uziilmez, 2016, a.g.k., 822-823.
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2.3.1.5. Bilisim sistemine zarar verme sucu (m. 244/1)
2.3.1.5.1. Genel olarak

TCK'nin 244. maddesinde birden fazla sug tipine yer verilmistir. Maddenin 1.
fikrasinda bir bilisim sisteminin isleyisini engellemek veya bozmak, 2. fikrasinda ise

bilisim sistemindeki verilere zarar vermek sug olarak diizenlenmistir.

ASSS'nin sistem miidahalesi baslhigini tasiyan 5. maddesine gore, her bir devlet,
veri yiikleyerek, aktararak, zarar vererek, silerek, bozarak, degistirerek veya miidahale
ederek bilgisayar sisteminin kullaniminda hakki olmadigi halde bilerek ve isteyerek
bilgisayarm sisteminin ¢alismasini sekteye ugratma fiilini ulusal kanununda su¢ olarak
diizenleme ve gerekli diger diizenlemeleri yapmakla yiikiimliidiir. 244/1. maddesi bu
ylikiimliiligl yerine getirmeye yoneliktir. Bu fikra, 765 sayili TCK'da yer alan 525/b-1
maddesinin TCK'daki karsiligidir.

Ayrica, 1. fikradaki diizenleme ASSS'nin bilgisayarla iliskili sahtekarlik baslikli
7. maddesi ile bilgisayarla ilgili dolandiricilik baslikli 8. maddesindeki ytlikiimliiliikleri

de yerine getirmeye yonelik unsurlar igermektedir.

3. fikrada ise sugun agirlastirilmis hali diizenlenmistir. Buna gore, bilisim
sistemine veya sistemde yer alan verilere zarar verme sugu bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna karsi islenirse ilk iki fikraya gore

verilecek ceza yar1 oraninda artirilacaktir.
2.3.1.5.2. Korunan hukuki yarar

ASSS'nin 5. maddesine uygun olarak diizenlenmis olan bu sug tipi bilgisayar
sabotaji olarak nitelendirilen eylemlerin Onlenmesini saglamakta ve bilisim
sistemlerinin kullanicilarmm bu sistemleri uygun bir sekilde kullanma haklarmi
korumaktadir. Ayrica, bu sug tipiyle bilgisayar verilerine ya da programlarmna zarar
verilmesini ve veri programlarin bozulmasmi engellemek amaglanmaktadir. Boylece,
bilisim sistemi {izerinde 3. kisiler tarafindan gergeklestirilecek miidahalelere karsi ilgili

kisinin tasarrufta bulunabilme yetkisi korunmak istenmektedir.***

Kurt'a gore, bilisim sistemine zarar verme sugunda korunan hukuki yararlar,

292K etizmen, 2008, a.g.k., 119.
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sistemin ve sistem iginde yer alan verilerin dokunulmazligi, bilisim sistemi sahibinin
ya da zilyedinin sistem iizerindeki miilkiyet hakki ile teknolojik gelisim

. oo qee s ges 2D
ozgurligidir.””

Maddenin gerekgesinde, 244. madde ile bilisim sistemlerine yoneltilen zarar
fiillerinin 6zel bir su¢ haline getirildigi ve sistemin fiziki varlig1 ve islemesini saglayan
biitiin diger unsurlarmn bu sugun konusunu olusturdugu soylenmektedir. Buna gore,
bilisim sistemine zarar verme sucunda korunan hukuki degerin, klasik sug¢lardan olan
mala zarar verme sugunun korudugu hukuki degerle benzer oldugu kabul edilebilir.
Yani, bu diizenleme ile sistemin sahibi veya zilyedinin sistem tiizerindeki her tiirlii

tasarruf hakki ve buna bagl olarak da toplum diizeni korunmaktadir. >

Ayni
diisiincedeki Ketizmen'e gore ise, bu sug tipine kanunda yer verilme sebebi, klasik mala
zarar verme sugunun bilisim sistemlerinde sistemin soyut unsuru olan yazilimi meydana
getiren veri ve programlara yOnelik miidahaleleri kapsayip kapsamadigma dair

tereddiitleri ortadan kaldirmaktir.?%?

Burada ozellikle belirtmek gerekir ki bu sug, sadece yazilim kismimi degil,
donanim kismini da koruma altina almistir. Ancak, bilgisayarmm donanim unsurlar1 olan
kasa, klavye, disket ya da monitére yonelik salt kisinin malvarligima zarar vermeyi
amaglayan fiiller bakimindan bu su¢ degil, TCK'nin 151. maddesindeki mala zarar
verme sucu olusacaktir. Bunun disinda fail, donanim unsurlarina zarar vermek suretiyle

bilisim sisteminin ¢alismasim engellemeyi amagliyorsa bu sug olusacaktir.**®

Bilisim sisteminin isleyisine yonelik gergeklestirilecek fiiller, internetin glindelik
hayatimizdaki 6nemi dikkate alindiginda haberlesme 6zgiirliiglinii de smirlayan hatta
ortadan kaldiran bir nitelige de sahiptir. Dolayisiyla, bu sugun korudugu hukuki degerler

arasinda haberlesme 6zgiirligii de vardir.*"’

Bu sugla korunan bir bagka hukuki deger ise toplumun, bilisim sistemlerinin
isleyisine olan giivenleri ve ekonomik diizenin saglikli isleyisidir. Bu sebepten dolay1 da

kanun sistematigi icerisinde bilisim sistemine veya sistemde yer alan verilere zarar

25Kurt, 2005, a.gk., 162.

243 Yilmaz (2011). 5237 Sayili TCK'nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar. 7BB Dergisi,
(92), s. 68.

205K etizmen, 2008, a.g.k., 128.; Benzer gorils icin bkz. Tezcan, Erdem ve Onok, 2017, a.g.k., 954.

*®Diilger, 2013, a.g k., 390.

27 Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4660.
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verme sugu, isabetli olarak topluma kars1 suglar kisminda diizenlenmistir.®

2.3.1.5.3. Maddi unsur
2.3.1.5.3.1. Fiil

Tirk Ceza Kanunu'nun 244. maddesinin birinci fikrasinda su¢ olarak sayilan
fiiller bir bilisim sisteminin isleyisini engellemek veya bozmaktir. Goriildiigii iizere, sug

209

secimlik hareketli bir suctur.”” Iki hareketin birlikte gerceklestirilmis olmasi sugun

tekligini etkilemeyecek fail tek bir sugtan sorumlu olacaktir.*'

Bilisim sisteminin isleyisini, hem engelleme hem de bozma fiilleri c¢esitli
sekillerde meydana gelebilir. ASSS'nin 5. maddesine gore, bu fiiller bilisim sisteminin
calismasini1 veri yiikleyerek, aktararak, zarar vererek, silerek, degistirerek veya

miidahale ederek sekteye ugratmak suretiyle gerceklestirilebilir.

Engelleme fiili, bilisim sisteminin isleyisini gecici bir siire sekteye ugratmak
anlamma gelmektedir. Boyle bir durumda sistemin bozulmasi s6z konusu olmamakta,
sadece sistem normal zamandaki fonksiyonlarmi yerine getirememektedir. Buna 6rnek
olarak, isletim sistemine yapilacak bir miidahale ile sistemin gecici siire devre disi
birakilmasi, elektronik posta bombardimani yollanmasi ile sistemin kilitlenmesi ve
zararh viriislerle sistemin yavaglatilmasi fiilleri verilebilir. Bilisim sisteminin isleyisini
bozma ise kalict bir sekilde sistemin devre dis1 birakilmasi, sistemin veri isleme
faaliyetini yapamayacak hale getirilmesidir. Buna 6rnek olarak da sisteme gizlice erisim
saglanarak sistem igerisinde yapilacak islemlerle onu calisamaz hale getirmeye yonelik

fiiller verilebilir.?"!

244, maddenin birinci fikrasinda diizenlenen sug, genel olarak icrai hareketle
islenebilecek bir suctur. Fakat, bazen bu sucun ihmal suretiyle de meydana gelmesi
miimkiin olabilir. Ornegin, bir kurulusta bilisim alaninda teknik sorumlu olarak ¢alisan
personelin veri isleme engel olmak kastiyla virlis saldirisinin 6nlenmesi i¢in gerekli

olacak yazilimlar1 bilisim sistemine yiiklememesi durumu sugun ihmal suretiyle

2%parlar, 2011, a.g.k., 25.; Benzer gbriis i¢in bkz. Koca ve Uziilmez, 2016, a.g.k., 825.

MErdag, 2010, a.gk., 289-290.;mahmutoglu, 866; aksi yonde bkz. Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.gk.,
951.; Koca ve Uziilmez, 2016, a.g.k., 812.

ZloArtuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4660.

2 Artuk, Gokgen ve Yenidiinya, 2015, a.gk., 881-882.; Ketizmen, 2008, a.g.k., 129.; Baska ornekler igin bkz.
Kurt,2005, a.g k., 165-166.; Koca ve Uziilmez, 2016, a.g k., 827.
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islenmesi durumuna Srnektir.*'?
2.3.1.5.3.2. Fail ve magdur

Bu sug tipleri fail ve magdur acisindan bir 6zellik arz etmez. Dolayisiyla, herkes
bu sugun faili veya magduru olabilir. Sugun magduru, bilisim sistemi lizerinde tasarruf
yetkisi bulunan kimselerdir. Ciinkii, bu kimseler s6z konusu suga sebebiyet veren
eylemler nedeniyle bilisim sistemine erisememekte ve sistemi kullanamamakta

dolayisiyla tasarruf yetkileri zedelenmektedir.*'"
2.3.1.5.3.3. Netice

Netice agisindan bu sug¢ incelendiginde, kanun koyucu madde metninde sugun
olusumu i¢in, bilisim sisteminin isleyisinin engellenmesi ve bozulmasi seklinde bir
sonu¢ meydana gelmis olmasi sartin1 aradigindan dolayi, sucun neticeli bir su¢ oldugu
sonucu c¢ikmaktadir. Ayrica, madde metninde sayilan fiiller sonucunda bilisim

sisteminde bir zarar meydana geleceginden dolay1 bu sug zarar sugudur.?'
2.3.1.5.4. Manevi unsur

244. maddenin birinci fikrasinda diizenlenen sug tipi kasten iglenebilir. Kanunda
acikca dilizenlenmemesinden dolay1r sucun taksirle islenmesi miimkiin degildir.

Maddenin 3. fikrasindaki sugun nitelikli hali de ancak kastla gerceklestirilebilir.

Kanun koyucu burada sucun olusumu i¢in genel kast1 yeterli gérmiistiir. Ozel kast
aramamustir.””> Halbuki 765 sayitli TCK'da 244. maddenin karsilig1 olan 525/b-1'de
sucun olugsmasi i¢in failde, baskasma zarar vermek veya kendisine veya baskasma yarar

saglamak seklinde bir 6zel kast aranmaktaydi.
2.3.1.5.5. Hukuka aykwrilik unsuru

244. maddenin birinci fikrasinda tanimlanan su¢ bakimindan bilisim sisteminin
ilgilisi tarafindan hukuka uygun olarak verilmis olan riza failin fiilini hukuka uygun

hale getirir.*'¢

Kanun hiikmiinii yerine getirmek, bir baska hukuka uygunluk sebebidir. Ornegin,

*Y’Diilger, 2013, a.gk., 401.

213Yllmaz, 2011, a.g.k., 70.

24Aksi yonde bkz. Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 951.

25 Avsar ve Ongoren, 2010, a.g k., 137.; Koca ve Uziilmez, 2016, a.gk., 831.; Dogan, 2005, a.g.k., 305.

2%parlar, 2011, a.gk., 27.; Yilmaz, 2011, a.gk., 79.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 959.
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5651 Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kapsaminda
yetkilendirilmis olan personelin, 244/1. maddede belirtilen hareketleri yapmis olmasi,
yetkilerini agsmadiklar1 miiddetce, kanun hiikmiinii yerine getirmek anlamma gelir ve

hukuka uygunluk sebebidir.?"’

Yetkili amirin emrinin hukuka uygun yerine getirilmesi de 244/1. maddedeki su¢
acisindan hukuka uygunluk sebebidir.?'® Ornegin, CMK'nin 134. maddesine gore
kolluk gorevlilerinin yetkili makamin karariyla sisteme girip arama, kopyalama ve el
koyma islemlerini gerceklestirmesi veya bir kurumda calisan bilisim uzmaninin bir
baska personelin kullanici hesabma amirinin emri ile girerek oradaki bazi verileri
silmesi veya kurumun isleyisiyle ilgili gerekli birtakim verileri sisteme yerlestirmesi

durumunda sug¢ olusmayacaktir.

2.3.1.5.6. Sugun ozel goriiniis sekilleri

2.3.1.5.6.1. Tesebbiis

Bilisim sistemine zarar verme suguna tesebbiis miimkiindiir. Neticeli bir su¢
oldugundan failin bilisim sistemine zarar vermeye yoOnelik fiilleri gerceklestirmesi
ancak bilisim sisteminde herhangi bir zarar meydana gelmemesi ya da failin icra
hareketlerine basladiktan sonra bu hareketleri tamamlayamamasi halinde sucun tesebbiis

asamasinda kaldigindan bahsedilebilir.*"

Ornegin, failin sisteme viriis yollamas1 ya da sisteme truva ati, mantik bombas1
gibi yontemlerle zarar vermeye c¢aligsmasi, ancak sistem sahibinin bu durumu fark ederek
miidahale etmesi ve failin istedigi sonuca ulasamamasi halinde sug¢ tesebbiis asamasinda

kalmis olacaktir.

Bu sug secimlik hareketli bir su¢ oldugundan failin se¢imlik hareketlerden bir ya
da birkacini1 yapmasi ancak sadece bazi hareketler i¢cin bir neticenin meydana gelmesi
diger hareketlerin tesebbiis asamasinda kalmasi durumunda su¢ tamamlanmistir ve fail
tamamlanmis sugtan cezalandirilmalhidir. Ciinkii, se¢imlik hareketlerden herhangi birinin

. . . 22
tamamlanmasi ve neticenin olusmasi halinde su¢ tamamlanmis olacaktir.”*

27 Diilger, 2013, a.g.k., 407.

yasar, Gokgan ve Artug, 2010, a.g.k., 6766.

ZlgArtuk, Gokgen ve Yenidiinya, 2015, a.g.k., 4663.; Kurt, 2005, a.g.k., 263.
*%Diilger, 2013, a.gk., 407-408.
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2.3.1.5.6.2. Istirak
Bilisim sistemine zarar verme sugu istirak agisindan bir 6zellik gostermez.
2.3.1.5.6.3. Ictima

Bilisim sistemine zarar verme sucunda zincirleme sug¢ hiikiimleri uygulanabilir.
Ornegin, failin magdura ait bir ya da birden fazla bilisim sistemine ayni sug isleme
kararinin icrasi kapsaminda farkli zamanlarda zarar vermisse zincirleme su¢ s6z konusu
olur. Fakat, ayn1 su¢ isleme kararindan bahsedilemeyecek kadar uzun araliklarla ya da
farkli fiillerle, farkli amaclara yonelik zarar verici fiiller varsa faile her fiil i¢in ayr1 ceza
verilecektir. Failin farkli kisilere ait bilisim sistemlerine ayni fiille zarar vermesi halinde
TCK 43/2 s6z konusu olacaktir. Buna 6rnek olarak, bir viriisiin fail tarafindan internet
sitesinde yayimlanmasi ya da failin ayn1 spam mailini ¢ok sayida kisiye gondermesi fiili

verilebilir.??!

Onemle belirtmek gerekir ki 244. maddenin birinci fikrasi incelendiginde,
bilisim sisteminin isleyisinin engellenmesi ve bozulmasi fiillerinin sadece yazilim
unsuruna yonelik olarak islenebilecek bir su¢ olmadigi goriilecektir. Dolayisiyla,
244/1. maddenin klasik mala zarar verme sugunun 6zel bir sekli oldugu kabul edildigine
gore, yazilim unsuruna yonelik hareketler sonucunda bilisim sisteminin isleyisinin
engellenmesi ya da bozulmasi halinde 244/1 kapsaminda, yok etme tahrip etme gibi
donanim unsuruna yonelen fiiller ise TCK 151. madde kapsaminda degerlendirilecektir.
Nitekim, kanun koyucunun bdyle bir diizenleme yapmis olmasi bilisim sisteminin
yazilim kismini1 koruma alta almaya yoneliktir. Donanim kismina yonelik fiiller klasik
mala zarar verme sugundan dolayi zaten cezalandirilabilir.”** Fakat, burada dikkat
edilmesi gereken sey, bilisim sisteminin isleyisini engelleme veya bozma sugu,
bilgisayar1 kirmak gibi fiziki saldirilar neticesinde islenirse, burada hem TCK 151.
maddedeki su¢, hem de TCK 244/1. maddedeki su¢ olusacaktir. Ancak fail, TCK'nin
44. maddesi geregince en agir cezayr gerektiren sucgtan ceza alacaktir. Burada 244/1
daha agir bir ceza Ongordiigiinden fail, bu suctan yargilanip hakkinda cezaya

hiikmedilecektir.*

2Diilger, 2013, a.g k., 408.

22K etizmen, 2008, a.gk., 130-133.; Benzer ydnde goriis i¢in bkz. Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.gk.,
946-947.; Koca ve Uziilmez, 2016, a.g k., 828-829.

2Rurt, 2005, a.g.k., 164-165.; Artuk, Gokgen ve Yenidiinya, 2015, a.g.k., 4664.; Ayrica bkz. Palli, 2008, a.g..k,
172-176.
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2.3.1.5.7. Yaptirum, sorusturma ve kovusturma

Kanun koyucu 244. maddenin 1. fikrasinda diizenledigi su¢ agisindan hapis cezasi
ongormiistiir. 1. fikrada yer verilen bilisim sisteminin isleyisini engelleme veya bozma

sucu icin faile verilecek cezanin alt sinir1 bir yil, list sinir1 bes y1l hapis cezasidir.

3. fikrada diizenlenen sucun nitelikli halinde ise 1. fikradaki suglarin banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna karsi islenmesi durumunda
verilecek ceza yar1 oraninda artirilacaktir.

Gorevli mahkeme, 5235 sayili Adli Yarg: Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. Sucun takibi sikayete bagl degildir,

resen sorusturulur.

2.3.1.6. Bilisim sisteminde yer alan verilere zarar verme sucu (m. 244/2)
2.3.1.6.1. Genel olarak

TCK'nin 244. maddesinin 2. fikrasinda, bilisim sisteminde yer alan verilere kars1
gerceklesecek ihlal hareketleri su¢ olarak diizenlenmistir. Burada yer verilen sug tipi,
ASSS'nin veri miidahalesi baslhigini tasiyan 4. maddesindeki her bir taraf devletin, bir
kimsenin, bilgisayar verisine hakki olmadigi halde bilerek ve isteyerek zarar verme,
silme, bozma, degistirme ya da ortadan kaldirma fiillerini islemesini su¢ olarak
diizenlemek tizere gerekli kanuni diizenlemeyi yapma ve gerekli diger dnlemleri alma
ylkiimliligini yerine getirmeye yoneliktir. Bu fikranin 765 sayili TCK'daki
karsiligmin birebir ayn1 olmamakla birlikte 525/b-1 oldugu sdylenebilir. Diilger'e gore,
bu sug tipi kismen 525/a-2'nin de TCK'daki karsiligin olusturmaktadir.***

Ayrica, 2. fikradaki diizenleme ASSS'nin bilgisayarla iliskili sahtekarlik baslikli
7. maddesi ile bilgisayarla ilgili dolandiricilik baslikli 8. maddesindeki ytikiimliiliikleri

de yerine getirmeye yonelik unsurlar igermektedir.
2.3.1.6.2. Korunan hukuki yarar

Bilisim sisteminde yer alan verilere zarar verme sugunda korunan hukuki yararla
bilisim sisteminin kendisine zarar verme sugunda korunan hukuki yararlar benzerlik

gostermektedir. Bilisim sistemine zarar verme sugunda oldugu gibi burada da 6ncelikle

Diilger, 2013, a.gk., 386.
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korunan hukuki yararin, ASSS'nin agiklayici raporunda da belirtildigi {izere, sistemde
var olan her tirli veriye yonelik olarak 3. kisiler tarafindan gercgeklestirilecek

miidahalelere kars1 ilgili kisinin tasarrufta bulunabilme yetkisi oldugu sdylenebilir.**

Bilisim sisteminin igleyisine zarar verme sucuyla benzer olarak korunan bir bagka
hukuki deger ise toplumun bilisim sistemlerinin isleyisine olan giivenleri ve ekonomik
diizenin saglikli isleyisidir. Kanun koyucu toplumda var olan giivenin zedelenmemesi
ve diizenli bir ekonomi icin isabetli olarak topluma karsi suglar boliimiinde, bilisim

5 5 g - o o 90
sisteminde yer alan verilere zarar verme sugunu diizenlemistir.**®

Bundan bagka, sugla korunan diger hukuki yararlar ise sistem iginde yer alan
verilerin dokunulmazligi, bilisim sistemi sahibinin ya da zilyedinin bilisim sisteminde
yer alan veriler iizerindeki miilkiyet hakki ve teknolojik gelisim 6zgiirliigiidiir. Ayrica,
sistem lizerindeki veriler 6zgilin bir ¢calismayi igeriyorsa fikri miilkiyet hakki da korunan

hukuki yararlardandir.**’
2.3.1.6.3. Maddi unsur
2.3.1.6.3.1. Fiil

244. maddenin ikinci fikrasindaki sugun maddi unsuru, bilisim sistemindeki
verileri bozmak yok etmek, degistirmek, erisilmez kilmak, sisteme veri yerlestirmek,
var olan verileri bagka bir yere gondermek fiilleridir. Bu sug tipi se¢imlik hareketli
olarak diizenlenmistir. Madde metninde diizenlenen secimlik hareketlerden birden

fazlasi fail tarafindan gergeklestirilse dahi yine tek sug olusacaktir.**®

Goriildigl iizere, burada bilisim sisteminin isleyisini engelleme ve bozma
sucunda oldugu gibi, mala zarar verme sucunun sistemdeki verilere karsi islenmesi s6z
konusu olmaktadir. Klasik mala zarar verme sugunun mal iizerinde islenebilmesi,
bilisim sistemindeki verilerin ise mal olarak degerlendirilememesi dolayisiyla bu
diizenleme yapilmistir.”*

Bozmak, verilerin niteliginin degistirilmesi seklinde olabilecegi gibi verilerin

tamamen ya da kismen tahribi seklinde de olabilir. Bu sug, bilisim sistemine bilfiil

25K etizmen, 2008, a.g.k., 119.

226Parlar, 2011, a.g.k., 25.; Benzer gbriis icin bkz. Koca ve Uziilmez, 2016, a.g k., 825.

27Kurt, 2005, a.gk., 162.

2MLE. Artuk, A. Gokgen ve A.C. Yenidiinya (2011). Ceza Hukuku Ozel Hiikiimler. (11. Bask1). Ankara: Adalet
Yaymevi, s. 703.

Parlar, 2011, a.gk., 26.; Kurt, 2005, a.gk., 166-167.
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girilmek suretiyle islenebilecegi gibi bilisim sistemlerine sizmis olan virlis programlari
veya benzeri zararli programlar vasitasiyla da islenebilir. Bilisim sisteminin igleyisinin

bozulmasmimn ne sekilde gergeklestiginin sugun olusumu agisindan bir 6nemi yoktur. >

Yok etmek ise verilerin tamamen ortadan kaldirilmasi, varligina son verilmesi
anlamma gelmektedir. Verilerin yok edilmesi sadece fiziki miidahalelerle olabilir,
bilgisayarda yapilan islemlerle veriler yok olmamakta sadece silinmektedir.*' Ornegin,
verilerin bir tasima aracinda bulundugu durumda (hard disk, disket,cd,usb vb.) aracin
kirilmasi sonucu veriler yok olursa bu sug olusacaktir.”*?

Degistirmek hareketi, veriler lizerinde yapilan oynamalar1 ifade etmektedir.

9 5 5
33 Verilerin kismen

Boylece, veriler niteligi degistirilerek farkli bir hale getirilmektedir.
veya tamamen degistirilmesinin sugun olusumu agisindan bir 6nemi yoktur. Failin hangi

amacla hareket ettigi de nemsizdir.**

Erisilmez kilmak, verilere ulagsmayr saglayan yollarm degistirilmesi veya
silinmesi seklinde gerceklesebilir. Aslinda bu durumda veriler, magdurun bilisim
sisteminde bulunmaya devam etmektedir, fakat magdur failin yapmis oldugu bazi

islemlerden dolay1 kendi verilerine ulasamamaktadir.**

Sisteme veri yerlestirmek, sistem igerisindeki verilere herhangi bir zarar
verilmeksizin sistem sahibinin rizasma aykirt olarak birtakim yeni verilerin sisteme
ilave edilmesi anlamma gelir. Bu durumda veri giivenligi zarar gdrmektedir. >
Ornegin, bir dgrencinin okulun bilisim sistemine girerek yeni not girisi yapmasi ya da
bir personelin is yerinin bilisim sistemine girerek bordrosunda birtakim ek 6denekler

olusturmasi bu sugu olusturur.

Var olan verileri bagka bir yere gondermek, magdurun verilerinin farkl bir
bilisim sistemine transferini ifade etmektedir. Bunun yani sira, bu se¢imlik hareket,

magdura ait olan verilerin yine magdurun bilisim sistemi icerisinde farkli bir dosyaya

23()Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4666.; Kurt, 2005, a.g.k., 167.; Yilmaz, 2011, a.g.k., 72.

231Y11maz, 2011, a.g.k., 73.; Ayrintil1 bilgi icin Diilger, 2013, a.g k., 396-397.; Ozbek, Dogan, Bacaksiz, Tepe, 2016,
a.gk., 952.

B2Kurt, 2005, a.g k., 168.; Parlar, 2011, a.g k., 26.

B3 Artuk, Gokeen ve Yenidiinya, 2009, a.g.k., 4667.; Akinci, 2001, a.g k., 19.

B4parlar, 2011, a.g k., 26.

5 Artuk, Gokeen ve Yenidiinya, 2009, a.gk., 4667.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.gk., 952.; Akinci,
2001, a.g.k., 18-19.

236Artuk, Gokgen ve Yenidiinya, 2009, a.g k., 4667.; Koca ve Uziilmez, 2016, a.g.k., 830.
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gonderilmesini de kapsamaktadir.”>’ Bu suca 6rnek olarak, bilisim sisteminden casusluk
amaciyla gizli askeri bilgilerin alinmasi, bir 6grencinin okulun bilisim sistemine girerek
siav sorularini almasi ve failin hi¢ isine yaramayacak dahi olsa, magdura ait 6zel bilgi

o 5 5 5 5 o0 %)
veya fotograflari iceren verileri transfer etmesi say1labilir.*®

244 maddenin 2. fikrasindaki sug tipine uygulamada sik rastlanmaktadir. Bu suca
ornek olarak, failin, magdura ait Facebook hesabina giris yapmaya calismasi1 ancak
basarili olamamasi dolayistyla magdurun kendi hesabma erisimini engellemesi*, failin
magdura ait e-mail sifresini ele gecirmesi ve degistirmesi suretiyle erisimi
engellemesi**’, katilan sirkete ait olan internet sitesinde satisa sunulan mallar1 kendi
kurmus oldugu internet sitesinde bu mallarin 6zelliklerini de yazarak tiimiiyle
yayinlamasi neticesinde alicinin tekrar katilan girkete ait internet sitesine gitmesine
gerek birakmamasi suretiyle katilani zarara ugratmasi®*', faillerden birinin diger
faillerden bir ya da birkacimi fiillen c¢alismadigi halde c¢alistyormus gibi gdstererek

SGK'ya, internet iizerinden ise giris bildirgesi vermeleri*** fiilleri sayilabilir.

244. maddenin ikinci fikrasinda diizenlenen sug, genel olarak icrai hareketle
islenebilecek bir suctur. Fakat, bazen bu sucun ihmal suretiyle de meydana gelmesi
miimkiin olabilir. Ornegin, bir kurulusta bilisim alaninda teknik sorumlu olarak ¢alisan
personelin veri isleme engel olmak kastiyla virlis saldirisinin 6nlenmesi i¢in gerekli
olacak yazilimlar1 bilisim sistemine yiiklememesi durumu sucun ihmal suretiyle

. 5 . . 24
islenmesi durumuna 6rnektir.***

2.3.1.6.3.2. Fail ve Magdur

Bu sug tipi fail ve magdur agisindan bir 6zellik arz etmez. Dolayisiyla, herkes bu

sucun faili veya magduru olabilir. Sugun magduru, bilisim sisteminde yer alan veriler

57 Artuk, Gokeen ve Yenidiinya, 2009, a.g.k., 4668.

Z*Kurt, 2005, a.g.k., 170.

Yargitay 8. Ceza Dairesiin 13.11.2014 tarih ve 2014/20966 Esas ve 2014/ 26063 Karar sayili karar1.; Yargitay 8.
Ceza Dairesi'nin 11.12.2015 tarih ve 2015/9842 Esas ve 2015/25682 Karar sayili karari.

240Y::lrglt::ly 8. Ceza Dairesi'nin 16.10.2014 tarih ve 2013/12964 Esas ve 2014/ 22580 Karar sayil1 karar1.; Yargitay 8.
Ceza Dairesi'nin 10.09.2015 tarih ve 2014/35013 Esas ve 2015/21341 Karar sayili karari.; Yargitay 8. Ceza
Dairesi'nin 18.11.2015 tarih ve 2015/ 11682 Esas ve 2015/ 24706 Karar sayili karar1.; Yargitay 8. Ceza Dairesi'nin
21.06.2016 tarih ve 2016/3802 Esas ve 2016/8259 Karar sayil1 karar1.; Yargitay 8. Ceza Dairesi'nin 23.11.2016 tarih
ve 2016/6436 Esas ve 2016/ 10698 Karar sayil1 karari.

lyargitay 8. Ceza Dairesi'min 14.05.2014 tarih ve 2013/4675 Esas ve 2014/12406 Karar sayil karari.

2Yargitay 11. Ceza Dairesi'nin 19.11.2015 tarih ve 2013/25561 Esas ve 2015/31099 Karar sayili karart.; Yargitay
11. Ceza Dairesi'nin 18.04.2016 tarih ve 2016/1332 Esas ve 2016/3310 Karar sayil1 karari.

**Diilger, 2013, a.gk., 401.
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iizerinde tasarruf yetkisi bulunan kimselerdir. Ciinkii, bu kimseler s6z konusu suca
sebebiyet veren eylemler nedeniyle bilisim sistemine ve bilisim sistemindeki verilere
erisememekte, sistemi ve verileri kullanamamakta dolayisiyla tasarruf yetkileri

zedelenmektedir.?**
2.3.1.6.3.3. Netice

Netice agisindan bu su¢ incelendiginde, kanun koyucu madde metninde yok
etmek, yerlestirmek, gondermek, erisilmez kilmak, degistirmek seklinde bir sonug
meydana gelmis olmasi sartin1 aradigindan sucun neticeli bir su¢ oldugu sonucu
cikmaktadir. Ayn1 zamanda ikinci fikrada sayilan fiiller sonucunda bilisim sisteminde

5 o &0 5 24
yer alan veriler zarar goreceginden dolayi sug bir zarar sugudur.**

2.3.1.6.4. Manevi unsur

244. maddenin ikinci fikrasinda diizenlenen sug tipi kasten islenebilir. Kanunda
acikca dilizenlenmemesinden dolay1r sucun taksirle islenmesi miimkiin degildir.

Maddenin 3. fikrasindaki sugun nitelikli hali de ancak kastla ger¢eklestirilebilir.

Kanun koyucu burada sucun olusumu icin genel kast1 yeterli gérmiistiir. Ozel kast
aramamustir.”*® Halbuki 765 sayilt TCK'da 244. maddenin karsilig1 olan 525/b-1 de
sucun olugsmasi i¢in failde, baskasma zarar vermek veya kendisine veya baskasma yarar

saglamak seklinde bir 6zel kast aranmaktaydi.
2.3.1.6.5. Hukuka aykwrilik unsuru

244. maddenin ikinci fikrasinda tanimlanan su¢ bakimindan bilisim sisteminde
yer alan verilerin ilgilisi tarafindan hukuka uygun olarak verilmis olan riza failin fiilini

hukuka uygun hale getirir.>*’

Kanun hiikmiinii yerine getirmek, bir baska hukuka uygunluk sebebidir. Ornegin,
5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla islenen suglarla miicadele edilmesi hakkinda kanun kapsaminda
yetkilendirilmis olan personelin 244/2. maddede belirtilen hareketleri yapmis olmasi,

yetkilerini agsmadiklar1 miiddetce, kanun hiikmiinii yerine getirmek anlamma gelir ve

2Y1lmaz, 2011, a.g.k., 70.

5 Aksi yonde bkz. Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 951.

246Avsar ve Ongoren, 2010, a.g.k., 137.; Koca ve Uziilmez, 2016, a.g k., 831.; Dogan, 2005, a.g.k., 305.
*Tparlar, 2011, a.gk., 27.; Yilmaz, 2011, a.gk., 79.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 959.
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hukuka uygunluk sebebidir.***

Yetkili amirin hukuka uygun emrinin yerine getirilmesi de 244/2. maddedeki su¢
acisindan hukuka uygunluk sebebidir. ** Ornegin, CMK'nin 134. maddesine gore
kolluk gorevlilerinin yetkili makamin karariyla sisteme girip arama, kopyalama ve el
koyma islemlerini gerceklestirmesi veya bir kurumda calisan bilisim uzmaninin bir
baska personelin kullanici hesabma amirinin emri ile girerek oradaki bazi verileri
silmesi veya kurumun isleyisiyle ilgili gerekli birtakim verileri sisteme yerlestirmesi

durumunda sug¢ olusmayacaktir.

2.3.1.6.6. Sugun ozel goriiniis sekilleri
2.3.1.6.6.1. Tesebbiis

Bilisim sisteminde yer alan verilere zarar verme suguna tesebbiis miimkiindiir.
Neticeli bir su¢ oldugundan failin bilisim sisteminde yer alan verilere zarar vermeye
yonelik fiilleri gerceklestirmesi, ancak bilisim sistemindeki verilerde bir zarar meydana
gelmemesi ya da failin icra hareketlerine basladiktan sonra bu hareketleri

tamamlayamamasi halinde sugun tesebbiis asamasinda kaldigindan bahsedilebilir.>°

Ornegin, failin sisteme viriis yollamasi, ya da sisteme truva ati, mantik bombasi
gibi yontemlerle zarar vermeye caligsmasi ancak sistem sahibinin bu durumu fark ederek
miidahale etmesi ve failin istedigi sonuca ulasamamasi halinde sug tesebbiis asamasinda

kalmis olacaktir.

Bu sug, se¢imlik hareketli bir su¢ oldugundan failin se¢imlik hareketlerden bir ya
da birkag¢ini1 yapmasi, ancak sadece bazi hareketler i¢cin bir neticenin meydana gelmesi
diger hareketlerin tesebbiis asamasinda kalmasi durumunda su¢ tamamlanmistir ve fail
tamamlanmis suctan cezalandirilmahidir. Ciinkii, se¢imlik hareketlerden herhangi birinin

. . . 251
tamamlanmasi ve neticenin olusmasi halinde su¢ tamamlanmis olacaktir.”

Failin sisteme girdikten sonra sisteme veri yerlestirmekten veya sistemdeki

verileri bagka bir yere gondermekten vazge¢mesi halinde TCK'nin 36. maddesinde

$Djilger, 2013, a.gk., 407.

249Yasar, Gokgan ve Artug, 2010, a.g k., 6766

OArtuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4669.; Kurt, 2005, a.g.k., 263.
S'Diilger, 2013, a.g k., 407-408.

63



2

diizenlenen goniillii vazgegme®? s6z konusu olacaktir. Béyle bir durumda fail 244/2.

maddeye tesebbiisten degil, tamamlanmis olan 243/1. maddeden sorumlu tutulacaktir.*?
2.3.1.6.6.2. Istirak

Bilisim sisteminde yer alan verilere zarar verme sugu istirak acisindan bir 6zellik

gOstermez.
2.3.1.6.6.3. Ictima

Bilisim sistemine zarar verme sugunun zincirleme sekilde islenmesi miimkiindiir.
Failin, ayn1 sug isleme kararmin icrasi kapsaminda farkli zamanlarda ayn1 magdura ait
bir ya da birden fazla bilisim sisteminde yer alan verilere zarar vermeye yonelik fiilleri,
somut olaymm durumuna gore zincirleme su¢ olusturabilir. Ornegin, bir 6grencinin
O0gretmeninin bilgisayarina ayr1 giinlerde birden fazla kez girerek sinav sorularini kisim
kisim temin ederek bunlar1 bagka bir yere tasimasi halinde, 6grencinin kastinin bir derse
ait smav sorularmi elde etmek olmasi nedeniyle gerceklestirdigi fiillerin tamami bir sug

sayilacak ve hakkinda zincirleme sug hiikiimleri uygulanacaktir.>*

Fikri igtima acisindan bakildiginda, sistemde yer alan verilerin baska bir yere
gonderilmesi kisisel verileri hukuka aykir1 olarak bir bagkasina vermek, yaymak veya
ele gecirmek suclarini olusturabilir. Boyle bir durumda somut olayin 6zelligine gore,
failin sadece en agir cezay1 gerektiren sugtan sorumlulugu olabilecegi gibi, her iki sug
icin cezalandirilmas: da ihtimal dahilindedir.?>’ Aym sekilde, bilisim sisteminde yer
alan verilere zarar vermeye yonelik madde metninde sayilan fiillerin bir baska sucu
daha olusturmasi halinde TCK'nin 44. maddesi geregi failin en agir cezay1 gerektiren

suctan cezalandirilmasi gerekir.

Bilisim sistemine zarar verme sugu bashigi altinda, klasik mala zarar verme

sucuyla ilgili ictimaya yonelik yapmis oldugumuz aciklamalar burada da gegerlidir.

22Goniillii vazgegme

madde 36- (1) Fail, sugun icra hareketlerinden goniillii vazgeger veya kendi cabalartyla sugun tamamlanmasim veya
neticenin gerceklesmesini Onlerse, tesebbiisten dolayr cezalandirilmaz; fakat tamam olan kisim esasen bir sug
olusturdugu takdirde, sadece o suca ait ceza ile cezalandirilir.

253Artuk, Gokgen ve Yenidiinya, 2015, a.g.k., 4669.; Taskin, 2008, a.g.k., 54.

B4Kurt, 2005, a.g.k., 269.

ZSSArtuk, Gokgen ve Yenidiinya, 2015, a.g.k., 4670.
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2.3.1.6.7. Yaptirum, sorusturma ve kovusturma

Kanun koyucu 244. maddenin ikinci fikrasinda diizenledigi sug¢ acisindan hapis
cezas1 dngdrmiistiir. Ikinci fikrada yer verilen bilisim sisteminde yer alan verilere zarar

verme sucunda faile verilecek cezanin alt smir1 alt1 ay, list sinir1 ti¢ y1l hapis cezasidir.

3. fikrada diizenlenen sugun nitelikli halinde ise birinci fikradaki suclarm banka
veya kredi kurumuna ya da bir kamu kurum veya kurulusuna karsi islenmesi
durumunda verilecek ceza yar1 oraninda artirilacaktir.

Gorevli mahkeme, 5235 sayili Adli Yargi ik Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. Sucun takibi sikayete bagl degildir,

resen sorusturulur.

2.3.1.7. Bilisim sistemine ve sistem iizerindeki verilere zarar verme suclarinin nitelikli

hali (m. 244/3)

Kanun koyucu 244. maddenin lgiincii fikrasinda birinci ve ikinci fikrada yer
verilen fiiller i¢cin "bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar1 oraninda

artirilir" diyerek daha agir cezayi gerektiren nitelikli bir hal 6ngérmiistiir.

Bu fikraya gore, nitelikli halin olusabilmesi i¢in sugun banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna karsi islenmis olmasi gerekir.
Baskalarinin banka hesaplarina girerek miktarlar1 degistirmek, niifus miidiirligiiniin ya
da bir iiniversitenin bilisim sistemine girerek orada yer alan ders notlarini yiikseltmek

fiilleri sugun nitelikli haline 6rnek olarak verilebilir.”

5411 Sayili Bankacilik Kanunu'nun 157. maddesinde bu kanuna tébi kuruluslar,
5237 sayilh Tiirk Ceza Kanunu'nun 244. maddesinde tanimlanan sistemi engelleme,
bozma, verileri yok etme veya degistirme sugu agisindan banka veya kredi kurumu
olarak kabul edilir denmektedir. Yine ayn1 kanunun kapsam basligin1 tasiyan ikinci
maddesinde ise bu kanuna tabi olan kuruluslar sayilmistir. 2. maddeye gore, Tiirkiye'de
kurulu mevduat bankalari, katilim bankalari, kalkinma ve yatirim bankalari, yurt disinda

kurulu bu nitelikteki kuruluglarn Tirkiye'deki subeleri, finansal holding sirketleri,

256Avsar ve Ongoren, 2010, a.g k., 139.
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Tirkiye Bankalar Birligi, Tiirkiye Katilim Bankalar1 Birligi, Bankacilik Diizenleme ve
Denetleme Kurumu, Tasarruf Mevduati Sigorta Fonu banka veya kredi kurumu olarak

kabul edilecektir.

Madde metninde belirtilmis olan kamu kurum veya kurulusu, bir tanima gore,
devletin, yasama, yiiriitme ve yargi teskilatlarini olusturan veya bunlara bagh olan il,
belediye ve kdyler gibi mahalli idareleri ve KiT'leri kapsayan kurum ve kuruluslarmi
ifade etmektedir.”>’ Baska bir tanima gore, kamu kurumlari, belli bir malvarliginin
belirli bir amag i¢in tahsis edilmesiyle olusan kamu tiizel kisileridir. Bunlara 6rnek

olarak da, iiniversiteler, TRT, KIT'ler vb. gibi kurumlar verilebilir. >

Banka veya kredi kurumlarinin ya da kamu kurum veya kuruluslarmin bilisim
sistemlerinde meydana gelebilecek bir sorun, kesinti, bozukluk ya da bunlara ait bilisim
sistemlerindeki verilerde meydana gelecek degisiklik, bozulma, erisilmez kilinma vb.
gibi sorunlar biiyiik ¢apta bir zarara sebebiyet verecektir. Cilinkii bahsedilen kurum ve
kuruluslar, kamu ve altyap1 hizmetlerini yerine getirmekte, ekonomik sistemin igleyisini
saglamakta ve bu suretle bir¢ok insanin hayatmi etkilemektedir. Dolayisiyla, bu alanda
meydana gelecek problemler biiyiik ¢apta olacaktir. Kanun koyucu olusmasi muhtemel

bu tip problemleri 6nleyebilmek i¢in hakli olarak béyle bir nitelikli hale yer vermistir.>>®

2.3.1.8. Bilisim sistemini kullanarak hukuka aykirt yarar saglama sugcu (m. 244/4)
2.3.1.8.1. Genel olarak

ASSS'nin bilgisayar baglantili dolandiricilik bashgini tasiyan 8. maddesindeki
yiikiimliiliklerin yerine getirilmesi i¢cin bu su¢ tipi diizenlenmistir. 244. maddenin 4.
fikras1 "yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasmin yararma haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi
halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina

hiikkmolunur" demektedir.

Tirk Ceza Kanunu'ndaki bu hiikkmiin karsiligi 765 sayili TCK'daki 525/b-2
maddesidir. Fakat TCK'da bu su¢ tipi agisindan daha farkli bir diizenleme yontemi

7Y, Pall (2008). Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari. Yayimlanmamg Yiiksek Lisans Tezi.
Kayseri: Erciyes Universitesi, s. 166.; Yasar, Gokcan ve Artug, 2010, a.g.k., 6762-6763.

*®Kamu kurum ve kuruluglarnin neler olduguyla ilgili ayrintih bilgi igin bkz. K. Gozler (2007). Idare Hukukuna
Giris. (7. Baski). Bursa: Ekin Yayinevi, s. 86-97.

**°Diilger, 2013, a.gk., 405.; Palli, 2008, a.g k., 166
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tercih edilmis ve maddenin 4. fikrasi bilisim sistemine ve sistemdeki verilere miidahale
sugunun agirlatict nedeni olarak Ongdriilmistir. **° Bilisim sistemleri aracihgiyla
hukuka aykir1 yarar saglama fiilleri, 765 sayili TCK'da sadece 525/b-2 maddesi
geregince cezalandiriliyordu. Fakat, bu maddenin ¢ok genis bir sekilde diizenlenmis
olmas1 doktrinde elestirilmekte, uygulamada ise c¢esitli zorluklara sebebiyet
vermekteydi. 5237 sayili TCK'da kanun koyucu bu hususlar1 dikkate almis ve bilisim
sistemleri araciligiyla hukuka aykiri yarar saglama fiillerini 4 farkli su¢ seklinde
diizenlemistir. Bu sug tipleri, 244. maddenin 4. fikrasindaki bilisim sistemini kullanarak
hukuka aykir1 yarar saglamak, 245. maddedeki banka ve kredi kartlarinin kotiiye
kullanilmasi, 158. maddenin 1. fikrasinin f bendindeki bilisim sistemlerinin kullanilmasi
suretiyle dolandiricilik ve 142. maddenin 2. fikrasinin e bendindeki bilisim sistemlerinin

kullanilmast suretiyle hirsizhiktir.**!

244. maddenin 4. fikrasma gore hiikiim kurulabilmesi i¢in haksiz ¢ikar saglamaya
yonelik fiillerin bagka bir su¢ olusturmamasi gerekmektedir. Burada madde metniyle
gerekgesi arasinda celiski bulunmaktadir. Soyle ki madde metninde, fiilin baska bir sug
olusturmamasi1 durumunda bu fikraya gore ceza verilecegi belirtilmisken, gerekgede,
fiillin daha agir cezay:1 gerektiren bagka bir su¢ olusturmamasi halinde bu fikraya gore
ceza verilecegi belirtilerek, bu suglara 6rnek olarak da dolandiricilik, hirsizlik, giiveni
kotliye kullanma ve zimmet suglari verilmistir. Bu gibi durumlarda, gerekcenin
baglayicilig1 olmadigi i¢in kanun metninin esas alinmasi gerekmektedir. Dolayisiyla bir
olayda, 244/4 {in uygulanmas1 i¢in bilisim sistemlerinin kullanilmasi suretiyle hukuka
aykir1 yarar saglamaya yonelik fiillerin daha agwr cezayr gerektirip gerektirmeme
durumuna bakilmaksizin, sadece baska bir su¢ olusturup olusturmamasi

degerlendirilmelidir.”®?
2.3.1.8.2. Korunan hukuki yarar

Bu su¢ tipiyle korunan hukuki yarar, 6zel hayatin gizliliginden malvarhgi

haklarmin korunmasima kadar ¢ok genis kapsamlidir. Burada, kisilerin maddi ve manevi

2K etizmen, 2008, a.g k., 156.

®!Djilger, 2013, a.g.k., 410-411.

262Dl'ilger, 2013, a.gk., 411.; Yilmaz, 2011, a.gk., 87.; M. Koca (2010). Yargitay Kararlar1 Isiginda Bilisim
Sistemleri Kullanilmas1 Suretiyle Haksiz Yarar Saglama Suglari. Prof. Dr. Ali Giizel'e Armagan, 2. Cilt, s. 1658.;
Karagiilmez, 2009, a.g k., 221-223.
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295 Madde metninde haksiz bir ¢ikar

haklarma yonelecek saldirilar 6nlenmek istenmistir.
saglamaktan bahsedilmis fakat bu yararin tiiriiniin ne oldugu acikca belirtilmemistir.
Dolayisiyla, burada kisinin sahip oldugu her tiirlii maddi ve manevi hak sugla korunan

hukuksal deger olarak kabul edilebilir.
2.3.1.8.3. Maddi unsur
2.3.1.8.3.1. Fiil

Tirk Ceza Kanunu'mun 244. maddesinin 4. fikrasina gére maddenin 1. ve 2.
fikrasinda islenen suclar neticesinde kisinin kendisine veya bir bagkasina haksiz bir
cikar saglamasi baska bir su¢ olusturmaz ise bu fikraya gore ceza verilecektir.
Dolayisiyla, bu sugun hareket unsuru 244. maddenin 1. ve 2. fikrasinda diizenlenmis
olan bir bilisim sisteminin isleyisini engellemek veya bozmak, bilisim sisteminde yer
alan verilere 2. fikrada sayilan fiillerle miidahalede bulunmaktir. Su¢ se¢imlik hareketli
bir sugtur.

Bu maddede tanimlanmis olan fiiller neticesinde baska suclarin olugmasi ihtimali

4
Bu durumu

5

de vardir. Nitekim, gerekcede olasi suclara dair rnekler verilmistir.?®
ongormiis olan kanun koyucu, 4. fikray1 bir tamamlayicit norm olarak diizenlemistir.*®
4. fikra bir tamamlayict norm olarak Ongoriildiiglinden dolayr bilisim sistemleri
aracilifiyla haksiz bir ¢ikar saglandiginda oncelikle bilisim sistemlerinin kullanilmas1
suretiyle hirsizlik, dolandiricilik zimmet gibi baska bir sucun olusup olusmadigi
incelenmeli, eger bu suglara ait unsurlar somut olayda olusmadiysa 244/4. maddesi
degerlendirilmelidir. 266 Ornegin, failin, magdurun e-mail adresine yetkisiz erisim
saglayarak site yoneticisinin kontrolii altinda oynanan bilgisayar oyununa ait itemleri
kendisine ait oyuna eklemesi durumunda bilisim sisteminin hukuka aykir1 olarak
kullanilmas: sucu olusacaktir.”®” Bir baska 6rnek vermek gerekirse fail, bir bilisim
sistemine viriis, solucan ya da truva at1 gondererek virlis koruma programlari lireten bir

firmanm {riin satisini artirmay1 amaglamis ve bu suretle haksiz ¢ikar elde etmisse bu

263 Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4671.; Koca ve Uziilmez'e gére, burada korunan hukuki yarar, agirlikli
olarak malvarligi degerleridir. Bkz. Koca ve Uziilmez, 2016, a.g.k., 839.

24 TCK'nin 244. maddesinin gerekgesi: "... bu bakimdan fiilin, rnegin, dolandiricilik, hirsizhk, gorevi kotiiye
kullanma veya zimmet su¢unu olusturmasi halinde bu fikra hitkmiine istinaden cezaya hiikkmedilemez."

265 Artuk, Gokeen ve Yenidiinya, 2009, a.gk., 4672.

X6yargitay 8. Ceza Dairesi'nin 12.04.2016 tarih ve 2015/14782 Esas ve 2016/4928 Karar Sayili Karar.; Yargitay 11.
Ceza Dairesi'nin 28.05.2009 tarih ve 2009/ 3019 Esas ve 2009/ 6644 Karar Sayil1 Karart.

XTyargitay 13. Ceza Dairesi'nin 06.06.2016 tarih ve 2015/2174 Esas ve 2016/10469 Karar Sayili Karari.
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suca gore cezalandirilacaktir.”®®
2.3.1.8.3.2. Fail ve magdur

Sug, fail ve magdur acisindan bir 6zellik tasimamaktadir. Herkes bu sugun faili

veya magduru olabilir.
2.3.1.8.3.3. Netice

Netice acisindan sug, bir zarar sugudur. 4. fikradaki sugun olugmasi i¢in zarar
tehlikesi yeterli goriilmemis, kisinin kendisine veya bir baskasina haksiz bir ¢ikar
saglamasi sart1 aranmistir. Haksiz bir ¢ikar saglanmasi neticesinde magdur da bir zarara
ugrayacaktir. Bu zarar, magdurun mal varliginin azalmasi ya da magdurun muhtemel bir
gelirden mahrum kalmasi seklinde meydana gelebilir. Dolayisiyla, neticeli bir sug

2
olusur.”®

2.3.1.8.4. Manevi unsur

Bu su¢ kasten islenebilir. Kanun koyucu sucun olusumu i¢in failde genel kastin
varligini yeterli gérmiis, ayrica 6zel bir kast aramamustir.”’® Kanunda 4. fikradaki sugun

taksirli sekline yer verilmediginden sucun taksirle islenebilmesi miimkiin degildir.
2.3.1.8.5. Hukuka aykwrilik unsuru

Hukuka aykirilik unsuru agisindan yukarida yapmis oldugumuz agiklamalar
burada da gecerlidir. Burada sadece bir farklilik olarak belirtilmesi gereken, magdurun
rizasi olmasi durumunda haksiz bir ¢ikar saglamis olmak sart1 ger¢ceklesmeyeceginden
dolay1 sucun olusmayacagidir. Gegerli bir riza, bu su¢ agisindan hukuka uygunluk
sebebidir. Rizanm fiilden 6nce mevcut olmasi gerekir. Fiili hukuka uygun hale getirecek
rizay1 verecek olan kisi, bilisim sisteminin maliki ya da sistem tlizerinde tasarruf hakki

olan kimsedir. 2!

2®Dogan, 2005, a.g k., 304.

29 Aym1 yonde goriis icin bkz. Yilmaz, 2011, a.gk., 88.; Taskin, 2008, a.g.k., 58.; Aksi goriis i¢in bkz. Diilger, 2013,
a.gk., 418-419.

2OFarkl goriisteki yazarlardan Parlar'a gore, madde metnindeki "haksiz ¢ikar saglamak” ifadesi, sugun olusmasi igin
failde genel kastin yaninda 6zel kastin da arandigin1 gostermektedir. Bkz. Parlar, 2011, a.g k., 27.

*"'Diilger, 2013, a.g k., 420-421.
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2.3.1.8.6. Sucun Ozel goriiniis sekilleri

2.3.1.8.6.1. Tesebbiis

Bilisim sistemini kullanarak hukuka aykir1 yarar saglama sucuna tesebbiis
miimkiindiir. Sugun hareket unsurunu olusturan 244. maddenin 1. ve 2. fikrasinda
belirtilmig fiillerin tamamlanmasi1 ve fakat hukuka aykiri yarar saglanmamis olmasi
halinde failin tesebbiisten cezalandirilmasi gerekir. Ancak, burada 6nemli bir ayrim
vardr. Soyle ki failin hukuka aykir1 yarar saglamak kastiyla 1. veya 2. fikralarda
belirtilen fiiller1 gerceklestirdiginin tespit edilmesi, ancak failin istedigi neticeye
ulagamamas1 halinde fail 244/4. maddesine tesebbiisten sorumlu tutulmalidir. Ayni
durumda failin kastinin hukuka aykir1 yarar elde etmek oldugunun tespit edilememesi
halinde ise failin somut olayin 6zelligine gore 1. veya 2. fikraya gore sorumlulugu sz

272
konusu olacaktir. 2’

Failin hukuka aykir1 yarar saglamak amaciyla sisteme girmesi ve fakat daha sonra
1. veya 2. fikradaki fiilleri gerceklestirmekten vazgecerek sistemden ¢ikmasi halinde bu

suca tesebbiisten degil, 243/1. maddedeki suctan bahsedilebilir.””
2.3.1.8.6.2. Istirak

Bilisim sistemini kullanarak hukuka aykir1 yarar saglama sucu istirak agisindan

bir 6zellik gostermez.
2.3.1.8.6.3. Ictima

Bilisim sistemini kullanarak hukuka aykiri yarar saglama sugunun zincirleme
sekilde islenmesi miimkiindiir. Failin, hukuka aykir1 yarar saglamak i¢in ayni1 sug isleme
kararmnin icras1 kapsaminda farkli zamanlarda ayn1 magdura ait bir ya da birden fazla
bilisim sistemine karst 244. maddenin 1. veya 2. fikrasinda belirtilmis fiilleri

gergeklestirmesi halinde zincirleme sug hiikiimleri uygulanmalidir.

Bu sugla bir bagka su¢ arasinda fikri igtimanin olusabilmesi miimkiin degildir.
Ciinkii, 244/4. maddenin uygulanabilmesi i¢in fiilin baska bir su¢ olusturmamasi
gerekmektedir. Bilisim alaninda hukuka aykir1 yarar elde etme amacma ydnelik ihlal

hareketleri, ancak baska bir su¢ olusturmamasi halinde bu maddeye gore

Diilger, 2013, a.gk., 421.
PUziilmez ve Koca, 2016, a.g.k., 842.
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cezalandirilabilir. Somut olayda oncelikle baska bir sugun Ozellikle de bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle hirsizlik (142/2-e) veya dolandiricilik

(158/1-1) suclarmnin olusup olusmadigi degerlendirilmelidir.

Son olarak, uygulamada ¢ok sik karsilagilan baskasina ait banka hesabina internet
iizerinden girilerek para transferi yapilmas: fiilinin bu su¢ kapsaminda olup olmadigini
incelemek gerekir. Bu konuda benzer olaylarin farkli yorumlanmasi ve Yargitay
daireleri arasinda konuya iliskin goriis birliginin olmamas1 uygulamada celiskiler ortaya
cikarmistir. Bunun lizerine Yargitay Ceza Genel Kurulu 2009 yilinda konuya iliskin
vermis oldugu kararda bu durumda bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle hirsizlik sugunun olusacagmi belirtmistir. Kurul, kararinda samigin kastinin
magdurun banka hesabinda bulunan tasinir nitelikteki parayr bilisim sistemini
kullanmak suretiyle kendi banka hesaplarma gec¢irmek oldugunu, fiil sonucu magdurun
mal varliginda azalma oldugunu, sugun islenebilmesi i¢in sanmigm, magdurun internet
bankacilig1 hesabinda bulunan parasina ulasirken bilisim sistemini kullanmaktan bagka
alternatifinin olmadigini, kisaca sanigin, sistemde bulunan verinin temsil ettigi paray1
alarak mal edinmek amaciyla sug¢ isledigini soylemistir. Karara muhalif kalan iiyeler ise
banka hesabma internet iizerinden girmek suretiyle sistemde gergeklestirilen bazi
degisiklikler sonucu para transferi yapilmasi durumunda, sistemde bulunan verilerin
tasinir mal oOzelligini haiz olmadigni, dolayisiyla hirsizlik sugunun unsurlarinin
olugsmadigmi belirterek sucgta ve cezada kanunilik prensibi geregi somut olayda 244/4.

274 .
7 Kanaatimizce, Ceza Genel

maddenin uygulanmast gerektigini belirtmislerdir.
Kurulu'nun karar1 isabetlidir. Ciinkii, failin amacinin agikga magdurun banka
hesabindaki paray1 onun rizasi olmaksizin bulundugu yerden almak oldugu bellidir. Bu
haliyle fiil, hirsizlik su¢unun kanuni tanimina uymaktadir. Kararda belirtildigi gibi fail,
verinin temsil ettigi paray1 ele gecirmeye calismaktadir. Giiniimiiz teknolojisinde
paranin her zaman kagida basili olmast zorunlulugu yoktur. Para, veri formunda da
olabilir. Ayrica, failin magdurun banka hesabina internet {izerinden girebilmesi i¢in
bilisim sistemini kullanmas1 da zorunludur. Failin buradaki amaci, salt sistemde yer alan

verilere zarar vermeye yonelik degildir. Dolayisiyla, 244/4. maddenin uygulanma

imkami yoktur.””

Myargitay Ceza Genel Kurulu'nun 17.11.2009 tarih ve 2009/11-193 Esas ve 2009/268 Karar sayil1 karart.
275 Ayrica bkz. Diilger, 2013, a.g k., 549.
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2.3.1.8.7. Yaptirum, sorusturma ve kovusturma

Bilisim sisteminin kullanilmas1 suretiyle haksiz ¢ikar saglanmasi sugu i¢in hem
hapis cezas1 hem de adli para cezas1 dngoriilmiistiir. Hapis cezasmin alt sinir1 iki yil, st
sinir1 ise alt1 yildir. Adli para cezasinin miktar1 ise genel hiikiimlere gore belirlenecektir.

Gorevli mahkeme, 5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. Sucun takibi sikayete bagl degildir,

resen sorusturulur.

2.3.1.9. Banka veya kredi kartlarinin kotiiye kullanilmasi sucu (m. 245)
2.3.1.9.1. Genel olarak

Tirk Ceza Kanunu'nun 245. maddesinde giindelik hayatin artik vazgeg¢ilmez
araglart olan banka ve kredi kartlarmin kotiiye kullanilmasi ile ilgili suclar
diizenlenmistir. 765 sayili TCK'da bu suglar1 agik¢a diizenleyen bir madde yoktu. Eski
yasa doneminde bu suglar 525/b-2 maddesi kapsaminda degerlendiriliyordu.”’® Ancak,
eski yasa doneminde banka veya kredi kartlarinin kotiiye kullanilmast sugu,
uygulamada ¢ok fazla karsilasilan sug tiplerinden olmus, hatta bilisim sucu denildigi
zaman akla ilk gelen kredi kartlarmm kotiiye kullanilmasi fiilleri olmustur.””” Kanun
koyucu 245. maddenin gerekgesinde®’® de belirttigi iizere, bu tarz fillerle miicadele
edebilmek amaciyla TCK'da, 765 sayilit TCK'nin aksine banka veya kredi kartlarinin

kotiiye kullanilmasini ayr1 bir sug olarak diizenlemistir.

Tiirk Ceza Kanunu'nun ilk halinde 245. madde 2 fikra olarak diizenlenmistir.””’

Daha sonra 29.06.2005 tarih ve 5377 sayili Kanun'un 27. maddesiyle 245. maddeye 2

*’®Banka Kartlari ile kredi kartlar1 ve bu kartlara ait sifreleri herhangi bir yolla haksiz olarak ele geciren kisilerce bu
kartlar ile sifrelerin kullanilarak ATM'lerden nakit ¢ekilmesi fiili, TCK'nin 525/b-2 maddesinde yazili sugu
olusturmaktadir. Bkz. Ekinci ve Esen, 2003, a.g.k., 900.

*T’Kurt, 2003, a.g.k., 176.

8TCK'min 245. maddesinin gerekcesi: "Madde, banka veya kredi kartlarimin hukuka aykiri olarak kullanilmasi
suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasim onlemek ve failleri
cezalandirmak amaciyla kaleme alinmustir."

?PKanunun ilk hali: Banka veya kredi kartlarinin kotiiye kullaniimas

MADDE 245. - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizas: olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya baskasina yarar saglarsa, {ic yildan alt1 yila kadar hapis cezas1 ve adli para cezasi
ile cezalandirtlir.

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak suretiyle kendisine veya
baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren baska bir su¢ olusturmadig: takdirde, dort yildan yedi
yila kadar hapis cezast ile cezalandirilir.
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fikra eklenmis ve madde 4 fikradan tesekkiil etmistir. Yine bu degisiklikle, 245.
maddenin 1. fikrasindaki adli para cezasma "besbin giine kadar" denilerek iist smir
getirilmis, 2. fikradaki hapis cezasinin iist sinir1 sekiz yila ¢ikarilmig ve bu fikradaki sug
tipi i¢cin hapis cezasmin yani sira bes bin giine kadar adli para cezas1 ongoriilmiistiir.
Kanunda yapilan ikinci degisiklik ise 06.12.2006 tarih ve 5560 sayili kanunun 11.
maddesiyle yapilmis ve 245. maddeye 5. fikra eklenerek madde bugiinkii seklini

almigtir.

Maddenin ilk fikrasinda, bir banka veya kredi kartmin sahibinin rizas: hilafina
kullanilmasi suretiyle haksiz yarar saglanmasi, 2. fikrada, banka veya kredi kartlarinin
sahte olarak lretimi, satimi, devri, alinmasi1 ve kabul edilmesi, 3. fikrada ise sahte
banka veya kredi kartinin kullanilmas1 suretiyle haksiz yarar elde edilmesi su¢ olarak
diizenlenmistir. Gereksiz tekrarlardan kagmmak i¢in bu ¢alismada, 245. maddedeki bu
suclarm hepsini ayn1 baslik altinda incelemek ama suclarin farklilik arz eden yonlerini

de ayrica belirtmek dogru olacaktir.

245. maddenin 4. fikrasinda ilk ii¢ fikrada yer verilen suglara yonelik sahsi
cezasizlik sebebi Ongdriilmistiir. 5. fikrada da bu maddede diizenlenmis suglarda
malvarligina kars1 suclar boliimiinde diizenlenmis olan etkin pigsmanlik hiikiimlerinin

uygulanacagi belirtilmistir.

Tirkiye'de son yillarda banka ve kredi karti kullaniminda olaganiistii bir artis
yasanmaktadir. Neredeyse herkeste bu kartlardan vardir, hatta ¢cok sayida kisi, birden
fazla banka ve kredi kart1 kullanmaktadir. Ozellikle, kredi kartlarmin artik ¢ok kolay
elde edilebiliyor olmasi1 ve toplumda dar gelir grubundaki bireylerden iist gelir
grubundaki bireylere kadar neredeyse herkesin kredi kartina sahip olmasi bu kartlarin
kotliye kullanilmasi suglarinda biiyiik bir artis meydana getirmistir. Banka veya kredi
kartlarmin kotliye kullanilmasi suglarindaki bu artis, ekonomik ve ticari hayati
sarsmasinin yani sira aile diizeni ve toplum yapisint da olumsuz etkilemektedir. Tiim
bunlar g6z oniinde tutuldugunda kanun koyucunun TCK 245. maddeyi ihdas etmesinin
ne kadar isabetli bir tercih oldugu anlasilmaktadir. Bu hiikiim 5237 sayili TCK'nin en

onemli ve olumlu diizenlemelerinden de biridir.*°

03 Yilmaz (2010). Banka veya Kredi Kartlarimin Kétiiye Kullamlmast Sugu. TBB Dergisi, (87), s. 263-271.

73



2.3.1.9.2. Banka ve kredi karti

Sucun unsurlarmi incelemeye gegmeden Once, bu baslik altinda 245. maddedeki
suc¢ tiplerinin konusunu olusturan banka ve kredi karti kavramlarini tanimlamak

gerekmektedir.

245. maddenin gerekcesinde banka karti, "kart sahibinin bankanin kurdugu
sisteme saptanan ve kart sahibince bilinen bir numara marifetiyle banka gorevlisinin
yardimi olmaksizin hukuka uygun olarak girerek kendi hesabindan para ¢ekmesini

saglayan arag¢" olarak tanimlanmistir.

Banka karti ile ilgili bagka bir tanima 5464 Sayili Banka Kartlar1 ve Kredi Kartlar1
Kanunu'nun 3. maddesinde yer verilmistir. Buna gore, banka karti, mevduat hesab1 veya
0zel cari hesaplarm kullanimi1 dahil bankacilik hizmetlerinden yararlanmay1 saglayan

karttir.

Banka kartmnin, fonksiyonunu yerine getirebilmesi ic¢in ilgililerin ilk olarak
bankada bir mevduat hesabi1 agtirmalar1 gerekmektedir. Bu islemden sonra banka karti
vasitasityla para havalesi, fon transferi, doviz veya hisse senedi alim satimi, 6deme
islemleri, para ¢ekilmesi, yatirilmast gibi tiim bankacilik islemleri kolaylikla
yapilabilmektedir. Kart sahibinin banka gorevlisiyle ya da bagka herhangi biriyle
muhatap olmasina gerek yoktur. Bankanin bilisim sistemine girebilmesi icin gerekli
olan ATM?' | POS cihazi®® gibi cihazlar veya internet bankacihgi*® ya da mobil

bankacilik sistemini*® kullanabilecegi araglarmnim olmas: yeterlidir.**

245. maddenin gerekcesinde, kredi kart1 ise "banka ile kendisine kart verilen kisi
arasinda yapilmis bir sézlesme geregince kisinin bankanm belirli kosullarla sagladig:

kredi olanagin1 kullanmasini saglayan arag¢" olarak tanimlanmustir.

Banka Kartlar1 ve Kredi Kartlar1 Kanunu'nun 3. maddesine gore kredi karti, nakit

21 ATM, automated teller machine sozciiklerinin bas harflerinden olusur.

22pOS: Banka karti veya kredi karti iizerindeki bilgileri esas alarak her tiirlii mal ve hizmet alimi veya nakit ddeme
belgesi diizenlenmesi islemleri ile bu Yonetmelik hilkiimleri uyarinca nakit kullanimi kapsaminda
degerlendirilebilecegi belirtilen islemlerin gergeklestirilmesinde kullanilan elektronik cihaz. Bkz. Banka Kartlar1 ve
Kredi Kartlar1 Hakkinda Yonetmeligi 4/1-i maddesi.

*internet bankaciligi, bankacilik hizmetlerinin uzaktan dagitim kanali olarak internet {izerinden sunulmasidr.
Ayrmtih bilgi i¢in Bkz. C. Toraman (2002). Bankacilik Sektériinde Internetin Yeri ve Tiirk Bankacilik Sistemi
U}Igulamasg Kamu Iy Hukuku ve Iktisat Dergisi, 6(3),s. 3.

"Mobil bankacilik sistemi, internet bankacilig1 ile yapilabilecek banka islemlerinin bir mobil cihaz ile yapilmasini
saglayan sistemdir.

Kurt, 2005, a.gk., 179.
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kullanim1 gerekmeksizin mal ve hizmet alim1 veya nakit cekme olanagi saglayan basili

kart1 veya fiziki varligi bulunmayan kart numarasini ifade eder.

Banka kartiyla kredi karti arasindaki fark, banka karti hamilinin mevduat
hesabinda nakit para olmasi halinde aligveris yapabilmesi ya da para cekebilmesi
miimkiinken, kredi karti, hamilinin hesabinda nakit para bulunmaksizin aligveris
yapabilmesi ya da nakit avans islemi yapabilmesidir.”®® Ancak, banka kart: hamilinin
banka ile yapacagi anlagma neticesinde, mevduat hesabinda nakit para bulunmadiginda
bile belli bir limite kadar kendisine banka tarafindan saglanan krediyi aligveris yaparken

kullanabilmesi ya da para ¢ekebilmesi miimkiindiir.

Banka ve kredi kartlarinin miilkiyet hakki, bu kartlar1 ¢ikaran bankaya aittir ve
banka tarafindan istenildiginde iadesi zorunludur. Tiim banka ve kredi kartlarinin arka
yiiziinde bu husus yazilidir. Miisteriler, banka ve kredi kartlar1 izerinde sadece kullanim

hakkina sahiptirler.”*’

2.3.1.9.3. Korunan hukuki yarar

"

Tirk Ceza Kanunu'nun 245. maddesinin gerekc¢esinde kanun koyucu "...aslinda
hirsizlik, dolandiricilik, gliveni kotiiye kullanma ve sahtecilik suglarinin ratio
legis'lerinin tiimiinii de igeren bu fiillerin duraksamalar1 ve igtihat farkliliklarini
onlemek amaciyla bagimsiz su¢ haline getirilmeleri uygun goriilmiistiir" diyerek sucla

korunan hukuki yararin ne oldugunu agiklamistir.

Gerekeeye bakildiginda, sugla korunan hukuki degerin, hirsizlik, dolandiricilik ve
giiveni kotiiye kullanma suclarmi icermesi dolayisiyla malvarligi ve kisilere duyulan
giiven, sahtecilik sucunu igermesi dolayisiyla da kamuya duyulan giiven ve itibar
oldugu anlasilmaktadir. Yani bu sucla korunan hukuki deger, karma bir nitelik

tagimaktadir.”*®

Tiirk Ceza Kanunu'nun 245/2. maddesinde sahte banka veya kredi kart1 tiretimi ve
dagitimi bu kartlarla haksiz bir yarar elde edilmis olmasi sart1 aranmaksizin su¢ haline
getirilmektedir. Buna gore, bu sug tipiyle korunan hukuki deger, malvarligi degerlerinin

disinda ayrica ve o6zellikle bankacilik hizmetlerinin giivenli ve siiratli yapilabilmesi ve

B6Kurt, 2005, a.g.k., 180.

Diilger, 2013, a.g k., 434.

288Artuk, Gokgen ve Yenidiinya, 2015, a.gk., 896.; Kurt, 2005, a.gk., 177.; Yilmaz, 2010, a.g.k., 266.; Ozbek,
Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 967.
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ekonomik yapmm saglikli islemesidir. ** Ciinkii, giiniimiizde mal ve hizmet
alimlarinda kredi kart1 yogun olarak kullanilmakta kamu sektdriiyle 6zel sektorde maas
O0demeleri de banka kartlariyla yapilmaktadir. Dolayisiyla, banka ve kredi kartlar

ekonomik yapmin isleyisinde son derece énemli bir konumdadir.**

Korunan hukuki yarar agisindan TCK'nin 245. maddesi incelendiginde, bu
hiikmiin kanunda bilisim alaninda suglar bashigi altinda diizenlenmis olmasi1 aslinda
kanun sistematigi ag¢isindan bakildiginda yanlistir. Sugla korunan hukuki degerin
malvarlig1 olmasi dolayisiyla, doktrinde, banka ve kredi kartlarmin kétiiye kullanilmasi
sucunun, malvarligina karst suclar boliimiinde diizenlenmesi gerektigini diislinen

291

yazarlar vardir.” Fakat, banka veya kredi kartinin kotiiye kullanilmasi sucu, bir bilisim

sistemi olmaksizin islenemeyeceginden otiirii bilisim sugu olarak kabul edilmekte ve

kanunda bilisim alaninda suglar baslig1 altinda diizenlenmektedir.***

2.3.1.9.4. Maddi unsur
2.3.1.9.4.1. Fiil

Tirk Ceza Kanunu'mun 245. maddesinde, banka ve kredi kartlarmin kotiye
kullanilmasina yonelik her tiirlii hareket cezalandirilmak istenmistir. Bundan dolayi,
kanun koyucu 245. maddede 3 farkli sug¢ tipini diizenlemistir. 1. fikrada banka veya
kredi kartlarmin hukuka aykir1 kullanilmasi, 2. fikrada sahte banka veya kredi karti
uretilmesi, satilmasi, devredilmesi, satin alinmasi, kabul edilmesi, 3. fikrada sahte banka
veya kredi kart1 kullanilarak hukuka aykir1 yarar saglanmasi su¢ haline getirilmistir.
245. maddede yer verilen sug tipleri her ne kadar unsurlar1 yoniinden benzerlik gosterse
de sugun maddi unsurunu olusturan fiil (hareket) agisindan farklilik arz etmektedir.
Dolayisiyla, her bir sugun hareket unsurunun birbirinden ayr1 olarak incelenmesi dogru

olacaktir.
Banka veya kredi kartlarinin hukuka aykiwri olarak kullanilmast (m. 245/1)

245. maddenin birinci fikrasinda diizenlenen sucun hareket unsurunu failin,

289Yasar, Gokgan ve Artug, 2010, a.g k., 6798.; Karagiilmez, 2009,a.g.k., 261.; Koca ve Uziilmez, 2016, a.g k., 846.;
Dogan, 2005, a.g.k., 308.

Diilger, 2013, a.gk., 427.

Py 0. Ozbek (2007). Banka veya Kredi Kartlarmin Kotiiye Kullanilmast Sucu (TCK m.245). Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, 9 (Ozel Sayr), s. 1022.; Diilger, 2013, a.g.k., 428.; Ketizmen, 2008, a.gk.,
187.; Yilmaz, 2010, a.g k., 267.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 964-965.

*?Kurt, 2005, a.g k., 178.; Ozbek, 2007, a.g.k., 1052.; Avsar ve Ongdren, 2010, a.g k., 140-141.
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baskasma ait banka veya kredi kartini, sahibinin ya da kartin kendisine verilmesi
gereken kisinin rizasi hilafina kullanmasi veya kullandirmasi suretiyle kendisine veya

baskasina yarar saglamasi fiili olusturur. Serbest hareketli bir suctur.

765 sayili Kanun doneminde, banka veya kredi kartlarinin kotiiye kullanilmasi ile
ilgili fiiller kanunun 525/b-2 maddesi kapsaminda degerlendiriliyordu. TCK'da ise bu
fiiller 245. maddenin 1. fikrasinda miinhasiran su¢ olarak diizenlenmistir. Bu fikraya
gore, failin bagkasmna ait olan banka veya kredi kartin1 ele gecirme sekline
bakilmaksizin kart sahibinin rizasi1 hilafina kullanmasi1 veya kullandirtmasi sug

olusturmaktadir.””

Bagkasina ait banka veya kredi kartlarin1 hukuka aykir1 olarak kullanma fiili
cesitli sekillerde meydana gelebilir. Kanun koyucu burada bir kisitlama 6ngérmemistir.
Baskasina ait banka veya kredi karti, ATM'lerde, aligveris amaciyla ticari igletmelerde
ya da veri iletim aglarinda kullanilmak suretiyle bu su¢ islenebilir. Fakat, burada sugun
tim islenme yontemlerinin biliniyor oldugu sdylenemez. Ciinkii, teknoloji ve bilisim
alanindaki gelismelerle birlikte yeni sug¢ isleme yontemleri de ortaya ¢ikabilmektedir.
Dolayisiyla, anlatilan tiim su¢ islenme yOntemleri bugiine kadar siklikla rastlanmis

olanlar1 6zetlemekten ibarettir.>**

Baskasma ait banka veya kredi kartlarinin hukuka aykir1 olarak kullanma sugunun
islenme yontemlerine 6rnek olarak, kart1 ele ge¢irme ve elde bulundurma hareketleri,
riza disinda kart1 fiziken kullanma ve kullandirtma, kart bilgilerinin kullanilmas1 veya
kullandirtilmasi, heniiz hamiline teslim edilmeyen kartla yarar saglanmasi, gergege
aykir1 beyanda bulunarak kartin kullanilmasi ya da kullandirilmasi, baskasina ait banka
veya kredi kartlarinin aligveriste kullanilmasi, baskasma ait kredi kartina bagh ek kart
cikartilip kullanilmasi, sanal aglar {izerinde kartla aligveris yapilmasi, kartlarin hamil ile
yapilan anlagsma ile belirlenmis olan limitin iizerinde kullanilmasi, ATM cihazina
miidahale sonucu veya ATM Oniinde kart hamili yamiltilarak ele gecen kartlarin
kullanilmasi, 6len kisinin banka kartinin kullanilmasi suretiyle hesabindan para

cekilmesi, bagkasinin banka veya kredi kartinin iiye isyerinde slip ¢ekilerek kullanilmasi

23 Artuk, Gokgen ve Yenidiinya, 2009, a.gk., 4692-4693.
*Diilger, 2013, a.gk., 439.
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ornek olarak verilebilir.”®® Bu yontemlerin uygulanabilmesi i¢in her durumda kartin
fiziki varlig1 da gerekmez. Fiziken ele gecirilmeyen veya elde bulundurulmayan kredi
kartlartyla da sug¢ islenebilir. Ciinkii, Banka Kartlar1 ve Kredi Kartlar1 Kanunu
(BKKKK)'nda kredi karti fiziki varligi bulunmayan kart numarasini da icerecek sekilde
tanimlanmigtir. Fakat, ayn1 durum banka kartlar1 i¢in gecerli degildir. Banka kartlarmnin
kotiiye kullanilmasi i¢in kart numarasi tek basina yeterli degildir. Kartin fiziken de elde
bulundurulmas: ya da ele gecirilmis olmasi gerekir.?”® Doktrinde banka ve kredi
kartlarinin kotiiye kullanilmasi sucunda gerek kredi karti i¢in gerek banka karti i¢in
sucun olusumunu kartin mutlak surette fiziken ele gecirilmis olmasi sartina baglayan

yazarlar da vardir.”’

Sahte banka veya kredi kart iiretilmesi, satilmasi, devredilmesi, satin alinmasi veya

kabul edilmesi (m. 245/2)

245. maddenin 2. fikrasinda diizenlenen sugun hareket unsurunu, baskalarna ait
banka hesaplariyla iligkilendirerek sahte kart iiretilmesi, satilmasi, devredilmesi, satin
almmasi, kabul edilmesi fiilleri olusturur. Sucun olusabilmesi i¢in se¢imlik
hareketlerden sadece birinin yapilmis olmasi yeterlidir. Bu fikradaki sug, soyut tehlike
sucudur. Ciinkii, fikrada belirtilen fiiller neticesinde yarar elde edilmis olmas1 gibi bir

2
sart aranmamistir. .

Madde metninde sayilan secimlik hareketlerin birden fazlasi, ayn1 kisi tarafindan
gerceklestirilirse tek bir su¢ olusacaktir. Ornegin, fail, sahte banka veya kredi kartini
iirettikten sonra bu karti satar veya devrederse 245. maddenin 2. fikrasin1 bir kez ihlal

etmis olacaktir.”’

Banka veya kredi kartlarmin kotiiye kullanilmasi fiilleri arasinda yer alan sahte
kredi kart1 iiretimi ve kullanimina sik rastlanmaktadir. Kart sahteciligi de denebilecek
sahte kredi kart1 iiretilmesi fiili ¢esitli yontemlerle gerceklestirilebilir. Son zamanlarda

en sik rastlanan yontemler, bos plastik, tahrif edilmis kart, manyetik serit sahteciligi ve

295Dﬁlger, 2013, a.g.k. 439-449.; M.E. Yildiz (2011). Banka veya Kredi Kartlarimn Kétiiye Kullanilmasi Sugu.
Yayimlanmamus Yiiksek Lisans Tezi. izmir: Dokuz Eyliil Universitesi, s. 75-101.

Py agar, Gokgan ve Artug, 2010, a.gk., 6804.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g k., 972-973.

7K oca ve Uziilmez, 2016, a.g.k., 853.; Koca, 2010, a.g.k., 1654-1655. ; Ozbek, Dogan, Bacaksiz, Tepe, 2016, a.g k.,
972.

8parlar, 2011, a.gk., 54.; Kurt, 2005, a.g k., 188.

2Ozbek, 2007, a.g k., 1048.
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sahte miiracaat yontemidir.’*

Faillerin, sahte banka veya kredi karti iiretebilmek icin baskalarma ait kart
bilgilerini ele gecirme yontemleri arasinda bugiin i¢in hacking, balik avlama, wireless,
network hirsizligi yontemleri bilinmektedir. Uygulamada genellikle, yurt disinda ve
ozellikle de Avrupa iilkelerinde bulunan bankalarm iiretmis oldugu banka veya kredi
kartlarma ait bilgileri, saydigimiz yontemlerle ele geciren failler bunlar1 kopyalayarak

cogaltmaktadirlar.®”!

Belirtmek gerekir ki sahte banka veya kredi kart1 iiretilmesi fiziksel olarak degil
de sanal ortamda gerceklestirilse dahi bu suc¢u olusturur. Bir banka hesabiyla
iligkilendirmek suretiyle, sanal ortamda hukuka aykir1 bir sekilde o hesaba bagl olarak
bir sahte kart olusturulmasi miimkiindiir. Olusturulan sahte kartin, satilmasi,
devredilmesi, satin alinmasi veya kabul edilmesi de 245/2. maddedeki sucgu

olusturacaktir.’*

Son olarak, bagkasinin kimligiyle ya da gercege aykiri diizenlenmis olan bir
belgeyle kart ¢ikarmaya yetkili olan kurulusa basvurularak banka veya kredi karti
iiretilmesinin saglanmasi fiilinin bu sugu olusturup olusturmayacagmi incelemek
gerekir. Boyle bir durumda kimlik bilgileri kullanilan kisiden habersiz onun adina kart
¢ikartildig1 i¢in tiretilen banka veya kredi kart1 sahtedir.’®® Dolayistyla, burada 245/2' de
diizenlenen sugun olustugu diisiiniilebilir. Ancak, buradaki sahtecilik dogrudan kartin
iizerinde yapilmamuistir. Fail, kendisi sahte bir kart liretmemis, gergege aykir1 belge veya
beyanla sahte bir kartin {retilmesini saglamistir. Fiil, sugun kanuni tanimina
uymamaktadir. Bu durumda fail BKKKK'nimn 37/2. maddesine gore cezalandirilmalidir.

Bu maddeye gore, kredi kart1 veya iiye isyeri sOzlesmesinde veya eki belgelerde

*®Ayrintil bilgi igin bkz. Artuk, Gokgen ve Yenidiinya, 2009, a.g k., 4694-4695.; Bos plastik yonteminde, fail, kredi
kart1 boyutundaki bos plastik plakalara gercek kredi kartlarina ait numaralar1 basar, daha sonra miisteri sanki alisveris
yapmis gibi, bu kart1 imprinter cihazindan gegirerek satis belgesi diizenletir ve sonra bu paray1 bankadan tahsil eder.
Tahrif edilmis kart yonteminde, fail, kendisine ait ya da bir sekilde ele gecirdigi kredi kartindaki numarayi, {itiileme
yontemiyle yok eder ve yerine baskasina ait bir numara basar. Manyetik serit sahteciligi yonteminde, fail, kendisine
ait kredi kartinin arkasindaki manyetik serit bilgilerini siler ve encoder cihaziyla baskasina ait bilgileri yiikler. Sahte
miiracaat yonteminde, fail ger¢ek olmayan kimlik belgeleriyle banka subesine miiracaat ederek sahte kart ¢ikartir.
Bkz. http://arsiv.ntv.com.tr/news/195214.asp#BODY ( Erisim Tarihi: 06.08.2017)

*'Esen, 2007, a.g k., 645-646.

*Diilger, 2013, a.gk., 451.

Byildiza gore, bu durum belgede sahtecilik suglarindaki fikri sahtecilige benzemektedir. bkz. Yildiz, 2011, a.g.k.,
143.
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sahtecilik yapilmasi veya sOzlesme imzalamak amaciyla sahte belge ibraz edilmesi
halinde fail bir yildan ii¢ yila kadar hapisle cezalandirilacaktir. Bagkasinin kimligiyle ya
da gercege aykir1 diizenlenmis olan bir belgeyle kart ¢ikartilmasinin saglanmasi fiilinin
TCK 245/2'de diizenlenen sucun kanuni tanimina uydugunun kabulii halinde dahi
BKKKK 37/2'nin daha sonra yiiriirliige girmesi ve 245/2 hiikmiine gore 6zel bir norm
olmasi sebebiyle failin yine BKKKK 37/2'de diizenlenen sug¢ tipinden cezalandirilmasi

gerekir.”"*
Sahte banka veya kredi kartlarinin kullanilmasi suretiyle yarar saglanmasi (m. 245/3)

245. maddenin 3. fikrasinda diizenlenen sugun hareket unsurunu sahte
olusturulmus veya lizerinde sahtecilik yapilmis bir banka veya kredi kartini1 kullanmak
suretiyle kendisine veya baskasina yarar saglamak fiili olusturur. Serbest hareketli bir
suctur. Failin sahte banka veya kredi kartini1 kendi olusturmasi gerekmemektedir, bu tiir
kartlar1 kullanarak haksiz yarar elde etmesi sugun olusmasi icin yeterlidir. Ornegin, fail
sahte olarak olusturulan banka veya kredi kartin1 kullanarak ATM'den kendisi veya bir
baskas1 hesabina para havale etmesi halinde su¢ tamamlanmis olacaktir, bu kisilerden

birinin anilan paray: bankadan ¢ekmesine gerek yoktur.’®

Burada dikkat edilmesi gereken husus, failin bu fikra kapsaminda
cezalandirilabilmesi i¢cin madde metninde de belirtildigi tizere fiilinin, daha agir cezay1
gerektiren baska bir sugu olusturmamasidir. Aksi takdirde, fail, daha agir cezayi

gerektiren baska sugu her neyse ona gore cezalandirilacaktir.

3. fikradaki sug tipi serbest hareketli olarak diizenlendiginden dolay1 su¢ cesitli
yontemlerle islenebilir. Gelisen teknoloji ve bilisim alanindaki ilerlemeler de bu
cesitliligi artirmaktadir. Bu sebepten Otiirli, tiim yontemlerin bilindigi sdylenemez.
Dolayisiyla, burada sadece bugiine kadar uygulamada rastlanmis ve artik bilinen
islenme yontemleri belirtilebilir. Bu yontemler, gercege aykiri sahte belgelerle ¢ikarilan
kartlarla yarar saglanmasi, sahte kartlarla gercek olmayan satis belgesi diizenlenmesi,
sahte kartlarin aligveriste kullanilmasi, sahte banka veya kredi kartinin iiye igsyerinde

slip cekilerek kullanilmasi olarak sayilabilir.*%

304Ayn1 yonde bkz. Yildiz, 2011, a.gk., 143-144.; Taskin, 2008, a.gk., 74-75.; Ozbek, Dogan, Bacaksiz ve Tepe,
2016, a.g.k., 974.; Diilger, 2013, a.g.k., 469-470.

3%yagsar, Gokean ve Artug, 2010, a.g.k. 6809.

**Diilger, 2013, a.gk., 463.
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2.3.1.9.4.2. Fail ve magdur

Banka ve kredi kartlarmin kotiiye kullanilmasi sugunun faili herkes olabilir.
Madde metninde fail i¢in herhangi bir 6zellik aranmamistir. Banka veya kredi kartlarini
ele geciren veya elinde bulundurarak bunlar1 sahibinin rizasi hilafina kullanmak
suretiyle yarar saglayan ya da sahte banka veya kredi kart1 olusturan veya gercek bir
kart iizerinde sahtecilik yapmak suretiyle yarar saglayan herhangi bir kisi sugun faili

olabilir.>"’

Bu maddede magdur agisindan da bir 6zellik 6ngoriilmemistir. Dolayisiyla, herkes
sucun magduru olabilmektedir. Fakat, belirtmek gerekir ki 245. maddedeki sucun
islenmesi sirasinda kendi sirketlerine ait olan banka veya kredi kartlar1 kullanilan banka
veya kredi kurumlarinin bu sugun magduru mu, sugtan zarar géreni mi oldugu doktrinde
tartismalidir. Suctan zarar goren, ceza hukuku normuyla korunan hukuki yarari ihlal
edilmis kisidir. Bu kisiye aslinda sucun magduru da denilebilir. Fakat, bazi1 suglar
acisindan magdur ile suctan zarar goren farklilasir. Ornegin, adam &ldiirme sugunda,
sucun magduru olen kisi, suctan zarar goren ise magdurun yak1n1ar1d1r.308 Doktrinde,
banka veya kredi kartlarinin kotiiye kullanilmasi su¢unda da magdur ile sugtan zarar
goren kisinin farklilastigini soyleyen yazarlardan olan Yilmaz, bu suglarda banka veya
kredi kurumunun magdur degil, suctan zarar géren olacagini sdyleyerek esas magdurun
kartin hamili oldugunu belirtmektedir.’® Yargitay'in da magdurun kart hamili olduguna
yonelik karar1 vardir.’'® Baska bir goriise gore, bu sugun magduru banka veya kredi
kartinin hamilidir. Kart hamili gercek ya da tiizel kisi olabilir. Fakat, ayn1 zamanda bu
suclarda magdur banka veya kredi kartinin asil sahibi olan banka ya da finans
kurulusudur.®"' Yargitay vermis oldugu bir kararda®'’ kartin heniiz kullanilmamus
olmasi sebebiyle, sugun magdurunun kredi kart1 ¢ikartma yetkisini haiz banka olacagmni
sOyleyerek bankanin su¢un magduru oldugunu kabul etmistir. Yargitay bagka bir
kararmda®" da samigm, katilan adina diizenlenen sahte kredi kartiyla birden fazla

bankadan kredi karti ¢ikartmasi seklinde gergeklesen fiilinin magdur banka sayisinca

*“Esen, 2007, a.g.k., 643.

3%Unver ve Hakeri, 2010, a.g k., 307-310.

3% 11maz, 2010, a.gk., 268.; ayn1 yonde bkz. Koca ve Uziilmez, 2016, a.g k., 848.

30 argitay Ceza Genel Kurulu'nun 18.10.2011 tarih ve 2011/6-166 Esas ve 2011/213 Karar sayili karart.
311Ozbek, 2007, a.g.k., 1029.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g k., 970.; Koray dogan, 309.
32yargitay 11. Ceza Dairesi'nin 20.02.2008 tarih ve 2007/ 8458 Esas ve 2008/ 915 Karar sayil karari.
*Byargitay 8. Ceza Dairesi'nin 08.02.2016 tarih ve 2015/12565 Esas ve 2016/1121 Karar sayl karart.
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su¢ olusturacagim1 sdyleyerek burada magdurun banka oldugunu belirtmistir.
Kanimizca, banka ve kredi kartlarinin kotiiye kullanilmas: sugunda, bu kartlarin hamili
magdur olmaktadir. Ciinkii, magdur hukuki yarar: ihlal edilen kisidir. Banka ve kredi
kart1 rizast hilafina kullanilan kart hamili burada maddi bir zarara ugrayacak, yani
miilkiyet hakki ihlal edilmis olacaktir. Banka veya kredi kurumlarinin ise bu kartlarin
kotliye kullanilmasi neticesinde genel olarak, bankacilik sektoriine olan giivenle birlikte
kendilerine duyulan giiven de zedeleneceginden ve ayrica maddi bir zarara ugrama

thtimali de olmasindan dolay1 hukuki yarari ihlale ugrayacaktir.
2.3.1.9.4.3. Netice

Netice acisindan, 245. maddenin birinci fikrasindaki sug tipi zarar sucudur.
Madde metninde failin, fiili neticesinde kendisine veya bir baskasma yarar saglamasi
gerektigi belirtilmistir. 2. fikrada diizenlenen sug tipinde yarar saglamak gibi bir sart
aranmamistir. Failin, fikrada sayilan hareketlerden birini gergeklestirmis olmasi
durumunda sug olusacaktir. Dolayisiyla, burada bir soyut tehlike sugu s6z konusudur. 3.
fikrada diizenlenen sug tipinde 1. fikrada oldugu gibi failin kendisine veya bir baskasina
yarar saglamas1 gerektigi belirtildiginden bu su¢ zarar sugudur. Failin, kendisi veya bir
baskas1 lehine saglayacagi yarar magdur agisindan bir zarara sebebiyet verecektir.

Fakat, magdurun zarar grmiis olmasi sart1 ayrica madde metninde aranmamustir.>'*
2.3.1.9.5. Manevi unsur

Banka veya kredi kartlarmin kotiiye kullanilmasi sugu ancak kastla islenebilir.
Genel kast yeterlidir, kanun koyucu failde 6zel bir kast aramamistir. Kanunda sugun
taksirli hali acik¢a diizenlenmediginden dolayr cezalandirilmaz. 35 TCK'nin  245.
maddesinde, 765 sayillt TCK'nin 525/b-2 maddesinin aksine, failin, belli bir saikle

hareket etmis olmas sart1 aranmamigtir.”'®

2.3.1.9.6. Hukuka aykirilik unsuru

Tiirk Ceza Kanunu'nun 245. maddesindeki sug tipi agisindan dngoriilen hukuka

uygunluk sebebi ilgilinin rizasidir.”"” Ilgilinin rizasindan kasit, sekli anlamda kart sahibi

314Dﬁ1ger, 2013, a.g k., 463-464.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g k., 991.
15Y11Imaz, 2010, a.g k., 282.; Koca ve Uziilmez, 2016, a.g.k., 854.

S16Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4698.; Mahmutoglu, 2013, a.g.k., 875.
*Parlar, 2011, a.gk., 54.; Diilger, 2013, a.gk., 465-467.
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olan kisi veya kartin kendisine verilmesi gereken kisinin rizasidir. Bu kisiler, kartin
kullanilmasindan once veya kart kullanildiktan sonra riza gosterirlerse, fail

cezalandirilmaz.’'®

2.3.1.9.7. Sahsi cezasizlik sebebi

245. maddenin 4. fikrasinda, "birinci fikrada yer alan sugun, a) haklarinda ayrilik
karar1 verilmemis eslerden birinin, b) iistsoy veya altsoyunun veya bu derecede kayin
hisimlarindan birinin veya evlat edinen veya evlathigin, ¢) ayni1 konutta beraber yasayan
kardeslerden birinin zararina islenmesi halinde, ilgili akraba hakkinda cezaya
hiikmolunmaz" denilerek belli akrabalar agisindan sahsi cezasizlik sebebi

ongorilmiistiir.

245. maddenin birinci fikrasindaki "her ne suretle olursa olsun ele ge¢irmek veya
elinde bulundurmak" ifadesi karsisinda boyle bir sahsi cezasizlik sebebinin diizenlenmis

olmasi isabetli olmustur. "

Ciinkii, boyle bir hiikiim olmasaydi, O6rnegin, babasi
uyurken onun kredi kartin1 alan cocugun bu kartla aligveris yapmasi su¢ olusturacak ve

cocugun cezalandirilmasi gerekecekti.

Birinci fikradaki sug tipi agisindan sahsi cezasizlik sebebinin ongoriilmiis olmasi,
bu sugla korunan hukuki deger agisindan da isabetli olmustur. Bu fikrada korunan
hukuki degerin 6zellikle malvarligi haklar1 oldugunu yukarida belirtmistik. Hatta bu
hiikiim, 245/1 deki sug tipinin aslinda malvarligma karsi bir su¢ oldugunun da iistii

kapal kabulii anlamina gelmektedir.**’

Kanun koyucu 5237 sayilh TCK'min malvarligma kars1t suglar baslikl
bolimiindeki sug tipleri agisindan (yagma ve nitelikli yagma hari¢) sahsi cezasizlik
sebebi Ongdrmiistiir. TCK'nin 167. maddesinin birinci fikrasinda haklarinda sahsi
cezasizlik sebebi uygulanacak ilgili akrabalarin kimler oldugu sayilmistir. 245/4.
maddede de bu kisiler aynen tekrarlanmistir. Fakat, 167. maddenin 2. fikrasinda bazi
akrabalar i¢in 6ngoriilmiis olan cezada indirim yapilmasimni gerektiren diizenlemeye 245.
madde agisindan yer verilmemesi isabetsiz olmustur. Yine malvarligina karsi suclarda

hakkini almak amaciyla bu suglarin islenmesi durumu daha az cezay1 gerektiren hal

3R urt, 2005, a.gk., 194.
*Parlar, 2011, a.g.k., 55.; Yasar, Gokgan ve Artug, 2010, a.g.k., 6810
*0zbek, 2007, a.gk., 1036.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g k., 976.
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olarak diizenlenmistir. Fakat, 245. maddede bu diizenlemeye de ceza hukukunun genel
ilkelerine aykir1 olarak yer verilmemistir.>*' Ayrica TCK 147. maddedeki agir ve acil
bir ihtiyacn karsilanmasi i¢in sucun islenmesi durumuna bu sug tipinde yer verilmemis

olmasi da hakli olarak doktrinde elestirilmektedir.’*

245. maddenin 4. fikrasindaki diizenleme agisindan yapilacak bir bagka elestiri
ise, haklarinda ayrilik karar1 verilmemis esler icin sahsi cezasizlik sebebi
ongoriilmesidir. Ciinkii, bosanma siirecinde olan esler haklarinda ayrilik karari
verilmeksizin  birbirlerinden ayr1  yasamaktadirlar.  Ayrica, iilkemizde aile
mahkemelerinin pek ayrilik karar1 vermedigi de bilinen bir gergektir. Bu fikraya gore,
ise bosanma siirecindeki eslerden biri, digerine sirf zarar vermek amaciyla onun banka
veya kredi kartin1 ele gecirerek aligveris yapabilir. Goriildiigii gibi, buradaki sahsi
cezasizlik sebebi, amacini asarak kotii niyetli esler i¢in bir 6dil haline gelmektedir.
Dolayistyla, kanun koyucu bu hitkmii tekrar gézden gegirmelidir.’*® Burada, haklarinda
ayrilik karar1 verilmemis olan esler acisindan sahsi cezasizlik sebebinin uygulanmasi
icin hakime takdir yetkisi verilmesi diisiiniilebilir. *** Bdylece, bosanma siirecinde
eslerden birinin sirf diger ese zarar vermek i¢in onun banka ve kredi kartlarini kétiiye

kullanabilmesinin 6niine gecilebilir.
2.3.1.9.8. Etkin pismanlik

245. maddenin 5. fikrasina gore, birinci fikrada sayilan fiillerle ilgili malvarligina
kars1 suclara iliskin etkin pismanlik hiikiimleri uygulanacaktir. TCK'nin ilk halinde yer
almayan bu hiikiim, anayasal esitligi saglamak amactyla 19.12.2006 tarih ve 5560 say1li
Kanun'la getirilmistir. Boylece, bu su¢ malvarligina karsi islenen suglarla benzerlik

gdstermistir.**’

Malvarlhigina karsi suclara iliskin etkin pismanlik, TCK'nin 168. maddesinde
diizenlenmistir. Bu hilkkme gore, failin etkin pigsmanliktan yararlanmasi i¢in: 1) Sucun
tamamlanmis olmasi, 2) Failin azmettirenin veya yardim edenin bizzat pismanlik

gostererek magdurun ugradig1 zarar1 aynen geri verme veya tazmin suretiyle gidermis

21Kurt, 2005, a.gk., 195.

32Tezcan, Erdem ve Onok, 2017, a.g.k., 995.

*>Diilger, 2013, a.gk., 509.; Ozbek, 2007, a.g.k., 1037.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.gk., 976-977.
2 1ldiz, 2011, a.g.k., 110-111.

325Yasar, Gokgan ve Artug, 2010, a.g k., 6812.
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olmasi, eger kismen giderme s6z konusuysa magdurun buna riza gostermesi, 3) Aynen
geri verme veya tazminin kovusturmadan dnce veya kovusturma baslamissa hiikiim
verilmeden Once gerceklestirilmis olmasi gerekir. Etkin pismanlik i¢in sugun
tamamlanmis olmasi sarti arandigindan tesebbiis asamasinda kalmig fiiller i¢in bu

hiikiim uygulanamayacaktir.’*

Failin, etkin pismanlik hiikiimlerinden yararlanabilmesi i¢in bizzat pismanlik
gostererek 1adeyi yapmis olmasi gerekir. Bu pismanlik ifadesi, failin pigsmanim
demesinin yani sira magdurdan Oziir dilemesi ya da bir daha yapmayacagini beyan
etmesi seklinde de gercgeklesebilir. Fail, hi¢bir etki altinda kalmadan pigsmanlik
gostermelidir.’*” Bunun yani sira, failin, pismanhk gostererek zarari bizzat gidermesi
gerekliliginden kasit, failin, bilgisi dahilinde iradesine uygun olarak ve talebi
dogrultusunda bunun yapilmasidir. Yani failin, fiziken zarar1 bizzat tazmin etme olanagi
olmadigr durumlarda onun iradesine uygun olarak bir baskasi bu zarar1 tazmin
edebilir.>*® Bu durumlara 6rnek olarak, failin cezaevinde olmasi, agir hasta olmasi ya da

uzun bir siire yurtdisinda olmasi gibi durumlar verilebilir.

Magdurun, ugradig1 zararin geri verme veya tazmin yolu ile giderilmesi sarti
acisindan, zararin tamammin giderilip giderilmedigi konusunda karar verme yetkisi
hakime aittir. Hakim, bu konuda uzman goriisiinden de yararlanabilir. Eger kismen geri

. . - 2
verme ya da tazmin s6z konusuysa, burada ayrica magdurun rizas: da aranacaktir.’*’

Etkin pismanligin uygulanabilmesinin bir diger sarti olan zararin giderilmesinin
kovusturmadan 6nce veyahut en gec hiikiimden once gerceklesmesi agisindan tartigma,
zararm giderilmesi hiikkmiin ilk derece mahkemesinde verilmesi agamasma kadar mi
yoksa istinaf mahkemesi veyahut Yargitay tarafindan kararin onanmasi asamasina kadar
mi1 gergeklestirilecegi noktasindadir. Burada, ilk derece mahkemesinde karar verilmesi
asamasina kadar bunun miimkiin oldugunun kabulii gerekir. Eger istinaf mahkemesi
veyahut Yargitay tarafindan kararin onanmasi agsamasma kadar bunun miimkiin oldugu

kabul edilirse, ilk derece mahkemesince hiikiim verildikten sonra aynen iade veya

326 Artuk, Gokeen ve Yenidiinya, 2011, a.g.k., 723.

32y agar, Gokcan ve Artug, 2010, a.g k., 6814

2Diilger, 2013, a.gk., 511.; Ozbek, 2007, a.g k., 1039.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g k., 978-979.
329Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4704.
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tazminin yapilmasit durumunda mahkeme karar1 tekrar incelemek zorunda kalacaktir,
tekrar inceleme halinde ise istinaf mahkemesi veyahut Yargitay bunu mutlak bozma
sebebi sayarak bozacak ve dosyayi tekrar ilk derece mahkemesine yollayacaktir.
Boylece, yargilama gereksiz yere uzayacak ve yargilama maliyeti de artacaktir. Ayrica,
bu siire¢ icerisinde zamanasimina ugrayacak dosyalar hakkinda da diisme karari

verilecektir.**
2.3.1.9.9. Sucun ozel goriiniis sekilleri

2.3.1.9.9.1. Tesebbiis

Banka veya kredi kartlarmin kotiiye kullanilmasi sugu tesebbiise elverislidir.
245/1. maddede diizenlenen sug zarar sucudur. Failin kendisine veya bir bagkasina yarar
saglamasi seklinde bir neticenin meydana gelmesiyle bu su¢ tamamlanir. Ancak, failin
elverisli vasitalarla icra hareketlerini tamamlamasi ve fakat kendisine veya bir baskasina
yarar saglayamamis olmasi halinde sug¢ tesebbiis asamasinda kalmis olacaktir.
Tesebbiise ornek olarak, sanigin, kredi kartiyla yaptigi islemlerin isyerleri tarafindan
iptal edilmesi ve satisa konu iiriinlerin saniga teslim edilmemesi®', magdurun kredi
kart1 bilgilerini ele geg¢iren sani@in internetten siparis vermesi ancak magdurun satici

firmaya ulasarak siparisleri iptal ettirmesi®>> verilebilir.

Failin, banka veya kredi kartin1 her ne suretle olursa olsun ele gegirmesi veya
elinde bulundurmasi1 ancak kart1 kullanamadan yakalanmasi durumunda bu suca
tesebblisiin olusup olusmayacagini incelemek gerekir. Bu konuda doktrinde farkhi
goriigler ileri slriilmistiir. Bir goriise gore, banka veya kredi kartlarmin kotiiye
kullanilmas1 sugunun icra hareketleri kartin kullanilmasi ya da kullandirilmasidir. Bir
sekilde kart1 ele gecirmis olan kimsenin karti kullanmaya yonelik bir hareketi
olmaksizin yakalanmasi halinde karti ele gecirmesi ayr1 bir su¢ olusturuyorsa kisiye
olusan suctan ceza verilmelidir.”*® Baska bir goriise gore, bir sekilde kart1 ele gegirmis
olan failin kart1 kullanamadan yakalanmis olmasi durumunda fiilin nitelendirilmesinde
failin kastina bakilmalidir. failin kast1 eger 245/1. maddedeki sugu islemekse bu suca

tesebbiisten, eger failin boyle bir kasti yoksa karti ele gegiris sekli hangi sucu

33()Dl'ilger, 2013, a.g.k., 510.; Artuk, Gokgen ve Yenidiinya, 2009, a.g.k., 4704.; kars1 goriis i¢in bkz. Yasar, Gokcan
ve Artug, 2010, a.gk., 6815.

Blyargitay 8. Ceza Dairesi'nin 21.02.2017 tarih ve 2016/10914 Esas ve 2017/1618 Karar sayil karari.

32y argitay 8. Ceza Dairesi'nin 16.04.2014 tarih ve 2013/11662 Esas ve 2014/9785 Karar sayil kararl.

33Y1ldiz, 2011, a.g k., 120-121.; Diilger, 2013, a.g k., 468-469.
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.. 4
olusturuyorsa sadece ona gore cezalandiriimahdir.®

Kanimizca, birinci goriis daha
isabetlidir. Cilinkii, her ne kadar banka veya kredi kartini ele gegiren kisinin bir sonraki
asamada bu kart1 kullanarak yarar saglamaya calisacagi ¢cogu zaman asikar olsa bile
245/1. maddede diizenlenen sugun icra hareketleri ele gecirilmis ya da elde
bulundurulan kartin kullanilmas1 ya da kullandirilmasidir. Kartin ele gecirilmesi bu sug
icin ancak hazirlik hareketi olarak degerlendirilebilir. Tesebbiisten bahsedebilmek i¢in
de elverisli vasitalarla sugun icra hareketlerine baglanmasi gerekmektedir. Dolayisiyla,
boyle bir durumda kart1 ele gegirmesi bir su¢ olusturuyorsa faile sadece olusan sugtan
dolay1 ceza verilmelidir. Nitekim Yargitay'mn goriisii de bu yondedir. Ornegin, Yargitay,
failin yerlestirdigi diizenek sayesinde para cekmek amaciyla ATM'ye gelen banka

miisterilerinin kartlarmmin sikigsmasini saglayarak onlara ait kartlar1 ele gegirmeye

¢alisirken yakalanmasimdan ibaret fiilini hirsizliga tesebbiis olarak nitelendirmistir.*>

Maddenin 2. fikrasinda diizenlenen sug, soyut tehlike sucudur. Bu sebeple, fikrada
belirtilen se¢imlik hareketlerin bir ya da birkaginin gergeklesmis olmasi halinde sug
tamamlanmis olacaktir. Icra hareketlerinin parcalara bdliinebildigi durumlarda tesebbiis
failin, elverigli vasitalarla sugun icra hareketlerine baslamasi fakat elinde olmayan
sebeplerle icra hareketlerini tamamlayamamasi halinde miimkiindiir.*® Ornegin, failin
baskasina ait hesapla iliskilendirerek kart tiretmeye calistig1 esnada yakalanmasi halinde

kart1 heniiz iiretemediginden tesebbiisten sorumlu olacaktir.**’

Maddenin 3. fikrasinda diizenlenen su¢ zarar sugudur. Failin kendisine veya bir
baskasina yarar saglamasi seklinde bir neticenin meydana gelmesiyle bu sug
tamamlanir. Ancak failin elverigli vasitalarla icra hareketlerini tamamlamasi ve fakat
kendisine veya bir baskasina yarar saglayamamis olmasi halinde sug¢ tesebbiis
asamasinda kalmis olacaktir. 2. fikradaki fiiller bu su¢ agisindan hazirlik hareketi
niteligindedir. Bundan dolay1 sahte kredi kartini satin almak ya da kabul etmek bu suga
tesebbiis olarak degerlendirilemez. Failin bu suga tesebbiisten sorumlu tutulabilmesi
icin kart1 kullanmasi gerekmektedir.”*® Bir goriise gore, failin sahte bir kart olusturmasi

ve bu esnada yakalanmasi halinde eger kasti 3. fikradaki sugu islemekse faile 3.

3K aragiilmez, 2009, a.g.k., 279, 339.

335Y::lrglt::ly 8. Ceza Dairesi'nin 22.09.2014 tarih ve 2014/6182 Esas ve 2014/20376 Karar sayil1 karar1.; Yargitay 8.
Ceza Dairesi'nin 31.03.2014 tarih ve 2014/2161 Esas ve 2014/8038 Karar say1l1 karar.

3Yildiz, 2011, a.g k., 150.

3K aragiilmez, 2009, a.g.k., 339.

3¥Y1ldiz, 2011, a.gk., 164-165.; Diilger, 2013,a.g k., 470-471.
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fikradaki suca tesebbiisten ceza verilmesi gerektigini sdylemektedir.** Ancak sugun
icra hareketinin kartin kullanilmasi1 olmasi ve sahte kart olusturulmasinin bu sug i¢in

hazirlik hareketi olmasi dolayisiyla bu goriise katilmak miimkiin degildir.

2.3.1.9.9.2. Istirak

Banka ve kredi kartlarmin koétiiye kullanilmasi sugu istirak agisindan bir 6zellik

gOstermez.
2.3.1.9.9.3. Ictima

Banka ve kredi kartlarmin kotiiye kullanilmasi sugunun zincirleme sekilde
islenmesi miimkiindiir. Sugun, bir su¢ isleme kararinin icrasi1 kapsaminda farkli
zamanlarda aynt magdura kars1 islenmesi halinde zincirleme su¢ hiikiimleri
uygulanacaktir. Ornek vermek gerekirse, ayni hamilin kullanmis oldugu banka veya
kredi kartini ele gegiren failin bu kartla farkli zamanlarda aligveris yapmis olmasi ya da
ayni hamilin kullaniminda olan fakat farkli bankalara ait olan banka veya kredi kartiyla
farkli zamanlarda aligveris yapmis olmasi halinde bu sugun magdurunun kart hamili
olmasi1 sebebiyle zincirleme su¢ olusacaktir. Bunun yani sira, ayni bankaya ait fakat
farkli hamiller tarafindan kullanilan banka veya kredi kartlarinin kullanilmasi halinde

zincirleme sug hitkiimleri uygulanmayacak, hamil sayis1 kadar sug olusacaktir.**’

Sucun bir bilesik su¢ olup olmadigi konusunda birinci fikrada banka veya kredi
kartinin her ne suretle olursa olsun ele gegirilmis olmasi ifadesinden ne anlagilmasi
gerektigini aciklamak gerekir. Burada kanun koyucu, bir bilesik su¢ olusturma
amacinda degildir. Hatta bu ifadeyle kanun koyucu, hukuka wuygun fiilleri
kastetmektedir. Diger bir deyisle, fail banka veya kredi kartin1 hukuka uygun yollarla
elde etmis olsa bile, bu kartlar1 hukuka aykiri1 olarak kullanarak kendisine veya
baskasina yarar saglarsa su¢ olusacaktir. Fail, banka veya kredi kartin1 6rnegin,
dolandiricilik, hirsizlik, giiveni kétiiye kullanma ya da yagma suretiyle’®' hukuka aykir

olarak ele gecirse ve 245/1. maddedeki sugu islemis olsa, hem kart1 ele gecirmek igin

3K aragiilmez, 339.

34OAym yonde Diilger, 2013,a.g.k., 475-479.; Yildiz, 2011, a.g.k., 133-134.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016,
a.gk., 981.; Koca ve Uziilmez, 2016, a.g.k., 861.

*'Yargitay, saniklarin cebir ve tehditle katilanin 600 TL parasiyla birlikte farkli bankalara ait kredi kartlarini ele
gecirmeleri ve yine cebir ve tehditle kartlarin sifrelerini 6grenmelerinden ibaret fiillerinin banka veya kredi
kartlarimin kotiiye kullanilmasi sugunun yani sira yagma sugunu da olusturacagini belirtmistir. Bkz. Yargitay Ceza
Genel Kurulu'nun 18.10.2011 tarih ve 2011/6-166 Esas ve 2011/213 Karar sayili karar1.
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isledigi suctan, hem de 245/1. maddedeki suctan dolay1 cezalandirilacaktir.** Yargitay
uygulamasi da bu yondedir. Yargitay, konuya iligkin vermis oldugu kararlarinda her ne
surette olursa olsun ele gegirme tabirinin hukuka uygun olarak ele ge¢irmeyi ifade
ettigi, kartin hukuka aykir1 olarak ele gecirilmesinden sonra kullanilmasmnin iki ayri
sucu olusturacagi, banka veya kredi kartmin hukuka aykir1 olarak ele gecirilmesi
eyleminin hirsizlik, kartin kullanilarak menfaat elde edilmesi eyleminin banka veya
kredi kartinin kotiiye kullanilmasi sugunu olusturacagini belirtmistir.** Sonug olarak,
kanun koyucunun bu maddede, her ne suretle olursa olsun ele gecirme ifadesine bir
bilesik su¢ olusturmak i¢in degil, hukuka uygun olarak ele gecirilen banka veya kredi
kartlarmin dahi kotii niyetli kullanimini cezalandirmak amaciyla yer verdigi

soylenebilir.***

Failin sahte olarak iirettigi ya da gercek bir kart lizerinde sahtecilik yaptig1 banka
veya kredi kartmi kullanarak haksiz yarar elde etmesi durumunda i¢tima sorununun
nasil ¢oziilecegiyle ilgili doktrinde iki farkli goriis vardir. Birinci goriise gore’®, burada
bir gecitli su¢ olusmaktadir. Soyle ki failin sahte bir banka veya kredi kartin1 kullanmak
suretiyle kendisi veya bir bagkasi i¢in hukuka aykir1 yarar elde edebilmesi i¢in dncelikle
bu kart1 liretmesi, satin almasi ya da bir sekilde kabul etmis olmas1 gerekir. Yani, 245.
maddenin 3. fikrasindaki sugun islenebilmesi i¢in 2. fikrada diizenlenen sug ge¢it sucu
olmaktadir. Bu durumda fail sadece 245/3. maddeye gore cezalandirilmaldir. ikinci
goriise gore’*’, fail sahte bir banka veya kredi kart1 olusturduktan sonra ya da gergek bir
kart tizerinde sahtecilik yaptiktan sonra ayrica bu kart1 kullanirsa hem TCK' nin 245/2.
maddesini hem de 245/3. maddesini ihlal etmis olacaktir. Ayn1 sekilde fail, sahte olan
ya da tizerinde sahtecilik yapilan banka veya kredi kartini satin almis veya kabul etmis,
daha sonra da kullanmissa yine hem TCK'nin 245/2. maddesini hem de 245/3.

maddesini ihlal etmis olacaktir ve her iki suctan da cezalandirilmalidir. Cogunlukla

32 Esen, 2007, a.gk., 644.; Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.gk., 982.; Yildiz, 2011, a.gk., 128; Bu
durumda failin sadece 245/1. maddesi uyarinca cezalandirilmasi gerektigine yonelik karsi goriis i¢in bkz. Tezcan,
Erdem ve Onok, 2017, a.g.k., 998.; Mahmutoglu, 2013,a.g.k., 878.

*Yargitay Ceza Genel Kurulu'nun 30.03.2010 Tarih ve 2010/11-17 Esas ve 2010/65 Karar Sayili Karar1. Ayrica
Genel Kurul, bu kararinda banka veya kredi kartlarini ekonomik degeri olan menkul mal niteligini haiz, hirsizlik
suguna konu olabilecek esya olarak kabul etmistir; Yargitay 8. Ceza Dairesi'nin 23.06.2016 Tarih ve 2016/4589 Esas
ve 2016/8439 Karar Sayili Karari.

34 Aym yonde bkz. F.G. Taner (2007). Banka veya Kredi Kartlarinin Kotiiye Kullaniimasi Sugu Bilesik Sug mudur?.
AUHFD, 56 (2), 78-80.; Yildiz, 2011, a.g k., 177.; Yilmaz, 2010, a.g k., 283-284.

**Yilmaz, 2010, a.g k., 281.; Diilger, 2013, a.g k., 506.

36 Yasar, Gokgan ve Artug, 2010, a.gk., 6798.; Ozbek, 2007, a.gk., 1053.; Karagiilmez, 2009, a.g k., 316. ; Yildiz,
152-154.; Uziilmez, koca, 866.
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kabul goren goriis 2. goriistiir. Uygulamada Yargitay'in ikinci goriise uygun olarak

vermis oldugu cok sayida karar1 vardir.>*’

Son olarak, 3. fikradaki sucu i¢tima agisindan degerlendirmek gerekir. Kanun
koyucu faile bu suctan dolay1 ceza verilebilmesi icin fiilin daha agir cezayr gerektiren
baska bir su¢ olusturmamasi sartin1 aramaktadir. Dolayisiyla, su¢ tamamlayict norm
niteligindedir. Faile, 3. fikradaki sugtan ceza verebilmek icin dncelikle fiilinin daha agir
cezay1 gerektiren baska bir su¢ olusturup olusturmadigina bakilacaktir. Burada
olusabilecek muhtemel suclar dolandiricilik ve 06zel belgede sahteciliktir. Bu suglarin
yaptirimlarina bakilacak olursa, dolandiricilik sucunun basit hali i¢in 6ngdriilen ceza
bir yi1ldan bes yila kadar hapis, nitelikli dolandiricilik i¢in {i¢ ya da dort yildan on yila
kadar hapis, 6zel belgede sahtecilik i¢in bir yildan ii¢ yila kadar hapis cezasidir. Buna
karsilik, 245/3. maddedeki su¢ icin dort yildan sekiz yila kadar hapis cezasidir.
Goriildigi tlizere sahte banka veya kredi kartlarinin kullanilmasi suretiyle olusabilecek
muhtemel suglarda 245/3. maddedeki sucun yaptirimi digerlerinden fazladir ve herhalde
245/3. madde uygulama alani bulacaktir. Ayrica TCK 44. maddedeki fiilin birden fazla
suc olusturmasi halinde faile cezasi en agir olan sugtan dolay1 ceza verilecegi hiikkmii
karsisinda 3. fikradaki fiilin daha agir cezay1 gerektiren baska bir sucu olusturmamasi
ifadesi gereksizdir. Belirttigimiz nedenlerden dolay1 kanaatimizce, kanun koyucunun bu

sugu tamamlayict norm olarak diizenlemesi yerinde degildir.***
2.3.1.9.10. Yaptirum, sorusturma ve kovusturma

Tiirk Ceza Kanunu'nun 245. maddesinin birinci fikrasinda diizenlenen baskasina
ait kredi kartin1 kullanmak suretiyle kendisine veya baskasma yarar saglamak sucu igin
hem hapis cezas1 hem de adli para cezas1 ongoriilmiistiir. Hapis cezasinin alt smir1 ii¢
yil, st smir1 alti yildwr. Adli para cezasinin miktar1 genel hiikiimlere gore

belirlenecektir.

Maddenin ikinci fikrasinda diizenlenen sahte olusturulan ya da lizerinde sahtecilik

yapilmis olan banka veya kredi kartlarinin, {iretilmesi, satilmasi, devredilmesi, satin

Tyargitay 8. Ceza Dairesimin 19.04.2016 tarih ve 2015/ 9501 Esas ve 2016/ 5237 Karar sayili karar1.; Yargitay 8.
Ceza Dairesi'nin 29.03.2016 tarih ve 2016/ 1881 Esas ve 2016/ 4107 Karar sayil1 karar1.; Yargitay 8. Ceza Dairesi'nin
04.04.2016 tarih ve 2016/ 1781 Esas ve 2016/ 4371 Karar sayil1 karar.

**®Ayni yonde bkz. Yildiz, 2011,a.gk., 165-166.; Koca ve Uziilmez, 2016, a.gk., 870. ; Karagiilmez, 2009, a.gk.,
332.
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almmasi, kabul edilmesi sugu i¢in hem hapis hem de adli para cezas1 ongoriilmiistiir.
Hapis cezasinm alt smir1 ti¢ yil, iist sinir1 yedi yildir. Adli para cezasinin miktar1 ise

genel hiikiimlere gore belirlenecektir.

Maddenin tgiincli fikrasinda diizenlenen sahte olusturulan ya da iizerinde
sahtecilik yapilan banka veya kredi kartmi kullanmak suretiyle kendisine veya
baskasina yarar saglamak suc¢u i¢in de hem hapis hem de adli para cezasi
ongoriilmiistiir. Hapis cezasmin alt sinir1 dort yil, tst sinir1 sekiz yildir. Adli para
cezasinin miktar1 ise genel hiikiimlere gore belirlenecektir. Fakat, 245/3'te diizenlenmis
olan sugu isleyen faillerin bu fikraya gore cezalandirilabilmesi fiillerinin daha agir

cezay1 gerektiren bagka bir su¢ olusturmamasi sartina baghdir.

Gorevli mahkeme, 5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. Sucun takibi sikayete bagl degildir,

resen sorusturulur.

2.3.1.10. Bilisim suc¢larimin islenmesinde kullanilabilecek yasak cihaz ya da

programlart imal etme, bulundurma ve bunlarin alis veya satisini yapma sucu (m.

245/4)
2.3.1.10.1. Genel olarak

245/A maddesi, 24.03.2016 tarihli 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu'nun 30. maddesiyle TCK'ya eklenmistir. Tiirk Hukukunda ilk kez boyle bir

3 Madde bashig1 "Yasak Cihaz veya Programlar'dir.>® Bu sug

hilkme yer verilmistir.
tipi, 22.04.2014 tarihinde 6533 Sayili Sanal Ortamda Islenen Suglar Sézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun'la kabul edilen ASSS'nin cihazlarin
kotiiye kullanimi baglikli 6. maddesindeki yiikiimliiliikleri yerine getirmeye yonelik bir
diizenlemedir. Sozlesmenin 6. maddesi, sozlesmenin 2 ila 5. maddeleri arasinda yer

verilen yasadigi erisim, yasadisi miidahale, verilere miidahale ve sisteme miidahale

39 ASSS'in 6. maddesindeki yikiimliiliiglin TCK'da karsiliginin olmamasi doktrinde elestirilmekteydi. Bu elestiriler
i¢in bkz. Ozen ve Bastiirk, 2011, a.g k., 125-126.

350D0ktrinde, Yasak Cihaz veya Programlar ifadesi elestirilmektedir. Ciinkii, sistematik olarak TCK'ya bakildiginda,
suglarin fiil unsuruna gére madde basliklar1 belirlenmektedir. Fakat, burada, fiil unsuruna gore belirlenmemesi ve
madde metninde yasak cihaz ya da program ifadesine yer verilmemesi madde igerigiyle madde bagliginin uyumsuz
olmasi sonucunu dogurmustur. Baslik olarak "sugta kullanilacak cihaz veya programlarin iiretilmesi yayilmasi veya
bulundurulmasi” kullanilsaydi madde igerigiyle baslik daha uyumlu olurdu. Bkz. Ozbek, Dogan, Bacaksiz, Tepe,
2016, a.g.k., 998.
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suclarindan herhangi birinin islenmesi amaciyla bazi unsurlarmn iretiminin, satiginin,
kullanom amacgh tedarikinin, ithal edilmesinin, dagitiminin veya baska sekilde
erisilebilir hale getirilmesinin su¢ olarak diizenlenmesini tavsiye etmektedir. Bazi
unsurlardan kasit ise, bir bilgisayar programi da dahil olmak {izere yukaridaki su¢larin
islenmesi amaciyla tasarlanmis veya uyarlanmig cihazlar ile bir bilgisayar sistemine
erisimi miimkiin kilan bir bilgisayar sifresi, erisim kodu veya benzeri bir veridir.
Sozlesmede ayrica 2. ila 5. maddeler arasindaki suglarm islenmesi amaciyla yukarida

sayilan bazi unsurlar1 bulundurmasmnin da sug olarak diizenlenmesi tavsiye edilmistir.

Kanun koyucu bu sug tipini sézlesmenin 6. maddesine gore ¢ok daha genis bir
sekilde diizenlemistir. S6zlesmede sadece bilisim alaninda suglarmn islenmesi amaciyla
6. maddede sayilan fiillerin gergeklestirilmesinden bahsetmektedir. Oysa TCK 245/A
maddesinde sadece bilisim alaninda suglar boliimiinde yer verilen sucglar icin degil,
ayrica bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen suclar (6rnegin
TCK 142/2-e, 158/1-f) icin de maddede sayilan fiillerin gergeklestirilmesi sug¢ olarak
diizenlenmistir. Sucu olusturan fiiller de madde metninde tek tek sayilmistir. Bu
maddenin olduk¢a genis bir sekilde diizenlenmis olmasi teknolojinin stirekli gelismesi
ve bilisimin giinliilk hayatin neredeyse her alanina girmesi ve buna bagl olarak da
faillerin yeni sug isleme yontemleri bulmasi dolayisiyla isabetli olmustur. Bunun yani
sira, bu suc tipindeki fiillerin diger bilisim sug¢larmin islenmesi i¢in 6n asama ya da
hazirlik evresi hareketleri olmasi sebebiyle su¢ olarak diizenlenmesi dogru bir tercih

olmustur.®®!
2.3.1.10.2. Korunan hukuki yarar

Bu sug, TCK'da bilisim alaninda suglar bashigi altinda diizenlenen suclar ile
bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen suclarm islenmesi
amaciyla yasak cihaz, bilgisayar vb. unsurlarla ilgilidir. Bu unsurlar kullanilarak diger
suclar islenecektir. Kanun koyucu bu suglarin islenmesini dnlemeye yonelik olarak bu
diizenlemeyi yapmistir. Dolayisiyla, bu sugla korunan hukuki yarar, bilisim suclariyla
korunan hukuki yararm aymisidir. ** Yukarida TCK'min 243., 244. ve 245.

maddesindeki diizenlemelere yonelik, korunan hukuki yarar basligi altinda yapilan

351Ayrmtlll bilgi icin Ozbek, Dogan, Bacaksiz ve Tepe, 2016, a.g.k., 997.; Koca ve Uziilmez, 2016, a.gk., 871.: S.
Yilmaz (2016). Tiirk Ceza Hukuku Sisteminde Siber Suglar. Ankara: Adalet Yayinevi, s. 376.

352Ozbek, Dogan,Bacaksiz ve Tepe, 2016, a.g.k., 998.
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aciklamalar burada da gecerlidir. Bunlarin yani sira bilisim sistemleri arag olarak
kullanilmak suretiyle islenen hirsizlik ve dolandiricilik suglarinin korudugu hukuki

yarar olan miilkiyet hakki da 245/A maddesindeki sug tipi i¢in gegerlidir.
2.3.1.10.3. Maddi unsur
2.3.1.10.3.1. Fiil

Sugun maddi unsurunu, bir cihazm, bilgisayar programinin, sifrenin veya sair
giivenlik kodunun bilisim suglarmi islemek amaciyla yapilmasi veya olusturulmasi
durumunda, bunlarin imal edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi,
depolanmasi, kabul edilmesi, satilmasi, satisa arz edilmesi, satin alinmasi, bagkalarina
verilmesi ya da bulundurulmasi hareketleri olusturur. Sug, secimlik hareketli bir suctur.
Madde metninde sayilan hareketlerden herhangi birinin gergeklestirilmesi durumunda
su¢c olusacaktwr. Failin birden fazla hareketi yapmis olmasi sugun tekligini

etkilemeyecektir.*>?

Suca 6rnek olarak, sifre kirict program, brute force attack, crack, keylogger, viriis,
solucan yazilimlar1 verilebilir.>* Bu tarz program ve yazilimlar, bilgisayarlara veya cep
telefonlarina yiiklenmek suretiyle baskalarma ait olan sosyal medya hesaplaria, banka
hesaplarina veya diger kisisel hesaplara sahibinin rizasi olmaksizin girmeyi
saglamaktadir. Hesaba giris yapan fail buradaki verileri silmekte, erisilmez kilmakta,
hesabin sifresini degistirerek asil hesap sahibinin sisteme girisine engel olmaktadir. Iste
bu tarz islemlerin yapilabilmesini saglayan cihaz ve programlarin depo edilmesi, imal
edilmesi, satilmasi1 gibi fiiller TCK 245/A maddesinde diizenlenen sugu olusturur.
Sifreli TV kanallarinin sifrelerini ¢6zmeye yarayan cihazlar da yine bu sucu

olusturmaktadir.’

Bir baska 6rnek olarak, ATM'lere yerlestirilen cihazlar verilebilir. Bu cihazlar
sayesinde failler, miisterilerin banka veya kredi kartlarina ait bilgileri 6grenerek kart
hamilinin rizas1 hilafina bunlar1 kotiiye kullanmaktadirlar. ATM'lere yerlestirilecek bu

cithazlarin {iretimi, satigi, ithali gibi fiiller de TCK 245/A maddesindeki sucgu

33K oca ve Uziilmez, 2016, a.gk., 873.; Yilmaz, 2016, a.g.k., 377-378.
354http://www.sertels.aV.tr/avukat/hukuk/bilisim—hukuku/yeni-bi1isim-suc;larl-zararli-yazilim-veri-izleme.html (Erisim
Tarihi: 10/07/2017)

35Y1lmaz, 2016, a.g k., 378.
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olusturacaktir.>®
2.3.1.10.3.2. Fail ve magdur

Fail acisindan herhangi bir 6zellik 6ngoriilmemistir. Dolayisiyla yasak cihaz veya
programlar1 imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan,
satisa arz eden, satin alan, baskalarina veren ya da bulunduran herkes bu sucun faili

olabilir.

Kanun koyucu magdur agisindan da herhangi bir 6zellik 6ngérmemistir. Maddede
sayllan fiiller, diger bilisim sucglarmin islenmesi i¢in ara¢ sug¢ niteligi tasimakta

oldugundan sugun magduru genel olarak toplumu olusturan herkestir.>’
2.3.1.10.3.3. Netice

Maddede sayilan fiillerin gergeklesmesiyle su¢ olusacaktir. Sucun olusmasi i¢in

bir zararin meydana gelmis olmasi sart1 aranmamistir. Sug, bir soyut tehlike sugudur.
2.3.1.10.4. Manevi unsur

Bu sug¢ ancak kastla islenebilir. Failde 6zel bir kastin olmasi1 gerekmez. Sucun
olugmasi i¢in genel kast yeterlidir. Kanunda acikc¢a diizenlenmedigi i¢in sugun taksirli

sekli cezalandirilmaz.
2.3.1.10.5. Hukuka aykiriik unsuru

Kanun koyucu 245/A maddesinde bu su¢ agisindan herhangi bir hukuka uygunluk
sebebi ongdormemistir. Ancak, TBMM Alt Komisyonu'nun maddeye iliskin raporuna
gore, bu tiir cithaz ve programlarm bilisim sistemlerinin glivenligini test etmek amaciyla
yapilmasi veya olusturulmasi halinde belirtilen su¢ olugsmayacaktir. Buna gore, bilisim
suclarini iglemeye elverisli cihaz ve programlar bilisim sisteminin giivenligini kontrol

maksadiyla yapilmis veya olusturulmus ise fiil hukuka uygun hale gelecektir.**®

2.3.1.10.6. Sugun ozel goriiniis sekilleri

2.3.1.10.6.1. Tesebbiis
Bilisim suglarinin islenmesinde kullanilabilecek yasak cihaz ya da programlari

imal etme, bulundurma ve bunlarin alig veya satisini yapma suguna tesebbiis

**A. Giil (2016). Dogrudan, Dolayl: Bilisim Suglari. Ankara: Seckin Yayievi, s. 208-209.
37K oca ve Uziilmez, 2016, a.gk., 872.; Giil, 2016, a.g k., 207.
338Giil, 2016, a.g k., 206.
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miimkiindiir. Yukarida da belirttigimiz gibi sug, neticesiz bir su¢ oldugu i¢in fail
tarafindan elverigli vasitalarla madde metninde sayilan se¢imlik hareketlerin bir ya da
birkag¢inin yapilmis olmasi sugun olusumu i¢in yeterlidir. Ayrica, bir zarar meydana
gelmis olmasi1 gerekmez. Bu su¢ acisindan icra hareketlerinin pargalara boliinebildigi
durumlarda tesebbiis, failin elverisli vasitalarla sugun icra hareketlerine baslamasi fakat

elinde olmayan sebeplerle icra hareketlerini tamamlayamamasi halinde miimkiindiir.
2.3.1.10.6.2. Istirak

Yasak cihaz veya programlarin imali, bulundurulmasi, alig veya satiginin

yapilmasi sugu istirak acisindan bir 6zellik gostermez.
2.3.1.10.6.3. Ictima

Sucun zincirleme olarak islenmesi miimkiindiir. Failin, ayn1 su¢ isleme kararmin
icras1 kapsaminda farkli zamanlarda madde metninde belirtilen se¢imlik hareketlerin bir
ya da birkac¢ini gergeklestirmesi halinde zincirleme sug¢ s6z konusu olabilecektir. Sugun
magduru toplumu olusturan herkes oldugundan, bu sucta ayrica magdurun kim
oldugunun arastirilmasi gerekmez. Failin ayn1 sug¢ isleme kararindan bahsedilemeyecek
kadar uzun araliklarla ya da farkli su¢ isleme kastiyla secimlik hareketleri yapmasi

durumunda faile her fiil i¢in ayr1 ceza verilmelidir.

Yasak cihaz veya programlarin dogrudan veya dolayli bir bilisim sucunun
islenmesi i¢in kullanilmas1 durumunda failin bu sugla birlikte isledigi diger bilisim sugu
her ne ise ondan da sorumlulugu dogacaktir. Ornegin, yasak cihaz veya programlari
imal eden fail ayrica bunu bilisim sistemine hukuka aykir1 olarak girmek igin
kullanmigsa, iki farkli su¢ olusacagindan gergek ictima kurali uygulanarak fail hem

245/A geregi hem de 243/1 geregi cezalandirilmalidir.

2.3.1.10.7. Yaptirum, sorusturma ve kovusturma

Tirk Ceza Kanunu'nmun 245/A maddesindeki su¢ i¢in hem hapis cezas1 hem de
para cezas1 Ongorilmiistiir. Hapis cezasini alt sinir1 bir y1l, Gist sinir1 {i¢ yildir. Adli para
cezasinin miktari ise genel hiikiimlere gore belirlenecektir.

Gorevli mahkeme, 5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
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maddelerine gore asliye ceza mahkemeleridir. Sugun takibi sikayete bagli degildir,

resen sorusturulur.

2.3.1.11. Tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri (m. 246)

Tiirk Ceza Kanunu'nun 246. maddesinde "bu boliimde yer alan suglarmn islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik
tedbirlerine hiilkmolunur" denilmektedir. Kanun koyucu bu maddede bilisim alaninda
suclar baslig1 altinda diizenlenmis suclardan dolay1 tiizel kisiler hakkinda giivenlik

tedbirlerine hilkkmedilecegini belirtmistir.

Tiizel kisiler hakkinda bunlara 6zgii olarak hiikmedilecek giivenlik tedbirlerinin
neler oldugu 246. maddede diizenlenmemistir. Bu durumda, TCK'nin 60. maddesine
gore uygulama yapilacaktir. TCK'nin 60. maddesine gore, tiizel kisi yararina islenen
kasith su¢lardan mahkumiyet halinde tiizel kisiler hakkinda hiikmedilebilecek giivenlik
tedbirleri tiizel kisilerin faaliyet izinlerinin iptali ve misaderedir.’® Bu tedbirlere
hiikmedilebilmesi i¢cin 246. madde uyarinca, tiizel kisiler yararina haksiz menfaat

saglanmis olmasi sartinin gergceklesmesi gerekmektedir.
2.3.2. Fikir ve Sanat Eserleri Kanunu'nda yer alan bilisim sug¢lari
2.3.2.1. Genel olarak

Fikir ve sanat eserleri, bu eserlerin tiim insanliga katki sagliyor olmasi, uygarlik
tarithinde onemli bir yer edinmis olmasi ve insan kimligini en bariz sekilde temsil eden
iiriinler olmasi dolayisiyla korunmasi gerekmektedir.*®® Bunun yani sira, Anayasa'nin
27. maddesindeki Bilim ve Sanat Hiirriyeti ile 64. maddesindeki Sanatin ve Sanat¢inin
Korunmasi maddeleri ile uluslararasi alandaki gesitli diizenlemeler geregi fikir ve sanat
eserleriyle birlikte bu eserlerin sahiplerinin haklar1 da koruma altma alnmahdir.’®' 5
Aralik 1951 tarihinde kabul edilen 5846 sayili Fikir ve Sanat Eserleri Kanunu
bahsedilen eserleri ve sahiplerinin haklarini korumaya yonelik mevzuattaki en 6nemli

kaynaktir. Nitekim, kanunun 1. fikrasinda, kanunun amacinin mali ve manevi haklari

belirlemek ve korumak oldugu agikga belirtilmistir.

Uluslararas1 hukukta, telif haklarinin ihlaline iliskin cezai hiikiimlere ilk kez

**Degirmenci, 2005, a.g.k., 207.
3607, Hafizogullar1 (1999). Fikir ve Sanat Eserlerinin Cezai Himayesi. AUHFD, 48 (1), s. 1.
IR.Y. Yazicioglu (2009). Fikri Miilkivet Hukukundan Kaynaklanan Suglar. Istanbul: XII Levha Yaymeilik, s. 160.
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TRIPS sozlesmesinde yer verilmis, bu sdzlesmeyi WTO ve WIPO sozlesmeleri
1zlemistir. 32 TRIPS s0zlesmesinin amaci, fikir ve sanat eseri sahibinin haklarmi
uluslararasi alanda korumak i¢in alinacak onlemlerin, uluslararasi ticarette engel teskil
etmemesini saglamaktir. TRIPS, bugiine kadar uluslararasi alanda yapilan en kapsamli
anlagsmadir. Daha sonra kabul edilen WTO sozlesmesi de fikri haklarin uluslararasi
alanda korunmasina yoneliktir. WIPO sozlesmesinin amaci ise fikri haklarin
uluslararas1 alanda korunmasmin yani sira, WIPO soézlesmesi geregi kurulan fikri

miilkiyet birlikleri arasinda koordinasyonu saglamaktir.*®

Bilisim suglar1 agisindan degerlendirildiginde, telif haklar: ile bilisim teknolojisi
alanindaki gelismeler arasinda 6nemli bir baglant1 vardir. Ciinkii, glinlimiizde fikri hak
ihlalleri 6nemli derecede internette meydana gelmektedir. *** Ozellikle, internet
kullanilarak miizik, film, resim, bilgisayar programi vb. gibi fikir ve sanat eserlerinin
bedelsiz ya da degerinin ¢ok altinda bir bedelle orijinaline yakin bir kaliteyle
cogaltilabilmesi ve dagitilmas1t miimkiin olmakta, bu sekilde fikir ve sanat eseri sahibi
biiyiik magduriyetler yasamaktadir. Internet ortammda dosya transferinin hizlanmasi
sahiplerinin izni olmaksizin fikir ve sanat eserlerinin kopyalanmasi ve dagitilmasi, fikri

hukuk alaninda da oldukga bityiik bir problem olusturmakta®®

, lletisim tekniklerinin ve
internet agmin gelismesiyle telif haklar1 alanindaki ihlaller artis gostermektedir. ®®
Fakat, bu olumsuz etkilerinin yani sira, bilisim teknolojisi alanindaki gelismeler eser
sahibine, eserini her tiirlii hak ihlaline kars1 korumasini saglayacak yeni ve ¢ok etkili
kontrol mekanizmalar1 da saglamaktadir. Dolayisiyla, bilisim suclar1 alaninda yapilacak

etkili hukuki ve idari diizenlemeler’®’ sayesinde fikir ve sanat eserlerinin gelistirilmesi

ve bu eserlerin sahiplerinin telif haklarinin korunmasi saglanmis olacaktir.*®®

Fikir ve Sanat Eserleri Kanunu her tiirlii eser i¢cin degil, sadece bu kanunda eser

olarak kabul edilmis olan fikri triinler*® icin koruyucu Onlemler almistir.®”® Eser

3%2Sieber, 2014, a.g k., 73.

33 Bogzbel, 2012, a.g.k., 9-18.; Uluslararasi hukukta telif haklarinin korunmasina iligkin ayrimntili bilgi igin bkz.
Topaloglu, 2005, a.g.k., 135-139.

***Sieber, 2013, a.g k., 30.

365 Ayrintili bilgi igin bkz. A.O. Ozdilek (2002). Internet ve Hukuk. istanbul: Papatya Yaymcilik, s. 71-92.

36Telif haklarina yonelik ihlallerin neler oldugu ve karsilasilma siklig ile ilgili sayisal veriler hakkinda ayrintili bilgi
icin bkz. Sieber, 2014, a.g.k., 46-50.

37 Ayrintili bilgi igin bkz. R. Acun (2000). Internet ve Telif haklar1. Bilgi Diinyast, 1 (1), s. 22-23.

*Diilger, 2013, a.gk., 631.

3Fikri tiriin, insanin fikri emek ve galismalariyla ortaya koydugu neticelerdir. Ayrintili bilgi icin bkz. S. Bozbel
(2012). Fikir ve Sanat Eserleri Hukuku. Istanbul: On ki Levha Yaymlari, s. 1.

0Yazicioglu, 2009, a.g k., 163
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kavrami, FSEK'in 1/B-a maddesinde sahibinin hususiyetini tasiyan ve ilim ve edebiyat,
musiki, giizel sanatlar veya sinema eserleri olarak sayilan her nevi fikir ve sanat
mahsulii olarak tanimlanmistir. Bu kanun kapsaminda, bir fikir ve sanat {iriiniiniin eser
olarak kabul edilebilmesi ve koruma altina alinabilmesi i¢in 2 esasli unsurun eserde var
olmas1 gerekir. Bunlardan ilki, fikir ve sanat iiriiniiniin sahibinin hususiyetini tagimasi
ikincisi ise kanunda belirtilen eser kategorilerinden birisine dahil olmasidir. Bu
unsurlar, kisaca, hususiyet ve aidiyet olarak belirtilebilir.*”" Gériildigi tizere FSEK
cercevesinde eser kavrammin iirlin kavramima gore daha dar bicimde anlasilmasi

gerekir.””?

FSEK'te yer verilen suclarm, bilisim sucu olarak kabul edilmesindeki en 6nemli
sebeplerden birisi olan bilgisayar programlar1 da kanunun 2/1. maddesinde ilim ve
edebiyat eserleri arasinda sayilarak koruma altina alinmistir. Kanun, bilgisayar
programlarini, 1/B-g maddesinde "bir bilgisayar sisteminin 6zel bir islem veya gorev
yapmasini saglayacak bir sekilde diizene konulmus bilgisayar emir dizgesi ve bu emir

dizgesinin olusum ve gelisimini saglayan hazirlik calismalar1”" olarak tanimlanmastir.

Bu kanun ile bilgisayarla islenebilecek telif hakki suclar1 ve diger hukuka aykiri
hareketler diizenlendigi gibi ayrica, bilgisayar programlari, web sayfalar1 dahil olmak
iizere her tiirli fikir ve sanat eserini izinsiz olarak kullanan, ¢ogaltan, isleyen, bilgisayar
programlarin1 koruyan aygitlar1 gecersiz kilan teknik araglar1 bulunduran, dagitan ve bu

tip eser ve yaymlari izinsiz olarak yaymlayanlar hakkinda da yaptirim 6ngoriilmiistiir.*”

Fikir ve sanat eserlerine yonelik mevzuattaki en 6nemli kaynak olan FSEK'te
farkli tarihlerde c¢esitli degisiklikler yapilmistir. Bu c¢aligmanin konusu ile ilgisi
acisindan bahsedilebilecek ilk onemli degisiklik 07.06.1995 tarih ve 4110 sayili yasayla
FSEK'in 2. maddesindeki eser kavraminin kapsamina bilgisayar programlari kavraminin
dahil edilmesidir. Boylece, kanunun 71. ve 72. maddelerinde diizenlenmis olan eser
sahibinin haklarinin korunmasma yonelik suclarm kapsamia bilgisayar programlar1 da
girmis olmaktadir.>” ikinci degisiklik ise 23.01.2008 tarihinde 5728 sayili yasa ile
yapilmistir. Bu yasayla, FSEK'in 71. 72. ve 73. maddelerinde yer verilen manevi

Ty azicioglu, 2009, a.g k., 57.
32Y. Kaplan (2004). Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk. Ankara: Segkin
Yayinevi, s. 73
3B3G. Ongdren (2006). Internet Hukuku. Istanbul: Ongéren Hukuk Yayinlary, s. 55.
Diilger, 2013, a.g k., 629.; Topaloglu, 2005, a.gk., 49-51.
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haklara tecaviiz, mali haklara tecaviiz ve diger suclar, 71. maddede manevi, mali veya
baglantili haklara tecaviiz baslig1 altinda toplanmis, 72. maddede koruyucu programlari
etkisiz kilmaya yonelik hazirlik hareketleri baslikli yeni bir sug tipi olusturulmus ve
doktrinde elestirilen’” diger suglar baglikli 73. madde ile fail baslikl1 74. maddeler ilga
edilmistir. Ayrica, yine bu yasayla 75. maddenin bashig1r kovusturma ve tekerriir iken
sorusturma ve kovusturma seklinde degistirilmistir. Bunun sonucunda FSEK'te yer alan

suclar koklii bir degisiklige ugraml§t1r.376

Kanunda fikir ve sanat eserlerine yonelik sug¢ olarak, 71/1-1. maddede eser
sahibinin manevi mali ve baglantili haklarina iliskin suclar, 71/1-2. maddede baskasinin
eserini sahiplenmek sucu, 71/1-3. ve 71/5. maddede intihal suglari, 71/1-4. maddede
eser igerigini ifsa sugu, 71/1-6. maddede baskasmin adindan istifade sucu, 72. maddede
koruyucu programlar1 etkisiz kilmaya yoOnelik hazirlik  hareketleri  sugu
diizenlenmistir.’’” Goriildiigii iizere, kanunda sadece 2 maddede diizenlenmis bulunan
suclar, aslinda kendi icerisinde sugun konusu, su¢la korunan hukuki deger ve hareket
unsuru acisindan bakildiginda 6 farkli sug tipine viicut vermektedir. Kanun koyucunun
bu sekilde farkli suglar1 tek bir maddede toplamasi yanlis bir yontemdir. Ciinkii, burada
yer verilen suclarin unsurlar1 farklilik arz etmektedir. Nitekim, burada magdur da
manevi, mali ve baglantili haklar1 olmak tizere 3 farkli hakka sahiptir ve sucu olusturan
fiilller 3 farkli hakka yonelik olarak gesitli yontemlerle ger(;eklestirilebilir.378 Kanun
koyucunun her ne kadar hatali da olsa birbirinden farkli suclar1 sadece 2 maddede
diizenlemis olmasindan dolay1 sug tiplerini unsurlar1 yoniinden agiklarken 6zellikle 71.

maddeyi tek bir baslik altinda incelemek isabetli olacaktir.

2.3.2.2. Manevi, mali veya baglantili haklara tecaviiz su¢u (m. 71)
2.3.2.2.1. Genel olarak

5846 sayili FSEK'in, Hukuk ve Ceza Davalar1 baslikli besinci boliimiinde ceza
davalarin1 diizenleyen B kismimin Manevi, Mali ve Baglantili Haklara Tecaviiz baglikli
71. maddesi manevi, mali ve bunlarla baglantili diger haklar1 koruma altina almistir.

Manevi haklar esasen eser sahibine, eserinin oOzelligine ve biitiinliigline saygi

PHafizogullari, 1999, a.g k., 4-5, 11.

6y azicioglu, 2009, a.g k., 161-162.

TYazicroglu, 2009, a.g k., 163-164.

378 Ayrimtili bilgi igin bkz. Yazicioglu, 2009, a.gk., 167-169.

99



gdsterilmesini talep etme hakki verir.””® Eser sahibinin manevi haklari, eseri topluma
sunma hakki (m.14), adin belirtilmesi hakki (m.15), eserde degisiklik yapilmasini
engelleme hakki (m.16), eser sahibinin zilyet ve malike kars1 haklar1 (m.17) dir. Manevi
haklar, eser ile onu meydana getiren arasindaki iligkiyi ifade eden ve gayr1 maddi
niteligi haiz olan, eser sahibinin dogrudan dogruya kisiligine bagli , devredilemeyen
Olime bagli ya da saglararasi yapilacak higbir isleme konu olamayan ve herhangi bir
stireyle de smirlanmamig FSEK'de dngoriilen haklardir. Ancak, bu haklar eser sahibinin
Oliimiinden itibaren FSEK 19/2. maddesine gore 70 yil siireyle mirasgilar1 tarafindan

kendi adlarina kullanilabilir.>*°

Eser sahibinin mali haklari, manevi haklarla birlikte eser sahibinin telif haklarmni
olusturur. Mali haklar, eser sahibinin ortaya koymus oldugu fikir ve sanat eseri

iizerindeki her tiirlii ekonomik menfaatidir ve eser sahibi hukukun 6ngordiigii 6l¢iide bu

haklardan diledigi gibi yararlanma yetkisine sahiptir. 3. kisiler ise sadece eser sahibinin
rizasi Olciistinde bu haklardan yararlanabilirler. Manevi haklarin aksine mali haklar,
maddi bir nitelik tasidigindan dolay1r devredilebilir, miras yoluyla mirascilara
gegebilir.®®' Eser sahibinin mali haklari, isleme hakki (m.21), ¢ogaltma hakki (m.22),
yayma hakki (m.23), temsil hakki (m.24), isaret, ses ve/veya goriintii nakline yarayan
araclarla umuma iletim hakki (m.25) olmak iizere 5 tanedir. Bunlarin yani sira, eser
sahibinin internet ortaminda sahip oldugu mali haklarindan bir digeri ise eserini dijital
olarak iletebilme hakkidwr. Dijital iletim hakki, cogaltma ve yayma hakkinin bir
goriinimiidiir. Eser sahibinin dijital iletim hakkina sahip olmasi1 eserini istedigi sekilde
cogaltabilmesi ve internetin smir Gtesi karakterini de kullanarak genis kitlelere eserini

yayabilmesi anlamma gelir.”®

Nihayet, eser sahibinin baglantili haklar1 ise FSEK'in 1/B-j maddesine gore, eser

sahibinin manevi ve mali haklarma zarar vermemek kaydiyla, komsu hak®® sahipleri ile

3 Acun, 2000, a.gk., 8.

3vazicioglu, 2009, a.g k., 178-182; Bozbel, 2012, a.g k., 152-153.
yazicioglu, 2009, a.g k., 297-299; Bozbel, 2012, a.g k., 98.
320zdilek, 2002, a.g k., 70-71.

3 Komsu Hak, Eser Sahibinin Haklarina Komsu Haklar Yo6netmeliginin 4/a maddesine gore, eser sahibinin
haklarina zarar vermeden ve onun rizasi ile bir eseri dzgiin bigimde icra eden veya icrasina katilan bir icray1 ya da
sesleri ilk defa tespit eden, yaymnlayan gercek ve tiizel kisilerin miinhasiran sahip olduklar1 icrayr tespit etme,
¢ogaltma, kiralama, telli-telsiz her tiirlii aragla yaymnlama ve kamuya acik yerlerde temsil suretiyle bundan
yararlanma hakkidir.
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filmlerin ilk tespitini gerceklestiren film yapimecilarmin sahip olduklari1 haklardir.
Baglantili haklar kavramiyla, bir fikir veya sanat eserinin halka ulagsmasinda ¢esitli
sekillerde katkist bulunan kisilerin sahip oldugu haklar kastedilmektedir. Baglantili hak
sahibi olan kimseler, esasen bir eser sahibi olmayip mevcut bir eserin toplum nezdinde
taninmasma yayginlasmasma popiilerlik kazanmasma daha genis kitlelere hitap

etmesine imkan saglayan kisilerdir.***

Baglantili haklara yonelik gergeklesecek ihlal
hareketleri, esasen baglantili hak sahiplerinin mali haklarin1 zedelediginden 6tiirii, mali
haklara yonelik ihlal hareketlerinin baska bir seklini olusturmaktadir. Dolayisiyla, mali
haklara tecaviiz suglar1 i¢in yapilmis olan aciklamalar burada da aynen gecerlidir.
Ancak, diger baglantili hak sahiplerinden farkli olarak FSEK'in 80. maddesinde, icract

sanatcilara®® ayrica icra sahibi olarak tamitilma, icralarmin kendi seref ve itibarlarmni

zedeleyecek sekilde bozulmast ve tahrif edilmesini 6nleme hakk: tanmnmustir.*™

5728 sayili Kanun'la degisiklik yapilmadan 6nce 71. maddede diizenlenmis
bulunan su¢ tipi, kanunun 71. maddesindeki manevi haklara tecaviiz sucgu, 72.
maddesindeki mali haklara tecaviiz sugu, 80. maddede diizenlenen baglantili haklara
tecaviiz sucu, ek 4/4. maddede diizenlenen eserin kimlik bilgilerinin yanlis verilmesi ile
bilgi icerik saglayicilarin eser sahiplerinin haklarini ihlal sugu seklinde 4 farkli maddede
diizenlenmekteydi. Fakat, yapilan bu degisiklik neticesinde mevcut 71. madde artik bir
torba madde haline getirilmis ve bahsedilen su¢ tipleri bu maddede bir araya
getirilmistir. Bunun yani sira, kanun koyucu 71. maddede sugla daha etkin miicadele
edebilmek adina maddenin son kisminda bu hiikiim bakimindan 6zel bir etkin pismanlik
ongdrmiistiir. °*' Bu  diizenlemeye gore, hukuka aykiri olarak iiretilmis, islenmis,
¢ogaltilmis, dagitilmig veya yayimlanmus bir eseri, icrayi, fonogram:®® veya yapimi
satisa arz eden, satan veya satin alan kisi, kovusturma evresinden 6nce bunlar1 kimden
temin ettigini bildirerek yakalanmalarini sagladig: takdirde, hakkinda verilecek cezadan

indirim yap1labilecegi gibi ceza vermekten de vazgecilebilir.

yazicioglu, 2009, a.g k., 363-364; Bozbel, 2012, a.g k., 377.

3craci Sanatci, Eser Sahibinin Haklarina Komsu Haklar Yonetmeligi'nin 4/b maddesine gore, sanat eserleri ile
folklor eserlerini 6zgiin bigimde yorumlayan tanitan anlatan sdyleyen c¢alan ve ¢esitli bigimlerde icra eden oyuncular
ses sanatcilarl miizisyenler dansgilar vb. diger kisilerdir.

***yazicioglu, 2009, a.g k., 367.

¥Tyazicioglu, 2009, a.g k., 176.

3 Fonogram FSEK'in 1/B-f maddesine gore, sinema eseri gibi gorsel-isitsel eserler igindeki ses tespitleri harig olmak
iizere bir icrada yer alan seslerin veya diger seslerin veya ses temsillerinin tespit edildigi ses tastyicisi fiziki ortamdir.
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2.3.2.2.2. Korunan hukuki yarar

71. maddedeki sug¢ tipini korudugu hukuki yarar agisindan incelerken, mali,
manevi ve baglantili haklara yonelik gerceklesecek ihlal fiillerine gore ayri ayri
degerlendirmek gerekmektedir. Ciinkii, bu haklara yonelik su¢lar magdurun birbirinden

farkli hukuki menfaatlerini zedeleyecektir.

Fikir ve sanat eseri sahibinin manevi haklarina yonelik tecaviiz suglarinda
korunan hukuki yarar, eser sahibinin eseri yaratarak duymus oldugu hazzin,
yaratmasimin neticesi olarak hissettigi sahiplenme olgusunun ve manevi duygularmnin
ihlal edilmemesi hakkidir. Ciinkii, eser sahibi, bir eser yaratma yetenegi ve insanliga
sundugu katkis1 sonucunda, toplumdan hem bir saygi hem de takdir edilme olgusu

beklemektedir. Bu beklenti, eser sahibi i¢in bir motivasyon unsuru olusturur.*®’

Eser sahibinin mali haklarma yonelik tecaviiz sug¢larinda korunan hukuki yarar,
manevi haklardakinin aksine, eserin ekonomik getirisi ile ilgilidir. Fikir ve sanat eseri
sahibi her ne kadar eserini estetik kaygiyla ve duygusal anlamda tatmin olmak i¢in
insanliga katki amaciyla meydana getirse de eserin ekonomik anlamda bir getirisi
olacaktir. Hatta, cogu zaman eser sahibi ge¢cimini eserinden elde ettigi bu ekonomik
getiri sayesinde siirdlirebilmektedir. Bundan dolayi, hem eser sahibinin hem de eserinin
mali anlamda da korunmasi sayesinde yeni eserler iiretilmesi saglanarak insanligin
ilerlemesine katki sunulacaktir. FSEK'in 71/1-1. maddesinde diizenlenmis bulunan mali
haklara tecaviiz suguyla korunan hukuki yarar da eser sahibinin yarattig1 eser sonucu
elde edecegi ekonomik ve ticari haklaridir. Eser sahibinin mali haklari, onun malvarligi
ile dogrudan iliskili oldugu i¢in bu sug tipiyle korunan hukuki yararin, eser sahibinin

malvarlig1 oldugu, hatta ekonomik diizenin dahi korunmaya ¢alisildig1 séylenebilir.>*°

Baglantili haklara yonelik tecaviiz suglariyla korunan hukuki yarar ise baglantili
hak sahibinin haklari, eser sahibinin mali haklarinin baska bir seklini olusturmasindan
dolayi, mali haklara yonelik tecaviiz suclarinda korunan hukuki degerin aynisidir.
Ancak, icraci sanat¢ilar icin bahsedilen hukuki yararlarin yani sira, icra sahibi olarak

tanitilma ve icralarmin kendi seref ve itibarlarim1 zedeleyecek sekilde bozulmasi ve

¥yazicioglu, 2009, a.g k., 185-186.
390G, Bayindir (2014). Eser Sahibinin izni Olmaksizin Eseri Umuma iletim Sucu. 7TBB Dergisi, (113), s. 307-338.;
Yazicioglu, 2009, a.g.k., 308-3009.
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tahrif edilmesini 6nlemek hakki da korunan hukuki yararlardandlr.”]
2.3.2.2.3. Maddi unsur
2.3.2.2.3.1. Fiil

71. maddede yukarida da belirtildigi {izere birden fazla sug tipi diizenlenmistir.
Madde metni incelendiginde, her bir fikrada aslinda farkli bir suga yer verildigi ve bu
suclarin maddi unsurunu olusturan hareket unsurlarinin da g¢esitlilik gdsterdigi
goriilmektedir. Dolayisiyla, bu maddede yer verilen sug tiplerini maddi unsur agisindan

miistakil olarak incelemek daha dogru olacaktir.

71. maddenin birinci fikrasi agisindan sugun maddi unsurunu olusturan hareketler,
izinsiz olarak bir eseri, icrayi, fonogrami veya yapimi islemek, temsil etmek, ¢cogaltmak,
degistirmek, dagitmak, her tiirlii isaret, ses veya gorilintii nakline yarayan araclarla
umuma iletmek, yayimlamak ya da hukuka aykiri olarak islemek veya cogaltilan
eserleri satisa arz etmek, satmak, kiralamak veya 6diing vermek suretiyle ya da sair
sekilde yaymak, ticari amacla satin almak, ithal veya ihra¢ etmek, kisisel kullanim
amaci1 disinda elinde bulundurmak ve depolamak fiilleridir. Sug, se¢imlik hareketli bir

suctur ve sadece icrai hareketlerle islenebilir.>**

Madde metninde sayilan fiillerden
herhangi birinin gergeklestirilmesiyle su¢ tamamlanmis olacaktir. Birden fazla fiilin
islenmesi durumunda da tek bir su¢ olusacaktir. Yukarida sayilan secimlik hareketlerle
yasanin 22, 23, 24 ve 25. maddelerinde diizenlenen eser sahibinin ¢ogaltma, yayma,

temsil ve umuma iletim haklari koruma altma alinmustir.*”?

71. maddenin 2. fikrasinda diizenlenen sugun maddi unsurunu, baskasima ait esere
kendi eseri olarak ad koymak fiili olusturur. Bu sug tipinde, fail, eser sahibinin fikri
cabast sonucu ortaya koymus oldugu eseri sanki kendi eseriymis gibi

sahiplenmektedir. ***

Yine bu fikrada, fiilin dagitmak veya yayimlamak suretiyle
islenmesi hali nitelikli hal olarak Ongorilmiistiir. Bu suclar, bagkasinin eserini kendi
eseriymis gibi gostermenin yani sira 15. maddenin 2. fikrasinda diizenlenen hiikme

aykir1 hareket ederek de islenebilir.*®> 71/2. maddede, ad koyma sugunun ne sekilde

*lyazicioglu, 2009, a.g k., 368.
2yazicioglu, 2009, a.g k., 203.
3%pally, 2008, a.g k., 226.
¥yazicioglu, 2009, a.g k., 245.
3%Palli, 2008, a.g k., 228.
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olacag: belirtilmediginden sug, serbest hareketli bir suctur.>’® Yani hukuka aykir1 olan
herhangi bir fiille bu sug islenebilir. Ancak, burada Ongoriilmiis olan nitelikli halin
gergeklesebilmesi icin sugun dagitmak veya yayimlamak suretiyle islenmis olmasi

gerekmektedir.*’

71. maddenin 3. fikrasinda diizenlenen su¢un maddi unsurunu bir eserden kaynak
gostermeksizin iktibasta bulunmak fiili olusturur. Diger bir ifadeyle, eser sahibinin
iretmis oldugu fikir ve sanat eserinin bazi kisimlarmin bir baska kisi tarafindan
sahiplenilmesi durumunda bu sug¢ olusacaktir. Eserin bazi kisimlar1 degil de tamami eser
sahibi disindaki biri tarafindan sahiplenilecek olursa artik bu fikradaki degil, 2.
fikradaki baskasima ait esere kendi eseri olarak ad koyma sugu olusacaktir.*”® Kanunda
sucun ne sekilde islenebilecegi belirtilmediginden sug, serbest hareketli bir sugtur.
FSEK'te diizenlenmis olan 71/1-2, 71/1-3 ve 71/1-5 maddeleri genellikle intihal sugu®”’
olarak bilinen suglari olusturan fiilleri yaptirima baglamaktadir. Iktibasin nasil
yapilmasi gerektigi FSEK'in 31. ve devami maddelerinde ayrintili olarak belirtilmistir.
Bunlara aykir1 olarak yapilacak iktibaslar su¢ olusturacaktir. iktibas yaparken kaynak
gostermemek, yanlis kaynak gostermek, kifayetsiz ya da aldatici kaynak gostermek
suretiyle bu suglar islenebilir.*”” Kanun koyucunun intihal suglarim 3 farkli sug tipiyle
diizenlemis olmasimin sebebi, eserin usulsiiz olarak tamamen iktibas edilmesinin yani
sira bir kismmin iktibas edilmesini de yasaklayarak fikir ve sanat eseri sahibinin

haklarini etkin olarak koruma istegidir.

71. maddenin 4. fikrasinda diizenlenen sugun maddi unsurunu, hak sahibi kisilerin
izni olmaksizin, alenilesmemis bir eserin muhtevasi hakkinda kamuya acgiklamada
bulunmak fiili olusturur. Eseri kamuya sunma hakki, eserin varligi ve igerigi ile ilgili
kamuya bilgi vermek, eseri tanitmak ve topluma sunmak yani kisacasi, eseri
alenilestirmek hakki eser sahibine ait mutlak haklardandir. **' Bu hakka ydnelik

gerceklestirilecek ihlal fiilleri 71/4. maddede diizenlenen sucu olusturacaktir. Kanunda

3%Sugun bagh hareketli olduguna dair goriis i¢in bkz. L.Yavuz, T.Alica ve F. Merdivan (2013). Fikir ve Sanat
Eserleri Kanunu Yorumu Cilt -1I- (48-91. maddeler). Ankara: Seckin Yaynevi, s. 2197.

¥TYazici08lu, 2009, a.g k., 246.

%D, Yaman (2010). Fikir ve Sanat Eserleri Kanununda Diizenlenen Bir Eserden Kaynak Gostermeksizin iktibasta
Bulunma Sucu (m. 71/1-1I1). DEUHFD, 12 (Ozel Say1), s. 1561.

3Intihal: bir kisinin eserinde baska kisilerin ifade, bulus veya diisiincelerini kaynak gostermeksizin kendisine aitmis
gibi kullanmasi. Intihal, bir sahtekarlik veya hirsizlik tiiriidiir. Intihal ile ilgili ayrintili bilgi igin bkz. Yaman, 2010,
a.g.k., 1556-1558; Ayrica bkz. Bozbel, 2012, a.g.k., 165-166.

40pally, 2008, a.g.k., 228; ayrica bkz. Hafizogullari, 1999, a.g k., 6-8.

“lyazicioglu, 2009, a.gk., 219.

104



sucun ne sekilde islenebilecegi agikca belirtilmediginden dolay1 sug, serbest hareketli

bir suctur ve icrai hareketlerle islenebilir.

71. maddenin 5. fikrasinda diizenlenen sugun maddi unsurunu, bir eserle ilgili
olarak yetersiz, yanlis veya aldatici mahiyette kaynak gostermek fiili olusturur.
Yukarida da belirtildigi gibi, bu sug, bir intihal sugudur. FSEK'in 31. ve devami
maddelerinde diizenlenmis olan yontemler disinda yapilan usulsiiz iktibaslar bu sucu

olusturacaktir. Sug, serbest hareketli bir sugtur ve icrai hareketlerle gergeklestirilebilir.

71. maddenin 6. fikrasinda diizenlenen su¢un maddi unsurunu, bir eseri, icrayi,
fonogrami veya yapimi, taninmis bir bagkasinin admi kullanarak ¢ogaltmak, dagitmak,
yaymak veya yayimlamak fiilleri olusturur. Fail, bu fiilleri neticesinde baska bir kisinin
adindan ve namindan yararlanarak aslinda hak etmedigi bir deger sahibi olmakta ya da

402

adim1 ve namini1 kullandig1 kisinin sohretini lekelemektedir.™ Aslinda, bu sug tipinde

fikri haklara yonelik bir ihlal degil, iinlii sahsiyetlerin kisiligine yapilan bir saldir1 s6z

403

konusu olmaktadir. Su¢ secimlik hareketli bir sugtur ve icrai hareketlerle

gerceklestirilebilir.
2.3.2.2.3.2. Fail ve magdur

FSEK'in 71. maddesinde diizenlenen suglarda fail i¢in herhangi bir 6zellik
aranmamustir. Kanun koyucu bu suglarda herhangi bir kisiden bahsetmeyip, su¢ failinin
kimler olabilecegine yonelik de higbir kisitlama getirmemistir. Dolayisiyla, bu sugun

faili herkes olabilir.***

Eser sahibi bizzat bu sugun faili olamaz. Ancak, herhangi bir eserin sahibi bir
baska esere yonelik manevi, mali ya da baglantili haklara tecaviiz edecek olursa, elbette

bu kisi sucun faili olabilecektir.**

FSEK'in fail bashgmni tasiyan 74. maddesi, manevi, mali ve baglantili suclara
yonelik suclara istirak edenlerin kanunda belirtilen durumlar gerceklestiginde fail ya da
yardim eden gibi cezalandirilacagini, bu suglarin igslenmesinde tiizel kisilerin masraf ve
para cezasindan diger suglularla birlikte miiteselsilen sorumlu olacagini

diizenlemekteydi. Fakat, bu hiikiim 23.01.2008 tarih ve 5728 sayil yasa ile ylriirliikten

“Diilger, 2013, a.gk., 639.

“Bozbel, 2012, a.g k., 588.

My azicioplu, 2009, a.g.k., 187-188.; Yavuz, Alica ve Merdivan, 2013, a.gk., 2184.
Byazcioglu, 2009, a.gk., 188.
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kaldirilmastir.

Manevi ve mali haklara tecaviiz suclarinda magdur, 6zellik gosterir, ¢linkii, bu
sucun magduru herkes degil ancak belirli kisiler olabilir. 71. maddede sucun
magdurunun hak sahibi oldugu acgik¢a belirtilmistir. Fikir ve sanat eseri ilizerinde hak
sahibi kanunun 19. maddesinde belirtildigi iizere eser sahibidir. Eser sahibi de 8.
maddeye gore eseri meydana getiren kisidir. Buradan da anlasilacagi iizere bu suglarda
magdur sadece gercek kisiler olabilir. Tiizel kisilerin sugun magduru olmasi1 miimkiin
degildir. Tiizel kisilerin eser sahibi sayildigi durumlarda ise eser sahibi olan tiizel

kisiler, sugtan zarar goren sifatini kazanirlar.*°

Baglantili haklara tecaviiz suclarmda magdur, herhangi bir kimse degildir. 71.
maddede baglantili haklara tecaviiz su¢larinin magdurunun, baglantili hak sahibi kisiler
oldugu belirtilmistir. Baglantili hak sahibi kisiler ise 80. maddeye gore, icraci sanatgilar,
bir icra lirlinii olan veya sair sesleri ilk defa tespit eden fonogram yapimcilari, radyo ve

televizyon kuruluslari ve filmlerin ilk tespitini gergeklestiren film yapimecilaridar.*®’
2.3.2.2.3.3. Netice

FSEK'in 71. maddesinde diizenlenmis olan sug tiplerinin tamamu tehlike sugudur.
Kanun koyucu sucun olusmasi i¢in bir zararin meydana gelmis olmasi sartini
aramamistr. Madde metninde diizenlenmis maddi unsuru olusturan fiillerin
gerceklestirilmesi durumunda sug¢ olusacaktir. Dolayisiyla, manevi, mali ve baglantili

haklara yonelik tecaviiz suglar1 tehlike suclarmdandir.**®

2.3.2.2.4. Manevi unsur

FSEK'in 71. maddesinde diizenlenmis olan suglar ancak kasten islenebilir. Failde
hukuka aykir1 olarak islenen 6zel kast aranmamustir.*” Failin fiilini gergeklestirirken,
71. maddede ongoriilmiis fiilleri bilerek ve isteyerek islemis olmasi seklindeki genel

kasti sucun olusumu i¢in yeterlidir. Kanun koyucu sugun taksirli halini agikca

6y azicioglu, 2009, a.g.k., 190-193, 313-316.; Bayindir, 2014, a.gk., 319.; Yavuz, Alica ve Merdivan, 2013, a.g.k.,
2184-2185.

7y azicioglu, 2009, a.g.k., 372.

“®Diilger, 2013, a.gk., 643-644.

“yavuz, Alica ve Merdivan'a gore, hukuka aykiri olarak islenmis veya ¢ogaltilmig eserleri ticari amagla satin almak,
kisisel kullamim amaci disinda elinde bulundurmak ya da depolamak suglar1 yoniinden failde 6zel kast aranir. bkz.
Yavuz, Alica ve Merdivan, 2013, a.g.k., 2180.
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diizenlemediginden dolay1 bu suclarm taksirle islenmesi miimkiin degildir.*'°

2.3.2.2.5. Hukuka aykirilik unsuru

Manevi, mali ve baglantili haklara tecaviiz suclarinda magdurun rizasi, bir hukuka
uygunluk sebebi olarak kabul edilmistir. Rizanin varligi halinde hukuka aykirilik
ortadan kalkacagi i¢in 71. maddede diizenlenmis suglar olusmayacaktir. Fakat, kanun
koyucu FSEK'in 71. maddesinin sadece 1. fikrasindaki su¢ tipi agisindan fiili hukuka
uygun hale getiren rizanin yazili olmasi sartin1 aramistir. Bu maddede yer verilen diger
suclar i¢in ise rizanin, yazili olmasinin yani sira, sozlii olmasi ya da imzali olmayan bir

yaz1 ile verilmis olmasi durumunda hukuka aykirilik ortadan kalkacaktir.*"!

Yazil izin, hak sahibinin riza gosterecegi kisiye, kendisinden elde edilmis 1slak
imzali bir belge vermesi anlamma gelir. Yazili izin, hukuka uygunluk bakimimdan
onemli bir sekil sartidir. Doktrinde, boyle bir sekil sart1 aranmasi isabetli goriilmekte,
aksi halde "slipheden sanik yararlanir (in dubio pro reo)" kurali geregince hak sahibinin

izin vermedigini ispatlamak zorunda kalacag: belirtilmektedir.*'?

FSEK'in 52. maddesinde mali haklara dair s6zlesme ve tasarruflarin yazililik
sartina uygun olmasi ve konular1 olacak haklarmn ayri1 ayr1 gosterilmesi gerektigi
belirtilmistir. Buna gore, 71. maddenin 1. fikrasinda su¢ olarak belirtilen fiiller
acisindan verilen yazili rizanin fiilleri hukuka uygun hale getirebilmesi icin, yazili

rizanm hangi tiir fiillere ya da hangi haklara yonelik oldugu agikga belirtilmelidir.*"

Yazil iznin, sug teskil eden fiillerin islenmesinden once ya da fiilin islendigi
esnada hak sahibince verilmis olmasi gerekmektedir. Su¢ olustuktan sonra verilen riza
(icazet) fiili hukuka uygun hale getirmez. Ancak, boyle bir durumda gosterilen riza
sucun olusumuna engel olmasa da kanunun 75. maddesine gore bu suclarin sorusturma
ve kovusturmasi sikayete bagli oldugu icin sikayet hakkindan feragat anlamina

gelecektir ve fail fiilinden dolay1 sorumlu tutulamayacaktir.*'

71. maddede diizenlenmis suglar acisindan genel bir hukuka uygunluk nedeni olan

yazili iznin yani sira, bu maddede diizenlenmis bazi suglar i¢in kanun koyucu baska

41%pa11, 2008, a.g.k., 229-230.

“Diilger, 2013, a.gk., 644.

412Y::lzwloglu, 2009, a.g.k., 355.; Yavuz, Alica ve Merdivan, 2013, a.g.k., 2182-2183.
*Byazicioglu, 2009, a.gk., 355-356.

Myazicioglu, 2009, a.g k., 356.
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birtakim hukuka uygunluk sebepleri Ongdrmiistiir. Ornegin, eser sahibinin izni
olmaksizin eseri umuma iletim sucu agisindan, FSEK'in 32., 33., 34., 35. maddelerinde
yer verilen genel menfaat diisiincesi, egitim Ogretim amach fiiller, egitim G6gretim
amacl olarak se¢gme ve toplama eserlerin meydana getirilmesi ve eser sahibinin ismi
belirtilmek suretiyle gergeklestirilen fiiller hukuka uygun olarak kabul edilebilir.*"
Ayrica, maddenin 2. fikrasindaki baskasina ait esere kendi eseri olarak ad koymak sucu,
3. fikrasindaki bir eserden kaynak gostermeksizin iktibasta bulunmak sucu, 5.
fikrasindaki bir eserle ilgili olarak yetersiz, yanlis veya aldatici mahiyette kaynak
gostermek sugu agisindan, FSEK'in 35. ve 36. maddelerine uygun olarak yapilacak
iktibaslar hukuka uygunluk sebebi olarak kabul edilecektir. Burada kanun koyucu kendi
deyimiyle, kisilere iktibas serbestisi saglamis ve bu maddelere uygun olarak yapilan

iktibaslarmn intihal sugunu olusturmayacagmi belirtmistir.*'®

Bilgisayar programlar1 i¢in kanundan kaynaklanan baska bir hukuka uygunluk
sebebi daha vardir. FSEK'in 38. maddesinin 2. fikrasina gore hukuka uygun yollardan
elde edilmis olmasi kosulunu saglayan kisi tarafindan, bilgisayar programinin hata
diizeltme de dahil olmak iizere ¢ogaltilmasi ve islenmesi serbesttir. Fakat, yine ayni
maddeye gore, bilgisayar programinin diisiiniildiigii amaca uygun kullanimi i¢in gerekli

oldugu durumda bahsedilen fiiller hukuka uygun olacaktir.

2.3.2.2.6. Sugun ozel goriiniis sekilleri
2.3.2.2.6.1. Tesebbiis

Manevi, mali veya baglantili haklara tecaviiz suguna tesebbiis miimkiindiir.
Yukarida da belirttigimiz gibi sug, neticesiz bir su¢ oldugu ic¢in fail tarafindan elverisli
vasitalarla icra hareketlerinin yapilmis olmasi sugun olusumu i¢in yeterlidir. Ayrica, bir
zarar meydana gelmis olmasi gerekmez. Bu su¢ acisindan icra hareketlerinin pargalara
boliinebildigi durumlarda, tesebbiis failin, elverisli vasitalarla sugun icra hareketlerine
baslanmasi fakat elinde olmayan sebeplerle icra hareketlerini tamamlayamamasi halinde
miimkiindiir. Failin elinde olmayan sebeplerle elektrik kesilmesi ya da eseri ¢ogaltmak

icin baski yapildig1 esnada zabita tarafindan kopyalama araglarina el konulmasi suca

415Baymd1r, 2014, a.g.k., 327.
“®yaman, 2010, a.g.k., 1557-1558.
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tesebbiise 6rnek olarak verilebilir.*'” Yine, failin internet ortamimnda bir bilgisayar
programin1 hukuka aykir1 olarak kisisel bilgisayarmna indirmek suretiyle ¢ogaltirken
internet baglantisinda bir ariza meydana gelmesi halinde sug¢ tesebbiis asamasinda

kalmis olacaktir.*'®

2.3.2.2.6.2. Istirak
Manevi, mali veya baglantili haklara tecaviiz sugu istirak acisindan bir 6zellik
gostermez.

2.3.2.2.6.3. Ictima

Manevi mali veya baglantili haklara tecaviiz sugu zincirleme sekilde islenebilir.
failin ayni1 su¢ isleme kararmin icrasi kapsaminda farkli zamanlarda ayn1 magdura kars1
71. maddedeki sugu islemesi halinde zincirleme sug¢ hiikiimleri uygulanacaktir. Ancak,
ornegin, ayni su¢ isleme kararindan bahsedilemeyecek kadar uzun araliklarla

yazilimlarin ¢ogaltilmas1 halinde faiel, her fiili i¢in ayr1 ceza verilmelidir.*"’

2.3.2.2.7. Yaptirum, sorusturma ve kovusturma

Kanun koyucu, FSEK'in 71. maddesinin 1. fikrasindaki sug tipi i¢in se¢imlik ceza
Oongormiistiir. Buna gore, hapis cezasina hilkmedilmesi durumunda cezanin alt sinir1 bir
yil, list smir1 ise bes yildir. Ayni sekilde adli para cezasinin da alt sinir1 bir yil, {ist sinir1

ise bes yil olacaktir. Hapis ya da adli para cezasina hilkkmedilmesi hakimin takdirindedir.

71. maddenin 2. fikrasinda diizenlenen baskasina ait esere kendi eseri gibi ad
koyma sugunda da secimlik ceza OngOriilmiistir. Hapis cezasma hiikmedilmesi
durumunda cezanin alt sinir1 alti ay, tist smir1 ise iki yildir. Ayni sekilde adli para
cezasinin da alt sinir1 alt1 ay, iist st ise iki yil olacaktir. Hapis ya da adli para
cezasina hiitkmedilmesi hakimin takdirindedir. Bu fikranin ikinci climlesinde fiilin
dagitmak veya yayimlamak suretiyle islenmesi seklinde diizenlenmis nitelikli hal igin
hapis cezasinin iist sinir1 bes yil olarak diizenlenmistir. Ayrica, bu durumda artik adli

para cezasina hiikmedilemeyecektir.

71. maddesinin 3. fikrasinda diizenlenen bir eserden kaynak gdstermeksizin

iktibasta bulunmak sucunda da se¢imlik ceza Ongoriilmiistiir. Hapis cezasina

Myazcioglu, 2009,a.gk., 212.
By avuz, Alica ve Merdivan, 2013, a.g k., 2187-2188.
“Diilger, 2013, a.gk., 647.
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hiikmedilmesi durumunda cezanin alt siir1 alt1 ay, iist sinirt ise iki yildir. Ayni sekilde
adli para cezasmnin da alt smnir1 alt1 ay, tist sinir1 ise iki yil olacaktir. Hapis ya da adli

para cezasina hiilkmedilmesi hakimin takdirindedir.

71. maddenin 4. fikrasinda dizenlenen bir eserin igerigi hakkinda kamuya
aciklamada bulunma sucunun alt smir1 burada agik¢a diizenlenmemistir. Dolayisiyla,
hapis cezasinm alt sinir1 genel hiikiimlere gore belirlenecektir. Ust sinir ise alt1 ay olarak

diizenlenmistir. Kanun koyucu bu sug tipinde adli para cezas1 ongérmemistir.

71. maddenin 5. fikrasinda diizenlenen bir eserle ilgili olarak yetersiz, yanlis veya
aldatic1 mahiyette kaynak gostermek sugunun da bir iist fikradaki su¢ tipinde oldugu
gibi alt sinir1 burada acik¢a diizenlenmemistir. Dolayisiyla, hapis cezasinmn alt smir1
genel hiikiimlere gore belirlenecektir. Ust smnir ise alt1 ay olarak diizenlenmistir. Kanun

koyucu bu sug tipinde adli para cezas1 6ngérmemistir.

71. maddenin 6. fikrasinda diizenlenen bir fikir veya sanat eserini taninmis bir
baskasmin adini kullanarak ¢ogaltmak, dagitmak, yaymak veya yayimlamak sucunda da
secimlik ceza Ongorilmiistiir. Hapis cezasma hiikmedilmesi durumunda cezanmn alt
sinir1 ¢ ay, iist smirt ise bir yildir. Ayni sekilde adli para cezasinin da alt smir1 {i¢ ay,
iist smir1 ise bir yil olacaktir. Hapis ya da adli para cezasma hiitkmedilmesi hakimin

takdirindedir.

Nihayet, 71. maddenin son kisminda diizenlenen su¢ icin hapis cezasi
ongorilmiistiir. Hapis cezasinin alt sinir1 ti¢ ay, Ust sinir1 ise iki yildir. Kanun koyucu bu
suc tipinde adli para cezas1 dngérmemistir. Faile, bu suctan dolay1 ceza verilebilmesi

icin fiilinin daha agir cezay1 gerektiren baska bir sugu olusturmamasi gerekir.

Ayrica, 71. maddenin son kisminda etkin pismanlik hiikmiine yer verilmistir. Bu
hiikme gore, hukuka aykir1 olarak {iretilmis, islenmis, ¢ogaltilmis, dagitilmis veya
yayimlanmig bir eseri, icrayi, fonogrami veya yapimi satisa arz eden, satan veya satin
alan kisi, kovusturma evresinden Once bunlari kimden temin ettigini bildirerek
yakalanmalarini saglarsa, hakkinda verilecek cezadan indirim yapilabilecegi gibi ceza

vermekten de vazgecilebilecektir.

FSEK'in 75. maddesine gore, 71. maddede yer verilen suglar acisindan sorusturma

ve kovusturma yapilabilmesi sikayete baghdir. Sikayette bulunabilecek kisi, eser
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iizerindeki haklar1 tecaviize ugrayan kimsedir. Dolayisiyla, Eser sahibi, onun kanuni
halefleri ve eser iizerindeki mali haklar1 bu kisilerden iktisap edenler ile meslek

birlikleri sikayette bulunabilirler. **

Sikayetin gecerli olabilmesi i¢in, yine ayni
maddeye gore, hak sahiplerinin veya iiyesi olduklari meslek birliklerinin haklarini

kanitlayan belge veya sair delilleri cumhuriyet bagsavciligina vermeleri gerekmektedir.

FSEK'in 76. maddesine gore, 71. maddede diizenlenmis suglara bakmaya yetkili
ve gorevli mahkeme kanunda gdsterilen ceza miktarina bakilmaksizin Adalet Bakanlig1

tarafindan kurulacak fikri ve siai haklar ceza mahkemeleridir.

2.3.2.3. Koruyucu programlar etkisiz kilma sucu (m. 72)
2.3.2.3.1. Genel olarak

5846 sayili FSEK'in Hukuk ve Ceza Davalar1 baslikli besinci boliimiinde ceza
davalarin1 diizenleyen B kisminin Koruyucu Programlar1 Etkisiz Kilmaya Yonelik
Hazirlikk Hareketleri bashikli 72. maddesinde bilgisayar programlarini korumak

amaciyla birtakim hazirlik hareketleri su¢ olarak diizenlenmistir.

Bu hiikiim, mevzuata 1995 yilinda 4110 sayili Kanun'la girmistir. Daha sonra
2004 yilinda 5101 sayili Kanun'la hiikiimde degisiklik yapilmis, nihayet 2008 yilinda
5728 sayili Kanun'la yapilan son degisiklikle birlikte 72. madde bugiinkii halini

almistir.*”!

Kanun koyucu 72. maddede korsan yazilimlarin iiretimine karsi alinan birtakim
onlemlerin yok edilmesine veya islevsiz kilinmasina yonelik hareketleri
cezalandirmaktadir. Ciinkii, korsan yazilimlarin c¢ogaltilmasi ya da yayilmasi eser
sahibinin mali haklarma zarar vermektedir. Aslinda burada su¢ sayilan mali haklara

yonelik tecaviiz hareketleridir.*

2.3.2.3.2. Korunan hukuki yarar

FSEK'in 72. maddesinde diizenlenen sug tipiyle, dolayli yoldan da olsa fikir ve
sanat eseri olarak kabul edilen bilgisayar programlar1 ve bu programlara sahip olanlarin

cogaltma ve kamuya sunma hakki korunmaktadir. Kanun koyucu burada, daha ortada

“2Bozbel, 2012, a.g k., 597.
“lyazicioglu, 2009, a.g.k., 419.
*’Diilger, 2013, a.gk., 650.
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bir zarar olmamasina ragmen, bazi hazirlik hareketlerini su¢ olarak diizenlemistir.

Korsanla miicadele edebilmek amaciyla, bilgisayar programlarini korumak i¢in
olusturulmus ilave programlara yonelik hazirlik hareketlerinin  su¢ olarak
diizenlenmesiyle, fikir ve sanat eseri sahibinin ve baglantili hak sahibinin, Oncelikle

mali olmak tizere, manevi haklar1 da koruma altina ahnm1§t1r.423
2.3.2.3.3. Maddi unsur
2.3.2.3.3.1. Fiil

72. maddede diizenlenen sugun maddi unsurunu, bir bilgisayar programinin
hukuka aykir1 olarak cogaltilmasinin Oniine ge¢cmek amaciyla olusturulmus ilave
programlar1 etkisiz kilmaya yonelik program veya teknik donanimlar1 tiretmek, satisa
arz etmek, satmak veya kisisel kullanim amaci1 disinda elinde bulundurmak hareketleri
olusturur. Sug, se¢imlik hareketli bir sugtur. Maddede sayilan fiillerin en az birinin

gerceklesmesiyle suc olusacaktr.***

Bilgisayar programlarinin hukuka aykiri olarak cogaltilmasmin 6niine gegmek
amaciyla {iretilen programlar1 kisitlayan programlardan en ¢ok kullanilanlar, crack

programlar*®® ile gesitli kopyalama programlaridir.**®

2.3.2.3.3.2. Fail ve magdur

Kanun koyucu bu su¢ agisindan failde herhangi bir 6zellik aramadigindan dolay1
sucun faili herkes olabilir. 72. maddede diizenlenen koruyucu programlari etkisiz

kilmaya yonelik hazirlik hareketlerini yapan herhangi bir kisi sugun faili olabilir.

Suc, magdur agisindan 6zellik gosterir. Magdur herkes degil, sadece hak sahibidir.
Bu sebeple su¢ magdurun sifat1 bakimindan 6zgii suctur. Fikir ve sanat eseri tizerinde
hak sahibi, Kanunun 19. maddesinde belirtildigi {izere eser sahibidir. Eser sahibi de 8.
maddeye gore, eseri meydana getiren kisidir. Buradan da anlasilacagi tizere, bu sucglarda
magdur sadece gercek kisiler olabilir. Tiizel kisilerin sugun magduru olmasi miimkiin

degildir. Tiizel kisilerin eser sahibi sayildig1 durumlarda ise eser sahibi olan tiizel kisiler

“Yazicioglu, 2009, a.g.k., 423.
“yavuz, Alica ve Merdivan, 2013, a.gk., 2252.
“Kendisine veya baskasina gikar saglamak i¢in kotii niyetle web sayfalarinin veya sistemlerin giivenlik duvarlarimn
ya da sifrelerinin kirilmast suretiyle web sayfasina veya sistemlere zarar verilmesine crack, bu fiilleri
%%rgeklestirenlere de cracker denir. bkz. Ozdilek, 2002, a.g.k., 166.

Yazicioglu, 2009, a.g k., 427.
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suctan zarar goren sifatini kazanirlar.*”’
2.3.2.3.3.3. Netice

Sucun olusmasi i¢in zararl bir sonucun ortaya ¢ikmis olmasi sart degildir. Failin,
madde metninde sayilan fiiller1 gergeklestirmesiyle su¢ olusacaktir. Dolayisiyla, 72.

maddede diizenlenen sug bir soyut tehlike sugudur.**®
2.3.2.3.4. Manevi unsur

Bu sug, ancak kast ile islenebilir. Sucun olusumu i¢in genel kast yeterlidir. Kanun
koyucu failde ayrica 6zel bir kast aramamistir. Kanunda sugun taksirli haline yer

verilmediginden dolay1 bu sucun taksirle islenebilmesi miimkiin degildir.
2.3.2.3.5. Hukuka aykirilik unsuru

Kanun koyucu, 72. maddede diizenledigi sug¢ tipi i¢in hi¢cbir hukuka uygunluk
sebebi dongdrmemistir.
2.3.2.3.6. Sugun ozel goriiniis sekilleri
2.3.2.3.6.1. Tesebbiis

Koruyucu programlar etkisiz kilma sucuna tesebbiis miimkiindiir. Yukarida da
belirttigimiz gibi sug, neticesiz bir su¢ oldugu i¢in fail tarafindan elverisli vasitalarla
icra hareketlerinin yapilmis olmasi su¢un olusumu i¢in yeterlidir. Ayrica, bir zarar
meydana gelmis olmasi gerekmez. Bu sug¢ acisindan icra hareketlerinin pargalara
boliinebildigi durumlarda, tesebbiis failin, elverisli vasitalarla sugun icra hareketlerine

baslamasi fakat elinde olmayan sebeplerle icra hareketlerini tamamlayamamasi halinde

miimkiindiir.
2.3.2.3.6.2. Istirak

Koruyucu programlari etkisiz kilma sugu, istirak agisindan bir 6zellik gostermez.
2.3.2.3.6.3. Ictima

Koruyucu programlar: etkisiz kilma sucu zincirleme sekilde islenebilir. Failin,

ayni su¢ isleme kararmin icrasi kapsaminda farkli zamanlarda ayn1 magdura kars1 72.

Y azici08lu, 2009, a.g.k., 425.
“®yazicioglu, 2009, a.g k., 430.
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maddedeki sucu islemesi halinde zincirleme su¢ hiikiimleri uygulanacaktir. Ancak,
filllerin ayn1 suc¢ isleme kararindan bahsedilemeyecek kadar uzun araliklarla

gerceklestirilmesi halinde faile, her fiili i¢in ayr1 ceza verilmelidir.
2.3.2.3.7. Yaptirum, sorusturma ve kovusturma

Kanun koyucu 72. maddede diizenlenen sug tipi i¢in hapis cezas1 ongormiistiir. Bu

hapis cezasinin alt smir1 alt1 ay, Uist sinir1 ise iki yildur.

FSEK'in 75. maddesine gore, 72. maddede yer verilen su¢ acisindan sorusturma
ve kovusturma yapilabilmesi sikayete baghdir. Sikayette bulunabilecek kisi eser
iizerindeki haklar1 tecaviize ugrayan kimsedir. Dolayisiyla, Eser sahibi, onun kanuni
halefleri ve eser iizerindeki mali haklar1 bu kisilerden iktisap edenler ile meslek

birlikleri sikayette bulunabilirler. **

Sikayetin gecerli olabilmesi i¢in, yine ayni
maddeye gore hak sahiplerinin veya iiyesi olduklar1 meslek birliklerinin haklarini

kanitlayan belge veya sair delilleri cumhuriyet bagsavciligina vermeleri gerekmektedir.

FSEK'in 76. maddesine gore, 72. maddede diizenlenen su¢a bakmaya yetkili ve
gorevli mahkeme, kanunda gdosterilen ceza miktarina bakilmaksizin Adalet Bakanligi

tarafindan kurulacak fikri ve siai haklar ceza mahkemeleridir.

2.3.3. Elektronik imza Kanunu'nda yer alan bilisim sug¢lan
2.3.3.1. Genel olarak

Bakanlar Kurulu'nun 28.4.2003 tarihinde karara bagladigi Elektronik Imza
Kanunu Tasarisinin genel gerekcesinde kanunun amacinin, elektronik ticaretin
gelismesi ve elektronik imzanin kullanicilar tarafindan benimsenmesi i¢in gerekli olan
acik ag sistemine giiven duyulmasinin saglanmasi, giivenin saglanabilmesi i¢in de
taraflar arasinda karsilikli olarak iletilen bilgilerin gizliliginin ve biitiinliiglintin
korunmasi, taraflarin kimliklerinin dogrulugunun giivence altina almmasi1 oldugu
belirtilmistir. Bilgisayar ve internetin her gecen giin daha fazla sosyal yasama girigini ve
teknolojinin hizla gelisimini vurgulayan tasar1 metni, ayrica elektronik imzanin
uluslararasi diizeyde etkin olarak kullanilmasi dolayisiyla bu alanda ¢esitli diizenlemeler
yapildigmni, 13 Aralik 1999 tarihli Avrupa Parlamentosu ve Konseyi Elektronik imza
Direktifi ile Birlesmis Milletlerin 14 Haziran 1996 tarihli Elektronik Ticarete Iliskin

*Bozbel, 2012, a.gk., 597.
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Model Kanunu'nun bu diizenlemelere 6rnek oldugunu belirtmistir.*® Yine gerekgede,
hukuki ve ticari islemlerde zaman, yer ve isgiicii tasarrufu i¢in elektronik imzanin ¢ok
yaygin olacag1 ongoriildiigiinden bu alanda hukuki diizenlemelerin yapilmasi gerekliligi
vurgulanmig olup bunun ilk adimmin Elektronik Imza Kanunu'nu ¢ikarmak oldugu

belirtilmistir.**'

Bahsedilen Tasar1 15.01.2004 tarihinde 5070 sayili Elektronik Imza Kanunu
olarak TBMM'de kabul edildikten sonra, 23.01. 2004 tarihinde Resmi Gazete'de
yayimmlanmis ve kanunun 25. maddesi uyarinca alt1 ay sonra yiiriirliige girmistir. EIK,
elektronik imzaya iliskin ilk yasal diizenlemedir. Ayrica, kanunun 20. maddesinde
belirtilmis olan kanun maddelerinin uygulanmasma iliskin usul ve esaslarin
diizenlenmesi i¢in Kurum®? tarafindan alt1 ay i¢inde ikincil diizenlemeler yapilacagi
belirtilmistir. Ongoriilen siire igerisinde kurum gerekli ikincil yasal diizenlemeleri

yapmlstlr.433

EIK'nin en dnemli 6zelligi, 1slak imza olarak tabir edilen geleneksel yontemin
karsilig1 olarak elektronik imzay1 hukuk diinyasina kazandirmasidir. Bu yasa ile tiim
kamu kurum ve kuruluslarinda ve elektronik ticaret olarak adlandirilan internet yoluyla
ticarette biiyiik bir doniisiim saglanmistir. Ozellikle, elektronik ticarette onemli olan
taraflar aras1 haberlesmede bilginin gizliligi, biitlinligi ve taraflarin kimliklerinin

434 .
3* Kamu kurumlarinda ise

dogrulugu elektronik imza yolu ile garanti edilmistir.
elektronik imza, isleri hizlandirmakta, kirtasiye masraflarmi diistirmekte, kisiler ve

kurumlar aras1 giiveni artirmakta ve olas1 bazi hatalar1 engelleyebilmektedir.

Burada belirtmek gerekir ki EiK'da sadece elektronik imza ile ilgili hususlar
diizenlenmistir. Elektronik imza ile dogrudan ilgisi olmayan Ornegin, elektronik
sozlesmeler konusuna hi¢ deginilmemistir. Kanun tasarisinin genel gerekcesinde, bu
kanunla elektronik ticaretin biitlinliyle diizenlenmesinin degil, elektronik ticaretin temel

unsuru olan elektronik imzanin diizenlenmesinin hedeflendigi belirtilmistir.***

“'Diinyada elektronik imza alaninda yapilan diizenlemelerle ilgili ayrintili bilgi igin bkz. Orer, 2011, a.g k., 34-35.;
Topaloglu, 2005, a.g.k., 122-126.
Blhttps://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss333m.htm (Erisim Tarihi: 22.07.2016)
“2Bahsedilen kurum, EiK'nin 3/j maddesine gdre, Telekomiinikasyon Kurumu'dur. Fakat, bu Kurum'un adi daha
sonra Bilgi Teknolojileri ve fletisim Kurumu olarak degistirilmistir.
433Yapllan ikincil yasal diizenlemelerin neler olduguna dair ayrmtili bilgi i¢in bkz. T.K. Bensghir ve F. Topcan
(2010). E- imza Tiirkiye'de Kamu Kurumlarinda Uygulanmasi. Ankara: Oncii Basimevi, 112-118.
BM. Orta (2005). Elektronik Imza ve Uygulamasi. Ankara: Segkin Yaymevi, s. 92.
30rta, 2005, a.g k., 93.
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Glinlimiizde teknolojinin hizli gelisiminin bir sonucu olarak elektronik ortamda
yapilan islemler cogalmaktadir. Posta ile mektup yollamak veya sézlesme yapmak
yakinda nostalji olacaktir. Iletisim alanindaki ilerlemeler sayesinde sadece bilgi transferi
degil bunun da 6tesinde biiyiik sozlesmeler yapilmaktadir. Hatta, tapu sicili gibi kamu

kurumlarina ait kayitlar bile yakin zamanda elektronik olarak yiiriitiilebilecektir. **°

EiK'da denetim ve ceza hiikiimleri baslig1 altinda iki sug tipine yer verilmistir.
Kanun, elektronik imza ve onu olusturan elektronik sertifikalara yOnelik
gerceklestirilecek ihlal ve sahtekarlik fiillerini sug¢ olarak diizenlemektedir. Kanunda yer
verilmis olan bu suclar, elektronik imzanin yapis1 geregi bilisim sucu olarak

nitelendirilmektedir.*’

2.3.3.2. Elektronik imza ve elektronik sertifika

EIK'nmn 3-b maddesinde, elektronik imza, "baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri" seklinde tanimlanmistir. Kisinin elinin {iriinii olan 1slak imza,
sadece kagit ve benzeri materyal iizerine atilabilir. Dijital (elektronik) imza ise kisinin
duyu organlariyla algilayamayacagi bir ortamda evrensel bir ag vasitasiyla iletilen imza
tiirtidlir. Kisinin bir metnin altina elle attig1 imzas1 metnin igerigini kabul ettigini ve
kendisi icin artik, o metnin baglayici oldugunu ifade eder. Elektronik ortamda yapilan
islemlerde ise, bu kabul ve baglayicilik beyanmi ifade etme ydntemi elektronik

imzadir.**®

Elektronik imza, bilgilerin elektronik olarak tasindigi, kopyalandigi, islendigi,
internetteki i iliskilerinde, fikri haklarin korunmasinda (copyright) yazilimlardaki
manipiilasyonlarm kontroliinde kimlik tespitinde kullanilabilir.*** Ayrica, teknolojinin
gelisimine bagl olarak elektronik imzanm yakin zamanda kamu kurum ve kuruluslari,
ozel sirketler, liniversiteler, bilgi giivenliginin 6nem arz ettigi organizasyonlar basta

olmak iizere birgok yerde yaygin olarak kullamlacagi tahmin edilmektedir.**

61 K. Berber (2002). Internet Uzerinden Yapilan Islemlerde Elektronik Para ve Dijital Imza. Ankara: Yetkin
Yayinlari, s. 125.

*7pally, 2008, a.g k., 233.

“BBerber, 2002, a.g k., 135.; G. Orer (2011). Elektronik Imza ve Elektronik Sertifika Hizmet Saglayicisinin Hukuki ve
Cezai Sorumlulugu. Ankara: Adalet Yayinevi, s. 32.

“Berber, 2002, a.gk., 177.

“0rer, 2011, a.g k., 70.
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EIK'nin 5. maddesinde, giivenli elektronik imzanin elle atilan 1slak imza ile ayn1
hukuki sonucu doguracagi belirtilmistir. Kanun koyucunun elle atilan imzaya esdeger
gordiigii herhangi bir elektronik imza degil, giivenli elektronik imzadwr. Giivenli
elektronik imzanmn tasimasi1 gereken Ozellikler kanunun 4. maddesinde belirtilmistir.
Buna gore, gilivenli elektronik imza, miinhasiran imza sahibine bagli olan, sadece imza
sahibinin tasarrufunda bulunan, giivenli elektronik imza olusturma arac1 ile olusturulan,
nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini ve
imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

tespitini saglayan elektronik imzadir.**!

Giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurmasma
ragmen, bazi hukuki islemler giivenli elektronik imzayla yapilamaz. EiK'nin 5/2.
maddesine gore, kanunlarin resmi sekle veya 0zel bir merasime tabi tuttugu hukuki
islemler ile teminat sozlesmeleri giivenli elektronik imza ile yapilamayacaktir. Bu
kisitlamanin getirilmesinin sebebinin hukuki islem gilivenliginin tesis edilmesi ve
taraflarmm bir hukuki islem yaparken bunun sonucglarmi daha iyi diisiinerek karar
vermesini saglamak oldugu sdylenebilir. Benzer kisitlamalar, Avrupa Birligi iilkelerinde

442
de mevcuttur.

Elektronik sertifika ise, kanunun 3/1 maddesinde "imza sahibinin, imza dogrulama
verisini ve kimlik bilgilerini birbirine baglayan elektronik kaydi" olarak tanimlanmistir.
Elektronik sertifikalar, sahibinin kisisel bilgilerini ve bu kisisel bilgilere ait agik anahtar
bilgisini tagiyan ve tasidigi acik anahtar bilgisinin belirtilen kisiye ait oldugunu garanti
eden elektronik dosyalardir. Bu elektronik sertifikalari, elektronik sertifika hizmet

3 olarak adlandirilan giivenilir ve yetkilendirilmis kuruluslar verebilir. ***

saglayicisi*
Kanunun 8. maddesinde, kimlerin elektronik sertifika hizmet saglayicis1 olabilecegi
diizenlenmistir. Buna gore, elektronik sertifika, zaman damgas1 ve elektronik imzalarla
ilgili hizmetleri saglayan kamu kurum ve kuruluslar1 ile gercek veya 6zel hukuk tiizel
kisiler elektronik sertifika hizmet saglayicist olabilirler. Bu kisilerin tasimasi gereken

sartlarda yine 8. maddede belirtilmistir.

! Ayrintih bilgi igin bkz. Bensghir ve Topcan, 2010, a.g k., 118-121.; Orer, 2011, a.gk., 43-45.

*“20rta, 2005, a.g k., 139-140.

“3EiK'nin 8. maddesine gore, elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gergek veya 6zel hukuk tiizel kisilerdir.
444Ayrmtlll bilgi i¢in bkz. Bensghir ve Topcan, 2010, a.g.k., 18-19.; Orer, 2011, a.g.k., 93-95.
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Gegerli bir elektronik imzanin, nitelikli elektronik sertifikaya dayanarak

olusturulmas: gerekmektedir. **°

Elektronik imzanin imkanlarindan faydalanmak
isteyenlerin, elektronik sertifika hizmet saglayicilarindan elektronik sertifika temin
etmeleri gerekmektedir.**® Bu sarta aykir1 olarak elde edilmis olan elektronik imzalar,

giivenli elektronik imza olarak degerlendirilemeyecektir.

2.3.3.3. Imza olusturma verilerini izinsiz kullanma sucu (m. 16)
2.3.3.3.1. Genel olarak

Sug, EIK'nin Denetim ve Ceza Hiikiimleri bashikli {i¢iincii kismnin 16.
maddesinde Imza Olusturma Verilerinin Izinsiz Kullanimi bashg: altinda iki fikra
halinde diizenlenmistir. Birinci fikrada, su¢un konusunu olusturan imza olusturma verisi
ve imza olusturma aracinin izinsiz kullanimi yaptirima baglanmistir. Madde metninde
gecen imza olusturma verisi, kanunun 3/d maddesinde, imza sahibine ait olan imza
sahibi tarafindan elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan
sifreler kriptografik gizli anahtarlar gibi veriler olarak, imza olusturma araci ise
kanunun 3/e maddesinde elektronik imza olusturmak {izere imza olusturma verisini
kullanan yazilim veya donanim araci olarak tanimlanmustir. Ikinci fikrada ise sucu
agirlastiran bir hal ongoriilmiistiir. Bu fikraya gore, birinci fikrada belirtilen suglar
elektronik sertifika hizmet saglayicisi calisanlar1 tarafindan iglenirse verilecek ceza yari

oranina kadar artirilacaktir.
2.3.3.3.2. Korunan hukuki yarar

Maddede diizenlenmis olan sug tipiyle korunmak istenen hukuki yarar, elektronik
imzaya duyulan giiven ve ispat araci olarak imzanin giivenligi ve bitiinligiidiir.**’” Yani
korunan hukuki deger, evrakta sahtecilik suclariyla korunan degerin aynisidir.**® Bunun
yani sira, korunan bir baska hukuki yarar elektronik ticaretin giivenligidir. Ciinkii,
elektronik imza, elektronik ticaretin temel unsurunu olusturdugundan imza olusturma
verilerinin izinsiz kullanimi, elektronik ticarette yapilan islemlerde taraflar arasinda
giivenilirligi zedeleyecektir. Ayrica, elektronik imza kamu kurum ve kuruluslari

tarafindan da kullanildigindan sugla korunan hukuki degerin, elektronik ticaretin

445Bensghir ve Topcan, 2010, a.g.k., 121.; Orer, 2011, a.g.k., 43-44.

#50rta, 2005, a.g k., 108.

*“TOrer, 2011, a.gk., 160.

g, Yayci (2007). Bilisim Suglart. Yayimlanmamus Yiiksek Lisans Tezi. Ankara: Gazi Universitesi, s. 150-151.
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gilivenligi olmasinin yam sira, elektronik ortamda gerceklestirilen kamusal faaliyetler

oldugu da séylenebilir.**

2.3.3.3.3. Maddi unsur
2.3.3.3.3.1. Fiil

Sucun hareket unsurunu, imza olusturma verisi veya imza olusturma aracimni ilgili
kisinin rizas1 disinda elde etmek, kopyalamak ve bu araglar1 yeniden olusturmak veya
izinsiz elde edilen imza olusturma araglarmi kullanarak izinsiz elektronik imza
olusturmak fiilleri olusturur. Gortildiigii lizere, sug, se¢imlik hareketli bir suctur. Sucun
olugmasi i¢in failin madde metninde belirtilen fiillerden herhangi birini gergeklestirmis
olmasi gerekmektedir.*”" Birden fazla fiil gerceklesmis olsa bile, fail tek bir suctan

cezalandrilir.

Sucun konusunu elektronik imza verisi veya araci olusturdugundan bunlar disinda
kalan, imza dogrulama verisi veya aracina yonelik olarak gerceklesecek fiiller, bu sug
kapsaminda degerlendirilemeyecektir. Fakat, mahiyetine uygun distiigii dlgiide, bu

fiilller TCK'da diizenlenen genel nitelikteki bilisim suglarmi olusturabilir.451

2.3.3.3.3.2. Fail ve magdur

Kanun koyucu imza olusturma verilerinin izinsiz kullanimi sugu icin failde
herhangi bir 6zellik aramamistir. Dolayisiyla, bu sugun faili herkes olabilir. Ancak, 16.
maddenin 2. fikrasinda diizenlenen agirlastirilmis hal, sugun herkes tarafindan degil,
sadece elektronik sertifika hizmet saglayicisi ¢alisanlar1 tarafindan islenmesi durumunda

sO0z konusu olabilir.

Sucun magduru, imza olusturma verisi veya imza olusturma araci kendisinin izni
disinda kullanilmis herhangi bir kisidir. Sugun magduru, sadece gercgek kisiler olabilir.
Tiizel kisiler ancak sugtan zarar goren olabilirler. Bir goriise gore, bu su¢un magduru
daima devlettir ve bu madde kapsamindaki fiiller dolayisiyla zarar gorenler magdur
olmazlar, ancak kamu davasma katilmak suretiyle katilan sifatmi alabilirler.** Fakat,

tim suglarin dolayli magduru devlettir. Bunun yam sira, hemen her su¢un bir de fiil

*“9pally, 2008, a.g.k., 238.

*0rer, 2011, a.gk., 161.

*1pally, 2008, a.g k., 239-240.

*Zyaye1, 2007, a.g.k., 151.; Orer, 2011, a.gk., 163.
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neticesinde zarara ugramis kisisi yani dogrudan magduru vardir. Bundan 6tiirii, bu sug

tipinde tek magdurun daima devlet oldugu goriisiine katilmak miimkiin degildir.
2.3.3.3.3.3. Netice

Maddede sayilmis olan fiillerin islenmesiyle su¢ tamamlanmis sayilir. Kanun
koyucu sugun olusmasi i¢in herhangi bir neticenin meydana gelmesi sarti aramamaistir.

bu sug, bir zarar sugudur.
2.3.3.3.4. Manevi unsur

Sug, ancak kastla islenebilir. Genel kast, sucun olusumu i¢in yeterlidir. Failde,
Ozel bir kast1 olmasina gerek yoktur. Taksirli hali kanunda diizenlenmediginden sucun

taksirli hali cezalandirilmaz.

Failin sugu islerken hangi saikle hareket ettiginin tam olarak tespiti zor
oldugundan dolay1, bu durum uygulamada sikintilara sebep olacaktir. Ornegin, failin
elektronik imza olusturma verisini, siradan bir kredi kart1 sifresi ya da bilgisayar giris
sifresi oldugunu diistinerek elde etmesi durumunda kisisel verileri elde etme sucgu
olusabilir ya da bir hirsizin eve girerek, elektronik imza olusturma verisinin CD ya da
benzeri depolama cihazinda olmasi durumunda herhangi bir tasinir esya gibi bunu

calmis olmas1 6ncelikle hirsizlik sugu olarak degerlendirilebilir.
2.3.3.3.5. Hukuka aykirilik unsuru

Madde metninde belirtilen tek hukuka uygunluk sebebi, ilgilinin rizasidir.
Elektronik imza olusturma verisi veya imza olusturma aracinin sahibi olan kiginin
rizasi, fiili hukuka uygun hale getirir. Bunun haricinde, herhangi bir hukuka uygunluk

sebebi yoktur.
2.3.3.3.6. Sucun nitelikli hali

EIK'nin 16. maddesinin 2. fikrasina gore, sucun failinin elektronik sertifika
hizmet saglayicis1 olmasi durumunda 1. fikraya gore verilecek cezalar yarisma kadar

artirilacaktir.
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2.3.3.3.7. Sugun ozel goriiniis sekilleri

2.3.3.3.7.1. Tesebbiis

Imza olusturma verilerini izinsiz kullanma sucuna tesebbiis miimkiindiir.
Yukarida da belirttigimiz gibi su¢ neticesiz bir su¢ oldugu icin fail tarafindan elverisli
vasitalarla icra hareketlerinin yapilmis olmasi su¢un olusumu i¢in yeterlidir. Ayrica bir
zarar meydana gelmis olmasi gerekmez. Bu su¢ acisindan icra hareketlerinin pargalara
boliinebildigi durumlarda, tesebbiis failin, elverisli vasitalarla sugun icra hareketlerine
baslamasi fakat elinde olmayan sebeplerle icra hareketlerini tamamlayamamasi halinde

mumkindiir.
2.3.3.3.7.2. Istirak

Imza olusturma verilerini izinsiz kullanma suqu, istirak agisindan bir ozellik

gOstermez.
2.3.3.3.7.3. Ictima

Imza olusturma verilerini izinsiz kullanma sucu zincirleme sekilde islenebilir.
Failin ayni1 sug isleme kararmin icrasi kapsaminda farkli zamanlarda ayn1 magdura kars1
16. maddedeki sucu islemesi halinde zincirleme sug¢ hiikiimleri uygulanacaktir. Ancak,
filllerin ayn1 suc¢ isleme kararindan bahsedilemeyecek kadar uzun araliklarla

gerceklestirilmesi halinde faile, her fiili i¢in ayr1 ceza verilmelidir.
2.3.3.3.8. Yaptirum, sorusturma ve kovusturma

Bu su¢ icin Ongoriilen yaptirim hem hapis cezast hem de adli para cezasidir.
Hakim imza verilerini izinsiz kullanma sugunda her iki cezay1 da vermek zorundadir.
Sadece hapis ya da sadece adli para cezasini segmek gibi bir takdir hakki yoktur. Hapis
cezasmin alt smir1 bir yil, Gst sinirt ise ti¢ yildir. Adli para cezasinin alt smir1 elli
glindiir, Gst smnir1 ise maddede belirtilmediginden genel hiikiimlere gore belirlenecektir.
Ikinci fikrada diizenlenen agirlastirilmis halin gerceklesmesi durumunda birinci fikraya

gore verilmis olan cezalar yar1 oranina kadar artirilacaktir.

Gorevli mahkeme, 5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. 2. fikradaki sucun nitelikli halinde de
asliye ceza mahkemeleri gorevlidir. Sugun takibi sikayete bagli degildir, resen
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sorusturulur.
2.3.3.4. Elektronik sertifikalarda sahtekarlik su¢u (m. 17)
2.3.3.4.1. Genel olarak

Sug, EIK'nin Denetim ve Ceza Hiikiimleri bashkli {i¢iincii kisminin 17.
maddesinde Elektronik Sertifikalarda Sahtekarlik basligi altinda iki fikra halinde
diizenlenmistir. Birinci fikrada, sugun konusunu olusturan elektronik sertifikalarin
tamamen veya kismen sahte olusturulmasi, gecerli olan elektronik sertifikay1 gecersiz
hale getirmek ve gecersiz olan elektronik sertifikay1 kullanmak yaptirima baglanmistir.
Elektronik sertifika, kanunun 3/1 maddesinde, imza sahibinin, imza dogrulama verisini
ve kimlik bilgilerini birbirine baglayan elektronik kaydi olarak tanimlanmistir. Bu sug,
geleneksel sahtecilik sugunun giivenli elektronik imza olusturmaya yarayan elektronik
sertifika {izerinde islenmesi anlamina gelmektedir.*® Fakat, burada sucun islenis tarzi
ve maddi unsuru bazi farklilik gostermektedir. 17. maddenin ikinci fikrasinda sucu
agirlastiran bir hal ongoriilmiistiir. Bu fikraya gore, birinci fikrada belirtilen suglar
elektronik sertifika hizmet saglayicisi tarafindan islenirse verilecek ceza yari oranina

kadar artirilacaktur.
2.3.3.4.2. Korunan hukuki yarar

Sugla korunan hukuki yarar, elektronik imzaya duyulan giiven ve ispat araci
olarak imzanm giivenligi ve bitiinligidiir.>* Yani korunan hukuki deger, evrakta
sahtecilik suclartyla korunan degerin aynisidir.*>> Bunun yani sira, korunan bir bagka
hukuki deger, elektronik ticaretin giivenligidir. Elektronik imza, kamu kurum ve
kuruluslar: tarafindan da kullanilmakta oldugu i¢in korunan hukuki degerin, elektronik
ticaretin giivenliginin yan1 sira elektronik ortamda yiiriitiilen kamusal faaliyetler oldugu

sdylenebilir.*°

2.3.3.4.3. Maddi unsur
2.3.3.4.3.1. Fiil

Sucun maddi unsurunu, tamamen veya kismen sahte elektronik sertifika

“3pally, 2008, a.g.k., 241.
*40rer, 2011, a.gk., 167.
*Syayer, 2007, a.gk., 150-151.
#6pally, 2008, a.g.k., 241.

122



olusturmak veya gecerli olarak olusturulan elektronik sertifikalar1 taklit etmek veya
tahrif etmek, sahte olusturulmus, taklit veya tahrif edilmis olan elektronik sertifikalari
kullanmak fiilleri olusturur. Sug, secimlik hareketli bir suctur. Maddede belirtilen
fiillerin herhangi birinin islenmesi halinde su¢ olusacaktir, birden fazla fiil bir arada
gerceklestiginde de tek bir su¢ olusur ve fail bu maddedeki sugtan bir kez cezalandirilir.
Tahrif, bir seyin aslimi bozmak, kalem oynatmak ya da degistirmek*’; taklit ise,
benzeterek yapmak, benzemeye veya benzetmeye calismak, imitasyon anlamlarma
gelir.**® Elektronik sertifikalarda yapilacak sahtecilik, sugun islenme tarzina gére maddi

ya da fikri sahtecilik seklinde olabilir.
2.3.3.4.3.2. Fail ve magdur

Kanun koyucu, elektronik sertifikalarda sahtecilik sugu i¢in failde herhangi bir
Ozellik aramamistir. Dolayisiyla, bu sucun faili herkes olabilir. Ancak, 17. maddenin 2.
fikrasinda diizenlenen agirlastirilmis hal, sugun, herkes tarafindan degil, sadece
elektronik sertifika hizmet saglayicisi ¢alisanlar1 tarafindan islenmesi durumunda s6z
konusu olabilir. Sugun magduru, herhangi bir gercek kisidir. Tiizel kisiler ancak sugtan
zarar goren olabilirler. Bir goriise gore, bu sucun magduru daima devlettir ve bu madde
kapsamindaki fiiller dolayisiyla zarar gorenler magdur olmazlar ancak kamu davasina
katilmak suretiyle katilan sifatmi alabilirler.*” Fakat, tiim suglarin dolayli magduru
devlettir. Bunun yan1 sira, hemen her sucun bir de fiil neticesinde zarara ugramis kisisi
yani dogrudan magduru vardir. Bundan otiirii, bu su¢ tipinde tek magdurun daima

devlet oldugu goriisiine katilmak miimkiin degildir.
2.3.3.4.3.3. Netice

Maddede sayilmis olan fiillerin islenmesiyle su¢ tamamlanmis sayilir. Kanun
koyucu sugun olusmasi i¢in herhangi bir neticenin meydana gelmesi sart1 aramamaistir.

Sug, neticesi harekete bitisik bir sugtur.
2.3.3.4.4. Manevi unsur

Sug, ancak kastla islenebilir. Failin genel kast1 sucun olusumu icin yeterlidir, 6zel

“Thitp://tdk.gov.tr/index. php?option=com_bts&arama=kelime&guid=TDK.GTS.5887ba402a8¢24.09321679 (Erisim
Tarihi: 24.01.2017)
*SBhttp:/tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5887b987b91361.91400854 (Erisim
Tarihi: 24.01.2017)

*yayer, 2007, a.gk., 151.; Orer, 2011, a.g k., 170.
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bir kast1 olmasina gerek yoktur. Sugun taksirli hali kanunda diizenlenmediginden sucun

taksirle islenmesi miimkiin degildir.

Klasik sahtecilik suglarinda failde aranan zarar verme kasti bu su¢ acisindan
gecerli degildir. Ciinkii, bilisim suc¢larinin biiyiik bir kisminda failin menfaat elde etmek
veya baskasma zarar vermek kastini tagimasi gerekmekle birlikte, bu suglarin fail

tarafindan sirf merak ya da kendini test etme kastiyla islenmesi de miimkiindiir.**
2.3.3.4.5. Hukuka aykirilik unsuru

Bu sug i¢cin 17. maddede herhangi bir hukuka uygunluk sebebi 6ngoriilmemistir.
Sug¢un maddi unsurunun, elektronik sertifikalarin sahte tliretimi, taklidi veya tahrifi gibi
hukuk diizeninin korumayacagi fiiller olmasindan dolayr genel hukuka uygunluk

sebeplerinin de burada uygulama alan1 bulmayacagi soylenebilir.
2.3.3.4.6. Sucun nitelikli hali

EIK'nin 17. maddesinin 2. fikrasina goére, sucun failinin elektronik sertifika
hizmet saglayicis1 olmasi durumunda 1. fikraya gore verilecek cezalar yarisina kadar

artirilacaktir.

2.3.3.4.7. Sugun ozel goriiniis sekilleri
2.3.3.4.7.1. Tesebbiis

Elektronik sertifikalarda sahtekarlik sucuna tesebbiis miimkiindiir. Yukarida da
belirttigimiz gibi sug neticesiz bir su¢ oldugu icin fail tarafindan elverisli vasitalarla icra
hareketlerinin yapilmis olmasi sugun olusumu i¢in yeterlidir. Ayrica bir zarar meydana
gelmis olmasi gerekmez. Bu su¢ acisindan icra hareketlerinin pargalara boliinebildigi
durumlarda, tesebbiis failin, elverisli vasitalarla su¢un icra hareketlerine baslamasi fakat

elinde olmayan sebeplerle icra hareketlerini tamamlayamamasi halinde miimkiindiir.
2.3.3.4.7.2. Istirak

Elektronik sertifikalarda sahtekarlik sugu istirak agisindan bir 6zellik géstermez.

“6%pally, 2008, a.g k., 243.
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2.3.3.4.7.3. Ictima

Elektronik sertifikalarda sahtekarlik sugu zincirleme sekilde islenebilir. Failin
ayni su¢ isleme kararmin icrasi kapsaminda farkli zamanlarda ayn1 magdura karsi 17.
maddedeki sucu islemesi halinde zincirleme su¢ hiikiimleri uygulanacaktir. Ancak,
filllerin ayn1 suc¢ isleme kararindan bahsedilemeyecek kadar uzun araliklarla

gerceklestirilmesi halinde her fiil i¢in ayr1 ceza verilmelidir.
2.3.3.4.8. Yaptirum, sorusturma ve kovusturma

Bu su¢ icin Ongoriilen yaptirim hem hapis cezast hem de adli para cezasidir.
Hakim, elektronik sertifikalarda sahtekarlik yapilmasi sucunda her iki cezay1 da vermek
zorundadir. Sadece hapis ya da sadece adli para cezasini segmek gibi bir takdir hakki
yoktur. Hapis cezasmin alt smnir1 iki yil, {ist sinir1 ise bes yildir. Adli para cezasmin alt
sinir1 yiiz giindiir, st smir1 ise genel hiikiimlere gore belirlenecektir. Ikinci fikrada
diizenlenen agirlastirilmis halin ger¢eklesmesi durumunda, birinci fikraya gore verilmis

olan cezalar yar1 oranina kadar artirilacaktur.

Gorevli mahkeme, 5235 sayili Adli Yarg: Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkiler1 Hakkinda Kanun'un 11. ve 12.
maddelerine gore asliye ceza mahkemeleridir. 2. fikradaki sugun nitelikli halinde de
asliye ceza mahkemeleri gorevlidir. Sugun takibi sikayete bagli degildir, resen

sorusturulur.
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SONUC

Bilisim teknolojisinin geligsmesi, yeni sug tiplerini ortaya ¢ikarmistir. Teknolojik
alanda yasanan bu ilerleme, bilisim araglarmin sosyal yasamda yaygin olarak
kullanilmas1 ve insan hayatini kolaylastirmasinin yani sira kotii niyetli kisilere de birgok
imkan sunmaktadwr. Gelisen bilisim teknolojilerinin kendilerine sagladig1 avantaji
kullanan su¢ failleri, zararli yazilim ve programlarla ya da bilisim sistemlerindeki
aciklar1 kullanmak suretiyle, ¢ogu zaman sadece bilgisayar klavyesini kullanmaktan 6te
gecmeyen hareketleri ile insanlarm haklarini ihlal etmektedirler. ilk bakista, basit ve
siradan fiiller olarak goriiliip dnemsenmeyen bu tarz ihlaller, kimi zaman tahminlerin

cok Otesinde zararlara sebebiyet vermektedir.

Meydana gelebilecek zararlarla ilgili 6rnek vermek gerekirse; gegtigimiz giinlerde
heniiz kim tarafindan gergeklestirildigi tespit edilemeyen bir siber saldir1 sonucu diinya
iizerinde yiizbinlerce bilgisayar calisamaz hale geldi. Buna benzer ve tiim diinya
capinda etkisini hissettiren bir bagka olay da, Amerikan Diplomasisine ait gizli bilgileri
iceren Wikileaks belgelerinin hackerlar tarafindan ele gecirilerek yayimlanmasi oldu.
Yine yakin zamanda iilkemizde, 50 milyon kisinin kimlik bilgiler1 hackerlarin eline
gecti. Cesitli zamanlarda, bircok devlet kurumunun resmi internet siteleri, farkl
teknikler kullanilarak yapilan siber saldirilar sonucu kisa siireli de olsa devre disi
birakildi. Cok sayida kisinin sosyal medya hesaplar1 ele gegirilerek onlara ait gizli
bilgiler ifsa edildi. Ayrica, hesaba girig sifreleri degistirildi, kisiler kendi hesaplarina
giremedi. Bankacilik sistemi agisindan ise ornegin, faillerin banka miisterilerinin kart ve
hesap bilgilerini, bilisim araglarmi kullanarak elde etmesi sonucu faillerin, ¢cok yiiksek
miktardaki parayr kendi hesaplarina gecirmeleri, hatta belki de kart ya da hesap

sahiplerinin tiim mal varliklarini elde etmeleri s6z konusu olabilir.

Giliniimiiz diinyasinda, bilisim sistemlerinin hemen her alanda kullanilmasi, kamu
kurumlar1 ve 0©zel sektdr icin hayati oneme sahip bilgi ve belgelerin bilgisayar
sistemiyle muhafaza ediliyor olmasi, bilisim alanindaki tehlikeyi daha da artirmaktadir.
Bilisim suclularinin, diger suglarin faillerine gore ¢ok daha nitelikli olmalari, onlar1 sug
islemeye iten sebeplerin klasik sucglardaki gibi sadece maddi menfaat elde etmek,

intikam almak ya da cinsel haz duymak gibi saiklerle ya da merak, arzu, kendini
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kanitlama, yetenegini gosterme vb. diirtiiler ve motivasyonla hareket etmeleri, bilisim
suclartyla miicadeleyi zorlastiran faktorlerdir. Bunlarin yani sira, miicadeleyi zorlastiran
bir bagka faktorde bilisim sug¢larmin herhangi bir iilke ya da bolgeyle sinirli kalmamasi,

tiim diinyada etkisini hissettirerek ¢ok sayida devleti ve kisiyi magdur etmesidir.

Bilisim alanindaki ihlallerle miicadele edebilmenin en etkili yolu, uluslararasi
igbirligini artirmaktir. Ciinkt, siber saldirilar, hacker faaliyetleri vb. seklindeki bilisim
suglar1 biitiin devletleri tehdit etmektedir. Bu durum, sucla miicadelede uluslararasi
diizenlemeler yapma ihtiyacin1 dogurmaktadir. Uluslararast metinlerle, taraflarin
yapacaklar1 diizenlemelerde birtakim asgari standartlar1 tesis etmeleri gerekmektedir.
Ornegin, bilisim sistemlerine haksiz erisim oncelikle sug¢ olarak diizenlenmelidir.
Ciinkii, haksiz erisim ¢ogu zaman bilisim alaninda islenen diger suclar i¢in bir ara¢ sug
olup, adeta daha sonra gergeklestirilecek fiiller icin gecis yolu olusturmaktadir. Ayrica,
bilisim sistemlerinin isleyisine ve giivenilirli§ine yonelen her tiirlii hareket su¢ olarak
tanimlanmalidir. Bunlarmm yani sira, bilisim sistemlerinin arag¢ olarak kullanilmasi

suretiyle islenen suglar da dolayli bilisim suglar1 olarak kabul edilmelidir.

Uluslararasi diizeyde bilisim sucglarina yonelik en etkili diizenlemenin Avrupa
Siber Suclar Soézlesmesi oldugu kabul edilmektedir. S6zlesme, yetkisiz erisim basta
olmak {tizere, bilisim su¢larinin tamamina yer veren ¢ok kapsamli bir metin olarak
degerlendirilmektedir. Ayrica, sozlesmede meydana gelebilecek yetki ve usul
sorunlarma ¢6ziim getiren hiikiimler yer almaktadir. Tirkiye, 2010 yilinda imzaladigi

bu sozlesmeyi, 2014 yilinda yiiriirliige sokmustur.

Sucla miicadelede ikinci asamay1 ise devletlerin kendi i¢ hukuk metinlerindeki
ceza normlarinin, uluslararasi standartlara uyumu olusturmaktadir. Her devlet, bilisim
alanindaki ihlal hareketlerini 6nleyebilmek i¢in uluslararasi sisteme entegre olmalidir.
Sozlesmelerde suc¢ olarak diizenlenmesi tavsiye edilen bagta, bilisim sistemlerine
yetkisiz erisim olmak iizere, sistemlere tecaviiz niteligi tasiyan her tiirlii hareket ceza
normu olarak kabul edilmelidir. Bir baska deyisle, ulusal ve uluslararasi diizenlemeler
miimkiin oldugunca yeknesak olmali, i¢ hukuk metinlerindeki eksiklikler ve hatalar

giderilerek uluslararasi standartlar yakalanmalidir.

Tirkiye'de bilisim suglarma yonelik ilk diizenlemeye 1989 yilindaki kanun

tasarisinda yer verilmis 1991 yilinda da bu suclar ilk kez mevzuata girmistir. Bilisim
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sistemlerindeki birtakim ihlalleri su¢ olarak tanimlayan eski kanun doneminde 6zellikle,
bilisim sistemlerine yetkisiz erigim fiili cezalandirilmamaktaydi. 2005 yilinda yiiriirliige
giren 5237 sayili TCK ile birlikte bilisim suglarmin ilk asamasmi olusturan yetkisiz
erisim su¢ haline getirildi. Ancak, yetkisiz erisimin cezalandirilmasinin failin bilisim
sistemine girdikten sonra orada bir siire kalmis olmasi sartina baglanmasi
elestirilmekteydi. Yine bu kanunda ilk kez banka ve kredi kartlarinin koétiiye
kullanilmasi1 ilk kez miinhasiran su¢ olarak diizenlendi. Ayrica, yeni kanunla ilk kez
klasik suglar olarak kabul edilen hirsizlik, dolandiricilik gibi suglarin  bilisim
sistemlerinin kullanilmasi suretiyle islenmesi sucun nitelikli hali olarak kabul edildi.
Boylece, dolayli bilisim suclar1 ceza kanununa girmis oldu. Sonraki yillarda kanunda
yapilan degisiklikle, bilisim sistemlerine yetkisiz erisim sistemde bir siire kalmis olma
sartt aranmaksizin miinhasiran su¢ olarak tanimlandi. Ayrica, bilisim sistemine
girmeksizin teknik araclarla sistemdeki veri nakillerini izlemek su¢ olarak diizenlendi.
Kanuna bir madde eklenerek, bilisim suglarini islemek amaciyla cihaz ya da program

olusturma fiilleri sug olarak diizenlendi.

Tirk Hukukunda, bilisim suglarina yonelik diizenlemeler sadece ceza kanunuyla
sinirlt kalmadi. Bunun yani sira, Fikir ve Sanat Eserleri Kanunu'nda ve Elektronik Imza
Kanunu'nda da birtakim diizenlemeler yapildi. Ayrica, baska bazi kanunlarda da bilisim
sucu sayilan diizenlemelere yer verildi. Bu diizenlemelerden en dikkat ¢ekici olanlara
deginmek gerekirse, drnegin, Fikir ve Sanat Eserleri Kanunu'nda, eklenen bir hiikiimle
bilgisayar programlar1 bu kanun kapsaminda eser kabul edildi. Boylece, bilgisayar
programlar1 olusturanlarin haklar1 etkin bir sekilde korunmak istendi. Yine kanunda, 3
farkl1 maddede diizenlenmis fikir ve sanat eserlerine yonelik tecaviiz fiilleri, manevi,
mali ve baglantili haklara yonelik tecaviiz basligi altinda tek bir maddede toplandi.
Elektronik Imza Kanunu'nda yapilan degisiklikle, imza olusturma verilerini izinsiz
kullanma ve elektronik sertifikalarda sahtekarlik yapma fiili su¢ olarak tanimlandi
Elektronik imza, teknolojinin sosyal yasamimn her alanina girmesiyle birlikte 6nemini
artrmaktadrr. Kanunda tanimlanmis olan gilivenli elektronik imza, bazi istisnalar
disinda, kisinin elinin iirlinii olan 1slak imzayla ayni hiikiim ve sonuglar1 dogurmakta ve
kisiyi bor¢ ve sorumluluk altina sokabilmektedir. Béylesine 6nemli bir isleve sahip olan

gilivenli elektronik imzay1 olusturma yetkisini haiz olan elektronik sertifika hizmet

128



saglayicilar1 basta olmak tzere, diger kisi ve kurumlarm  bu yetkiyi kotiiye

kullanmasini 6nlemeye yonelik diizenlemeler yapilmasi isabetli olmustur.

Tirk Hukukunda, bilisim suclarina yonelik bahsetmis oldugumuz diizenlemeler,
genel itibariyle olumlu olmakla birlikte birtakim eksiklikler ve hatalar barmdirmaktadir.
Sucla miicadelenin ilk sartinin etkili hukuk kurallarmin tesisi olmasi gergegi karsisinda,
kanun koyucunun mevzuatin aksayan yonlerini gidermesi gerekmektedir. Calismamizda
yeri geldikce degindigimiz, doktrinde elestiri konusu olan ve uygulamada sorun teskil

eden hiikkiimler gozden gegirilmelidir.

Bilisim suclariyla miicadelede etkili hukuk kurallar1 olusturulmasi ilk faktor
olmakla beraber tek basina yeterli degildir. Bunun yani sira, bilisim sistemlerinin teknik
bir alan olmasi sebebiyle, teknik bilgiye sahip uzmanlasmis personelin bu alanda
istihdam edilmesi gerekmektedir. Ozellikle, ethical hackerlarin sucla miicadelede aktif
rol almas1 gerekir. Ayrica, sucla miicadele kapsaminda, sug¢ faillerinin takip
edilebilmeleri ve yakalanmalari, yargilanmalar1 ve cezalandirilabilmeleri agisindan
teknik cihazlara ihtiyag duyulmaktadir. Ulkemizde, bilisim uzmanlar1 basta olmak
iizere, bilisim alaninda yetigmis insan giicliniin azlhigi, sucla miicadelede en biiyiik
zaaflardan birisidir. Yeterli teknik bilgiye sahip personelin yetistirilmesi ve gerekli olan
teknik cihazlarm temini, devlet tarafindan bu ise kaynak aktarilmasma, gerekli
tesviklerin saglanmasma ve bilisim sistemlerine ilgi duyan bireylerin bu alanda

egitilmelerine baghdir.

Bilisim suglariyla miicadelede miinhasiran bilisim suglarina bakan ihtisas
mahkemeleri kurulmasi da diisiiniilebilir. Bilisim suglar1 kanunda 6ngoriilen cezalar
itibariyle asliye ceza mahkemelerinin gorev alanma girmektedir. Ceza hukuku
sistemimizde, asil mahkemelerin asliye ceza mahkemeleri olmas1 ve bu mahkemelerin,
Tiirk Ceza Kanunu'ndaki ve 6zel ceza yasalarindaki birbirinden ¢ok farkli olan sug
tiplerine bakmas1 sebebiyle, bilisim suglari bu mahkeme hakimleri tarafindan dogal
olarak, siradan bir sug¢ tipi olarak goriilmektedir. Ancak, bahsettigimiz gibi bilisim
sistemlerinin teknik bilgi ve konu iizerinde 6zel ¢alisma gerektiren bir alan olmasi ve
bilisim suglarmin ¢ok vahim sonuglar dogurabilmesi ihtimali nazara alinarak ihtisas

mahkemeleri kurulmasi goriisii degerlendirilmelidir.

129



Son olarak, bilisim suglariyla miicadelede bir baska tedbir de bireyleri bilisim
sistemlerinde yasayabilecekleri magduriyetlere kars1t bilinglendirmektir. Bilisim
alaninda, bireylerin bilgisini artirabilmek acisindan kamu spotlari, egitim faaliyetleri,
uyar1t mesajlari, reklam ve tanitim organizasyonlar1 etkili olabilecek yontemlerdir.
Bunun yan sira, siber alanda kisilerin kendilerini saldirilara karsi koruyabilmeleri i¢in
ozellikle internet kullaniminda dikkatli olmalar1 ve sorumlu davranmalari
gerekmektedir. Gelecekte bilisim sistemlerinin sosyal yasamda c¢ok daha fazla yer
edinmesi ithtimali karsisinda, meydana gelebilecek zararlar1 asgari diizeye indirilebilmek

icin bilisim suclariyla miicadelede ge¢ kalinmamalidir.
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Mahkeme Kararlari

Yargitay Ceza Genel Kurulunun 17.11.2009 tarih ve 2009/11-193 Esas ve 2009/268

Karar sayili karar1.

Yargitay Ceza Genel Kurulu'nun 30.03.2010 Tarih ve 2010/11-17 Esas ve 2010/65

Karar Sayili Karar1

Yargitay Ceza Genel Kurulu'nun 18.10.2011 tarth ve 2011/6-166 Esas ve 2011/213
Karar say1li karar1.

Yargitay 8. Ceza Dairesi'nin 31.03.2014 tarih ve 2014/2161 Esas ve 2014/8038 Karar
sayil1 karari.

Yargitay 8. Ceza Dairesi'nin 07.04.2014 tarih ve 2013/3214 Esas ve 2014/8845 Karar
sayil1 karari.

Yargitay 8. Ceza Dairesi'nin 08.04.2014 tarih ve 2014/33371 Esas ve 2015/15859 Karar
sayil1 karari.

Yargitay 8. Ceza Dairesinin 16.04.2014 tarih ve 2013/11662 Esas ve 2014/9785 Karar

sayil1 karari.

Yargitay 8. Ceza Dairesi'nin 14.05.2014 tarih ve 2013/4675 Esas ve 2014/12406 Karar

sayil1 karari.
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Yargitay 8. Ceza Dairesi'nin 09.06.2014 tarith ve 2014/5592 Esas ve 2014/14132 Karar
sayil1 karar.
Yargitay 8. Ceza Dairesi'nin 22.09.2014 tarih ve 2014/6182 Esas ve 2014/20376 Karar
sayil1 karar1
Yargitay 8. Ceza Dairesi'nin 16.10.2014 tarih ve 2013/12964 Esas ve 2014/22580 Karar
sayil1 karar.
Yargitay 8. Ceza Dairesi'nin 13.11.2014 tarih ve 2014/20966 Esas ve 2014/26063 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 18.03.2015 tarih ve 2014/30051 Esas ve 2015/13973 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 02.06.2015 tarih ve 2014/37839 Esas ve 2015/18101 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 10.09.2015 tarih ve 2014/35013 Esas ve 2015/21341 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 14.10.2015 tarith ve 2015/3445 Esas ve 2015/22717 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 18.11.2015 tarith ve 2015/7531 Esas ve 2015/24704 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 18.11.2015 tarih ve 2015/11682 Esas ve 2015/24706 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 11.12.2015 tarith ve 2015/9842 Esas ve 2015/25682 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 08.02.2016 tarith ve 2015/12565 Esas ve 2016/1121 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesinin 29.03.2016 tarih ve 2016/1881 Esas ve 2016/4107 Karar
sayil1 karar.
Yargitay 8. Ceza Dairesinin 04.04.2016 tarih ve 2016/1781 Esas ve 2016/4371 Karar
sayil1 karari.
Yargitay 8. Ceza Dairesi'nin 12.04.2016 tarith ve 2015/14782 Esas ve 2016/4928 Karar
Sayil karar1.
Yargitay 8. Ceza Dairesinin 19.04.2016 tarih ve 2015/9501 Esas ve 2016/5237 Karar

sayil1 karari.
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Yargitay 8. Ceza Dairesi'nin 21.06.2016 tarih ve 2016/3802 Esas ve 2016/8259 Karar
sayil1 karara.

Yargitay 8. Ceza Dairesi'nin 23.06.2016 Tarih ve 2016/4589 Esas ve 2016/8439 Karar
Sayili karar1.

Yargitay 8. Ceza Dairesi'nin 23.11.2016 tarih ve 2016/6436 Esas ve 2016/ 10698 Karar
sayil1 karart.

Yargitay 8. Ceza Dairesi'nin 21.02.2017 tarih ve 2016/10914 Esas ve 2017/1618 Karar
sayil1 karari.

Yargitay 11. Ceza Dairesi'nin 20.02.2008 tarih ve 2007/8458 Esas ve 2008/915 Karar
sayil1 karar.

Yargitay 11. Ceza Dairesi'nin 28.05.2009 tarih ve 2009/3019 Esas ve 2009/6644 Karar
sayil1 karari.

Yargitay 11. Ceza Dairesinin 19.11.2015 tarith ve 2013/25561 Esas ve 2015/31099
karar sayili karar1.

Yargitay 11. Ceza Dairesi'nin 18.04.2016 tarih ve 2016/1332 Esas ve 2016/3310 Karar
sayil1 karari.

Yargitay 13. Ceza Dairesi'nin 06.06.2016 tarih ve 2015/2174 Esas ve 2016/10469 Karar

Sayil karar1.
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