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Giderek isletmeler ve sahip olduklar1 bilgi sistemleri ve aglar1 bilgisayar destekli
sahtekarlik, casusluk, sabotaj, yikicilik, yangin ve sel gibi ¢ok genis kaynaklardan gelen
tehdit ve tehlikelerle kars1 karsiyadirlar. Bilgisayar viriisleri, bilgisayar korsanlar1 ve
hizmet saldirilar1 gibi yikici kaynaklar daha yaygin, daha hirsli ve daha karmasik hale

gelmeye baslamistir.

Bilgi, diger 6nemli ekonomik varliklar gibi, bir isletme i¢in degeri olan ve bu nedenle
uygun olarak korunmasi gereken bir varliktir. Bilgi giivenligi bilgiyi, ekonomik
siirekliligi saglamak, ekonomik kayiplar1 en aza indirmek, firsatlarin ve yatirimlarin

doniisiinii en iist seviyeye c¢ikartmak i¢in genis tehlike ve tehdit alanlarindan korur.

Bilgi giivenligi, politikalar, uygulamalar, yontemler, oOrgiitsel yapilar ve yazilim
fonksiyonlar1 gibi bir dizi uygun denetimi gerceklestirme aracilifiyla saglanir. Bu
denetimler, isletmenin belirli giivenlik hedeflerinin karsilandigin1 garanti altina almak
icin kurulmalidir. Etkin bir bilgi giivenlik yonetim sisteminin olusturulmasi amaciyla,
Ingiltere Standartlar Enstitiisii (BSI) tarafindan BS 7799 Bilgi Giivenligi Sistemi
hazirlanmig ve ISO 17799/ISO 27001 adiyla uluslararas1 standartlar olarak gecerlilik
kazanmistir. ISO 17799/ISO 27001 standartlar1 Tiirk Standardlar1 Enstitiisii tarafindan
Tirkge’ye terciime edilerek TS ISO/IEC 17799 ve TS ISO/IEC 27001 bagliklar: altinda

Tirk Standartlar1 olarak yayinlanmistir.



i1

Bu tezde, isletmelerin TS ISO/IEC 17799 ve TS ISO/IEC 27001 standartlarinda Bilgi
Giivenlik Yonetim Sistemi kurmak i¢in gereken bilgi risklerini belirleme yontemleri
vurgulanmakta ve bu risklerin giderilmesi i¢in ihtiya¢ duyulan temel safhalara ait
teknoloji, politika ve prosediirler agiklanmaktadir. Bu standartlar kapsaminda
olusturulan Bilgi Giivenlik Yonetim Sistemi sayesinde, isletmelerin bilgi varliklarinin
giivenlik siirekliligi, yalnizca teknoloji ile degil ayn1 zamanda tiim sirket calisanlarinin

da uyguladigi is stirecleri ile saglanabilecektir.

Anahtar Soézciikler: Bilgi, Bilgi Giivenligi, Bilgi Gilivenlik Yonetim Sistemi, Risk
Yonetimi, TS ISO/IEC 27001
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ABSTRACT

Every other day the enterprises and the information systems and networks they posses
are faced to threats and hazards that come from a variety of sources such as computer
aided forgery, espionage, sabotage, destruction, fire and flood. Destructive sources such
as computer viruses, computer piracy and denial of service attacks started to become

more common, more ambitious and more complex.

Information, like other economic assets, is a precious asset for an enterprise so it must
be properly protected. Information security protects information from a broad hazard
and treats areas to assure economic continuity, to minimize economic loss and to

maximize return of opportunities and investments.

Information security is provided by realizing a series of appropriate inspections such as
policies, applications, methods, organizational structures and software functions. These
inspections should be constructed to guarantee that the enterprise meets certain security
goals. For an effective security management system BS 7799 Information Security
system is prepared by BSI and it is used as international standards ISO
17799/1SO27001. The standards ISO 17799/ISO27001 are translated to Turkish by
Turkish Standards Institute and published as Turkish Standard in the title TS ISO/IEC
17799 and TS ISO/IEC 27001.

In this thesis, the basic technology, policies and procedures required for the enterprises
to establish an information security management system are explained in order to
determine the real risks and eliminate them. By means of this the job processes, not only
applied with technology but also with all enterprise workers, created as security

management system the continuity will be provided robustly.

Key Words: Information, Information Security, Information Security Management

System, Risk Management, ISO/IEC 27001
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ONSOZ
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GIRIS

1990’1 yillarda yasanan hizli teknolojik gelismelerin bir sonucu olarak
bilgisayarlar, modern hayatin her alanmna girmis ve vazgecilmez bir bigimde
kullanilmaya baslanmistir. Hayatimizin bir¢ok alaninda bilgisayar ve bilgisayar
ag1 teknolojileri “olmazsa olmaz” bir sekilde yer almaktadir. Iletisim, para
transferleri, kamu hizmetleri, askeri sistemler, elektronik bankacilik, savunma
sistemleri, bu alanlardan sadece birkacidir. Teknolojideki bu gelismeler,
bilgisayar aglarin1 ve sistemlerini, aynt zamanda, bir saldir1 araci haline,
kullandigimiz sistemleri de agik birer hedef haline getirmistir. Bilisim sistemlerine
ve bu sistemler tarafindan islenen verilere yonelik giivenlik ihlalleri inanilmaz bir
hizla artmaktadir.

Bilgi giivenligi cogu isletme i¢in basta gelen sorunlarindan biridir. “I-
Love-You" viriisii bulasmis bilgisayarlar, 11 Eyliil terorist saldirilar1 ve Kuzey-
dogu A.B.D'de 2003 yilinda yasanan elektrik kesintileriyle baltalama faaliyetleri,
bilgi glivenliginin bir ihtiya¢ oldugunu kanitlayan, ¢ok iyi bilinen 6rneklerdir. Ne
yazik ki igletmeler, bilgi glivenliginin basit bir teknolojik olaydan daha fazlasi
oldugu gercegini ¢ok ¢abuk unutuyorlar.

Bilgi, diger 6nemli ekonomik varliklar gibi, bir isletme icin degeri olan ve
bu nedenle uygun olarak korunmasi gereken bir varliktir. Bilgi giivenligi bilgiyi,
ekonomik stirekliligi saglamak, ekonomik kayiplari en aza indirmek ve firsatlarin
ve yatirimlarin doniisiinii en iist seviyeye c¢ikartmak icin genis tehlike ve tehdit
alanlarindan korur. Bilgi birgok bi¢imde bulunabilir. Kagit {izerine yazilmis ve
basilmis olabilir, elektronik olarak saklanmis olabilir, posta yoluyla veya
elektronik imkanlar kullanilarak gonderilebilir, filmlerde gosterilebilir veya
karsilikli konugma sirasinda sozlii olarak ifade edilebilir. Bilgi hangi bigimi alirsa
alsin her zaman uygun bir sekilde korunmalidir. Bilgi giivenligi genel olarak
asagidakilerin saglanmasi olarak tanimlanabilir:

a)Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir
oldugunu garanti etmek;

b)Biitiinliik: Bilginin ve isleme yoOntemlerinin dogruluunu ve

biitlinliigiinii temin etmek;



c) Elverislilik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili
kaynaklara erigebileceklerini garanti etmek.

Bilgi giivenligi, politikalar, uygulamalar, yontemler, orgiitsel yapilar ve
yazilim fonksiyonlar1 gibi bir dizi uygun denetimi gerceklestirme araciliiyla
saglanir. Bu denetimler, isletmenin belirli giivenlik hedeflerinin karsilandigini
garanti altina almak i¢in kurulmalidir.

Bilgi ve destek siirecleri, sistemler ve bilgisayar aglar1 onemli ekonomik
varliklardir. Bilginin gizliligi, giivenilirligi ve elverisliligi; rekabet giiciinii, nakit
akisini, karliligi, yasal ylikiimliiliikleri ve ekonomik imaj1 korumak ve siirdiirmek
i¢in zorunlu ve gerekli olabilir.

Giderek isletmeler ve sahip olduklar1 bilgi sistemleri ve aglar1 bilgisayar
destekli sahtekarlik, casusluk, sabotaj, yikicilik, yangin ve sel gibi ¢ok genis
kaynaklardan gelen tehdit ve tehlikelerle kars1 karsiyadirlar. Bilgisayar viriisleri,
bilgisayar korsanlart ve hizmet saldirilart gibi yikici kaynaklar daha yaygin, daha
hirsli ve daha karmagik hale gelmeye baglamistir.

Bilgi sistemlerine ve hizmetlerine bagimlilik, isletmelerin gilivenlik
tehditlerine kars1 daha savunmasiz oldugu anlamina gelmektedir. Genel ve 6zel
aglarin birbiriyle baglantis1 ve bilgi kaynaklarinin paylagimi, erisim denetimini
olusturmadaki zorluklar1 arttirmaktadir.

Giliniimilizde, sadece calisanlariyla degil, miisterileri, is ortaklar1 ve
hissedarlariyla birlikte tanimlanan isletmelerde, bilginin gizliligi, biitiinligi ve
ulagilabilirligine iligkin giiven ortammin yaratilmasi, stratejik bir Onem
tasimaktadir. Bilgi giivenligini saglamak, teknolojik ¢oziimlerle birlikte saglam
bir glivenlik yonetim sisteminin kurulmasi ile miimkiin olabilmektedir. Etkin bir
bilgi giivenlik ydnetim sisteminin olusturulmasi amaciyla, Ingiltere Standartlar
Enstitiisii (BS]) tarafindan BS 7799 Bilgi Giivenligi Sistemi hazirlanmis ve ISO
17799/ISO 27001 adiyla uluslararas1 bir standartlar olarak gecerlilik kazanmistir.
ISO 17799/ISO 27001  standartlar1 Tirk Standardlar1 Enstitiisii tarafindan
Tiirk¢e’ye terciime edilerek TS ISO/IEC 17799 ve TS ISO/IEC 27001 basliklart
altinda Tirk standartlar1 olarak yaymlanmistir. Sirketler bilgi varliklarini, TS
ISO/IEC 17799 ve 27001 standartlarinda belirtilen Bilgi Giivenligi Y onetim



Sistemini (BGYS) kurarak gercek risklerini saptayabilir ve bu risklerin
giderilmesi i¢in gereken teknoloji, politika ve prosediirleri devreye alabilirler.

Bu tez kapsaminda, birinci boliimde bilgi kavrami, bilgi gilivenligi,
isletmelerde BGYS kurulma geregi ve dnemine deginilmis, ikinci bolimde risk
yonetimi, tiglincii boliimde TS ISO/IEC 27001/17799 standartlarina gére BGYS
gerekleri, dordiincii boliimde ise TS ISO 27001 standardina uygun BGYS’nin
ASELSAN firmasinda uygulama seklinin agiklanmasi amaglanmistir. Uygulama
kapsaminda;

— Korunacak bilgi kaynaklari

— Risk yonetimine isletmenin yaklagimi

— Kullanilan giivenlik kontrolleri ve hedefleri

— Risklere kars1 gerek duyulan korunma diizeyi, belirlenecektir.

BGYS kurulum yontem ve uygulamasindan sonra isletmelerin elde

edecekleri avantajlarin vurgulanacagi sonug kismi ile tamamlanacaktir.



BIiRINCIi BOLUM

ISLETME YONETIMINDE BiLGi GUVENLIGI KAVRAMI

1. BILGI

Cagimiz toplumlarinin en temel hedefi, bilgi toplumu diizeyine
erisebilmektir. Bilgi toplumlarinda, stratejik kaynak olarak kabul edilen bilgi,
bilgi teknolojilerinin sagladigr imkanlarla iretilmekte, simiflandirilmakta,
erisilebilir kilinmakta ve toplumsal, kurumsal sorunlarimizin ¢6ziilmesinde
kullanilabilmektedir. Giinlimiizde bilgi, bireylerin, organizasyonlarin ve
devletlerin sahip olabilecekleri en stratejik kaynak durumuna gelmistir.'

Bilginin tanimini farkli bi¢imde yapmak miimkiindiir. Belirli bir zlimreye
hitap eden bilgiden uzak durarak, bilgi mutlak olmamakla birlikte uyarlanabilir bir
tanimini1 yapmak i¢in bilginin kabul edilmis tanimlarina bakacak olursak;

Webster's SozIigii asagidaki tanimlari veriyor:

Bilgi: 1. Calisma, aragtirma, gézlem yada tecriibe sonunda elde edilen hakikat
yada fikir. 2. Insanin bildigi seyler. 3. Okullarda, ¢ogunlukla da yiiksek okullarda
ogrenim yoluyla edinilen bilgiler. 4. Ogretici kitaplar.

Bu demektir ki bilgi; cogunlukla egitimi de kapsayan tecriibelerle edinilen
hakikat ve fikirlerdir.

Roget's Thesaurus esanlamlilar sozliigiine bakildiginda;

Bilgi- basghigi altinda 19 kelime yer aliyor. Bu esanlamlilardan meydana gelen
dizi, Webster'in hayli daraltilmis tanimlamasindan ¢ok daha genis bir anlam
tastyor ve bilgi kavramina genislik kazandiriyor. Buna gore bilgi; sezgi, anlama,
beceri, idrak ve tahminin de eklenmesiyle derin bir anlam kazanyor,
zenginlesiyor.

Uzlasmaya varmak i¢in her biri ¢cok degerli ancak ulasilmasi imkansiz olan
Davenport ve Prusak'in bilgi tanimlarini birlestirelim. Bilgi; deneyimler , degerler,
uzmanlasmis icerikler ve koklii sezgilerin akiskan bilesimidir. Ogrenenlerin

akillarindan dogar ve gelisir. isletmelerde yalnizca belge ve yayinlara yansimakla

! Serif Simsek, Yénetim ve Organizasyon, (Konya: Giinay Ofset, 2002), s.410.



kalmaz ayni zamanda diizeni, kurallar, deneyimler ve uygulamalar ifade eder.
Kisacasi; buda bilginin dogru zamanda alinacak yerinde kararlarin, tahminlerin,
tasarimlarin, planlamalarin yiikiinii tasiyabilmesini miimkiin kilar. Bilgi; bireysel
ve ortak akillar tarafindan olusturulur ve paylasilir. Sadece veritabanlarindan
edinilmez; deneyimler, basarilar, basarisizliklar ve Ogrenimle zaman iginde
kazanilir .*

Bilgi, mal ve hizmet iiretimindeki, personel, malzeme, makine (tesis ve
enerjiyi de igerir) ve para gibi temel girdilere ilave edilen belki de en pahali ve
6nemli girdi olarak ifade edilmektedir.’

Bilgi, toplanmis, organize edilmis, yorumlanmis ve belli bir yontemle
etkin karar vermeyi gerceklestirmek amaciyla ilgili birime iletilmis, belirli bir
ama¢ dogrultusunda siireglenen, yararli bigime doniistiiriilmiis ve kullaniciya
deger saglayan verilerdir. Bilgi, cogulculugu, ¢esitliligi, kurum igi etkilesimleri ve
organizasyon faaliyetlerinin mantiksal arka planmi olusturmaktadir. Unlii savas
uzmani Napolyon’a gore, dogru bilgiyi dogru zamanda temin etmek savasin onda
dokuzunu kazanmak demektir.*

Bilgi bir dretim faktoridir, diger {retim faktorleri kullanildikca
tiikketilirken bilgi tiiketilmemekte, transfer etmekle kaybolmamakta, bol fakat,
kullanma yetenegi sinirli olmaktadir. Ancak bilgi, organize bir diizen icinde
gergeklestirilmezse yaratilmasi gl'iglesmektedir.5

Ozetle bilgi; verinin insanlarin  yetenekleriyle, birikimleriyle,
deneyimleriyle, fikirleriyle, diisiinceleriyle, sezgileriyle, sorumluluklariyla ve
giidiileriyle biitiinlesmis bicimidir.°

Eflatun’un dan beri (M.0.400) batida bilginin anlami ve islevi konusunda
yalnizca iki teori s6z konusudur. Doguda’da asagi yukart ayn1 zaman siiresi
icinde yine iki teori gelismistir. Eflatun’un sozciisii Sokrat, bilginin tek
fonksiyonunun kendini bilme olduguna, yani kisinin entelektiiel, ahlaki ve ruhsal

biiylimesiyle ilgili olduguna inanmaktadir. Onun en biiylik hasmi, zeki ve bilgili

> Amrit TIWANA, Bilginin Yénetimi (Disbank, 2003), 5.76.

3 Hadi Gokgen, Y6netim Bilgi Sistemleri (Ankara: EPI yaymcilik, 2002), s.13.

* Simsek, a.g.e., 5.408.

> Famil Samiloglu, Entelektiiel Sermaye (Ankara: Gazi Kitapevi,2002), s.18.

 Mehmet Sahin, Yénetim Bilgi Sistemi (Eskisehir: A.U.ikt. ve ida.Bil.Fak.Yayinlar1, 2003),s.485.



Protagoras ise, bilginin amacinin, sahibine ne diyecegini ve onu ne zaman
diyecegini bilme olanagi getirmekle onu etkin kilmak oldugu inancindadir.
Protogoras’a gore bilgi, mantik, dilbilgisi ve konusma sanat1 demektir. Bunlarin
lici daha sonra “trivium” adiyla Ortagag’da egitimin ¢ekirdegini olusturmustur.
Bugiin bile, “genel egitim” dedigimiz zaman ifade edilmek istenen yukaridaki
kapsama girer. Almanlar da “Allgemeine Bildung” dedikleri zaman ayni ifadeyi
kastetmektedirler.

Doguda da bilgi konusunda asagi yukar1 ayni iki teori gecerlidir. Bilgi
Konfigyliisciiler acisindan, ne diyecegini ve onu nasil diyecegini bilmekti,
dolayisiyla da ilerlemenin ve diinyasal basarilarin yolunu ifade ediyordu. Taoistler
ve Zen rahipleri i¢in de bilgi kendini bilmekti, yani aydinlifa ve bilgelige acilan
yol olarak biliniyordu. Ama taraflar bilginin anlami konusunda bdyle kesin gortis
ayriliklarina sahip olsalar bile, bilginin ne olmadigi konusunda tiimii ile aym
goriisteydiler. Kesinlikle yapabilme yetenegi, ise yararlik olarak ifade edilmedi.
Ise yararlik, bilgi olamaz, beceri olarak ifade edilirdi. Yunanca adi da “téchné”
dir. Sokrat ve Protagoras i¢in bile “téchné”, saygin bir sey olmakla birlikte, yine
de bilgi degildir. Ayrica “téchné’yi” 6grenmenin tek yolu, ciraklik ve tecriibe
olarak biliniyordu. Yazi ile de ifade edilmez ve ancak gostermek gerekirdi.
1700’den baslayarak inanilamayacak kadar kisa bir elli yil i¢inde, teknoloji icat
edildi. Kelimenin olusturulus bi¢imi bile, zaanat becerilerinin esrarengizligi olan
“téchné¢” 1ile loji’yi, yani organize, sistematik, amacgli bilgiyi birlestirdiginin
gostergesidir.’

Sonug olarak, bugiin en biiyiik giiglerden birisinin bilgi oldugu gercegi
kabul edilmis ve diinya bu gercek 1s181inda yapilanmig ve hatta i¢inde yagsadigimiz
caga bilgi ¢agi denmeye baslanmustir. Ustiin teknolojinin sagladigi inanilmaz
kolayliklara sinirlar1 ortadan kalkan ve biri birine yaklasan devletler, kuruluslar ve
kisilerin yarattig1 global diinya ile birlikte bilginin 6nemi daha da artmistir. Bilgi
ancak paylasildigi miiddetge bilgidir. Hali hazirda, teknolojik alandaki gelismelere
paralel olarak iletisim ve bilgisayar ortamlarindaki bag dondiiriicii ilerlemeler ¢ok

miktarda bilginin tiretilmesine, depolanmasina, siiratle iletilmesine ve kullanimina

7 Peter F.Drucker, Kapitalist Otesi Toplum (istanbul: inkilap Kitapevi,1993), s. 43-44.



imkan saglamaktadir. Bu ise toplumun her kesimine bilginin etkin kullanimi
acisindan biiylik faydalar saglamakta ve bu kesimlerin her seviyesinde biiyiik
capta bilgi alis verisi olabilmektedir. Bugiin, buna gosterilebilecek en giizel 6rnek

‘INTERNET" tir.

1.1. Veriden Bilgiye

Veri, gergeklik lizerinde yapilan gbzlemlerin soncu ve bu anlamda bilginin
tiretildigi hammaddedir. Baska bir ifadeyle veri, kullanicilar i¢in herhangi bir
anlam ifade etmeyen olgular ve sekillerdir. Verilerin sadece sayisal degerler
olmalar1 gerekmez. Deneylerle elde edilen yada gézlemlerin sonucu olan, sayisal
olmayan degerler da veri olarak degerlendirilir. 8

Bir markette duydugunuz her bip sesi, kasiyerin marketin veritabanina
yeni bir para eklediginin isaretidir. Kasanin yazdig: fiste ne aldiginiz, saat kagta
aldiginiz ve ne kadar aldiginiz1 gérebilirsiniz. Ama fiste bu iiriinii neden aldiginiz,
neden Ozellikle o markay1 aldiginiz, neden o saatte ve neden o miktarda aldiginiza
dair bir bilgi yoktur.

Market agisindan veri; bir olay hakkinda bir dizi 6zel ve objektif
aciklamalar ile yapilmis bir aligverisin yapisal kayitlarindan ibaret bir olaydir.
Olay sizin favori biranizi almaniz da olabilir, yasam boyu biriktirdiginiz tim
paranizi borsada kaybetmeniz de. Ciinkii rakamlar, tek baslarina bakildiklarinda
higbir anlam ifade etmezler. Ornegin, aldigimz marka biranin, bugiin iilke ¢apinda
daha fazla satt1g1, diinkii satiglarinin ne oldugu ve yarin ne satacagini rakamlardan
anlayamazsiniz. Ayni sekilde, hisse senetlerine bakarak, biranizin diinkii, bugiinkii
ve yarinki kalitesi hakkinda bilgi edinilemez. Rakamlar ve veriler, ancak bilgiye
doniistiiriildiiklerinde bir anlam kazanacaklardir. Diger bir deyisle, bilginin
hammaddeleridir.’

Diizenlenmis olmayan bilgi hala veridir. Bir anlam ifade etmesi i¢in
bilginin diizenlenmis olmas1 gerekir. Bununla birlikte, kisinin kendi isi i¢in belirli
tiir bilgilerin ne sekilde ve ne 6zellikle nasil bir diizenlenmeyle bir anlam ifade

ettigi hi¢ de agik degildir. Ayni bilginin farkli amaglar i¢in farkli bigimlerde

¥ Gokeen, a.g.c., s.14.
’ TIWANA, a.g.e., 5.76.



diizenlenmesi gerekebilir. Ornek vermek gerekirse, Jack Welch 1981°de icra
kurulu baskan1 pozisyonuna gelmesinden sonra “General Electric Company” (GE)
diinyadaki diger her sirketten daha fazla servet yaratti. Bu basaridaki en énemli
faktorlerden biri, GE’nin birimlerindeki herkesin performansit hakkindaki ayni
bilgiyi farkli amaglar i¢in diizenlemesi olarak degerlendirilmektedir. '

Bilgi bir organizasyonun i¢inde her zaman vardir. Gliniimiiz diinyasinin
yiginla verisi ve her seyin i¢ yiizliinii ¢cabuk kavrama ve hizli kararlar alma

zorunlulugu, bilgiyi ona ihtiya¢ duyan herkes i¢in anahtar konuma getirmistir."’

1.2. Bilginin Simiflandirilmasi
Bilgi, bilgi felsefesi acisindan ortiik ve agik bilgi olarak iki ayri sinifta
incelenmektedir;

Ortiilii bilgi: Yiiksek derecede kisisel olan bir bilgi tiiriidiir. Bu tiir bilgiyi
formiillestirmek ve bu nedenle baskalarina iletmek giigtiir. Ornegin zanaatkarlikta
kullanilan bilgi yada tencerenin dibini tutturmadan siitlag yapmak i¢in kullanilan
bilgi, ortiilii bilgidir. Ortiilii bilgi, yetenek, deneyim ve becerilerin yaninda
Senge’nin “5 nci Disiplin” de tizerinde durdugu “zihni modeller” i ve degerleri de
icerir. Ortiilii bilgi; bilissel boyutta &znel, teknik uzmanlik boyutta ise
deneyseldir."?

Bilgi yaratma siireci siibjektif ortiik bilginin (deneyime dayali) doniisiim
gecirerek objektif agik bilgi haline gelmesi cevresinde gelisir ve digsallastirma
olarak adlandirilir. Bu siire¢ i¢inde yasanan sorun, deneyime dayal1 ortiik bilginin
biitiinlestirilmesi, diizenlenmesi, desifre edilmesinde karsilasilan zorluklardir.
Ornegin kent igine girdiginizde trafik 1siklarina, yayalara, hiz limitlerine, trafik
kurallarima uymak gibi bir ¢ok eylemi ¢ok kisa bir anda karar verip yapmak

zorundasinizdir. Deneyiminizi kullanarak bilingalti bir diirtiiyle kazaya yol

' Peter F. Drucker, 21. Yiizyil i¢in Yonetim Tartismalari (istanbul: Epsilon Yaymcilik, 2000),
s.141-142.

' Samilogly, a.g.e., 5.26.

"2 Umut Kog, 3.Ulusal Bilgi, Ekonomi ve Yonetim Kongresi (Osmangazi Universitesi yaymlari,
2004), s.419.



acmadan bunu basarirsiniz. Adeta kodlanmisinizdir. Ama bunlari baskasina
anlatmak ya da aktarmak son derece zordur."

Acik bilgi: Bilimsel ve sistematiktir. Bu yilizden de bagkalarina kolaylikla
iletilebilir ve yine bagkalariyla kolaylikla paylasilabilir. “Deniz seviyesinde saf su,
100 °C’ de kaynar” ifadesi agik bir bilgiyi gostermektedir. Acik bilgi; nesnel ve
formiile edilebilmektedir.'*

Kolay ulasilabilme, saklanabilme ve kisiler arasinda paylastirilabilme
Ozelligine sahip olan agik bilgi; kontrol edilmesi, yonetilmesi ve en 6nemlisi de
islenmesi en kolay olan bilgi tiirinii olusturmaktadir. Organizasyonlarda agik
bilgiye 0rnek olarak dokiimanlar, veri tabanlari, prosediirler, liretim siirecine ait

teknik bilgiler, kilavuzlar, formiiller, organizasyon semalari gosterilebilir."”

1.3. Bilginin Ozellikleri

Bilgiyi daha iyi kavramak i¢in bilginin baz1 temel 6zelliklerini incelemek
gereklidir. Bunlar bes grupta toplanabilir.
Bilgi Dagimktir: Isletmelerde bilginin her boyutu gevresindeki her unsurla
baglantilidir. Bilgiyi ¢evresindeki bu unsurlardan ayirt etmek oldukg¢a zordur.
Bilgiyi olusturan ve etkileyen faktorler karmasik ve diizensiz bir yapiya sahiptir.
Kurumsal bilgi, sosyal yapi, Kkiiltiir, teknoloji, orgiitlenme yapis1i ve bireylerin
sahsiyet yapilar1 ve becerileri ile dogrudan veya dolayli olarak baglantilidir.
Bilgiyi biitiin ¢evresinden tamamen saf olarak izole edip ¢alismak miimkiin
degildir. Bu baglamda, bilgi iiretimi i¢in gerekli ortam olusturulurken, onun
uygun ¢evre sartlarini da hazirlamak gereklidir.
Bilgi Kendini Diizenleyebilen Bir Yapiya Sahiptir: Bilgi gercekte kendi
kendini orgiitleyebilen bir kimlige sahiptir. Bilgiyi diizenleyen ve yonlendiren bu
yap1 ise, isletmenin veya grubun kimligi, vizyonu ve misyonu ¢ok net olarak
tamimlanmis ve her bir fert tarafindan ortak bir deger olarak paylasgilmamissa,

katma degeri yliksek bir bilginin iiretilebilmesi miimkiin olmayacaktir.

B TIWANA, a.g.e., s.87.
1 Kog, a.g.e., s.419.
'3 S. Thomas, The Wealth of Knowledge (2001), s.124.
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Bilgi Bir Topluluk veya Grubu Arama Ozelligine Sahiptir: Bilgi var olmak,
gelismek ve topluluk olusturmak o6zelligine sahiptir. Bunun en giizel Ornegi
internet lizerindeki bilgi kiimeleridir. Bilgi topluluklar1 o kadar giiglii bir yayilma
dinamizmine sahiptir ki kiiresel ¢apta degis tokus yapmalar1 i¢in insanlar arasinda
iletisimi tesvik eder.

Bilgi Bir Dili Kullanarak Dolasimin1 Gergeklestirir: Bilginin her bir cesidi
farkli bir terminoloji setiyle farkli bir iletisim dilinde dolasir. Bunun igin,
edinilmek istenilen bilgi ¢esidine gore terminolojileri anlamak ve iligkilendirmek
gereklidir. Bu baglamda zengin bilgi ve terminolojiye sahip olmak belli bilgi
boyutlarini anlayabilmek i¢in gerekli 6n sarttir.

Bilgi Kontrol Edilmesi Zor Kaygan Bir Yapiya Sahiptir: Bilgi ne kadar bir
noktada toplanilmaya calisilirsa calisilsin o oranda kendini dagitacaktir.
Glinlimiizde bliylik bir giic liretme araci olan bilgi, sifrelenmis dokiiman, veri
tabani, patent ve zihin miilkiyeti haklar1 gibi yollarla kontrol altina alinmaya
calisilmaktadir. Ancak bilgin ¢ok fazla baski ve kontrol altinda tutularak
dolagiminin engellenmesi, yeni bilgi iiretimini ve gelistirmeyi olumsuz yonde
etkileyecektir. Bu agidan bilgi, ¢ok fazla kontrol ve baski altinda tutuldugu
taktirde yok olma ve islevini kaybetme tehlikesiyle kars1 karsiya kalacaktir. Bu
nedenle bilginin siirekli devinim igerisinde, degisime ve paylasima agik olmasi,

degerini koruyabilmesi ve artirabilmesi agisindan gereklidir.'®

1.4. Bilgi Kaynaklan
Bilgi yonetim sisteminin ana besin kaynaklari Tablo 1°de kismi olsa da,
bilginin ¢ogunun agciklanabilecegi, sisteme adapte edilebilecegi ve yeniden

kullanilabilecegi goriilebilmektedir.

' Nazik Nazan ORNEK PINAR, Isletmelerde Bilgi Yénetimi ve ARCELIK A.S.de Bilgi
Yonetimi Siirecine iliskin Uygulama Calismasi (Yayinlanmanus Yiiksek Lisans Tezi, Anadolu
Universitesi Sosyal Bilimler Enstitiisii, 2002), s.11.
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Tablo 1. Bilgi Yonetim Sistemini Besleyen Bilgi Kaynaklar

Kaynak Acik/Kodlanabilir | Ortiik/A¢iklama
Gerektirir

Calisanlarin bilgisi, yetenekleri
ve uzmanlik alanlar

Deneysel bilgi +

Takim temelli isbirligi
yetenegi

Samimi bilgi paylagimi +

Degerler

Normlar

Inanclar +

Gorev temelli bilgi +

—+

Fiziksel sistemle edinilen bilgi

Insan sermayesi

I¢ yapiyla edinilen bilgi

Dis yapiyla elde edinilen bilgi

Miisteri sermayesi

Calisanlarin deneyimi

o o o e ol B I I I o S S I

|+ |+

Miisteri iliskileri

TIWANA, s.97.

1.5. Bilgi Uretimi

Isletme acisindan bilgi iiretimi bes temel asamadan olusmaktadir. Bunlar;
sakl1 bilginin  paylasilmasi, kavramlarin  {retilmesi, kavramlarin
gerekgelendirilmesi, bir prototip liretilmesi ve bilginin yayilmasi sathalaridir.
Sakh bilginin paylasilmasi: Sakli bilginin paylasilabilmesi i¢in gliven diizeyinin
yiiksek oldugu bir atmosfere gerek vardir. Uyeler zengin bir etkilesim zemini
olusturabilmek icin diislincelerini, hatta bunun yaninda beden dillerini de
paylagsmali ve bunlar1 eszamanli olarak ortaya koyabilmelidirler. Bilgi iiretiminin
bu agsamasinin 6zelligi, konularin bollugu ve iletisimin zenginligidir.
Kavramlarin iiretilmesi: Kisilerin birbirlerine gilivenmeyi o6grendikleri ve
aralarinda bir 6zen ortami olusturduklart bu tiir acik uglu konusmalara dayali
etkilesim siirecinde yeni kavramlar ortaya ¢ikmaya baglar. Yaratici bir konusma
kisilerin kendi diisiincelerini ve bilgilerini tiimdengelim, timevarim ve sdzciik

oyunlar1 gibi ¢esitli mantik yiirlitme yoOntemleri ile ortaya koyabilmelerine
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yardimci olur. Boylece grubun eline, yeni terimler, anahtar sdzciikler, tanimlar ve
anlamlar verecektir.

Kavramlarin gerekgelendirilmesi: Yeni kavramlarin isletme degerleri, bilgi
vizyonu, is stratejisi, maliyetler, yatirnm getirileri vb. unsurlar cercevesinde
gerekcelendirilmesi gerekecektir. Bu siireg, kabul edilmeyecek ve begenilmeyecek
kavramlarin elenmesini saglar.

Bir prototip iiretilmesi: Katilimcilar teknik ¢éziimler 6nerir ve bunlar iizerinde
dikkatle tartisirlar. Bu noktada bilginin teyidine yonelik konusmalar giderek daha
onemli bir rol oynamaya baglar.

Bilginin yayillmasi: Acik bilginin ve kavramlarin sirket genelinde paylasilmasini

igerir.

Sireg A “Yenilikgiler’ @Q
odakhlik Q\}}e
o"‘@\
“Verimlilik >
Arayanlar” @\{_
S
& &
AN
“Riski en aza Y&
. . 5 \\e
Indirgeyenler @,b
\@{b S
4’0
}\¢
Yerini
saptama — —
Varolan bilgiye Yeni bilgiye
odaklilik odaklilik

Sekil 1. Sirkette Bilgi Uretiminin Gelismesi
TIWANA, 2003, s.97.

Sekil 1°de bilgi girisimlerinin uygulamada gozlemledigimiz sekliyle gelismesi
gosterilmektedir. Sirketlerin bilgi girisimlerini baslatmak igin birbirlerinden farkl
pek cok gerekgeleri olabilir. Sirket yoneticileri, bilgi girisimlerinde genellikle
riski en aza indirgeyenler, verimlilik arayanlar ve yenilik¢iler olarak ii¢ genel
grupta toplanir. Bilgi {iiretimini destekleme yolunda en ileride olanlar
yenilik¢ilerdir. Yoneticilerin ¢ogu Once diger asamalardan gecerler ve boyle

olmasinin da birtakim ¢ok mantikli ve anlasilir nedenleri vardir. Boyle bir yenilik
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yaparak on siralara gegmis her basarili girisimciye karsilik hicbir yere varamamais

yiiz girisimei bulunur.'”

1.6. Bilgi Edinimi Kullanimi ve Paylasim

Bilgi kullaniminin temel elemanlar1 ve hangi tiir teknolojinin bu adimlari
saglamlastirdigi Sekil 2’den goriilebilir. Bilgi kullanimi; bilginin edinilmesi,
bilginin paylasimi ve bilginin kullanim1 safhalarindan olusmaktadir.

Bilgi Yonetimi Arag Ekibi

Edinim

T
o]
=
jub]
“
3
ﬁ Paylasim araglar
Veritabanlar !sbirl_igi araglar
lletisim
Baglar
Aglar
Jarayc intrang
Web sayfalar
Belge

Dagitim sistemler
Isbirligi araglan

Sekil 2. Bilgi Kullaniminin Temel Elemanlar:
TIWANA, 2003, s.110.

Bilginin Edinilmesi: Sezgilerin, becerilerin ve iliskilerin yaratilip gelistirilmesini
kapsayan bir siirecin sonucudur. Ornegin, uzmanlasmis bir borsaci, daha
bilgisayarina géz atar atmaz, borsadaki trendin ne oldugunu, hangi hisse senedinin
yiikselecegi ve hangisisin diisecegini sOyleyebilir. Bu onun deneyimleri
sonucunda kazandig1 bir sezgi ya da bilgidir. Iste bu tiir bilgi, kendisini kusatan

bilgi teknolojisiyle birlikte bir biitiin olusturur. Siizgecten gecmis beceri, veri

"7 George Von KROGH, Kazuo ICHIJO, Ikujro NONAKA, Bilgin Uretimi (Disbank, 2002),
5.297-298.
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yakalayic1 araclarla, akilli veri tabanlariyla, tarayicilarla, “CrossPad” tipi not

yakalayicilariyla bilgiyi destekleyecek bilgi teknolojisinin parcalaridir.

Bilgi Paylasimi: Sekil 2.’den anlagilacagi gibi, bilinen konular erisilebilir hale
getirmeyi amagclar. Bir teknik destekleme grubu, basi sikisip yardim isteyen
kisilere istenen bilgiyi paylasip onlarin sorunlarinin giderilmesini saglayabilir.
Microsoft sirketinin Internet iizerinden iirlinlerine teknik destek uygulamalari bilgi
paylasimina iyi bir Srnektir.'®

Ayrica gelecek, hem bilgi degis tokusu hemde bilgi paylasimindadir. Bilgi
Yonetimi Enstitiisii'nden Larry Prusak, “Daha verimli bilgi pazarlar1 yaratmaya
yonelik piyasa mekanizmalar1 gelistirmenin ¢ok karli bir is oldugunu” soyliiyor.
“Bu pazarlar, bilgi alicilar1 ile saticilarina sahip olduklar1 mallar1 pazarin
belirledigi fiyattan alip satma olanagi verir.” Bunlar borsanin iigiincii kusagin
olusturacaktir. Birinci kusak yiizlerce y1l 6nce kurulan hammadde borsasi, yiizyil
kadar once ortaya ¢ikan finansal borsa ve simdi ortaya ¢ikacak ii¢lincii kusak

borsa, bilgi borsasidir."’

Bilgi Kullanim; Erisilebilir hale gelmis olan bilgiler de genel kullanima agilir ve
yeni durumlar karsisinda kullanilirlar. Paylasim ve kullanim birbirlerini izleyen
iki halkadir. Bilgisayar destekli herhangi bir sistem bu fonksiyonlarin hayata

gecirilmelerin ve bir biitiin halinde ¢aligmalarini saglamak igin yeterlidir.20

1.7. Isletme Yonetiminde Bilgi

Bilgi organizasyonlar i¢in yasamsal bir unsurdur. Orgiitsel planlama ve
kontrol igin vazgegilmez bir kaynaktir. Orgiitsel planlama ile orgiitsel etkinlik
arasinda dogrusal bir iliski oldugu gercegi 1s1g8inda bilgi ile oOrgiitsel etkinlik

arasinda pozitif bir korelasyon oldugu ileri siiriilebilir. Baska bir deyisle, etkin

" TIWANA, a.g.e., 5.92-96.
' Leif Edvinsson, Sirket Boylamu (Istanbul: Tiirk Henkel Dergisi yayinlari, 2002), s.51.
P TIWANA, a.g.c., 5.92-96.
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bilgi temini ve yonetiminin, etkin bir orgiitsel isleyis i¢cin vazgecilmez 6n kosul
oldugu iddia edilebilir.*’

Sekil 3’te  1950’lerden 2000’lere ulasan donemde, yoneticilerin
basvurdugu gozde araclarin evrimi gosterilmektedir. Bu araglarin kimi modanin
olusumuna katkida bulundu, kimi ise giinlimiizde hala ayakta. Bu siireg
giinlimiizde bilgi yonetimi diye adlandirdigimiz gelisme ile noktalandi.

Giliniimiizde isletmeler (kar amacli olsun olmasin) mal ve/veya hizmet
iireten kurumlar degil, “deger merkezleridir’. Mal ve hizmetler, degerlerin
somutlasmis halidir. Ekonomik faaliyetlerin temeli olan “deger yaratma” ve
“degisim”, fiziki olarak deger yaratma (liretim) ve yaratilan iiriiniin fiziksel olarak
el degistirmesi faaliyetleri yaninda, iletisim ve bilgisayar teknolojilerini
kullanarak ve yenilikler yaparak, deger olarak bilgi yaratmak, bilgiyi kullanarak
fiziksel akimlart (hammadde-imalat-satig) yonlendirmek ©on plana gecmistir.
Artik, “bilgi” en fazla degeri olan ¢ikti olmustur.”

IBM firmasi deneyimlerine gore:

-Bilgi yonetimi her seyden once bir isletme konusudur ve teknoloji de
onun bir yardimcisidir.

-Bilgi yonetimi isletme i¢in merkezi bir 6neme sahiptir ve isletmenin
dokusunun bir pargasidir.

-Bilgi yonetimi insan davranisini kapsamaktadir.

-Bilgi  yonetiminden  faydalanabilmek i¢in, yatirnm  yapilmasi
gerekmektedir.

-Basar1l1 bilgi yonetimi bir sistem yaklasimini gerektirmektedir.”

I Simsek, a.g.e., 5.410.
2 Kog, a.g.e., s.419.
» Samiloglu, a.g.e., 5.15.



2000 li Yillar

Bilgi Yénetimi

Dislinsel Sermaye

T

Tesebbis Entegrasyonu

Bilgi Paylagim Kulturt

Bilgi Yénetimi

isletme hedefi
olarak belirir

1990 | Yillar

Temel Beceriler

Ogrenen Organizasyon

-

Yeniden Yapilanma

~

Stratejik Enformasyon Sistemleri

intranet & Extranet

Ogrenme

Piyasa Degeri

1980 li Yillar

Toplam Kalite Yonetimi TKY

Yerinde Yonetimr

Kurumsal Kaltar

‘\

Teori Z o
Kucdl Oltire
yerime szellikler dne
cikar
1970 li Yillar

Stratejik Planlama-Mintaberg&Porter

-

Tecrube Egris

Portfoy Yonetimi

huwe

Merkezilesme ve adem-

Otomasyon
Ortik bilg
resimdeki yerini 1960 i Yillar
alir Teori Y
Holdinglesme
\ T-gruplar

merkezilesme

DN

1950 li Yillar

Hedeflerle Yonetim

Dagitilan uzmanlk

Program Evrimi ve Gézden Gegirme
Teknigi

Cesitlilik

Niceliksel Yénetimr

Elektronik Veri isleme

ekil 3. Bilgi Yonetiminin eraen Gunumuze Gelisimil
S kil 3 B.lg. Yo iminin 1950°lerd Giiniimi Gelisimi

TIWANA, 2003, s.110.
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Ikinci Diinya Savasmin sonunda 1970’li yillarin ortalarma kadar 30 yil
boyunca, gelismis iilkelerin hepsinde, yiiksek ticretli isler vasifsiz beden islerinde
yogunlasmisti. Simdi yiiksek tcretli yeni islerin ¢ogunlugu bilgi islerindedir:
teknisyenler,profesyoneller, ¢esitli alanlardaki uzmanlar, yoneticiler gibi. 20 yil
onceki yiiksek ticretli isler i¢in sendikadan alinan bir kart calismak icin yeterli
gorilliiyordu. Simdi yeterlilik denince 6rglin egitim anlasilmakta. Calisan insanin
say1 olarak, sosyal statii olarak, gelir olarak uzun siiren miithis yiikselisi bir gece
icinde hizli bir gerilemeye doniisiivermistir. Bu doniisiimiin sebebi iiretimdeki
diisiis degildir. ABD’nin imalat sanayii iiretimi diizenli olarak yayginlasmaktadir.
Biiyiime hiz1 gayr safi milli hasilaya esit hatta ondan biraz daha ytiksektir. Beden
is¢isinin gerileyisi ne bir rekabet giicii meselesi, ne hiikiimet politikalari, ne is
hayatinin bir donemi, hatta ne de ithalat meselesidir. Gerileme yapisaldir, geri
doniisii de yoktur. Bunun sebebinin biriside, diizenli olarak emek yogun
sanayilerden bilgi yogun sanayilere gecistir. Bu duruma yiliksek kazanlardan
dokiilen ¢eligin azalisi, ilag yapiminin ise devamli artist o6rnek olarak
gosterebiliriz. Son yirmi yil i¢inde, ABD imalat sanayii iiretimindeki artigin
tamami bilgi yogun sanayilerde meydana gelmis ve hemen hemen iki katina
cikmistir. Geleneksel kaynaklarin yani emegin, topragin ve sermayenin getirisi
giderek azalmis, servet kazanan kaynaklar olarak bilgi ortaya ¢ikmustir.**

Bilgi ucuza elde edilemez. Biitiin gelismis iilkeler, Gayri Safi Milli
Hasilalarmin  yaklasik beste birini  bilginin  iiretimine ve dagitimina
harcamaktadirlar. Zorunlu okul egitimi, yani kisilerin isgiicline katilmadan 6nce
aldiklar1 egitim, Gayri Safi Milli Hasilanin yaklasik onda birini gotiirmektedir.
(Birinci Diinya Savasindan bu yana bu oran %?2’den ylikselerek bu duruma
gelmistir.) Istihdam veren kuruluslar da elemanlarmnin siirekli egitimini saglamak
icin Gayri Safi Milli Hasilanin %5’ini daha harcamaktadirlar. Bu rakam daha da
yiiksek olabilir. Bunlardan ayr1 olarak, Gayri Safi Milli Hasilanin %3-5 arasindaki
bir oranit da arastirma-gelistirmeye harcanmakta, yani yeni bilgilerin {iretilmesine

gitmektedir.*

H Drucker, 1993, a.g.e., s.151.

 Drucker, 1993, a.g.e., 5.259-260.
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En biiyiik degisiklik, bilgide olacaktir. Bu degisiklik, bilginin bi¢iminde ve
iceriginde, anlaminda, sorumlulugunda ve egitimli insan i¢in tasidigi anlamda

kendini gosterecektir.

2. BILGI GUVENLIGI

Giliniimilizde internetin yaygmhiginin ve kullaniminin artmasi, gittikce
tizerinden daha fazla kritik veri dolasmasi, kurumlarin is siire¢lerini elektronik
ortama tagiyarak kurumsal kaynak planlama (ERP) ile e-is fonksiyonlarim
birlestirme ¢abalari, bunun sonucunda daha hizli iglem yapmalar1 ve dolayisiyla
iirtin ve hizmetlerine rekabet iistii degerler kazandirmalar1 git gide tiim bu
unsurlara temel teskil eden giivenlik teknolojilerinin énemini arttirmaktadir. Veri
giivenligi, ortam giivenligi, kullanici tanima, e-ticaret gibi kavramlar giderek artan
oranlarda kullanilmaktadir.

Bugiiniin "dijital ekonomi" diinyasinda, bilgiye siirekli erisimi saglamak
ve bu bilginin son kullaniciya kadar bozulmadan, degisiklige ugramadan ve
bagkalar1 tarafindan ele gecgirilmeden giivenli bir sekilde sunulmasi giderek bir
secim degil zorunluluk haline gelmektedir.?’

Bilgi diger is varliklar1 kadar degerli bir servettir. Bilgi organizasyon icin
oldukca degerlidir ve bu nedenle en uygun bi¢imde korunmasi gerekmektedir.
Bilgi gilivenligi, sirketin bilgilerini ¢ok cesitli tehditlerden koruyarak sirketin is
devamliligina olanak tanir, is kaybini diisiirlir ve yatirnmlarin is imkanlar1 olarak
doniisiinii artirir.

Bilgi birgok bicimde bulunabilir. Kagit iizerine yazilmis ve basilmisg
olabilir, elektronik olarak saklanmig olabilir, posta yoluyla veya elektronik
imkanlar kullanilarak gonderilebilir, filmlerde gosterilebilir veya karsilikli
konusma sirasinda sozlii olarak ifade edilebilir. Bilgi hangi bi¢imi alirsa alsin
veya paylasildig1 veya toplandig1 hangi anlama gelirse gelsin her zaman uygun bir

sekilde korunmalidir.

% Drucker, 1993, a.g.e., s.303.
718017799 Danismanhigi, (Subat 2006),
http://www.innova.com.tr/04Hizmetler/detayli_bilgi02.htm,
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2.1. Bilgi Giivenligi Tanim

Bilgi Giivenligi, bilginin gizliliginin, bitiinliigiiniin ve elverisliliginin
korunmasi olarak ifade edilmektedir. Burada;

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun
garanti edilmesi,

Biitiinliik: Blginin ve isleme yontemlerinin dogrulugunun ve biitiinliigliniin temin
edilmesi,

Elverislilik: Yetkilendirilmis kullanicilarin, gerek duyuldugunda bilgiye ve
iliskili kaynaklara erisime sahip olabileceklerinin, garanti edilmesidir.®

Kisaca, gizlilik; 6nemli, hassas bilgilerin istenmeyen bi¢imde yetkisiz
kisilerin eline ge¢cmemesini, biitiinliikk; bilginin bozuk, ¢arptk ve eksik
olmamasini, elverislilik ise bilgi veya bilgi sistemlerinin kullanima hazir veya
calisir durumda olmasini hedefler.

Iste bilginin bu sekilde degerlenmesi, kurumlarin {iriin ve hizmet
bilgilerinin yan1 sira, stratejik, finansal, pazar bilgilerinin rakiplerden ve yetkisiz
erisimlerden korunmasi, siireclerin hizli ve kusursuz bir yapida islerligi, tim
bunlara hizmet veren bilgi teknolojilerinin alt yapisi, isletim yazilimlari, iletisim
aglari, bilgi yonetimi vb unsurlarin bir sistem dahilinde diizenlenmesini ve ele
alinmasi geregini ortaya ¢ikarmistir.

Sadece teknolojik onlemlerle (viriis koruma, giivenlik duvari sistemleri,
sifreleme vb.) is siireclerinde bilgi gilivenligini saglama olanagi yoktur. Bilgi
giivenligi, siireclerin bir parcasi olmali ve bu bakimdan bir is anlayisi, yonetim ve
kiiltlir sorunu olarak ele alinmalidir. Her kurum mutlaka bireysel olarak ve kurum
bazinda bir giivenlik politikas1 olusturmak, bunu yazili olarak dokiimante etmek
ve calisanlarina, is ortaklarina, paydaslarina aktarmak zorundadir. Tiim ¢aligsanlar
bilgi giivenligi konusunda bilingli olmali, erigebildikleri bilgiye sahip ¢ikmali,
Ozenli davranmali, iist yOnetim tarafindan yaymlanan "BG politikas1" sirket
acisindan bilgi giivenliginin 6nemini ortaya koymali, sorumluluklari belirlemeli,
calisanlarint bilgilendirmeli ve BG sistemi, is ortaklarim1 (miisteri, tedarikei,

tageron, ortak firma vb.) da kapsamalidir.

* TS ISO/IEC 17799 Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi i¢in Uygulama Prensipleri,
(Ankara: Tiirk Standardlar1 Enstitiisii, 2002), s.1.
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Tim bunlardan ¢ikan sonug; Bilgi Giivenligi'nin bir teknoloji sorunu
olmadigi, bunun bir is yOnetimi (sistem) sorunu oldugudur. Bu nedenle
glinlimiiziin rekabet ortaminda kiiresel ekonominin i¢inde varolmak icin bilgi
varliklarimizi koruma ve giivence altina alma, bunu bir yonetim sistemi yaklagimi
icinde kurumsal diizeyde yayginlastirma mecburiyeti kurumlar Bilgi Giivenligi

Yénetim Sistemi kurmaya ve kullanmaya zorlayacaktir.”

2.2. Bilgi Giivenlik Tehditleri

Bilgi giivenlik tehdidi, bir kisi, bir organizasyon veya o sirketin bilgi
kaynaklarina zarar verebilecek potansiyele sahip bir faaliyet olabilir. Bilgi
giivenlik tehditleri kasitli olusturulabilecegi gibi, bilingsizlik nedeni ile kaza
sonucu, hem sirket i¢inden hem de sirket disindan kisi veya gruplar tarafindan
olusturulabilmektedir.*°

Sirketlerin calistiklar1 sektorlere bagli olarak bilgi sistemlerinin zayiflik
seviyeleri Sekil 4’te verilmistir. Buna gore oOzellikle devlet, havacilik

sektorlerinde zafiyet seviyesi yiliksek iken tarim kisminda bu oran disiik

kalmaktadir.’!

¥ 1S017799 Damsmanligi, (Subat 2006),
http://www.innova.com.tr/04Hizmetler/detayli_bilgi02.htm,

% McLeod Jr.Raymond, George Schell, Management Information System (Person Education,
2004), s.208-222.

3! Bisson Jacquelin, René Saint-Germain, The BS 7799 / ISO 17799 Standard, White Paper, (Subat
2000), https://www.callio.com/files/wp_iso_en.pdf
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Sekil 4. Sirketlerin Sektor Seviyede Bilgi Sistem Zayiflik Seviyeleri

Jacquelin, a.g.e., https://www.callio.com/files/wp _iso_en.pdf Subat 2006.

2.2.1. i¢ ve Dis Tehditler

Sirket i¢i bilgi tehditleri, sirketin kendi personeline ilave olarak gecici

calisanlar, damismanlar, alt yiiklenicilerin personeli ve hatta ortak calistiklart

sirketin calisanlar1 tarafindan yaratilabilir. Gartner Datapro Research sirketi

tarafindan yapilan arastirmanin sonuglar1 kurumsal bilgilerinizin nasil, kimler

tarafindan tehdit edilebilece8i ve zarar verilebilecegi hakkinda ilging sonuglar

vermektedir. Bu arastirmanin sonuglarina gore Bilisim Teknolojilerinde meydana

gelen zararlarin genel sebepleri Sekil 5’te gosterilmistir.
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B Su baskini

@ Terér

Sekil 5. Giivenlik Saldirilarinin Nedenleri

Tiirkiye Bilisim Dernegi, Haziran 2003, s.10.
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Saldirilarin kimler tarafindan yapildigi da aynmi g¢alismada Sekil 6’da
oldugu gibi siralanmustir. Isletme personelinin bilgisayar suglarina karisma orani
%81’¢ kadar ¢ikmaktadir.’”® Bu nedenle i¢ tehdit, dis tehdide gore i¢ tehditte
bulunan personelin sistem konusunda kisisel bilgiye sahip olunmasindan dolay1

daha ciddi sorunlara neden olabilecegi degerlendirilmektedir.

6%
13%

@ Buglnku c¢aliganlar
m Ugiincii sahislar

O Eski ¢aliganlar

81%

Sekil 6. Giivenlik Saldirilarin1 Gergeklestirenler
Tiirkiye Bilisim Dernegi, Haziran 2003, s.10.

Giivenlige yonelik dis tehditlere karst kontrol mekanizmasi kullanilir.
Kontrol ayni zamanda gilivenlik tehditlerini planlayan i¢ tehditlerin tahmin

edilmeleri amaci ile de kullanilir.*?

2.2.2. Rastlantisal ve Kasith Tehditler

Tehditler sadece =zarar vermeyi amaglayan kasith eylemlerden
olugsmaz. Bazilar1 rastlantisal olarak i¢ ve dis personel tarafindan kaynaklanir.
Bilgi giivenlik sistemi kasitli tehditlere kars1 koruyacak onlemler icerecegi gibi

rastlantisal tehditleri de azaltacak sekilde olmalidir.

3 Bilisim Sistemleri Giivenligi El Kitabi (Ankara: Tiirkiye Bilisim Dernegi,Haziran 2003), 5.9
33 Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi,Haziran 2003), 5.9-10
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2.3. Bilgi Giivenlik Riskleri

Bilgi gilivenlik ihlalleri sonucunda ortaya c¢ikan istenmeyen potansiyel
sonuca, bilgi giivenlik riski olarak adlandirilir. Yetkisiz eylem olarak
adlandirilabilecek bu riskler 4 gruba ayrilir. Sekil 7°de bilgi giivenlik sistemi
amac1 ve dort tip risk sekilsel olarak verilmistir. Bunlar; yetkisiz aciklama ve

hirsizlik, kullanma, zarar verme, hizmet dis1 birakmak ve modifikasyonlardir.

Gizlilik

o i® -

Elverislilik

Uygunluk

Sekil 7. Bilgi Giivenlik Sistemi Amaci ve Dort Tip Risk
Raymond, a.g.e. s.212.

2.3.1. Yetkisiz Aciklama ve Hirsizhk

Bir isletmede yetki verilmemis personel, yazilim kiitiiphanesi, ya da
veritabanina ulasabildiginde bilgi ve para kaybina neden olabilir. Ornek olarak
endiistri casuslar1 rekabet edebilecek bir bilgiyi ele gecirebilir, bilgisayar suglular

sirketin parasini ¢alabilir.
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2.3.2. Yetkisiz Kullanim

Yasal olarak kullanim yetkisi verilmeyen kisilerin sirketin kaynaklarini
kullanmaya basladig1 durumda ortaya ¢ikar. Bu tip bilgisayar sug¢larina bilgisayar
korsan1 Ornek olarak verilebilir. Bu tiir yetkisiz kullanimlar genellikle sirketin
bilgi giivenlik sistemini bir meydan okuma gibi gérmelerinden ileri gelmektedir.
Bilgisayar korsanlar1 bir sirketin bilgisayar agma girebilir, telefon sistemini

kontrol edebilir ve uzun mesafeli telefon goriismeleri yapabilir.

2.3.3. Zarar Verme ve Hizmet Dis1 Birakma

Her personel bir sirketin bilgisayar sisteminin donanim ve yazilimina
zarar verip yok edebilir. Hatta bilgisayar korsanin ayni bina i¢inde olmasia da
gerek yoktur. Bunlar uzak terminallerden baglanti yaparak, ekran, disklere fiziksel

hasar verdirip yazicilari karistirip klavyeleri kullanilmaz hale getirebilirler.

2.3.4. Yetkisiz Modifikasyonlar
Sirketin  verilerinde, bilgilerinde ve yazilimlarinda degisiklik
yapabilirler. Bu degisiklikler duyurulmadan ytiriirliige girerek sistem kullanicilari

tarafindan hatali kararlar alinmasina neden olabilir.>*

2.4. Kontroller
Kontroller, bilgi giivenlik risklerini yok etmek veya azaltmak i¢in kurulan
mekanizma olarak isimlendirilir. Kontroller teknik, resmi ve resmi olmayan

olmak {izere ii¢ gruba ayrilir.

2.4.1. Teknik Kontroller

Sistem gelistirilmesi asamasinda, gelistiriciler tarafindan sisteme
sokulan kontrolleri teknik kontroller olarak adlandirabiliriz. Proje ekibi i¢inde bir
denet¢i olmasi saglanarak bu gibi kontrollerin sistem tasariminda yer alip
almadigim1  kontrol edebiliriz. Giivenlik kontrollerinin ¢ogunlugunun temeli

donanim ve yazilim teknolojisine baghdir. En yaygin olarak kullanilan yontemler

3 Raymond ve digerleri, a.g.e., 8.208-222.
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asagida sunulmustur. Bu {i¢ tip kontrol bi¢iminin de maliyeti vardir. Risk
maliyetinize uygun olmayacak bir bi¢imde kontrole para harcamak iyi bir
uygulama olmadigindan uygun bir giivenlik seviyesi saglanmasi gereklidir.
Genelde maliyet ile karsilastirma yapilirken bazi alanlarda baska kavramlar da
devreye girer. Ornegin, bankacilikta ATM’lerin risk ydnetiminde kontroller
sistemi giivenli kilmali ancak bu miisteri memnuniyetini olumsuz yonde
etkilememelidir. Diger bir ornekte, saglik sektoriindeki kontrol mekanizmalari
hasta saglhigin1 ve hasta haklarimi gézetmelidir. Ayrica, sistem hasta bilgilerini

hastaya bakan hastanenin ve hastanin doktorunun ulasabilecegi yapida olmalidir.

2.4.1.1. Erisim Kontrolii

Yetkisiz personel tehditlerine karsi giivenlik, erisim kontroli
yontemi ile saglanabilir. Eger yetkisiz kisi bilgi kaynaklarina ulasamaz ise zarar
da veremez. Erisim kontrolii ii¢ safthada ger¢eklesir. Bu safhalar Sekil 8’de

sunulmustur.

Kullanicilar
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Sekil 8. Erisim Kontrol Fonksiyonlari
TIWANA, 2003, s.118.
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Kullaniemnin Kimlik Tespiti: Kullanicilar 6nce, sifre gibi kendi bildikleri bir
bilgi ile, kimliklerini gdstermek zorundadirlar. Kimlik tespiti islemi, kisinin yer

bilgisinin telefon numarasi veya ag baglanti noktasi da igermelidir.

Kullanic1 Dogrulama : Ilk kimlik tanitma islemi tamamlandiktan sonar, kullanici
sahip oldugu bir bilgi ile akilli kart veya kimlik ¢ipi gibi girig haklarinin
dogrulamasini yapar. Kullanic1 dogrulama, kullanicinin kendinin oldugu bir bilgi,

imza, ses veya konusma 6rnegi ile tamamlanabilir.

Kullama1 Yetkilendirme : Ilk iki basamak gecildikten sonra kisi ancak kendi
seviyesine veya kullanim derecesine gore yetkilendirilir. Ornegin, bir kisi bir
dosyay1 sadece okuma hakkina sahip iken baska bir kullanicinin o dosya {izerinde

degisiklik yapma hakkina sahip olmas1 gereklidir.

2.4.1.2. Sizma Tespit Sistemleri

Si1zma tespit sistemlerinin altinda yatan mantik gilivenlik ihlali
icin yapilan bir denemeyi zarar vermeye firsat bulmadan algilamaktir. Bu
sistemlere iyi bir 0rnek e-posta kanali ile tasinan viriislere karsi etkili viriis
koruma programlaridir. Yazilim, viriis tagtyan mesajlari tespit eder ve kullaniciy1
uyarir. Yazilimin yeni virlislere karsi etkili olabilmesi i¢in siirekli olarak
giincellestirilmesi gerekmektedir.

Sizma tespitine baska bir 6rnek de potansiyel sizma girisimlerini algilayan
yazilimlardir. I¢ tehdit onleme araglari kisinin isletmedeki pozisyonunu, hassas
veriye ulagimini, donanim degisikligi yapma yetenegi, kullanilan yazilim tipleri,
sahiplenilen belgeler ve kullanilan ag protokolleri gibi karakteristikleri goz
oniinde tutarak profiller cikartirlar. Bu profil yazilimlarinin c¢iktilari, bazilari
sayisal olmak tizere, i¢ tehditleri kasith tehditler potansiyel kazalar, siipheli

durumlar ve zararsiz durumlar gibi kategoriler altinda siniflayabilirler.

2.4.1.3. Giivenlik Duvarlan
Bilgisayar kaynaklar1 aga baglandiklar1 surece risk altindadirlar.

Agin tipi, ag kanaliyla bilgisayara ulagabilecek kisi sayisi riski belirler. Bir
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yaklasim firmanin Web sitesini hassas bilgiler iceren i¢ agindan fiziksel olarak
ayirmaktir. Diger bir yaklasim, is ortaklarinin sifre ile Internet iizerinden i¢ aga
ulasimini saglamaktir. Ugiincii bir yaklasim ise koruyucu bir giivenlik duvari
kurmaktir.

Giivenlik duvarn igeri ve disar1 veri akisini kisitlayan bir filtre ve bariyer
rolii oynar. Glivenlik duvarinin arkasindaki kavram firmanin aga bagl biitiin
bilgisayarlarini bir biitiin halinde korumaktir, her bilgisayar i¢in ayr1 bir koruma

gerekmemektedir.

2.4.1.4. Sifreleme Kontrolleri

Depolanan ve iletilen veri ve bilgiler istenmeyen kisilere karsi
sifreleme, matematiksel siireglerle olusturulan kodlar kullanilmasi ile de
korunabilir. Sifreleme islemi sayesinde bilgiler anlamsizlastirilarak, yetkisiz bir
kisinin bu dosyalara erisim saglamasi durumunda dahi, anlagilmasini ve
kullanilmasini engeller.

Sifrelemenin Oneminin artmasinin sebebi, e-ticaret artmakta ve Ozel
protokoller gelistirilmektedir. Imzalar e-ticaret’e taraf olan iki taraf icin de
yayinlanir. Kredi kart1 numaralari yerine ¢ift imza kullanilir.

Sifrelemenin sug veya terdrist eylemlerin gizlenmesinde kullanilmasindan
cekinen hiikiimetler konu fizerine ilgileri toplamaktadir. Su anda sifreleme
yazilimlariin ithalinde smirlamalar olmasa da ihracinda sinirlamalar
bulunmaktadir. Amerika Birlesik Devletleri, Kiiba, Irak, Iran, Libya, Kuzey Kore,
Sudan ve Suriye’ye sifreleme teknolojisinde ihra¢ yasagi uygulamaktadir.
Sifrelemeye olan ilginin artmasi, e-ticaretin ve teknolojinin ilerlemesi ile birlikte

hikimet kisitlamalarinin artmasi beklenmektedir.

2.4.1.5. Fiziksel Kontroller

Istenmeyen kisilere kars1 yapilan ilk koruma metodu bilgisayarin
bulundugu odanin kapisini kapamakti. Bu konudaki gelismeler daha gelismis kilit
yapilarinin, ses veya avug izleri ile agilan, giivenlik kameralar1 ve korumalar gibi
araclarm da kullanilabilecegini gostermektedir. Isletmeler, bilgi islem

merkezlerini sehrin uzagina ve dogal afetlere karsi giivenli yerlere tasiyabilirler.
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2.4.2. Resmi Kontroller

Resmi kontroller yonetim kurallarinin  saglanmasi, beklenen
prosediirler ve durumlarin dokiimantasyonu ve saglanan yonetmeliklerin disinda
olan davraniglarin belirlenmesi ve Onlenmesini igerir. Kontroller resmi, yazili
olarak belgelenmis ve uzun vadede etkili olmalidir. Bu kontrol sisteminin etkili
olabilmesi ig¢in 1iist yOnetimin de aktif olarak sisteme katilmalarini

gerektirmektedir.

2.4.3. Resmi Olmayan Kontroller

Bu kontrol bi¢imi firmanin c¢alisanlarimin etik anlayisini, firmanin
amacinin anlagilmasini, egitim programlarini igerir. Bu kontroller isletme
calisanlarinca giivenlik programinin anlasilip, calisanlar tarafindan destek

verilmesini amaglamaktadir.>

2.5. Bilgi Giivenlik Yonetim Sistemi ve Tarihgesi

Bilgi ve iletisimin biiylik bir 6nem kazandigi diinyada sirketlerin
verimliliklerini artirabilmeleri, pazarda etkin rol oynamalari, miisteri ve pazar
paylarint artirmalar1 ve rekabet {istlinligii saglayabilmeleri i¢in bilgi edinme ve
bilgileri isleme konusunda gerekli teknolojileri kullanmalari, siireglerini bilgi
yonetimine gore sekillendirmeleri ve insan kaynaklarin1 bu yonde yetistirmeleri
gerekmektedir.

Geleneksel is diinyasinda bilisim sistemlerine gittikce artan bagimlilik,
bilisim diinyasinin sundugu olanaklar ve tiim bunlarin getirdigi is firsatlar1 ve
riskler ister istemez “bilgi” kavraminin da yonetimsel bir yaklasimla stratejik
seviyede ele alinmasina ve kurumlar1 bu alanda sistem yaklasimlar1 kurmaya
zorlamistir.

Iste 1990’1 yillarin ortalarina dogru Ingiltere’de bazi endiistriyel
kuruluslarin talepleri ve BSI (Ingiliz Standartlar Enstitiisii) girisimleri ile temelleri

atilan Bilgi Giivenligi Standartlar1t BS7799 altinda ortaya ¢ikmistir. 1995 yilinda

¥ TIWANA, a.g.e., s.115-120.
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BS7799 olarak yaymlanan standart daha sonra iki kisma ayrilarak BS7799-2:1998
ve BS7799-1:1999 olarak yayinlanmistir.

Uluslararas1 Standartlar Komitesi (ISO:International Organization for
Standardization) ise Bilgi Giivenligi ile ilgili standardin birinci boliimiinii 2000
yilinda ISO 17799 olarak yaymlamistir. Bununla birlikte ISO tarafindan IT
Giivenlik standartlar1 ile ilgili ¢alismalar JTC I1(Joint Technical Committee)
Bilisim Teknolojileri komitesine bagli SC 27: Bilisim Giivenlik Teknikleri alt
komisyonunda ele alinmaktadir. Bu komisyon i¢inde ii¢ ayr1 calisma grubu
(Working Group) bulunmakta ve her biri farkli konularda standartlar
hazirlamaktadir. Bu ¢alisma gruplar1 ve konular1 asagida verilmektedir:

e WGI:Giivenlik Yonetimi (Security Management)

o  WG2:Sifreleme Teknikleri (Cryptograhic Techniques)

e WG3:Bilisim Uriinleri ve sistemleri i¢cin giivenlik degerlendirmesi
(Security Evaluation of IT Products and Systems)

SC27’ye bagh calisma gruplarindan WGI1, ISO/IEC 17799 ile ilgili
caligmalar1  yiiriitmektedir. “Bilgi Giivenligi Yonetimi I¢in Uygulama
Prensipleri”ni igeren standardin son gézden gecirmeleri (FDIS) 2004 Ekim’de
tamamlanmis ve yeni versiyonun 2005 yilinin ortalarina dogru yayinlanmasi
planlanmaktadir. Tirk Standartlar1 Enstitlisii tarafindan TS ISO/IEC 17799
Kasim 2002’de yayinlanmis olup, tetkiklerde kullanilan BS7799-2 standardinin
karsiligi olan TS 17799-2 “Bilgi Giivenligi Yonetim Sistemleri-Ozellikler ve
Kullanim Kilavuzu” Subat 2005’de yayinlanmistir.

Temel olarak endiistri, devlet ve ekonomik kuruluslar tarafindan ortak bir
giivenlik modeli olusturulmasina yonelik talepler dogrultusunda gelistirilen
BS7799 Bilgi Giivenligi standardi ISO/IEC TR 13335 (IT Giivenligi YOnetimi
icin kilavuz) ve ISO/IEC 15408 (IT Giivenligi i¢cin Degerlendirme Kriterleri)

temel alinarak hazirlanmistir. Standartlar arasi etkilesim Sekil 9°da verilmistir.
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Sekil 9. Bilgi Giivenlik Standartlarinin Kapsam

http://www.bilgiyonetimi.org/cm/pages/mkl gos.php?nt=583, Subat 2006,

Sertifikasyona esas kurallar standardin ikinci kisminda bulundugu icin
halen sadece BS 7799-2 sertifikas1 verilmektedir. ISO 17799 bir referans
standard1 olarak kullanilmaktadir. ISO 17799-2 standardi ile ilgili ¢alismalar halen
yiriitilmektedir. Sertifikaya temel teskil eden BS 7799-2:2002 standardinin Ek-A
boliimiinde 10 ana baghk altinda 36 konu ve toplam 127 giivenlik kriteri
sorgulanmaktadir. Ek-B boliimiinde Standard i¢in kullanma kilavuzu, Ek-C
boliimiinde ise, ISO9001, ISO14001 ve BS 7799-2 basliklarinin karsilagtirmasi
verilmigtir.

2002 yilinda degisiklige ugrayan BS7799-2’de en gbze c¢arpan Ozellik
diger yonetim sistemi standartlarinda (ISO 9001, ISO14001) oldugu gibi “Planla -
Uygula - Kontrol et - Onlem al” PUKO déngiisiiniin (PDCA Model: Plan-Do-
Check-Act) sisteme entegre edilmis olmasidir. Sirketlerde Bilgi Giivenligi
Yonetim Sistemi (BGYS) kurulmasina yonelik olarak dort temel 6zelligi iceren bu
tiir bir yonetim sisteminin temel adimlar1 asagida siralanmastir:

Planlama kapsaminda :
e BGYS kapsaminin belirlenmesi,
e BGYS politikasinin belirlenmesi,
e Risklerin azaltilmasi i¢in gerekli kontrollerin belirlenmesi,

e Uygunluk beyaninin (Statement of Applicability) hazirlanmasi,



31

Uygulama safhasinda :

e Risk azaltma planinin olusturulmasi,

e Riskleri azaltici ¢calismalarin baslatilmasi,

e Hedeflere ulasmak icin belirlenmis kontrollerin yapilmasi,
Kontrol kapsaminda :

e BGYS etkinliginin periyodik olarak gézden gecirilmesi,

e Artik ve kabul edilebilir risk seviyelerinin gézden gegirilmesi,

e Planlanan periyotlarda dahili BGYS denetimlerinin yiiriitiilmesi,
Onlem alma safhasinda :

e Belirlenen gelistirmelerin uygulanmasi,

e Upygun diizeltici ve 6nleyici ¢aligmalarin yapilmast,

e Kontrol sonuclarmi ve diizeltici faaliyetleri tiim ilgili taraflara

bildirilmesi,

e Siirekli gelismenin saglanmasi,
gerekmektedir.

2.6. Isletmede Bilgi Giivenlik Yonetim Sistemi Siireci

Temel olarak, Bilgi Gilivenlik Yonetim Sistemi dort asamadan
olusmaktadir. Bu siire¢ sirket bilgi kaynaklarina saldirida bulunabilecek
tehditlerin belirlenmesi, tehditlerin yiikleyebilecegi risklerin belirlenmesi, bilgi
giivenlik hedeflerinin olusturulmasi ve risklere karsi kontrollerin uygulamasini
kapsar. Tehditler mutlaka kontrol edilmesi gerekli riskleri ortaya g¢ikarir. Bu
riskler sirketin bilgi kaynaklarina zarar vermeden ortadan kaldirilmasi yada
azaltilmasina yonelik risk yonetimi uygulanmasini gerektirir. Bilgi Gilivenlik

Yonetim Sistemi kurulumuna yonelik siirecler Sekil 10°da siralanmustir.”’

3% Altay Onur, Bilgi Giivenligi Yonetim Sistemleri Standartlari, (Subat 2006),
http://www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=583
37 Raymond ve digerleri, a.g.e., 8.208-222.
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Tehditlerir
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Bilgi guvenlik
hedeflerinin
belirlenmes

Kontrollerin
uygulanmasi

Sekil 10. Bilgi Giivenlik Yonetim Sistemi Siireci
Reymond ve digerleri, s.212.

Kurumsal o6l¢ekte bilisim giivenliginin saglanmasi, teknik bir problem
olmanin yaninda, yoOnetimsel bir problemdir. Bilisim giivenligini saglamaya
yonelik tedbirler, teknolojiler, bunlarin kurum i¢inde kullanimi, isletilecek
stirecler ve bunlarin sahipleri gibi pek ¢ok konuda kalici ve etkin kararlarin
verilmesi, bu karar ve bilgilerin belgelerle desteklenmesi ve konunun bir yagam
dongiisti bakis acisiyla canli tutulmasi gereklidir. Bu amagla ¢esitli standartlarin

olusturulmasi ve uygulanmasi bir yontem olarak benimsenmistir.®

2.7. ISO 17799 Standard:
ISO 17799 ve buna baghh BS7799 hicbir zaman ISO 15408 ( Common
Criteria) veya CASPR ( Commnonly Accepted Security Practices) gibi teknik bir

standart olarak tasarlanmamis , her sektordeki sirketin kolayca uygulayabilecegi

3 Bilisim Giivenligi (Oracle Tiirkiye: Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.48.
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bilginin korunmasi i¢in gerekli esnek ve genel prensipleri olugturmak amaci ile
gelistirilmistir.

ISO 17799 standardi bilgi giivenlik yonetiminin verimli gerceklestirilmesi
icin yaymlanmistir. Teknik bir standart olmamasina ragmen, ISO17799 bir
sirketin giivenlik gereksinimlerini tanimlar ancak gerceklestirme seklini sirketlere
birakmaktadir. Diger bir deyimle, sirket i¢i ve disi yanhs ve kotii amach
kullanimina kars1 bilginin korunmasi igin gerekli beklentileri ve islemleri
tanimlamaktadir.

ISO 17799 standardinda asagida genel kapsami verilen 10 alan
kapsanmaktadir. Bunlar, gilivenlik politikasi, organizasyon giivenligi, varliklarin
siiflandirilmasi/denetimi, personel giivenligi, fiziksel/cevresel giivenlik, iletisim
yonetimi, erisim kontrol, sistem gelistirme, is siireklilik yonetimi ve uyumluluk
olarak siralanabilir.

2.7.1. Giivenlik Politikasi

Giivenlik politikasi, sirket yonetimin destek ve katkilari ile glivenlik
beklentilerinin karsilamast i¢in gerekli giivenlik islemlerini iceren, uyarlanmis
kurallardir.

2.7.2. Organizasyon Giivenligi

Organizasyon giivenligi, giivenligin koordine edilmesi, giivenlik
yonetim sorumluluklarin atanmasi ve giivenlik tehlikesi olaylarinda takip edilecek
islemleri de kapsamak tizere bir giivenlik yonetim alt yapisinin olusturulmasidir.

2.7.3. Varliklarin Siiflandirilmasi ve Denetimi

Varliklarin siniflandirilmasi ve denetimi, sirkete ait detayl bilgi alt
yap1 envanterinin ¢ikarilip degerlendirilmesi ve bilgi varliklarinin en uygun
giivenlik sinifina atanmasi islemleridir.

2.7.4. Personel Giivenligi

Personel giivenligi, insan kaynaklari ve is siiregleri agisindan
giivenligin 6nemli bir bilesen olarak ele alinmasidir. Sirket ¢aliganlarinin (Bilisim
elemanlart ve son kullanicilar da dahil) gorevlerine giivenlik beklentilerinin
tanimlanmasi, ise alinmadan Onceki personel arastirmalari, giivenlik kritik
islemlerde gizlilik anlagmalarinin devreye alinmasi, giivenlik olaylarinin personel

tarafindan raporlanmasi gibi bir dizi konu igerir.
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2.7.5. Fiziksel ve Cevresel Giivenlik

Fiziksel ve cevresel giivenlik, bilisim alt yapisi, bina ve ¢alisanlarin
korunmasimi saglayan giivenlik politikasinin tanimlanmasidir. Kapsaminda,
binaya giris, yedekli glic kaynagina sahip olma, periyodik bilgisayar bakimi ve
bina disinda bilisim kaynaklarinin barindirilmasi gibi konular vardir.

2.7.6. lletisim ve Operasyon Yonetimi

Iletisim ve operasyon yonetimi, giivenlik olaylarmim o6nlenmesini
saglayan anti viriis koruma, giinlilk alma ve izlenmesi, glivenli uzaktan erigim,
giivenlik olay takip sistemin devreye alinmasi gibi giivenlik 6nlemlerini igerir.

2.7.7. Erisim Kontrol

Erisim kontrolii, parola yonetimi, kimlik denetimi, gilinliik alma
yontemleri ile ag ve uygulama kaynaklarina olabilecek i¢ ve dis saldirilara karsi
korunma beklentilerini kapsar.

2.7.8. Sistem Gelistirme ve Bakim

Sistem gelistirme ve bakim faaliyetleri, yazilim gelistirme ve bakim
stireclerinde gilivenligin ele alinmasi ve mevcut uygulamalarin gilivenli olarak
bakiminin saglanmas1 beklentilerini igerir.

2.7.9. 1s Siireklilik Yonetimi

Is siireklilik yonetimi, dogal veya insan temelli felaketlerde sirket
operasyonlarinin siirekliliginin saglanmasi i¢in gerekli planlarin yapilmasi
faaliyetlerini igerir.

2.7.10. Uyumluluk

Uyumluluk, sirketin bagli oldugu giivenlikle ilgili kanun ve
yonetmeliklere uyumlu olmasi i¢in gerekli kontrolleri kapsar.™

Sekil 11°de bu 10 alanin standart yapilanmasi goriilmektedir. Her bir alan,

yukaridan agagiya, ayr1 bagliklar altinda, yonetsel, teknik ve fiziksel dnlemler ile
ilgili bilgiler icerir. Bagka bir deyisle, yonetsel seviyeden yiiriitsel seviyeye kadar

faaliyetleri kapsar.*

¥ 1S017799 Giivenlik Danismanhgi, (Subat 2006),
http://www.innova.com.tr/04Hizmetler/detayli_bilgi02.htm,

“Bisson Jacquelin, René Saint-Germain, The BS 7799 / ISO 17799 Standard, White Paper, (Subat
2000), https://www.callio.com/files/wp_iso_en.pdf
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Sekil 11. ISO 17799 Standardinin Kapsami
https://www.callio.com/files/wp iso_en.pdf, Subat 2006

17 Ocak 2006 tarihi itibar1 ile halen diinyada 2017 adet isletme ISO
17799-2 standardina (ISO 27001) gore basariyla tetkikten gegerek akredite
edilmis kurumlarca sertifikalandirilmistir. Bunlarin {ilkelere gére dagilimi Tablo

2°de sunulmugtur.”!

*1 ISMS Journal (Issue 6, The ISMS International User Group: Jan 2006)



Tablo 2. ISO 17799-2 Sertifikasyonu Alan Isletme Sayilarimin Ulkelere
Gore Dagilimi (17 Ocak 2006 tarihli)

Japonya 1190 | Cek Cumbhuriyeti 6 Bahreyn 1
Ingiltere 219 Brezilya 5 Sili 1
Hindistan 139 Yunanistan 5 Misir 1
Tayvan 69 Ispanya 5 Fransa 1
Almanya 51 Tarkiye 5 Lubnan 1
Italya 41 Hirvatistan 4 Lithanya 1
Kore 35 Izlanda 4 Liksemburg 1
ABD 31 Filipinler 4 Macau 1
Macaristan 24 Suudi Arabistan 4 Makedonya 1
Hollanda 22 Arjantin 3 Fas 1
Cin 21 Kuveyt 3 Yeni Zelanda 1
Hong Kong 20 Meksika 3 Katar 1
Avusturalya 18 BAE 3 Romanya 1
Finlandiya 15 Belgika 2 Rusya 1
Isvigre 13 Kanada 2 Slovenya 1
Irlanda 11 Kolombiya 2 Tayland 1
Norveg 11 Danimarka 2 Sirbistan 1
Singapur 11 Isla of Man 2
Avusturya 9 Malezya 2
Polonya 7 Slovakya 2
Isveg 7 Glney Afrika 2

Humphreys, Jan 2006, s.18.




IKINCi BOLUM
BiLGi GUVENLIK SISTEMINDE RiSK YONETIiMi

1. RISK YONETIM KAVRAMLARI VE BILGI GUVENLIK YONETIM
SISTEMI ILE ILISKIiSI

Gliniimiiz toplumlarinin giinliikk yasamlarinda vazgecilmez bir unsur olmaya
baslayan bilisim teknolojileri, yeni ekonomi ve yonetim modellerinin 6nemli islem
araclar1 olmustur. Bilgi ve iletisim teknolojileri alanindaki gelismeler ile ¢esitlenmeler
her gecen giin konunun 6nemini daha da artirmakta, daha kaliteli, siirekli ve glivenilir
hizmetlerin saglanmasin1 gerektirmektedir.

Kaliteli, stirekli ve giivenilir hizmetlerin saglanmasi i¢in amaca ydnelik stratejik
hedeflerin belirlenmesi bu hedeflere gore de siireclerin iyi yonetilmesi kaginilmaz hale
gelmektedir. Kurumlarin temel stratejilerini gerceklestirebilmesi igin bilgi islem
sistemleri ile bilgi islem calisanlarinin rolleri son derece kritik bir hale gelmis,
kurumlarmm bilgi islem platformlarinin ¢aligabilirligi (“availability”), platformlar
tizerinde islenen bilginin dogrulugu (“accuracy”), biitiinliigii (“integrity”) ve siirekliligi
(“continuity”) gittikce dnem kazanmaktadir.

Bu nedenle kiiresellesen diinyada, bilisim teknolojileri gittikge onemli hale
gelerek, paylasilan dogru bilgi bir “deger” ve gelisim i¢in kullanilan en 6nemli “meta”
haline gelmistir. Kurumlarin bu alanda calisabilirligini etkileyecek, hizmetlerini
aksatacak ve gilivenilirligini zedeleyecek faktorlerin belirlenerek, yonetilmesi de
kacinilmaz olmustur. Bu yaklasim sonucunda da “Risk Yonetimi” kavrami ortaya
¢ikmugtir.*?

Risk yonetimi uygulamalarinin etkin ve verimli sonuglanmasi igin dncelikle risk
yonetiminin genel yapisinin ve kavramlarinin incelenmesi ve Bilgi Giivenlik Yonetim
Sistemi ile iligkisinin ortaya konmasi gerekmektedir. Bu nedenle risk ydnetim
modelinin incelenmesinden Once risk yonetiminin genel yapisi, kavramlar ve BGYS ile

iligkisi agiklanmistir.

2 M. Okay, A.Pekel, O.Yaman, D. Soyar , N. Kuleyn, A. Mete, Bilisim Teknolojilerinde Risk Yonetimi,
Kamu Bilisim Platformu, (20 Mart 2006), http://kamubib.tbd.org.tr/dokumanlar/cg2.doc
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1.1. Risk Yonetiminin Konusu
Biitiin girisimler ¢esitli riskler tasir. Ornegin, diinyay: biiyiik oranda etkileyen
giincel risklerden bazilar su sekilde siralanabilir:

-Teknolojik riske 6rnek olarak Cernobil reaktor patlamasi,

-Ulasim riskine 6rnek olarak Challenger mekiginin diisiisii,

-Ekonomik riske 6rnek olarak New Y ork Borsasi ¢okiisii,

-Saglik riskine 6rnek olarak AIDS veya sitma,

-Ekolojik riske ornek olarak Aral goliiniin kurumasi, Exxon Valdez, Tropik
ormanlarin yok olusu, ozon tabakasinin delinmesi, sera etkisi,

-Dogal risklere 6rnek olarak depremler, yanardag patlamalari, hortumlar, vs.

Bu tiir olaylar giderek daha sik ger¢eklesmekte ve gerceklestiklerinde de sonuglari
az veya cok felaket olmaktadir. Bu durum dogal olarak riski iki boyutlu bir biiyiikliik
(olasilik ve sonuglar) seklinde dikkate almaya yénlendirmektedir.43

Giinliik yasantimizda ve isimizde verdigimiz kararlarin ¢ogu risk igerir. Ornegin,
bir is seyahatine havayolu ya da karayolu ile gitme kararini verirken, zaman ve maliyet
faktorleri kolaylikla degerlendirilebilir, ancak emniyet faktorii ve toplantiya zamaninda
yetisebilme olasiligi ¢cok daha karmasik olabilir. Hangi ulasim seklinin daha emniyetli
oldugunun degerlendirilmesinde, elde edilebiliyorsa ge¢mis istatistiksel veriler incelenir
(6rnegin, 1000 km basma kaza sayisi). Toplantiya zamaninda ulasilabilirlik igin,
havayolu ve karayolu kosullar1 degerlendirilmelidir. Riskin incelendigi durum
karmasiklastikga, kriterler arttik¢a, karar verme karmasiklasir. Ornekte, toplantiya gec
kalmak kabul edilemez bir risk iken, fiyatin yiiksek olmasi kabul edilebilir bir risktir.
Emniyet riski de, kabul edilemez bir risktir.

Isletmelerin basarilari, problemleri olusmadan &nleyebilmeleri ile dogrudan
iligkilidir. Problemlerin, olusmadan Once ¢ok daha erken asamalarda, Ongdriilerek
ortadan kaldirilmas: gerekir. Ongériilebilen potansiyel problemler ya da riskler, mercek
altina alinarak, kurulusun ya da programin basarisina olumsuz etkileri en aza
indirgenmelidir. Risklerin dngdriilmesi ve azaltilmasi ¢alismalari, yalnizca problemlerin
olusmadan Onlenmesini saglamakla kalmayip, onemli firsatlar1 da yakalama olanagi

sunacaktir. Risk yonetimi ile iki onemli fayda elde edilecektir. Birinci fayda,

# A.Leroy , J.Pierre Signoret, Teknolojik Risk ( iletisim Yayinlari,1994), s.16.
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problemleri olusmadan 6nleyerek ya da sonuca olumsuz etkilerini en aza indirgeyerek
performans ve maliyet hedeflerine ulasmaktir. ikincisi ise, biiyiik risklerin temel
nedenleri belirlenerek 6nleme ¢alismalar ile yiiksek kazanglara ulasmaktir. Ornegin,
yeni teknoloji kullanilmasi karar1 6nemli 6l¢iide risk almay1 gerektirirken, rekabetci bir
irlinle pazara hakim olmay1 ve biiyiik firsatlar1 da getirecektir. Yiiksek riskli kararlar,
risklerin 1yi yonetilmemesi durumunda 6nemli kayiplara neden olabilecektir. Bu yol,
keskin bir bigak sirt1 gibidir.

Riskin incelendigi durum karmasiklastikca, kriterler arttik¢a, karar verme daha da
giiclesir. Karar verme mekanizmalarinin ¢ogu, karar verme siirecinde baslangi¢ noktasi
olarak sezgi ve yargilarin1 kullanirlar; 6nemli riskleri igeren kararlarda, yargi yada
sezginin Otesine gidebilmek, ancak risk yOnetiminin sistematik olarak uygulanmasi ile
miimkiindiir. Riskin kritiklik derecesi ve sonuca etkisi belirlenmelidir. Risk tiim isin
aksamasina neden olacaksa, kabul edilmemeli ve riskleri zararsiz hale getirecek ya da
tamami1 ile ortadan kaldiracak risk azaltma planlart ya da Onlem planlan
gelistirilmelidir.

Yasamin ve evrenin dogasinda, bilinmeyenlerden kaynaklanan riskler her zaman
olacaktir. Onemli olan bu risklerin olabilecegini gérmek, kabullenmek ve olumsuz
etkilere kars1 onlemler gelistirmektir. Bilinmeyen her zaman bizi gelecekte olumsuz bir
yone dogru gotiirmeyecektir, diger bir deyisle firsatlara da gebedir. Riskin olumsuz
yanina, gereginden fazla odaklanmak, moral ve motivasyonu olumsuz yonde
etkileyerek, cesaret kiric1 ve karar vermekten kaginmak gibi istenmeyen davranig
bicimlerine neden olabilecektir. Risk yonetim felsefesi, risklerden korkmak ve
kagcmaktan ¢ok, risklerin bilingli bir sekilde alinmasi1 ve etkin bir sekilde yonetilmesi

yoniinde gelistirilmelidir.**

1.2. Risk Yonetimi Kavramlari

Gelecege iligskin olaylar hakkinda yeterli bilgiye sahip olmadan karar vermek
zordur. Karar verilse dahi, o kararin yanlis olma olasilig1 yiiksektir. O acidan karar
noktasindaki birey veya bireylerin, zaman i¢inde sartlarin degisebileceginin

sonuglarmin da buna baglh olarak farkli durumlar olabileceginin bilincine varmasi

# Meryem Fikirkoca, Biitiinsel Risk Yénetimi (Ankara: Pozatif Matbaacilik, 2003), s.13-24.
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gerekir. Karar organlar1 gelecekle ilgili kararlar1 verirken, karar siirecinde 6nemli bir
yere sahip olan risk ve belirsizlik faktorleri ile karsi karstya kalirlar. Bu faktorler, kisa
donem kararlarinda oldugu gibi uzun donemde de etkilidir. Risk ve belirsizlik,
gelecekteki olaylarin nasil gelisecegini ifade etmekteyse de, risk durumunda gelecekteki
olaylarin ortaya ¢ikma olasiliklar1 gercege yakin olarak tahmin edilebilirken, belirsizlik
durumunda higbir sekilde tahmin edilememektedir.*

Risk yonetim faaliyetlerinin, etkin bir sekilde yiiriitiilebilmesi i¢in de risk
yonetimi ile iligkili kavramlarin iyi anlasilmasi gerekir. Bu nedenle asagida risk

yonetimi ile ilgili baz1 6nemli kavramlara kisaca deginmekte yarar vardir:

Risk Kavrami: Risk, bir olay ve onun sonuglarina iliskin olasiliklar kombinasyonu
olarak tanimlanmaktadir. Genellikle risk terimi sadece en az bir olumsuz sonug ihtimali
bulundugu bir durumda kullanilmaktadir. Bazi durumlarda “risk” beklenen sonugtan
veya olaylardan sapma olasiligindan kaynaklanmaktadir.*®

Italyanca’s1 “risco” Almanca’st “risiko”, Ingilizce’si “risk”olan bu kavram
dilimiz de onceleri riziko olarak kullanilmis daha sonra risk olarak yerlesmistir. Zarar
veya kayip durumuna yol acabilecek bir olayin ortaya g¢ikma olasiligi anlamina
gelmektedir. Tehlike ile es anlamli ve ileride ortaya ¢ikmasi beklenen ama meydana
gelip gelmeyecegi kesin olarak bilinmeyen olaylar i¢in kullanilmaktadir. Ayrica gelecek
ile ilgili bir kavram, ¢iinkii gelecek belirsizlik ifade etmektedir. *’

Risk, en basit kosullarda bazi uygun olan ve uygun olmayan olaylarin meydana
gelme sansi olarak da tanimlanmaktadir. Burada tizerinde durulmasi gereken nokta, ¢ok
sayida gozleme dayanarak orgiit agisindan ortaya ¢ikabilecek kayiplarin belirlenmesidir.
Riskler, daha ¢ok orgiit ¢evresinden kaynaklanmaktadir. Bazen ¢evrede degisimler ve
isletme yoOneticisinin deneyim ve disiinceleri arasinda farkliliklar olabilir. Bu farkin
derecesi onemlidir. Cilinkii bazen 6yle olur ki insanlar dogru bildikleri sekilde hareket
etmelerinden dolay1 isletmeyi zarara ugratabilirler. Bunun igin yonetici, olabilecek

risklere kars1 kendi diisiincelerini dogru yonde kullanmalidir.*®

# Cevat Elma, Kamile Demir,Y 6netimde Cagdas Yaklasimlar (Ankara: An1 Yayncilik, 2000), s.243.

4 TS ISO/IEC GUIDE 73, Risk Yonetimi- Terim ve Tarifler (Ankara: Tiirk Standardlar1 Enstitiisii, 2005)
*7 Atilla Filiz, Risk Yénetimi, (05 Mart 2006),
http://www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=638

8 Cevat Elma, Kamile Demir,Yonetimde Cagdas Yaklasimlar (Ankara: An1 Yayincilik, 2000),, s.243.
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Riskin iki temel bileseni vardir:

- Belirli bir sonuca ulasamama olasilig1 ya da istenmeyen bir olayin olusma
olasilig1 (olasilik)

- Sonuca ulagsamama olasilig1 ya da riskin olusmasi1 durumunda sonuca etkisi
(etki)

Riskin matematik ifadesi ise:

Risk = f (olasilik,etki)*’

Risklerin bir kismi oOlglilebilmekte ve dolayisi ile sigorta edilebilmektedir.
Yangin, sel, hirsizlik ve kazalar, 6liim gibi durumlar birer risk 6rnegidir. Bu tiir
durumlara kars1 yonetici 6nceden gerekli tedbirleri almalidir.™

Ancak riski uygun 6lcemeyen sirketler, korumaci ve emniyet marji ile hareket
etmeye baslarlar. Asagida verilen Sekil 12 risk 6l¢timiiniin 6nemini vurgulamak iizerine
gosterilmis olup, buzdaglarinin yapist drneginde oldugu gibi sadece suyun iizerindeki
goriinen ylizeye bakarak buzdagmin geneli hakkinda karar verilmemesi, suyun altinda

kalan kisminin da incelenmesi gereklidir.

Sekil 12. Risk Ol¢iimiiniin Onemi
Uz, 2004, s.24.

Sonug¢: Sonug, bir olayin neticesi olarak tanimlanmaktadir. Bir olaydan birden fazla
sonug ¢ikabilir. Sonuglar nitel veya nicel olarak ifade edilebilecegi gibi, olumludan

olumsuza dogru siralanabilir. Ancak, sonuglar giivenlik yoniinden daima olumsuzdur.

¥ Fikirkoca, a.g.e., 5.25.
%0 Cevat ve digerleri, a.g.e., 5.244.
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Olasiik (Belirsizlik): Olasilik, bir olayin olusma ihtimali olarak tarif edilmektedir.
Olasilik, matematiksel olarak 0 - 1 aralifinda rasgele olayin olusumuyla iliskilendirilen
pozitif bir sayidir. Olasilik, meydana gelecek bir olaya inanma derecesi ya da ¢ok sayida
tekrarlanan olaylarda, olayin goreceli olusma siklig1 olarak ifade edilebilir. Yiiksek
derecede inanma durumunda olasilik 1’e yaklagir.”!

Olasilik gelecegin neler getireceginin bilinmemesi anlamina da gelmektedir.
Kisaca olasilik, onceden kestirilemeyen olaylar olarak tanimlanabilir. Meydana
gelebilecek olaylar hakkinda bir olasiligin saptanamamasi, olasilifi riskten ayirtan
6nemli bir faktordiir.>>

Risk ve olasilik ¢ogunlukla birbirinin yerine, yerleri degistirilerek kullanilir.
Fakat risk ve olasilik ayn1 sey degildir. Bu yiizden riskli parcanin dogru olarak anlasilip
anlasilmadigi, olaymm meydana gelme veya meydana gelmemesinin sonuglarin
potansiyel etkilerinin anlasilmas sarttir. Sekil 13°te bu kavram géisterilmistir.s3

Riski tanimlamada olasiliktan daha ¢ok siklik kullanilabilir. Olasiliga inanma
dereceleri asagidaki gibi ifade edilmektedir: Nadiren / beklenmeyen /orta dereceli /
beklenen / hemen hemen kesin / Inanilmaz / ihtimal dis1 / ¢ok uzak / ara sira olan /

muhtemel / sik sik.>

Olaylarin meydanz
gelme olasilig

(Belirsizlik

cc —artis—m-

Sonucun Siddeti

Sekil 13. Olaylarin Meydana Gelme Olasihig:
Yilmaz, 2003, s.56

31 TS ISO/IEC GUIDE 73, Risk Yonetimi- Terim ve Tarifler (Ankara: Tiirk Standardlari Enstitiisii, 2005)
52 Cevat ve digerleri, a.g.e., 5.248.

3 Ayse Kiigiik Y1lmaz, Havacilikta Emniyet A¢isindan Risk Yonetimi ve Havacilik Orgiitlerinden
Uygulama Ornekleri, (Yaymlanmamis Yiiksek Lisans Tezi, Anadolu Universitesi Sosyal Bilimler
Enstitiisii, 2003), s.55.

>4 TS ISO/IEC GUIDE 73, Risk Yonetimi- Terim ve Tarifler (Ankara: Tiirk Standardlari Enstitiisii, 2005)
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Siddet: Riskin verebilecegi zarar derecesidir.

Tehlike: Tehlike ise, kurum yada insanlarin yaralanmasi, hastalanmasi, zarar gdrmesi
veya bunlarin bilesimi olabilecek zarar potansiyeli olan durumdur.” Bunlar, maddeler

veya makineler, calisma metotlari, is organizasyonunun diger konulari olabilirler. *°

Risk Kriterleri: Riskin 6nemini degerlendirme kurallar1 olarak ifade edilmektedir. Risk
kriterleri, ilgili fayda ve maliyetleri, yasal ve hukuki gerekleri, sosyo-ekonomik ve
cevre boyutunu, cikar gruplart kaygilarini, degerlendirilecek oncelikleri ve diger

girdileri igermektedir.”’

Risk Yonetimi: Risk yonetimi, kurulusun kayiplarini en aza indirebilmesini ve
firsatlarin en iist diizeyde degerlendirebilmesini miimkiin kilacak ve en maliyet etkin
bicimde risklerin igerigini ve etkilerini belirleyen, tanimlayan, analiz eden,
degerlendiren, muamele eden, izleyen ve iletisimini yapan gorevlere yonetim

politikalarinin, prosediirlerin ve yaklasimlarin sistematik bicimde uygulanmasidir.”®

Cikar Gruplari: Riski etkileyen, riskten etkilenen veya kendini etkilenmis gibi

algilayan kisi, grup veya kurulus.

flgili Taraf: Bir kurulusun basarisindan veya performansindan fayda saglayan kisi ya
da grup “ilgili taraf” olarak tanimlanir. Ornek olarak, miisteriler, kurulusun sahipleri,
kurulugtaki kisiler, tedarikg¢iler, bankacilar, sendikalar, ortaklar veya toplum sayilabilir.
Ayrica bir grup, bir kurulustan, kurulusun bir parcasindan veya birden fazla kurulustan

olusabilir.

Risk Algilama: Bir ¢ikar grubunun deger ve kaygi temeline dayali olarak bir riske
bakis sekli olarak ifade edilmektedir. Risk algilama, c¢ikar grubunun ihtiyaglarina,

bilgisine ve risk konularina bagli oldugu gibi objektif verilere gore degisebilmektedir.

> Atilla Filiz, Risk Y6netimi, (05 Mart 2006),
http://www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=638

56 http://isggm.calisma.gov.tr/docs/sunumlar/18.hafta/6May2004/8, (27 Ocak 2006)

*7 TS ISO/IEC GUIDE 73, Risk Y6netimi- Terim ve Tarifler (Ankara: Tiirk Standardlar Enstitiisii, 2005)
** TS IEC 62198, Proje Risk Yonetimi (Ankara: Tiirk Standardlar1 Enstitiisii, 2003)
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Risk Tletisimi: Riske iliskin bilgilerin karar verici ve diger ¢ikar gruplar1 arasinda
degisimi veya paylasimi, risk iletisimi olarak adlandirilir. S6z konusu bilgiler, riskin
mevcudiyeti, yapisi, sekli, olasiligi, siddeti, kabul edilebilirligi, risk muamelesi ve diger

boyutlariyla ilgili olabilmektedir.

Arta Kalan Risk: Giivenlik onlemlerini uyguladiktan sonra kalan riskler olarak ifade

edilmektedir.>’

1.3. Risk Gruplandirma

Belirsizlik ve karmasikligin arttigt pazar kosullarinda, kuruluslarin rekabet
edebilirliginin  ve siirekliliginin  saglamasinda onemli riskler vardir. Proje
yonetimlerinin, bir Uriinii belirlenmis bir performans, maliyet ve zamanda teslim
edebilmesinde her zaman riskler igerir. Teknolojik yenilik politikalarinda rakibinden
geri kalan bir kurulus, her zaman pazar1 ve isini kaybetme riski ile kars1 karsiyadir. Bir
irlinlin performansi, hedeflenen degerlere ulasamayabilir, gerceklesen maliyet
planlanandan yiiksek olabilir ya da {iriin miisteriye zamaninda teslim edilemeyebilir.

Riskler yonetilebilir pargalara ayrilmalidir. Riskler kaynagina bagli olarak
baslica {i¢ alanda gruplandirilir:

-Teknik

-Takvim

-Maliyet

Risk alanlari, birbiri ile etkilesim icerisindedir. Bu etkilesim ¢ogu zaman
kuvvetlidir. Risk alanlar1 arasindaki etkilesim ve bu etkilesimin diizeyi, risk
analizlerinde incelenmesi gereken kritik konulardandir. Risk alanlar1 arasindaki
etkilesim, risk olaylarimi daha karmasik hale getireceginden, risklerin yonetimini daha

onemli kilar.

*Giirsoy DURMUS, Risk Analizi (Mart 2006),
http://www.bilmuh.gyte.edu.tr/~ispinar/BIL673/Riskanal.pdf
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1.3.1. Teknik Risk
Teknik riskler hedeflenen performans degerine ulagamamanin bir
Olctistidiir. Teknolojinin ¢ok hizli ilerlemesi ile, kuruluslarin {irtinlerini siirekli
tyilestirmeleri, yenilik¢i ve bulus niteliginde {iriinler ortaya c¢ikarabilmeleri daha 6nemli
hale gelirken, teknik riskler de artmistir. Teknik risk, yeni tasarimda, ARGE ve
gelistirme projelerinde daha ¢ok 6nem kazanir. Yeni bir tasarimla dnceki performansin
tizerine ¢ikmak konusunda, ¢ok sayida kisitla karsilagilabilir. Teknik riskler, teknolojik,
performans, tasarim, idame konulardaki riskleri i(;erir.60
Teknik riskleri dikkate almak baslica su yararlar saglar:®!
-Teknoloji, Onerilen programin tiim amaglarin1 karsilayabilecek seviyede
olup olmadigin,
-Performans, program kapsamindaki her bir ihtiyacin veya temel
ithtiyaclarin, lirliniin testi sonunda karsilanip kargilanmadigini,
-Tasarim, program miihendislik amaglarina mevcut teknoloji, tasarim
araglar1 ve tasarim olgunlugu ile ulasip ulasamadigini,
-Idame, program lojistik amaglarinin sistem tasarim ve bakim ihtiyaglari

dogrultusunda giderilip giderilmedigini.

1.3.2. Takvim Riski

Takvim riski, ¢izelgelenen siirelerin asilma olasiliginin bir 6l¢iistidiir.
Cizelgeleme siirecinde, bir igin ne zaman bitirilecegine iliskin zaman tahminlerinin
dogru yapilabilmesi icin, bu isle ilgili dl¢iimlerin olmas1 gerekir. Olgiimlere dayali
olmayan, 6znel yonii agir basan tahminler, ¢ogu zaman yetersiz olacaktir. Takvim
risklerinin yOnetilmesinde temel alinan tahminlerin dogrulugu, risk yonetiminin
etkinligini dogrudan etkileyecektir. Tahminlerdeki belirsizligin fazla olmasi,
tahminlerin elverisli olmamas1 projenin yanlis yonlendirilmesi sonucuna gotiirecektir.
Bir is i¢in tahmin edilen bitirme siiresinin gereginden uzun olmasi, fazla kaynak

ayrilmasina, kaynak israfina neden olacaktir.

% Fikirkoca, a.g.e., 5.40.
! Edmund H. Conrow, Effective Risk Management (AIAA, 2003), 5.23.



46

1.3.3. Maliyet Riski

Maliyet riski, planlanan maliyetin asilmasinin bir Olgiisiinii  verir.
Ekonomik gii¢liikler, kurulusun yonetiminde kaos ve belirsizligi arttirir. Ekonomik
kosullardaki  belirsizlikler, yoneticilerin bas etmesi gereken Onemli risk
kaynaklarindandir. Maliyet riski, tahmin edilenle, gerceklesen maliyet degerleri
arasindaki degiskenligin Ol¢iisii ile belirlenir. Ekonomik belirsizlikler, maliyet
degiskenligini ve riskleri artirir. Maliyet riskleri su nedenlerle olusur:

-Maliyet tahminindeki yetersizlikler

-Programin maliyet hedefini karsilayacak sekilde yonetilmemesi

-Teknik, takvim, destek ve programla ilgili risklerin etkin bir sekilde
¢Ozliimlenmemesi.

Maliyet tahminleri yapilirken, iiriiniin yasam ¢evrim maliyeti dikkate
alinmalidir. Yoneticiler, aldiklar1 kararlarin cogunda, belli 6l¢iide risk iistlenirler, alinan
kararla ilgili olarak, ilerleyen asamalarda problem ¢ikmasi durumunda, sorunu ortadan
kaldirmak icin ydnetim rezervi ayrilmalidir. Olgiilemeyen hata maliyetleri igin,

biit¢eleme sirasinda belli bir pay ayriimalidir.®?

1.4. Risk Yonetiminin Bilgi Giivenlik Sisteminde Uygulanma Gereksinimi

Bilgi sistemleri giivenliginin 6nem kazanmaya bagladigi giinlerde, tim
acikliklarin kapatilmasi giivenlik programlarinin ana hedefi idi. Tim agikliklar
kapatmanin miimkiin olmadig1 ve alinan giivenlik énlemlerinin ciddi maliyetleri oldugu
fark edildikce bu yaklasimdan vazgecildi. Uzerinde calisilacak olan acikliklarinin
onceliklerinin belirlenmesi, eldeki kaynaklarin verimli kullanilmasi ve giivenlik
maliyetlerinin dengelenmesi amaciyla risk yonetimi anlayisi benimsenmistir.®®

Teknolojinin hizli gelismesi, iiriin ve hizmetlerdeki c¢esitliligin artmasi, is
stireclerinin buna bagli olarak karmasiklagmasi sistem ya da sistemler iizerindeki
kontrolii zorlastirmaktadir. Bunun sonucunda hata ve dolandiriciliga karsi tedbirlerin
onceden alinmasi zorunlu hale gelmektedir. O nedenle, kurum ve kuruluslar olas1 bir

zarara kars1 gerekli altyapi yatirimlarini 6nceden yapmis olmalidir.

62 Fikirkoca, a.g.e., 5.41-43.
63 http://www.uekae.tubitak.gov.tr/OKTEM Web/Baglantilar/2-RiskY onetimi.htm
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Bugiin Bilisim Teknolojilerine dayali siiregler, artitk kurum ve kuruluslar i¢in,
varliklarin1 devam ettirebilmeleri acisindan vazgecilmezler arasinda 6nemli bir yer
tutmaktadir. Bilisim Teknolojilerine dayali is siire¢lerinin herhangi bir sebeple olumsuz
yonde etkilenmesi ayn1 zamanda kurum ya da kuruluslarin asli fonksiyonlarini devam

ettirememesi anlamina gelmektedir.®*

Sekil 14’te bilgi giivenlik ile risk yonetimi arasindaki iligkiler gosterilmistir.

Ornek verecek olursak, tehditler riski arttirirken, giivenlik prosediirleri riski azaltir.

kullanir
TEHDITLER ZAYIFLIKLAR
kars1
korumak arttirir arttirir meydana
cikarmak
azaltir \ /
GUVENLIK
PROSEDURLERI RISK VARLIKLAR
Tarafindan i . sahiptir
karsilamak gOsterir arttirir
~ KORUMA DEGER
IHTIYAGLARINI

Sekil 14. Bilgi Giivenlik ile Risk Yonetimi Arasindaki iliskiler
ISO/IEC TR 13335-1, Part 1, 1996

M. Okay, A.Pekel, O.Yaman, D. Soyar , N. Kuleyn, A. Mete, Bilisim Teknolojilerinde Risk Yonetimi,
Kamu Bilisim Platformu, (20 Mart 2006), http://kamubib.tbd.org.tr/dokumanlar/cg2.doc
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2. RiSK YONETIM MODELI

Risk yonetimi, isi basinda ve ilk seferde dogru yapmak ilkesinin yasama
gecirilmesini saglayan kritik bir disiplindir. Risklerin problem olarak karsimiza
cikmasimi Onlemenin maliyeti, problem haline doniistiikten sonraki diizeltme
maliyetinden ¢ok daha diisiik olacaktir. Riski dnlemenin maliyeti performans, maliyet
ve zaman olarak ¢ok daha fazlasi ile geri donecektir. Risk yonetim disiplini, isin
basinda, siirekli olarak uygulandiginda program kaynaklarinin etkin bir sekilde
kullanilmasi i¢in uygun bir ortam saglayacaktir.

Risk yonetiminin, kurulusun isleyen yonetim sistemi i¢ine enjekte edilmesi zor
bir faaliyettir; ¢linkli ¢ogu zaman kiiltlir ve ¢alisma seklinin degistirilmesini gerektirir.
Risk yonetim yaklasimlari, kurulus yonetim yaklasimina ileri, genis ve Onleyici bir
yaklasimi enjekte edecektir. Performans mitkemmelligi yolunda, kacinilmaz bir disiplin
olan risk yonetimi, yalmizca miisteriye sunulan {riinle ilgili risklerin en aza
indirgenmesi yaklasimi ile degil, kurulusun performans gostergelerinin de olumlu yonde
gelismesini saglayacak sekilde uygulanmalidir. Bu da risk yonetiminin kurulus ya da
projedeki tiim yonetim disiplinleri ile entegre olarak ele alinmasi gerekliligini agiga

cikarir.

2.1. Risk Yonetim Yaklasim

Risk yoOnetimi basli basina bir yonetim disiplinidir. Risk yonetimi, ne kalite
yonetiminin ne de proje yonetiminin faaliyetlerinden biridir. Risk yonetimi ayr1 bir
disiplindir, ancak tiim yonetim disiplinlerinde oldugu gibi, tek basina ve bagimsiz
olarak uygulanmasi da pek miimkiin degildir. Risk yOnetimine, proje yoOnetiminde
kullanilan bir teknik olarak bakilmasi risk yonetimi ile saglanacak kazanclar
azaltacaktir. Risk yOnetiminin bagli basina bir disiplin olarak ele alinmasi, risk
kiiltiirlinlin, stratejisinin, prosediirlerinin, planlarinin gelistirilmesini, sorumluluklarin,
yetkilerin ve nasil bir organizasyonla yiiriitiileceginin, siire¢lerin net bir sekilde
tanimlanmasin1 saglayacaktir. Diger iliskili yonetim disiplinlerle bir biitiin olarak
uygulanmas1 sonucunda, tekrarlayan faaliyet ve siireclerin ortadan kaldirilmasi
saglanarak, ydnetimin etkinligini arttirilir. Isletmelerdeki yonetim siirecleri Sekil 15°te

sunulmus olup, buradan da anlasilacagi gibi, risk yonetim siireci, isletmenin diger
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siirecleri ile bir biitlin olarak tanimlanmali, yontem ve sorumluluklar belirlenmeli,

prosediir haline getirilmelidir.

Yonetim
Kaynak Yénetim Risk Yoénetim Strateji Yonetimi Tgkno'IOJ
Yénetim
M[‘@tgn II{§k|Ier| MuheanS“k Proje Yénetimi Uretim Yoénetim Kalite Yonetim
Yénetim Yonetim

Sekil 15. Yonetim Siirecleri
Fikirkoca, 2003, s.142.

2.1.1. Risk Kiiltiirii
Etkin bir risk yonetimi i¢in ¢ok boyutlu diisiinme kiiltiirii gelistirilmeli,
farkliliklar ve riskler firsata doniistiiriilmelidir.

Kuruluslarda, her diizeydeki ¢alisan, verdigi kararlarda, degisen belirsizlik
Olciistinde risk alir. Verilen her kararda, alinan riskler, yeni firsatlar da icerir. Karar
verirken, riskleri ve yaratilabilecek firsatlar1 ongdrebilmek gerekir. Risk almamak,
firsatlar1 da kagirmay1 beraberinde getirecektir.

Kurum kultiiri ve risk kiiltiirih birbirini desteklemelidir. Risk alma konusunda,
tesvik edici bir ortam olusturulmalidir. Alinan risklerin biiyiikliigii karar verme
diizeyine bagli olarak degisir. Riskler bilingli, verilere dayali ve riskle bas edebilme
yetenegi Ol¢iisiinde alinmalidir. Risk yonetimi, korkuya dayali olmayan, motive edici,
tesvik edici bir calisma ortami gerektirir. Riskler agik bir sekilde tartigilabilmeli ve
riskleri azaltic1 yaratici diislinceleri harekete geciren bir ortam yaratilmalidir.

Risk kiiltlirli, pozitif ve dncel bir yaklasima dayali olmalidir. Riskin olumsuz

yoniine gereginden fazla odaklanilmamalidir. Riskler dncel olarak; olumsuz etkisini en
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aza indirgemeye, yeni firsatlar1 yaratabilmeye izin veren en erken asamada belirlenerek

yonetilmelidir.®

2.1.2. Risk Stratejisi

Risk yonetiminin etkinligi, iist yonetim tarafindan taahhiit edilen, tanimli,
prosediir halini almis bir risk stratejisinin varligi ve bu stratejinin, kurulustaki tim
faaliyetlere indirgenmesi ile dogrudan iligkilidir. Risk yonetim stratejisinin énemli bir
ozelligi, risk yonetimi ve diger faaliyetler arasindaki iliskilerin kurulmasinin bir yolunu
olusturmasidir. Projenin basinda olusturulmalidir ve her temel karar noktasinda gozden
gecirilmelidir.

Organizasyon diizeyinde gelistirilen ve prosediir halini almis risk stratejisi, proje
diizeyindeki risk stratejilerinin belirlenmesinde temel olusturur. Risk stratejisi, risk
stireclerinin organizasyon diizeyinde tanimlanmasi, proje yonetimlerine uyarlanmasi
i¢in bir temel saglar ve yon verir. Ilk olarak, konsept gelistirme asamasinda belirlenen
risk yonetim stratejisi, program tedarik stratejisi, kurulus stratejisi ile tutarli olmalidir.
Strateji gelistirilirken, gerek ve tehditler, sistem ve projenin ozellikleri goz Oniinde
bulundurulur. Risk stratejisi, projelere ve kurulustaki tiim siireclere uyarlanmali ve

konuslandirilmalidir.

2.1.3. Risk Yonetim lkeleri
Risk yonetiminin etkin bir sekilde uygulanmasi ve kurulusun rekabet

istiinliigiine olumlu yonde katkilar saglamasi i¢in asagidaki ilkeler temel alinmalidir:

Siirekli yonetim: Risk yonetimi, yalnizca belirli zaman araliklarinda ya da programin
belirli asamalarinda uygulanan bir disiplin degildir. Yasam ¢evrimi boyunca siirekli bir

sekilde uygulanmalidir.

65 Fikirkoca, a.g.e., s.46.
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Planle )
Onlem A
Risk Y6netiminin Planlanmas| [« i
Uygula
\d
Risklerin Degerlendiriimes P Risklerin kaynaklarinin
Risklerin Azaltiimasi - kontrolC
Kontrol Et Y
ritik riskler Hayir Risk kaynaklarinin
kontrol altinda > belirlenmesi
mi?
A
Risk Y&netiminin Planlanmasi »|  Risklerin strekli izlenmesi

Sekil 16. Risk Yonetiminde PUKO Cevrimi
Fikirkoca, 2003, s.59.

Risklerin etkin bir sekilde en aza indirgenebilmesi i¢in PUKO (Planla-Uygula-
Kontrol et-Onlem al) yaklasimi kullanilmalidir. Bu ¢evrimde risk yonetim
faaliyetlerinin uyarlanmasi Sekil 16’da sunulmus olup buna gore; “Planlama”
sathasinda, risk yonetim faaliyetlerinin planlamasi, “Uygulama” kisminda, risklerin
degerlendirmesi ve azaltilmasi faaliyetleri, “Kontrol Et” safhasinda risk azaltma
faaliyetlerinin etkinliginin izlenmesi, “Onlem Al” béliimiinde ise siirekli bir faaliyet

olarak risk azaltma faaliyetlerinin etkinligini arttiracak énlemler alinir.

Entegre Yaklasim: Risk yonetimi, tek basina uygulanacak bir disiplin degildir. Risk
yonetimi, kurulustaki tiim siireclere, disiplinlere entegre olarak uygulanmalidir. Tim

siire¢ ve faaliyetlere entegre edilen risk yonetim siire¢ ve faaliyetleri tanimlanmus,
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goriiniir, yonetilebilir ve etkinligi izlenebilir olmalidir. Risk ydnetimi planlama,
organizasyon, kontrol, koordinasyon ve yonlendirme fonksiyonlarinin dogal bir pargasi

olmalidir. Bagka bir deyisle, risk yonetimi iyi yonetimin ayrilmaz bir pargasidir.

Siire¢ Yaklasimi: Risk yonetimi, riskleri sistematik olarak belirleyen, degerlendiren,
azaltan ve izleyen, yapilandirilmis bir dizi siirecle yiirtitiilmelidir.

Yapilandirilmis bir siireg, programin karmasikligin1 ve belirsizligini azaltacaktir,
risklerin daha iyi yonetilmesini saglayacaktir. Kaynaklar ve faaliyetler, bir siire¢ olarak
yonetildiginde, risk yoOnetiminden beklenen sonuglar, daha etkin olarak elde
edilebilecektir. Siire¢ yaklagimi sonucunda asagidaki faaliyetler belirlenir:

-Istenilen sonuca ulasmak icin siirecler tanimlanir,

-Siireclerin girdi ve ¢iktilar1 belirlenir ve 6l¢iiliir,

-Kurulusun iglevlerinin siiregler ile arayiizleri belirlenir,

-Miisteri, donatici ve diger silire¢ paydaslar ile birlikte siireglerin olast riskleri,
sonuglar1 ve etkileri degerlendirilir,

-Stireglerin yonetimi i¢in yetki ve sorumluluklari net olarak tanimlanir,

-Siireclerin i¢ ve dis miisterileri, donaticilari,

-Diger paydaslari belirlenir.

Sistem Yaklasimi: Sistem yaklasiminda bilesenlerden, parcalardan ¢ok, onlar
arasindaki iliskiye odaklanilir. Parcalar arasindaki iligkilerin anlasilmasi ile biitiini bir
arada gorebilme yetenegi kazanilir. Sistem yaklasiminda, bir sistem kendisini meydana
getiren parcalarin toplamindan daha biiyiiktiir. Sisteme, 6zelliklerini, parcalardan ¢ok,
parcalar arasindaki iligki kazandirir. Bu iliskilerdeki basit bir degisiklik bile, sonuglarda
onemli degisikliklere neden olabilir. Risk yonetiminin sistem yaklasimi ile ele alinmasi,
bu iliskilerdeki risklerin belirlenmesini 6nemli kilar.

Etkin bir risk yonetiminde sistem yaklagimi, birbiriyle iliskili risk yonetim
siireclerinin olusturdugu sistemin tanimlanmasi, anlasilmasi ve yoOnetilmesi olarak

tanimlanir.
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Son yillarda, silire¢ yaklagimimnin 6nem kazanmasi ile sistem yaklagiminda
aksakliklar olmaktadir. Siireglerin 6nemli oldugu bir gergektir, ancak stiregler arasindaki

iliski tizerinde duran sistem yaklasimi da siire¢ yaklagimini biitiinleyen bir diisiincedir.®

2.2. Risk Yonetim Siirecleri

Giliniimiiz yonetim disiplinleri, siire¢ ve sistem yaklagimi ile ele alinir. Etkin bir
risk yonetiminin de sistem ve siireclere dayali bir yaklagimla yriitiilmesi gerekir. Risk
yonetiminin siireclere dayali bir yaklasim ile uygulanabilmesi i¢in, siirecler tanimli hale
getirilmeli ve yapilandirilmalidir. Risk yonetim siiregleri arasindaki etkilesimin
tanimlanmasi, goriiniir kilinmasi, geribildirim mekanizmalarinin kurulmas: ile risk
yonetiminde sistem yaklasimi gerceklestirilecektir.

Uriin yasam ¢evrimi boyunca uygulanacak olan risk ydnetim siireclerinin,
isletmedeki tiim {iriin yagsam ¢evrim slirecleri ile bir biitiin olarak tanimlanmas1 gerekir.
Glinlimiiz yonetim yaklasimlarinda, siireclere odaklanmanin yeterli olmadigi, siireglerle
birlikte, sliregler arasindaki etkilesimlere de onem vermek gerektigi anlagilmistir. Bu
nedenle, etkin bir risk yOnetim sistemi i¢in, siirec¢lerin tanimlanmasi ile birlikte, risk
yonetim siireclerinin  kendi igerisinde ve diger siireclerle iliskisinin net olarak
anlagilmasi, tanimlanmasi ve prosediir haline gelmesi gerekmektedir.®’

Isletilebilir bir risk yonetim modelinin Sekil 17°deki yapiyr igermesi
gerekmektedir. Bu modelde risk yonetimi dort temel siiregten olusmaktadir:

-Risk planlama,

-Risk degerlendirme,

-Risk azaltma,

-Risk izleme.

6 Fikirkoca, a.g.e., 5.50-54.
67 Fikirkoca, a.g.e., s.139.
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Sekil 17. Risk Yonetim Siireci
Conrow, 2003, s.44.

Risk yonetim stireci, risk yonetim planimin hazirlanmasi ile baglar, risklerin
belirlenmesi, analizi, 6nceliklendirmesi, azaltilmasi ve izlenmesi faaliyetleri ile devam
eder. Risk yonetim faaliyetlerinin akis semas1 Sekil 16.’da sunulmustur.

Risk planlama siirecinin ¢iktisi olarak dokiiman haline getirilecek planlar, en
tehlikeli risklere oOncelik verilerek, riskli durumlart kabul edilebilir bir diizeye
indirgeyecek faaliyetleri igerir. Planlarda risk azaltma hedefleri verilir. Risklerin, risk
yonetim faaliyetleri yliriitiilmesine karsin problem olarak ortaya ¢ikma olasiligina karsi
onlem planlar1 gelistirilir.

Risk izleme siirecinde risk verileri toplanir, risk azaltma ve yOnetim
faaliyetlerinin etkinligi degerlendirilir, belirlenmis zamanlarda risk durum raporlari
hazirlanir. Her risk i¢in durum raporu analiz edilerek, yiiriitiilen risk azaltma faaliyetinin
etkinligi degerlendirilir. Bu degerlendirme sonucunda asagidaki kararlar verilir:

-Yeniden planlama,

-Riski kapatma,
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-Onlem planmin devreye alinmasi,

-Yiriirliikteki planin uygulanmasi ve izlenmesi.

Risk yonetim siireci, proje yonetim siirecinin bir pargasi olmalidir. Geri bildirim
mekanizmasi kurulmali, proje risk listesi ve risk yonetim plani yasayan bir dokiiman

olarak tutulmalidir. ®®

Risk Stratejisi Gelistirme

> Risk Belirleme

Risk Listes

Analiz

¢ nceliklendirilmig Risk
Listesi

\

h

Risk Azaltma Kararlari

Risk Azaltma Plan

\

Risk Azaltma Faaliyetleri

izleme

Cnlen (Contingency)
Plar

A

A

Onlem Faaliyetler

Sekil 18. Risk Yonetim Akis Semasi
Fikirkoca, 2003, s.148.

68 Fikirkoca, a.g.e., s.147.
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2.2.1. Risk Planlama
Bir organizasyonda risk yonetim disiplini kapsaminda dort temel diizeyde
planlama yapilir;

e Organizasyon diizeyinde

e Program diizeyi

o s diizeyi

e Faaliyet diizeyi

Organizasyon diizeyinde planlama i¢in en kritik olan stratejik planlamadir.
Kurulusun stratejilerinin belirlenmesi ve planlanmasinda, risk yonetim disiplininden
elde edilen veriler cok onemlidir. Bu nedenle, planlama bir program yoneticisinin
birinci ve en kritik gorevidir. Risk planlama siireci de, program yonetim
fonksiyonlarindan biri olan risk yoOnetiminin sistematik ve disiplinli bir sekilde
uygulanmasinda temel bir siirectir.

Planlama faaliyeti, siire¢ odakl yiiriitiilmeli ve planlama siireci igi izlenmeli ve
stirekli iyilestirilmelidir. Planlamanin basarisi, planlama siirecinin etkin olarak
isletilmesine baglidir.

Program risk planlama ile organizasyon diizeyindeki risk yonetim siirecgleri,
program risk stratejisini yansitacak sekilde, programin gereklerine uygun olarak
programa uyarlanir.

Risk planlama siirecinin temel hedefi, risklerin sonug {izerinde yaratabilecegi
tehlike diizeyine bagli olarak, risk azaltma hedeflerinin ve faaliyetlerinin
belirlenmesidir. Riskin problem haline déniisme olasilig1 hesaplanmali yada problem
olustugunda yiiriitiilecek onlem faaliyetleri belirlenmelidir. Risk yOnetim siirecinin
etkinliginin izlenebilmesi i¢in verilerin nasil toplanacagi, nasil degerlendirilecegi, geri
bildirimin nasil yapilacagi planlama siirecinde belirlenmesi gereken temel
faaliyetlerdendir.

Risk yoOnetiminin nasil, ne zaman ve kimler tarafindan yonetilecegi planlarda
anlatilir. Risk planlama siirecinin ¢iktis1 olarak, risk planlar1 hazirlanir. Programin
karmasikligina, kapsamina ve igerdigi risklere bagl olarak planlama siireci ve ¢iktilar
tamimlanir. Risk planlama siireci ¢iktilari, program boyunca risklerin nasil

yonetilecegini anlatan “Risk Yonetim Plan1”, risk azaltma karar1 verildiginde azaltma
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faaliyetlerinin nasil yonetilecegini anlatan “Risk Azaltma Planlar1” ve risklerin problem
haline déniismesi durumunda neler yapilacagini anlatan “Onlem Plan”dur.

Planlar, program risk stratejisi dogrultusunda, risklerin belirlenmesini,
nicelenmesini,  Onceliklendirilmesini,  Onceliklere  bagli  olarak  kaynaklarin
planlanmasini, risk kararlarinin alimmasini, risk azaltma faaliyetlerinin nasil
yiriitiilecegini, risk yoOnetiminin etkinliginin nasil izlenecegini ve geri bildirim
mekanizmalarin1 anlatir. Bu faaliyetlerinin en etkin bir sekilde planlanmasi, risk
yonetiminin etkinligini belirleyen faktorlerden biridir.

Planlama siirecinin etkinligi, planlarin tam, dogru ve erken bir zamanda
yapilmasinin yani sira, planlara uygun calisilmasina baglidir. Program yoOnetimi
boyunca, planlarin yasayan ve uygulanan dokiimanlar olmasinin saglanmasi kritiktir.
Caligmanin bu asamasinda risk planlama siireci ve risk yonetim planlarina kisaca

deginilecektir.

2.2.1.1. Risk Planlama Siireci

Risk planlama siirecinde, tedarik stratejisinin anlagilmasi ile ise
baglanir, tedarik stratejisi ve program yonetim planmi ile tutarli bir risk stratejisi
gelistirilir.

Risk planlama siireci, konsept gelistirme ile baslar ve programin ilerleyen
asamalarinda, tlim risk faaliyetlerinde risk yonetim plani temel olarak alinir, plan
gbzden gegirilir ve giincellenir.

Risk yoOnetiminden sorumlu kisi, program diizeyi bir risk yonetim ekibi ile
koordineli olarak, Proje Yonetim Kilavuzuna dayanarak, risk yonetim planinm gelistirir.
Risk planlama siirecinin sahibi risk koordinatorii, program yoneticisi ya da program risk
yonetim ekibi olabilir. Etkin olmak i¢in, risk yonetimi program yonetiminin énemli bir
fonksiyonu olarak ele alinmali ve risk yonetim plani ¢aligmalarina program yoneticisi
aktif olarak katilmalidir. Planlama esasen, tiim program yonetim ofisinin ve yiiklenici
ekibinin aktif katilimini gerektirir.

Planlama siireci, risk yonetim stratejisinin gelistirilmesi ve dokiimantasyonu ile
baglar. Hedef ve amagclar, belirli alanlardaki sorumluluklar, teknik wuzmanlik
gereksinimleri belirlenir; incelenecek alanlar ve degerlendirme siireci anlatilir. Risk

azaltma seceneklerini inceleme yoOntemleri, risk derecelendirme semasi olusturulur.
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Raporlama ve dokiimantasyon yontemi, izleme metrikleri belirlenir. Risk planlama

stirecinin ¢iktist risk yonetim plani, risk azaltma plani ve 6nlem planidir.

2.2.1.2. Risk Yonetim Planlar
Risk planlama siirecinin ¢iktisi olarak {i¢ tiir plan hazirlanir:
-Risk Yonetim Plam
-Risk Azaltma Planlari
-Onlem Planlar
Risk yonetiminde hazirlanan planlar, tedarik¢i ve ylikleniciye risklerin en aza
indirgenmesinde bir yol haritas1 olusturur. Iyi hazirlanmis planlar, program ekibinin

riskleri yonetmek i¢in gereksinim duydugu, tiim bilgileri igerir.

2.2.1.2.1. Risk Yonetim Plam

Risk yonetim planinda, risk yonetimi yaklasim ve siirecleri, proje
gereksinimlerine uygun olarak, projenin diger planlan ile uyumlu olacak sekilde
tanimlanir. Projenin boyutuna, karmasikligina ve risklerin diizeyine bagl olarak, proje
yonetim planinin bir parcasi olarak ya da ayni bir plan olarak hazirlanabilir. Risk
yonetim plani, projenin Omrii boyunca, riskin nasil yonetilecegini detayli olarak
anlatmalidir. Risk yonetim plani, iist yonetim tarafindan onaylanan resmi bir
dokiimandir. Yeni bir durum ya da bilgi edinildiginde, risk yonetim planlan giincellenir.
Izleme sonucunda, yeni riskler belirlenebilir ya da riskler kapatilabilir. Buna gére risk
yonetim plan1 giincellenir. Risk yonetim planinin etkin bir sekilde uygulanabilmesi ilgili

kisilerin yeterli bilgi, beceri ve egitilmis olmalarina baghdar.

2.2.1.2.2. Risk Azaltma Plani
Risk azaltma planinda, risklerin tanimlanmasi, olugma olasilig1 ve
sonuca etkilerini en az indirgemek amaciyla yiiriitiilmesi gereken faaliyetler, bu
faaliyetlerin ne zaman ve kimler tarafindan yiiriitiilecegi, risk azaltma planinin kapatma
yontemi anlatilir.
Risk azaltma planlarinda secilen her faaliyet, programdaki sorumluluklari, isleri,
takvimi etkileyeceginden, program planlar ile uyumlu hale getirilmelidir. Risk azaltma

faaliyetleri, maliyet tahminleri ile entegre edilmelidir. Proje ¢izelgeleri, risk azaltma
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planlarma gére giincellenmelidir. Ornegin, yeni gelistirilen bir sistemde, bir risk azaltma
Oonlemi olarak, prototip olusturmaya karar verilebilir. Bu yeni isin proje planlarina,

takvimlere, maliyet tahminlerine yansitilmasi gerekir.

2.2.1.2.3. Risk Onlem Planina

Risk azaltma faaliyeti hemen yiiriitiilemiyorsa ya da bu faaliyetler
riski azaltiyor, ancak tamamen ortadan kaldirmiyorsa, risk onlem plami gelistirilir.
Onlem plani, yalnizca risk probleme déniistiigii zaman uygulanir. Onlem plan &rnekleri,
felaket iyilestirme planlari, personel elverisli degilse, danigman ya da dis uzmanlara
basvurma ya da alternatif bir tasarim yaklagiminin se¢imini igerebilir.

Onlem plani olan her risk, ayrica bir de tetikleyiciye sahiptir. Tetikleyici,
gelecekte riskin probleme déniismesinin en erken asamadaki gdstergesidir. Ornegin,
risk kritik bir personelin elverisliligi ile ilgili ise, ger¢eklesen ve planlanan beceri diizeyi
arasindaki degiskenligin %l0'dan fazla olmas1 bir tetikleyicidir. Oncelikli riskler i¢in
belirlenen tetikleyiciler, risk gostergeleri olarak gdz oOniine alinmalidir. Oncelikli
olmayan riskler i¢in tetikleyici belirlenmesine gerek olmayabilir, ancak 6ncelikli riskler

icin tetikleyicilerin belirlenerek, riskin erken asamada tespit edilmesi gerekir.®’

2.2.2. Risk Degerlendirme

Risk degerlendirme, risk yonetiminin en énemli ve karmagik faaliyetlerini
icerir. Risk degerlendirme yetenegi, organizasyon ya da program yonetiminin
basarisinda kritiktir.

Risk degerlendirmenin esas amaci, risklerin en kritik olanlarin1 6ncelikle kontrol
altina alabilmek icin riskleri ve biiyiikliiklerini belirlemektir. Etkin bir risk yonetiminde,
yalnizca olusabilecek risklerin belirlenerek, sonuca etkilerinin en aza indirgenmeye
calisilmas1 yeterli degildir. Belirlenen risklerin olusma olasiliginin ve projenin
basarisimt ne derece etkileyebilece§inin yapilan analizlerle ortaya konulmasi
gerekmektedir. Bu analizler sonucunda, risklerin kritiklik derecesi hesaplanarak,
oncelikle en kritik olanlarin azaltilmast planlanmalidir. Kritik risklerin dogru

belirlenmesi, etkin bir risk yonetiminin can damaridir. Degerlendirme sonuglar1 maliyet,

69 Fikirkoca, a.g.e., s.161-170.
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takvim, performans hedeflerinin kurulmasinda géz Oniine alinan faktorlerdir; clinki
onlar istenilen ¢iktilara ulagma olasiliginin gostergeleridir. Hedef degerler belirlenirken,
onlara ulagsma konusundaki riskler géz Oniine alinmalidir. Risklerin gercege yakin
olarak belirlenmesi, hedeflerin dogru belirlenmesini etkileyen 6nemli bir faktordiir.
Riskleri degerlendirmek i¢in, her programa ya da kurulusa uyan standart bir
stire¢ yoktur; kullanilan teknige, program asamasina ve programin yapisina gore degisik
yontemler uygulanabilir. Bununla birlikte temel faaliyetler, biitiin risk degerlendirme
yaklasimlarinda ortaktir. Risk degerlendirmenin yiiriitiilmesinde, genel bir yaklasim

Sekil 19°da gosterilmistir.
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’ Destek Kritik Olaylar Risk Azaltma

Sekil 19. Risk Degerlendirme Siireci
Fikirkoca, 2003, s.185.

Programin herhangi bir asamasinda karsilasilacak tiim riskler ayrigtirilarak
ayrintili bir sekilde analiz edilir. Program riskleri maliyet, takvim ve teknik olarak
ayristirilir. Degerlendirme sonucunda, bulunan tiim riskler toplanarak program riskleri

bulunur.
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Ayristirma ile, riskler kapsamli ve ayrintili bir sekilde belirlenirken, aralarindaki
etkilesim de goriiniir hale getirilir. Risklerin dogru ve ayrintili belirlenmesi, aralarindaki
etkilesimin net bir sekilde resmedilmesi, riskleri dogurabilecek temel nedenlerin
belirlenmesine, ortadan kaldirilmasina olanak saglayacaktir.

Risk degerlendirme siirecinde, Is Dagi11im Agacin1 (IDA) temel olarak almak en
uygun yaklasimdir. Programla ilgili riskler, IDA temel alinarak belirlenir. IDA 'daki her
{iriin ve isle ilgili olas1 riskler éngoriiliir. IDA 'daki her iiriin ve siire¢ bileseni icin risk
alanlar1 ya da risk kaynaklar incelenerek riskli durumlar belirlenir. Her bir IDA bileseni
icin belirlenen risklerin olusma olasi11g1 ve sonuca etkisinin biiyiikliigii belirlenir. Her
bir IDA bileseni igin risk derecesi belirlenir. IDA bilesenleri icin belirlenen riskler
toplanarak program toplam riski bulunur.

Risk degerlendirme araglarindan/tekniklerinden higbiri, her organizasyon,
program ya da proje i¢in tam olarak uygun degildir. Uygun araclar/teknikler
kullanilmadiginda, risk degerlendirmeden beklenen sonuglar elde edilemeyecektir.
Ornegin, yeterli bilgi birikimi ve deneyime sahip olmayan bir uzman tarafindan
risklerin degerlendirilmesi sonucunda, belirlenen riskler, tahmin edilen 6nem dereceleri
dogru olamayabilecektir. Buda yanlis konular iizerinde, zaman ve kaynak harcanmasi
sonucuna gotiirecektir. Yeterli bilgi ve deneyime sahip uzmanlarin bulunamadigi bir
durumda, uzman goriismesi teknigi uygun degildir. Organizasyon yapisina en uygun
risk degerlendirme teknikleri belirlenerek kullanilmalidir. Risklerin
degerlendirilmesinde kullanilacak tekniklerden bazilar1 agagida verilmistir:

-Karar matrisleri

-Karar agaclar

-Risk haritalari

-Risk grafikleri

-FMECA (Hata Tiirli Etkileri,Kritikligi ve Analizi), FTA (Hata Agac1 Analizi)

-Monte Carlo Simiilasyonu

-AHP (Analytic Hierarchy Process)

-SMART (Simple Multi Attribute Rating Technique)

Risk degerlendirme, konsept gelistirme asamasinin son yarisinda baglar ve
izleyen program asamalari boyunca siirer. Program yonetimi boyunca, siirekli olarak

programin ilerlemesi ile artan bilgi ve detay diizeyine bagli olarak riskler yeniden



63

degerlendirilir. Bununla birlikte, olaylarin gerektirdigi zamanlarda, yeni risk
degerlendirmeleri yapilmalidir (6rnegin, tedarik stratejisinde Onemli degisiklikler
oldugunda, kritik siireclerde degisiklik oldugunda, ekonomik kosullarda beklenmeyen
yonde bir degisme oldugunda v.b.). Program riskleri, belirlenmis kilometre taslarinda
degerlendirilir.”

Risk degerlendirmesi, risk seviyesinin kabul edilebilirlik kriteri ile

karsilastirilmasini ve risklerin iyilestirilmesi dnceliklerinin tayinini icerir.”!

2.2.2.1. Risk Degerlendirme Teknikleri
Risk degerlendirme tekniginin se¢iminde su iki sorunun yaniti
arastirilir:

-Risk degerlendirme nicel (sayisal) mi, yoksa nitel (yiiksek, orta, diisiik gibi
derecelendirme) mi olmalidir?

-Otomatik gerecler kullanilmalt midir?

Nitel risk degerlendirme tekniklerinde, istenmeyen olaylarin olugsma olasilig1 ve
sonuca etkileri yiiksek, orta ve diisiik gibi derecelerle siiflandirilir. Sonug iizerinde en
fazla etkiye sahip risk senaryolarmin gelistirilmesinde kullanilir. Nitel teknikler, elde
anlaml veriler bulunmadig1 ve diisiik riskli durumlarda kullanighdir.

Risk degerlendirmede, kurulusun ya da projenin yapisina, karmasikligina, eldeki
kullanilabilir verilere, yoOnetim yaklasimlarina bagli olarak degisik yoOntemler

kullanilabilir.

Toplama (Aggregation): Toplama yonteminde, ayr1 ayri risk bilesenleri toplanarak
toplam risk degeri bulunur. Toplama sirasinda ayni alandaki risklerin etkisimine
bakilirken, farkli alanlardaki risklerin etkilesimi de dikkate almmalidir. Ornegin, bir
irlinlin maliyet riski degerlendirilirken, malzeme, is¢ilik, dolayli maliyet risklerinin
derecesi belirlenir ve sonra toplanir. Degerlendirmenin ger¢ege yakinhigr ve degeri
toplama derecesinin ters fonksiyonudur. Riski tahmin etme zamani ve maliyeti, toplama

derecesi arttikca azalir. Risk toplama kriterlerinin ve hedeflerinin dogru belirlenmesi, bu

7 Fikirkoca, a.g.e., s.170-189.
"' TS IEC 62198, Proje Risk Yonetimi-Uygulama Kilavuzu (Ankara: TSE, 2003)



64

yaklasimin etkinligini dogrudan etkiler. Riskler, belli hedefler dogrultusunda be belli

sistematikle toplanmalidir.

Ayrnistirma (Disaggregation): Ayristirma, risklerin bilesenlerine ayristirilarak
degerlendirilmesidir. Riskin bilesenlerine ayristirilma derecesi arttikca, elde edilen
sonucun gerg¢ege yakinligi ve degeri artar. Risk ne kadar ayrintili olarak ayristirilirsa, o
kadar gercege yakin bir risk sonucu elde edilir. Riskin bilesenlerine ayristirilma derecesi
arttik¢a, tahmin maliyeti ve zamani da artacaktir.

Ayrigtirma, risk alanlarina  (teknik, maliyet, takvim) gore yapilabilir.
Ayristirmada deneyim, beyin firtinasi, benzer programlardan ¢ikartilan dersler ve risk

yonetim plan1 kilavuzlugunda riskler ve kritik riskler belirlenir.

Simiilasyon: Belirli degerlerdeki girdilerin ¢iktiya etkileri gézlenir. En yaygin olanlari
asagida sunulmustur:

-Olas1 En Kotii Durum: Girdilerin olast en kotii degerleri secilerek ¢ikti
degerlerine etkilerine bakilarak riskler degerlendirilir.

-Deneye Dayali: Yaklasik ya da goz karar1 degerler kullanilarak, deneysel
olarak riskler ¢oziimlenir. Bu yaklasimla elde edilen risk degerinin gercege yakinlig1 ve
degeri, tahmin zamani ve maliyeti, yaklasik degerler elde edilirken temel alinan gegmis
verilere ve toplama derecesine bagli olarak degisecektir.

-Olasihihiga Dayalhi: Olasiliga dayali yontemler, en sik kullanilan yontemlerdir.
Riskler olasiliklara dayali olarak degerlendirilir. Riskin bilesenlerine ayristirilma
derecesi arttik¢a, elde edilen sonucun gergege yakinligi ve degeri artar. Diger
yaklasimlardan daha az tahmin zamani ve maliyeti gerektirir. Riskin biiytlikliglini
belirlemek i¢in kullanilan tekniklerin ¢ogu olasilik kuramina dayanir .Sahip olunan
verilere, riske, risk yonetim stratejilerine ve kisisel deneyimlere bagli olarak asagidaki
olasilik yaklasimlar1 kullanilir:

-Analitik

-Gegmis verilere dayali

-Oznel ve deneyime dayali

-Nedenlere Dayali Yontemler (Deterministic): Risklerin nedenlere dayali

olarak ¢oziimlenmesidir. Nedenlere dayali yaklasimla, risklerin degerlendirilmesi
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sonucunda elde edilen risk degerinin gercege yakinligi ve degeri, ayristirma derecesinin

fonksiyonudur. Diger yaklasimlardan daha fazla tahmin zamani ve maliyeti gerektirir.””

2.2.2.2. Risk Belirleme

Risk belirleme siirecinin  temel hedefi, projenin maliyetini,
performansini ve takvimini olumsuz yonde etkileyebilecek risklerin en erken agamada
belirlenmesidir. Program riskleri, program yasam ¢evrimi boyunca tiim isler, siirecler ve
tirtin gerekleri degerlendirilerek belirlenir.

Risk belirleme siirecinde, her bir riskin nedenlerinin belirlenmesi, kritik bir
konudur. Riskin olugmasinin bir ¢gok nedeni olabilir; ancak yiizeysel nedenler degil kok
nedenin belirlenmesi 6nemlidir. Kok nedenin dogru belirlenmesinde, ele alinan konu
hakkinda sahip olunan deneyim ve bilgi birikimi énemlidir.

Risk yonetiminin etkinligi, temelde risklerin belirlenmesine baglidir. Bu
nedenle, bu belirleme islemi bir sistematik proses olmalidir. Cogu durumda, risk
belirleme, beklenen risk alanlarinin tahminine ve yorumlanmasina dayanmaktadir.

Cok sayida risk belirleme metodu bulunmaktadir. Bu metotlar asagida
belirtilenleri igerebilir:

-Uzman gortismeleri

-Beyin firtinasi

-Soru formlari

-Gegmis uygulama bilgileri

-Deney ve modelleme

-Tasarim gézden gegirmeleri

-Proje gozden gecirmeleri”

Riskleri belirlemek icin bagka bir yaklasim da, kritik siireglerin ve bu siireclerle
ilgili risklerin belirlenmesidir. Uretimden tasarima gegiste, kritik siirecler ve bunlara
iligkin riskler verilir. Her 6nemli teknik faaliyet i¢in bir sablon tanimlanir.Her sablon,
potansiyel risk alanlarini tanimlar. Her sablon projeye uyarlanarak riskli alanlar

belirlenir.

7 Fikirkoca, a.g.e., s.170-189.
" TS IEC 62198, Proje Risk Yonetimi-Uygulama Kilavuzu (Ankara: TSE, 2003)
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Risk belirleme faaliyetlerinin sonuglari, risk yonetim planinda belirtildigi gibi
prosediir haline getirilmelidir. Bu dokiimanlar, programa iliskin riskleri, kritiklik
derecesi ile birlikte risk senaryolarini, risk yonetim kontrol faaliyetlerini de icerebilir.”*

Ornek olarak Bilgi Teknolojileri (BT) ile ilgili 21 potansiyel senaryoyu

kapsayan risk senaryolariin genel bir listesi Tablo 3’te verilmistir.

Tablo 3. BT ile Ilgili Risk Senaryolarinin Listesi

Yetersiz sistem & ag kapasitesi
3. sahis iflasi ve/veya anlagmazIigi

Dogal Felaket

Sirket kaynaklarinin yanhs kullanimi

Insan hatasl

Calisan sorunlari (dahili ve harici)

Veri/islem gizliligini tehlikeye sokacak kotii niyet ve sabotaj

Calisma yontemleri ve prosediirleri (simdiki ve gegmisteki) yetersiz tanimlanmis veya
belgelenmis

Yazilm hatasi

Yetersiz bitce & planlama

Veri bozulmasi

Tletim hatasi

Veri/islem btinltigini tehlikeye sokacak kotli niyet ve sabotaj
Veri/islem erisilebilirligini tehlikeye sokacak k&t niyet ve sabotaj
Dahili fiziksel olay (kablo, yangin, ...)

Yetersiz altyapi/mimari

Proje & Program Yonetim Basarisizliklari

BT ve hizmet sadladiklan kisiler arasindaki yetersiz iletisim
Eksik veya yanlis yonlendirilmis bilgi birikimi & beceriler

BT igin artan diizenleyici uyum gereklilikleri

Yetersiz veri modelleme

Okay, (20 Mart 2006), http://kamubib.tbd.org.tr/dokumanlar/cg2.doc

2.2.2.3. Risk Analizi

Risk analiz siirecinde, risklerin biiyiikliigiinii belirlemek icin riskin
olugsma olasilig1 ve sonuca etkisi incelenmektedir. Uygulamada, risk belirleme ve analiz
faaliyetleri birbirinden tam olarak ayn yiiriitilmez. Her iki faaliyet, ¢ogu zaman i¢
icedir. Cogunlukla, risk belirlenirken aym zamanda analizde edilir. Ornegin, bir

uzmanla goriisme teknigi ile, risk belirlenirken, riskin olugma olasilig1, sonuca etkisi ve

7 Fikirkoca, a.g.e., s.170-189.
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ne zaman olusabilecegi de incelenir. Belirlenen riskler, sayisal degerlere doniistiiriilerek
nicel hale getirilir. Risk degerleri tahmine dayali olarak belirlenir. Tahminler;

-Olasilik

-Sonuglar

-Zaman ¢ergevesi,
icin yapilir. Analizler, nicel ve nitel olabilir. Nicel ve nitel analizlerin dengelenmesi,
projeden projeye degisir. Analizler, projenin karmasikligina, eldeki verilere, projenin
hangi asamasinda olunduguna, maliyet-etkinlik ihtiyacina gdre nicel ya da nitel olarak
yuritilir.

Proje hedeflerine ulasmak i¢in, belirlenen tiim risklerin etkisinin bilesimi
kurulmalidir.

Risklerin her biri i¢in, proje hedeflerini ne 6lgiide etkiyebilecegine bagl olarak,
bagil 6nem derecesi belirlenir.

Analiz siireci, kritik riskleri belirlemek i¢in aynntili caligmalarla baglar. Riskin
olugma olasiligina ve olusmasi durumunda maliyet, takvim, performansi ne Olgiide
etkileyecegine karar verebilecek kadar bilgi toplanmalidir. Bu asamada, tam ve
kapsamli dokiimantasyona sahip olmak oOnemlidir. Riskin sonuca etkilerinin
degerlendirilmesi ¢ogunlukla 6zneldir ve miimkiin oldugunca, asagidaki tekniklerden
elde edilen, detayh bilgilerden yararlanilmalidir:

-Benzer sistemlerle karsilastirma

-Gegmisten ¢ikarilan dersler

-Deneyim

-Test ve prototip gelistirrne faaliyet sonuglan

-Miihendislik ve diger modellerden toplanan veriler

-Uzman bilgisi

-Planlarin ve iliskili dokiimanlarin analizi

-Modelleme ve simiilasyon, alternatif analizler’

Bilisim sistemlerinin risk analizinde; varliklarin degeri, tehditler ve zayifliklar
analiz edilir. Burada riskler, bilisim sistemlerinin gizliliginin, biitiinligiiniin,

giivenirliginin, potansiyel etkilenme siddetine bagli olarak degerlendirilir.76

> Fikirkoca, a.g.e., s.190.
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2.2.2.3.1. Risk Derecelendirme

Nicel tekniklerle, riskin olugsma olasilig1 ve sonug iizerindeki
etkisi sayisal degerlere doniistiiriilir ve risk biyiikliigii sayisal bir deger olarak
hesaplanilir. Bu siireg, risk nicelleme ya da risk sayisallastirma olarak adlandirilir. Nitel
tekniklerle riskin derecesi belirlenir ve bu siireg, risk derecelendirme olarak ifade edilir.

Riskin olusturacagi potansiyel kaybin nicel tekniklerle degerlendirilme
sonucunda, kayip maliyeti tahmin edilir.

Riskin olugsma olasiligi, nicel tekniklerle belirlenebildigi gibi, nitel tekniklerle
degerlendirilerek de derecelendirilir. Olugma olasiligi, riskin ne siklikta olusacagi terimi
ile (cok sik, sik, nadiren gibi) ya da hangi periyotlarda olustuguna gore (yilda bir kez
gibi) derecelendirilir. Riskin olusmasi durumunda performans, takvim ve maliyet
acisindan sonuca etkisi, nitel teknikler kullanilarak derecelendirilir. Riskin sonug
tizerinde yaratacag etki, potansiyel kayiptir. Potansiyel kayip, nitel tekniklerle "¢ok az,
cok biiylk" v.b. sekilde derecelendirilebilir. Riskin olusma olasilig1 ve sonuca etki
derecelerine bagli olarak risk derecesi belirlenir.

Risk derecesi, risklerin bir program {izerindeki potansiyel etkilerinin bir
gostergesidir. Bir olaym olusma olasilifin1 ve sonuglarint gosteren bir metriktir. Risk
derecelendirme ve onceliklendirme, risk analiz siirecinin bir parcasidir.

Risk derecelendirmede, IDA temel alinir ve her bir IDA bileseni icin risklerin
derecesi belirlenir. Her IDA bileseni i¢in risk olaylarmin olusma olasilig1 belirlenir. Her
bir risk olayinin olusmasit durumunda, sonuca etkisi, risk alanlarina (6megin; teknik,
takvim, maliyet) gore derecelendirilir. Risk olayinin olugsmast durumunda, her bir risk
alanin1 ne Olciide etkileyecegi dikkate alinarak, sonuca etki bileseni i¢in bir derece
belirlenir. Her bir risk olayi, olusma olasilig1 ve sonuca etki bilesenleri icin belirlenen
derecelerden yola ¢ikilarak derecelendirilir. Oncelikle, risk bilesenleri derecelendirilir.
Riskin olugma olasilig1 ve sonuca etki bilesenleri, degisik diizeylere ayrilarak en etkin
sekilde derecelendirilmelidir. Ornegin, ii¢ diizeyde, bes diizeyde, on diizeyde. Riskin
olusma olasiligi ve sonuca etkisi, ayr1 ayr1 derecelendirilir. Risk bilesenleri

derecelendirme diizeyi, kullanilan yonteme bagli olarak daha detaylandirilabilir.

76 ISO/IEC TR 13335-1, Information Technology - Security Techniques - Management of Information
and Communications Technology Security ( Part 1, 1996)
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Ornegin, risk derecelendirme diizeyleri, 1 'den 5'e ya da 1 'den 10" kadar belirlenebilir.
Risk bilesenlerinin derecesinden yola ¢ikilarak, riskin biiyiikliigii ya da derecesi
bulunur. Risk dereceleri, genel olarak yiliksek orta ve diisiik olmak {izere ili¢ diizeyde
ifade edilir.

Tablo 4 ve 5’te, riskin olasilik ve sonug¢ bilesenleri icin derecelendirme
kriterlerine 6rnekler verilmektedir. Tablo 6, riskin derecelendirme kriterleri ve Sekil
20’de risk derecelendirme matrisi ( ii¢ diizeyde derecelendirme; diisiik (D), orta (O),

yiiksek (Y)) i¢in 6rnek bir gosterimdir.

Tablo 4. Olusma Olasihginin Derecelendirme Kriterleri

Diizey |Risk olayinin olusma olasiligi
1 Yok denecek kadar diisiik
2 Olas1 degil
3 Olas1
4 Yiiksek olarak olas1
5 Belirsizlige yakin (¢ok yiiksek)
Fikirkoca, 2003, s.193.
Tablo 5. Sonuca Etkinin Derecelendirme Kriterleri
Diizey |Performans Takvim Maliyet
1 Cok az ya da etkisi yok | Cok az ya da etkisi yok Cok az yada
etkisi yok.
2 Risk azaltilarak kabul | Ek kaynak gereklidir, <%5
edilebilir istenen tarihte yapilabilir
3 Riskler 6nemli Kritik tarihlerde kiigiik %35-7
azaltmalarla limitler kaymalar, is istenen tarihte
icinde kabul edilebilir |yapilamayabilir.
4 Kabul edilebilir pay Kritik tarihlerde 6nemli %7-10
yok kayma, kritik yol etkilenir.
5 Kabul edilemez Onemli program kilometre |>%10
taglarina ulagilamayabilir.

Fikirkoca, 2003, s.193.



Tablo 6. Riskin Derecelendirme Kriterleri

Derece

Anlatim

Yiiksek

Onemli bozulma olasilig

Orta

Bir miktar bozulma

Diistik

Minimum etki

Fikirkoca, 2003, s.193.

.| 0O ]O0 Y | Y |Y
L D| O O |Y |Y
g« D D O | O]|Y
~{D | D | D |  O]|O
-\D| D | D | D|O

1 z 3 4 £ Sonug

Sekil 20. Risk Derecelendirme Matrisi
Fikirkoca, 2003, s.194.
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Risk degerlendirme siireci ¢iktis1 bir risk matrisidir. Risk matrisi, riskleri,

risklerin olugma olasiligi, sonuca etkisi, biiyiikliigii ve olusabilece§i zaman aralig1 gibi

bilgileri iceren bir dokiimandir. Risk matrisi, risk azaltma ve izleme faaliyetlerinin

girdisini olusturan 6zet bilgileri igerir.

2.2.2.3.2. Risk Onceliklendirme

Risk Onceliklendirme risk analizi siirecinin bir Onceliklendirme

siirecinde, belirlenen risk dereceleri/biiyiikliiklerine bagli olarak riskler 6ncelik sirasina
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konulur. En oncelikli risk, en once ¢oziimlenmesi gereken risktir. En yiiksek dereceye
sahip risk, azaltma faaliyetlerinde en dncelikli olarak ele alinmas1 gerekli olandir.

Risk oOnceliklendirme siireci sonucunda, program i¢in en kritik olan riskler
belirlenir. Risk 6nceliklendirme siirecinin ¢iktisi olan 6nceliklendirilmis risk listesi, risk
azaltma planlarinin gelistirilmesinde, azaltma faaliyetlerinin hazirlanmasinda, azaltma
icin kaynak planlamada temel olarak alinir. Onceliklendirme, en kritik risklerden
baslayarak risk azaltma faaliyetlerinin planlanmasina olanak tanir. En kritik risklere,

oncelikle kaynak ayrilarak, kisith program kaynaklariin etkin kullanimi saglanir.

2.2.3. Risk Azaltma Onlem Alma
Risk azaltma, risk yonetiminin kritik bir siirecidir. Risk degerlendirme
sonuglarina dayali olarak riskler icin onlem alinip alinmayacagina karar verilir. Risk
kararlari, kurulusun risk yonetim kiiltiiriine, risk stratejisine bagl olarak risk almakla
risk almamak arasinda degisir. Biiyiik riskler biiylik firsatlar yaratabileceginden,
firsatlar 6ngoriilerek risk almaktan kaginilmamalidir. Risk alinmasi durumunda riski en
aza indirgeme, firsata doniistiirme yolunda yogun ve bilingli bir ¢caba harcanmalidir.
Risk azaltma siirecinde temel hedef, risklerin en erken asamada problem haline
dontismeden 6nlenmesidir ve oncelikle riskin olusma olasiligini en aza indirgemektir.
Risklerin erken bir agamada belirlenemedigi durumlar olabilecektir. Riskler belirlenerek
azaltma faaliyetleri yiiriitiilmesine karsin, tam olarak ortadan kaldirilamazsa, belli bir
Olcilide sonug lizerinde istenmeyen bir etki yaratabilir. Risk azaltma faaliyetlerinin etkin
olarak yiiriitiilememesi durumunda, risklerin en aza indirgenmesinde basarili sonuglar
elde edilemeyebilir. Belirsizligin tam olarak kontrol altina alinmasi olayin dogasina
aykiridir.  Riskli bir durum, bazi zamanlarda, herhangi bir azaltma faaliyeti
yiirlitmeksizin kabul edilebilir. Tiim bu ve benzeri kosullar icin, risklerin probleme
doniismesi durumu i¢in de 6nlem planlar1 gelistirilmelidir. Risk azaltma stirecine iliskin

karar mekanizmasi Sekil 21°de verilmistir.
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Risk ¢ok blyluk mt? Riskten kagin

Yeterli bilgiye sahig

miyiz? Ek bilgi arastir

Evet

iski transfer edebilir
miyiz?

Riski transfer et

Riski azaltacak Hayir Risk

énlemler alabilir Kabult Onlenr
miyiz? plan
Risk

»  Kontroll Risk
Azaltma Plani

Sekil 21. Risk Azaltma Siireci
Fikirkoca, 2003, s.345.

Riskler degerlendirildikten sonra, kritik risklerin olugsma olasiligin1 ve etkisini
azaltmak i¢in yaklasimlar gelistirilmelidir. Bu yaklasimlar, program tedarik stratejisi ile
uyumlu olmali ve riskle ilgili ne yapilacaginmi belirtmelidir. En etkin risk azaltma
stratejisinin ve tekniklerinin belirlenmesinde, asagidaki degerlendirmelerin bilinmesine
ihtiyag vardir:

-Riskin biiytikligi,

-Yeterli bilgi sahipligi,

-Riskin transferi,

-Riski azlatmak yada ortadan kaldirmak,

-Riski iistlenmek.
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Riskin Biiyiikliigii : Risk kabul edilemeyecek kadar biliyiikse, proje stratejileri ve
taktikleri daha az riskli alternatifleri se¢gmek i¢in degistirilir ya da projenin
yapilmamasma karar verilebilir. Ornegin, proje takvim kisitlar1 cok siki ise, ileri

teknoloji gerektiriyorsa, projede yeni bir teknigin kullanilmamasina karar verilebilir.

Yeterli Bilgi Sahipligi: Yeterince bilgiye sahip olunmadigi durumda, hedeflenen
sonuca ulagma konusundaki belirsizlik fazladir. Bilginin edinilmesi ile belirsizlik ve

riskler azaltilacaktir.

Risk Transferi: Riskin baska bir organizasyona transferi planlanabilir. Ornegin,
s0zlesme asamasinda, projenin bazi kisimlari, alt yiiklenicilere verilerek risk transfer
edilebilir. Sistem gereksinimlerinin analizi sirasinda riskler gereksinimler arasinda
paylasilarak azaltilabilir. Bagka bir risk transfer yontemi de, projeye uygun sézlesme

yapilarak riskin yiiklenici ve tedarik¢i arasinda paylasilmasidir.

Riski Kontrol Altina Almak/Azaltmak : "Riskin farkindayim ve riskin olusumunu ve
etkilerini hafifletmek i¢in gerekli her seyi yapacagim”, durumuna karsilik gelir. Risk
olusma olasiligin1 ve/veya sonuca olumsuz etkilerini en aza indirgemek amaci ile planl
bir dizi faaliyet yiritiiliir. Riskin olusma olasiligin1 ve sonuca etkilerini azaltmak igin
riskin izlenmesi ve yonetilmesi faaliyetlerinden olusan bir siirectir. En yaygin kullanilan
risk azaltma teknigidir. Proje ya da program kosullar siirekli olarak izlenerek gerekli
oldugunda, riskin olugsma olasiligin1 ve olusmasi durumunda sonuca etkilerini en aza
indirgeyecek faaliyetlerin yiiriitiilmesi stirecidir. Riskin kontrol edilmesi, risk azaltma

planinin gelistirilmesini ve daha sonra planin izlenilmesini gerektirir.

Risk Ustlenme : Risk iistlenme, 6zel bir risk durumunun varhigmin kabuliidiir ve riski
azaltmak icin herhangi bir ¢aba harcanmayabilir. Bu yontem, diisiik risk durumlari i¢in
daha uygundur. Bu tiir riskler, ya programin dogasinda var olabilir ya da diger risk
azaltma faaliyetleri sonucunda, kalan artik risktir. Risklerin {istlenilmesi, onlarin ithmal
edildigi anlamina gelmez. Gergekte, onlar1 belirlemek ve anlamak i¢in ¢aba harcanmali

ve uygun yonetim faaliyetleri planlanmalidir. Ayrica, istlenilen riskler gelistirme
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sirasinda izlenmelidir. izleme faaliyetleri, baslangictan itibaren iyi planlanmalidir. Risk
istlenme, riskin olugmast durumunda, yaratacagi sonuglarin kabul edilmesi kararidir.
Tedarik programlarinda her zaman bir miktar risk istlenilir. Proje yonetimi tarafindan,
alinan riskin diizeyinin uygun oldugu belirlenmelidir. Bir projede iistlenilen risk, 6nemli
miktarda bagka riskleri de igerir. Bu nedenle alinan riskler, kapsamli olarak

degerlendirilmeli ve ona gore risk listlenme karar1 verilmelidir.

2.2.4. Risk Izleme Denetim ve Raporlama

Risk izleme siireci, planlanan biitiin risk yonetim faaliyetlerinin etkin
olarak gergeklestirildigini giivence altina almak i¢in resmi, sistematik ve siirekli olarak
yiiriitiilen bir siiregtir. Riskin durumu program boyunca siirekli olarak izlenir. Riskin
durumunda 6nemli bir degisiklik oldugunda riskler yeniden degerlendirilir. Risk izleme
mevcut durumdaki degisikliklere odaklanir. Risk izleme siirecinde, program yasam
cevrimi boyunca, belirlenmis metriklere gore risk azaltma faaliyetlerinin performansi,
sistematik ve stirekli olarak izlenir ve degerlendirilir. Bu siireg, asagidaki temel
faaliyetleri igerir:

-Mevcut risklerin izlenmesi

-Risk durumunun giincellenmesi

-Faaliyetlerin periyodik olarak gbézden gegcirilmesi

-Risklerin periyodik olarak yeniden degerlendirilmesi

-Raporlama ve geri bildirim

Risk izleme, potansiyel problem ¢6zme teknigi degildir; risk azaltma sonuglarini
gbzlemek ve yeni riskleri belirlemek amaci ile yiiriitiiliir. izleme siireglerinde kritik olan
konu, program ydnetimi tarafindan programin durumunu degerlendirmekte kullanilacak
bir maliyet, ¢izelge ve performans yonetim gosterge sisteminin kurulmasidir. Yonetim
gosterge sistemi, yonetim faaliyetlerine yol gostermek amaci ile, potansiyel problemler
icin erken uyar1 verecek sekilde tasarlanmalidir.

Marangozlukta siklikla kullanilan " iki 6l¢, bir bi¢ " deyimi; bir karar1 vermeden
once Ol¢lim yapmak, Ol¢lim sonuglarini degerlendirmek, ge¢mis verileri incelemek,
kapsamli ve derinlemesine diisinmek ve daha sonra karar vermek gerekliligini
vurgulayan bir deyimdir. Karar verildikten sonra, cogu zaman geri doniis zordur. Geri

donebilmek igin belli dlgiide kayb1 kabullenmek gerekir. Olgiimlere dayali karar verme
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ile kararlarin dogrulugu artirilir, geri donme gereksinimi ve olusacak kayiplar azaltilir.
Olgme siireci ile sunlar hedeflenir:

-Strateji, hedef ve amaglara ulasabilmek

-Problemleri ve riskleri en erken asamada belirleyebilmek

-Stiregleri anlamak ve yetersizlikleri belirlemek

-lyilestirme ve atilim niteliginde kazanclar saglayabilmek

Risk yonetiminin etkinligi, nicel ve nitel metriklere dayali olarak Olgiiliir ve
cizelgelenir. Her ol¢iim igin hedef deger ve tolerans belirlenir. Ol¢iim sonuglari,
sistematik olarak degerlendirilerek risk yonetiminin etkinligi kontrol edilir. Risk izleme
stire¢c triinleri degerlendirilerek risk yoOnetiminin projenin sonuglarini ne olgiide
etkiledigi belirlenir. Risk yonetim siireclerinin etkinliginin kontrolii i¢in {irlin, siireg,
insan/kaynak metrikleri toplanarak analiz edilir.”’

Risk izleme ve kontrol asamasindan elde edilen sonuglar, ¢iktilar1 olusturur.
Bunlar; diizeltici faaliyetler ve risk yonetim plani giincellemesidir. Diizeltici faaliyetler
oncelikle planlanan risk yonetimi uygulamalarmin gergeklestirilmesini igerir. Risk
yonetim plani, beklenen risklerin olusmasindan sonra, gerceklesen risklerin etkilerinin

degerlendirilmesinde, olasilik ve deger tahminlerinin yenilenmesinde giincellenir.”®

2.3. Risk Yonetiminde Dokiimantasyon ve Raporlama

Risk yonetiminin bilgi temelli ve etkin bir sekilde yiirlitiilmesi, sahip olunan
verilerin tamlig1 ve dogrulugu ile dogru orantilidir. Risk yonetim faaliyet sonug¢larinin
dokiimantasyonu, bilgiye dayali risk yOnetiminin temel gereklerindendir.
Gergeklestirilen risk yoOnetim faaliyetlerine iliskin toplanan veriler, daha sonra
yiiriitiilecek risk yonetim faaliyetlerine temel olusturacaktir.

Dokiimantasyon, risk yonetim siirecinin uygulanmasini ve kontroliinii, 6zellikle
farkl1 proje sathalarmin el degistirme noktalarinda kolaylastirir. Dokiimantasyon,
planlamaya, gelismenin degerlendirilmesine ve izlenebilirlige yardimci olur. Risk

yonetim siireci ve riskler ile bunlarin iyilestirilmesi dokiimante edilmelidir.”

" Fikirkoca, a.g.e., s.353-375.

™ Ayse Kii¢iik Y1lmaz, Havacilikta Emniyet A¢isindan Risk Yonetimi ve Havacilik Orgiitlerinden
Uygulama Ornekleri, (Yaymlanmamis Yiiksek Lisans Tezi, Anadolu Universitesi Sosyal Bilimler
Enstitiisti, 2003), s.147-148.

" TS IEC 62198, Proje Risk Yonetimi-Uygulama Kilavuzu (Ankara: TSE, 2003)
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Risk yonetim siireclerinin sonuglari, belirlenen format ve yontemle dokiiman
haline doniistiiriiliir. Bunlar, risk yonetim raporlari, risk bilgi formlari, risk matrisi, risk

degerlendirme raporu, risk azaltma dokiimanlaridir.

Risk Yonetim Raporlari: Raporlar karar vericilere ve program ekibine, risk azaltma
faaliyetlerinin etkinligi ve risklerin durumu hakkinda bilgi iletmek amaci ile kullanilir.
Riskle iligkili raporlar resmi olmayan s6zlii raporlardan, resmi yazili raporlara kadar

uzanan degisik yollarda sunulur.

Risk Bilgi Formu : Risk bilgi formlari, risk verilerinin tutulmasi, ekiplere ve
yoneticilere temel risk bilgilerinin raporlanmast amaci ile hazirlanir. Tedarikei,
yiiklenici ve proje ekibine risk bilgisinin raporlanmasi i¢in bir format sunar. Potansiyel

bir risk belirlendigi ve bilgi giincellendigi zaman kullanilir.

Risk Matrisi: Risk matrisi, program yiiriitiiliirken yonetimin 6zel dikkat gdstermesi
gereken alanlar listeler. Risk matrisi incelenerek risk azaltma faaliyetlerinin etkinligi
izlenebilir. Risk degerlendirme sonuglarina dayali olarak hazirlanir. Program ilerlerken

listeye yeni kalemler eklenebilir.

Risk Degerlendirme Raporu: Risk degerlendirme raporu, program kararlarinin ¢ogu
icin bir temel saglar. Risk belirleme, analiz ve azaltma siireclerinin sonuglarini gosterir.
Bu rapor risk azaltma planlarmin gelistirilmesinde temel saglar. Oldukca kapsamli

dokiimanlar olabilir, dosya olarak saklanabilir.

Risk Azaltma Dokiimantasyonu: Risk azaltma dokiimantasyonu, risk azaltma
seceneklerinden birine karar verebilmek i¢in gerekli olan bilgiyi saglar. Bu dokiiman,
risk azaltma seceneklerinin incelenmesi ve se¢ilmesi i¢in gerekli bilgileri icerir. Her risk
azaltma isi i¢in bir plan olmalidir. Risk azaltma planlari, risk degerlendirme sonuglarina

dayali olarak hazirlanr.®

80 Fikirkoca, a.g.e., s.377-385.



UCUNCU BOLUM
BiLGi GUVENLIK YONETIM SiSTEMi KURULUMU

1. TSISO 17799 BiLGi GUVENLIK YONETIM SiSTEM iHTiYACLARI

Bilgi sistemlerinin giivenli hale getirilmesi konusu, kapsamli ve biitiinlesik bir
yaklasimla ele alinmadigi takdirde, basar1 kazanmak biiyiikk olasilikla miimkiin
olmayacaktir. Bilgi giivenliginin saglanmasi {i¢ temel agidan ele alinabilir. Bu ii¢ siire¢
alan1 Sekil 22°de gosterildigi gibi:

-Y Onetsel 6nlemleri,

-Teknoloji uygulamalarini,

-Egitim ve farkindalik yaratmay1, kapsamaktadir.

Sekil 22. Bilgi Giivenliginin Saglanmasinda Biitiinlesik Yaklasim
Bilisim Giivenligi,2003, s.16.

Glcli bir giivenlik altyapist1 kurabilmek i¢in bu 1ii¢ parcayr birbiri ile
biitiinlestirmek ve hepsini birlikte biitiinsel bir yaklasimla ele almak gerekir. Bu
bahsedilen siire¢ alanlarinin icinde, bilgisayar ve bilisim giivenligi teknolojilerinin

disinda kalan farkli alanlar da bulunmaktadir. Diger bir deyisle, bir kurumun, kurumsal
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bilgi giivenligi saglamak amaciyla, sadece bilisim teknolojilerini devreye sokarak
basariya ulasma sans1 oldukga azdir. Biitlin bunlara ek olarak, bu ii¢ siire¢ alanindan her
biri, basariya ulasmak icin diger iki siire¢ alaninin tam ve eksiksiz calisiyor olmasina
ihtiya¢c duyar. Bu {i¢ alan birbirileri ile ayrilmaz ve siki baglara sahiptir. Birlikte
caligmalarindan olusacak sinerji, kuruma bilisim glivenligi yoniinden tehdit olusturacak
tiim etkenlere kars1 giiclii bir kalkan gorevini iistlenecektir.

Yonetsel Onlemler, giivenlik yonetimi ile ilgili bir dizi kuralin ortaya koyulmasi
ve uygulanmasi seklinde Ozetlenebilir. Hemen her konuda oldugu gibi, bilisim
giivenliginin yonetiminde de basari; iyi bir planlama ve {ist diizey politikalarin dogru ve
tutarl1 bir sekilde belirlenmesi ile elde edilebilir. Bunun ardindan, belirlenenlerin yaziya
dokiilmesi, diger bir deyisle prosediir, yonerge ve talimatlar gibi dokiimanlarin
olusturulmasi gelmelidir.*’

Yonetsel Onlemlerle ortaya konulan kurumun gilivenlik ihtiyaglarinin
karsilanmasinda, teknolojik uygulamalardan da faydalanilir. Giiniimiizde bir bilgisayar
agma ya da tek basina bir bilgisayara yapilacak bir saldirinin sonuglanmasi saniyelerle
ifade edilen ¢ok kisa bir siire i¢inde olusur. Bu tiir saldirilara, ancak teknolojik bir takim
Oonlemler ile karsi koyulabilir. Bunun yaninda kullanilan teknolojiler, giivenlik
yoneticilerinin hayatinin kolaylastirilmasit ve kurumun, bilisim gilivenligi agisindan
biitlin resminin goriilmesi gibi yararlar da getirirler.

Sekil 23’te gosterildigi gibi, isletmenin sahip oldugu bilgi varliklarinin korunmasi
icin yonetsel dnlemlerin uygulanmasi, teknoloji uygulamalar1 ve egitim siireglerinin

yaninda fiziksel giivenlik uygulamalari ile de desteklenmelidir.®

Fiziksel Onlemler
Teknolojik Onlemler
Yonetsel Onlemler
Kurumsal gizlilik
tagiyan veri ve
kaynaklar

Sekil 23. Isletmenin Sahip Oldugu Bilgi Varliklarinin Korunmasi
Bilisim Giivenligi,2003, s.16.

#1 Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.15-17.
%2 Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.48.
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Bilgi giivenlik yonetiminde, uygulamaya gelindiginde, bu alanda uluslar arasi
taninan ve yaygin olarak, giivenlik politikalar1 taslagi hazirlanmasinda kullanilan BS
7799 / ISO 17799 en iyi bagvuru kaynagimizdir. BS 7799 / ISO 17799 standard: iki
parca halinde yazilip yaymlanmaktadir:

-ISO/IEC 17799 Bolum 1: Bilgi giivenlik yonetimini uygulamakta kullanilacak
kodu icermektedir. Igerdigi tavsiye ve onerilerle, sirketinizin bilgi giivenliginden emin
olmaniz i¢in on ayr1 alanda uygulamalariyla rehberlik etmektedir.

-BS 7799 Bolum 2 (ISO/IEC 27001): Bilgi giivenlik yonetimi etkili bir Bilgi
Gilivenlik Yonetim Sistemi (BGYS) olusturulmasinda kullanilmak iizere verecegi
tavsiyelerle yol gostermektedir.®

Iki standart arasindaki iliski Sekil 24’te gdsterildigi gibi, ISO 17799 bilgi
giivenligi yonetiminde yer alabilecek giivenlik dnlemlerine on temel baglik altinda yer
verirken, BS 7799-2 ise, bilgi giivenliginin ii¢ temel bileseni olan bilginin gizliligi,
erisilebilirligi ve biitiinliigli iceren bir Bilgi Gilivenligi Yonetim Sisteminin kurulmasi,
uygulanmasi, izlenmesi, siirdiirtilmesi ve gelistirilmesi i¢in gerekli adimlar1 ortaya

koyan stiregsel yaklagimin ¢ergevesini cizer.?

a1 BNtk
BiLGI

%nr

Sekil 24. ki Standart Arasindaki Iliski (ISO/IEC 17799 ve BS 7799-2)
Uygulamali BS7799 Egitim Dokiimani, TUBITAK,2005

8By acquelin Bisson , René Saint-Germain ,BS7799/ISO 17799 Standardi ile Giivenlik Politikalar
Uygulamasi, (Callio Technologies)
¥ Uygulamali BS7799 Egitim Dokiimani1 (TUBITAK-UEKAE, 19/12/2005)
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ISO 17799, giivenlik politikas1 gelistirme ve giivenlik denetlemesi yapma
konularini kapsayan uluslararas1 bir standarttir. Bu standart, 10 alt boliimden olusur.
Her boliimde, o béliimde anlatilan konunun, kurumsal giivenlik politikasina nasil dahil
edilecegi ve bu faaliyetlerin nasil denetlenecegi ile ilgili bilgiler vardir.

ISO, BS 7799°u temel alarak ISO 17799 standardini hazirlamistir. Asagida soz
konusu standardin bilgi giivenligi yonetiminde yer alan on temel giivenlik 6nlemlerinin

neler oldugu agiklanmaktadir.®

1.1. Giivenlik Politikas1

Gilivenlik politikasindan beklenen amag, bilgi gilivenligi ic¢in yOnetimin
yonlendirilmesi ve destegini saglamaktir. Bu amagla yonetim, tiim isletme icinde bilgi
giivenligine iliskin agik bir politika ortaya koymali ve bunun i¢in destek vermeli ve
baglilik gdstermeli, bilgi gilivenligi politikasin1 herkese bildirmeli ve siirekliligini
saglamalidir.

Gilivenlik Politikasi, bilgi giivenliginin saglanmasi i¢in Kurum c¢apinda
kullanilacak bilgi gilivenliginin omurgasini olusturacaktir. Yapinin saglikli olabilmesi
icin bu politika ile birlikte kullanilacak iligkili alt politikalarin ve prosediirlerin de
hazirlanmas1 gerekmektedir. Bilgi Gilivenlik Politikalar1 kurum yonetimi tarafindan
onaylandiktan sonra iki faz olarak bilgi giivenligi yapisinin olusturulmasi ve Bilgi
Giivenlik Politikasi’nin uygulanmasi hedeflenmelidir.®’

Giivenlik Politikasi, kurumda giivenligin oynadig roliin genel bir anlatimidir.
Gilivenlik Politikast iist yonetim, secilmis bir Kurul ya da bir Komite tarafindan
yazilabilir. Giivenlik Politikalar1, bireylerden ve teknolojiden bagimsiz hazirlanmalidir.
Kurumda uygulanacak giivenlik kontrolleri, ayrintiya girilmeden kavramsal olarak
tanimlanmalidir.™

Sonug olarak, isletmeler bilgi gilivenliginin saglanmasinda oncelikle bilgi

giivenligi politika belgesi yayinlamali ve yayinlanan bu politikanin belirli araliklarla

% Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.48.

% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi igin Uygulama Prensipleri (Ankara:
Tiirk Standardlar1 Enstitiisii, 2002)

%7 Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003), s.29.

% Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.25.
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uygulama durumu ve giincelliginin korunmast acisindan gozden gecirilmesi

gerekmektedir. Bu stireclere iliskin ihtiyaclarin detaylar asagida sunulmustur.

1.1.1. Bilgi Giivenligi Politika Belgesi
Bu baglamda bilgi giivenlik politika ve alt politikalarin hazirlanarak birim
onayina sunulmasi gerekmektedir.*

Bir politika belgesi, yonetim tarafindan onaylanmali, tiim ¢alisanlara uygun olarak
yayinlanmali ve bildirilmelidir. Y6netim politika belgesine bagliligin1 belirtmeli ve bilgi
giivenligini yonetmek i¢in isletmenin yaklagimini ortaya koymalidir. Bir politika belgesi
asagidakileri igermelidir:

-Bilgi giivenliginin tarifi, genis kapsamli hedefi ve amaci ve bilgi paylasimini
etkinlestiren bir yontem olarak giivenligin 6énemini,

-Hedefleri ve bilgi giivenliginin prensiplerini destekleyen yonetim amacini,

-Giivenlik politikalarinin, prensiplerinin, standardlarinin ve isletme i¢in belirli
Oneminin uygun gereklerinin kisa bir agiklamasini,

-Giivenlik raporlamasi konular1 da dahil, bilgi giivenligi yonetimi i¢in genel ve
belirli sorumluluklarin tarifini,

-Politikay1 destekleme ihtimali olan belgelendirmeler i¢in referanslar, ornegin
belirli bilgi sistemleri i¢in daha detayli giivenlik politikalar1 ve siirecleri veya
kullanicilarin uymasi gereken giivenlik kurallarini.”

Giicli ve anlamli bir bilgi glivenligi politikast her basarili bilinglendirme
calismasinin temelini olusturur. Bilin¢lendirme calismasina baslamadan once tiim iist
seviye hedeflerin ve gilivenlik programinin gereklerinin yazili olmast kritik 6nem
tasimaktadir. Politika agik ve kisa ifadeler ile yazilmis olmali ve kurumun bilgi
giivenligi konusundaki Onceliklerini yansitmalidir. Politika ortaya konduktan sonra
kullanicilar politikanin varlik ve igeriginden haberdar olmalidir. Kullanicilar aym
zamanda politikaya uymamanin doguracagi sonuglar hakkinda da bilgi sahibi

olmalidir.”!

% Biligim Sistemleri Giivenligi El Kitabi (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003),s.30.

% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlart Enstitiisii, 2002), s.4.

°! Fatih Emiral, Bilgi Giivenligi Bilincinin Genele Yayilmasi, (14 Nisan 2006)
http://www.deloitte.com/dtt/article/0,1002.sid%253D8497%2526¢1d%253D53205,00.html
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Bir kurumun en biiylik hedefi, her tiirlii ortam (kagit, cd, teyp, bilgisayar, ag,
Internet vb.) lizerinde bulunan veri ve bilgilerin giivenligini saglamak, veri biitiinliiglini
korumak ve veriye erisimi denetleyerek gizliligi ve sistem devamliligini saglamaktir.
Bunun yapilabilmesi i¢in biitiin giivenlik ¢6ziimlerinin bir arada degerlendirilmesi ve

uygulanacak politika dogrultusunda giivenlik dnlemlerinin alinmasi gerekmektedir.”

1.1.2. Bilgi Giivenlik Politikasinin Gozden Gec¢irilmesi

Politikanin, siirekliliginin saglanmasindan ve tanimlanmis yontemlere gore
gozden gecirilmesinden sorumlu bir sahibi olmalidir. Ayrica, belirli araliklarda
politikalarin etkinligi, denetimlerin etkileri ve teknolojik gelisimlerin etkileri agisindan,

Bilgi Giivenlik Politikalar1 gbzden gegirilmelidir.”

1.2. Organizasyon Giivenligi

Bilgi giivenligi, yonetim takiminin tiim bireylerince paylasilan bir is
sorumlulugudur. Isletme icersinde bilgi giivenliginin gerceklesmesini baslatmak ve
kontrol etmek iizere bir yonetim sistemi kurulmalidir. Bilgi gilivenlik politikasini
onaylamak, gilivenlik rolleri tayin etmek ve tiim isletme i¢inde gilivenlik yiirtitiimlerini
diizenlemek i¢in yonetim Onderligiyle uygun yonetim sistemi kurulmalidir. Eger
gerekirse, bir uzman bilgi glivenligi tavsiyesi kaynagi kurulmali ve isletme iginde etkin
kilinmalidir. Endiistriyel egilimleri yakalamak, standardlari ve degerlendirme
yontemlerini gozlemek ve giivenlik olaylariyla ilgilenirken uygun irtibat saglamak i¢in,
harici giivenlik uzmanlariyla iletisim gelistirilmelidir.

Organizasyon gilivenliginin saglanmasinda, organizasyon i¢i bilgi gilivenlik
altyapisinin  kurulmasi, {igiincii taraf erisim gilivenliginin olusturulmasi1 ve gerek
duyuldugunda bilgi isleme sorumlulugunun bagka bir organizasyondan saglandiginda
aliacak tedbirleri igermektedir. S6z konusu ii¢ konu alt bashigma iliskin detaylar,

asagida gozden gecirilmektedir.

% Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003), s.35.
% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlar Enstitiisii, 2002), s.4.
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1.2.1. Bilgi Giivenligi Altyapisi

Gilivenlik  siireglerinin  yonetilmesi  i¢in,  sorumluluklar  agikca
tanimlanmalidir. Bilgi giivenlik altyapisinin kurulmasinda temel olarak; bilgi giivenlik
sorumluluklarinin  organizasyon i¢inde dagitilmasi, bilgi isleme araglar1 igin
yetkilendirme, gerektiginde uzman destegi alinmasi, organizasyonlar arasi igbirligine
gidilmesi, tim yonetim desteginin alinmasi i¢in giivenlik forumu olusturulmalidir.

Giivenlik oncelikleriyle ilgili agik bir yonlendirmenin ve goriinlir yonetim
desteginin oldugunu garanti eden bir yonetim forumu olusturulmalidir. Bu forum,
uygun baglilik ve dogru kaynaklar aracilifiyla organizasyon igersindeki gilivenligi
desteklemelidir. Bu forum varolan yonetim yapisinin bir parcasi da olabilir.

Organizasyonlarin tiimii uzman danisman istihdam etmek istemeyebilir. Boyle
durumlarda, stirekliligi temin etmek ve giivenlikle ilgili karar verme asamalarinda
yardim saglamak {izere, firma i¢i bilgi ve deneyimleri diizenlemesi i¢in uygun harici
uzman danisman gorevlendirilebilir. S6z konusu danismana, en {ist seviyede verimlilik
ve etki i¢in, tiim organizasyon i¢inde yonetime dogrudan erigim izni verilmelidir.

Ilave olarak, giivenlik arizasmnin gerceklesmesi durumunda uygun eylemlerin
hizlica harekete gecirilmesini ve tavsiyelerin alinabilmesini temin etmek iizere bilgi
saglayici yasa koyucu organizasyonlar arast uygun iliskiler kurulmalidir.”

Bilgi giivenlik organizasyonu olustururken ekip calismasi ve is bdliimlerinin
yapilmas1 gerekmektedir. Bu ekipler Bilgi Giivenlik Birimi, Bilgi Islem Birimi ve
kurumun diger birimleri olarak siralanabilir. Ancak giivenlikle ilgili tiim faaliyetlerden
bir yonetici sorumlu olmalidir. Bu birimlerin gorevleri asagida listelenmistir.

Bilgi Giivenlik Birimi Gorevleri:

-Proje koordinasyonu,

-Proje raporlama ve dokiimantasyonu,

-Kapsam ve detay g¢alismalart i¢in kullanilacak standartlarin ve uygulanacak
yontemin yer aldig1, yol gosterici dokiimanlarin hazirlanmast,

-Bilgi giivenlik politikasinin kapsam ve igeriginin belirlenerek hazirlanmasi,

-Bilgi giivenlik politikasinin alt politikalart ve prosediirlerinin belirlenerek

hazirlanmasi,

* TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlar Enstitiisii, 2002), s.4-9.
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-Birimlerden gelen isteklerin degerlendirilerek gerekli goriilmesi durumunda
proje dokiimanlarina yansitilmast,

-Proje ¢alismalarinin planlanmasi, varliklarin belirlenmesi, siniflandirilmasi, risk
analizi, bilgi giivenlik planlari, is devamlilik planlar1 hazirlanmasi gibi proje aktiviteleri
icin kullanilacak yontem, standartlarin ve yardimci dokiimanlarin hazirlanmasi,

-Yapilacak ¢alismalar i¢in egitimlerin verilmesi,

-Birimlerden gelen ¢alisma sonuglarinin degerlendirilmesi, incelenmesi, takibi
ve kontrolii.

Bilgi Islem Biriminin Gorevleri:

-Bilgi Giivenlik Birimi tarafindan belirlenen yontemlerle yapilacak varlik
belirlenmesi ve siniflandirilmasi, risk analizi, is devamlilik planlar1 hazirlanmasi, bilgi
giivenlik planlariin hazirlanmasi vb. proje ¢aligmalarina katilmak,

-Bilgi Giivenlik politikasinin alt politikalar1 ve prosediirlerinin hazirlanmasi

caligsmalarina destek olmak.

Kurum Birimlerinin Gorevleri:

-Kurum i¢in hazirlanan Bilgi Giivenlik politikast ve alt politikalar1 ile
prosediirlerinin incelenmesi,

-Yiiriitilen ¢alismalarda, Kurumun Bilgi Giivenlik Politikasina uyumunun
degerlendirilmesi i¢in gerekli destegin verilmesi,

-Kurumda onaylanan politikalarin  duyurulmasi ve egitim planlamasinin

yapilmasi seklindedir.”

1.2.2. Uciincii Taraf Erisiminin Giivenligi

Bilgi, eksik gilivenlik yonetimiyle {igiincii taraflarin erisimi araciliiyla risk
altina girebilir. Bir {i¢lincii tarafla ticari iliski kurulmasi gerektiginde, belirli denetimler
icin her gerekeni tanimlamak iizere bir risk degerlendirmesi yiiriitiilmelidir. Bu risk
degerlendirmesi, istenen erisim bi¢imini, bilginin degerini, liclincl taraf¢a kullanilan

denetimleri ve bu erigimin organizasyonun bilgi giivenligine dahil edilmesini dikkate

% Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.30.
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almalidir. Denetimler {i¢iincii tarafla yapilacak bir sozlesme icersinde karsilikli olarak

onaylanmal1 ve tanimlanmalidir.

1.2.3. Disaridan Kaynak Saglama

Bilgi isleme sorumlulugu baska bir isletmenin kaynaklarindan disaridan
saglandiginda bilgi gilivenliginin siirdiiriilmesi amaglanmigtir.  Yonetim ve bilgi
sistemleri, aglar ve masalistii ortamlarin tiimii veya bir kismi i¢in disaridan kaynak
saglayan organizasyonlarin giivenlik gerekleri, taraflar arasinda yapilmasi anlagilmis bir

sdzlesme icinde belirtilmelidir.”®

1.3. Varlhiklarin Siniflandirmasi

Varliklarin siniflandirilmasindaki amag, isletmeye ait varliklar icin uygun
korunmanin saglanmasidir. Bilgi varliklariyla ilgili  atanmis bir sorumlu sahibi
olmalidir. Bu sorumluluk, uygun korumanin saglandiginin garanti edilmesine yardimci
olur. Bu amagla oncelikle isletmeye ait varliklarin envanteri cikarilmali, takiben
varlilarin giivenlik seviyesi ve degerlerine gore siniflandirmasi yapildiktan sonra
varligin igsleme yoOntemine uygun olarak etiketlenmelidir. Bu kapsamda siire¢lerin

detaylarina iliskin faaliyetler asagida sunulmustur.

1.3.1. Bilgi islem Varliklarinin Envanteri
Bilgi sistemiyle baglantili olan 6nemli bilgi varliklarini igerecek sekilde,
ilgili yonetim birimlerince hazirlanmali, korunmali ve bu envanter periyodik olarak ve
degisiklikler oldukea giincellenmelidir. Bu ¢alismada:
-Her bir varlik agik¢a tanimlanmali,
-Varlik sahipleri belirlenmeli,
-Varliklarin giivenlik siniflandirmalar1 yapilmali,
-Varligin mevcut bulundugu yer (bu kayip ve hasarlar giderilmeye ¢alisildiginda
onemlidir) belirtilmelidir.
Bilisim sistemleriyle ilgili varliklar, Bilgi Varliklari, Yazilim Varliklari, Fiziksel

Varliklar ve Hizmetler olarak kategorize edilebilir. Bunlar:

% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlar Enstitiisii, 2002), s.7-9.
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Bilgi Varhiklari: Veritabanlar1 ve veri dosyalari, sistem belgeleri, kullanici el
kitaplari, egitim malzemeleri materyalleri, islemsel ve destek uygulamalari, devamlilik
(stireklilik) planlari, yedek anlagmalari, arsivlenmis bilgiyi,

Yazilm Varhklari: Uygulama yazilimlari, sistem yazilimlari, gelistirme araglar
ve yazilimlarini,

Fiziksel Varhklar: Bilgisayar ekipmanlar1 (kasa, ekranlar, diz iistl bilgisayarlar,
modemler), iletisim ekipmanlar (yonlendirici, telefon, faks), manyetik kayit ortamlari
(teyp, kartus, disket, disk, CD), diger teknik ekipmanlar (gii¢ kaynaklari, adaptor,
havalandirma iiniteleri), mobilyay1,

Hizmetler: Bilgi isleme (bilgisayar) ve iletisim (haberlesme) hizmetleri, genel

hizmetleri (1sitma, aydinlatma, elektrik, havalandirma), kapsamaktadir.

1.3.2. Varhklarin Smiflandirilmasi
Bilgi varligi, korunma gereksiniminin, Onceliklerinin ve derecesinin
belirlenmesi i¢in siniflandirilmalidir. Varlik siiflandirmasi igin kullanilacak standartlar
ve prosediirler belgelenmeli ve uygulanmalidir. Bilgi varligi asagidaki sekilde
siniflandirlabilir;’’
-Cok Gizli
-Gizli
-Kuruma Ozel
-Hizmete Ozel
Kisiye Ozel
-Tasnif Dis1
Bilgi cogu kez belirli bir siire gectikten sonra hassas ve onemli olmaktan ¢ikar,
ornegin bilginin genel olarak duyurulmasi verilebilir. Bu agilar dikkate alinmalidir,
clinkii gerektiginden fazla siniflandirma gereksiz ilave ticari harcamalara sebep olabilir.
Siniflandirma kilavuzu, bilgiyle ilgili verilmis her 6genin siniflandirilmasina, her zaman
uygulanmasina gerek olmadiginin ve Onceden belirlenmis politikalara gore

degisebileceginin gerceginin énceden tahmin edilmesine izin vermelidir.”®

*7 Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003), s.27.
% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlar1 Enstitiisii, 2002), s.10.
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1.3.3. Bilgi Etiketleme

Gerekli oldugu durumda, fiziki ve elektronik ortamda olan bilgi varliklar;
siniflandirma derecesini gosterecek sekilde etiketlenmelidir. Bilgi etiketleme ve isleme
icin kullanilacak standartlar ve prosediirler belgelenmeli ve uygulanmalidir. Bilgi
etiketleme ve islemede asagidaki kurallar uygulanmalidir.”

-Fiziksel etiketler, miimkiin oldugu durumlarda kullanilmalidir. Bununla beraber,
elektronik bicimdeki belgeler gibi bazi bilgi varliklar, fiziksel olarak etiketlenemezler.
Bu nedenle, bu tir belgelerde elektronik anlamda etiketlemenin kullanilmasi
gerekmektedir.

-Dokiimanlar, igerdigi bilginin en yiiksek giivenlik seviyesi géz Oniine alinarak
siiflandirilmali ve bu siniflandirma derecesi her sayfanin sol iist ve alt kdsesinde biiytlik
harflerle ve alt1 ¢izili olarak yer almalidir.

-Manyetik kayit ortamindaki (kartus, disk, disket, CD, kaset vb.) bilgiler yine en
iist giivenlik seviyesi dikkate alinarak etiketlenmeli ve smiflandirma seviyesi biiyiik
harflerle ve alt1 ¢izili olarak medya iizerine yazilmalidir.

-Elektronik ortamdaki belgelerde de (Word, Excel, Powerpoint dosyalar1 vb),
bilginin gilivenlik seviyesini gosteren ibare, dosya igerisinde her sayfada sol iist ve alt
kosede biiyiik harflerle ve alt1 ¢izili olarak bulunmalidir.

-Cok gizli, gizli, hizmete 6zel bilgilerin gerekli glivenlik 6nlemi alinmadan posta,
faks veya elektronik ortamda aktarilmamasi gerekmektedir. Yine bu seviyedeki bilgiler,
izinsiz kisilerce eline ge¢irme riski oldugundan, cep telefonu, sesli mesaj, telefon gibi
ortamlarda aktarilmamalidir.

-Cok gizli, gizli, hizmete 6zel giivenlik seviyesine sahip bilgi varliklarina sahip
kisiler, bu varligin bilmesi gerekenlerden baskasinin gérmemesini saglamalidir.

Her smiflandirma igin, isleme yoOntemleri, asagidaki bilgi isleme faaliyetleri
bigimlerini kapsayacak bir bigimde tanimlanmalidir:'®

-Kopyalama

-Depolama

% Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003), s.28.
1% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi icin Uygulama Prensipleri (Ankara:
Tiirk Standardlart Enstitiisii, 2002), s.4.
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-Posta, faks ve elektronik mesaj araciligiyla aktarma
-Cep telefonu, sesli mesaj, telefonlar gibi sozlii kelimelerle aktarimi

-Yok etme

1.4. Personel Giivenligi

Personel giivenliginden amaglanan, insan hatalarini, hirsizligi, sahtekarligi ve
araclarin yanlis kullanilmasi risklerinin azaltilmasidir. Bu nedenle, personel giivenlik
sorumluluklart ise alma sirasinda belirtilmeli, s6zlesmeler icinde yer almali ve bir
kisinin ise alinmasi siiresince gozlenmelidir. Olasi1 ise alinmalar uygun bir sekilde
elenmeli, 6zellikle hassas gorevler i¢in dikkat edilmelidir. Bilgi isleme araglarinin tiim
calisanlar1 ve iiglincii taraf kullanicilar bir gizlilik anlasmas1 imzalamalilardir.

Ozetle, isletmeler personel giivenliginin saglanmasinda, personel is tanimlarina
giivenlik ifadesi eklenerek, tiim personelin tehditlere karsi alinabilecek onlemler
konusunda egitim aldirarak ve gilivenlik saldirilarinda personel sorumluluklar
belirlenerek asilabilecektir. Personel giivenligini olusturan bu konu basliklarinin

detaylar1 asagida sunulmustur.

1.4.1. Is Tanimlarinda Giivenlik

Isletmeye yeni alinacak personelin sorumluluklari arasma isletme
politikas1 geregi giivenligin ilavesi, yeni alinacak personelin ige alim kriteri olarak
uygulanmasi, gilivenlik politikas1 geregi personel elemeleri ve calisanlar ile gizlilik
anlagmalar1 takip edilerek gilivenlik kriterleri saglanabilir. Bu siireclerin igeriklerini alt
basliklar altinda agacak olursak, su sekilde siralanabilir:
Is sorumluluklarina giivenligin dahil edilmesi: Giivenlik rolleri ve sorumluluklari,
organizasyonun bilgi giivenligi politikasinda sunuldugu gibi, uygun olan yerde
belgelenmelidir. Bunlar, giivenlik politikasini gerceklestirmek ve siirdiirmek icin her
tiirlii genel sorumlulugun yaninda, belirli varliklarin korunmasi veya belirli giivenlik
islemlerinin veya faaliyetlerinin yiiriitiilmesi i¢in her 6zel sorumlulugu icermelidir.
Ise alma kosullar ve sartlari: ise almanin kosul ve sartlari, calisanin bilgi giivenligi
ile ilgili sorumluluklarini belirtmelidir. Uygun olan yerde, istthdam sona erdikten sonra
bu sorumluluklar tanimlanmis bir zaman dilimi i¢in devam etmelidir. Calisanin

giivenlik gereklerine uymamasi karsisinda ne gibi 6nlemler alinacagini da igermelidir.
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Personel eleme ve personel politikasi: Siirekli personel iizerinde dogruluk kontrolii,
ise bagvuruldugu zaman yapilmalidir. Bu asagidaki denetimleri igermelidir:

-Tatminkar kisisel referanslarin varligi (6rnegin bir isle ilgili, bir sahsi)

-Bagvuranin 6zgeg¢misinin kontrolii (biitiinliik ve dogruluk)

-Iddia edilen akademik ve uzman niteliklerin teyidi

-Bagimsiz kimlik kontrolii (pasaport ve benzeri belgeler)

Yonetim, hassas sistemlere erisim i¢in yetkilendirilmis yeni ve deneyimsiz
personel icin gereken gozetimleri degerlendirmelidir. Tiim personelin caligsmalari,
kidemli personel tarafindan belirli zaman dilimlerine gézden gegirilmeli ve onaylama
yontemlerinden gegirilmelidir.

Yoneticiler personellerinin kisisel sartlarinin da ¢aligmalarini etkileyebileceginin
farkinda olmalidirlar. Kisisel veya mali sorunlar, davranislarindaki veya yasam
sekillerindeki degisiklikler, tekrarlama dalginlifi ve stres veya depresyon belirtileri,
sahtekarliga, hirsizliga, hataya veya diger gilivenlik arizalarina yoneltebilir. Bu bilgiyi,
yasal yetki siirlari gergevesi i¢inde yer alan uygun hiikiimlere gore ele alinmalidir.
Gizlilik anlasmalari:Gizlilik veya kapalilik (ifsa etmeme) anlagsmalari, bilginin gizli
veya sir oldugunun bildirimini vermek i¢in kullanilir. Calisanlar normalde bodyle bir
anlasmay1 ise alimmalarinin Oncelikli sartlar1 ve kosullarinin bir parcast olarak

imzalamalilardir.

1.4.2. Kullanic1 Egitimi

Isletmenin tiim calisanlar1 ve ilgili yerlerde, iiciincii taraf kullanicilar,
organizasyona ait politikalar ve yontemlerle ilgili uygun egitim ve diizenli giincelleme
almalidirlar. Bu, bilgiye veya hizmetlere erisimi tayin etmeden oOnce, giivenlik
gereklerini, yasal sorumluluklart ve is denetimlerinin yani sira, oturuma girig
yontemleri, yazilim paketlerinin kullanim1 gibi bilgi isleme araglarinin dogru kullanim

egitimini almayi igermektedir.

1.4.3. Giivenlik Saldirilarinin Bildirilmesi
Giivenlik saldirilarinda meydana gelen hasarin en aza indirilmesi ve bu

gibi olaylarin gozlenmesi ve bunlardan 6grenilmesi amaglanmaktadir.
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Tiim calisanlar ve sozlesmeli kimseler, isletmeye ait varliklarin giivenligi tizerinde
etkisi olabilecek farkli bicimdeki saldirilar (giivenlik kirilmasi, tehdit, zayiflama veya
bozulma) rapor etme yoOntemlerinden haberdar olmalidirlar. Bu kisilerden,
gozlemlenmis ve siiphelenilmis beklenmedik her olayi, miimkiin olan en kisa siire
icince belirlenmis iletisim noktalarina rapor etmeleri istenmelidir. Isletme, giivenlik
kirilmalart sucu isleyen c¢alisanlarla ilgilenmek iizere resmi bir disiplin siireci

kurmalidir.'®!

1.5. Fiziksel ve Cevresel Giivenlik

Gegmis zamanlarda onemli bilgiler, taglara kazilarak daha sonra da kagitlara
yazilarak fiziksel ortamlarda saklanmis, duvarlarla, kale hendekleriyle ve baslarina
dikilen nobetcilerle koruma altina alimmistir. Cogu zaman fiziksel koruma yeterli
olmamis ve bilgilerin ¢alinmas1 ve baska kisilerin eline gegmesi engellenememistir. Bu
durum, verileri korumak icin fiziksel gilivenligin tek basina yeterli olmadigini
gostermektedir.

Gilinlimiizde de fiziksel giivenlik 6nemini korumakta ve bu konuyla ilgili gerekli
caligmalar yapilmaktadir. Ornegin, bina etrafina yiiksek duvarlar ya da demirler
yapilmasi, bina girisinde 6zel giivenlik ekiplerinin bulundurulmasi, énemli verilerin
tutuldugu odalarin kilitlenmesi ya da bu odalara sifreli giivenlik sistemleri ile girilmesi
gibi 6nlemler kullanilmaktadir.'®*

Fiziksel ve c¢evresel giivenlikten amag, is alanina ve bilgilerine yetkisiz erigim,
hasar ve miidahalenin engellenmesidir. Onemli ve hassas ticari bilgi isleme araglari
giivenli bir yere yerlestirilmeli, uygun giivenlik engelleri ve giris denetimleriyle,
tanimlanmis giivenli bir ¢evre araciligiyla korunuyor olmalidir. Bu araglar, fiziksel
olarak yetkisiz erisimlerden, hasarlardan ve miidahalelerden korunmalidir. Saglanan
koruma, tanimlanmis risklerle orantili olmalidir. Temiz masa ve temiz ekran politikasi,
belgelere, ortama ve bilgi isleme araglarina yetkisiz erisim veya hasar risklerini

azaltmak icin tavsiye edilmektedir.

""" TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi igin Uygulama Prensipleri (Ankara:
Tiirk Standardlart Enstitiisii, 2002), s.11-13.
12 Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003), s.12.
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Fiziksel ve gevresel gilivenlik saglamak i¢in gereken kriterleri, giivenli bdlgeler
olusturmak, techizat giivenligini saglamak ve gerekli denetimleri olugturacak dnlemler

bagliklar1 altinda inceleyebiliriz.

1.5.1. Giivenli Bolgeler

Fiziksel glivenlik, firmalarin kaynaklarin1 ve degerli bilgilerini tehdit eden
aciklarin1 kapatmakta kullanilan en onemli yontemlerden biridir. Fiziki korunma, is ve
bilgi isleme araglar1 c¢evresinde sayisiz fiziki engeller yaratarak saglanabilir. Her bir
engel, her biri saglanan toplam korumayi arttiran bir giivenlik cevresi olusturur.
Isletmeler giivenlik g¢evrelerini, bilgi isleme araglar1 igeren alanlari korumak igin
kullanmalidirlar. Giivenlik ¢evresi, bir engel olusturan, 6rnegin bir duvar, kart kontrollii
giris kapis1 veya bir kisi tayin edilmis danigma masast gibi her seydir. Her bir engelin
yerlestirilmesi ve giicii, risk degerlendirmesinin sonucuna baglidir.

Giivenli bolgeler olusturulabilmesi ig¢in, bilginin bulundugu alanlara girisin
fiziksel giris denetimi yapilmasi, bilgi kaynaklarinin bulundugu alanlarin fiziki ¢evresel
koruma altinda tutulmasi, giivenli alan denetimleri ve yiikleme alanlarmin bilgi
kaynaklarina ulagimina engellenecek sekilde ayrilmasi faaliyetlerini igermektedir. Bu
faaliyetlerin yonetilmesinde dikkat edilecek konular su sekilde siralanabilir:

Fiziki giris denetimleri: Giivenli alanlar, sadece yetkili personelin erisimine izin
verildiginin temin edilmesi i¢in uygun giris denetimleriyle korunuyor olmalidirlar.
Asagidaki denetimler goz 6niine alinmalidir:

-Giivenli alanlarda ziyaretgilere eslik edilmeli veya iistleri aranmalidir ve giris ve
cikis tarihleri ve saatleri not edilmelidir. Sadece belirli, yetkili amaglar ¢ergevesinde
erisimlerine izin verilmeli ve alana ait giivenlik gereklerinin direktifleriyle ilgili ve acil
durum ydntemleriyle ilgili bilgilendirilmelidirler.

-Hassas bilgilere ve bilgi isleme araglarina erisim denetlenmeli ve sadece yetkili
kullanicilara sinirli olmalidir. Kimlik dogrulama denetimleri, 6rnegin giris kart1 ve
parola, tiim erigimleri yetkilendirmek ve gegerli kilmak i¢in kullanilmalidir. Tim
erisimlerin bir kontrol zinciri giivenli olarak korunmalidir.

-Tiim personelden, goriiniir bigimde kimlik kart1 tasimalar istenmelidir ve eslik
edilmeyen bir yabanciya veya kimlik kart1 tagimayan birine rastlandiginda hemen

bildirmeleri tesvik edilmelidir.
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-Giivenli alanlara erisim haklar1 diizenli araliklarla gozden gegirilmeli ve
giincellestirilmelidir.'"

Giliniimiizde bu konu iizerine c¢alisan bir ¢ok giivenlik firmas1 ve bu firmalarin
yeterince genis yelpazede iirlinleri vardir. Firmalar genellikle, akilli giris kartlar
kullanmaya baslamistir. Bu kartlarin en 6nemli avantaji giris ¢ikislarin kayitlarini
tutmasidir. Fakat bir dezavantaj1 ise kaybolma riski tagimasidir. Zaten bu riski nasil
azaltilabilir seklinde diisiinen iiretici firmalar, ¢alisanlarin yanlarinda tasidiklar1 ve
kaybolma riski bulunmayan fiziksel ozellikleri kullanmaya karar vermektedirler.
Boylece biyometrik giris sistemleri kullanima siiriilmiistiir. Bu kapsamda goziimiizii
veya parmak izimizi kullanarak erisim hakkimiz olan bolgelere girip ¢ikmaya
baslanmistir.

Diger 6nemli bir konu ise sirkete gelen ziyaretgilerin sirket icindeki hangi

bolgelere nasil gireceginin ve yanlarinda eslik edecek bir kisinin gerekip
gerekmediginin belirlenmesidir. Ayrica ziyaret¢i giris ¢ikislarinin diizenli olarak
kaydiin tutulmasi ¢ok 6nemlidir. Bu konuda ziyaretcilere verilecek ve adlarma kayit
yapilacak kartlar kullanilabilir.'®*
Biirolar, odalar ve araclarin giivenlik altina alinmasi: Glivenli bir alan, kilitlenmis
bir biiro veya iginde bir¢ok oda bulunan, kilitlenmis olan ve kilitlenebilir dolaplar veya
korumalar igeren fiziki bir giivenlik ¢evresi olabilir. Giivenli bir alanin se¢imi veya
tasarimi, yangin, sel, patlama, askeri saldir1 ve diger bigimdeki dogal veya insan yapimi
afetlerden meydana gelebilecek hasar ihtimallerini géze almalidir. Ayrica ilgili saglik ve
korunma standardlarina ve kurallarina da dikkat edilmelidir. Ayrica komsu ¢evrelerden,
ornegin diger alanlardan su borusu akintisi1 gibi, gelebilecek olan giivenlik tehditleri de
g6z onilinde bulundurulmalidir. Asagidaki denetimler dikkate alinmalidir:

-Herkes tarafindan erigimi engellemek i¢in anahtar araglar yerlestirilmelidir.

-Binalar géze carpmayan bir sekilde olmalidir ve bilgi isleme faaliyetlerinin, bina
icinde veya disinda, varligin1 tanimlayan belirgin bir igaret olmaksizin amaclariyla ilgili

en az gostergeyi vermelidir.

19 TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi igin Uygulama Prensipleri (Ankara:
Tiirk Standardlart Enstitiisii, 2002), s.11-13.

104 Ayhan ERGUN, Fiziksel Giivenliginizden Emin misiniz?, (09 Mayis 2006),
http://www.acemiler.net/pc_guvenlik.phtml
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-Fotokopiler, faks makineleri gibi destek fonksiyonlar1 ve donanimlari, bilgiyi
tehlikeye atan erisim taleplerini engellemek icin giivenli alan i¢ine uygun bir sekilde
yerlestirilmis olmalidir.

-Pencereler i¢in 6zellikle de zemin kat seviyesinde ihmal edilmis ve harici koruma
g0z Oniine alindiginda, kapilar ve pencereler kilitlenmis olmalidir.

-Profesyonel standardlarda uygun izinsiz girisleri tespit sistemi ve diizenli olarak
denetlenmesi, tiim harici  kapilar1 ve erisilebilir pencereleri kapsayacak sekilde
yerlestirilmelidir. Bos alanlar her zaman uyari sinyalleriyle donatilmis olmalidir.
Kapsama, bilgi islem odas1 veya haberlesme odalar1 gibi diger alanlar1 da kapsamalidir.

-Isletme tarafinda yonetilen bilgi isleme araglari, fiziksel olarak iiciincii taraflarca
yonetilenlerden ayrilmig olmalidir.

-Hassas bilgi isleme araglarinin yerini gosteren telefon rehberi veya dahili telefon
kitapgiklari, baskalar tarafindan erisilebilir yerlerde olmamalidir.

-Tehlikeli ve patlamaya hazir maddeler, giivenli alandan uygun bir uzaklikta
giivenli bir sekilde toplanmalidir. Kirtasiye malzemeleri gibi tedarikler, gerek
duyulmadikga giivenli alan i¢inde toplanmamalidir.

-Yedek donanimlar ve yedekleme ortami, ana alanda olusabilecek felaketler
sonucundaki yikimi dnlemek tizere uygun bir uzaklikta yerlestirilmelidir.'®

Cihaza fiziksel olarak erigebilen saldirganin konsol arabirimi araciligiyla cihazin
kontroliinii kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen saldirgan
ise kabloya ©zel ekipmanla erisim saglayarak, hatti dinleyebilir veya hatta trafik
gonderebilir. Agikga bilinmelidir ki fiziksel gilivenligi saglanmayan cihaz {izerinde
alinacak yazilimsal yontemlerin hi¢ bir kiymeti bulunmamaktadir.'®
Giivenli alanlarda ¢aliymak: Personel, giivenli alanin varligim1 ve igerde yiiriitiilen
faaliyetleri, bilmesi gerektigi kadarindan haberdar edilmelidir. Glivenlik sebeplerinden
dolay1 ve kotii niyetli faaliyetlere firsat vermemek i¢in giivenli alanlarda denetlenmemis
calismalardan kag¢milmalidir. Giivenli bir alanin giivenligini genisletmek i¢in ilave

denetimler ve kilavuzlar gerekebilir. Bunlar, giivenli alanda ¢alisan personel veya

193 TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi i¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlart Enstitiisii, 2002), s.11-13.
1% Enis Karaaslan, Giivenlik Nedir ? , (09 Mayis 2006), http://www.birdenbire.com.tr/Guvenlikne.htm
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ticiincli taraflarin denetiminin yaninda burada yer alan iglincii taraf faaliyetlerinin
denetimini de i¢cermelidir.
Ayrilmis dagitim ve yiikleme alanlari: Dagitim ve yiikleme alanlar1 denetlenmeli ve
eger mimkiinse yetkisiz erisimi engellemek icin bilgi isleme araclarindan ayrilmalidir.
Bu gibi bolgeler icin giivenlik gerekleri risk degerlendirmesi aracilifiyla
belirlenmelidir. Asagidaki denetimler goz 6niinde bulundurulmalidir .

-Bina digindan bulundurma boélgesine erisim, tanimlanmis ve yetkili personelle
sinirlandirilmalidir.

-Bulundurma boélgesi, dagitim elemanlarinin binanin diger kisimlara erisimi
kazanmaksizin malzemeleri bosaltabilecekleri sekilde tasarlanmig olmalidir.

-Dahili kapr acik oldugunda, bulundurma bdlgesine ait harici kapilarin giivenli
olmas1 gerekmektedir.

-Disaridan gelen malzemeler, bulundurma bdlgesinden kullanim noktasina
taginmadan Once, olasi tehlikelere karsi kontrol edilmelidir

-Disaridan gelen malzemeler, eger uygunsa alana girisinde kaydedilmelidir.

1.5.2. Techizat Giivenligi

Techizat giivenliginden amag, varliklarin kayiplarini, hasar veya
tehlikelerini ve ticari faaliyetlerdeki kesilmenin oOnlenmesidir. Techizatlar giivenlik
tehditlerinden ve c¢evresel tehlikelerden fiziki olarak korunmalidir. Techizatlarin
korunmasi (alan disinda kullanilanlar dahil) veriye yetkisiz erisim riskini azaltmak ve
kayip ve hasara kars1 korumak i¢in gereklidir.

Tehlikelere veya yetkisiz erisimlere karsi techizatlar1 korumak ig¢in, donanim
yerlestirilmesi, glic kaynaklari, kablo gilivenligi, donanim bakimi, isletme disinda
giivenlik ve donanimlarin tekrar kullanimi i¢in 6zel denetimlere gerek duyulabilir. Bu
stireclerde alinacak onlemleri agagidaki basliklar altinda 6zetlenmistir:

Donamim yerlestirilmesi: Techizatlar, ¢evresel tehditler ve tehlikelerden olusan riskleri
ve yetkisiz erigsim firsatlarin1 azaltmak {izere yerlestirilmeli ve korunmalidir. Asagidaki
denetimler goz 6niinde bulundurulmalidir.

-Techizatlar is alanlar1 i¢inde gereksiz erigimi azaltmak iizere yerlestirilmelidir.

-Hassas veriler tutan bilgi isleme ve yiikleme araglari, kullanimlar1 sirasinda

gizlice izlenme riskini diistirmek iizere yerlestirilmelidir.
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-Ozel koruma gerektiren dgeler, gereken genel koruma seviyesini diisiirmek icin
ayrilmalidir.

- Denetimler, olas1 tehditlerle ilgili riskleri en aza indirmek i¢in kurulmalidir.

-Bir organizasyon, yiyecek, icecek ve sigara igme politikalarinit bilgi isleme
araclarina yakinligina gore gozden gegirmelidir.

-Cevresel sartlar, bilgi isleme aracglariin faaliyetlerini geri doniilemez bigimde
etkileyen sartlara gore gozlemelidir.

-Endiistriyel ¢evreler i¢indeki techizatlar i¢in, dokunmaya duyarli klavyeler gibi
0zel koruma yontemleri digiintilmelidir.

-Yakin ¢evrede olusan felaketler 6rnegin komsu binada ¢ikan bir yangin, ¢atidan
akan su veya zemin kat seviyesinden agagidaki katlara akan su veya caddede olan bir
patlama g6z 6niinde bulundurulmalidir.

Gii¢ kaynaklari: Techizatlar, giic kaynagi bozulmalarindan veya diger olagandist
elektriksel olaylardan korunmalidir. Donanim iireticisinin belirttigi 6zelliklere uygun
elektrik kaynag1 saglamalidir.

Kablo giivenligi: Veri tasiyan veya bilgi hizmetlerini destekleyen gii¢ ve haberlesme
kablolari, durdurmalardan veya hasarlardan korunmalidir.

Donanim bakimi: Techizatlarin, elverisliliginin ve giivenilirliginin garanti edilmesi
icin dogru bir bigimde bakimi1 saglanmalidir.

Cevre dis1 techizatlarin giivenligi: Sahibine bakmaksizin, bilgi isleme i¢in
organizasyonun ¢evresi disinda her donanimin kullannmi yOnetim tarafindan
yetkilendirilmelidir. Saglanan giivenlik organizasyonun cevresi disinda calismanin
risklerini dikkate alarak, ayn1 amagla alan icinde kullanilan techizatlarla esit olmalidir.
Bilgi isleme techizatlari, ev ¢aligmasi i¢in tutulan veya normal is yerlesiminden uzaga
taginan her cesit kisisel bilgisayarlari, diizenleyicileri, cep telefonlarini, kagit veya diger
belgeleri icerir.

Techizatlarin diizenlenmesi ve tekrar kullamm: Bilgi, techizatlarin dikkatsizce
diizenlenmesi ve tekrar kullanimiyla tehlikeye girebilir. Hassas bilgiler igeren depolama
aygitlari, standart silme fonksiyonunu kullanmak yerine, fiziksel olarak yok edilmeli
veya giivenli olarak iistiine yazilmalidir. Depolama ortami igeren, 6rnegin takilmig sabit

diskler, techizatlarin tiim ogeleri, tliim hassas verilerin ve lisanshi yazilimlarin
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diizenlenmeden Once kaldirilmig oldugunu veya iistiine yazilmis oldugunu temin

edilmesi i¢in kontrol edilmelidir.'”’

1.5.3. Genel Denetimler

Giivenlik denetimi, bir kurumun giivenlik altyapisinin, giivenlik
politikasinin, prosediirlerinin ve personelinin ayrintili bir bigimde ele alinmasi, zayif
yonlerin tespiti ve bu zayifliklarin giderilmesi i¢in Oneriler sunulmasidir. Bagarili bir
denetim, tiim ilgili taraflarin isbirligi ile gerceklestirilebilir. Genelde giivenlikle ilgili bir
denetim s6z konusu oldugunda, bir¢ok insan olumsuz bir 6nyargiya kapilir ve rahatsiz
olur. Bununla birlikte, giivenlik denetimi kurum i¢inde giivenlik politikasina uygun
calisilip calistimadigimin tespitinde kullanilabilecek tek yoldur.'®

Denetlenecek faaliyetler, personel tarafindan temiz masa ve ekran politikasinin

uygulanabilirligi ve techizatlarin uygun kullanimi bagliklari altinda siniflandirabilir ve
bunlara iligkin detaylar agagida sunulmaktadir:
Temiz masa ve temiz ekran politikasi: Organizasyonlar, normal ¢alisma saatleri
siiresince ve disinda bilgiye yetkisiz erisim, bilgi kayb1 ve hasari risklerini azaltmak
amaciyla kagitlar ve kaldirilabilir depolama ortamlar1 i¢in temiz masa politikasini
uygulamay1 ve bilgi isleme araclari i¢in temiz ekran politikasin1 uygulamay1 gz onilinde
bulundurmalidir. Politika, bilgi giivenlik smiflandirmalarini, yerini tutan riskleri ve
organizasyonun Kkiiltiirel konularin1 dikkate almalidir. Masalarda birakilmis bilgilerin
yangin, sel veya patlama gibi felaketlerde hasar gérme ve yok olma olasiligi c¢ok
yiiksektir. Asagidaki denetimler g6z onilinde bulundurulmalidir.

-Uygun olan yerlerde, kagit ve bilgisayar ortami, kullanilmadiginda 6zellikle de
calisma saatleri disinda uygun kilitli depolarda veya diger cesit glivenlik mobilyalarinda
depolanmalidir.

-Hassas ve onemli is bilgileri, gerekmedikleri zamanda 6zellikle de biiro bos

oldugunda, kilitlenmelidir (ideal olarak yangina dayanikli korumalarda veya dolaplarda)

"7 TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi icin Uygulama Prensipleri (Ankara:
Tiirk Standardlart Enstitiisii, 2002), s.11-13.
1% Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), 5.30.
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-Kisisel bilgisayarlar ve bilgisayar terminalleri ve yazicilar, bagibos olduklarinda
oturum agik olarak birakilmamalilardir ve anahtar kilitler, sifreler veya diger denetimler
araciligiyla kullanilmadiklar1 zamanlarda korunmalidirlar.

-Gelen ve giden mesaj noktalar1 ve basibos faks veya teleks makineleri
korunmalidir.

-Fotokopi makineleri, normal c¢aligma saatlerinin disinda kilitlenmelidir (veya
yetkisiz kullanimlardan bagka yollardan korunmalidir).

-Hassas ve smiflandirilmis bilgi basildiginda yazicidan hemen temizlenmelidir.
Techizatlarin kullanimi: Techizat, bilgi veya yazilim yetkisiz olarak alan disina
cikarilmamalidir. Uygun ve gerekli olan yerlerde, geri dondiriildiikleri zaman
techizatlarin kaydedilmeleri gerekir. Techizatlarin yetkisiz kaldirimini tespit etmek i¢in
nokta denetimler Ustlenilmelidir. Nokta denetimlerin uygulanacagi hakkinda kisiler

haberdar edilmelidir.

1.6. Haberlesme ve Isletim Yonetimi

Haberlesme ve isletim yonetiminden amaglanan, bilgi islem tesislerinin dogru ve
giivenle isletildiginden emin olunmasidir. Bu amagla tiim bilgi islem tesislerinin isletim
ve yonetim prosediirleri ile sorumluluklar tesis edilmelidir. Haberlesme ve isletim
yonetimi, isletim prosediirleri ve sorumluluklarin belirlenmesi, sistem planlama, kotii
niyetli yazilimlara oOnlemler, yedekleme, ag yoOnetimi, bilgi ortami yoOnetimi ve

bilgi/yazilim degisimi toplam yedi baslik altindaki siiregleri kapsamaktadir.

1.6.1. Tisletim Prosediirleri ve Sorumluluklar

Isletim prosediirlerinin ve sorumluluklarin belirlenmesi ile bilgi isleme
olanaklarinin dogru ve giivenli isletimi saglanmaktadir. Prosediirlerde sistemin, bilerek
ya da bilmeyerek yanlis kullanim riskini bulundugu yerlere gore gorevler ayrilmalidir.
Isletim prosediirleri ve sorumluluklari, temel olarak bes alt bashk altinda incelersek,
bunlar; yazili prosediirler, olay yonetim prosediirleri, degisim yoOnetimi, gorevlerin

ayrilmasi ve gelistirme ve isletim tesislerinin ayrilmasindan olugmaktadir.

Yazih isletim prosediirleri: Giivenlik politikasinda tanimlanan isletim prosediirleri,

yazili ve siirekli olmalidir. Isletim prosediirleri, giiciinii yonetimden alan resmi belge ve
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degisiklikler seklinde islem gormelidir. Bilgisayarlarin agilip kapanmasi, yedekleme,
techizatin bakimi, bilgisayar odast ve posta alma-gonderme yonetimi ve emniyet gibi
islem ve iletisim tesisleriyle beraber yiirlitiilen sistem idame faaliyetleri i¢in yazili
prosediirler hazirlanmalidir.

Olay Yonetim Prosediirleri: Olay yonetim prosediirleri ve sorumluluklari, giivenlik
olaylarina ¢abuk, etkin ve bir sira dahilinde miidahale edilmesini saglamak maksadiyla
tesis edilmistir. Bu konu ile ilgili olarak asagidaki kontroller géz 6niine alinmalidir.

-Giivenlikle ilgili tiim potansiyel tiirleri kapsayan prosediirler olusturulmalidir.

-Prosediirler, normal, ani durum planlarini i¢erecek sekilde hazirlanmalidir.

-Resmi bulgular ve kanita benzer seyler, uygun sekilde toplanip emniyet altina
alimmalidir.

-Giivenlik ihlallerinin giderilmesi hareketi ve diizglin sistem arizalari, dikkatli
bir bi¢imde ve resmi olarak kontrol altinda olmalidir.
Degisim Yonetimi: Bilgi islem tesisleri ve sistemlerine dair degisiklikler kontrol
altinda tutulmalidir. Bilgi islem tesisleri ve sistemlerinin degisikliklerine iliskin
kontroliin yetersizligi, sistem ya da emniyet konusundaki aksakliklarin en 6nde gelen
nedenlerindendir. Resmi yonetim sorumluluklar1 ve prosediirler, techizat, yazilim ve
prosediirlere iligkin tiim degisiklerin tatmin edici bir sekilde kontroliinli saglayan bir
konumda olmalidir. Isletim kurallari, en kat1 degisiklik kurallarina maruz kalmalidir.
Programlar degistiginde, konu ile iligkili tiim hususlar1 kapsayan bir izleme kaydi
tutulmalidir.
Gorevlerin Ayrilmasi: Gorevlerin ayrilmasi, kazara ya da kasten sistemin yanlis
kullanim riskini azaltan bir metottur. Yetki verilmeyen degisikliklerin meydana
gelmesini ya da bilgi veya servislerin yanlis kullanimini azaltmak maksadiyla belli
gorevlerin yerine getirilmesi ya da yonetimi veya sorumluluk alanlarinin ayrilmasi
degerlendirilmelidir. Kiigiik organizasyonlar, bunu basarilmasi zor bir kontrol metodu
olarak degerlendirebilirler, fakat bu prensip miimkiin olabildigi kadar uygulanmalidir.
Ne zaman ayrim yapmak zorlasirsa, faaliyetlerin izlenmesi, yonetim gozetimi ve
kayitlarin denetimi gibi diger kontroller dikkate alinmalidir. Giivenlik denetiminin

bagimsiz olmasi 6nem arz etmektedir. G6z ardi edilmemelidir ki, hi¢ kimse, fark
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edilmeden tek kisinin sorumlulugunda bulunan yerlerde dolandiricilik sugunu
isleyemez.

Gelistirme ve Isletim Tesislerinin Ayrilmasi: Gelistirme, deneme ve isletim
tesislerinin ayrilmasi, ilgili rollerin ayrilmasini basarmak bakimindan 6nemlidir.
Gelistirme siirecinden isletim durumuna yazilimin transfer edilmesinin kurallar
tanimlanmali ve yazili olmalidir. Gelistirme, deneme ve isletim faaliyetlerini ayirmak
suretiyle, is verilerine ve isletim yazilimina yetkisiz erisimi veya kazara degisiklik

yapma tehlikesi azaltilir.

1.6.2. Sistem Planlama ve Kabul

Planlamadan amaglanan, sistem arizalarini en az seviyeye indirilmesidir.
Ileri planlama ve hazirlik, yeterli kapasite ve kaynaklarin uygunlugunu kesinlestirmek
icin ihtiyag duyulur. Gelecek kapasite ihtiyaclarinin projeksiyonlari, sistemin asiri
yiikleme riskine karsilik yapilmalidir. Yeni sistemin igletim ihtiyaglar1 belirlenmeli,
yazilmali ve kabul edilip kullanilmadan denenmeli, sistem testleri yapilmalidir. Bu
kapsamda kapasite planlama ve sistem testlerinin igeriginde gerceklestirilecek
faaliyetleri g6z gezdirecek olursak, bunlar:
Kapasite planlama: Kapasite talepleri izlenmeli ve gelecekteki kapasite ihtiyaglarinin
projeksiyonlar1 yeterli islem giici ve uygun depolamadan garanti olmak sartiyla
yapilmalidir. Yeni is ve sistem ihtiyaclar ile organizasyonun bilgi islemindeki mevcut
ve tahmin edilen egilimler hesaba katilmalidir. Yeni kapasitenin tedariki i¢in daha ¢ok
para ve zaman gerektiginden ana bilgisayar konumundaki bilgisayarlara 6zel dnem
verilmelidir. Ana sistemlerin yoneticileri, islemciler, esas saklama, dosya saklama,
yazicilar, diger cikti aygitlar1 ve iletisim sistemlerini kapsayan anahtar sistem
kaynaklarmin kullanimini izlemelidirler. Ozellikle is konular1 ya da bilgi sistem
aygitlart ile iliskili mevcut egilimleri tantmlamalidirlar.
Sistem kabulii: Yeni bilgi sistemleri, ylikseltmeler ve yeni versiyonlarin kabul etme
kriterleri tespit edilmeli ve sistem kabul edilmeden 6nce denenmelidir. Ydneticiler,
ihtiyaclarin ve yeni sistemin kabulii i¢in belirlenen kriterlerin agik¢a ifade edildiginden,

mutabik kalindigindan, yazildigindan ve denendiginden emin olmalidir.
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1.6.3. Kaotii Niyetli Yazilimlara Onlemler

Yazilim ve bilgi islem tesisleri, bilgisayar viriisleri, ag kurtlari, Truva atlar1
ve mantik bombalar1 gibi kotli niyetli yazilimin girisine karsi hassastir. Kullanicilar,
kotii niyetli ve yetkisiz yazilimlardan haberdar edilmeli; yoneticiler uygun olan yerlerde
bunlar1 girislerini 6nleyen veya tespit eden 0zel kontrol tedbirlerini tanitmalidir.
Ozellikle, kisisel bilgisayarlarda bilgisayar viriislerini tespit eden ve koruyan tedbirlerin

alinmasi gereklidir.

1.6.4. Yedekleme

Kararlagtirilan  yedekleme stratejisini  siirdiirmek, veri kopyalarmin
yedeklenmesini almak, olaylarin ve hatalarin kayit altina alinmasi ve miimkiin olmasi
halinde donanimin bulundugu ¢evrenin izlenmesine dair alisilmis prosediirler, tesis
edilmelidir. Amag, bilgi islem ve iletisim hizmetlerinin kullanilabilirliligi ve
biitiinliiglinlin siirdiiriilmesidir. Bilgi yedeklemesi, isletme kayitlar1 ve hata kayitlart
basliklar1 altinda sunulan faaliyetlerin igerikleri:
Bilgi yedeklemesi: Gerekli is bilgisi ve yazilimin yedekleme kopyalar1 diizenli olarak
alinmasidir. Tiim is bilgileri ve yazilimin bir felaket ya da ortamin zarar gérmesi sonrasi
yeniden kurtarilabilen yeterli yedekleme tesislerinin bulunmasini kapsamaktadir.
Isletme kayitlari: Isletmeler, yaptiklar faaliyetlerin bir kaydinin yapilmasi ve bagimsiz
denetimlere tabi tutulmasini icermektedir.
Hata kayitlari: Bilgi islem ya da iletisim sistemleri ile ilgili olarak kullanicilar
tarafindan rapor edilen hatalarin kaydinin tutulmasini ve ilgili hatalarin rapor edilmesi

ve diizeltici tedbirlerin alimasini icermektedir.'®

1.6.5. Ag Yonetimi

Bir yerel alan agini olusturan sunucu ve istemciler kablolu ya da kablosuz
olarak birbirleriyle iletisim kurabilirler. Bir ag ortaminda kullanilan sistemlerin ve bu
sistemler tizerinde saklanan her tiirlii verinin korunmasi ancak etkin bir ag giivenligi
denetimi ile yapilabilir. Bu kapsamda oncelikle bir agin giivenilirligi ile ilgili olarak

Giivenilir Sistem teriminin agiklanmasi gerekebilir.

1% TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi i¢in Uygulama Prensipleri (Ankara:
Tiirk Standardlar Enstitiisii, 2002), s.15-23.
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Glivenilir Sistem, hem ag i¢i haberlesmede hem de agin dis diinya ile
haberlesmesinde ag trafik yogunlugunun artmasi, igerden/disaridan yetkisiz erisim veya
onemli bir verinin saklanmasi gibi durumlarda hi¢ bir zafiyet olusturmadan ag
giivenligini saglayabilen giiclii sistemdir. Bu sistem hem kullanilan ag cihazlarinin ve
hem de bu cihazlar iizerinde calisan uygulama programlarinin iyi bir konfigiirasyonla
secilmesi ve ¢alismasinin devami ile miimkiindiir.

Giliniimiizde kullanilan ag yapilar1 ve giivenlik 6nlemleri Sekil 25°te sunulmus
olup, ag giivenligini saglayabilmek i¢in Giivenlik Duvarlari, Saldir1 Tespit Sistemleri
(IDS) ve Rol Tabanli Erisim Kontrolleri (RBAC) kullamlabilir. Ornegin Internet,
giivensiz bir agdir. Internet’i glivensiz yapan paylagimin fazlalig1 ve insanin dogal yok
etme iggiidiisiidiir. Yerel agdaki 6zel bilgileri Internet’in getirdigi risklerden korumak
icin Giivenlik Duvar1 kullanilir. Gilivenlik Duvarlari, bir ya da birden fazla ag bolimii
arasinda duran ve bu aglar arasindaki gecisleri denetleyen sistem ya da sistemler
biitiiniidiir. Dolayisiyla, ¢esitli ag parcalarinin birbiriyle iletisim kurmalarini kisitlamak

ve bir ag1 veya sunucuyu korumak amagli olarak Giivenlik Duvari kullanilabilir. '

Giniimiiz Networkleri

it Qr@ -
i s (Imemet
. ! -{;é_.ﬁ - T

19 Pty

R
é K. N &6
o L P Uzak Site
~ AATA = i
i Partner Sie
n -*’l..-" Acik Anattariy
e Telefon Agi oy oty L

(AATA)

Sekil 25. Giiniimiiz Aglar1 ve Giivenlik Onlemleri
Bilisim Sistemleri Giivenligi El Kitab1,2003,s.37.

"% Bilisim Sistemleri Giivenligi El Kitab1 (Ankara: Tiirkiye Bilisim Dernegi, Haziran 2003), 5.36.
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Bilgisayar aglarindaki giivenligi tesis edip stirekliligini saglamak i¢in, bir dizi
kontrole gereksinim duyulur. Ag yoneticileri, aglardaki verinin glivenligi ve bagh
bulunulan servislere yetkisiz kisilerce erisilmesinden korunmasini saglamak maksadiyla

kontrolleri gergeklestirmelidirler. i

1.6.6. Bilgi Ortanm Yonetimi
Bilginin yetkisiz kisilerce ifsa edilmesi ya da yanlis maksatlarla

kullanilmasimm1  6nlemek i¢in bilgi gilivenligi ve yonetimi icin prosediirler
olusturulmalidir. Kendi igindeki smiflandirmayla tutarli olarak, yazili belgeler,
bilgisayar sistemleri, aglar, mobil bilgisayarlar, mobil iletisim, posta, sesli posta, sesli
iletisim, ¢oklu ortam, posta hizmetleri/tesisleri, faks makinesi ve diger hassas parcalarin
kullanilirken (6rnegin, bos cekler, fatura vb.) bilginin yoOnetilmesi i¢in prosediirler
diizenlenmelidir. Bu maksatla asagidaki hususlar dikkate alinmalidir:

-Tiim ortamin etiketlenmesi ve yonetilmesi ,

-Yetkisiz kisileri tanimlamak i¢in erisim sinirlamalari,

-Veri kullanan yetkisiz kisiler i¢in bir resmi kaydin tutulmasi,

-Islemin dogru bir sekilde tamamlayan ve ¢ikt1 gegerliliginin uygulamaya koyan
girdi verisinin eksiksiz olmasinin saglanmasi,

-Kendi duyarliligr ile uygun bir seviyede ¢iktiy1r bekleyen zarar gérmiis verinin
korunmasi,

-Ortamin, tiretici firma sartlarina uygun bir yerde bulundurulmasi,

-Veri dagitimini en alt diizeyde tutulmasi,

-Yetkisiz kisilerin dikkatini ¢ekebileceginden verinin tiim kopyalarindaki
isaretlemelerin temizlenmesi,

-Diizenli araliklarla yetkisiz kisilerin ve dagitim listelerini gézden gecirilmesidir.

Gereksinim ortadan kalktiginda, emniyetli ve kesin bir sekilde bilgi ortamindan
kurtulmak gerekir. Hassas bilgiler ortamin yok edilmesi esnasinda dikkatsiz kisilerce
baska insanlara sizabilir. Ortamin kesin olarak yok edilmesindeki resmi prosediirler

olusturulmalr ve bu tehlikeyi en aza indirmek maksadiyla denetimler yapilmalidir.

" TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi icin Uygulama Prensipleri (Ankara:
Tirk Standardlar Enstitiisii, 2002), s.24.
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1.6.7. Bilgi ve Yazilhim Degisimi

BGYS’de organizasyonlar arasinda yazilimin ve bilginin degisimi, kontrol
altinda bulundurulmali ve ilgili yasalarla uyumlu olmalidir. Bilgi ve yazilim
degisimleri, anlagma esaslarina gore yapilmalidir. Nakil esnasindaki ortam ve bilgiyi
korumak i¢in prosediirler belirlenmelidir. Karsilikli elektronik veri degisimi, elektronik
ticaret ve elektronik posta ile kontrol tedbirlerinin gereksinimleriyle birlesen is ve
giivenlik konular1 g6z 6niinde tutulmalidir.

Bilgi ve yazilim degisimi siire¢lerinin kapsama:

- Bilgi ve yazilim degisim anlagmalari,

- Nakil esnasindaki bilgi ortaminin giivenligi,

- Elektronik ticaret giivenligi,

- Elektronik ofis sistemlerinin giivenligi,

- Halka acik sistemler,

- Bilgi degisiminin diger sekilleri, basliklar1 altinda agagida sunulmustur.

Bilgi ve yazihm degisim anlagsmalari: Bazilar1 resmi olan ve uygun olan hallerde
iciincli sahislarla yapilan yazilim antlagsmalar, organizasyonlar arasinda bilgi ve
yazilimin degisimi i¢in yapilmalidirlar. Bu tiir bir anlagmanin giivenlik igerigi, iliskili
oldugu isin duyarliligini yansitmalidir.

Nakil esnasindaki bilgi ortaminin giivenligi: Bilgi, postaya verildigi ya da kurye ile
gonderildigi hallerde fiziki olarak hareket halindedir ve yetkisiz kisilerin erisimine,
yanlis maksatlarla kullanilmalara ya da zarar gérmeye karsi hassastir. Siteler arasinda
gidip gelen bilgisayar ortaminin glivenligi i¢in asagidaki kontrol tedbirleri
uygulanmalidir.

-Giivenilir kuryeler ve ulagim vasitalar1 secilmelidir. Yetkili kuryelerin bir
listesi, kuryeler i¢in yapilan tanmimlar1 kontrol eden bir prosediir ve yoOnetimle
kararlastirilmalidir.

-Uretici firmanin sartlarina uygun ve igerdigi bilginin hareket halinde iken zarar
gormekten koruyan yeterli bir paketleme olmalidir.

-Gerektiginde, yetkisiz agma ve degistirmeleri 6nlemek maksadiyla, 6zel kontrol

tedbirleri uygulanmaktadir.
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Elektronik ticaret giivenligi: Elektronik ticaret, karsilikli elektronik veri degisimi,
elektronik posta ve Internet gibi genis halk kitlelerinin erisimine ag¢ik c¢evrim igi
islemlerin kullanimini igerir. Elektronik ticaret, hileli kazang faaliyetleri, anlagsma
itilaflar1 ya da bilginin degisiklige maruz kalmasi gibi bir dizi ag sebekesi tehditlerine
kars1 hassastir. Elektronik ticareti bu tiir tehditlerden korumak i¢in kontrol tedbirleri
uygulanmalidir.

Elektronik ofis sistemlerinin giivenligi: Elektronik ofis sistemleriyle miisterek is ve
giivenlik tehlikelerini kontrol etmek maksadiyla politikalar ve genel hatlar belirlenmeli
ve uygulanmalidir. Bunlar; belgelerin, bilgisayarlarin, mobil bilgi islem ve mobil
iletisimin, postanin, sesli mesajin, sesli haberlesmenin, ¢oklu ortamin, posta teskilatinin
ve faks makinelerinin kombinasyonunu kullanarak is bilgilerinin paylagilmasi ve
diistincelerin daha hizli yayilmasi konusunda firsat saglamaktadir.

Halka acgik sistemler: Yetkisiz kisilerin sirketin itibarin1 zedeleyebilecek sekildeki
degisiklikler yapmalarin1 Onleyerek elektronik olarak yayilan bilginin biitiinliiglini
korumaya 6zen gosterilmelidir. Halka acik sistemlerdeki bilgi, 6rnegin, Internet yolu ile
erisilen Web sayfasindaki bilgiler, ticaretin yapildigi ya da sistemin bulundugu
mahkemelerdeki yasalar, kurallar ve diizenlemelerle uyumlu olmaya ihtiya¢ gosterir.
Bilgi halka yayilmadan 6nce resmi bir yetkilendirme prosesi olusturulmalidir.

Bilgi degisiminin diger sekilleri: Ses, faks ya da video iletisim gereglerini kullanarak
bilgi degisimini dnlemek yerine, prosediirler ve kontrol tedbirleri kullanilmalidir. Bilgi,
farkinda olmadan ve kullanilan politika ve prosediirler nedeniyle dogru olarak
kullanilmayabilir. Ornegin, halka acgik bir yerde cep telefonu ile ¢ok yiiksek sesle
konusmak, sesi ¢ok acgik olan bir bant kaydi dinlemek, sesli mesaj sistemine yetkisiz
kisilerin erisim saglamasi, faks cihazini kullanarak faksin yanlis adrese gonderilmesi
verilebilir. Ancak iletisim geregleri kullanilamazsa, is iliskileri bozulabilir, bilgi yanlig
degerlendirilebilir. Bu nedenle, ses, faks ve video iletisiminde kullanilirken takip

edilecek prosediirlerin agik bir sekilde ifade edilmesine gerek vardir. 12

"2 TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi icin Uygulama Prensipleri (Ankara:
Tiirk Standardlar Enstitiisii, 2002), s.24-53.
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1.7. Erisim Denetimi

Bilisim gilivenliginde en 6nemli konularda biri, kaynaklara kimin nasil eristigini
kontrol etmek, bu sayede bilgi iizerinde yetkisiz degistirme ve agiga ¢ikarma olaylarini
engellemektir. Bu amagla yapilan faaliyetlere genel olarak erisim denetimi denir. Bir
kullanic1 bilgisayarindan ag {izerindeki bir dizine ulagsmak istediginde ona kullanici ad1
ve parola soran bir ekranla karsilagsmasi, erisim denetimine Ornek olarak verilebilir.
Erisim denetimi, yazilim ve donanim tabanli olarak saglanabilir. '

Bilgiye erisim denetim yontemleri, yeni kullanicilarin kayit baslangi¢larindan,
bilgi sistemlerine ve hizmetlerine erisim gereksinimi artik kalmamis kullanicilarin son
kayittan ¢ikislarina kadar olan, kullanicilarin tiim yasam dongiisii basamaklarini
kapsamalidir. Sadece gerekli olan personele, gerektigi kadar erisim yetkisi saglanmali,
erisim kontrolii kurallart ve siiregleri belirlenmelidir. Kullanic1 kayit, kullaniciya
taninan ayricalik Ozellikleri, kullanici sifre yoOnetimi, erisim haklarinin gozden
gecirilmesi gibi islemler igin detayli talimatlar olusturulmali, her bir konuya iligskin
isterler/kurallar politika dokiimanina yansitilmis olmalidir. Kullanicilar erisim haklart
ile bu konuda kendi sorumluluk ve yiikiimliliikleri hakkinda bilgilendirilmis,
bilin¢lendirilmis olmalidir."™

Erisim denetim yontemlerini:

- Kullanici sorumlulugu,

- Ag erisimi denetimi,

- Isletim sistemi erisim denetimi,

- Uygulama erisimi denetimi,

- Sistem erisiminin gézlenmesi ve kullanima,

- Mobil bilgi islem ve uzaktan ¢alisma,
olmak {izere toplam alt1 baslik altinda asagida sunulmustur:

Kullanic1 sorumlulugu: Etkin bir giivenlik i¢in yetkili kullanicilarin igbirligi ¢ok

onemlidir. Kullanicilar, etkin erisim denetimlerini, 6zelliklede parolalarin kullanimi ve

' Bilisim Giivenligi (Oracle Tiirkiye, Pro-G Bilisim Giivenligi ve Arastirma Ltd., 2003), s.41.

4 Sule Kii¢iikoglu, Uygun Giivenlik Coziimiine Yolculuk, (16 Mayis 2006),
http://www.infosecurenet.com/macroscope/macroscope6.pdf
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kullanic1 techizatlarinin giivenligi ile iliskili olarak, saglamak i¢in sorumluluklar
hakkinda bilgilendirilmelidir. Kullanicilar parolalarin se¢cimi ve kullaniminda dogru
giivenlik uygulamalarini izlemelilerdir.

Ag erisimi denetimi: Ag olusturulmus hizmetlerin korunmasi igin, dahili ve harici
kurulmus aglarin her ikisine de erisim denetlenmelidir. Bu, aglara ve ag hizmetlerine
erisimi olan kullanicilarin, ag hizmetlerinin giivenligini tehlikeye atmadiklarindan emin
olmak gereklidir.

Isletim sistemi erisim denetimi: Yetkisiz bilgisayar erisiminin engellenmesi igin,
isletim sistemi diizeyinde giivenlik Araglari, bilgisayar kaynaklarina erisimi engellemek
icin kullanilmalidir. Tiim kullanicilar (islemciler, ag yoneticileri, sistem programcilari
ve veritabani yoneticileri gibi teknik destek personelleri dahil), yapilan islemlerin
sonradan sorumlu bireyler kapsaminda izlenebilmesi i¢in, kisisel ve tek kullanimlara
iliskin 6zel birer tanimlayiciya (kullanici kimligi) sahip olmalidirlar. Ayrica
tanimlanmis bir calismazlik (etkinsizlik) sliresinden sonra erisim hizmetini kapatilmasi
icin, terminal zaman asimi ve yiiksek riskli uygulamalarda baglanti siiresi sinirlamasi
dikkate alinmalidir.

Uygulama erisimi denetimi: Uygulama sistemleri icersinde erisimi kisitlamak icin
giivenlik araclar1 kullanilmahdir. Yazilim ve bilgiye mantiksal erisim, yetkili
kullanicilarla kisitlanmalidir.

Sistem erisiminin gozlenmesi ve kullanimi: Erisim denetim politikasindan sapmalari
tespit etmek icin sistemler gozlenmeli ve giivenlik arizalarinin ¢ikmasi ihtimaline karsi
bulgu saglayabilmek icin gozlenebilir olaylar1 kaydedilmelidir. Sistemin gézlenmesi,
kabul edilmis (benimsenmis) denetimlerin etkinliginin kontrol edilmesine ve erisim
politikas1 modeline uygunlugunun teyit edilmesine izin verir.

Mobil bilgi islem ve uzaktan ¢alisma: Mobil bilgi islem kullanildiginda, korunmasiz
cevrelerde ¢alismaya ait riskler dikkate almmali ve uygun koruma yontemleri
uygulanmalidir. Uzaktan calisma gerektiginde, isletme calisilan alana uygun koruma

saglamal1 ve bu calisma sekilleri i¢in uygun diizenlemelerin yapildigini temin etmelidir.

1.8. Sistem Gelistirme ve Bakim
Sistem gelistirme ve bakim siireclerinde giivenligin ele alinmasi ve mevcut

uygulamalarin giivenli olarak bakiminin saglanmasi beklentilerini igerir.
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Bilgi islem sistemlerinin gelistirilmesinden once, giivenlik gerekleri belirlenmeli
ve bu konuda uzlagsmaya varilmalidir. Giivenlik gerekleri ve kontroller ilgili bilgi
desteklerinin ve giivenlikteki bir aksakliktan ya da giivenlik yoksunlugundan
dogabilecek muhtemel is kaybinin is agisindan degerini yansitmalidir. Glivenlik
gereklerini incelemeye ve bunlar karsilayacak olan kontrolleri belirlemeye iliskin
altyap1 risk degerlendirmesi ve risk denetimidir. Tasarim asamasinda yliriitiilen
kontrollerin kurulmasi ve bakimi, kurulum sirasinda ya da kurulumdan sonra dahil
edilenlere gore, belirgin dl¢iide daha ucuzdur.

Sistem gelistirme ve bakim siireclerini asagidaki basliklar altinda aciklamaya
caligalim:

- Uygulama sistemlerinde giivenlik,

- Sifreleme kontrolleri,

- Sistem dosyalarinin giivenligi,

- Gelistirme ve destek siireclerinde giivenlik.

Uygulama sistemlerinde giivenlik: Uygulama istemlerindeki kullanici verilerinin
kaybedilmesini, degismesini ya da hatali kullaniminin 6nlenmesi amac ile, kullanici
yazili uygulamalar1 da dahil olmak {izere, uygun kontroller ve kontrol zincirleri ya da
etkinlik kayitlar1 tasarlanmalidir. Bunlar arasinda, girilen verilerin, i¢ isleyisin ve son
verilerin gecerli kilinmas1 yer almalidir.

Sifreleme kontrolleri: Bilginin gizliligi, aslina uygunlugu ya da biitiinl{igiiniin
korunmasi igin sifreleme sistemler ve teknikler kullanilmalidir. Sifrelemenin bir
¢Ozlimiin uygun olup olmadig1 konusunda bir karar vermek risklerin degerlendirilmesi
ve kontrollerin secilmesi yolundaki daha genis bir islemin bir parcast olarak
goriilmelidir. Bilginin verilmesi gereken seviyesinin belirlenmesi i¢in bir risk
degerlendirmesi yapilmalidir. Daha sonra bu degerlendirme, sifrelemenin uygun olup
olmadigini, ne tiir ve hangi amagla ve hangi is etkinlikleri i¢in bir kontrol uygulanmasi
gerektigini belirlemek icin kullanilabilir. Sekil 26’da bir saldirganin hatti dinleyerek
mesaj1 ele gecirmesi gosterilmistir. Ancak saldirgan mesaja sahip olsa bile, mesaj

kriptolu oldugundan igerigi konusunda bilgi sahibi olamaz.
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Sekil 26. Hatt1 Dinleyen Bir Saldirgana Karsi Sifrelemenin Kullanihisi
Bilisim Giivenligi,2003, s.32.

Sistem dosyalarimn giivenligi: Isletim sistemlerinin bozulma riskini asgariye indirmek
icin bazi kontroller yapilmasi gerekir. Bu kontroller su sekilde deginilebilir:

-Isletim programlar1 kiitiiphanesinin giincellenmesi yalniz uygun ydnetim
yetkilendirmesi ile tayin edilen kitaplik gorevlisi tarafindan gerceklestirilebilir.

-Miimkiinse, isletim sistemleri yalniz makine kodu tagimalidir.

-Basarili testlere ve kullanici onayina iliskin kanitlar elde edilinceye ve karsilik
gelen program kaynak belgelikleri giincelleninceye kadar, makine kodu bir isletim
sistemi tizerine yerlestirilmemelidir.

-Isletim belgeliklerine uygulanan tiim giincellemelerini iceren bir kontrol kayd:
tutulmalidir.

-Beklenmedik durum 6nlemi olarak yazilimin 6nceki versiyonlari saklanmalidir.
Gelistirme ve destek siireclerinde giivenlik: Uygulama sistemlerinden sorumlu
yoneticiler projenin ve destek ortamimin giivenliginden de sorumlu olmalidirlar.
Sistemin ya da isletim ortaminin giivenligini bozmadigindan emin olmak i¢in, planlanan

tiim sistem degisikliklerinin gézden gecirilmesini temin etmelidirler.

1.9. Is Devamhhig: Yonetimi
Is devamlilik yonetimi; felaketler ve giivenlik basarisizliklar1 (6rnegin, dogal

felaketler, kazalar, ara¢ gere¢ basarisizliklar1 ve kasithi hareketlerin sonuglar1 olabilir)
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nedeniyle olusan bozulmayi, koruyucu ve yenileyici kontrollerin birlesmesi ile, kabul
edilebilir bir seviyeye indirmek i¢in uygulanmalidar.'"®

Is devamlilik ve olaganiistii durum y&netimi, tiim diinyada son yillarda, 6zellikle
de terdr saldirilariin artmasiyla birlikte, iizerinde daha da 6nemle durulan bir konu
haline gelmistir. Bu kapsamda, kurumlar kendi iglerinde olaganiisti durum
organizasyonlar1 olustururken, tiim {ilke boyutuna ulasan kapsamli hazirlik ve
caligmalar da giindeme gelmistir.116

Felaketlerin, gilivenlik basarisizliklarinin  ve servis kayiplarinin  sonuglari
incelenmelidir. Ticari islemlerin gereken zaman araliklarinda diizeltilebilmesinin
devamliliginin saglanmasi igin olast planlar gelistirmelidir ve uygulanmalidir. Bu
planlarin diger biitiin ticari islemlerin baglantili bir pargasi olmasi i¢in siirekliliginin ve
pratikliliginin saglanmasi gereklidir. Is devamlilik y&netimi, riskleri tammlamak ve en
aza indirgemek, gelen zararlarin sonuglarini sinirlandirmak i¢in kontroller icermelidir
ve operasyonlar igin zaman saglanmalidir. Is devamlilik planlama islemleri
asagidakileri ele almalidir:

-Tiim sorumluluk ve olagan iistii durumlarda yapilacak islemlerinin belirlenmesi
ve karar verilmesi,

-Gerekli zaman araliginda yenilenmenin yapilmasini saglamak i¢in ilkyardim
islemlerinin uygulanmasi,

-Karar verilen islemler ve islem siralarinin belgelerinin hazirlanmasi,

-Personele, olagan iistii durumlarda yapilmasina karar verilen islemlerin ve islem
siralarinin, sorun durumundaki yonetimi de igeren uygun bir egitimin verilmesi,

-Planlarin test edilmesi ve giincellenmesidir.

Is birimleri is devamliligina yénelik olarak, islemlerini ikincil merkezden
yiiriitmeyi B Plan1 olarak ele almiglarsa, bilisim hizmetleri olmaksizin da is stirekliligini
ne sekilde saglayabileceklerini bir C Plan1 g¢ercevesinde ele almalidirlar. Bu siireg,
islerin daha ¢ok kagit ortaminda nasil takip edilecegine yoneliktir. Is birimleri, isin kagt

ortaminda nasil gerceklestirilebilecegini ifade eden genel bir dokiiman hazirlamis

"> TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi i¢in Uygulama Prensipleri (Ankara:
Tirk Standardlar1 Enstitiisii, 2002), s.24.

e M.Okay, A.Pekel, O.Yaman, D.Soyar , N.Kuleym, A.Mete, Bilisim Teknolojilerinde Risk Yonetimi,
(Kamu Biligim Platformu, 20 Mart 2006), http://kamubib.tbd.org.tr/dokumanlar/cg2.doc
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olmalidirlar. Tlim planlara iliskin dokiimanlarin bir kopyasi ikincil yerlesmede korumali
bir sekilde hazir tutulmalidir. Ayrica, bu yerlesmede ihtiyag duyulacak her tiirlii
ekipman (bilgisayar, yazici, toner, kagit, telefon, faks, teleks, kirtasiye malzemeleri v.b.)
yedek olarak hazir bulundurulmalidir. Yedek merkezden hizmet verilmesi ile ilgili
olarak bilgisayar firmalariyla yapilacak servis ve destek hizmetleriyle ilgili
sozlesmelerde ikinci yerlesmede alinacak hizmetlerle ilgili maddeler bulunmali ve

alinacak hizmetlerin kapsami dogru ve detayli olarak tarif edilmelidir.'"”

1.10. Uyumluluk

Bilgi sistemlerinin sekli, operasyonu ve kullanimi herhangi bir giivenlik
gereksinimi i¢in, yasal, diizenleyici ve kurucu yaptirimlarin konusu olabilir. Belirli bir
kanuni gereksinim hakkindaki 6neriler, organizasyonun kanuni tavsiyecileri tarafindan
verilmelidir. Kanuni gereksinimler lilkeden iilkeye cesitlilik gdsterir ve bilgilerin bir
ilkeden diger iilkeye gecis vardir (gegis kopriisii veri akist).

Biitiin uygun yasal, diizenleyici ve kurucu gereksinimler her bilgi sistemi igin
kesin olarak tanimlanmal1 ve dokiimantasyonu yapilmalidir. Bu gereksinimlerle ¢akisan
belirli kontroller ve bireylerin sorumluluklarinin da ayni sekilde taniminin yapilmasi ve
dokiimantasyonunun saglanmasi gereklidir.

Yasal kisitlamalara uyulmasi agisindan kopya hakki, diizenleme hakki, ticari
marka gibi haklarin kullanilmasinda uygun islemler yiiriirliliige sokulmalidir. Kopya

hakkinin ihlal edilmesi bir sugtur.''®

2. TS ISO/IEC 27001 BILGIi GUVENLIK YONETIM SISTEMI ( BGYS) (MD.4)
BGYS, bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gdzden
gecirmek, siirdiirmek ve gelistirmek igin, is riski yaklagimina dayali tim yonetim
sisteminin bir parcasi olarak adlandirilabilir.
Bir isletme i¢in BGYS’nin benimsenmesi stratejik bir karar olmalidir. Bir
kurulusun BGYS tasarimi1 ve gergeklestirmesi, ticari ihtiyaglar ve amacglardan dogan

giivenlik gereksinimlerinden, kullanilan proseslerden ve kurulusun biyiikligi ve

17 M.Okay, A.Pekel, O.Yaman, D.Soyar , N.Kuleyin, A.Mete, Bilisim Teknolojilerinde Risk Yonetimi,
(Kamu Biligim Platformu, 20 Mart 2006), http://kamubib.tbd.org.tr/dokumanlar/cg2.doc

"8 TS ISO/IEC 17799, Bilgi Teknolojisi-Bilgi Giivenligi Yénetimi igin Uygulama Prensipleri (Ankara:
Tiirk Standardlar Enstitiisii, 2002), s.24-53.
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yapisindan etkilenir. Bunlarin ve destekleyici sistemlerinin zaman i¢inde degismesi
beklenir. Basit durumlarin basit BGYS ¢6ziimlerini gerektirecegi beklenir.

Isletme etkin bir sekilde islev gérmesi igin, bir ¢ok faaliyetini tanimlamali ve
yonetmek durumundadir. Kaynaklar1 kullanan ve girdilerin ¢iktilara doniistiiriilebilmesi
icin yonetilen her faaliyet, bir proses olarak diisiiniilebilir. Cogunlukla, bir prosesin
ciktist dogrudan bunu izleyen diger prosesin girdisini olusturur. Kurulus igerisinde,
tanimlar1 ve bunlarin etkilesimi ve yonetimleriyle birlikte proseslerin olusturdugu bir
sistem uygulamas1 “proses yaklagimi” olarak tanimlanabilir. ISO 27001 standardi, bir
kurulusun BGYS’sini kurmak, gerceklestirmek, isletmek, izlemek, bakimini yapmak ve
etkinligini arttirmak i¢in bir proses yaklasiminin benimsenmesini 6zendirir. BGY'S
kurulumuna yonelik gereksinimleri, asagidaki toplam yedi baglik altinda
aciklanacaktir.Bunlar:

-Genel gereksinimler,

- BGY S’nin kurulmast ve yonetilmesi,

- Dokiimantasyon gereksinimleri,

- Yonetim sorumlulugu,

- BGYS i¢ denetimleri,

- BGYS’yi yonetimin gézden gegirmesi,

- BGYS iyilestirme, bagliklar1 olacaktir.

2.1. Genel Gereksinimler (Md.4.1.)

Kurulus, yazili hale getirilmis bir BGYS’yi, kurulusun tiim ticari faaliyetleri ve
riskleri baglaminda, gelistirir gerceklestirir, siirdiiriir ve siirekli ilerletir. Bu standardin
bir geregi olarak, kullanilan proses, PUKO modeline dayanir.'"’

“Planla-Uygula-Kontrol Et-Onlem al” (PUKO) modeli olarak bilinen model, bu
standart’ta benimsenen tiim BGYS proseslerine uygulanabilir. Sekil 27°de bir
BGYS’nin bilgi giivenlik gereksinimlerini ve ilgili taraflarin beklentilerini girdi olarak
nasil aldigin1 ve gerekli eylem ve prosesler araciligiyla, bu gereksinimleri ve
beklentileri karsilayacak bilgi giivenligi sonuglarini (6rnegin, yonetilen bilgi giivenligi)

nasil iirettigini gosterir.

" TS ISO/IEC 27001, Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi Giivenligi Yonetim Sistemleri,
Gereksinimler (Ankara: TSE, Mart 2006), s.1.
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2.2. BGYS’nin Kurulmasi ve Yonetilmesi (Md.4.2.)

ISO 27001 standardina uygun olarak BGYS kurulmasi siirecinin agamalar1 Sekil

28’de gosterilmektedir. BGYS’nin kurulumuna iliskin bu adimlarin detaylar1 s6z

konusu standarda gore 2.2.1. numarali baglik altinda sunulmustur.
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Isletmeler,

Carlson, 2001, s.11.

BGYS’nin Kurulmasi1 (Md.4.2.1.)
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gergeklestirmek durumundadirlar. Bunlar:

asagidaki
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-Isin, kurulusun, yerlesim yerinin, varliklarinin ve teknolojisinin 6zelliklerine
gore BGYS kapsami ve sinirlarinin tanimlanmasi gerekmektedir.

-Isletme ozelliklerine gore asagidaki ozelliklere sahip bir BGYS politikasi
tanimlamas1 gereklidir. Bu politika olusturulurken asagidaki hususlara dikkat
edilmelidir. Dolayist ile politikalar:

e Amagclarim1 ortaya koymak i¢in bir ¢erceve igeren ve bilgi giivenligine
iliskin bir eylem i¢in kapsamli bir yon kavrami ve prensipleri igermeli,

e Is ve yasal ya da diizenleyici gereksinimleri ve sdzlesmeye iliskin
giivenlik ytikiimliliiklerini dikkate almali,

e BGYS kurulumu ve siirdiiriilmesinin yer alacag: stratejik kurumsal ve
risk yonetimi baglamini diizenlemeli,

¢ Risk degerlendirme yapisinin tanimlanacag kriterleri kurmali,

e Yonetim tarafindan kabul edilmis, olmalidir.

-Risk degerlendirmesine iliskin sistematik bir yaklasim tanimlanmalidir.
Isletmeler, BGYS’ye ve tammlanmis is bilgisi giivenligine, yasal ve diizenleyici
gereksinimlere uygun bir risk degerlendirme yontemini tanimlanmalidir. Riskleri kabul
edilebilir bir seviyeye indirmek i¢in, BGYS politika ve amaclarin1 ortaya koymali ve
kabul edilebilir riskler i¢in seviye ve kriterler belirlenmelidir.

-Kuruluslar tarafindan riskler tanimlanmalidir. Bunlar kisaca:

e BGYS kapsamindaki varliklar1 ve bu varliklarin = sorumlular
tanimlanmali,

e Bu varliklar i¢in var olan tehditleri tanirmlanmali,

e Tehditlerin fayda saglayabilecegi agikliklar belirlenmeli,

e Gizlilik, biitiinliik ve kullanilabilirlik kayiplarinin varliklar {izerinde
olabilecek etkileri tanimlanmalidir.

-Riskler ¢dziimlenmeli ve derecelendirilmelidir. ikinci boliimde anlatilan risk
degerlendirme yontemleri g6z Oniine alinarak:

e Varliklarin gizliligine, biitiinliigline ya da kullanilabilirligine iligkin
olusan kayiplarin olasi sonuglarin1 dikkate alarak, bir gilivenlik
basarisizligindan kaynaklanabilecek is hasarlarin1 neler olabilecegi

belirlenmeli,
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e Mevcut tehditler, agikliklar ve bu varliklarla iliskili tesirler 1s18inda
olusan bu gibi giivenlik basarisizliklarinin gercekei olasiligmi ve
gerceklestirilen mevcut kontroller degerlendirilmeli,

e Risk seviyelerinin tahmin edilmeli

e Riskin kabul edilebilir mi oldugunu yoksa risk degerlendirme
maddesinde saptanan kriterler kullanilarak iyilestirme mi gerektirdigine
karar verilmesi gereklidir.

-Risk 1iyilestirmesi i¢in secenekler tanimlanmali ve degerlendirilmelidir. Olasi
eylemler agsagidakileri icermektedir:

e Uygun kontrollerin uygulanmasi,

e Kurulusun politikasin1 ve risk kabul kriterlerini agikca karsilamasi
sartiyla, bilerek ve nesnel olarak risklerin kabul edilmesi,

e Risklerden kaginma,

e Baghh is risklerini diger taraflara, Ornegin, sigorta sirketlerine,
tedarikgilere aktarmaktir.

-Risk iyilestirmesi i¢in kontrol amaglart ve kontroller seg¢ilmelidir. Uygun
kontrol amaglar1 ve kontroller, risk degerlendirme ve risk iyilestirme proseslerinde
tanimlanan gereksinimleri karsilamak i¢in se¢ilmeli ve gergeklestirilmelidir.

-Sunulan artik risklere iligkin yonetim onay1 alinmalidir.

-BGYS’yi gerceklestirmek ve isletmek i¢in yonetim yetkilendirmesi alinmalidir.

-Uygulanabilirlik Bildirgesi hazirlanmalidir. Secgilen kontrol amaglar1 ve
kontroller ve bunlarin se¢ilme nedenleri Uygulanabilirlik Bildirgesi dokiimaninda yer
almalidir. Aym sekilde secilmeyen kontrollere iliskin se¢ilmeme nedenlerine de yer

verilmelidir.

2.2.2. BGYS’nin Gerceklestirilmesi ve Isletilmesi (Md.4.2.2.)
Kuruluslarin, BGYS’yi gerceklestirebilmek ve isletebilmek icin gerekli
faaliyetleri su sekilde siralanabilir:
-Bilgi giivenlik risklerini yonetmek i¢in uygun yonetim eylem, sorumluluklar ve
oncelikleri tanimlayan bir risk iyilestirme plani hazirlamals,
-Finansman degerlendirmesi, roller ve sorumluluklarin tahsisini igeren,

tanimlanan kontrol amagclarina ulagmak icin risk iyilestirme plani uygulanmal,
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-Kontrol amaglarini karsilamak i¢in secilen kontroller uygulanmali,

-Segilen kontrollerin etkinliginin nasil olgiilecegi ve daha sonra bu Ol¢lim
sonuglariin nasil kullanilacagi tanimlanmal,

-Egitim ve farkinda olma programlar1 gerceklestirilmeli,

-BGYS’nin isleyisini yonetmel,

-BGYS’nin kaynaklarini yonetmeli,

-Giivenlik olaylarin1 aninda saptayabilme ve yanit verebilme kabiliyetine sahip

prosediir ve kontroller gergeklestirilmelidir.

2.2.3. BGYS’nin izlenmesi ve Gozden Gegirilmesi (Md.4.2.3.)
Kuruluglar BGYS’ni izlenmesi ve gozden gecirilmesi i¢in asagidakileri
gergeklestirmek durumundadir:

-Izleme prosediirlerini ve diger kontrolleri asagida belirtilen amaglara ulasmak
i¢in yiiriitilmelidir. Bunlar:

e Isleme sonuglarindaki hatalar1 aninda saptamak,

e Denenen ve bagarili olan gilivenlik kirilmalarini ve ihlal olaylarini aninda
tanimlamak,

e Yonetimin, kisilere devredilen ya da bilgi teknolojisince gergeklestirilen
giivenlik  faaliyetlerinin  beklenen bicimde c¢alisip c¢alismadigini
belirleyebilmesini saglamak,

e (Qilivenlik olaylarimi saptama ve belirtecler kullanarak giivenlik ihlal
olaylarini engellemeye yardim etmek,

e Bir giivenlik kirilmasin1 ¢dozmek i¢in alinan 6nlemlerin etkili olup
olmadigini karar vermektir.

-Giivenlik denetimlerinin, olaylarinin, Onerilerinin sonuglarini ve tiim ilgili
taraflardan geri bildirimleri dikkate alarak BGYS’nin (giivenlik politikalar1 ve
amaclarini karsilama, ve giivenlik kontrollerini gézden gecirme dahil) etkinligi diizenli
olarak gozden gecirilmelidir.

-Giivenlik gereksinimlerinin karsilandigint  dogrulamak ic¢in kontrollerin
etkinligini 6l¢tilmelidir.

-Olusacak degisiklikleri dikkate alarak, artik risklerin ve kabul edilebilir

risklerin seviyesi gézden gegirilmelidir.
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-Planlanan araliklarda i¢ BGYS denetimleri gerceklestirilmelidir.

-BGYS’nin  yonetim tarafindan dilizenli olarak gbdzden gecirilmesi
istlenilmelidir.

-izleme ve gozden gegirme faaliyetlerindeki bulgular dikkate alinarak giivenlik
planlart giincellestirilmelidir.

-BGYS etkinliginde ya da performansinda bir etkisi olabilecek eylemleri ve

olaylar1 kaydedilmelidir.

2.2.4. BGYS’nin Siirekliligi ve Iyilestirilmesi (Md.4.2.4.)
Isletmeler, siireklilik saglama ve iyilestirme amaci ile belirli araliklarla
asagidaki faaliyetleri yapmak durumundadirlar:
-BGYS’deki tanimlanan gelismeleri ger¢eklestirmelidirler.
-Uygun diizeltici ve engelleyici onlemler alinmalidir. Diger kuruluglarin ve
kendisine ait giivenlik deneyimlerinden alinan dersler uygulanmalidir.
-Sonuglart ve eylemleri bildirilmeli ve ilgili tiim taraflarla mutabik kalinmalidir.

-lyilestirmelerin tasarlanan amaglara ulasmasi saglanmalidir.

2.3. Dokiimantasyon Gereksinimleri (Md.4.3.)

Dokiimantasyon yonetim kararlarmin kayitlarini igermeli, eylemlerin yonetim
kararlar1 ve politikalarina izlenebilir olmasini ve kaydedilen sonuglarin yeniden
iiretilebilir olmas1 saglanmalidir. Tiim dokiimantasyon BGYS politikas1 geregince
kullanilabilir yapilmalidir. BGY'S dokiimantasyonu asagidakileri kapsamalidir:

-BGYS politikasi ve kontrol amaglarinin dokiimante edilmis ifadeleri,

-BGYS kapsamini,

-BGYS’yi destekleyici prosediir ve kontrolleri,

-Risk degerlendirme metodolojisinin bir tanima,

-Risk degerlendirme raporu,

-Risk iyilestirme plani,

-Kurulug tarafindan, bilgi gilivenligi proseslerinin etkin planlanlanmasini,
islemesini ve kontroliinii saglamak icin gereksinim duyulan dokiimante edilmis

prosediirleri,
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-Ihtiya¢ duyulan kayitlari,
-Uygulanabilirlik Bildirgesi.

2.3.1. Dokiimanlarin Kontrolii (Md.4.3.2.)

BGYS tarafindan talep edilen dokiimanlar korunur ve kontrol edilir.
Dokiimante edilmis bir prosediir, asagidakilere ihtiya¢c duyan yonetim eylemlerini
belirlemek i¢in kurulmalidir:

-Yayinlanmadan 6nce dokiimanlar1 uygunluk agisindan onaylama,

-Gerektiginde dokiimanlar1 gézden gegirme, gilincelleme ve tekrar onaylama,

-Dokiiman degisikliklerinin ve mevcut revizyon durumunun taninmasini
saglama,

-llgili dokiimanlarin en son siiriimlerinin kullanim noktalarmda kullamilabilir
olmasini saglama,

-Dokiimanlarin okunakli ve hazir olarak taninabilir olmasini saglama,

-Di1s kaynakli dokiimanlarin taninmasini saglama,

-Dokiiman dagitiminin kontrol edilmesini saglama,

-Yiirtirliikte olmayan dokiimanlarin istenmeden kullanimini engelleme,

-Eger herhangi bir amag i¢in tutuluyorsa, bu dokiimanlara uygun bir kimlik

uygulanmasini kapsar.

2.3.2. Kayitlarin Kontrolii (Md.4.3.3.)

Kayitlar, gereksinimlere uygun olduguna ve BGYS’nin etkin isledigine
dair kanitlar saglamak i¢in kurulmali ve siirdiiriilmelidir. Kayitlar korunmali ve kontrol
edilmelidir. BGYS, ilgili her yasal gereksinimi dikkate alir. Kayitlar, okunabilir, hazir
olarak tanmabilir ve geri alinabilir halde tutulur. Kayitlarin taninmasi, saklanmasi,
korunmasi, geri alinmasi, tutulma ve diizenleme zamanlari i¢in gereken kontroller yazili
hale getirilmelidir. Kayitlar, proses performansina ve BGYS ile ilgili tiim glivenlik ihlal
olaylarinin olusumlarina iligkin tutulmalidir. Kayitlara iliskin 6rnek olarak, ziyaretci

defterleri, denetim kayitlar1 ve erisim yetkilendirme formlar verilebilir.'*’

120 TS ISO/IEC 27001, Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi Giivenligi Yonetim Sistemleri,
Gereksinimler (Ankara: TSE, Mart 2006), s.2-10.
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2.4. Yonetim Sorumlulugu (Md.5.)

Yonetim destegi bilgi giivenligi programinin olmazsa olmaz unsurudur.
Giivenlik mesajlarinin etkili olabilmeleri i¢in en yukaridan desteklenmeleri gereklidir.
Pek c¢ok yonetici bu tiir ¢alismalar konusunda destegini dile getirse de, destegin
gerceklesmesi sOylemek kadar kolay olmamaktadir. Bu durum yoneticilerin kendi is ve
sorumluluklarinin bulunmasindan kaynaklanmaktadir.'*!

BGYS kurulumunda ydnetim sorumlulugu, yonetimin baghligi ve kaynak

yonetim bagliklar altinda aciklanmaya calisilacaktir.

2.4.1. Yonetimin Baghhg (Md.5.1.)

Yonetim BGYS’nin  kurulumuna, gergeklestirilmesine, isletimine,
izlenmesine, gozden gegcirilmesine, siirdiiriilebilirligine ve iyilestirilmesine olan
baglihigini asagidaki faaliyetleri gergeklestirerek kanitlamalidir:

-Bir bilgi giivenlik politikas1 kurarak,

-Bilgi giivenlik amaglarinin ve planlarinin kurulmasini saglayarak,

-Bilgi giivenligi icin rolleri ve sorumluluklari kurarak,

-Kuruluga, bilgi giivenlik amaglarin1  karsilamanin  ve bilgi giivenlik
politikalarima uyumun 6nemini, yasaya karst sorumluluklarini ve siirekli iyilestirmeye
olan gereksinimi bildirerek,

-BGYS’yi gelistirmek, gerceklestirmek, isletmek ve bakimini yapmak igin
yeterli kaynak saglayarak,

-Kabul edilebilir risk seviyesini belirleyerek,

-I¢ BGYS denetimlerini saglayarak,

-Yonetimin BGYS incelemelerini yiiriiterek.

2.4.2. Kaynak Yonetimi (Md.5.2.)

BGYS ger¢eklestirmede yonetim sorumlulugu kapsaminda yer alan
kaynak yonetim kapsamini, kaynaklarin belirlenmesi, saglanmas1 ve uygun yeterlilikte
personel i¢in gereken faaliyetleri icermektedir. Bu faaliyetleri sirasi ile inceleyecek

olursak:

'2! Fatih Emiral, Bilgi Giivenligi Bilincinin Genele Yayilmasi, (02 May1s 2006),
http://www.deloitte.com/dtt/article/0,1002,s1d%253D8497%2526¢id%253D53205,00.html
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Kaynaklarin Saglanmasi1 (Md.5.2.1.): Kurulus, BGYS faaliyetlerinin planlandig1
sekilde stirdiiriilmesine yonelik asagidaki faaliyetler i¢in gereken kaynaklara karar
vermeli ve bunlan yiiritmelidir.

-Bir BGYS kurmak, ger¢eklestirmek, isletmek, siirdiirmek ve iyilestirmek,

-Bilgi giivenlik prosediirlerinin is gereksinimlerini desteklemesini saglamak,

-Yasal ve diizenleyici gereksinimleri ve sdzlesmeden dogan giivenlik
yiikiimliiliiklerini tanimlamak ve ifade etmek,

-Gergeklestirilen tiim kontrollerin dogru uygulamalariyla, uygun giivenligi
siirdiirmek,

-Gerektiginde incelemeleri yiirlitmek ve bu gozden gegirme sonuglarina uygun
olarak hareket etmek,

-Ihtiya¢ oldugunda, BGYS etkinligini gelistirmektir.
Egitim, Farkinda Olma ve Yeterlilik (Md.5.2.2.): Isletmeler, ilgili tiim personelin
bilgi giivenligi faaliyetlerinin yarar ve 6neminin ve BGYS amaclarina ulasilmasina nasil
katki saglayacaginin farkinda olmasini saglamalidir. Bu amagla kuruluslar;

-BGYS’yi etkileyecek isleri gerceklestiren personel icin gerekli yeterlilikleri
belirlemeli,

-Yeterli egitimi saglama ve, gerekirse, bu ihtiyaglar1 karsilamak {izere yeterli
personel istihdam etmeli,

-Alian 6nlemlerin etkinligini degerlendirmeli,

-Egitime, Ogretime, becerilere, deneyime ve niteliklere iliskin kayitlari

tutmalidir.

2.5. BGYS i¢ Denetimleri (Md.6)

Kurulus, BGYS kontrol amaglarinin, kontrollerinin ve prosediirlerinin standardin
gereklerine, tanimlanan bilgi gilivenligi gereksinmelerine uyup uymadigint belirlemek
icin, planlanan araliklarla i¢ denetimler yiiriitmelidir.

Bir denetleme programi, bir dnceki denetim sonuglarinin yani sira denetlenecek
proseslerin ve alanlarin durumu ve 6nemi dikkate alinarak planlanmalidir. Denetim
kriterleri, kapsami, siklik ve yontemler tanimlanmalidir. Denetmenlerin se¢iminde ve
denetimlerin gergeklestirilmesinde, denetim prosesinin nesnel ve tarafsiz olarak islemesi

saglanmalidir. Denetmenler kendi ¢alismalarini denetlememelidirler.
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Denetimlerin planlanmasi ve yiiriitiilmesinde ki ve sonuglarin raporlanmasi ve
kayitlarin tutulmasinda ki sorumluluklar ve gereksinimler, yazili hale getirilmis bir
prosediir i¢ginde tanimlanir.

Denetlenen alandan sorumlu olan ydnetim, saptanan uygunsuzluklarin ve
bunlarin nedenlerinin giderilmesi icin, gereksiz gecikmeler olmaksizin Onlemlerin
almmasmi saglamaldir. izleme faaliyetleri, alman ©6nlemlerin dogrulanmasmi ve

dogrulama sonuglarinin raporlanmasini icermelidir.

2.6. BGYS’yi Yonetimin Gozden Ge¢irmesi (Md.7.)

Yonetim, kurulusun BGYS’sini planlanan araliklarla, siirekli uygunlugunu,
dogrulugunu ve etkinligini saglamak icin gézden gecirmelidir. Bu gozden gegirme,
giivenlik politikas1 ve giivenlik amaclart dahil BGYS’nin iyilestirilmesi ve gereken
degisikliklerin yapilmasi i¢in firsatlarin degerlendirilmesini de icermelidir. G6zden
gecirme sonuglart agik¢a yazili hale getirilmeli ve kayitlar tutulup saklanmalidir. Bu
nedenden dolay1, gbozden gecirme faaliyetlerinin kapsami goézden gecirme girdisi ve

gbzden gecirme ¢iktisi bagliklart altinda incelenecektir.

2.6.1. Gozden Gecirme Girdisi (Md.7.2.)
BGYS kapsaminda gerceklestirilecek yOnetimin gdzden gecirme
faaliyetleri i¢in gerekli girdiler, agagidakileri icermelidir. Bunlar:
- BGYS denetimleri ve gozden gecirmelerinin sonuglari,
-Ilgili taraflardan edinilen geri bildirimler,
-Kurulugta BGYS’nin performansini ve etkinligi artirmak i¢in kullanilabilecek
teknikler, iiriinler ya da prosediirler,
-Onleyici ve diizeltici faaliyetlerin durumu,
-Etkinlik 6l¢timlerinin sonuglari,
-Onceki risk degerlendirilmesinde uygun olarak ifade edilmeyen agikliklar ya da
tehditler,
-Onceki ydnetim gézden gegirmelerinden izleme eylemleri,
-BGYS’yi etkileyebilecek herhangi bir degisiklik,

-lyilestirme i¢in dnerilerden, olusmaktadir.
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2.6.2. Gozden Gecirme Ciktis1 (Md.7.3.)
Bir BGYS yonetim gozden gegirme ¢iktilar, asagidakilerle ilgili her karari
ve eylemi icermelidir.
-BGYS etkinligini iyilestirmek,
-Risk degerlendirme ve risk isleme planini giincellestirmek,
-Gerektiginde, BGYS iizerinde etkisi olabilecek i¢ ya da dis olaylara karsilik
vermek i¢in bilgi glivenligini etkileyen prosediir ve kontrol degisiklikleri,
-Kaynak ihtiyaglari,

-Kontrollerin etkinliginin dl¢iimiinde iyilesme faaliyetleridir.

2.6.3. BGYS lyilestirme (Md.8.)

BGYS proseslerine uygulanan PUKO modelinin “Onlem Al” kapsaminda,
BGYS’nin siirekli iyilestirilmesini saglamak i¢in, yOnetimin gdzden gecirme
sonuglarina dayali olarak, diizeltici ve Onleyici eylemlerin gergeklestirilmesi

gerekmektedir.

2.6.4. Siirekli Iyilestirme (Md.8.1.)
Kurulus, bilgi giivenlik politikasini, giivenlik amagclarin, denetim
sonuglarini, izlenen olaylarin analizini, diizeltici ve Onleyici faaliyetleri ve yonetim

gbzden gecgirmelerini kullanarak BGYS etkinligini siirekli iyilestirmelidir.

2.6.5. Diizeltici Faaliyetler (Md.8.2.)

Kurulus  tekrarlar1  engellemek icin, BGYS  gereksinimleriyle
uygunsuzluklarin nedenlerini gidermek iizere onlemler almalidir. Diizeltici faaliyetler
i¢in yazili hale getirilmis prosediir asagidaki gereksinimleri tanimlamalidir:

-Uygunsuzluklar1 tanimlamak,

-Uygunsuzluklarin nedenlerini belirlemek,

-Uygunsuzluklarin tekrarlanmamasini saglamak igin ihtiya¢ duyulan faaliyetleri
degerlendirmek,

-Gereken diizeltici faaliyetleri belirlemek ve gerceklestirmek,

-Gergeklestirilen faaliyetlerin sonuglarini kaydetmek,

-Gergeklestirilen diizeltici faaliyetleri gdozden gegirmek, olarak siralanabilir.
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2.6.6. Onleyici Faaliyetler (Md.8.3.)

Kurulus tekrar ortaya ¢ikmalarini 6nlemek i¢in, BGYS gereksinimleriyle
olast uygunsuzluklarin nedenlerini gidermek {izere alinacak onlemleri belirlemelidir.
Gergeklestirilen Onleyici faaliyetler, olast sorunlarin yapacagi etkiye uygun olmalidir.
Onleyici faaliyetlerin 6nceligi, risk degerlendirme sonuglarina bagl olarak belirlenir.
Onleyici faaliyetler igin yazili hale getirilmis prosediir asagidaki gereksinimleri
tanimlamaktadir:

-Olas1 uyumsuzluklar1 ve bunlarin nedenlerini belirlemek,

-Ihtiya¢ duyulan dnleyici faaliyetleri belirlemek ve gerceklestirmek,
-Gergeklestirilen faaliyetlerin sonug¢larini kaydetmek,

-Gergeklestirilen onleyici faaliyetleri gdozden gecirmek,

-Degisen riskleri tanimlamak ve dikkatin 6nemli derecede degisen riskler

iizerinde yogunlastiracak Gnleyici faaliyet gereksinimlerini, kapsamalidar.'**

122 TS ISO/IEC 27001, Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi Giivenligi Yonetim Sistemleri,
Gereksinimler (Ankara: TSE, Mart 2006), s.2-13.
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DORDUNCUBOLOM

ISO 27001 STANDARDINA GORE BILGI GUVENLIK YONETIM

SISTEMININ ASELSAN’DA UYGULAMASI
1. UYGULAMA CALISMASININ AMACI VE GENEL ACIKLAMALAR

Daha oncede kisaca degindigimiz gibi bilgi giivenligi diskte, iletisim aginda,
yedekleme {initelerinde ya da baska bir yerde tutulan verilerin, programlarin ve her
tiirlii bilginin korunmasidir. Bu amagla gelistirilen bir giivenlik sistemi bilisim
teknolojilerinde asagidaki hedefler dogrultusunda tasarlanmalidir:

-Her tiirlii bilgi, belge ve iletisimin yetkisiz kisilerin ve {i¢iincii sahislarin ellerine
gecmesini engellemek amaciyla gizliliklerinin saglanmasi,

-Kurumsal dokiimanlarin ve bilgilerin personel hatalarindan, viriisler, Truva atlari
ve ligiincii sahislar tarafindan degistirilerek biitiinliiklerinin bozulmasinin engellenmesi,

-Kurumsal dokiiman ve bilgilere sorunsuz ve zamaninda erisilebilmesi ve dogal
felaketler sirasinda bile bilgiye sorunsuz ulagabilmesi,

-Sirket kaynaklarinin israfinin dnlenerek caligsanlarin verimliliginin arttirilmasidir.

Bu boéliimde, belirlenen bu hedeflere ulasilabilmesi i¢in  ASELSAN
organizasyon yapisinda yer alan, Mikroelektronik Giidiim ve Elektro Optik Grubu
(MGEO) icinde Bilgi Giivenlik Yonetim Sistemi kurulumuna yonelik gerekli
prosediirlerin olusturulmasi, organizasyonun kurulmasi, personelin bilinglendirilmesi
saglanarak, Tretilecek bilgi, yazillm kodlarn ve dokiimanlarin gilivenligi
saglanabilecektir. Bu sistemin kurulmasinda, Hava Kuvvetlerinin envanterinde bulunan
RF-4E ugaklarinin modernizasyonu kapsaminda, 1 nci Hava Ikmal Bakim Merkezi
Komutanlig: ile birlikte belirlenen is paylasimima gére ASELSAN tarafindan yerine
getirilecek gorevler drnek proje olarak belirlenmistir. ASELSAN bu proje kapsamda,
kullanict istekleri dogrultusunda tanimlanan sistemin, tasarlanarak gerekli yazilim,
donanim ve dokiiman {iretimini hedeflemektedir.

Bu uygulamadan beklenen amag¢, BGYS uygulama nedeni, risk yonetiminin
sitketlere nasil uygulanabilecegi, BGYS’nin nelerden olustugu ve ISO 27001
standardinin BGYS olarak secilme nedenine yonelik dort temel aragtirma sorularina
cevap bulmak seklinde 6zetlenebilir. Boylece ASELSAN’1n is yaptig1 miisterilere ait
her tiirli bilginin gizliligini, bitiinligiinii ve elverisliligini saglamak ve gelecekte

ASELSAN genelinde ISO 27001 gereklerine uygun bir BGY'S kurulumuna esas teskil
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edecek olan altyapinin kurulmasina yonelik hazirliklarin  yapilmasi seklinde
Ozetleyebiliriz. Boylece, uluslararasi ihalelere katilim sarti olan ISO 27001 gerekleri
saglanmis olacaktir. Ilave olarak ASELSAN miisterileri, kendilerine ait bilgilerin
giivende tutulacagi  konusundaki taahhiitten dolayr kendilerini  giivende
hissedeceklerdir. Boylece ASELSAN kurumsal degerlerini, yatirimlarini ve hedeflerini
stirdiirlip, korunabilmesi i¢in ortaya konmasi gereken kontrollerin firma iginde

yerlestirilmesi ve uygulanmasi saglanacaktir.

2. ASELSAN’NIN TANITIMI

ASELSAN elektronik {iriinler ve sistemler tasarlayan, gelistiren, iireten ve
tirtinlerinin satig sonrasi servis hizmetlerini karsilayan; yiliksek teknolojili ve ¢esitli iiriin
yelpazesine sahip bir elektronik sanayi kurulusudur. ASELSAN'da iiriin gelistirme
faaliyetlerinde en son elektronik, elektro optik ve mekanik teknolojiler bilgisayar
destekli gelistirme ve iiretim altyapist ile birlikte uygulanmaktadir.

ASELSAN c¢alismalarini ii¢ bashik altinda Haberlesme Cihazlari, Mikrodalga
Sistemler ve Sistem Teknolojileri ve Mikro elektronik Giidiim ve Elektro-Optik ana
faaliyet alanlarinda siirdiirmektedir. Ana faaliyetlerin kapsamlarina bakacak olursak;

-Haberlesme Cihazlari: Askeri haberlesme, sivil haberlesme ve sivil elektronik
sistemleri icerdigi,

-Mikrodalga Sistemler ve Sistem Teknolojileri: Savunma ve silah sistemleri,
Elektronik Harp ve Istihbarat, Komuta Kontrol Sistemleri, Radar Sistemleri, Sivil
Kontrol ve Otomasyon alt basliklar kapsadigi,

-Mikroelektronik Giidiim ve Elektro-Optik: Elektro-Optik Giidiim ve
Seyriisefer, Aviyonik (elektronik sistemler) ve Mikroelektronik alt konulari igerdigi
goriilmektedir.

Macunkdy tesislerinde faaliyetlerini siirdiiren, Haberlesme Cihazlart Grubunun
ana faaliyet alan1 askeri ve profesyonel haberlesme sistemleri, Mikrodalga ve Sistem
Teknolojileri Grubunun ana faaliyet alani ise radar, elektronik harp ve komuta kontrol
sistemleridir. Genis makina-techizat parki ve iistiin teknolojik yapiya sahip Macunkoy
tesislerinde:

-AR-GE,

-Elektronik Uretim,
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-Baski Devre Uretim,

-Mekanik /Kalip Uretimi boliimleri,
bulunmaktadir.Elektronik tiretim {initelerinde askeri standartta ve agir ¢cevre kosullarini
igeren iretim yontemleri kullanilmakta ve cagdas teknolojik gelismeler yakindan
izlenmektedir. Uretim hatlarinda; ¢ok katli ve esnek baski devreler yiizey monte
teknolojisi, bilgisayar destekli tasarim-iiretim teknolojileri basariyla kullanilmaktadir.

Akyurt tesislerimizde faaliyetlerini silirdiren Mikroelektronik, Giidiim ve
Elektro-Optik Grubu ise hibrid mikroelektronik devreler, gece goriis cihazlari, laser
isaretleyici ve ataletsel seyriisefer cihazlar1 ana basliklar1 altinda, otomasyona dayali en
modern iiretim araglartyla donatilmis olarak, 2000'li yillarin en kritik teknolojileri
arasinda yer alan mikroelektronik teknolojili tiretim ile elektro-optik alaninda tiretim
gerceklestirilmektedir. Biitiin gruplarda bilgisayar destekli tasarim (CAD), miihendislik
(CAE) ve iiretim (CAM) teknolojileri askeri standartlar ve ISO-9000'e uygun olarak

basariyla uygulanmaktadir.'*

2.1. Tarihge

1975 yili sonunda Kara Kuvvetlerini Giiclendirme Vakfi onciiliigiinde Vakif
Kurulusu bir Anonim Sirket olarak kurulmustur. Yatirinm calismalarini kisa siirede
tamamlamis ve 1979 yili baslarinda Ankara Macunkdy tesislerinde iiretim faaliyetine
gecmistir.

Kurulus yillarindan bu yana ileri teknolojiye dayali olarak, programli bir sekilde
miisteri ve {iirlin yelpazesini genisletmis olup, bugiin modern elektronik cihaz ve
sistemler gelistiren, {ireten, tesis eden, pazarlayan ve satis sonrast hizmetlerini yliriiten
entegre bir elektronik sanayii kurulusu haline gelmistir. Halen 29.4 Milyon YTL
sermayeli sirketin ortaklik yapisini, %85’ini Tiirk Silahli Kuvvetleri Giiclendirme

Vakfi, %15°1ik kismini1 da Axa OYAK Sigorta ile diger ortaklar olusturmaktadir.

2.2. Sirketin Misyonu ve Vizyonu
ASELSAN''n misyonu, ileri teknolojiyi yakindan izleyerek Tiirk Silahl1
Kuvvetleri'nin elektronik cihaz ve sistem gereksinimlerini fiyat-zaman-kalite yoniinden

en uygun kosullarda ve disa bagimlili§i en aza indirecek sekilde karsilamak, milli

123 ASELSAN A.S.” nin Tanitim1, (01 Mayis 2006), http://www.aselsan.com.tr
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savunma sanayisinin gelismesinde dnder olmak, sahip olunan bilgi birikimini iilkemizin
diger elektronik sistem ihtiyaglarimin karsilanmasinda ve ihracat olanaklarinda
kullanmak, bu sekilde her tiirlii sartlar altinda devamliligi ve gelisimi saglamaktir.
ASELSAN'm vizyonu, yurt i¢i ve disinda ulasilan basarili konumu siirekli
gelistirerek faaliyet alanlarinda Tiirkiye'de en iyi olmak, diirlist ve giivenilir bir firma
olarak miisteri memnuniyetini ve llkemizin beyin giliciiniin verimli kullanimini

saglamaktir.

2.3. Sirketin Organizasyon Yapisi

Sekil 29°dan goriilecegi gibi, ASELSAN farkli yatirnm ve {retim yapisi
gerektiren proje konularina bagli olarak Haberlesme Cihazlar1 Grup Baskanligi (HC),
Mikrodalga ve Sistem Teknolojileri Grup Baskanligi (MST), Mikroelektronik, Giidiim
ve Elektro-Optik Grup Baskanligt (MGEO) olmak iizere iic ayr1 Grup Baskanligi
biinyesinde 6rgiitlenmistir. Ankara'da MACUNKOY ve AKYURT'ta yerlesik iki ayr
tesiste iiretim ve miihendislik faaliyetlerini siirdirmekte olan ASELSAN'In Genel
Miidiirliik teskilati Ankara Macunkdy'de bulunmaktadir. Sekil 30°da Bilgi Giivenlik

Yonetim Sistemi kurulmak istenen kismina ait organizasyon semasi goriilmektedir.

GENEL MUDUR
FINANS PAZARLAMA
KALITE VE PER_FQRMANS KONTRATLAR
YONETIMI
INSAN KAYNAKLARI BILGI YONETIMmI

MIKROELEKTRONIK GUDUM

HABERLESME CIHAZLARI MIKRODALGA VE VE
GRUBU SISTEM TEKNOLOJILERI .
GRUBU ELEKTRO OPTIK GRUBU
Macunkov Tesisleri Macunkov Tesisleri Akyurt Tesisleri

Sekil 29. ASELSAN A.S. Organizasyon Yapisi

PGD-T007, Haziran 2005
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2.4. Uluslararasi Faaliyetler

ASELSAN, istanbul, Izmir Bélge Miidiirliikleri ve yurt capmna yayilmis olan
satig bayilikleri ile satig sonrast hizmetlerini de basariyla yiirlitmektedir. Cesitli
iilkelerde temsilcilikleri bulunan ASELSAN, ilk yurtdis1 sirketi olan ASELSAN-BAKU
sirketini, 1998 yilinda Azerbaycan'da kurarak faaliyete gecirmistir.

2.5. Kullanilan Standartlar

Sirkette teknolojik altyapi, asagida siralanan prosediir ve standartlara gore
tasarim ve iiretim faaliyetleri gergeklestirilerek saglanmaktadir.

-MIL-STD-883 ; Mikroelektronik I¢in Test Metotlar1 ve Prosediirleri

-MIL-M-38510 ; Mikroelektronik Genel Ozellikleri

-MIL-STD-750; Yariiletken Cihazlar Igin Test Metotlari,

-MIL-S-19500; Yariiletken Cihazlar Genel Ozellikleri

-MIL-STD-45743; Lehimleme, El Tipi Yiiksek Giivenirlilikle Elektronik

-MIL-STD-454; Elektronik Cihazlar I¢in Genel Standart Gereklilikleri

-MIL-0-13830; Atis Kontrol Aletleri I¢in Optik Parcalar; Uretim, Montaj ve
Denetim Yonetimi I¢in Genel Ozellikleri

-M1IS-23666; Hibrit Uretim Ozellikleri

-MIS-23667; Yariiletken ve Mikroelektronik Entegreler Ic¢in Kritik Parca
Fonksiyon Ozellikleri

-SQAP-13047079 ; Ek Kalite Giivenlik Sartlari, Gorsel Kabul Standartlari,
Hibrit Mikroelektronik Montaji

-STANAG 4107; Ortak Hiikiimet Kalite Giivenligi Kabulii ve Birlesik Kalite
Giivenligi Yayinlarinin Kullanimi

-MIL-STD 1520; Uygun Olmayan Malzeme I¢in Diizeltme ve Iade Sistemi

-MIL-STD-480; Konfigiirasyon Kontrolii, Miithendislik Degisiklik, Sapma ve
Feragati

-MIL-STD-1535; Donatic1 Kalite Giivenlik Program Gereklilikleri

-TS-EN ISO 9001:1994 Tasarim / Gelistirme, Uretim, Tesis ve Hizmette Kalite

Gilivencesi Modeli Kalite Sistem Standardi
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-AQAP-110 Tasarim, Gelistirme ve Uretim I¢cin NATO Kalite Giivence
Gerekleri Standard:

-ISO 10012 Olgme Cihazlar i¢in Kalite Giivence Gerekleri Standardi

-IPC-2221, IPC-2222 Baski Devre Kart1 Tasarim Standardlari

-IPC-6012, IPC-6013, MIL-P-55110 Bask1 Devre Kart1 Performans Standardlar

-IPC-A-600 Baski Devre Kart1 Kabul Edilebilirlik Gerekleri Standardi

-J-STD-001 Lehimlenmis Elektrik ve Elektronik Takimlar i¢in Gerekler
Standard1

-IPC-A-610 Elektronik Takimlarin Kabul Edilebilirlik Gerekleri Standardi

-IPC-7711 Elektronik Takimlarin Yeniden Isleme Standardi

-IPC-7721 Elektronik Takimlarin Onarimi Standardi

-MIL-STD-461D, MIL-STD-462D, Elektromanyetik Etkilesim Standardi

-MIL-STD-810 Cevre Kosullar1 Test Yontemleri Standardi

-ETS 300 019 Haberlesme Cihazlar1 i¢in Cevre Kosullar1 Testleri Standard:
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3. ASELSAN’DA BILGI GUVENLIK YONETIM SISTEMi KURULUMU
BGYS kurma caligmalari, 2005-2008 yillar1 arasinda ASELSAN ile 1 nci
HIBM.K.Iig1 arasinda yiiriitiilecek proje kapsaminda gelistirilmesi, uygulamaya
baslanilmas1 ve sonuglarina bagli olarak tiim organizasyon diizeyine yayilarak diger
projelerde de kullanilabilmesi hedefi dogrultusunda siirdiiriilmektedir. Proje
kapsaminda kullanilacak, islenecek ve iirlin haline doniistiiriilecek bilgi kaynaklarinin,
uluslararast kabul gormiis standart seviyelerde bilgi giivenlik yonetim sistemi
altyapisinin kurulmasi temel hedefler arasinda yer almaktadir. Bu kapsamda BGYS
kurulumuna yonelik gerceklestirilecek faaliyetleri yonetsel ve teknik faaliyetler

basliklar1 altinda detaylar1 sunulmustur.

3.1. Yonetsel Faaliyetler

Proje kapsaminda islenecek olan varliklarin mevcut tehditlere karst giivenligini
saglamak, yasanacak giivenlik ile ilgili olan olaylar nedeniyle olusacak maddi ve
manevi kayiplar1 en aza indirmek, yapilan yatirnmlarin geri doniisiinii en {ist seviyeye
cikarmak, temel giivenlik gereksinimleri olan Gizlilik, Biitlinliikk, Elverislilik
gereksinimlerinin  proje kapsaminda karsilanmasini garanti etmek ve mevcut
tehditlerden kaynaklanan risklerin kabul edilebilir seviyede tutulmasini saglamak
amaciyla Bilgi Giivenlik Yonetim Sistemi kurulumuna yonelik Boliim 3’te vurgulanan

gereksinimleri karsilayacak asagida siralanan yonetsel 6nlemler alinmistir.

3.1.1. Bilgi Giivenlik Yonetim Sistemi Organizasyonu

ASELSAN MGEO biinyesinde Hava ve Deniz Sistemler Miidiirliigline
bagli olarak c¢alisan proje yoOneticisi tarafindan yiirlitiilen programa iliskin yonetim
organizasyonu Sekil 31’de sunulmustur. Bilgi Giivenlik Yoneticisi bu proje
kapsaminda olusturulan bilgi varliklarimin ISO 27001 standardina uygun siirec¢

yonetimini saglamak tizere gorevlendirilmistir.
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Proje Yoneticisi

EMI/EMC Analiz . . . Bilgi Guivenlik
ve Test Mihendisi Sistem Miihendisi T Yéneticisi
LN100GT Yazilim | | Konfigiirasyon
Muhendisi Yoneticisi

SBU-100 Tasarim,
—  Geligtirme ve
Dogrulama

Lojistik Destek
Temsilcisi

CDU-900 Yazilim

Miihendisi — Kalite Temsilcisi

Ugak Entegrasyon

Ekibi —— Uretim Temsilcisi

Sekil 31. ASELSAN RF-4E Proje Yonetim Organizasyon Yapisi

3.1.2. Bilgi Giivenlik Politikasi
Bilgi Giivenligi Politikast’nin  gelistirilmesi  sirasinda  projenin
gereksinimleri 6n planda tutularak TS ISO/IEC 17799 standardindan yararlanilmistir.
Politika, “Nasil” sorusuna cevap vermekten ¢ok “Ne” sorusuna cevap vermek iizere
yazilmistir. Bu politikanin sahibi Bilgi Giivenligi Onay Kurulu’dur. Bu kurulun temel
gorevi politikayr onaylamaktir. Bu kurul, Bilgi Giivenligi Politikasi’nin proje
kapsaminda benimsenmesine ©On ayak olur. Kurul, kendisine sunulan raporlar
degerlendirerek politikada degisiklik yapabilir. Bu kurul su {iyelerden olusmaktadir:
-MGEO Baskani
-Proje Yoneticisi
-Bilgi Giivenlik Yoneticisi
Bilgi gilivenlik politikas1 bilgi giivenlik yoneticisinin sorumlulugunda proje
yonetim grubu ile yapilan grup caligmalar1 sonucunda asagidaki sekilde olmasina Bilgi

Giivenligi Onay Kurulu tarafindan karar verilmistir. Buna gore;
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Bilgisayar sistemlerindeki ve aglarindaki gilivenligin saglanmasi oldukga zor ve
meydan okuyan bir problemdir. Yazilim ve donanimin gelisimi ve bilgi teknolojilerine
olan sosyal bagimliligin artmasi, tiim organizasyonlarda siirekli dnlemlerin alinmasini
gerekli kilmaktadir.

ASELSAN vyeni iriinler treterek ve bilgi gilivenligi hizmetleri vererek
miisterilerini rahat ve gliven i¢inde hissetmelerini saglar. Hizmet kalitesinin arttirildigi
su noktalarla karakterize edilebilir: calisanlar, giivenilir alt yiikleniciler ve ornek
projelerdir.

ASELSAN en 6nemli deger calisanlarindir. Onlar basariya odaklanmistirlar ve
bu nedenle hem profesyonel hem de sosyal yetenekleri vurgulayan siirecler 6nemli bir
rol oynayacaktir. ASELSAN yonetimi ¢alisanlarina iyi bir atmosfer olusturarak ve
ornek olarak bilgi giiveligi konusundaki birikimlerini arttirmaya ¢alistirmalidir.

Tiim projede kaliteyi arttirmak icin ASELSAN sadece profesyonelce calisan alt
yiikleniciler ile ¢aligir. Tiim alt yiikleniciler ASELSAN’1n giivenlik isteklerine uymak
zorundadir. ASELSAN da miisterilerini memnun etmek i¢in elinden geleni yapmalidir.

Son ama en Onemli nokta ise bilgi ve ag gilivenligi alaninda iyi Ornekler
getirerek yetenegini ispat etmelidir. ASELSAN bilginin ve giivenlik degerlerinin 1yi
ornek teskil edecegine emindir. Her miisteri 6nce bilgi glivenligi sistemi konusunda
giivenilir oldugunu fark edebilmelidir.

Her aksiyon siiresince calisanlar ASELSAN miisterilerini ve onlara proje
boyunca yiiksek kalite saglamaya zorunludur. Is siireglerindeki bilgi giivenligi
miisterilerin giivenli ve profesyonelce korunduklarini hissetmelerine izin vermelidir.
Herhangi bir yanlis anlagilmaya izin vermemek i¢in ilave dokiimanlar olusturulmalidir.
Bilgi yonetme politikasi, risk analiz verilerine dayanarak, i¢ ve dis kullanici igin
stratejik bilgileri koruma yollar1 tanimlayacaktir. Sifre politikas1 sifre yaratmanin,
saklamanin ve degistirmenin dogru yollarin1 tanimlayacaktir. Her calisan gizlilik
sOzlesmesini imzalamalidir ve bilgi glivenligi is sorumluluklarinin igine eklenmelidir.
Bilgi Giivenliginin elemanlar tiim i§ prosediirlerinin i¢ine eklenmeli ve uymayanlar
cezalandirilmalidir.

Bu politikanin kapsamindaki her kisi gozledikleri ihlalleri sorumlu giivenlik

temsilcisine rapor etmek zorundadir.
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Bilgi varliklarimin kullanilamamasit ASELSAN i¢in o varligin hasar gérmesi
kadar 6nemli bir problemdir. Bilgi varliklarinin kullanilamaz oldugu zamanlarda is
siireclerini  devam ettirebilmek i¢in bir is stirekliligi ve felaket planlamasi
hazirlanacaktir. Yazili hale getirilen ve yilda bir kez test ve tatbikatlar
gergeklestirilecek bu planla, kaynak sahipleri tarafindan kritik olarak degerlendirilmis
tiim bilgi varliklar1 kapsanacaktir.

Sistemi diizgiin bir bicimde kurup calisir halde tutmasi i¢in bir kisi atanmali ve
tim sonuglardan sorumlu olmalidir. Bu kisinin teknik ve organizasyonel bir bakis
acisin sahip olmasi ve iletisim becerilerinin yliksek olmasi1 gerekmektedir. Amacimiz
sistemi gereksiz atigmalardan kurtarmak ama her ¢alisanin da bu kisinin Onerilerini

dikkate almasini saglamaktir.

3.1.3. Bilgi Varhklar: ve Sorumluluklar
Bilgi giivenlik yoneticisi, proje yoneticisi ve iiyeleri ile birlikte sistem i¢in
kritik varliklarin listesini hazirlamistir. Tablo 7.’de sunulan liste ilk bakista tam gibi
gorlilmeyebilir fakat gercekte bilgi giivenligi acisindan gerekli tiim stratejik varliklar
listelemektedir. Monitér ve klavye gibi elemanlar bilgisayar sisteminin pargasiysalar
bile sistemin biitiiniinde degerleri kiiciiktiir. Listelenmis tlim varliklar sistem icinde
anahtar rol oynar. Sunucu yazilimi veya ag kartlar1 ile ilgili problemler ¢ok daha
onemlidir ve kirik bir klavye veya bozuk bir fareden daha fazla soruna neden olurlar.
Tiim sistemin gilivenilirligi i¢in higbir gercek degeri olamayan ¢ok fazla varlik,
cok fazla zayiflik, ¢ok fazla tehdit, sistemin giivenligi i¢in gereken isi ili¢ katina
cikarabilir. Bu da sistemi yonetilemez hale getirir ve sonucta sistemin giivenligi azalir.
Varlik listesinin dogrulugu proje yoneticisi ve iiyelerinden, kontrolii ise gilivenlik

temsilcisinden sorumlu tutulacaktir.

Tablo 7. Varhk Listesi

Giivenlik
S/N | Varlhik Kategori/Varhklar Sorumlu Yeri Siniflandirmasi

Bilgi Varhklar

1 Kullanici Veri Tabani

2 Yazilim Lisanslari




3 |Bilgisayar Sistem Dokiimantasyonu

4 |Sistem Dokiimantasyonu
'Yazilim Varhklar

5 IBM AIX v. 4.3

6  |Apache Daemon 1.3.20

7 Domain Name Server 8.2.2

8 FTP Daemon

9 SendMail Daemon 8.11.0

10 [Telnet INETD

11 |Chargen INETD

12 |[Echo INETD

13 [Finger INETD

14 |Windows NT 4.0

15 |[Service Pack 6a

16 |Exchange Server 5.5

17 [Microsoft Domain Name Server

18 [Telnet Server

19 |LAN Manager
Fiziksel Varhklar

20 |AIX Server

21 [Hard Drive

22 |Ag Karti

23 [Disket Siiriicii

24 |CD-Rom Siiriicii

25 NT Server

26 |Sabit Disk

27 |Streamer

28 |Switch

29 |Router Cisco 2600

30 |Ag Kablolar

31 |Yazilim Yiikleme Diskleri

32 |Yedekleme Diskleri
Servisler

33  |Elektrik

34 |Su

35 |Havalandirma

134
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4. Bilgi Giivenlik Yonetim Sistemi Prosediirleri

Prosediirler daha ¢ok “Nasil” sorusunu cevaplamak tizere gelistirilmistir.

Analoji yapmak

gerekirse, Bilgi Giivenligi Politikasi Anayasa’ya, prosediirleri de

yasalara benzetilebilir.

Bilgi Giivenlik Yonetim Sisteminin kurulmasi kapsaminda MGEO biinyesinde

yer alan proje organizasyonunda giivenlik siire¢lerinin yonetimine yonelik olusturulan

prosediirler Tablo 8.’de sunulmustur.

Tablo 8. Olusturulan Prosediirler

Prosediir Adi

Bilgi Giivenlik Prosediirii

Varlik Siniflandirmasi

Calisan Personel Prosediirii

Personel Adaylarinin Degerlendirilmesi

Gizlilik anlagmasi

Personel dosyasi olusturulmasi

Ulasim Bilgileri Olusturulmasi

Kullanici Bilgilerinin Olusturulmasi

Personelin Egitimi

Acil Cevaplama Talimati

Giivenlik Tehditlerinin Ele Alinma Prosediirii

Bilgisayar Sistemlerinin Siirdiiriilebilirligi

Risk Yonetim

Prosediiri

Kontrol Prosediirii

uyumlu calisma

3.1.4.1. Bilgi Giivenligi Politika Prosediirii
Bu prosediiriin ana amact ASELSAN’1n Bilgi Giivenligi Politikas1 ile
sin1 saglamak ve bu politikanin ASELSAN calisanlar1 tarafindan

Ogrenilmesi, anlasilmast ve kabul edilmesini saglamaktir. Bu prosediiriin ana

elemanlart:

-Bilgi giivenligi politikas1 olugturmak
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-Bilgi giivenligi politikasini kabul etmek
-Bilgi giivenligi politikasini giincellemektir.
Giivenlik politikasinin olusturulmasindaki sorumluluklara, gorevlere ve ¢ikan

tiriinlere iligkin grafiksel gosterim Sekil 32°de sunulmustur.

Sorumlt Kig islev Dokiiman

Bilg Bilgi Guvenligi
Guvenlik Politikas
Yoneticis Olusturmak
) 4
Bilgi Givenligi ‘ B”gi ﬁ?k"e””k
Kurul Politikasini Kabul o OlIxas
Etmek
\ 4
Bilg Bilgi Guvenligi
G._uve_nI!k Politikasin
Yoneticis Guncellemek
v
Guncellenen Bilgi
Kurul Guvenligi Politikasini

Kabul Etmek

Sekil 32. Bilgi Giivenlik Politika Prosediirii

3.1.4.1.1. Bilgi Giivenlik Politikas1 Olusturmak

Bilgi Giivenligi Politikasi, ASELSAN’a, miisteri ve ortaklarina
ait tim bilgileri korumak icin gerekli aktiviteleri agiklamalidir. Politika biitiin bu
aktiviteler icin gerekli olan yOnetimsel destegi isaret etmeli ve bilgi ve bilgi

degerlerinin nasil ele alacagina iligkin yon vermelidir.

3.1.4.1.2. Bilgi Giivenlik Politikas1 Kabul Etmek

Proje yoneticisi is planlarina bagli olarak bu prosediirii kabul
edilmeli ve zorunlu hale getirmelidir. Giivenlik yoOneticisi politikanin iy1 biliniyor,
anlagilmis ve tiim proje yoneticisi ve Uyeleri tarafindan kabullenilmis olmasini

saglamalidir. Tiim alt yiikleniciler de bu politikay1 kabul etmelidir.
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3.1.4.1.3. Bilgi Giivenlik Politikasin1 Giincellemek

Bilgi giivenlik politikasinin herhangi bir ihtiyagta glincellenmesi
gerekir. Sirketin ve ortamin gelisimi, politikanin bazi noktalarda eklenti veya degisiklik
gerektirebilir. Degisiklikler yonetim tarafindan onaylanmali ve gilivenlik temsilcisi

tarafindan zorunlu hale getirilmelidir.

3.1.4.1.4. Bilgi Giivenlik Politikasinin Kabul Edilmesi

Bilgi giivenligi Politikasindaki tiim degisiklikler kurul tarafindan
onaylanmalidir. O andan itibaren degisiklikler zorunlu olmakta, eski politikalar iptal
edilmeli ve depolanmalidir. Biitiin ¢alisanlarin degisikliklerden haberdar edilmesi

gerekmektedir.

3.1.4.2. Varlk Belirleme ve Siniflandirma Prosediirii
Bilgi varliklarinin envanteri, her bilgi sistemiyle baglantili olan 6nemli
bilgi varliklarini icerecek sekilde, ilgili giivenlik yonetim birimlerince hazirlanmalidir.
Bu prosediir:
-Her bir varligin hangi kategoride oldugu agik¢a tanimlanmasi,
-Varliklarin siniflandirmasinin yapilmasi,
-Varlik degerinin belirlenmesi,
-Varlik sorumlularinin atanmasi,
-Varligin mevcut bulundugu yerin belirlenmesi,

-Her bir varlik i¢in tanimlayici bir kod verilmesi, faaliyetlerini igerecektir.

3.1.4.2.1. Varhk Kategorileri
Bilisim sistemleriyle ilgili varliklar, bilgi, yazilim ve fiziksel
varliklar ile servisler olmak iizere dort kategori altinda asagidaki Tablo 9’daki gibi

bolimlenebilir.
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Tablo 9. Varlik Kategorileri

Kategori No Tanim
Bilgi igeren elektronik ortamda yada basili bulunan
varliklardir.
Alt kategoriler:
a) Veritabanlari,
b) Veri dosyalari,
Bilgi c) Basili materyal (sistem belgeleri, kullanic1 el
Varliklart 1 kitaplari, egitim malzemeleri materyalleri,
islemsel ve destek wuygulamalari, devamlilik
(stireklilik)  planlari,  yedek  anlasmalari,
sozlesmeler vb.)
d) Arsivlenmis bilgi,
e) Diger (Yukaridaki alt kategoriler disinda bulunan
bilgi varliklaridir. )
Kullanilan disaridan temin edilmis yada kurum igerisinde
gelistirilmis yazilimlar bu kategoride
degerlendirilecektir.
Alt kategoriler:
a) Uygulama yazilimlar (disaridan alinmais),
b) Uygulama yazilimlari (kurum iginde
gelistirilmis),
Yazihm C) Uy‘guila‘ma. yazilimlart (kurum i¢in disaridan
Varliklar1 2 g@hstmlmls),
d) Sistem yazilimlar1 (disaridan alinmis),
e) Sistem yazilimlar1 (kurum i¢inde gelistirilmis),
f) Sistem yazilimlarit (kurum i¢in  disaridan
gelistirilmis),
g) Gelistirme ara¢ ve yazilimlari,
h) diger
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Fiziksel
Varliklar

Birimde kullanilan fiziksel varliklardir.

Alt kategoriler:

a) Bilgisayar ekipmanlar1 (pc, server, mainframe,
diz Ustii bilgisayarlar, modemler vb.),

b) iletisim ekipmanlar1 (yonlendirici, telefon, faks
vb.),

¢) manyetik kayit ortamlarn ( teyp, kartus, disket,
disk, cd vb.),

d) diger teknik ekipmanlar (gii¢ kaynaklari, adaptor,
havalandirma iiniteleri vb.),

Servisler

Kurumda saglanan yada alinan kritik servislerdir.

Alt kategoriler:

a) Verilen Bilgi isleme hizmeti

b) Alinan Bilgi isleme Hizmeti

¢) Verilen letisim hizmeti

d) Alnan Iletisim hizmeti

e) Diger servisler (Yukaridaki alt kategoriler
disinda bulunan servislerdir.)

3.1.4.2.2. Varhk Smiflandirmasi

varlig; korunma gereksiniminin, Onceliklerinin ve

derecesinin belirlenmesi i¢in siniflandirilmalidir. Bilgi varhigi, ¢ok gizli, gizli, kuruma

0zel, hizmete 6zel, kisiye 6zel ve tasnif dis1 olmak lizere toplam alt1 sekilde giivenlik

siniflandirmasina tabii tutulacaktir. Siniflandirmaya iliskin detaylar Tablo 10’da

sunulmustur.
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Tablo 10. Bilgi Giivenlik Siniflandirmasi

Derece No Tanim

Kaybi1 yada yetkisiz kisilerin eline ge¢mesi durumunda
cok ciddi sorunlarin yaganacagi bilgi varliklarndir.
Kurum, Bagli birimler ve diger kamu birimleri
tarafindan iiretilen veya bu makamlar i¢in tiretilerek arz
edilen bilgiler, ¢ok gizli kategorisinde olabilirler.
Ornegin Bakanlar kurulu kararlari, Yonetim Kurulu
Kararlari, karar dosyalari, Kurum Toplanti Notlari,
Kurum Strateji Dokiimanlari, diger kuramlarla yapilan
protokoller vb gibi.

Izinsiz olarak agiklandig: takdirde kurumun giivenligini,
cikarlarint ve diger kurumlarla iligkilerini olumsuz
yonde etkileyebilecek, kurumun maddi manevi biiyiik
zararina neden olabilecek nitelikte olaganiistii 6nem
tastyan bilgi varliklar1 ¢ok gizli olarak nitelendirilir.

Cok gizli bilgi varliklari, glivenligi saglanmis ve sadece
yetkili kisilerin girebilecegi odalarda bulunan kasa ya da
kilitli dolaplarda saklanmali; kopyalama, iletme, imha
icin yetkili kisinin onayr alinmalidir. Bu varliklar,
yakilarak ya da  birlestirilmeyecek  derecede
parcalanarak imha edilmelidir.

Cok Gizli |1

Kurumun faaliyetini devam ettirebilmesi i¢in kritik olan
ve vyetkisiz kisilerin eline ge¢mesi durumunda,
sorunlarin yasanacagi bilgi varliklaridir. Gonderilen
makamu ilgilendiren, sadece o makamin gorebilecegi
bilgi tiirtdiir.

Gerekli izin almmadan acgiklandiginda kurumun
giivenligi, sayginlik ve ¢ikarlar1 ciddi suretle zedeleyen,
Gizli 2 diger yandan yabanci kurumlara genis yararlar
saglayabilecek olan bilgi varliklaridir. Is planlari, fiyat
teklifleri, so6zlesmelerle ilgili bilgiler gizli kategorisine
ornek olarak verilebilir.

Kasa ya da kilitli ortamda saklanmali; kopyalama,
iletme, imha icin yetkili kiginin onayr alinmalidir. Bu
varliklar, yakilarak ya da birlestirilmeyecek derecede
parcalanarak imha edilmelidir.
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Kurum  dahilinde f{iretilen; yonergeler, standartlar,
prosediirler, politikalar ve bu bilgilerin bulundugu
ortamlar vb. gibi, Kurum digina ¢ikarilmasi igin tist
yonetimden onay alinmasi gereken bilgi varliklaridir.
Kurum i¢inde kullannminda, kopyalanmasinda sakinca
Kuruma yoktur. Ornegin personel, saglik yonetmeligi, izin ve
Ozel rapor prosediirii gibi.

Ancak yukarida belirtilen dokiimanlardan igerigi itibari
ile sadece kurumdaki yetki wverilmis kisilerin
erisebilecegi dokiimanlarin gizlilik derecesinin kuruma
0zel olarak degil, uygun olan sekilde (¢ok gizli, gizli,
hizmete 6zel gibi) verilmesi gerekir.

Sadece belli bir grup tarafindan, 6rnegin proje ekipleri,
belli bir birim gibi, goriilebilecek olan bilgi varliklaridir.
Icerdigi konular itibariyla, diger gizlilik dereceli konular
disinda olan, ancak giivenlik islemine ihtiya¢ gdsteren
Hizmete bilgi varliklar1 hizmete 6zel olarak siniflandirilir.
Ozel Projeler 0Ozelinde {iretilen proje plani, tasarim ve
gereklilik dokiimanlari, kaynak kodlar ve bu bilgilerin
bulundugu ortamlar vb. 6rnek olarak verilebilir.

Gizli varliklar gibi, yetkili kisi izni ile kopyalama,
iletme ve imha islemi yapilmalidir.

Sahibine 6zel kullanilan bilgi varliklaridir. Herhangi bir
giivenlik derecesine sahip olmayan, is ile ilgili yada is
disindaki  bilgilerdir. Ornegin  kisisel elektronik
mektuplar gibi.

Kisiye 6zel |5

Kullanilmas1 giivenlik agisindan 6nemli olmayan,
Tasnif Dis1 | 6 kurumdaki veya kurum disindaki her kisiye agik
bilgilerdir. Ornegin duyurular vb.

3.1.4.2.3. Varhk Degerinin Belirlenmesi

Bilgi varliginin kurum agisindan degerini Tablo 11°deki verildigi
gibi degeri 0°dan baslayarak 4’e kadar belirlenecek ve algak, diisiik, orta, yiiksek ve ¢ok
yiiksege kadar siiflandirilacaktir.

Tablo 11.Varhk Degerleri

Derece Degeri Tanim

Varlik bilgi sisteminin bir pargas1 degil (Ornek: Sistem
Algak 0 N .

Y Oneticisinin masasindaki ¢igek)




142

Diisiik

Varlik bilgi giivenlik sisteminin isleyisi acisindan
onemli degil fakat sistemin bir pargasi ve
arizalandiginda tamir edilmeli veya degistirilmeli
(Ornek: Monitor, klavye)

Orta

Bu varlik, is siirecinde olduk¢a degerlidir ve yerine
bagka varlik kullanilabilir. Kayb1 yada zarar gdrmesi
orta derecede etkiye sebep olabilir (Ornek: Ag Kart1).
Bu varligin yeri doldurulabilir, degerlidir ancak is
devamliliginda hafif bir etkisi olur. Kayb1 yada zarar
gormesi  durumunda, disik bir maliyetle yeri
doldurulabilir.

Yiksek

Bilgi Giivenlik Sisteminin kritik bir varliginin yedegidir
(tam yedek diski).

Cok
Yiksek

Bu bilgi varligi, Kurum i¢in c¢ok yiiksek deger
tagimaktadir. Kayb1 yada zarar gormesi Kurumun
faaliyetlerinin ~ devamlhiliginda siddetli etkiye sebep
olabilir.

3.1.4.2.4. Varhik Sorumlularinin Belirlenmesi

Her varlik icin iki kisi sorumlu belirlenmelidir. ilk sorumlu,

varligin yaraticist olabilecegi gibi, varli§a erismesi gerekenleri yetkilendirme kararim

veren ve varlik iizerinde yapilmasi gereken islerde onay almmasi gerekli kisidir. Ikinci

varlik sorumlusu, ilk varlik sorumlusunun ulasilamadigi durumlarda varliktan sorumlu

olan yedek ikinci kisi olmalidir.

3.1.4.2.5. Varhgin Bulundugu Yerin Tespiti
Varligin bulundugu bina, kat, oda, (varsa dolap) belirtecek

sekilde verilmelidir. Elektronik ortamdaki bilgi varliklarinda sistemin bulundugu yer

bilgisi de belirtilmelidir.

formatta olmalidir:

XXX _YY Z KKKK

3.1.4.2.6. Varlik Tanimlama Kodu Verilmesi

Her birimin tespit ettigi varliga verecegi varlik kodu asagidaki

XXX: Boliim kodu (Tablo 12°de boliim kodlarinin agilimi verilmistir.)
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YY: Varlik kategori no

Z: Varlik alt kategori

KKKK: 0000 dan baslayan dort haneli say1

Ornegin Bilgi Yénetim Miidiirliigii birimindeki bilgi varlig1 i¢in (veritabani alt

kategorisinde) tanimlama kodu “BYM_01 a 0001 seklinde olmalidir.

Tablo 12. Boliim Kodlar:

Boliim Boliim Kodu
Bilgi Yonetim Miidiirliigii BYM
Idari Hizmetler Miidiirliigii [HM
Miihendislik Planlama Miidiirliigii MPM
Miihendislik Optik Tasarim MOT
Miihendislik Seyriisefer Tasarim MST
Miihendislik Gériintii Isleme MGi
Miihendislik Laser Tasarim MLT
Miihendislik Gece Goriis MGG
Miihendislik Elektronik Tasarim MSV
Miihendislik Kara Tasarimi MKT
Miihendislik Hava/Deniz Tasarimi MHT
Uretim Planlama UP
Uretim Elektronik UE
Uretim Miihendislik UM
Soézlesme Takip ST
Entegre Lojistik Destek ELD
Mali Analiz MA
Bilgi Giivenlik BG

3.1.4.3. Personel Prosediirii
Bu prosediiriin temel amaci1 bilgi giivenliginin saglanmasi
dogrultusunda ASELSAN calisanlarinin  ilgili tiim islemleri ile bir biitiinliik

olusturmaktir. Sekil 33’te bilgi glivenliginin tesisine yonelik personel prosediiriine
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iligkin sorumluluklari, gérevleri ve ¢ikan {irlinleri agiklamak {izere olusturulmus olup

temel olarak ana elemanlar1 sunlardir;

-Calismak isteyen adaylar1 incelemek,

-Gizlilik anlagsmasini imzalamak,

-Kullanici bilgi veri tabani olusturmak,

-Uygun kullanici hesab1 olusturmak,

-Calisanlar1 egitmek,

-Eski calisanin sisteme girigini engellemek, olarak siralanabilir.

Sorumlu Kisi

IK Mudari

Yoneticisi

Bilgi Guvenlik |

Sistem
Yoneticisi

Proje
Yoneticisi

islev

Adaylari kontrol
etmek

Gizlilik antlagsmasini
imzalamak

Uygun kullanici
hesabini yaratmak
ve bakimini yapmak

A 4

Yeni galigani

Bilgi Guvenlik
Yoneticisi

Proje
Yoneticisi

egitmek

Sistem
Yoneticisi

Y
Eski calisanin
sisteme erisimini

iptal etmek

Sekil 33. Personel Prosediirii

Dokiiman

Ozgegmis
0

y

Kisisel
Dosya

w

Gizlilik
Antlagsmasi

y

Erisim
Listesi

w

Kullanici Bilgi
Veri Tabani

0

Acil Durum
Talimati

w

Kaza Durumu
ile Basa
Cikma

Kullanici Bilgi
Veri Tabani

0

Kisisel
Dosya
J\
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3.1.4.3.1. Adaylar1 Kontrol Etmek
Prosediiriin bu kismindan amaglanan, ASELSAN’da c¢alismak
isteyen adaylarin kontroliinii standardize etmektir. Bilgi burada kritik bir rol oynar,
boylece tiim calisanlariizin gerekli yeterliliklere sahip ve giivenilir olmalarindan emin
olabiliriz. Bu amagla asagidaki kontrollerin yapilmasini gerekli kilar.
-CV’lerin yeterliliklerine gore kontrol etmek,
-Kimlik,
-Is referansinin,
-Kisisel referansin kontrolii,

seklinde siralanabilir.

3.1.4.3.2. Gizlik Anlasmasi imzalamak

Calisan ile ASELSAN arasinda, is ile ilgili her tiirlii kisisel veya
sirkete ait bilginin, alt yiikleniciler dahil diger kuruluslara yazili izin alinmadig: siirece
aciklanamayacagina iligkin yazili taahhiit altina alinmasi islemidir. Bu anlagsmanin

bozulmas1 durumunda yapilacak islemler gizlilik anlagmasinda tanimlanacaktir.

3.1.4.3.3. Kullanica1 Bilgi Veritabam Olusturmak
Kullanict bilgi veritaban1 tiim gerekli bilgileri ve kimlik
kanitlamak igin gerekli bilgileri icerir. Ihtiya¢ aninda calisanin tiim bilgilerini
verebilmesi gerekmektedir. Bilgi veritabani kullanict ismi, sifre ve kullandig1 gruplar
gibi bilgiler igerir. En gerekli parcas1 erisim listesidir. Is amaclar1 i¢in kullanilacaksa e-
imza anahtarlan (sirket ve kisisel) burada depolanmalidir.
Kullanici bilgi veritabani bilgisayarin hafizasinda depolanir ve baslangic ve
diger yazilimlarin c¢alistirlmasinda kullanilir. Kullanilan platforma gore yapisi ve
goriiniisii oldukca farklilik gdsterebilir. Sistem yoneticisi Proje Yoneticisi ve IK

miidiiriinden aldig1 bilgilerle bu veritabanini olusur.

3.1.4.3.4. Kullanic1 Hesabi1 Olusturmak
Bu prosediiriin ana amac1 kullanici hesaplarin diizenli ve giivenli

durmasini saglamaktir. Kullanicilarin ASELSAN bilgi degerlerine erisimi ancak uygun
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ulasim haklar ile verilebilir. Sekil 34’te kullanicilarin bilgi erisim prosediirii grafiksel
olarak gosterilmis olup, ana elemanlart:

-Kullanic1 hesabi olusturmak,

-Sifre olusturmak,

-Uygun ulasim haklarin1 atamak,

-Uygun kullanici gruplarini atamak,

-Diizenli sifre degisimi, yapilmasini icermektedir.

Sorumlu Kig islev Dokimar

Personel
Dosyasi

Sistem Kullanici Hesabi

Yoéneticisi Olustur

A,

_ Sifre
ullanici Sifres Politikasi
Olustur
A
ﬁ Erigir
ygun Ulagim |4 Listesi
Haklarw

k.

ygun Kullanici
Gruplarini Ata

Periyodik Sifre
Degisiklig

Sifre
Politikas!

Sekil 34. Kullanic1 Erisim Prosediirii

3.1.4.3.5. Cahsanlarn Egitmek
Prosediirden amaclanan yeni calisanlarin egitimi igin gereken

adimlarin birlestirilmesi, her ¢alisanin ASELSAN’1n amagclarini, ¢alisma prosediirlerini,



147

gorevlerini ve Bilgi Glivenlik Sistemindeki roliinii anlamis olmasini saglamaktir. Sekil
35’te personele verilecek egitim kapsami ve sorumluluklar1 grafiksel olarak
gosterilmistir. Bu amagla, personele proje yoneticisi ve bilgi giivenlik yoneticisi
sorumlulugunda asagidaki konularda egitim verilmelidir.

-Organizasyon, gorevi ve hedefleri,

-Sorumluluk listesi,

-Calisma prosediirlerini 6grenme,

-Acil duruma cevap verebilme,

-Giivenlik tehditlerine karsilik verebilmeyi kapsamaktadir.

Sorumlu Kigi islev Dokiiman
Proje Organizasyor Proje gdrevler
Yoneticis gorevi ve amaci
A4
Proje Sorumluluklar
Yoéneticis Listesi
A4
Proje Is Prosedurlerini
Yoéneticis Ogretmek
A4
P ; Acil Durum Tepki
Slg e Acil Durum Tepkisi Talimat
Yoneticis
A4
Glvenlik Kazalari
Bilgi Guvenlik Guvenlik Kazalari ile ile Baga ¢ikma
Yéneticis Basa ¢ikma Talimat

Sekil 35. Personel Egitim Kapsam
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3.1.4.3.6. Acil Duruma Cevap Verme Talimati

Bu talimatin amaci, acil bir durumda is kazasi riskini ve bilginin
hazir bulunmasi, giivenilirligi veya dogrulugu ile ilgili problem riskini azaltmak i¢in
uygun bir prosediiriin isleme konulmasini saglamaktir.

Risk Yonetim prosediiriine gore, bilgi giivenlik yoneticisi acil durum sayilacak
tiim olaylarin listesini hazirlamaktan sorumludur. Daha sonra, bu listeye gore detayl
talimatlar hazirlanacaktir. Bilgi giivenlik yoneticisi listeyi ve talimatlar1 glincel ve kolay
ulasilabilecek sekilde tutmaktan sorumludur.

Acil durum, ¢alisanlara veya diger insanlara fiziksel tehlike yaratabilecek veya
organizasyonlarin varligini tehdit eden olaylardir. Acil olarak siniflandirilan olaylar:

-Yangin,

-Sel,

-Bina yikilmasi,

-Soygun,

-Hirsizlik,

-Stratejik bilgi kacakeiligi,

-Biiyiik sistem hasari, sayilabilir.

Her acil durum sirket i¢inde krize neden olabilir. Bu tiir olaylar karsisinda
yapilacaklarin anlatildig1 prosediirler atilmasi gereken adimlari tamimlar. Her acil
durum cevap prosediiriiniin genel kurali insanlarin hayatin1 ve sagligini korumaktir.
Eger insanlarin giivenligi saglanirsa, ikinci oOncelik ASELSAN’in varliklariin
korunmasidir.

Her calisan diizenli olarak acil durum prosediirleri konusunda egitilmeli ve
yangina miidahale cihazlarinin kullanim1 ve alarm cihazlar ile ilgili egitim almalidir.
Bilgi gilivenlik ydneticisi, acil durumlarda, ASELSAN’m beraber c¢alisacagi
organizasyonlarin listesini hazirlamak ve goriiniir yerlere yerlestirmekten sorumludur.
Itfaiye, polis, acil yardim, banka, avukatlik biirosu, hissedarlar ve yatirimcilarla

paylasilacak bilginin bulundugu plan hazirlanmalidir.

3.1.4.3.7. Giivenlik Thlallerine Cevap Verme Talimati
Giivenlik ihlali, bilginin giivenilirligini, kullanilabilirligini ve

gizliligini tehlikeye atan olaylar olarak adlandirilir. Bu talimatin amaci her tiir giivenlik
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ihlalinin diizglin bir bicimde ele alinmasini saglamaktir. Risk Analizine bagl olarak,
bilgi giivenlik ydneticisi, olabilecek tiim olaylarin listesini hazirlamak ve hangisinin
giivenlik ihlali oldugunu belirlemek zorundadir. Buna bagli olarak daha detayh
talimatlar hazirlamaktan ve bu listenin giincel tutulmasindan sorumludur. Giivenlik
ihlalleri sirasinda uyulmasi gereken kurallar1 asagidaki gibi verebiliriz.

-Calismay1 durdurun ve higbir seyi onarmaya ¢alismayin,

-Her zaman, hemen bir uzman ¢agirin,

-Her seyi not alin (6zellikle ekranda gbziiken mesajlar),

-Daha 6nce yaptiklarinizi not edin,

-Uzman goriislerinin izlenmesi, olarak sayilabilir.

3.1.4.4. Bilgisayar Sistemlerinin Siirdiiriilebilirligi

Bu prosediiriin amaci bilgi giivenligi agisindan gereken her tiirlii
tedbirin bilgisayar sistemlerinde alinmasini saglamaktir. Bu amagla sistem kurulumu,
ayarlari, giinliik faaliyetler, zorla giris testleri, ag testleri, yedekleme ve sistem
yiikseltimi kapsaminda yapilacak faaliyetlerin detaylar1 agagida sunulmustur.
Sistem Kkurulumu: Yeni bir sistemin kurulmasi olsun, bir sistemin yedeginden
yiikklenmesi olsun her sistem kurulumunda dikkat edilmesi gereken noktalar vardir.
Kurulum sirasinda, bilgisayar sistem bilesenlerini tanitan, ana ayarlari tanitan ve
yiiklenen programlarin listelendigi bir “Sistem Dokiimantasyonu” doki{imani
hazirlanmalidir. Bu tip bir dokiiman sistem tekrar kurulumunu i¢in yardimci olur.
Kurulumdan sonra, Sistem Yoneticisi kurtarma diskleri yaratmali ve tiim CD’lerin,
kurulum disklerinin, lisanslarin  ve kullanim kilavuzlarimin  uygun sekilde
saklandigindan emin olmalidir.
Sistem ayarlari: Sistem Yoneticisi, tim sistemin diizgiin caligmasi ic¢in ayar
yapmaktan bagka tiim sistemin giivenli oldugundan emin olmalidir. Ornegin tiim sifre
korumasiz hesaplar bloke edilmeli, gereksiz programlar devre dig1 birakilmalidir. Ag
hizli ve giivenli calisacak sekilde ayarlanmalidir. Tim ayar bilgileri “Sistem
Dokiimantasyonu” igine eklenmelidir
Sistem “giinliik” isleri: “Giinliik” is hesap yaratma, sifre degistirme gibi aktivitelerden
olusur. Sistem Yoneticisi, Glivenlik Temsilcisi ile beraber, tiim yazilimin ve donanimin

diizgiin kullanildigindan ve korundugundan emin olmalidir. “Gilinliik” isin ¢ok 6nemli
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bir parcasi, olay raporlariin analizi ve bu raporlardan hatalarin 6grenilmesidir. Olay,
ne yazik ki “giinliik is olarak tanimlanabilecek kadar sik olan sistemin kilitlenmesi ve
daha sonra tekrar baslatilmasidir. Bu tekrar baslatma isleminin diizglin bir bigimde
yapilmasi i¢in talimatlar hazirlanmalidir.

Zorla giris testleri: Kontrol Planina gore, sistemin glivenlik seviyesini 6l¢gmek i¢in
zorla giris testleri yapilmalidir. Sistem Yoneticisi, dahili uzmanlar (eger gerekli ise
harici profesyonellerin yardimi) ile beraber sistemin bilinen tiim saldirilara (Tehdit
kataloguna bagli olarak) hazir oldugundan emin olmalidir.

Ag testleri: Kontrol Planina gore, ag testleri, agin performans seviyesini kontrol etmek
icin yapilmalidir. Kesintisiz bilgi aligverisini garanti altina almak icin yerel aglar1 hizl
ve gilivenilir tutmak onemlidir.

Yedekleme: Tiim gerekli bilgilerin yedeklerinin diizgiin bir sekilde alindigin1 ve bu
islemlerin diizgiin bir sekilde sonlandirildigindan emin olmak Sistem YOneticisinin
gorevidir. Ayrica, tiim yedeklerin uygun sekilde sifrelenip paketlenmesinden, gilivenli
bir bicimde saklanmasindan ve gerektiginde bu yedeklere uygun c¢aligsanlarin kolayca
erisebildiginden emin olmalidir. Bu islem Bilgi giivenlik yoneticisi uygun bir sekilde
gergeklestirildigini kontrol etmelidir.

Sistem yiikseltimi: Sistem yiikseltmesi sadece ger¢ekten buna deger ise yapilmalidir.
[k olarak tiim gerekli donanim, yazilim, eklentiler ve siiriiciiler toplanmalidir. Daha
sonra, tiim degisiklikler aga bagli olmayan bir makinede yapilmalidir. Eger sistem
yiikseltildi ise, dahili hata olmadiginin kontrolii i¢in, bir seri test yapilmalidir. Zorla
giris testide bu kontroliin bir parcasi olabilir. Yiikseltmeden 6nce, herhangi bir problem
durumunda geri donebilmek icin, tiim sistemin yedegini almak zorunludur.
Yiikseltmeden sonra bir seri test daha yapilmalidir. Sistem yiikseltisinden hemen sonra,
“Sistem kurulumunda” belirtildigi gibi, sistem dokiimantasyonunda gerekli

diizenlemeler yapilmalidir.

3.1.4.5. Risk Yonetim Prosediirii
Bu prosediiriin ana amac1 dogru risk yonetimi yapmak i¢in talimatlar
vermektir. Risk Analizi sonucglarina gore belirginlesecek olan tehditler ve Bilgi

Giivenlik Sistemini tehdit eden dahili ve harici riskler, Risk Yonetimi prosesine taban
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olusturacaktir. Bu prosediiriin ana elemanlar1 Sekil 36’da detayli olarak vurgulanmakla
birlikte, asagidakilerden olugmaktadir:

-Tiim bilgi varliklarinin tanimlanmast,

-Zayiflik analizi,

-Tehdit tanimlamasi,

-Olasiliklarin atanmasi,

-Risk degerinin atanmasi,

-Korumalarin gerceklestirilmesi,

-Kritik Olasilik Plani.

Sorumlu Kisi islev Dokiimar
Hava/Deniz P

Platf o Bitun Bilgi Varlik Listes

atform Dir Varliklarinin

Bilgi Glivenlik belirlenmesi

Ydneticisi
Proje

Ydneticisi —

Bilgi Glivenlik
Ydneticisi
Proje

Ydneticisi —

i

(LH

Zayiflik Analiz

Sistem

Yoneticisi Tehdit KatalogL
Bilgi Guvenlik Tehditlerir
Ydneticisi Belirlenmes

Proje
Ydneticisi —

Sistem
Ydneticisi
Bilgi Guvenlik Olasiliklarir

Ydneticisi | Atanmas
Proje
Ydneticisi —

Bilgi Guvenlik Risk Degerlerinin
Yoneticisi Atanmas

Varlik Listes
\/—\

Bl gl

(Hj%j

Bilgi Glivenlik

! oLven Stirekli Risk Analizi » Tehdit Katalogu
Yéneticisi

\/_\
Korm Risk Analiz
Tedbirlerinin Dokumani

Yapilandiriimasi

Sekil 36. Risk Yonetim Prosediirii

Sistem
Ydneticisi
Bilgi Guvenlik
Ydneticisi
Proje
Ydneticisi
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3.1.4.5.1. Tim Bilgi Varhklarimin Tanmimlanmasi

ASELSAN siirekli evrim gecirmektedir. Tiim varliklar ¢ok kisa
bir siire i¢inde degisebilir ve tiim bilgi varliklarinin siirekli izlenmesi ¢ok 6nemlidir.
Proje yoneticileri, bilgi gilivenlik yoneticisi talimatlar1 ile ASELSAN’m bilgi
varliklarinin listesini olusturmakla yilikiimlidiir. Bu liste bilgi giivenlik yoneticisi
tarafindan saklanacak ve daha sonra, risk analizi ve koruma veya kontrol 6nerme amaci
ile kullanilacaktir. Varlik listesi bilgi, yazilim, fiziksel ve servis seklinde boliinecek ve
bu bolimin 3. maddesinde belirtildigi sekilde siniflandirilacak, her wvarlik bu

gruplardan sadece birine atanacaktir.

3.1.4.5.2. Zayiflik Analizi

Varlik listesine gore bilgi giivenlik yoneticisi, proje yoneticileri
ile birlikte, varliklarin zayiflik listesini hazirlamak durumundadir. Liste hem teknik
hem de organizasyon seviyesinde zayifliklar1 icermelidir. Zayifliklar, temel olarak

varliklarin 6zelliklerine bagl tehditlerin unutulmamasina karsi bir koruma saglar.

3.1.4.5.3. Tehdit Tanimlamasi

Varlik listesi ve zayiflik listesi bilgi giivenlik yOneticisine, bir
muhtemel tehditler listesi olusturmak icin taban olusturur. Bu gorev zayiflik analizi ile
paralel olarak yiiriitiilmelidir. Bu gorevlerin sonuglar1 proje yoOneticisi ve sistem
yoneticisinin yakin igbirligi ile toplanmalidir. Bu asamadaki hatalar tiim sistemin
giivenligini etkiler. Tehdit tanimlamasinin sonuglari, daha ileri Risk Analizlerinde taban
olusturmak agisindan, ayr1 bir “Tehdit Katalogu” dokiimaninda toplanir. Tehdit
katalogundaki bilgiler, ilgili herkesin dogru giivenligini saglamak icin, miisteriler ve

ticiincii taraflar ile paylasilabilir.

3.1.4.5.4. Olasiliklarin Atanmasi
Her tehdide bir gergeklesme olasiligi atanmalidir. Bu gorev,
kendi uzman bilgisine dayanarak, bilgi giivenlik yoOneticisi, kendi uzmanliklarina

dayanarak, proje yoOneticisi ve sistem yoneticisi tarafindan gergeklestirilir. Olasiliklarin
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atanmasinda, Tablo 13.’ten yararlanilir ve olasiliklar1 imkansiz olan1 0’dan baslayarak

devamli olani ise 5’e kadar olacak sekilde aralardakilere rakam karsiliklar: atanir.

Tablo 13. Olasilik Degerleri

0 Imkansiz 20 yilda 1

1 Muhtemel degil | 5 yilda 1

2 Az olasi Yilda 1

3 Olas1 Ayda 1

4 Sik sik Glinde 1

5 Devamli Glinde 1’den fazla
3.1.4.5.5. Risk Degerinin Atanmasi

Risk degeri, varlik degeri ve olasiligin carpimidir. Sekil 37°de
risk degerlerinin alabilecegi sinir degerler verilmis olup, eger risk degeri 8’e esit veya
daha yiiksek ise veya varlik degeri 4 ise veya olasilik degeri 5 ise hemen Onlem
alinmas1 gerekir. Giivenlik marjindaki bolgeler(4-6) giivenlik altina alinmalidir ama
diisiik onceliklidir. Eger risk degeri 3’iin altinda ise giivenlik 6nlemine gerek yoktur

ama siirekli kontrol, ani durum degisiklikleri i¢in gereklidir.

Olasilik \
2

Varlik Degerleri

Sekil 37. Risk Degerleri
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3.1.4.5.6. Siirekli Risk Analizi

Stirekli  ortam  degisimleri, varlik degerlendirmesi, yeni
zayifliklarin eklenmesi ve yeni tehditlerden dolayi, siirekli risk analizi yapmak
onemlidir. Ge¢ kalmis hareketler kotli sonuglar dogurabilir. Bilgi giivenlik yoneticisi

ana gorevi Risk Analizi prosesini siirdiirmektir.

3.1.4.5.7. Korumalarin Gerceklestirilmesi

Risk degerine gore bir sira i¢inde, organizasyon belirli gorevlere
korumalar gergeklestirmelidir. Her yliksek seviyeli risk uygun koruma ile azaltilmalidir.
Diger elemanlar i¢in risk degerini dikkate alan kontroller gerceklestirilmelidir. Proje
yOneticisi, sistem yOneticisi ve bilgi giivenlik yoneticisinin onerilerine gore, tiim gerekli

korumalar gerceklestireceklerdir.

3.1.4.5.8. Kritik Olasihik Plam

Risk analizi, ASELSAN’1n faaliyetini siirdiirebilmesi i¢in, hangi
varliklarin 6nemli oldugunu kontrol eder. Bilgi giivenlik yoneticisi, Risk Analizi
sonuglaria dayanarak, Kritik Olasilik Planlar1 olusturmak zorundadir. Béyle bir plan,
en zor zamanlarda faaliyeti siirdiirmeyi ve tekrar ise donmeyi saglayacak tiim
hareketleri igerir. Glnliik isler icin gerekli 6nemli bilgilerin listesi, muhasebe i¢in
gereken bilgi ve en 6nemli varliklarin bir listesi yapilmalidir.

Kritik Olasilik Plani, Kriz Haberlesme listesini (Tiim gerekli kisilerin bilgileri
ve kriz durumunda haberlesme sirasi) icermelidir. Giivenlik temsilcisi tiim gerekli
varliklar1 toplamak zorundadir ve uygun saklama yerini belirleyip, uygulamaya gegirir.
Bu yer, giivenli, hirsizliga ve varliklarin hasar gérmesine kars1 dayanikli, sirkete erisim
engellendigi durumlara karsi, ASELSAN’1n disinda bir yer olmalidir. Kritik Olasilik
Plani, ASELSAN’1n kriz bitinceye kadar hayatta kalmasini saglamalidir.

3.1.4.6. Kontrol Prosediirii

Bu prosediiriin amaci tiim sistemin planlanan sekilde c¢alistigina emin
olmaktir. Bunu yapmak icin kontrol sistem bilesenlerinden bir liste olusturulur.
Kontrol, ASELSAN’1n BGYS’deki hatalari, bu hatalar1 kullanan bir olay meydana

gelmeden, bulmasini saglamaktir. Bu amacla kontrol prosediiriin ana elemanlart;
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-Kontrol edilecek sistem bilesenlerinin tanimlanmasi,
-Kontrol,

-Raporlar1 olusturma,

-Raporlar1 cevaplama,

seklinde siralanabilir.

3.1.4.6.1. Sistem Bilesenlerinin Tanimlanmasi

Faaliyetleri siirdiirebilmek i¢in gerekli sistem bilesenlerinin
diizgiin bir bigimde bakilmasi ve sistemin prosediirlere uygun olarak yiiriitiildiiglini
kontrol etmek i¢in bir kontrol plani olusturulmalidir. Giivenlik temsilcisi, kurul iiyeleri
ile birlikte kontrol i¢in gereken elemanlardan olusan bir liste yaratir. Boyle bir liste,
bilesen isimlerini, kontrol sikligini, kontrol yapacak kisiyi ve prosediirii tanimlar. Liste,

sik kontrol gerektiren varliklar1 ve sistem elemanlarini da icermelidir.

3.1.4.6.2. Kontrol
Tiim kontroller detayli prosediirlere gore yapilmalidir. Bunlarin
yapilip yapilmadiginin kontrol edilmesinden sorumlu olan kisi giivenlik temsilcisidir.
Gorev taniminda kontrol raporlarini kontrol etmek ve bulunan problemleri gidermek
i¢cin gereken adimlarin yapilip yapilmadiginin kontrolii de vardir.
Kontrolden sorumlu her calisan giivenlik temsilcisine raporlar1 verir. Giivenlik
temsilcisi bu raporlarin dogrulugunu kontrol eder ve kurul iiyeleri ile yatirimcilara

bunlar1 rapor eder.

3.1.4.6.3. Raporlar1 Olusturma

Her kontrol bir raporla sonug¢lanmalidir. Bdyle bir rapor,
hazirlanma tarihli, kontrol amacini belirten, tiim problemleri siralayan ve sistemi daha
1yl hale getirmek icin Oneriler icermelidir. Kontrolde yer alan tiim calisanlar raporu
imzalamalidir. Her rapor uygun sekilde saklanmalidir, ancak giivenlik temsilcisi bu

raporlarin kolay erisimini saglamalidir.
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Her kontrol ciddi ve diizglin hazirlanmis bir sonug ile bitmelidir.

Sadece sistem zayifliklarini aramak degil ayn1 zamanda sistemi daha efektif yapacak

degisiklikler 6nermek kontrol yapan ve rapor hazirlayan her personelin gorevidir.

Aktivitelerden sorumlu proje yoneticisi, sistem yoneticisi ve glivenlik yoneticisi rapor

sonuclarina en kisa zamanda karsilik vermek zorundadirlar.

3.1.5. Risk Yonetimi

Proje kapsamindaki bilgi, yazilim, fiziksel varliklar ve hizmetlerden

olusan varliklar lizerinde Boliim 3’te detaylar1 verilen ve 4. Boliimiin 3. maddesinde

belirtilen prosediire gore risk analiz sonuglar1 ve Onerilen korumalar Tablo 14’te

sunulmustur.

Tablo 14. Proje Risk Analiz ve Degerlendirme Sonuclari
Etki

No [Varhk ismi |Degeri|Zayifiklar: Tehditler Olasihk |Risk |[Onerilen Koruma

Bilgi Varhklar

1 |Kullanict 3 Erisim Silinebilir 3 9 Yonetici Tarafindan
Veri Tabani Gerektiriyor Degistirilebilir 3 9 Sahiplenmeli

Igerigi Ogrenilebilir |3 9 Tek Yonli
Sifrelenmeli

Kullanicilar 4 12 |Is Siiresince

Bilgilerini Unutabilir Yonetilmeli

2 |Yazihm 3 Sistem Kaybetmek / Yok 2 6 Ozel Bir Yerde

Lisanslart Bakiminda etmek Saklanmali
Gereklidir (online Kopyalar1 Cikarilmali
yardim,
yiikseltme, vs.)

3 |Bilgisayar 3 Sistem Kaybetmek / Yok 2 6 Ozel Bir Yerde
Sistem Bakiminda etmek Saklanmali
Dokiiman- Gereklidir (sorun Kopyalar1 Cikarilmali
tasyonu giderme,

yiikseltme, vs.)

4 |Sistem 4 Sistemin Diizgiin |Kaybetmek / Yok 3 12 Ozel Bir Yerde
Dokiiman- Calismasi I¢in etmek Saklanmali
tasyonu Gerekli Uygun Olmayan 3 12 |Kopyalar1 Cikarilmal

Prosediirleri Izlemek
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Yazilim Varhklan

5 |(IBMAIXv.
43

4

Boot etmek Yanlis 3 12 |Kayitlar1 Analiz
Deamon/Program Etmeli
Yiiklemesi
Yanlis Bilesen 3 12
Tanimlamast
Yanlis Aygit 3 12
Kontrolii
Kullanici Erisimi |Sifrenin aciga 4 16 Sifre Politikas1
¢ikmast Kullanmal
16 Her sifre kullanimi
kayitlanmali
Sifreyi Unutmak 4 16 Sifre Politikas1
Kullanmal
Uygun olmayan 3 12 Erisim Listesi
kullanict haklari Kullanilmalt
etc/bin/shadow 3 12 |Root tarafindan
sahiplenilmeli
"guest" ve "nobody"
hesaplari silinmeli
hesaplar1 yonetmek
icin "aduser" ve
"rmuser" gibi sistem
araglarin kullanilmali
Uygunsuz Sistem |Uygunsuz Servis 3 12 |Her zaman uygun
Kapanisi Sonlandirilmasi komutlar1 kullanilmal
(shutdown, reboot)
Kesintisiz Giig¢
Kaynagi kullanilmali
Root tarafindan
sahiplenilmeli
Baslangi¢ Yanlis ¢ok kullanict Kayitlar Analiz
Skriptleri ayar1 2 8 Edilmeli
acl Cok diistik veya cok |4 16 Gerekli Erisim
yiiksek erigim haklar1 Listesine gore
gercekten gerekli ise
kullanmal1
Sticky Bit Find komutu
kullanmal1
SUID&SGID Ps komutun
kullanmal1
root Kazara sistem hasar1 (3 12 |Hesaba sadece
riski yonetim igin
baglanmali
Herhangi bir
degisiklik yapmadan
sistem yedeklenmeli
Kok hesabin 3 12 Gereksiz ozellikler

hacklenme riski

kullanim dis1
birakmali

Giincellemeler
yiiklenmeli

Sifre kullanmal1
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Netstat komutunu sik
kullan

netstat Degistirilebilirler ve |5 20 |Koke ayricalikli silme
ps yanlis bilgi ve degisiklik yapma
df verebilirler yetkisi vermeli
du File control-sum’1
top kontrol etmeli
Is
Find Degistirilebilir ve 5 20  |File control-sum’1
yanlig bilgi verebilir kontrol etmeli
Koke ayricalikli silme
ve degisiklik yapma
yetkisi vermeli
Cok fazla disk 3 12 Yiklenmis dosya
zamani kullantyor sistemleri iginde
bilinen dosyalar1
aramak i¢in (s)locate
komutunu kullanmali
Koke ayricalikl silme
ve degisiklik yapma
yetkisi vermeli

Apache Web sayfasini Servis dis1 2 8 v.1.3.22 siirlimiinii

Daemon kontrol eder Bilgi s1zintis1 2 8 glincellemeli

1.3.20 Web saldirisi 2 8

Domain Baglamak Uzak kok verme 5 20 |v.8.2.5veyav.9.1.3%¢

Name Server gecmeli

8.2.2 Gegersiz ayar 5 20 Zone transfer’i devre

dis1 birak
Pek ¢ok TCP Eger server devre dis1 |3 12 |Uygun DNS server
servis igin kalirsa tiim bu ayarlar1 kullan
gerekiyor (e- servisler devre dist
mail, WWW, kalir
chat, SMTP)

FTP Daemon Giivenli degil, Bilgi transferini 5 10 |Tim dosyalart www
kaynak kodunda |korumadan zay1f tizerinden gonder
hatalar mevcut  |kimlik tespiti

Sik sunucu kdk 5 10
ayricaliklara sahip
Her “anonymous” 5 10
kullanici bazi
dosyalar alabilir
Bazen anonymous |4 8
kullanict ayricaligt
varmis gibi katalog
yazabilir
Dosya alma ve  |Yetkisiz dosya 4 8 Netstat komutunu
gonderme transferi kullanmal1
Kotii amagh 4 8 Bilgi Transfer Plani
dosyalarin transferi yapmali
Anti viriis yazilimi
kurmal1 ve siirekli
giincel tutmali
SendMail Giivensiz Mail iletme 5 10 Dahili ¢alistirmali
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Daemon 8.12.1 siirlimiinii
8.11.0 giincellemeli
Yazilim degistirmeli
Kot amagh 4 8 Anti viris yazilimi
dosyalarin transferi kurmal1 ve siirekli
giincel tutmali
Bilgi Transfer Plani
yapmali
Zayif kimlik tespiti |3 6 Bilgi Transfer Plani
yapmali
SUID Yetkisiz kullanicilara |4 8 Dahili ¢alistirmali
yetki verebilir Yazilim degistirilmeli
Popiiler Bilgi s1zintis1 3 6 Dahili ¢alistirmali
Protokollerde Program
(SMTP, POP3) Degistirilmeli
tekst temizlemek Mesajlar Sifrelenmeli
Mesaj Giivenligi |Degistirilebilir 3 6 e-imza kullanmali
Izinsiz okunabilir 3 6 Sifreleme yapilmali
Unix servis Diger servisleri 4 8 Tiim degisiklikler iki
loglarini rahatsiz edebilir kez kontrol edilmeli
yollamak igin
SendMail
kullantyor
10 |Telnet 2 Koddaki Zayif Yetkilendirme |3 6 SSH v2 kullanmali
INETD Yanlislar yazilim yiiklenmeli
Giivensiz Buffer Tagmasi 5 10 Silinmeli
Yetkisiz dosya 4 8 Netstat komutu
transferi riski kullanmal1
Zaral1 Yazilim 4 8 Bilgi Transfer
indirme riski Politikas1 Kurmali
Giincel anti viriis
yazilimi kurmali ve
giincelligini korumali
Tekst Temizleme |Veri Hackleme 3 6 Sifreleme yapilmali
Bilgilere yetkisiz 3 6 Bilgi Transfer
Ulasim Politikas1 Kurulmali
Uzaktan ¢aligmalar
icin SSH v2 programi
kullanmali
11 |Chargen 1 Giivensiz Dos ataklari (echo 5 5 Silinmeli
INETD ile)
Gereksiz Sunucu ataklarinda |5 5
kullanilabilir
12 |Echo INETD |1 Giivensiz Dos ataklar1 (echo 5 5 Silinmeli
ile)
Gereksiz Sunucu ataklarinda
kullanilabilir 5 5
13 |Finger 1 Bilgi yayinlamak |Hackerlar bilgisayar |5 5 Silinmeli
INETD sistemi ve kisisel
bilgileri ele
gegirebilir
Gereksiz Buffer Tasmasi 5 5
Giivensiz Format String 5 5
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saldirist
14 |Windows NT Kullanici Logini |Sifrenin aciga 4 16 Sifre Politikas1
4.0 ¢ikmast Kullanmal
Sifreyi Unutmak 4 16
Uygun olmayan 3 12 |Erisim Listesi
kullanic1 haklar Kullanmalt

Boot etmek Yanlis sunucu / 3 12 NTFS Boéliimlendirme

program kullanimi1 kullanmal
Yanlis Bilesen 3 12

Tanimlamast

Yanlis Aygit 3 12

Kontrolii

Uygunsuz Sistem |Uygunsuz Servis 2 8 Her zaman uygun

Kapanisi Sonlandirilmast komutlar1 kullanmali
(shutdown, reboot)

Bilgi Kaybi1 2 8 Kesintisiz Giig
Ug durumlarda insan (3 12 |Kaynag: kullanmali
desteksiz sistemi
yeniden agamama
NetBios Bilgi Yaymlanmas:1 |4 16  |NetBios'u filtrelemeli
Kaynaklara ulasim |4 16
verilmesi
Ag iizerinden disk |4 16  |iptal etmeli
paylasimi (giivenligi
tam saglanmamus,
uygun olmayan
erigimlere ve sistem
kataloglanmasina izin
veriyor olabilir)

NTFS Yanlis yedekleme 3 12 Tiim yedeklerin
dogrulugunu kontrol
etmeli

Cok diisiik veya ¢cok |3 12 Erisim Listesine
yiiksek erigim haklari gerekli haklari
vermek eklemeli
15 |Service Pack Giivensiz Yamalar1 Yiklemeyi [4 16 SP6a Erolment Pack'i
6a Unutma Riski ertelememeli
16 |Exchange Mail Server Bilgi s1zintist 3 12 Sifrelemeli
Server 5.5 e-imza kullanmali
E-mektup iletimi 5 20 |e-mektup iletimi
devre dis1 birakmali

Siirekli disk Sabit diskin dolum |4 16  |Disk alanini giinliik

dolumu tehlikesi, program olarak kontrol etmeli

durmasi ve sistem Artan sekilde
tamirinin yedekleme yapmali
imkansizlig

Admin mod Sabit disk yerinin 4 16  |Disk alanini giinliik

disinda ¢op olmamasi durumunda olarak kontrol etmeli

klasoriintin program Yedek sabit disk
silinmemesi ¢alismayacak veya almali

veri silmeyecek
Mailbox veri Veri taban1 bozulmasi |3 12 Yedeklemeli
tabani yonetimi  |Ag baglantisi yok 3 12 |Veri tabanim
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iken kullanicilarin birlestirmeli
mesajlarma
ulasamamasi
Veritabanimin 3 12 Workstation a anti
antiviriis programi ile viriis yazilimi kurmali
taranmast ile ilgili
sorunlar
Mesaj giivenligi |Degistirilebilir 3 12 |E-imza kullanmali
Izinsiz okunabilir 3 12 Sifreleme yapilmali
Giivenlik modeli |Kendi ayarlar yanhs |4 16  |ACL degistirilmeli
(OS pargast Biiyiik karisiklik, bir (erigim kontrol listesi)
olarak ACL) kisim isler Exchange
bir kisim igler NT
tarafindan yapilmis
17 |Microsoft Bagla Uzak noktaya root |5 20 |v.8.2.5’denv.9.1.3%¢
Domain verme gecilmeli
Name Server Yanlis ayar 5 20 |Zone transferi devre
dis1 birakmali
Pek ¢ok TCP Eger server devre dis1 |3 12 |Uygun DNS server
servis igin kalirsa tiim bu ayar1 kullanmali
gerekiyor (e- servisler devre dist
mail, WWW, kalir
chat, SMTP)

18 |Telnet Server Kod hatasi Zayif kimlik kontrolii |3 6 Yazilim: SSH v2
protokolii kullanarak
kurmali

Giivensiz Buffer tagmasi 5 10 Kaldirmali
Izinsiz dosya transferi|4 8 GUI’ye ulagmak icin
riski terminal services
(firewalldan ge¢mis)
kullanmal1
Zararli yazilim 4 8 Anti viriis yazilimi
indirme riski kurmal1 ve giincel
tutmalt
Bilgi Transfer Plani
yapmali
Teksti siliyor Verilere zarar verme |3 6 Sifrelemeli
Bilgiye izinsiz erigim (3 6 Bilgi Transfer Plan1
yapmali
Uzaktan erisim i¢in
SSH destekli bir
yazilim kullanmali
19 |LAN Uzaktan erisim  |Bilgiye izinsiz erigim |3 12 |Bilinen iyi bir ¢éziimi
Manager yok
Uzaktan erisimi devre
dis1 birakmali
Zayif sifre ile Sifre kirma 3 12 Syskey kurmali
sifreleme
Fiziksel Varhklar
20 |AIX Server Fiziksel olarak  |Yok etme / parga 2 8 Yedek bir tane almali
ulasilabilir ¢alma Sigortalamali
Kisitht erigim
saglanmali
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Acil durumda yeni bir
tane almak i¢in para

ayrilmal
Bilgiye yetkisiz 16 Sifre korumasi
ulagim saglanmali
Kisitht erigim
saglanmali
Yok edilebilir Bilgiye ulagim yok 8 Yedeklenmeli
Kisith erisim
saglanmali
Calmabilir Bilgiye ulagim yok 8 Sifreleme yapilmali
Bilgi s1zintist 8 Kisith erisim
saglanmali
21 |Hard Drive |4 Sinirl Kapasite  (Bilgi i¢in yer yok 12 |Disk alanin1 glinliik
gozden gecirmeli
Bilgi Transferi
Politikas1 Kurmali
Calmabilir Bilgi s1zintis1 8 Sifreleme yapilmali
Bilgiye ulagim yok 8 Kisith Erigim
saglanmali
Yok edilebilir Bilgiye ulasim yok 8 Sik yedekleme
yapilmali
Kisith Erisim
saglanmali
22 LAN ve Internet
Ag Kart1 2 Yok edilebilir baglantis1 yok 4 Yedek bir tane almali
23 |Disket Siiriicii|1 Yok edilebilir yedekleme ve geri 3 Yedek bir tane almal1
yiikleme imkaninin
olmamasi
Veri iletimi 3
imkaninin olmamasi
Sistem bilesenlerinin 3
yiikklenmesini
bolebilir
Veri Transferi Bilgi ¢almak igin 4 Erisim Listesi
icin kullanilabilir [kullanilabilir Kullanmali
Bilgi Transferi
Politikas1 Kurmali
24 |CD-Rom 1 Yok edilebilir Yedekleme ve geri 2 Yedek bir tane almal
Stiriicii yiikleme imkanimin
olmamasi
Yazilim yiiklemek 2
imkansizlasabilir
Yasal olmayan |Lisans anlagmasinin 4 Bilgi Transferi
yazilim yiiklemek [bozulmasi Politikas1 Kurmali
icin kullanilabilir CD'den yiiklemeyi
yasaklamali, sadece
yOneticiye izin
vermeli
25 |NT Server 4 Fiziksel olarak  |Yok etme / Parca 8 Yedek bir tane almali
erigilebilir ¢alma Sigortalamali
Kisith Erisim

saglanmali
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Acil durumda yenisini
almak igin para

ayrilmal
Bilgiye Yetkisiz 3 12 Sifre ile korumal
Ulasim Kisith Erigim
saglanmali
Yok edilebilir Bilgiye erisimin 2 8 Sik yedekleme
kesilmesi yapmali
Kisith Erisim
Calnabilir Bilgiye erigimin 2 8 Sifreleme yapilmali
kesilmesi
Bilgi Sizintist 2 8 Kisith Erisim
saglanmali
26 |Sabit Disk Sinirl Kapasite  (Bilgi i¢in yer yok 3 12 |Disk alanin1 glinliik
gozden gecirmeli
Bilgi Transferi
Politikas1 Kurmali
Exchange 5.5 Degisimin bekletmesi |4 16  |Disk alanini glinliik
aktiviteleri gozden gegirmeli
yiiziinden Mail kutularina 4 16 Yedek bir disk almali
dolabilir erisimin olmamasi
Dosyalar1 Bosaltma |4 16
imkaninin olmamast
Calinabilir Bilgi s1zintis1 2 8 Sifreleme yapilmali
Bilgiye ulasim yok |2 8 Kisitl Erigim
saglanmali
Yok edilebilir Bilgiye ulasim yok |2 8 Sik yedekleme
yapmali
Kisith Erisim
saglanmali
27 |Streamer Yok edilebilir Bilgiyi yedekleme ve |2 6 Yedek bir tane almal
geri yiikleme sansi
yok
28 |Switch Yok edilebilir LAN veya internet |3 12 |Yedek bir tane almali
erigimi yok
29 |Router Cisco Ag trafigini Bilgilerin bozulmas: |3 12 |Diizgiin Router ayar1
2600 diizenler yapilmali
Zor diizgiin
ayarlar
Standart zay1f Sifre tahmini 3 12 Sifre politikas1
sifre uygulanmali
Yok edilebilir LAN veya internet |2 8 Yedek bir tane almali
erisimi yok
30 |Ag kablolar1 Yok edilebilir LAN veya internet |2 4 Diizgiin yerlestirmeli
erisimi yok
31 |Yazilim Fiziksel olarak  |Kaybetme / yok etme |4 12 |Erisimi kisitlanmal
kurulum ulagilabilir / galinma
diskleri Yok edilebilir Bilgisayar sistem 4 12 |Yedeklerini almali
bakimu i¢in
gerekebilir
32 |Yedekleme Fiziksel olarak  |Kaybetme / yok etme |4 12 |Erisimi kisitlanmal
diskleri ulasilabilir / calinma
Yok edilebilir Bilgi s1zintis1 4 12 |Erisimi kisitlanmal
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Sifrelenmeli
Calmabilir Bilgisayar sistem 12 |Yedeklerini almali
bakim i¢in
gerekebilir
Hizmetler
33 |Elektrik Kisa devre Donanima zarar 8 Kesintisiz Giig
verebilir Kaynag1 kullanmali
Kesinti Onlem alinmamis 12 |Yedek gii¢ kaynag
bilgisayarlarin Kesintisiz Giig
elektrigini kesebilir, Kaynag1 kullanmali
sisteme zarar
verebilir
Is proseslerini bloke 8 Is Devam Programi
edebilir baglatmali
Yangin Sirketi, tiim varliklar 8 Yangin koruma
ve bilgiyi yok sistemi kurmali
edebilir Calisanlar1 yangindan
koruma programi
olusturmali ve egitim
vermeli
Yedekler almali
Yedekleri diiziin
saklamali
Donanimi yok 8 Yangin koruma
edebilir sistemi kurmali
Yazilimi yok edebilir 8 Yedekleri diiziin
saklamali
Is proseslerini bloke 8 Yedek gii¢ kaynagi
edebilir kullanmal1
34 |Su Sel Donanimi yok 2 Donanimi ve kablolari
edebilir yerden yliksege
yerlestirmeli
Yazilimi yok edebilir 2 Kurulum disklerini
diizgiin yerlestirmeli
Yedekleri yok 2 Yedekleri diizgiin
edebilir yerlestirmeli
Is proseslerini bloke 2 Is Devam Programi
edebilir baglatmali
35 |Klima Donanimin Donanima zarar 2 Bilgisayar odalarinin
havalandirilmasi |verebilir iklimlendirilmesine
dikkat etmeli
Yangina neden 2 Diizgiin kurulum
olabilir yapmali

Giivenlik  denetimi,

3.1.6. Uygulamanin Denetimi ve Kontrol Listeleri

bir

kurumun giivenlik altyapisinin, gilivenlik

politikasinin, prosediirlerinin ve personelinin ayrintili bir bi¢imde ele alinmasi, zayif

yonlerin tespiti ve bu zayifliklarin giderilmesi i¢in Oneriler sunulmasi anlami

tasimaktadir. Bu nedenle basarili bir denetim, tiim ilgili taraflarin isbirligi ile
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gerceklestirilebilir. Genelde giivenlikle ilgili bir denetim s6z konusu oldugunda, birgok
insan olumsuz bir Onyargiya kapilir ve rahatsiz olur. Bununla birlikte, giivenlik
denetimi kurum i¢inde giivenlik politikasina uygun calisilip ¢alisilmadiginin tespitinde
kullanilabilecek tek yoldur.

Bilgi Giivenligi Politikas1 ve Prosediirleri’'ndeki hata ve eksiklikler gerekirse
bircok kullanici grubu ile yiiz ylize goriismeler yapilarak, bilgi giivenligi politikasinin
ne kadar ger¢ek yasama yansidigimi degerlendirmek amaci ile asagida Tablo 15°te
verilen denetimler belirtilen araliklarda ve kisilerin sorumlulugunda yapilmakta,
sonuglar1 raporlanmaktadir.

Denetimleri iki tip kapsaminda degerlendirebiliriz. Biri kurumun kendi
personeli tarafindan gergeklestirilen “I¢ Denetim”, digeri ise kurum dis1, bagimsiz bir

kurulus tarafindan ger¢eklestirilen “Dis Denetim”dir.

Tablo 15. Uygulama Denetim Tablosu

Denetimler Sikhik Sorumlu Kisi Rapor Verilecek Kisi
Tiim Sistem Yilda 2 Kere Bilgi Giivenlik MGEO Bagkam
Yoneticisi
Politikay1 Gozden Yilda 2 Kere Bilgi Giivenlik MGEO Bagkani
Gegirmek Yoneticisi
Prosediir Dogruluk Yilda 2 Kere Proje Yoneticisi | Bilgi Giivenlik Y 6neticisi,
Denetimi MGEO Bagkani
Prosediir Egitimi Yilda 2 Kere Bilgi Guivenlik MGEO Bagkani
Y Oneticisi
Prosediir Denetimi 3 Ayda 1 Kere Bilgi Guivenlik MGEO Bagkan1
Y Oneticisi
Risk Analiz Metotlar1 | Yilda 2 Kere Bilgi Guivenlik MGEO Bagkani
Yoneticisi
Yeni Varliklar Haftada 1 Kere | Proje Yoneticisi | Bilgi Giivenlik Yoneticisi
Ugiincii Partiler Ayda 1 Kere Bilgi Giivenlik MGEO Bagkam
Yoneticisi
Tilim Sistemin Ayda 1 Kere | Sistem Yoneticisi | Bilgi Glivenlik Yoneticisi
Yedeklenmesi
Stirekli Sistem Haftada 1 Kere | Sistem Yoneticisi | Bilgi Glivenlik Yoneticisi
Yedeklenmesi
Yeni Anti viriis Ayda 2 Kere | Sistem Yoneticisi | Bilgi Glivenlik Yoneticisi
Sistem Yamalar1 Ayda 2 Kere | Sistem Yoneticisi | Bilgi Glivenlik Yoneticisi
Diskteki Bos Alan Ginde 1 Kere | Sistem Yoneticisi | Bilgi Giivenlik Yoneticisi
Miktari
Kritik Siireklilik Plan1 | 3 Ayda 1 Kere Bilgi Guivenlik MGEO Baskani
Y Oneticisi
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Ag Testi 3 Ayda 1 Kere | Sistem Yoneticisi | Bilgi Giivenlik Yo6neticisi
Sizma Testi 3 Ayda 1 Kere | Sistem Yoneticisi | Bilgi Giivenlik Yoneticisi
Sistem Yiikseltmesi Yilda 1 Kere | Sistem Yoneticisi | Bilgi Glivenlik Yoneticisi
Yiikleme Disklerinin, | Ayda 1 Kere | Sistem Yoneticisi | Bilgi Giivenlik Yoneticisi
Lisanslarin, Sistem
Dokiimantasyonunun,
Yedeklerin
Depolanmasi
Sistemi Gruplamak 3 Ayda 1 Kere | Proje Yoneticisi Sistem Yoneticisi
Sifre Degisimi 3 Ayda 1 Kere | Sistem Yoneticisi | Bilgi Giivenlik Yoneticisi
E-imza anahtar Yilda 2 Kere | Sistem YOneticisi MGEO Basgkani
degisimi
Erisim Listesi Ginde 1 Kere | Sistem Yoneticisi Proje Yoneticisi
Kisisel Dosya Haftada 1 Kere | Proje Yoneticisi |Insan Kaynaklar1 Yoneticisi
Yangin Koruma Yilda 2 Kere Bilgi Giivenlik MGEO Baskani
Sistemi Yoneticisi
Diger Acil Durum Yilda 2 Kere Bilgi Giivenlik MGEO Bagkam
Prosediirleri Yoneticisi
Kaza Prosediirleri 3 Ayda 1 Kere Bilgi Giivenlik MGEO Bagkam
Yoneticisi

Denetimlerde kullanilacak kontrol listeleri, TS ISO 27001 standardinin Ek-
A’sinda uygun olanlarin belirlenip, uygulamaya konulmasi ile saglanmaktadir. S6z
konusu ekte, isletmeler i¢in yaygin sekilde uygun oldugu diisiiniilen kapsamli bir
kontrol amaglar1 ve kontroller listesi icerir. Bu standardin kullanicilari, hi¢bir 6nemli
kontrol segeneginin gdozden kagmamasini saglamak amaciyla kontrol se¢imi igin bir
baslangi¢c noktasi olarak Ek-A’y1 incelemelidirler. Eger kapsam yeterli gelmiyorsa
kapsami genisletilebilir. 11 temel konu basliginda altinda toplam 39 adet kontrol amaci

iceren liste Tablo 16’da sunulmustur.



Tablo 16. Kontrol Temel Bashklar:1 ve Amaclari

Kontrol Bashgi

Kontrol Amaci

A.5 Giivenlik politikasi

A.5.1 Bilgi giivenligi politikasi

A.6 Bilgi giivenligi

organizasyonu
A.6.1 I¢ organizasyon
A.6.2 D1 taraflar

A.7 Varlik yonetimi

A.7.1 Varliklarin sorumlulugu

A.7.2 Bilgi simiflandirmast

A.8 Insan kaynaklari giivenligi

A.8.1 Istihdam 6ncesi

A.8.2 Calisma esnasinda

A.8.3 Istihdamin sonlandirilmasi veya
degistirilmesi

A.9 Fiziksel ve ¢evresel
giivenlik

A.9.1 Giivenli alanlar

A.9.2 Techizat giivenligi

A.10 Haberlesme ve isletim
yonetimi

A.10.1 Operasyonel prosediirler ve
sorumluluklar

A.10.2 Ugiincii taraf hizmet saglama
yonetimi

A.10.3 Sistem planlama ve kabul

A.10.4 Kotii niyetli ve mobil koda kars1
koruma

A.10.5 Yedekleme

A.10.6 Ag glivenligi yonetimi

A.10.7 Ortam isleme

A.10.8 Bilgi degisimi

A.10.9 Elektronik ticaret hizmetleri

A.10.10 Izleme

A.11 Erisim kontrolii

A.11.1 Erisim kontrolii i¢in is gereksinimi

A.11.2 Kullanici erigsim yonetimi

A.11.3 Kullanict sorumluluklari

A.11.4 Ag erisim kontrolii

A.11.5 Isletim sistemi erisim kontrolii

A.11.6 Uygulama ve bilgi erisim kontroli

167
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A.11.7 Mobil bilgi isleme ve uzaktan
calisma

A.12 Bilgi sistemleri edinim,
gelistirme ve bakimi

A.12.1 Bilgi sistemlerinin giivenlik
gereksinimleri

A.12.2 Uygulamalarda dogru isleme
A.12.3 Sifreleme kontrolleri

A.12.4 Sistem dosyalarinin giivenligi
A.12.5 Gelistirme ve destekleme
proseslerinde giivenlik

A.12.6 Teknik agiklik yonetimi

A.13 Bilgi giivenligi ihlal olay1
yonetimi

A.13.1 Bilgi giivenligi olaylar1 ve
zayifliklarinin rapor edilmesi

A.13.2 Bilgi giivenligi ihlal olaylar1 ve
iyilestirmelerin yonetilmesi

A.14 s siirekliligi yonetimi

A.14.1 Is siirekliligi yonetiminin bilgi
giivenligi hususlari

A.15 Uyum

A.15.1 Yasal gereksinimlerle uyum
A.15.2 Gilivenlik politikalari,standartlarla
teknik uyum

A.15.3 Bilgi sistemleri denetim hususlari

3.1.7. Gozden Gegirme ve Iyilestirme

ASELSAN BGYS’sini 6 ayda bir araliklarda, stirekli uygunlugunu,
dogrulugunu ve etkinligini saglamak i¢in MGEO bagkani, bilgi giivenlik yoneticisi ve
proje yoneticisi tarafindan goézden gecirilmektedir. Bu gozden gecirme, giivenlik
politikas1 ve gilivenlik amagclari dahil BGYS’nin iyilestirilmesi ve gereken
degisikliklerin yapilmasi icin firsatlarin degerlendirilmesini igermektedir. Gozden
gecirme sonuclarina gore gerekirse risk degerlendirme, prosediir degisikligi, kaynak
ihtiyaci ve kontrol ihtiya¢lar1 gézden gecirilerek, dokiimante edilmekte ve kayit altina
alinmaktadir. BGYS’nin siirekli iyilestirilmesini saglamak i¢in, yOnetimin gdzden
gecirme sonuglarina dayali olarak, diizeltici ve onleyici eylemlerin gerceklestirilmesini

bilgi giivenlik yoneticisi tarafindan saglanmaktadir.
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3.2. Teknik Faaliyetler

Bu boliimde ASELSAN’da proje kapsaminda alinan teknik gilivenlik dnlemleri
anlatilmistir. Ik olarak genel giivenlik yapitaslar1 aciklanmis daha sonra yazilim
uygulamasi yardimiyla olusturulan giivenlik yapisi agiklanmistir. Kullanilan giivenlik
onlemleri;

-Fiziksel Giivenlik,

-Giivenlik Duvar,

-Kullanic1 Tabanli Oturum Igerik Kontrolii,

-Oturum Igerik Kontroli,

-Saldir1 Tespit Sistemi,

-Viriis Koruma Sistemi,

-Ag Giivenligi, bagliklar1 altinda toplanmis ve konularin detaylarna iliskin

bilgiler asagida sunulmustur.

3.2.1. Fiziksel Giivenlik

Fiziksel giivenlik, ASELSAN kaynaklarim1 ve degerli bilgilerini tehdit
eden aciklarin1 kapatmakta kullanilan en Onemli yontemlerden biridir. Fiziksel
giivenligin ilk adimi1 olarak calisma alanlarinin fiziksel gilivenlik gereksinimleri
belirlenmistir. Bunlar temel olarak; sirket binasi, kisith bdlgeler, ¢alisma alanlar1 ve
ziyaretci alanlar1 olarak tige ayrilabilir. Risk analizi ile hangi bolgenin ne derecede
giivenlik gereksinimine ihtiya¢ duydugu belirlenerek, bu bolgelere giriste nasil bir
yontem izlenecegine karar verilmistir. ASELSAN tesislerine giriste akilli kart adi
verilen girig kartlar1 kullanilmaktadir.

Diger onemli bir konu ise sirkete gelen ziyaretcilerin sirket igindeki hangi
bolgelere girilebilecegi ve yanlarinda eslik edecek kisinin 6zellikleri belirlenmistir.
Ayrica ziyaretgi giris ¢ikiglarinin diizenli olarak kaydinin tutulmasi ¢ok dnemlidir. Bu
konuda ziyaretgilere verilecek ve adlarina kayit yapilacak kartlar kullanilacaktir.

Bina giivenliginde giivenlik gorevlilerinin de énemli bir yeri vardir. Giriglerde
bulunan gorevliler giris c¢ikislarin  diizenli olmasim1 ve takibinin yapilmasini
saglamaktadirlar. Fakat burada ©Onemli bir konu gorevlilerin sirketin politikasi

dogrultusunda egitilmeleri saglanmis ve hangi konularda hassasiyetle hareket
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edecekleri belirlenmistir. Ayrica kullanilacak giivenlik kameralar: ile bina giivenligini
daha etkin kilinmistir.

Sistem giivenliginin en 6nemli adimlarindan biri hi¢ siiphesiz sistem odanizi
giivenli hale getirilmesidir. Bu odadaki sistemlerin miimkiin oldugunca fiziksel olarak
ayr tutulabilecek kilitli kabinelerde veya boliimlerde bulundurulmaktadir. Bu sayede
sistem odasini kullanma hakki olan tiim kisilerin, o odada bulunan biitiin sistemlere de
fiziksel olarak erisme hakkina sahip olmasi engellenmistir.

ASELSAN’da bilgi sistemlerinin giivenligi i¢in ¢ok ciddi seviyede yatirimlar
yapilmistir. Fakat ne yazik ki unutulan bazi kiiciik detaylar ileride biiyiik sorunlara
neden olabilecektir. Bu duruma en giizel drnek ise sistemlerin yedeklenmesidir.

Alman fiziksel Onlemler, toplam sekiz baglhik altinda asagidaki ana
faaliyetlerden olugsmaktadir. Bunlar;

-Tesisin yeri ve yapist,

-Fiziksel erigim,

-Elektrik ve klima sistemleri,

-Su etkisi,

-Yangin 6nleme ve yangina karsi koyma,

-Araglarin saklanmasi,

-Atik atma,

-Tesis dis1 yedekleme, basliklaridir.

3.2.1.1. Tesisin Yeri ve Yapisi
ASELSAN, Ankara’nin Akyurt tesislerinde, giivenlik sartlar1 saglanan
tiim bilgi giivenligine yonelik saldirilar1 durduracak, 6nleyecek ve tespit edecek sekilde

tasarlanmus, fiziksel olarak korunan ortam iginde faaliyetlerini yiiriitiir.

3.2.1.2. Fiziksel Erisim
ASELSAN sistemleri, 4 fiziksel giivenlik seviyesiyle korunur ve daha
yiiksek bir seviyeye erisim yapilmadan once algak seviyelere erisilmelidir. Her bir

seviyenin Ozellikleri ve sartlar1 agagidaki Tablo 17°de verilmistir.



Tablo 17. Fiziksel Giivenlik Seviyeleri

Seviye Tarif Erisim Kontrol Mekanizmasi
Fiziksel Fiziksel Giivenlik Seviyesi | Bu seviyeye erismek i¢in bir
Giivenlik 1, tesis i¢in en dis fiziksel | personel giris kart1 kullanilmasi
Seviyesi 1 giivenlik duvarina karsilik | gerekir. Bu seviyeye fiziksel erisim

gelir. otomatik olarak kayitlara gecirilir
ve videoya kaydedilir.
Fiziksel Seviye 2, dinlenme odalar1 | Seviye 2, personel giris kart1
Gilivenlik ve ortak koridorlar da dahil | kullanilarak herkes i¢in tesisin
Seviyesi 2 ortak alanlari igerir. ortak alanlarina bireysel erigsim
kontrolii saglar. Seviye 2’ye
fiziksel erisim otomatik olarak
kayitlara gegirilir.
Fiziksel Seviye 3, gizli Seviye 3, iki faktorlii kimlik
Giivenlik operasyonunun yapildigi kontrolii kullanimiyla bireysel
Seviyesi 3 ilk seviyedir. Gizli erisim kontrolii saglar. Giivenilir
operasyonu, kimlik olmayan personelin veya
kontrolii, dogrulama ve ziyaretcilerin refakatcisiz olarak,
diizenleme gibi Seviye 3 giivenli alana girmesine
sertifikalandirma prosesi izin verilmez. Seviye 3’e fiziksel
periyoduyla ilgili herhangi | erisim otomatik olarak kayitlara
bir faaliyettir. gecirilir.
Fiziksel Seviye 4, 6zellikle gizli Seviye 4 veri merkezi bireysel
Giivenlik operasyonlarinin yapildigi | erisim kontroliinii, kod yaratma
Seviyesi 4 seviyedir. Iki ayr1 Seviye 4 | prosediirii odas: da ikili kontrolii

alani1 vardir: ¢evrim igi

Seviye 4 veri merkezi ve
cevrim dis1 Seviye 4 kod
yaratma prosediirii odasi.

saglar; bu iglevlerin her biri,

iki faktorli kimlik kontrolii
kullanilarak yerine getirilir.
Refakatgisiz Seviye 4 erisimi igin
onaylanmis bireyler Giivenilen

Personel Politikasini karsilamalidir.

Seviye 4’e fiziksel erisim otomatik
olarak kayitlara gecirilir.

3.2.1.3. Elektrik ve Klima Sistemleri

171

ASELSAN’1n giivenli tesisleri, elektrik giicline siirekli ve kesintisiz

erisim saglamak i¢in elektrik sistemleri ve sicakli§i ve nispi nemi kontrol etmek icin

1sitma/havalandirma/klima sistemleri ana ve yedek sistemlerle donatilmistir.

almastir.

3.2.1.4. Su Etkisi

ASELSAN, suyun sistemlerine etkisini en aza indirecek Onlemler
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3.2.1.5. Yangin Onleme ve Yangina Karsi Koyma

ASELSAN, yanginlar1 veya hasara yol agan diger alev veya duman
vakalarin1 6nlemek ve sondiirmek i¢in makul onlemleri almistir. Yangin onleme ve
korunma Onlemleri mahalli yangin emniyet yonetmeliklerine uygun sekilde

tasarlanmustir.

3.2.1.6. Araclarin Saklanmasi

Uretim yazilim ve verileri ile denetim, arsiv veya yedekleme bilgilerini
igeren biitlin araglar ASELSAN tesislerinde veya erisimi yetkili kisilerle sinirlandiracak
ve araglar1 kazayla hasara (6rnegin, su, yangin ve elektromanyetik) kars1 koruyacak
sekilde tasarlanmis, uygun fiziksel ve mantikli erisim kontrollerine sahip gilivenli tesis

dist depolama tesislerinde muhafaza edilmektedir.

3.2.1.7. Atik Atma

Gizli dokiimanlar ve malzemeler atilmadan 6nce kiyilir. Gizli bilgileri
toplamak veya iletmek icin kullanilan araglar atilmadan 6nce okunamaz hale getirilir.
Sifreleme cihazlar1 atilmadan Once fiziksel olarak imha edilir veya imalat¢inin
talimatlarina gore sifirlanir. Diger atiklar ASELSAN’1n normal atik atma sartlarina gore

atilmaktadir.

3.2.1.8. Tesis Dis1 Yedekleme
ASELSAN, kritik sistem verilerini, denetim kaydi verilerini ve diger

gizli bilgileri rutin olarak yedeklenmektedir.

3.2.2. Giivenlik Duvan

Degisik noktalara konulmus iki farkli giivenlik duvari ile ASELSAN’1n
proje kapsamindaki sinir koruma ihtiyaglar1 saglanmaktadir. Bu giivenlik duvarlarindan
biri agin Internete ¢ikis noktasinda, ikincisi de veri bolgesinin girisine
konumlandirilmistir. Glivenlik duvarlari, kendi aralarinda kiimelenmistir ve yiik

paylasimli olarak calismaktadir. Kullanilan band genisligi, istege bagl olarak ihtiyaci
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olan uygulamaya oncelikli olarak tahsis edilmektedir. Internet tizerinden kullanicilarin
disartya yaptiklar1 baglantilar degisik parametrelere bagli olarak siirekli izlenmektedir.

Proje kapsaminda, Paket Siizmeli Gilivenlik Duvar1 yontemi uygulanmaktadir.
Bu yontem yonlendirici vasitasiyla paketlerin baglik alanlarinin kontrolii ve bu kontrol
sonucunun olusturulmus kurallar tablosuna gore yonlendirilmesi olayidir. OSI
modellemesinde 3.katmanda calisan paket stizmeli giivenlik duvari; alict ve gonderici
IP adresleri, taraflarda ki port numaralari, paket tiirleri (UDP, TCP ...) ve hizmet
protokolleri (Telnet, HTTP, FTP, SMTP, IP tunnel gibi) bilgilerine bakarak gerekli
yonlendirmeleri yapar.

Kurum agin1 disaridan gelen saldirilara karsi gilivenli hale getirmek icin iyi
tasarlanmig bir ¢cevre aginin varligi énemli bir etmendir. Boyle bir ag ayn1 zamanda ig
agin diger aglara kars1 saldirilarda kullanilmasin1 6nlemeye de yarar. Cevre agda DMZ
(Demilitarized Zone) yapist kullanilarak i¢ ag ve Internet arasinda korumali bir dolayl
erisim mimarisi kullanilmaktadir. Bu yapida ilk onemli karar DMZ ig¢ine hangi
sunucularin  konacagidir. Genel bir yaklagim, kurum digindan erisilebilen tim
hizmetleri DMZ i¢ine koymaktir. DMZ erisimi de bir veya daha fazla giivenlik duvari

kullanilarak giivenilir hale getirilmistir.

3.2.3. Kullanic1 Tabanh Oturum Icerik Kontrol Sistemi

ASELSAN biinyesindeki tiim kullanicilarin kurumsal e-posta adresi
mevcuttur. Bu yazilimla, e-posta sisteminden gelebilecek viriislii e-posta, istenmeyen
(spam) e-posta, zincir e-posta gibi saldirilara karsi koruma saglamaktadir. Ayrica
stipheli goriinen e-postalar, operatdr tarafindan gozden gecirilmek iizere goz altina

alinmaktadir.

3.2.4. Oturum icerik Kontrol Sistemi

Ag sayfalarina erisimlerde, erisilen sayfalari smiflandirir ve belirlenmis
siniflardaki sayfalara erisime izin verilir. Bu sekilde, kotii amaglh kod barindirabilecek
sayfalara ve band genisliginin etkin kullanimini engelleyecek program indirmelerin
Oniine gecilmis olur. Bu yazilimla ayrica, kullanicilarin ugtan uca dosya paylagimi
aglarina (Ornegin Kazaa, E-Donkey, i-Mesh gibi) ve aninda mesajlasma sistemlerine

(MSN, ICQ,Yahoo Messenger gibi) erisimleri engellenir.
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3.2.5. Saldir1 Tespit Sistemi

Sistemde, ag tabanli saldir1 tespit yazilimlar1 kullanilmaktadir. Bu
yazilimlar sayesinde iceriden ve disaridan gelebilecek ve giivenlik duvari tarafindan
tespit edilemeyecek saldirilara karsi korunma saglanmis olur. Saldir1 Tespit Sistemi,
atak nereden gelirse gelsin Onlemini almak {izere iiretilmis bir ¢6ziim olarak, sirket
icinden herhangi birisi ya da disaridan bir kisi veya kurulus sisteme girdigi anda bu
durumu fark etmekte ve kisinin nereden geldigi ve nereye baglandigi sorularina iligkin
raporlamalar yapmaktadir. Ayrica belirlenen kurallar cercevesinde gelen saldirilar
tespit ederek kisa mesaj servisi (SMS), e-posta, sistem kayd1 ve veritaban1 gibi uyar1 ve
kayit ¢iktilar1 saglamakta ve gerekirse Giivenlik Duvari’na saldir1 olduguna dair uyari

sinyalleri yollayabilmektedir.

3.2.6. Viriis Koruma Sistemi

ASELSAN agina bagh olan tiim kullanic1 ve hizmet bilgisayarlarinda
virlis koruma yazilimi kuruludur. Tiim bilgisayarlarda, kullanici miidahalesine gerek
olmaksizin giinde birkag kez virlis imzalar1 giincellenmektedir. Viriis koruma sunucusu

yedeklenmistir.

3.2.7. Ag Giivenligi
ASELSAN biitiin islevlerini, yetkisiz erisimlere ve diger kotii niyetli
faaliyetlere kars1 korumak amaci ile glivenligi saglanmis aglar kullanarak yerine getirir.
Tim gizli bilgilerin iletimini sifreleme ve dijital imzalar kullanarak korur. Ag
giivenliginde kullanilan yontemleri;
-Giivenlik duvar,
-Saldir tespit sistemi,
-Rol tabanli erisim sistemi,
kullanilmaktadir.
Rol Tabanli Erisim Sistemi, bilgi ve iletisim sistemlerine erisim haklarinin
yonetilmesi i¢in gelistirilen bir giivenlik sistemidir. Bu gilivenlik sistemi, ¢ok biiyiik ag
uygulamalar1 i¢in daha diisiik maliyette ve daha az karmasik giivenlik yonetimi

olusturmaktadir. Rol Tabanli Erisim Sistemi, kullanicilarin rollerini ve yetkilerini
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tanimlayarak giivenlik yonetimini kolaylastirir. Burada rol, kullanicilarin gruplanmasi
anlaminda kullanilmaktadir.

Giivenlik agisindan bakildiginda, ag uygulamasinin c¢alismast Sekil 38’de
gosterildigi gibi olmaktadir. Buna gore; Internet {izerinden gelen istekler 1. Glivenlik
Duvari’ndan, SSL tabanli olarak gecer. Kullanicinin tek muhatabi AIX uygulama
sunumcusuna gelir. Sunumcu veritabani islemlerini, XML bi¢iminden SQL bigimine

cevirerek, 2. Gilivenlik Duvari’ndan {izerinden veri tabanina génderir.

— — Guvenlik Guvenlik -
 Yonlendiric | ] i
@ Yoénlendirici Duvari 1 Duvari 2 Veritabani
Sunucusu

[ Anahtar |
|
LAN NT AIX
Sekil 38. Ag Uygulamasi

4. ASELSAN A.S.’DE BGYS SURECININ DEGERLENDIRIiLMESI

S6z konusu proje kapsaminda {iretilen bilgi kaynaklarmin giivenliginin
saglanmasinda ve mevcut bilgisayar sistemi ile beraber saglikli bir Bilgi Giivenlik
Sistemi yapilandirilmasinda temel olusturulmustur. Proje oncesi bu sistem ile ilgili
fikirlerin sirketin giinliik aktiviteleri i¢cinde olsa da, bir sistem olarak yapilandirilmamis
oldugu anlagilmaktadir. Tez, bilgi glivenligi politikasi, bilgi giivenlik prosesleri ve risk
analizi olusturulmasina katkida bulunmustur. Bu uygulamadan sonra gerek yurt igi
gerek ise yurtdisi sirketlerin yaptiklari sekilde ISO 27001 sertifikast i¢in gerekli
hazirliklar gézden gegirilip, sertifikasyona yonelik bagvuru yapilmalidir.

Bu tez sonucunda, BGYS uygulama nedeni, risk yonetiminin sirketlere nasil
uygulanabilecegi, BGYS’nin nelerden olustugu ve ISO 27001 standardinin BGYS
olarak se¢ilme nedenine yonelik dort temel arastirma sorularmma cevaplar

verilebilmistir. S6z konusu sorularin nasil yanitlandig: asagida sunulmustur;
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BGYS uygulama nedenleri: Son yillarda bilginin degerinin giderek arttigim
izlemekteyiz. Pek cok kisi, yasal olmayan amaclarda kullanmak {izere, belirli bir bilgi
icin ¢ok para 6demeye hazirdirlar. Bu fiyat artis1 giderek daha ¢ok kisinin bilgilerini
satmak istemesine yol agmaktadir. Sirket planlari, sirketin mali potansiyel analizi veya
yeni gelistirilen bir iirliniin mevcut durumu gibi bilgiler piyasada bulunan rakipler i¢in
cok degerli olabilir ve sirketin mevcudiyeti acisindan ¢ok onemlidir. Her organizasyon
bazi stratejik verilere sahiptir ve hepsi bu verileri korumak istemektedir.

Risk yonetimi ve sirketlerde uygulanmasi: Risk siirekli olarak is hayatin1 etkilemistir
ve etkileyecektir. Bu sebeple risk yonetimi icin 6zel yollar bulunmustur. Tezin ikinci
boliimiinde risk yonetimi prosesinin bazi kilit 6geleri tanimlanmistir. Bunlar varliklarin
tanimlanmasi, tehdit analizi, etki tanimlart ve korumalar se¢imidir. Risk yonetimi
tanimlamay1 yapar ve etkinliklerini kontrol etmek i¢in yapilmasi gerekenleri tavsiye
eder. Hatirlanmas1 gereken en onemli nokta risk yOnetimi prosesinin devamliligidir.
Diger bir deyisle, tiim orgiitsel ortamin gelistigi ve sistemin giincel tutulmas1 gerektigi
hatirlanmalidir. Risk yonetimi ISO 27001 bazli sistemin motorudur ve tiim sistem i¢in
biiyiik degere sahiptir.

BGYS nelerden olusur: BGYS’nin yapilmasi gereken bazi O6zellikleri mevcuttur.
Bolim ticte bu konu ile ilgili gerekli teorik bilgi altyapisi bulunmaktadir. Yazili
metinlerde bu konu ile ilgili verilen yaklasimlarda risk analizi tabanli sistem olmasi
dikkat ¢ekmektedir. Sirket, bu amagla baglangigta bir politika belirlemeli, sirket
varliklar1 tanimlamali, giivenlik ile ilgili personelin egitimi tamamlanarak, risk analizi
prosesini tiim bilgi varliklarina uygulamali, degerlendirme sonuglarina gore yonetmeli
ve sistem belirli araliklarla gozden gegirilmelidir.

ISO 27001 standardinin BGYS olarak secilme nedeni: Belirtilmesi gereken en
onemli nokta, sirketlerin BGYS kurmak zorunda olduklaridir. ISO 27001 standardi,
giivenlik saldirilarint uygun noktada tutmak igin gerekli yonetimsel faaliyetleri
icermesi, daha etkili teknik koruma saglamasi ve uluslararasi gegerliliginin olmasindan
dolay1 secilmistir. Boliim tigte bu tiir bir sistemin ana fikirleri ve boliim dortte nasil
yapilmasi ile ilgili bilgiler yer almaktadir. Tim proses eger eksiksiz bir sekilde
uygulanir ve yonetilirse, genel bir risk azalmasina ve sirketi gelecege hazirlamaya
yardimer olur. ISO 27001 uluslararasi bir standarttir ve genis kesimlerce taninir ve

saygl goriir. Bu taninma pratikte sirket daha onceden bilgi giivenlik sistemine sahip
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sirketlerle tanisma asamasinda kullanilabilir. BS 7799 (ISO 27001’°1n ¢iktig1 kaynak)
kullanicilarindan olugan uzun liste bu standardin degeri hakkinda bilgi verebilir. BS
7799 kaynakli pek ¢ok forumlar ve kullanicilarin toplandigi kuliipler kurulmustur.

Olusturulan BGYS yapisal olarak cok esnektir ve giincellemeler miimkiin
oldugu kadar basit yapilabilmektedir. Blok yapisindan dolay1 yeni elemanlar eklemek,
varolanlar1 yenilemek veya kaldirmak c¢ok kolaydir. Analiz sonuglar1 gostermistir ki,
ASELSAN o6zel olarak iki konuya 6nem vermeli, tiim yazilimlari, eski giivenlik
aciklarindan zarar gormemek i¢in gilincel tutmali ve sisteme sifreli erisim
uygulamalidir. Onerilen giivenlik ydntemleri uygulandiktan sonra bir kez daha
etkinlikleri i¢in risk analizine tabii tutmalidir. Yiiksek riskin azaltilmasi, bir sistemin
basarili oldugu anlamina gelecektir.

ASELSAN en basit risk analiz yontemini, varlik degeri ve tehdit orani ile nitel
bir 6l¢ek kullanarak, benimsemistir. Kurulmus olan risk analiz prosediirii pek yakinda
geligsecektir. Analize yeni elemanlar ekleyerek 6rnegin korumalarin bedeli ve potansiyel
kayiplar gibi degerlerin karsilagtirilacagi sekle gelecektir. Su anda tamamlanan
prosediir sistemin en dnemli parcalarina dikkat cekmeli ve ASELSAN’a sistemi giincel
tutmasina yonelik deneyim firsat1 verilmelidir.

Sistemin bazi elemanlar1 simdiden ¢alismaya baslamistir. Sifre politikasi, bilgi
giivenlik politikast ve gizlilik antlagsmasi gibi dokiimanlar gilinliik isin pargasi
olmusglardir. Resmi bir ASELSAN bilgi giivenlik politikasinin olusturulmasi tiim
giivenlik ozelliklerinin tamamen kontroliinii, gizlilik anlagmas1 tiim calisanlardan ve
liclincli parti is ortaklarindan bilgi glivenliginin saglanmasini yasal olarak isteme
hakkint verir. Ancak, bu sistemin getirdigi avantajlar1 hesaplamak giictiir. Burada
problem firmanin bu sistem sayesinde ne kadar kontrat kazandiginin, ASELSAN
imajinin  ne kadar kazandiginin ve eger bu sistem olmasaydi firmanin
kaybedeceklerinin tanimlanmasidir. Bu son konu her Bilgi Giivenlik Sisteminin
problemidir. Bunun nedeni istenmeyen olaylarin gerceklesmesi riskidir. Bu olaylar
olusabilir de, olusmayabilir de ve bu nedenle hicbir sistem gercek degeri veremez.
Sadece belirli tarihsel verilere gore ve 6zel olarak uygulanan kontrollere gore tahminler
yapilabilir fakat ger¢ek deger asla bilinemez. ISO 27001 bazli sistem ASELSAN
organizasyonuna BGYS bakis acisindan bakmay1 6gretir. Gelecek sistemin ne kadar

basarili oldugunu gdosterecektir.
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SONUC

Bugiin en biiyiik giiclerden birisinin bilgi oldugu gercegi kabul edilmis ve diinya
bu gergek 1s18inda yapilanmaya ve hatta i¢inde yasadigimiz caga bilgi ¢agi denmeye
baslanmistir. Ustiin teknolojinin sagladigi inanilmaz kolayliklara sinirlari ortadan
kalkan ve biri birine yaklasan devletler, kuruluslar ve kisilerin yarattig1 kiiresel diinya
ile birlikte bilginin 6nemi daha da artmustir.

Hali hazirda, teknolojik alandaki gelismelere paralel olarak iletisim ve
bilgisayar ortamlarindaki bag dondiiriicii ilerlemeler ¢ok miktarda bilginin iiretilmesine,
depolanmasina, siiratle iletilmesine ve kullanimina imkan saglamaktadir. Bu ise
toplumun her kesimine bilginin etkin kullanim1 agisindan biiyiik faydalar saglamakta ve
bu kesimlerin her seviyesinde biiyiik ¢apta bilgi alis verisi olabilmektedir. Bugiin, buna
gosterilebilecek en giizel 6rnek ‘INTERNET’ tir. INTERNET haricinde de bir tusa
basilarak siiratle telefon, faks irtibatlar1 yapilabilmekte, video konferanslarla diinyanin
cesitli yerlerini bir araya getirebilmekte ve hatta siiren bir savas ger¢ek zamanli olarak
tiim diinyaya goriintiilii olarak aktarilabilmektedir. Bugiin gelinen seviyenin ¢ok ileri
bir seviye olmasi, bunun yakin bir gelecekte daha da gelismis bir seviyeye ulasacaginin
delilidir. Teknoloji gelistikge, bilgi ¢ogalmakta, paylasimi artmakta ve bunun neticesi
olarak da teknoloji de siiratle gelismektedir. Bu iki olgu, birbirinden ayrilmaz bir
biitliniin parcalaridir. Daha fazla bilgiye sahip olanlar daha fazla giice sahip olacaklar
ve istedikleri zaman ve yerde sahip olduklar1 bu bilgiyi kullanarak arzu ettikleri etkiyi
yaratabilecek ve olaylara yon vererek gelecegi kontrol altina alabilecektir. Iste bu
imkan ve kabiliyet Oniline gecilemez bir cazibe yaratmakta ve bilgiye sahip olma
olgusunu 6n plana ¢ikarmaktadir. Ne kadar ¢ok bilgiye sahip olursak, o kadar ¢ok bu
bilgiyi elde etmeye calisanlar olacaktir. Soguk savas bitmis olmasina ragmen, bilginin
elde edilmesi ve buna kars1 yogun bir savas siirdiiriilmektedir. Bu savasta diismanin ve
dostun kim oldugu belli degildir. Her an hi¢ beklemedigimiz biri tarafindan saldiriya
ugrayabilir ve bilgi kaybedebiliriz. Kaybettigimiz bu bilgi karsi tarafca kazanilmis
olabilir. En 6nemlisi de, tehdidin hangi bilgiyi ve ne kadarin1 elde ettigini bilememizdir.
Bir anda merkez bankasi ¢Okmiis, borsa dibe vurmus ve ekonomi bir kaosa
stiriiklenmis, bu da yetmemis gibi metro durmus, ucaklar kalkamamis, biiylik capta
haberlesme sisteminiz felg olmus olabilir. Oyleyse savas sdz konusudur. Bu savasta,

her savasta oldugu gibi tehdit, silah ve kurallar mevcuttur. Teknolojideki gelismelere
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paralel olarak bu savasta taraflar yontemler gelistirmis ve gelistirmeye devam
etmektedirler. Saldir1 konusunda, saldirtyr yapanlar her ne kadar teknolojinin
kendilerine sagladigi imkanlar1 azami sekilde kullaniyor iseler de, savunan taraf da ayni
teknolojik imkanlardan faydalanmak sansina sahip olup, bu olgu bilgi giivenligi olarak
adlandirilmaktadir.

Bilgi giivenligi bilginin kendisi kadar eskidir. Bilgini insan varligi ile ayni
anda oldugu diisiincesi ile bilgi giivenliginin de insan tarihi ile aym1 anda basladigi
soylenilebilir. Insanlar ne zaman bilgiyi kaydetmeleri depolamalar1 ve aktarmalari ile
ilgili yeni metotlar gelistirseler, bu yenilikler kacinilmaz olarak yeni teknoloji
yontemlerini beraberinde getirirler ve isleme tabi bilgiyi korurlar. Bilgiyi korumak i¢in
insanlik tarafindan c¢esitli yontemler uygulanmis, gelistirilmis ve daha da
gelistirilmektedir. Parola sormak ve bir metnin ezberlenmesi , basit kurallar igersinde
sifrelenmesi ya da boliimlere ayrilarak birka¢ kisiye dagitilmasi ve bir araya
getirilmeden bir anlam ifade etmemesi , ayrica 6nemli konularin konusuldugu yerlere
su sesi tesis ederek konusulanlarin anlagilmamasiin saglanmasi gibi . Bu ornekler
cogaltilabilir. Tabii olarak , giiniimiizde de teknolojinin verdigi olanaklar en yiiksek
noktada kullanilarak bilgi glivenligi saglanmaya ¢alisiimaktadir.

Bilgi teknolojisine giderek artan bagimliligin sonucu olarak devlet yonetimi,
ekonomik ve toplumsal hayatin her yoniin ortak bileseni olan bilgi alt yapisini koti
niyetlilere, terdrist faaliyetlere ve dogal afetlere karsi giivenliginin saglanmasi 6nem
kazanmistir. Bu konuda gelismis tilkeler kendi yapilarina uygun farkli 6nlemler almak
mecburiyetinde kalmislar ve bu konu ile ilgili teskilatlarin1 kurmuslardir. Bu konuda
atilacak en onemli adimlardan birisi, ulusal politika ile her tiirlii tehdit ve hassasiyete
kars1 misyon ve gorevleri farkli kamu ve 6zel sektoriin kendi islemlerinde ve karsilikli
iliskilerinde bilgi giivenligini tam olarak saglayacak miisterek ilke ve Onceliklerin
belirlenmesidir. Devlet kuruluslari, hem gizlilik dereceli ve hem de iiretim istatiskleri,
para basimu bilgileri gibi gizlilik derecesi olmayan hassas bilgileri koruma altina almak
zorundadirlar. Bu bilgileri hassas bilgi durumuna getiren gergek, onlarin ¢alinmasi ve
degistirilmesi halinde iilke ekonomisinin bir kaosa siiriiklenebilecegidir. Bu gibi
durumlarda, sadece devlet kurulusunun degil 6zel sektoriin de gizlilige ihtiyact vardir.
Banka fon transferleri, u¢ak rezervasyonlari, tibbi arastirmalar bu gibi bilgilere 6rnek

gosterilebilir.
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Ulusal savunma ve milletleraras1 fonlarin transferi ile ilgili islere sahip olsak
bile, bir bilgi ¢ok dnemli olabilir. Sahsimiza ya da isimize ait bir bilginin ¢alinmas1 ya
da tehlikeye girmesi bize yonelik bir saldiridir. Hatta, evimizde PC ile ¢alisirken de
bilgisayar giivenligi bizi etkileyecektir. Eger ¢cok kullanici, disa baglantili ve 6zellikle
INTERNET’ bagl sistemlerde ¢alisiyorsak giivenlik ile yakindan ilgilenmemiz ve ¢ok
ciddi bir sekilde tedbir almamiz gerekmektedir. Giinlimiizde bu gibi ¢ok kullanicili yeni
sistemlere en azindan parola sorma ve dosya koruma gibi glivenlik ozellikleri ilave
edilmistir. Bircok teskilat, kullanicilarina bu 6zellikleri kullanmalar1 igin 1srarh
olmaktadir.

Bu kadar genis kapsamli bilgi teknolojileri olan bagimliligin artmasi
sonucunda da giivenlik dnemli bir yer isgal etmeye baglamistir. Acaba her seviyede
giivenlik alinmalimidir ve bu giivenligin seviyesi ne olmalidir? Tiim bu sorulara risk
yonetimi ile cevap bulunabilir. Risk yonetimi, tehditlere ve hassasiyetlere karsi alinacak
potansiyel gilivenlik tedbirleri, maliyet-etkin kararlarla degerlendirmeyi gerektirir. Bu
maliyet-etkin kararlar, bilgi alt yapis1 unsurlarina olabilecek basarili saldirilarin
etkilerini degerlendirmeyi de igermelidir. Risk yOnetimi yaklasimi, yeterli olmayan
kaynaklarin en etkin bir bigimde tahsisine imkan vermeli ve kabul edilebilir riskler
karsiliginda giivenligi teminat altina almalidir.

Risk, bir tehdit analizinden c¢ikarilir. Resmi risk degerlendirilmesi riskler
arasindaki iligkiyi tayin etmede ve riske bagl hasar yada kaybi hesaplamay1 gerektirir.
Bu iliski, etkin karsi tedbirlerin temelini olusturur. Tehdit, bir sistemin etkinligini
azaltabilen, etkisiz hale getirebilen ya da vazifenin basarilmasini 6nleyebilen bir unsur
anlamindadir. Bilinen bir tehdit bulunmasa bile, diismanca bir unsurun verebilecegi
zarar yinede degerlendirilmelidir.

Bilgi giivenligi tesis edilmesinde en dnemli unsur olan tehdidin tiirlerini {i¢
ana baglik altinda toplayabiliriz. Bunlardan birincisi, sisteme yetkisiz giris, gizlice
dinleme, hirsizlik, casusluk ve yayilan radyasyonun kullanilmasindan olusan kasith
eylemlerdir. ikincisi, sel, yangin, elektrik kesintisi ve depremlerin toplami olan dogal
afetlerdir. Ugiinciisii ise, malzeme ve sistemin kotii ve yanls kullanimi ve kullanici ile
iletici hatalariin meydana getirdigi kaza sonucu olusabilecek tehditlerdir.

Tehdidin kaynaklari, bireylerden (muhbir ve yetkisiz kullanic1 gibi) karmasik

ulusal organizyonlara kadar genis bir yelpaze olarak ortaya ¢ikmaktadir. Bu gruplar
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arasindaki sinirlar belirsiz oldugundan; genellikle ortaya ¢ikan olayin kaynagini tespit
etmek zordur. Ornegin, bir yetkisiz kullanic tarafindan yapilmis gibi goriinen bir is,
gergekte yabanci bir iilkeye ait istihbarat servisinin marifeti olabilir. Tehdidin
kaynaklari; yetkisiz kullanicilar, muhbir, terdristler, uyusturucu kacakeilar1 ve
toplumsal eylemciler gibi devlet dis1 gruplar, dis istihbarat orgiitleri ve yabanci iilke
silahl1 kuvvetleri ya da siyasi hasimlardir.

Gelisen teknolojileri takip ederek bir¢ok kaynak ve teknoloji kullanma
imkanina sahip olan, nereden geleceginin anlasilmasi zor ve tiiriinii bol oldugu giiclii
bir tehdidin her zaman hazir bekledigi, bilgi teknolojilerine bagimliligin arttigr bu
ortamda bilgi giivenli bir sekilde islemek, depolamak ve iletimin ne kadar zor oldugu
da kendiliginden ortaya ¢ikmaktadir.

Tehdit kaynaklari ne kadar kuvvetli ve becerikli olursa olsun bunlara karsi
alinacak tedbirler de mevcuttur. Teknolojiler gelistikce bunlara paralel olarak alinan
giivenlik tedbirleri de gelistirilmelidir. Bu karsilikli olarak yapilan bir miicadeledir ve
hi¢ bitmeyecektir. Bitmeyecek bu miicadelenin kac¢inilmaz sonuglari vardir. Bu konuda
atilacak en onemli adim bilgi gilivenligi i¢in politika, prensip, yontem ve standartlarin
belirlenmesi, tamamen milli olarak gerceklestirilmesi ve tiim bu faaliyetlerin
yiriitiilecek bir tegkilatin kurulmasidir. Milli olarak yapilmayan ve disaridan alinan
bilgi glivenliginin bilgiyi giivence altina almasi s6z konusu degildir. Tam aksine
tehdidin isini kolaylastirmaktadir.

BGYS bilgi kaynaklarin1 korumak ig¢in gelistirilmistir. Degisik yaklagimlar
mevcuttur fakat hepsinin ortak bazi o6zellikleri vardir. Tim yaklagimlar proses
baslangicinda organizasyonel degisiklikler gerektirir ve ¢ogu riskler ile ugragsmanin
degerini vurgulamaktadir. Risk Analizine bagli olarak 6nerilen 6zel korumalari ile ISO
17799 ve ISO 27001 gelismis en iyi sistemlerden birisidir. Uluslararas: bir standart
oldugundan iyi bilinmektedir ve kabul gormiistiir. Bu standardi uygulayan firmalar
geemise gore ¢cok daha az dahili problem yasadiklarint vurgulamislardir.

Sunulan tez kapsami1 hem ISO 17799 hem de ISO 27001 diizenleme tabanlidir.
Bilgi Giivenlik prosesi yapisini kullanarak, uygun BGYS ger¢eklestirmesini
saglamaktadir. BGYS gerceklestirilmesi prosesinde bir ka¢ ana unsur vardir.
Baslatilmas1 zordur, siirekli ve sabit analiz gerektirir ve hatasiz kesin bir sekilde

yapilmalidir. Bu metindeki fikirler bunlarin altin1 ¢izmek ve uygun uygulamalarinin
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metotlarin1 vermek {izerinedir. ISO 27001 daha onceki kullanicilarin deneyimlerine
gore bazi kritik basar faktorler listelenebilir. Bunlar:

-Is amaglarini yansitan Giivenlik Politikas1, amaglar1 ve aktiviteleri,

-Firma kiiltiirii ile uyumlu bir giivenlik gerceklestirme yaklagima,

-Yonetimden goriilen destek ve sorumluluk,

-Giivenlik gereksinimlerinin, risk degerlendirmelerinin ve risk yonetiminin iyi
algilanmasi,

-Tiim yo6netici ve ¢alisanlara giivenligin pazarlanmasi,

-Tiim calisanlara ve yiiklenicilere bilgi glivenlik politikasi kilavuzunun dagitimai,

-Uygun egitim ve bilginin saglanmasi,

-Bilgi giivenlik yonetimindeki performansi 6lgen dengeli ve ayrmtili dlgme
sistemi ve iyilestirme i¢in geri besleme, olarak vurgulanabilir.

Bu liste gostermektedir ki sirket yapisindaki degisiklikler fiziksel giivenlik
Onlemlerinden daha onemlidir. Yoneticiler, ¢alisanlarini, tiim sistemin anlasilmasina
hazirlamalidirlar. Her sey sira diizen iginde en iistten baslamali ve cevre ile birlikte
gelistirilmelidir. Her seyin nasil goéziikecegi iist diizey yonetimin bir hareketine
baglhdir.

ISO 27001 tabanli bir Bilgi Giivenli Sistemi olusturmanin kendine 6zgii gliclii
ve zayif yonleri vardir. Giiglii yonleri, sistem diizgiin bir sekilde uygulamaya gecince
yonetiminin ¢ok kolay olmasidir. Yerlesik kontroller sayesinde tiim bilgi sistemini
kapsayacaktir. Bagka bir avantaji ise ISO 27001 kontrolleri tiim sistemi kapsar, hata
i¢cin alan birakmaz ve standart ¢cok detayli degildir. Kontroller bazi islemler gerektirse
de uygun ve kesin ¢oziim i¢in ¢ok fazla serbest alan birakir.

Zayif noktas1 ise bu konuda ¢ok fazla yaym, sik kullanilan yontemleri
tanimlayan ve bazi durumlarda yapilmasi gerekenleri anlatan, olmamasidir. Bazi
durumlarda genelleme seviyesi ¢ok yiiksektir ve bu durum firma i¢inde uzun siirecek
tartismalara yol agabilir.

Ozellikle Risk Analizi gdstermistir ki, bu faaliyetin pek cok ydntemi vardir.
Analizin formunu ve kontrol edecek degerleri segerken pek ¢ok problem ¢ikabilir. Bu
tez i¢inde vurgulanan ana noktalar1 taban alarak, bir BGYS sistemini uygulamaya

sokarken hatirlanmasi gereken, ii¢ ana sonuca varan bir liste olusturulmustur.
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-Risk Analizi miimkiin oldugu kadar kesin yapilmahdir: Iyi yapilmis bir
Risk Analizi sistemin ve kendisini ¢evreleyen ortam ile iligkilerin anlagilmasina izin
verir. Varliklarin tam listesi, diizgiin sekilde analiz edildiginde, gelecek olaylarin
getireceklerini ve bunlara kars1 yapilacak hazirliklar yiiksek dogrulukla verir.

-Sistem proseslerin devamhhigini saglamahdir: Her organizasyon cevresi ile
birlikte gelismektedir ve sistem bu degisimlere ayak uydurabilmesi i¢in
giincellenmelidir. Bu kismin atlanmas1 gorevlerini verimli olarak yerine getiremeyen
eski korumalara yol acacaktir.

-Hicbir BGYS siirekli olarak %100 korunamaz: Bugiiniin bilgisayar
sistemlerinde %100 giivenlik saglamak imkansizdir. Bu sistemlerin karmasikligi ve
BGYS’nin ele almas1 gereken mevcut olasiliklarin fazlaligi uzun bir siirede sistemin
giivenligini imkansiz kilar. Bu tip bir toplam giivenligin maliyeti de ¢ok yiiksek
olacaktir, sistemin kendi maliyetini bile agabilir.

Bu gergeklere ragmen, bilgi gilivenligi yatirnm i¢in uygun bir alandir. Bilgi
varliklar1 ¢cok dnemlidir ve bir 6nlem alinmalidir. Bilgi giivenligi biitgesi ve planlamaya
uygun olursa dengeli ve iyi organize olmus bir firmada basari ile yiiriitiilebilir.

Tiim bunlardan ¢ikan sonug; Bilgi Giivenligi'nin bir teknoloji sorunu olmadigi,
bunun bir is yonetimi (sistem) sorunu oldugudur. Bu nedenle giinlimiiziin rekabet
ortaminda global ekonominin i¢inde varolmak i¢in bilgi kaynaklarinin koruma ve
giivence altina alma, bunu bir yonetim sistemi yaklasimi i¢inde kurumsal diizeyde
yayginlastirma mecburiyeti kurumlar1 Bilgi Giivenligi Yonetim Sistemi kurmaya ve

kullanmaya zorlayacaktir.
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