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RFID Teknolojisinin farkli sektorlerde kullaniminin hizla artmasi 6zellikle
is sitireglerinin takibini kolaylastirarak, isletim maliyetlerinin biiyiik oranda
azaltmistir. Otomatik kimlik tanima ve veri toplama sistemlerinden olan RFID
teknolojisi, giderek siire¢ otomasyonunda dnemli bir yap1 haline gelmektedir.

Bu c¢alismada 10000’e yakin personeli biinyesinde barindiran bir iiretim
tesisinde, personel tasimaciligi operasyonlarinin kayit altina alinmasi, kontrolii ve
bu operasyonlarinin hakedis siireclerinde merkezi bir yapiya gegmek i¢in ¢dziim
aranmis ve slireclerde dnemli mali kazanimlar ve kalite arttirimlart saglanmstir.
Tezde materyal olarak RFID teknolojisini meydana getiren; RFID okuyucu, RFID
etiketler, kullanici bilgisayarlar1 ve web tabanli yazilim kullanilmistir. Yazilim ile
her lokasyonun kendi servis hareketlerini takip edebilmesi, bu hareket verilerinin
merkezi bir veritabaninda otomatik olarak kaydedilmesi, kontrol edilmesi ve
raporlanmasi saglanmustir.

RFID teknolojisi ile olusturulan bir servis takip otomasyonuyla; ilgili
stirecin takibi icin ayrilan personel maliyetlerinin Oniine gegirilerek, ilgili biitlin
verilerin geriye doniik 5 yillik olarak merkezi bir veritabaninda saklanmasi
saglanarak, i¢ denetim faaliyetlerinde yasanilan veya yasanmasi muhtemel
hatalarin 6niine geg¢ilmistir.

Anahtar Kelimeler: RFID, Otomasyon, Otomatik Kimlik Tanima, Web Tabanl
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Increasing usage of RFID technology in different industries, make process
management more efficient and decrease operation costs. RFID, which is one of
the Automatic Identification System, became mare important structure of process
automation.

This work seek for a solution about a centralist structure which include
whole personnel transportation operations, registering and progress payment
processes for a company that have over ten thousand employees. Materials of the
thesis are RFID readers, Active/passive RFID tags, web-based control software
and user PC’s. Web-Based control software provide ability of chasing their
transportation vehicle movement data, control and report needed data from a safe
database for ever location of company.

With transportation vehicle control automation which include RFID
technology, company achieve important financial savings, quality improvement,
for 5 years data storage ability and make provision about possible mistake at
internal audits processes.
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1. GIRIS

Gelisen teknoloji insanlarin hayatlarini  kolaylastirici  sistemleri de
beraberinde gelistirdi. Kimlik tanima islemlerinin otomatik olarak gergeklesmesi,
hayat1 kolaylastirict adimlarin basinda gelir ve bunun igin giiniimiize kadar pek
cok sistem tasarlanmistir. Bu sistemler ¢esitli sektorlerde birgok uygulamada
hayat bulmustur. Otomatik  kimlik  tanima  sistemlerini  (Auto-ID)
inceledigimizde kendi i¢inde farkl: teknolojileri igermekte olduklarini goriiriz.

Gelistirilen otomatik tanima sistemlerini temel olarak 5 grupta
toplayabiliriz [1]:

1. OCR,; optik karakter tanima sistemleri
2. Biyometrik kimlik tanima sistemleri
e Yiiz Tanima
e iris Tamma
e Parmak izi Tamima
e Retina Tanima
e Elizi & Damar Tanima
Bir davranigin olgiilmesi ile veri elde edilen Davranigsal Biyometriler;
e Ses Tanima
e imza Tanima
3. Akilli Kart Sistemi
4. Barkod Sistemleri
5. RFID; Radyo Frekansi ile kimlik tanima [1].
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Sekil 1.1. Otomatik Kimlik Tanima Sistemleri Auto-1D [29]
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2. RFID iLE KIMLIiK TANIMA

Radyo frekansli tanimlama (RFID) radyo dalgalar1 kullanarak bir nesnenin
veya insanin kimligini (kendine has seri numarasi formunda) kablosuz olarak ileten
bir sistemi tanimlayan bir terimdir. RFID Otomatik Tanimlama (Auto-ID)
Teknolojilerinin genis kategorisi altindaki bir gruptur. Otomatik tanimlama
teknolojileri barkotlari, optik karakter tanima sistemlerini ve retina tarama gibi
biometrik teknolojileri igermektedir. Otomatik tanimlama teknolojileri veriyi
mantiel olarak girme ihtiyaci nedeniyle ortaya ¢ikan is giicli ve zaman miktarini
azaltmak ve veri dogrulugunu gelistirmek i¢in kullanilir. Barkot gibi bazi otomatik
tanimlama teknolojileri veriyi elde etmek icin genellikle etiketi maniiel taramak
i¢cin bir insana ihtiya¢ duyarlar. RFID’de ise Okuyucularin etiketteki verileri elde
etmesi ve bilgisayar sistemine iletmesi bir insana ihtiya¢ duymadan tasarlanmistir
[3].

RFID su anda otomatik kimlik tanima teknolojilerinin en 6nemli ve ticari
umut veren tiiriidir. En temel bicimde RFID bireysel tirtinleri birbirinden ayirarak
saptamay: ve ayrica yerlerini ve hareketlerini takip etmeyi saglar. RFID’nin ileri
bicimlerinde, yalnizca iiriiniin kimliginden ve yerinden baska iriiniin fiziksel
durumlarinin baz1 yonlerine de karar verme olasi kilinmistir. Ornek olarak bir
gemi konteynirinin i¢ sicakligi ve otobandaki kamyon motorunun devir hizi
verilebilir. Takip edilen nesne depoya ulasmis bir tiiketici driinlerinin
tamamlanmis paleti, hastanelerde kullanilan pahali medikal donanim, nakliye
alan1 iginde ve disinda hareket eden kamyonlar, Kisisel triinler, deterjan sisesi
veya tras bigagi paketi olabilir [4].

Barkotlar tedarik zincirinin her asamasi boyunca iirlinlerin bilgisayar
tabanli takibini ger¢eklestirmek i¢in uzun siiredir yardimci olmaktadir ve bu
teknolojinin bir gece i¢inde ortadan kalkmasi1 zordur. Cogu uygulamada asir1
derecedeki ucuz fiyati nedeni ile kullanilmaktadir. Ancak RFID bazi1 6nemli
avantajlar sunmaktadir. Barkot etiketi iizerindeki kodlanmis verinin elde
edilmesi icin etiketin kendisinin optik okuyucunun belirli uzakliginda ve direk
goriis alaninda olmasi gerekmektedir. Bu durum barkodun, kendisinin

miirekkepli seklinin odaklanmis lazer 15181 1sinlar1 ile taranmasi sonucu



@) ANADOLU UNIVERSITESI

okunmasi nedeniyle zorunludur [4].

Buna karsiik RFID etiketlerinde etiketteki verinin elde edilmesi i¢in
yalnizca okuyucuya radyo dalgalarmin ulasmas: gerekir. Radyo dalgalar
barkodun tarama lazerine gore daha biiyiik uzakliklarda etkilidir. Bu uzakliklar en
azindan 30- 60cm’den bazi durumlarda 9-10m’ye ve hatta daha fazlasina kadar
biiyiimektedir. Radyo dalgalari kagit, karton, plastik, suni kopiik, agag gibi
tiikketici ve endiistriyel triinlerin paketlenmesinde veya iiretilmesinde kullanilan
genel maddelerin ¢ogunun iginden engellenmeden gegmektedir. Bu nedenle
fabrika icinde veya ara¢ yiikleme durumlarinda nesnenin pozisyonunun
diizeltilmesi i¢in ¢ok daha az c¢aba harcayarak nesnelerdeki RFID etiketler
okunabilir [4].

Radyo Frekansli tanimlama Sistemi (RFID), ¢evresinde anten sarili olan
bir mikrog¢ip ve bir okuyucudan olusan otomatik tanimlama sistemidir. Veri ve
enerji transferi, mikrogip ve okuyucu arasinda herhangi bir temas olmadan
saglanmaktadir. Okuyucunun yaydig: elektromanyetik dalgalar etiketteki antenle
bulusmakta ve mikrogipteki devreleri harekete gegirmektedir. Mikrogip, dalgalar:
modiile ederek okuyucuya yeni dalgay: sayisal veri halinde geri gondermektedir
[5].

Radyo frekanshi tanimlama (RFID) entegre devreli mikrogip ve anteni
iceren bir kiigiik etikettir ve bilgiyi gonderme, isleme ve depolamak i¢in RFID
okuyucusundan iletilen radyo dalgalarina cevap verme yetenegine sahiptir. RFID
sistemi Sekil 3,1°de gosterildigi tizere etiket, okuyucu ve kurumsal sistem olmak
tizere 3 temel unsuru icermektedir. Etiket ilistirildigi triiniin tek (kendine has)
tanimlama bilgisini igermektedir; okuyucu etiket icinde depolanmis bilgiyi
okumak i¢in radyo dalgalar1 yayar ve alir. Kurumsal sistem ise biitiin toplanan
verileri isler. Bu donamim bir kisisel bilgisayar kadar basit olabildigi gibi

kurumsal yonetim bilgi sistemleri kadar karmasik olabilir [12].
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RFID Etiketi RFID Olcuyiiciisu Kwrumnsal Sistem

Sekil 1.1. Etiket Okuyucu ve Kurumsal Sistemden Olusan RFID Sistemi [6]

2.1 RFID’nin Tarihgesi

RFID’nin kokleri erken askeri tanimlama sistemlerine dayanmaktadir ve
1940’larin  basinda baslamis bir dizi teknolojik yenilik ile temellenmistir.
Proceedings of the IRE’nin 1948 Ekim ayindaki sayisinda yaymlanan Harry
Stokcman’in  “Communication by Means of Reflected Power” adli makalesi
RFID’nin potansiyeli i¢in ilk 6ngoérii kabul edilmektedir. Bu makalede yazar
yanstyan radyo sinyallerini, nesneden yansiyan sinyallere dayanarak uzaktaki bir
nesnenin tanimlanmasi i¢in bir yol olarak kullanilabilecegini tartismaktadir. Bu
makaleyi 1950’lerin basinda D.B. Harris’in “Radio Transmission Systems with
Modulatable Passive Responder” ve F.L. Vernon’un “Application of the
Microwave Homodyne” adli makaleleri izlemistir. Bu iki makalede de iletilen
radyo sinyallerinden tanimlanabilir, 6l¢iilebilir ve fark edilebilir dontis sinyalleri
elde edilebilecegi tizerinde durulmaktadir. Bu teknik, radar kullaniminin
olgunlagsmasi nedeniyle o zamanin iyi bilinen bir olgusu idi [6,7].

Radar RFID’nin teknolojik habercisidir ve radar baslangicin1 radyonun
dalga temelli dogasim1 saptayan ve tizerinde ¢alisan Alman arastirict Heinrich
Hertz’e borgludur. Hertz, Guglielmo Marconi ve diger erken doénem radyo
arastirmacilart bu teknolojinin gelismesinde 6nemli rol oynamuglardir [7].

Radar yanki kavrami iizerine dayanmaktadir. Radar baz istasyonu
genellikle donen anteni vasitasiyla elektromanyetik enerjinin kisa yogun isinlarimni
yayar. Bu 1sin gonderen aygit daha sonra yayici durumundan alici durumuna geger
ve geri doniis yankilarmi dinler. Geri doniis sinyallerine dayanarak radar nesnenin
yeri kadar hizin1 ve yoniinii tam olarak belirleyebilir [7].

Ikinci diinya savasi sirasinda Almanlar eger pilotlar ugaklarini {isse geri

doneceklermis gibi dondiiriirlerse bunun geri yansiyan sinyalleri degistirdigini
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kesfettiler. Bu basit metot ile yerdeki radar gorevlileri gelen ugaklarin yabanci
ucaklar degil Alman ugaklar1 oldugunu anliyorlardi. Bu aslinda ilk pasif RFID
sistemidir. Iskog fizik¢i Robert Alexander Watson-Watt’in yonettigi gizli bir proje
ile Ingilizler ilk aktif dost ve diisman tanima sistemini (ldentify: Friend or Foe-
IFF) gelistirmislerdir. Béylece biitiin Ingiliz ucaklarina iletici konulmustur. Bu
iletici yerdeki radar istasyonlarindan sinyaller aldiginda, ugagin dost oldugunun
saptanmasi igin geri sinyal yaymaya baslamaktadir. RFID bu ayni temel kavram
ile caligmaktadir [8].

Etikete bir sinyal gonderildiginde pasif sistemde etiket calismaya
baglamakta ve geri sinyal yansitmaktadir, aktif sistemde ise etiket sinyal
yaymaktadir [8].

1950°1er bilimsel makalelerin yayinlandig1 ve oncii arastirmalar ile RFID
teknolojisinin teorik arastirmalarinin yapildigi yillar olmustur.1960’larda ise
cesitli arastirmacilar ve mucitler prototip sistemler gelistirmislerdir. Sensormatic
ve Checkpoint gibi bazi ticari sistemler ¢alinmay: engellemek igin kullanilan
“Elektronik Esya Izleme (Elecronic Article surveillance-EAS)” aygitlarni ortaya
cikarmiglardir [6].

EAS sistemleri, 1 bitlik bir sistem olup bir esyanin varligmin ya da
yoklugunun saptanmasinda kullanilmaktadir. Bu teknolojinin genis kullanim
alani, her bir malin etiketlendigi ve biiyiik bir anten okuyucunun her bir ¢ikisa
konuldugu ve ¢alinmalara karsit kontroliin saglandigi perakende magazalarinda
kullanimindadir [5]. Eger hirsiz ilk 6nce fiyatini 6demeden bir mali magazadan
disart ¢ikarmaya calisiyorsa, fiyatini 6demedigi igin kasada EAS devre disi
birakilmadigindan kapidaki okuyucu, EAS’mn devrede oldugunu fark ederek
alarmin galmasi vasitasiyla gorevlileri uyarmaktadir.

Tim EAS teknolojileri antenler, etiketler ve c¢oziiciiler olarak
adlandirilan ¢ temel 6geden olusmaktadir. Antenler tarafindan yayilan sinyali
bozarak alarmi devreye sokan etiketlerin, sert plastik veya kagit etiketler olmak
tizere iki degisik ¢esidi bulunmaktadir. Etiketler, plastik etiketlemede civi veya
tel ile kagit etiketlemede ise yapistirillarak iriinler iizerine tutturulurlar [5].

Mario W. Cardullo 23 Ocak 1973’te yeniden yazilabilir hafizas: ile
bir aktif RFID etiketi i¢in ilk Amerikan patentini aldigin1 duyurmustur. Ayni yil,
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Kaliforniyali girisimci Charles Walton anahtarsiz bir kapmin Kilidini agmak igin
kullandig1 pasif bir etiket i¢in patent almistir. Etiket ile giiclendirilmis bir kart,
kapmin yanindaki bir okuyucu ile sinyal iletisiminde bulunur. Okuyucu RFID
etiketi icinde depolanan gecerli kimlik numarasini fark edince, okuyucu kapiyi
acar [8].

1970’1i yillar boyunca Los Alamos bilimsel laboratuari modern RFID
sistemleri gelistirmede rehberlik eden arastirmalar i¢in merkez nokta olmustur
[16]. 1970°li yillarda Amerikan Enerji bakanligt Los Alamos Ulusal
Laboratuarindan niikleer maddelerin takibi igin bir sistem gelistirilmesini
istemistir. Bu duruma bir grup bilim adami1 kamyonlara etiket takilmasi ve giivenli
tesislerin kapilarina da okuyucular yerlestirilmesini igeren bir plan ile care
bulmuslardir [8].

Kapilardaki antenler kamyonlardaki etiketleri harekete gecirmekte ve bu
etiketler kimlikleri ve siiriicii kimligi gibi potansiyel diger veriler ile cevap
vermektedirler [8]. Bu sistem 1980’lerin ortalarinda otomatik {icret 6deme
sistemlerinin (automated toll payment system) gelistirilmesi ile ticari hale
gegirilmistir. Bu sistemler diinyanin her yerinde yollarda, kopriilerde, tiinellerde
yaygin olarak kullanilmaya baslanmistir [6,7,8]. Los Alamos Ulusal Laboratuar:
ayrica Amerikan Tarim Bakanhgmin istegi iizerine ineklerin takibi icin bir pasif
RFID etiketi gelistirmistir. Los Alamos bu duruma UHF radyo dalgalarini
kullanan bir pasif RFID sistemi ile care bulmustur. Bu aygit okuyucudan enerji
¢eker ve basitce modiile edilmis sinyali okuyucuya geri yansitir.

Daha sonra sirketler al¢ak frekansli (125 kHz) sistemler gelistirmislerdir.
Cam kapsiiller igindeki etiket ineklerin derilerinin altina enjekte edilir. Bu sistem
halen diinya ¢apinda kullanilmaktadir.

Firmalar algak frekansli sistemleri ticari hale getirdikten sonra daha
biiyilk okuma mesafesi ve daha hizli veri transferi oranlarina sahip yiiksek
frekansh (13,56 MHz) sistemlere ge¢mislerdir. Sirketler Avrupa’da ozellikle bu
sistemleri yeniden kullanilabilen konteynirlarin ve diger mallarin takibinde
kullanmiglardir [8].

1990’11 wyillarin basinda IBM sirketinin miihendisleri Ultra yiiksek
frekansli (UHF) RFID sistemleri gelistirmigler ve patentini almislardir. UHF
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sistemleri iyi kosullarda 6 m’den daha fazla gibi uzun okuma mesafeleri ve
hizli veri transferi sunmaktadir. UHF sisteminin patenti 1990’11 yillarin
ortalarinda IBM firmasinda barkot sistemi saglayicisi olan Intermec firmasina
gegmistir.

Intermec RFID sistemi depo takibinden tarima kadar sayisiz farkh
uygulamada kullanilmistir. Fakat sistem o donemde agik ve uluslar arasi
standartlarin olmamasi ve diisiik hacimdeki satiglar nedeniyle pahalidir [8]. 1999
senesinde Uniform Code Council ve EAN International ile Gillette ve Procter
& Gamble firmalart Massashusetts teknoloji enstitiisiinde Auto-ID Center’in
kurulmasmi desteklemislerdir. Auto-ID Center 1999 ve 2003 vyillari arasinda
100’den fazla biiyiik sirketin destegini kazanmistir. Bu merkez tedarik zinciri
boyunca takip edilecek tiim {iriinlerin tizerine diisiik maliyetli RFID etiketlerin
konulmasi olasiligin arastirmis ve yiiksek miktarda tretildiginde fiyati ¢ok
diisiik olacak (amag 5 senttir) RFID etiketleri tiretmeyi kapsayan arastirmalar
yapmistir. Auto-ID Center’in katkisi ucuz etiket tiretmeyi denemenin ilerisine
gitmistir. Bu merkez Elektronik Uriin Kodunu (Electronic Product Code-EPC)
gelistirmistir. EPC her tiretilen iirtiniin tizerine konulabilecek tek seri numarayi
olasi kilan bir sayisal semadir. Auto-ID Center etiketlerin ve okuyucularin
haberlesecegi bir yol (hava arayiizii protokolu) gelistirmistir ve giivenli internet
veritabanlarinda bilgiyi depolamak igin bir network altyapisi tasarlamistir. Buna
gore etiket numaralariyla iligskili tamamen sinirsiz miktardaki veriler online
olarak depolanabilecek ve verileri gormeye yetkili herhangi biri mevcut verileri
istediginde gorebilecektir [3,7].

2003 yilinin Ekim aymnda Auto-ID Center’in yonetimsel fonksiyonlar
bitmis ve arastirma fonksiyonlar1 Auto-ID laboratuarina ge¢mistir. Auto-1D
Center yerine EAN International ve Uniform Code Council ortakligi olan
EPCglobal kurulmustur. EPCglobal hizli, otomatik ve dogru iirlin tanimlama
icin EPC teknolojileri ve networklarinin global standartlar olarak kullanilmasini
desteklemek amaciyla kurulmus kar amaci gilitmeyen endiistri temelli bir
organizasyondur. EPCglobal networku EPC teknolojileri gelistirmek i¢in Auto-
ID Laboratuarlariyla yakin ¢alismay1 devam ettirmektedir [8].

RFID teknolojisi giliniimiizde perakende sektoriinden, ila¢ sektoriine,
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otomotiv sektoriinden savunma sanayine kadar cogu sektorde kullanilmaya
baglamistir. RFID eknolojisini olusturan aygitlarin fiyati distiikce ve
teknolojinin yararlar1 6grenildik¢e teknoloji gelecekte daha fazla kullanilamaya

baslanacaktir.

2.2. RFID Sistem Elemanlar1

2.2.1. Etiketler (Tags) (Transponders)

Transponders  sozciigi.  TRANSmitter/reSPONDER  s6zciiklerinden
tiiretilmistir ve parcanin islevini ifade etmektedir [14]. RFID etiketleri tanimlama
bilgisini igeren bir mikrogip ve bu veriyi kablosuz olarak okuyucuya ileten bir
antenden olusmaktadir. En temelde mikrogipte bulunan {iriinii kendine has olarak
tanimlayan  tanimlama  veriSi  giiniimiizde  kullanilan  barkotlarinkine
benzemektedir. Buna karsin en 6nemli farkliilk RFID etiketinin barkoda gore
daha yiiksek veri kapasitesine sahip olmasidir. Boylece iirlinlin iireticisi, lot
numarasi, agirligi, sahibi, ulasacagi yer, iirlinlin bozulacag: sicaklik aralig1 gibi
verileri etiket icerebilmektedir [12].

Etiketler —uygulamasina 6zel olmak tzere gesitli  bigcimlerde
olmaktadirlar. Etiketler pasif veya aktif olmasina gore, sekline gore,

frekanslarina gore cesitli kategorilere ayrilabilir.

a. Pasif ve aktif etiketler:

RFID Etiketleri pasif veya aktif olabilirler. Pasif RFID etiketler
kendilerine ait enerji kaynagina sahip degildirler. Onun yerine okuyucunun
meydana getirdigi elektriksel alandan kendi islem enerjilerini saglarlar ve bu
nedenle okuyucuya ¢ok yakin mesafede olmadiklar: siirece ¢alismazlar. Pasif
etiketler basarili bir uygulama igin ¢ok fazla etiket gereken ve kiitiiphane giris
kontrol  uygulamalarmda oldugu gibi  etiketlerin ~ okuyucuya yakin
yerlestirilebilecegi durumlarda genellikle kullanilirlar. Sekil 15°de gorildigi
tizere pasif etiketler kolaylikla bir kitabin kapaginin i¢ine veya kiigiik bir tikketim

tirtiniine kolaylikla takilabilir. Pasif etiketlerin iginde enerji kaynagi bulunmadig:
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i¢in kiigiik ve hafiftirler [7].

Yonga: Fhketin uzennde
bulundugn nesne hakkmda
bilg tasm.

Anten: Radyo dalgalan
kullanarak okuvucaya

bilgl gonderir.

Kaplama: Etlkenn nesne
iizerine yerlestnlebilme si
iin vonga ve anteil cevieler

Sekil 2. 2. Pasif Etiket

Pasif RFID etiketler aktif etiketlere gore daha ucuzdurlar ve bakim
istemezler. Bu nedenle biiyiikk market zincirleri ve dreticiler pasif etiketleri
tedarik zincirlerinde kullanmak istemektedirler. Fakat pasif etiketlerin okuma
mesafeleri aktif etiketlere gore daha disiiktir [9]. Pasif etiketlerin sinirsiz
omirleri vardir. Aktif etiketlere gore kotii yanlari ise simrli veri depolama
kapasiteleri, kisa okuma mesafeleri ve yiiksek enerjili okuyucular istemeleridir.

Pasif etiketlerin performanslari elektromanyetik giriltili c¢evrelerde
diismektedir. Ayrica mikrogip devresini ¢alistirmak i¢in kendi enerji kaynagini
kullanan, fakat iletisim icin okuyucudan aldigi enerjiyi kullanan yari pasif
etiketlerde mevcuttur [6].

Pasif etiketler antene, hafizaya, radyo frekans modiiliine ve lojik/mikro
islem birimine sahiptir. Pasif etiketler okuyucudan etikete gonderilen radyo
dalgalarindan enerjilerini elde ederler. Anten dogru frekanstaki radyo dalgalarini
alinca etiket, enerjiyi kendini uyandirmak ve okuyucuya bilgiyi gondermek
suretiyle cevap vermede kullanir. Pasif RFID etiketler tanimlama numarasim
depolayan kiigiik miktarda hafizaya sahiptirler. Radyo frekansi modiilii anten
vasitasiyla gonderilen sinyali anlar ve anteni kullanarak okuyucuya geri bilgi
gonderir. Etiketteki lojik/mikro islemci birimi okuyucuya hangi bilginin geri
gonderilecegi ve ¢arpismanin nasil onlenecegi konusundaki direktiflere cevap
verir [4].

Aktif etiketler ise bir 6rnegi Sekil 2.3’de goriildiigii iizere kendi iginde

enerji kaynagma sahiptir ve okuyucuya sinyali kendileri yaydiklari igin bazi
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durumlarda 100 metrenin tizerinde olacak sekilde biiyiik okuma mesafelerine
sahiptirler [7]. Bununla beraber pasif etiketlere goére onemli derecede
biiytiktiirler ve boyle olmalar: farkli tip uygulamalarda kullanilmasini saglar. Aktif
etiketler otomatik tcret o6deme uygulamalari (iilkemizdeki otomatik gegcis
sistemindeki-OGS gibi) ya da depodaki iiriin yiikli paletler gibi nesnelerin takibi
icin kullanilirlar. Pasif veya aktif etiketin kullanilmasi se¢imi tamamen
uygulamaya baghdir. Aktif etiketler az sayida etiketin gerektigi (iiriin
seviyesinden c¢ok palet veya biiyiik konteynir seviyesindeki gibi) ve etiket
okuyucu aras1 mesafenin ¢ok olmasi gereken uygulamalarda segilir [7].

Sekil 2.3. Aktif Etiket [13]

Radyo sinyaline cevap veren (transponders) etiket ve yol, mevki
gosteren isaretci (beacons) etiket olmak tizere 2 gesit aktif etiket mevcuttur.
Radyo sinyaline cevap veren aktif etiketler okuyucudan sinyal aldiklarinda
calismaya baslarlar. Mesela radyo sinyaline cevap veren aktif etiket bulunan bir
arag giseye yaklastiginda gisedeki okuyucu arabanmin 6n canimda bulunan etiketin
calismaya baslamasi i¢in bir sinyal gonderir ve sonra etiket kendisinin kendine
has kimligini okuyucuya yayar. Etiket yalnizca okuyucunun okuma mesafesinde
kendi sinyalini yaydig1 i¢in pil dmriini korur [9].

Yol ve mevki gosteren isaret¢i aktif etiketler ise ¢ogunlukla takip ihtiyaci
duyulan nesnenin dogru yerinin belirlenmesinde kullanilan tam zamanli yer tayin
istemlerinde (Real-Time Locating Systems-RTLS) kullanilir. RTLS’de isaretgi etiket

onceden belirlenen zaman araliklarinda(bu nesnenin yerinin belirlenmesinin belli bir
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stirede ne kadar 6nemli olduguna bagl olarak her 3 dakikada bir veya giinde bir
olabilir) kendisinin kendine has kimligini iceren sinyali yayar. Isaretci etiketin
sinyali nesnenin takip edildigi alanin ¢evresinde yerlestirilmis en azindan 3 okuyucu
anteni tarafindan alinir [9].

Aktif etiketler ekstra okuma mesafeleri ve yetenekleri nedeniyle pasif
etiketlere gore daha pahalidirlar. Aktif etiketlerin maliyetleri hafiza miktarina,
istenen pil omriine, lizerinde sicaklik veya diger sensorlarin olmasina, istenen
saglamlik diizeyine gore degismektedir [9].

Aktif etiketler antene, hafizaya, radyo frekans modiilii, 10jik/mikro islemci
birimi, enerji birimi ve bazen sensorlar igerirler. Aktif RFID etiketler kendi enerji
kaynaklarina sahiptirler. Aktif etiketlerdeki antenler ¢ok degisik frekanslarda uzun
mesafelerden radyo frekanslarini alir ve bu mesafelere bilgiyi gonderebilirler. Aktif
etiketler, etiketlenmis {riiniin gegmisi hakkinda etikete iletilen veriler veya
sensorlarin verilerini kaydedecek kadar 6nemli miktarda hafizaya sahiptirler. Aktif
etiketlerin radyo frekans modiilii bircok frekansta radyo frekansi alabilir ve
iletebilirler. Aktif etiketlerin lojik/mikro islem birimlerinin yetenekleri sensorlar
tarafindan toplanan bilgilerin filtre edilmesine, ileri ¢arpisma yonetimi
mekanizmasina, Karistk komutlar setine izin Verir. Islem enerjisinin bu seviyesi
etiketin akilli bir aygit gibi hareket etmesine ve yalmizca anlamli durumlarin
raporlanmasina izin verir. Sensorlar aktif etiketlere, etiketlenmis iiriinle ve onun
cevresiyle iliskili basing, sicaklik ve titresim gibi nicelikler hakkinda bilgi
toplamalarina izin verirler [4].

Yeterli kendi islem enerjisi ile RFID etiketler yalnizca i¢ verilerin
depolanmasi ve raporlanmasi degil, ayrica fiziksel sensorlardan gelen taze
bilgilerin toplanmasin1 ve iletilmesini de saglarlar. Elektronik etiketler igine
yerlestirilebilen ¢esitli sensorlar sicaklik, nem, hava basinci, ani sok, hizlanma
ve hatta 151k yogunlugu ve PH degerleri gibi parametreleri dlcerler. Bununla
beraber bu durum maliyet konusu nedeniyle uygulanabilirlikten ¢ok teoride
kalmistir. Sensorlu elektronik etiketler sensorlarin ¢ok fazla enerji tiiketmeleri
nedeniyle ¢ok fazla kullanilmamaktadir. Etiketteki sensorlar ve sensorlarla
iliskili elektronikler pasif etiketlere saglanan enerjiden 10 ile 1000 kat arasinda
daha fazla enerji tiikketmektedirler. Bu nedenle sensorlar kendine ait enerji
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kaynagi olan aktif sistemlerde en ¢ok kullanilirlar [4].

b. RFID sistemi frekanslari:

Ulkelerde frekans tahsisi genellikle hiikiimetlerce kanunlar ve
yonetmelikler araciligi ile yonetilmektedir.

ISO ve benzeri organizasyonlarin standardizasyonlari uyumlu hale
getirme c¢alismalarina ragmen uluslararast olarak RFID uygulamalari igin
frekans tahsisinde farkliliklar vardir [5,6].

RFID etiketleri ve okuyucular1 her biri 6zel uygulama karakteristiklerine
gore distinlilmiis birka¢ farkli frekans araliklarinda islem goriirler. Algak
frekansli  sistemler (30-300KHz arasi) genellikle ¢iftlik hayvanlarinin
tanimlanmas1 gibi kisa mesafeli uygulamalarda ve pasif etiketler tarafindan
kullanilmaktadir. Algak frekansh aygitlar 6zellikle 124 KHz, 125 KHz ve 134
KHz’lerde islem gormektedir. Alcak frekansli sistemler minimum islem
enerjilerine ihtiya¢ duymaktadirlar, ucuzdurlar, iletim kapasiteleri kisa-orta
mesafeye (algak frekansh pasif etiketler i¢in 30cm. civarinda) sahiptir, makul veri
iletim hizim  desteklemektedirler. Ayrica ¢evreye duyarli degillerdir,
materyallerden ve sulu ortamlardan iyi gecebilmektedirler fakat elektromanyetik
giirliltiiye duyarlidirlar. Algak frekansl etiketler giris kontrol, hayvan tanimlama,
envanter kontrol ve arag bloke etme gibi uygulamalarda kullanilmaktadir
[4,5,6,7,8].

Yiiksek frekansli sistemler (3-30 MHz aras1) bagaj takip ve kiigiik iiriin
etiketleme gibi akilli kart ve akilli etiket uygulamalarinda genellikle
kullanilmaktadir.

Yiksek frekansh sistemler 6zellikle 13,56 MHz’te islem gormektedirler.
Yiiksek frekansli sistemler algak frekansli sistemlere gore daha yiiksek enerji
istemektedirler ve daha pahalidirlar. Ayrica algak frekanslilara goére daha biiyilik
okuma mesafesi (Yiiksek frekansli pasif etiketler i¢in 1 m civarinda) ve daha
yiksek wveri iletim hizina sahiptirler fakat c¢evreye karst duyarhidirlar.
Materyallerin i¢inden iyi gegememektedirler fakat algak frekansli sistemlere

gore elektronik giiriiltiilere daha dayaniklidirlar. Yiiksek frekansli etiketler giris
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kontrol, akilli kartlar, kiitiiphane kontrol gibi uygulamalarda kullanilirlar [4,5,-
,7,8].

Ultra yiiksek frekansli (UHF) sistemler (300 MHz-3 GHz arasi)
oncelikle otoyol ticret 6deme sistemlerinde kullanilmistir. ABD’de UHF sistemler
genellikle 900MHz yada 2,45 GHz’de islem goriirken, benzer sistemler
Avrupa’da 5,8 GHz’de islem gormektedirler. UHF sistemler diger frekans
sistemlerine gore daha fazla enerji istemektedirler ve daha pahahdirlar. Ayrica
diger frekans sistemlerine gore daha biiyiik okuma mesafesi ve daha yiiksek veri
iletim hizina sahiptirler. UHF pasif etiketlerde okuma mesafesi 3-5 metre
civarindadir. Konteynir takibi ve demiryolu uygulamalar: gibi daha biiyiik okuma
mesafesi isteyen uygulamalarda okuma mesafesini 100 metreye kadar ¢ikaran
aktif etiketler kullanilir. UHF bandindaki radyo dalgalar: su tarafindan emilirler
ve yiiksek frekans sisteminde oldugu gibi materyallerin iginden iyi
gecememektedirler. UHF etiketler demiryolu arag goriintiilleme, palet ve konteynir
takibi, arag takip gibi uygulamalarda kullanilir [5,6,7,9].

Sirketlerin algak frekansli ve yiiksek frekansli sistemler yerine UHF
sistemlerini kullanmak istemelerinin en biiyiik nedeni okuma mesafesidir.
Sirketler depolarinda RFID’nin faydali olabilmesi igin etiketlerin en azindan 3
metreden okunabilmesi gerekmektedir. Ciinkii 3 metreden daha az mesafeden
cikis kapisindan gegen bir palet tizerindeki bir etiketi okuma imkani yoktur.
Okuma mesafesi bircok faktor ile belirlenir, fakat en onemli faktor pasif
etiketlerin okuyucuya veri iletirken kullandig: metottur [9].

Algak ve yiiksek frekansli etiketler endiiktif kuplaj-giftler (inductive
coupling) metodunu kullanirlar. Bu metotta okuyucu antenindeki bir bobin ile
etiket antenindeki bir bobin bir elektromanyetik alan olusturur. Etiket bu
alandan giic emer ve bu giicii etiketteki devreyi c¢alistirmak i¢in kullanir ve
sonra antendeki elektrik yiikiinii degistirir. Okuyucunun anteni manyetik
alandaki degisimi fark eder ve bu degisimi bilgisayarlarin anlayabilecegi birler
ve sifirlara dontistirir. Etiket ve okuyucu antenlerindeki bobinlerin manyetik
alan olusturma zorunlulugundan dolayi, etiket okuyucu antenine oldukg¢a yakin
olmalidir, bu durum da bu sistemlerin okuma mesafesini diisiirmektedir [7,9].

Pasif UHF etiketleri ise yayilma kuplaj-ciftler (propagation coupling)
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metodunu kullanirlar. Okuyucu anteni elektromanyetik enerji (radyo dalgalari)
yaymaktadir. Bu metotta elektromanyetik alan olusmaz. Onun yerine, etiketler
okuyucu anteninden enerji toplarlar ve mikrogip etiketin antenindeki yiikii
degistirmek i¢in bu enerjiyi kullanir ve Sonra degistirilmis sinyali geri yansitir. UHF
etiketleri birler ve sifirlar ile 3 farkli yolla iletisim kurabilmektedirler. Etiketler geri
gelen dalgalarin genliklerini arttirabilmekte (genlik degistirme anahtar1), faz
disindaki dalgalar1 degistirilebilmekte (faz degistirme anahtar) ya da frekansi
degistirebilmektedirler (frekans degistirme anahtart). Okuyucular sinyali alirlar ve
degistirilmis dalgalar1 bir ve sifira doniistiirtirler. Bu bilgi daha sonra ikili veriden
bir seri numarasina veya etikette depolanan veriye doniistiiriilmek tizere bilgisayara

gecmektedir [7,9].

c. Sekillerine gore RFID etiketleri:

RFID etiketleri Sekil 2.4’de goriildiigii tizere birgok farkli uygulamalar
icin ¢esitli sekil ve boyutta olmaktadirlar. Firmalar farkli fiziksel iriinlerin
tamimlanma ihtiyaglarini en iyi saglayacak etiketin seklini ve boyutunu cok

dikkatlice segmelidirler ya da birgok sekli kullanma yolunu segebilirler.

e

Sekil 2.4. RFID Etiket Sekilleri [13]

En fazla kullanilan etiket sekli disktir. Sekil 2.5’de bir 6rnegi goriinen
disk sekilli etiketlerin ¢aplar1 2,5 cm’den 10 cm’e kadar degismektedir. Bu tip
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etiketlerde etiketin bir palete veya diger ulasim konteynirlarina taki
labilmesi i¢in diskin ortasinda bir monte etme deligi mevcuttur. Ayrica {iriin
tanimlama amagcl olarak giysilere dikilmek veya giysilerin etiketlerine takilmak

amaciyla tasarlanmig gomlek diigmesi kadar kiigiik disk sekilli etiketlerde

mevcuttur [7].

Sekil 2.5. Disk Sekilli Etiket [13]

Ikinci olarak en fazla kullamlan etiketler kaliplanmis stiren (molded
styrene) veya epoksi reginelerdir(epoxy resin). Bu etiketler kii¢iik ve dayanikli
tasarlanmislardir ve siklikla anahtarlik seklinde paketlenmektedirler. Sekil 2.6’da
ilk olarak 1997 yilinda Mobil Oil sirketi tarafindan tanitilan ve genellikle
elektronik ticret 6deme i¢in kullanilan anahtarlik seklindeki (Speedpass olarak
adlandirilan) RFID etiket gorilmektedir [7].

Sekil 2.6. Anahtarlik Seklindeki Etiket [13]

Sekil 2.7°de goriinen kama seklindeki (Wedge-shaped) etiketler 6zellikle fabrika
cevrelerinde tedarik zinciri yonetimi uygulamalarmi desteklemek igin kullanilir

[16,]. Kama sekilli etiket izlenen {irlinlere birgok sekilde ilistirilebilecek sekilde
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tasarlanmistir. Kama sekli iletim alanindaki sinyal giiciiniin diisiik oldugu veya bir

metal tarafindan engellendigi ¢evrelerde etiketin uyumunu garanti eder [13].

Sekil 2.7. Kama Seklindeki Etiket [13]

RFID etiketlerinin en degisik sekillerinden biride Sekil 2.8’de goriinen cam tiip
seklidir. Bu etiketler ¢ok kiiciiktiirler, asag1 yukart g¢aplart 3-4mm. Civarinda ve
uzunluklart 2 cm’den daha kiigiiktiirler. Bu etiketler 6zellikle izlenecek c¢iftlik

hayvanlarinin deri altina enjekte edilmek tizere tasarlanmuslardir [7].

Sekil 2.8. Cam Tiip Seklindeki Etiket [13]

Hayvanlar igin gelistirilmis diger etiketler ise tasma seklindeki etiketler,
kiipe seklindeki etiketler ve inek yuttuktan sonra devamli midesinde kalan
seramik etiketlerdir. Farkli amaglar icin kullanilan diger etiketler ise Sekil 2.9°da
gosterilen ve giivenli bina girisleri i¢in kullanilan kimlik kartlar1 seklindeki

etiketler, Sekil 2.10°da gosterilen yapigkanli etiketlerdir [7].
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Sekil 2.9. RFID Kimlik Kart1 [13]

Sekil 2.10. Yapiskanli RFID Etiket [13]

Bir diger etiket ise Sekil 2.11°de goriinen silindirik etiketlerdir. Bu
etiketler otomobil boyama hatlarindaki gibi yiiksek sicaklik ve yakici, ¢iiriitiicii
ortamlar igin tasarlanmistir. Ornek olarak bu etiketler otomobil gévdelerine

hattaki okuyucuya iletir ve boyama robotu dogru renk ile boyamay: gerceklestirir
[13].

il__..—.- -I

d. Veri programlama opsiyonlarina gore etiketler:

Sekil 2.11. Silindirik Etiket [13]

Bir etiket tagidigi verinin niteligine gore bellegi salt okunabilir (Read Only
Memory- ROM), bir kez yazilabilir ¢ok kez okunabilir (Write Once/Read Many-
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WORM), ve okunup yazilabilir (Read/Write-R/W) bellekler olabilir [5].

Salt okunabilir etiketler etiket iireticisi veya dagitimcisi tarafindan etiket
lizerine Onceden yazilmis sabit seri izleme numarasi gibi verileri igerir. Bu
etiketler tedarik zinciri boyunca hareket ederken hicbir ek veri igeremedikleri i¢in
en ucuz etiketlerdir [5]. Uriiniin hareketi ve aktivitesi izlenirken verilere gerekli
giincelleme etiketin i¢ine degil uygulama yazilimina yapilmak zorundadir.

Bir kez yazilabilir ¢ok kez okunabilir etiketler kullanicisina iiretim veya
dagiim asamasinda etikete bir kerelik veri yazma olanag verir. Bu veri
tanimlama verisinin yaninda lot numarasi gibi verileri de icerebilmektedir.

Yazilabilir okunabilir etiketler gerektigi zaman etikete yeni veri
yazilmasin1 saglar. Bu yeni veri iirliniin sahibine ulagma saati ve giinii, sabit bir
aygitin tamir ge¢cmisinin gilincellenmesi olabilir. Bu tiir etiketler, 3 etiket tiirii
arasindan en pahali olan etiket tiiriidiir ve bu nedenle pahali olmayan iiriinlerin
takibi i¢in pratik degildir [5]. Baz1 yazilabilir okunabilir etiketlerde hafiza birimi
pargalara béliinmiistiir, her parga bagimsiz olarak giincellenebilmektedir. Ornek
olarak boyle etiketleri kullanan tedarik zinciri i¢indeki firmalar diger firmalarin
yazdiklar1 verileri okuyabilirken bunlarda degisiklik yapamazlar. Bu firmalar

onceden kendilerine ayrilmis kisimlara veri yazabilirler [4].

2.2.2. Okuyucular

Basarili bir RFID sistemi kurulumu i¢in etiketler kadar 6nemli olan
okuyucular pasif etiketleri etkinlestirmek igin enerji verirler ve etiketlerden talep
edilen veriyi elde ederler. Baz1 durumlarda okuyucular etiketin hafizasindaki bilgileri
esleyebilmektedirler. Sekil 2.12’de 6rnegi goriinen okuyucularin iki sorumlulugu
vardir. Birincisi Ve oncelikli olan1 okuyucunun, kendi kontrol alanindaki etiketleri
harekete gecirmesi ve etiketlerin iizerlerindeki bilgiyi elde etmesidir. ikincisi ise
etiketlerin bulundugu alan ile tedarik zinciri i¢indeki harekete gegmis etiketlerin
olusturdugu biiyiik miktardaki veriyi toplayan, analiz eden, dagitan sistem arasinda
bir araytiz olusturmaktir [7].
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Sekil 2.12. Okuyucu [13]

Etiketler gibi okuyucu sistemlerin ve teknolojilerin de ¢ok farkli ¢esitleri
vardir. Elle tasinabilen okuyucular, elle tasinabilen barkot tarayicilarina benzer
sekilde portatif veri toplama aygitlarina bagli olabilecegi gibi uygulama
yazilimina bilgi toplayan sabit terminal veya kisisel bilgisayarlara da bagh
olabilir. Elle tasinabilen okuyuculardan bagka portatif veri toplama aygitinin
icinde bulunan RFID okuyucular vardir. Icerisinde RFID okuyucu olan bu
portatif veri toplama aygitlar1 genellikle depolarda ve fabrika iginde
kullanilmaktadir. Bunlardan bagka sabit RFID okuyucular ise {iriin, okuyucunun
yanindan veya yakinindan gecgerken iirlindeki etiketi otomatik olarak okuyacak
sekilde yerlestirilirler. Sabit RFID okuyucular konveyor ekipmanlarina,
magazalarin arka depolarinin giris kapilarina, yiiklenen ve firmaya gelen
tiriinlerin tizerindeki etiketleri otomatik olarak okumak {izere depo kapilarina ve
malzeme tasima ekipmanlarina takilirlar.

Islevselliklerine gore de ¢esitli okuyucular bulunmaktadir. Sessiz
okuyucular (dumb readers) kisitli veri isleme, hesaplama giicline sahiptirler. Bu
okuyucular genellikle kendi {izerinde hesaplama giiciine sahip olan, verileri filtre
edebilen, bilgileri depolayabilen ve komutlar1 yerine getirebilen akilli okuyuculara
gore daha ucuz olmaktadirlar. Cevik okuyucular cesitli protokolleri kullanan
etiketler ile iletisim kurabilen okuyuculardir. Coklu frekansli okuyucular farkl
frekanslar1 kullanan etiketler ile iletisim kurabilen okuyuculardir. Ayrica gevik ve
coklu frekansli okuyucular verileri filtre etmek ve uygulamalar isletmek igin
kendi tizerlerinde hesaplama giicline sahiptirler [10].

Okuyucular i¢ veya dis antenlere sahip olabilirler. Dis antenli okuyucular,
antenler ile okuyucuyu baglayan bir veya daha fazla girise (ports) sahip olabilirler.

En yeni okuyucular 8’den fazla anten girislerine sahip olabilmektedirler. Ayrica
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okuyucular dis aygitlar ile baglanti kurabilmek igin i¢ ve dis girislere sahip
olabilirler. I¢ giris okuyucunun iizerindeki ve herhangi bir sey okuyucunun radyo
dalgalarim1  kesince  harekete gegen  elektronik  sensoru  okuyucuya
baglayabilmektedir. Dis giris ise okuyucu tarafindan kontrol edilen bir program
lojik kontrolciisiinii, konveyor ayiricisimi veya diger aygitlari okuyucuya
baglamaktadir. Eski okuyucular seri girisleri kullanirken en yeni okuyucular
Ethernet, Wi-Fi yada USB girisleri kullanmaktadirlar [10].

Eger bir firma salt okunabilir etiketler kullanmiyorsa, etiketin tipine bagl
olmak tizere bir kere veya ¢ok kez etikete veri yazma yetenegi énemli duruma
gelmektedir. Okuyucular genellikle kendileri etikete veri yazma konusunda
hizmet etmektedirler. Ancak ¢ogu firma hem okunabilir veri igerigi ve barkot
yazabilen, hem de aym1 zamanda RFID etiketine seri numaras: gibi veriler
yazabilen yeni nesil yazicilar/kodlayicilar kullanmaktadirlar. Bu yazicilar barkot
etiketindeki seri numarasi ile RFID etiketindeki seri numarasinin uyumlu olmasini

saglamaktadir.

2.2.3. Orta Katman Yazilhim (Middleware)

Orta katman yazilimi terimi RFID okuyuculart ile kurumsal
uygulamalar arasinda bulunan 6zel yazilimi tanimlamaktadir. Orta katman
yazilimi her RFID sistemi i¢in kritik bir unsurdur. Clinkii orta katman yazilimi
okuyuculardan gerekli ham veriyi alir ve onlan filtre ederek arka plandaki
sistemlere kullanish verilerin gegmesini saglar. Ornek olarak bir okuyucu ayni
etiketi saniyede 100 kere okuyabilir ancak orta katman yazilimi bu durumu
filtre eder ve kurumsal yazilima bu etiketin bir okuma bilgisini iletir. Orta
katman yazilimi dogru bilginin dogru zamanda dogru uygulama i¢in elde

edilmesinde anahtar bir rol oynar [10].

e RFID orta katman yazilimmnin bir¢ok fonksiyonu yerine getirmektedir.
e Okuyucu arayiizii: Orta katman yazilimi gesitli okuyucu ireticilerinin
okuyucularindan kurumsal yazilim i¢in veri elde eder.

e Veri filtreleme: Bazen ectiketler yanlis okunurlar. Orta katman yazilimi
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etiket verilerinin toplanmasini, temizlenmesini ve filtre edilmesini
saglayarak diizeltilmis veri ile kurumsal yazilimlar1 besler.

e Okuyucu koordinasyonu: Orta katman yazilimi bir¢ok okuyucuyu
gorilintiileyerek RFID etiketin  bir okuyucunun okuma alanindan
digerininkine gegerken hareketini izleyebilmektedir.

e Bu yonsel hareket izleme gergeklestirilebilmekte ve kurumsal yazilima
envanter hareketi olarak gegebilmektedir.

e Sistem goriintiileme: Orta katman yazilimi etiketin okunmasinin gergek
zamanli  goriintiisiniin ~ saglanmas1  i¢in  etiket-okuyucu  agmin
performansini goriintiileyebilmektedir. Boylece uygulama diizeni ve
optimizasyonu i¢in etiket okuma durumunun analizi ve ge¢misi elde

edilebilmektedir.

2.3 RFID Standartlan

Standartlar 6deme sistemleri, agik tedarik zincirinde iiriin ve yeniden
kullanilabilir konteynirlarin takip edilmesi gibi uygulamalarda ¢ok 6nemlidir.
Son on yil icinde farkli RFID frekanslari ve uygulamalar: i¢in standartlarin
gelistirilmesinde biiyiik ¢abalar gosterilmistir. Etiketlerin ve okuyucularin birbiri
ile iletisimini diizenleyen hava arayiizii protokolleri, verinin diizenini ve bigimini
belirleyen veri igerigi, tiriinlerin standartlara uyumunun test edilmesi (uyum) ve
uygulamalar hakkinda 6nerilmis ve mevcut RFID standartlar: vardir [11].

RFID sistemi i¢in uluslar aras: standartlar gelistirmenin 3 6nemli avantaji
bulunmaktadir. Birincisi genel RFID standartlari, farkl iireticiler tarafindan
uretilmis etiket ve okuyucular arasinda birlikte ¢aligabilirligi saglayacak ve iilke
sinirlarindan  gegiste kesintisiz  birlikte islem icin izin wverecektir. Ikincisi
uyumluluk ve degistirilebilirlik sayesinde RFID elemanlari ve ekipmanlarinin
talebi yiikselecektir. Bu durumda maliyetleri diistirecektir. Son olarak uluslar
arasi kabul edilmis RFID standartlari diinya c¢apindaki RFID pazarmin
biiytimesini kolaylastiracaktir [12].

Halen UHF spektrumunda RFID teknolojileri i¢in uluslar aras: standartlar

gelistirmek i¢in c¢ahsan baslica iki organizasyon bulunmaktadir. Bu iki
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organizasyon EPCglobal ve uluslar arasi standartlar organizasyonu (The
International organization for Standardization-ISO)’dur. EPCglobal 2004 yilinin
sonunda UHF bandi i¢in kendi EPC smif 1 G2 protokolunu duyurmustur, ve 1SO
2004 yilmin agustos ayinda kendi 18000-6 standardii duyurmustur. Her iki
standartta halen gelismektedir ve birbirleri ile tam uyumlu degildir. Birlestirilmis,
kiiresel olarak birlikte calisabilen RFID standardi RFID uygulamalarinin tiim
yararlarinin anlasilmasi igin idealdir. Eksiksiz ve birlestirilmis RFID standardinin
yoklugu bir¢ok firmanin RFID sistemine adapte olmasinda tereddiit etmelerine
neden olmaktadir [12].

2.3.1 I1SO Standartlan

ISO otomatik tamimlama ve iriin yonetimi icin RFID standartlar
gelistirmistir. Bu standartlar 1SO 18000 serisi olarak bilinir ve genellikle tedarik
zincirindeki triinlerin takip edilmesinde kullanilan sistemler i¢in hava arayiizii
protokolunu kapsamaktadir. Bu standartlar diinya ¢apindaki RFID sistemlerinde
kullanilan baslica frekanslari kapsamaktadir. Uriin yénetimi igin 1SO’nun RFID
standartlar1 sunlardir [11]:

e [SO 15961: Veri protokolu: uygulama araytizii

e [SO 15962: Veri protokolu: Veri kodlama kurallar1 ve mantiksal hafiza
fonksiyonlar1

e SO 15963: Radyo frekans etiketleri i¢in tekil tanimlama

e ISO 18000-1: Referans mimarisi ve standartlastirilacak parametrelerin
tanimlanmasi

e [SO 18000-2: 135 KHz alt1 hava arayiizii haberlesmesi i¢in parametreler

e Algak frekans i¢in ISO standardi

e SO 18000-3: 13,56 MHz’de hava arayiizii haberlesmesi i¢in parametreler

e  Yiiksek frekans i¢in ISO standardi

e Okunup yazilabilir 6zelliktelSO 18000-4: 2,45 GHz’de hava arayiizii
haberlesmesi i¢in parametreler

e IS0 18000-5: 5,8 GHz’de hava arayiizii haberlesmesi i¢in parametreler
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ISO 18000-6: 860 MHz-960 Mhz aras1 hava araylizii haberlesmesi

icin parametreler

UHF frekansi i¢in ISO standardi
Okunup yazilabilir 6zellikte
EPC standartlar1 ile ayn1 pazar1 amagliyor

ISO 18000-7: 433 MHz’de hava arayiizii haberlesmesi i¢in parametreler

ISO’nun iirlin yonetiminin yaninda diger uygulama alanlar1 icinde c¢esitli

standartlar1 vardir. Bunlar [20]:

ISO 10536: Tanimlama kartlari-iletisimsiz biitiinlesik devre(ler) kartlari
(10 cm’ye kadar)

ISO 14443: Tamimlama kartlar - {letisimsiz biitiinlesik devre(ler) kartlari
(Proximity cards)

ISO 15693: Tamimlama Kartlari-iletisimsiz  biitiinlesik ~ devre(ler)
kartlar1 (Vicinity cards)

ISO 11784: Hayvanlarin radyo frekans tanimlama ile tanimlanmasi-Kod
yapisi

ISO 11785: Hayvanlarin radyo frekans tanimlama ile tanimlanmasi-
Teknik kapsam RFID kullanarak ac¢ik tedarik zincirinde friin takip
edilmesi olduk¢a yenidir ve bu konuda ¢ok az standart mevcuttur. ISO
tasima konteynirlari, paletler, tasima birimleri, koliler ve tek iriinler igin
standartlar onermistir.

Tedarik zinciri i¢in 1ISO’nun 6nerdigi RFID standartlar: sunlardir [20]:

ISO 17358: Uygulama gereksinimleri

ISO 17363: Tasima konteynirlar

ISO 17364: Geri doniistimlii nakil trinleri
ISO 17365: Nakil birimleri

ISO 17366: Uriin paketleme

ISO 17367: Uriin etiketleme
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2.3.2 Elektronik Uriin Kodu (EPC) ve EPCglobal Standartlar

a. Elektronik iiriin kodu (EPC):

Elektronik Uriin Kodu, Sekil 2.13’de gosterildigi gibi bir adet baslik
boliimiinden ve 3 adet veri boliimiinden olmak {izere toplam 4 bdliimden olusan
bir numaradir. Soldan saga dogru birinci bdliim (baslik boliimii) EPC versiyon
boliimiini tanimlar. Bu, ileride farkli uzunluk ve tiplerde yeni EPC kodlar
olusturulmasina olanak saglamak i¢in tanimlanmustir. Ikinci bélim EPC
yoneticisini tanimlamaktadir. Bu genellikle iiriiniin iireticisidir. Ornegin ‘The
Coca-Cola Company’. Ugiincii béliim nesne sinifim1 tanimlamaktadir ve tam
olarak iriin tipine karsilik gelir, genellikle stok saklama birimidir (Stock-
Keeping  Unit-SKU). Ornegin Diyet kola 330 ml kutuda, US versiyon.
Dordiincii boliim ise, triiniin tekil (kendine has) seri numarasini tanimlamaktadir.
Tam olarak hangi 330 ml. kutu koladan s6z edildigini tanimlar [4,5,12].

Sekil 2.14°de gosterilen Elektronik Uriin Kodu 96 bit’liktir. Bu EPC 268
milyon adet sirket tanimlama kapasitesine sahiptir. Her tretici 16 milyon adet
irin sinift tammlayabilir ve her iiriin smifi i¢in 68 milyar adet seri numarasi
tamimlama kapasitesi mevcuttur. Yillarin getirecegi daha fazla seri numarasi
ihtiyacim1 gelecekte tanitilacak 128 ve 256 bit’lik kodlar karsilamay: garanti
etmektedir [4,5].

Bashk: EPC'nin hangi versiyonunun

iediamicigine tarimiar EPC Y&oeticisi: Uretici firma, fabrika gibi

bilgileri tarumlar. 268 milyon firma igin
kapasiteye sahip
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( /
Nesne Simifi: Ordn ailesi ve Oridne Seri Numaras:: Spesifik fiziksel
ait bilgileri tarimlar .16 milyon rintn kendine has bilgilerini
nesne igin kapasiteye sahip tarumlar. 68 milyar seri numaras igin

kapasiteye sahip

Sekil 2.13. Elektronik Uriin Yapis1 [6]
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Barkoed Numarasinin EPC ile iliskilendirilmesi Ornegi

Ornek (EAN-131 8691234 56789 0
“‘ —» EAN-13|0[6 (69123 ]4[5[6]7]8]3 [0

Fﬂnu Mumaras

87691234 "5676890"

B9 123 “atanir
EPC:| 3 8691234 56789 l 0000000123456
- Onek  EPC Fimma Numaras:_ Mesne Sinf Numaras Serl Numaras

Sekil 2.14. Elektronik Uriin Kodu ve Barkot Numarasi liskilendirilmesi[6]

b. EPCglobal standartlar

Auto-ID Center kiiresel tedarik zinciri boyunca iriinleri tanimlamak ve
takip etmek i¢in elektronik iiriin kodunu (EPC) ve bununla iliskili teknolojileri
gelistirmek ic¢in kurulmustur. Auto-ID Center ayrica kendi RFID sisteminin
kiiresel ve agik standartlara dayanmasini istemistir. 2003 yilinda Auto-1D Center,
Auto-ID laboratuarlari ve EPCglobal adinda iki ayr1 organizasyona boliinmiistiir.
Auto-1D laboratuarlart EPC teknolojileri ile ilgili birincil arastirmalarina devam
etmektedir. EPCglobal ise EPC standartlarinin resmi kiiresel standart olmasi
icin calismaktadir [20]. EPCglobal standartlari asagidaki standartlardan
olusmaktadir [20]:

e EPC Etiket Verisi Standartlar1 (Tag Data Standard-TDS, Version 1.3.1):
Bu standart verinin etiket {izerine nasil kodlanacagi ve EPC Sistemleri Agmin
bilgi sistemleri katmanlarinda nasil kodlanacagi da dahil, standart EPC etiket
verisini tanimlamaktadir. Bu siiriim yayinlandig1 zamanda yaygin kullanimda olan
etiket cesitleri i¢indir ve Gen 2 etiketleri igin rehberlik saglamamaktadir. GTIN
(Kiiresel Ticari Uriin Numaras1), SSCC (Tasima Birimi Numaras1), GLN (Kiiresel
Lokasyon Numarasi), GRAI (Kiiresel iade Edilebilen Varlik Tanimlayic1), GIAI
(Kiresel Sabit Varlik Tanimlayici) ve GID (Genel Tanimlayici) i¢in 6zel kodlama

yontemleri icermektedir.
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« EPC Etiket Verisi Cevirimi Standardi (Tag Data Translation-TDT
Standard, Version 1.0): Bu EPC Etiket Verisi Cevirimi Standardi EPC Etiket
Verisi Standardi sartnamesinin makine-okuyabilir siiriimii ile ilgilenmektedir.
Makine-okuyabilir siiriim EPC bigimlerini dogrulamak igin kullanilabilecegi gibi
farkli gésterim seviyeleri arasinda tutarli ¢evirim yapmak igin de kullanilabilir. Bu
sartname makine-okuyabilir siiriimiin nasil yorumlanacagini agiklamaktadir ve
makine-okuyabilir bicimlendirme dosyalarinin yapis1 ve dgeleri hakkinda detaylar
icermekte ve otomatik ¢evirim veya dogrulama yazilimlarinda kullanimu ile ilgili
rehber gorevi gérmektedir.

e Smif 1 Nesil 2 UHF Hava Arayiiz Protokolu Standardi(Class 1 Generation 2
UHF Air Interface Protocol Standard, Version 1.1.0):“Nesil 2” (Gen 2) olarak
bilinen bu standart 860 MHz-960 MHz frekans araliginda islem goren pasif, ilk
sorgucu(okuyucu) hareket eder (Interrogator talks first-ITF), radyo frekansh
tanimlama sistemleri igin fiziksel ve mantiksal gereksinimleri tanimlamaktadir. Bu
sistem okuyuculardan ve etiketlerden olusur.

« Disiik Seviye Okuyucu Protokolu (LLRP) Standardi (Low Level
Reader Protocol, Version 1.0.1): Bu standart, RFID okuyuculari ve alicilar
arasindaki arayiizii tanimlamaktadir. Bu arayiiz protokolu diisiik seviye olarak
tamimlanmistir ¢linkii RFID hava protokolu operasyon zamanlamasimi ve hava
protokolu komut parametrelerine erisimi kontrol etmektedir. Bu arayiiziin
tasarlanmasi1 bazi RFID sistemlerinde RFID hava protokolleri hakkinda detayl
bilgiye ve RFID hava protokollerini uygulayan okuyuculari kontrol etme
yetenegine ihtiyac duyuldugunu gostermektedir.

»  Okuyucu Protokolu Standardi (Reader Protocol-RP Standard, Version
Okuyucu protokolu, etiket okuma/yazma yetisi olan bir cihaz ile uygulama
yazilimi arasindaki etkilesimi tanimlayan bir arayiiz standardidir.

 Okuyucu Yonetimi Standardi (Reader Management-RM, Version Bu
standart yonetim yazilimi tarafindan EPCglobal uyumlu RFID okuyucularinin
islerlik durumunun izlenmesi igin kullanilan protokolu tamimlar. Bu belge
EPCglobal Okuyucu Protokolu Siiriim 1.1 sartnamesini tamamlar niteliktedir.

« Uygulama Seviyesi Olaylar1 Standard: (Application Level Events-ALE
Standard,Version 1.0): Bu standart, istemcilerin (miisterilerin) filtrelenmis,
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birlestirilmis Elektronik Uriin Kodu (EPC) verisini cesitli kaynaklardan
edinebilecekleri bir arayiizii tanimlar.

e Elektronik Uriin Kodu Bilgi Servisleri Standard: (Electronic Product
Code Information Services-EPCIS Standard, Version 1.0.1): Bu standart
Elektronik Uriin Kodu (EPC) verilerinin toplanmas: ve paylasiimasinda
kullanilan arayiizleri tanimlayan standarttir. EPC Bilgi Servislerinin (EPCIS)
amaci Elektronik Uriin Kodu (EPC) kullammi gerektiren ¢esitli uygulamalar
icin EPC ile ilgili verilerin giivenli ve eszamanl: olarak ayni1 organizasyon iginde
veya farkli organizasyonlar arasinda paylasimmi saglamaktir. Baylelikle
EPCglobal ag: tiyelerinin EPC numaras: tasiyan triinlerle ilgili islemlerde ortak
bir yol izlemesi amaglanmaktadir.

» Nesne Isimlendirme Servisi Standardi (Object Naming Service—-ONS
Standard, Version 1.0): Bu standart, Alan Ad1 Sisteminin (Domain Name System)
belirli bir Elektronik Uriin Kodu (EPC) numarasinin SGTIN boliimii ile iliskili
yonetimsel veri ve hizmetleri bulmak icin nasil kullanilacagini tanimlar. Hedef
kitlesi Nesne Isimlendirme Servisi ¢oziimleme sistemlerini uygulamalarinda
kullanacak olan gelistiricilerdir.

< EPCglobal Sertifika Profili Standardi (Certificate Profile Standard,
Version 1.0):Bu standart, X.509 sertifikasinin EPCglobal Agi’ndaki o6gelere
tahsisi ve 6geler tarafindan kullanimi igin bir profil tanimlamaktadir. Bu belgede
tamimlanan profiller internet Miihendislik 1s Giicii'niin (IETF-Internet
Engineering Task Force) Ac¢ik Anahtar Altyapist (PKIX-Public Key
Infrastructure) Calisma Grubu’nda tamimlanan iki internet standardina
dayanmaktadir.

« Elektronik Secere Standardi (Pedigree Standard, Version 1.0): Bu belge,
ilag sektorii tedarik zincirindeki kullanicilar igin elektronik secere belgelerini
muhafaza ve degisimleri i¢in gerekli yapry1 tanimlamaktadir.

« EPCglobal Mimari Cergeve (Architecture Framework, Version 1.2):
EPCglobal Mimari Cergevesi, Elektronik Uriin Kodu (EPC) kullanimi ile
tedarik zincirini iyilestirmeyi amaglayan EPCglobal tarafindan yiiriitiilen temel
hizmetleri ile birlikte, birbiriyle ilgili donanim, yazilim ve veri arayiizleri

standartlarindan olusan bir derlemedir. Bu belgenin birkag amaci bulunmaktadir.
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EPCglobal, standartlarin yaninda standartlar ile uyumlu farkh etiket
simflari tammlamistir.  Bu etiket simiflart ve ozellikleri Cizelge 2.1° de
gosterilmigtir. Sinif 0 ve Simif 1 arasindaki fark veri yapisinda ve islemlerindedir.
Siif O etiketler salt okunurken, Sinif 1 etiketler bir kez yazilabilir ¢ok kez
kunabilirdir [11]. Sif O etiketleri, Simf 1 etiketlerinden farkli bir protokol
kullanmaktadir. Bu nedenle son kullanicilar Simif 1 ve Sinif O etiketlerinin her
birinin okunmasi i¢in multiprotokol okuyucular almak zorundadirlar. Smif 1 ve
Simf 0O, birlikte ¢alisamamalarinin yaninda SO standartlari ile de uyumlu
degillerdir. 2004 senesi iginde EPCglobal bir 2. nesil protokol gelistirmeye
baslamistir. Bundaki amag¢ ISO standartlari ile uyumlu olabilecek, basit ve
kiiresel bir standart yaratmakti. Simif 1 Nesil 2, 2004 yilinin sonunda
onaylanmistir. RFID tedarikgileri Sinif 1 Nesil2 ’nin onaylanmasindan sonra Sinif
1 Nesil 2°de de ¢aligabilecek 1ISO UHF Standartlar: tizerinde ¢alismiglardir.

Cizelge 2.1. EPC Global RFID Etiket Siniflart

EPC Sinifi Ozellikleri Etiket tipi
Simif O Salt okunabilir Pasif
Sinif 1 Nesil 1 Bir kez yazilabilir Cok kez okunabilir Pasif

Bir kez yazilabilir Cok kez

okunabilir. Kiiresel birlikte calisabilirlik,

Sinif 1 Nesil 2 arttirllmis veri iletim hizi, kill sifresi Pasif
Sinif 2 Okunup yazilabilir Pasif
Sinif 3 Okunup yazilabilir Yar1 Aktif
Sinif 4 Okunup yazilabilir Aktif

2.4 Haberlesme Yapisi ve Calisma Prensibi

RFID sistemleri daha 6nce bahsettigimiz gibi 3 ana bilesenden olusurlar.
Bunlar etiket, okuyucu ve denetleyicidir. Etiket, okuyucu tarafindan gonderilen
elektromanyetik alana girdiginde aktif olur. Aktif olan etiket, sadece kendisine ait
olan programlanmis kimlik bilgisini okuyucuya gonderir. Okuyucu, alict anteni

yoluyla etiketin gondermis oldugu bilgiyi alr, haberlesme i¢in gelistirilmis
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yazilimi kullanarak bilgiyi islenmek ve depolanmak tizere gerekli veri tabanina
iletir.

Radyo frekans kimlik tanima sistemlerinde okuyucu antenleri kiiglik
yaricapl olarak secildiklerinde anten merkezinde biiyiik manyetik alan yaratirken,
bliylik mesafelerde x>R biiyiikk yaricapa sahip antenler biiyiik alan siddeti
yaratmaktadir. Bunun sonucu olarak RFID sistemlerinde verici/sorgulayici anten
yarigaplart bu nedenle biiyiik segilmelidir. RFID sistemlerinde okuma mesafesini
maksimum yapmak i¢in anten vyarigapmi biylitmek her zaman ¢6ziim
olmamaktadir. Maksimum okuma mesafesini hesaplarken sorgulama alan siddeti
degeri de bilinmelidir. Aksi halde anten yarigapinin biiyiitiilmesi alan siddetinin
x=0 mesafesinde bile ¢ok kiigiik olup sorgulama i¢in gerekli enerjiyi
saglayamamasina sebep olur. Etiket okuyucu ile haberlesmesi igin gerekli olan
rezonans frekansindan sapma gosterdiginde haberlesme igin biiylik manyetik alan
siddetine ihtiya¢ duyulur ki bu da haberlesme mesafesinin kii¢iilmesine sebep
olmaktadar.

2.4.1. Okuyucunun Islevi

Okuyucu etiketle haberlesebilmek i¢in gerekli enerjiyi radyo frekans kimlik
tanima sisteminin ¢alisma frekansina bagli olarak KHz ve MHz frekanslarinda
zamanla degisen manyetik alan yaratarak saglamaktadir. Okuyucu trettigi
zamanla degisen manyetik alani1 genellikle dairesel ¢erceve anten vasitasiyla
etikete gonderir. Dairesel gergeve antenden akim aktiginda gergeve antene dik

diizlemde olusan manyetik alan siddeti [7,9].

_ INR?
T 2(R%+x?)3/2

H
2.1)

Olarak hesaplanmaktadir. Burada:
I = Cergeve antenden akan akim

N = Cerceve anten sarim sayisi

R = Anten yaricap1

X = Anten diizlemine dik dogrultudaki alic1 uzakligini tanimlar.
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Denklemden de goriilecegi tizere manyetik alan siddeti mesafenin kiipii ile
ters orantilidir. Endiiktif baglasim prensibine dayanan radyo frekans kimlik
tanima sistemlerinde alanin mesafenin kiipiiyle ters orantil olarak zayiflamasi ana
smirlayict faktordiir. Okuyucu tarafindan gonderilen radyo frekans enerjisi
etiketin fonksiyonlarin1 yerine getirebilmesi i¢in tasiyict sinyal igermektedir.
Inceledigimiz durumda sz konusu tasiyici frekansi 13.56MHz dir. Tastyici sinyal
etikete enerji saglamasmmin yan1 sira, etiketteki bilgilerin  okuyucuya
gonderilmesini ve haberlesmenin senkronizasyonunu saglar. Etiket okuyucu
tarafindan gonderilen sinyali alir ve modiile ederek tekrar okuyucuya gonderir.
Etiket tarafindan gonderilen okuyucu antenine gelen sinyaller geri sagilhim
sinyalleri olarak adlandirilir. Okuyucu dogrultusunda geri sagilan sinyaller

okuyucu tarafindan sifresi ¢oziilerek alinir.

2.4.2. Okuyucunun Tasarim ve Performansi

Pratikte kullanilan tipik bir yiiksek frekans RFID okuyucu devre yapisi Sekil
2.15’de verilmektedir. Okuyucu ayn1 zamanda alici-verici oldugundan alict ve
verici kisimlarint igermektedir. Verici 13.56MHz frekansinda sinyali osilatérde
tretir, kuvvetlendirir, filtreler ve akord devresi yardimiyla antenden etiket
dogrultusunda gonderir. Alici kisimda ise etiketin gondermis oldugu bilgiler zarf
dedektorii ile islenir, filtrelenir ve kuvvetlendirilerek mikro kontrolore veri
tabanina gonderilmek iizere iletilir. Denklem (2.1) ifadesine gore anten yarigapi
artirlldiginda manyetik alan siddeti de artmaktadir. Diger taraftan NI da
artirlldiginda H da artacaktir. Manyetik alan siddetinin artirilmasi i¢in her iki
durumda da smirlamalar mevcuttur. Anten yarigapt biiyiitiildigii zaman okuyucu
portatif 6zelligini kaybedecek ve maliyeti artacaktir. NI degeri artirildiginda
okuyucu anten endiiktansi artacak, yiiksek endiiktans yiikii de biiyiik oranda geriye
yansiyan giice sebep olacaktir. Sonug olarak NI ¢arpanini miimkiin oldugu kadar
kiigiik tutup haberlesme i¢in gerekli manyetik alan siddeti seviyesini elde edecek

sistem tasarlanmalidir.
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13.56MH=
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Anten

Mikso Kontroler  («f——| Filtre ve Kuv. ol —  Zaf Dedeltorii g

RS5233

Ven T abani

Sekil 2.15. RFID Okuyucu Devre Yapisi

2.4.3. Etiketin Islevi

Okuyucu etiketle Pasif radyo frekans kimlik tanima etiketleri ¢alismasi
icin gerekli giicti endiiktif baglasimla antende indiiklenen gerilimden alir. Antende

indiiklenen gerilim [9,10];

V=-—N%

¢ (2.2)
Ve magnetik aki,
¢ =]B.dS (2.3)

Olarak hesaplanir. Maksimum manyetik aki okuyucu anteni ile etiket
anteninin paralel olmas1 durumlarinda elde edilir. Etiket anteninde indiiklenen
maksimum gerilim,

g Ny Nya®(mh?) di

V= 2(a?+x2)¥2  dt (2.4)
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N;= Okuyucu anten sarim sayis
N,= Etiket anteni sarim sayist
a= Okuyucu anten yaricap

b= Etiket anten varicap:

x= Okuyucu ile etiket arasindaki nzaklik

2.4.4. Endiiktif Kuplaj-Pasif Etiketlere Gii¢ Kaynag

Endiiktif kuplajlanan etiket, genellikle tek bir mikrochip ve anten gorevi
goren genis yiizeyli bir bobinden olusan bir elektronik veri tasiyicisi olarak islem
goriir. Endiiktif kuplajlanan etiketlerin hemen hepsi pasif olarak calisir. Bu da
mikrochip igin gereken enerjinin tamaminin okuyucu tarafindan saglanmasi
gerektigini ifade eder. Bu amagla, okuyucu etiket iizerindeki bilgiyi okuyabilmek
icin gerekli enerjiyi etiket dogrultusunda gonderir. Ciinkii kullanilan frekans
araligindaki (<135 kHz: 2400 m, 13.56 MHz: 22.1m) dalga boyu, okuyucu anteni
ve etiket arasindaki mesafeden bircok kat daha biyiik oldugu igin,
elektromanyetik alan, etiket ve anten arasindaki mesafeye bagli olarak, degisken

manyetik alan gibi davranabilir. Bu islem Sekil 2.16 da goriilmektedir.

-——

--------------------------------

X
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.
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.
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\ = ] | = =
;} \ . / /f' / /f’ | R S, SR
. e \\; /,/ . // Etiket
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Sekil 2.16. Okuycu Manyetik Alani ile Enduktif Kuplajlanan Etiket

Iletken dongiilerinin geometrik yapilarma bagli kuplaji hakkinda nitelikli
bir tahmin yapilabilmesi icin kuplaj katsayisi tanimlanmistir. Kuplaj katsayisi

asagidaki gibi formuliize edilmistir
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Viila (25)

L1 ve L2 iki bobinin self endiiktansidir. M ise; iki iletken dongiisiiniin aki
degisimi i¢in tanimlanan karsilikli endiiktanstir. Kuplaj Katsayisi her zaman su iki
deger arasindadir: 0< k<I.
k = 0: genis mesafeye veya manyetik ekranlamaya bagli tam ayrim
k = 1: toplam kuplaj

Endiiktans(L), iletken bobinlerin karakteristik o6zelliklerinden biridir.
Bilindigi gibi bir iletkenden akim gegcirildiginde, iletken etrafinda bir manyetik
alan olusur. Boylelikle de bir manyetik aki iretilir.

Y=Yveon=N.@g=N.uHA
(2.6)

Bu akinin gegen akima orani endiiktansi formuliize eder;

_ Y Ny _ NuwHA
— =

L=—=—

I

- 2.7)

Bobinden gecen akimin olusturdugu, bobin sargilarini gevreleyen bu
manyetik alan Sekil 2.17°de goriildiigii gibi kagit tizerinde daireler seklindeki

kuvvet cizgileri ile sembolize edilir.

Cevre Akinm .// | | \ |

Sekil 2.17. "L" Endiiktansinin Tanimi
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Akimin artip azalmasina ve yon degistirmesine bagli olarak bobinden gecen
kuvvet cizgileri artip azalir ve yon degistirir. Bobinin sarim sayis1 ve kesit alani ne
kadar biiytik olursa, "L" 0 kadar biiyiik olur. Boylelikle okuyucu anten endiiktansi
L1 ve etiket anteninin endiiktanst L2’nin biiylik olmasi durumunda, kuplaj
katsayist1 kiictiliir.

Karsilikli Endiiktans (M), aymi1 niive tzerine sarili iki bobinin birinden
akim gegirildiginde, bunun niivede olusturdugu kuvvet cizgileri diger sargiy1 da
etkileyerek, bu sarginin iki ucu arasinda bir gerilim olusturur. Bu gerilime
"endiiksiyon gerilimi" denir. Bu sekilde iletisim, karsilikli (ortak) endiiktans
denen belirli bir degere gore olmaktadir. Sekil 2.18°de goriilen karsilikli

endiiktans M ile gosterilir ve su sekilde ifade edilir:

M=L,L, 08

[ S W © TOPLAMAKT ¥, (/,)

Sekil 2.18. iki Bobinin Olusturdugu Karsilikli Endiiktans

M =M, = M,,
_ WNyRINRIm
Mz =—"————
2*\' (RE+x2)3
_ Ny RN RIm
My = —F——

S e L
2J(R§+x’}3

(2.9)

35



@ ANADOLU UNIVERSITESI

2.4.5. RFID Calisma Prensibi

Radyo frekans kimlik tanima sistem haberlesmesinde okuyucu radyo
frekans sinyallerini gonderir. Okuyucunun radyo frekans alanina girmis bulunan
etiket, haberlesmesi i¢in gerekli olan enerjiyi bu alandan alir. Etiket haberlesmesi
icin gerekli olan enerjiyi aldiginda, iizerinde depolanmis bilgiye gore tasiyici
sinyali modiile eder. Modiile edilmis tasiyict etiketten okuyucuya gonderilir.
Okuyucu modiile edilmis sinyali dedekte eder, sifresini ¢dzer ve okur. Son olarak
alinan bilgi veri tabaninin bulundugu bilgisayara aktarilir.

Bir RFID sisteminin en 6nemli parcalar1 antenli bir chipten yapilan etiket
(tag) ve antenli bir okuyucudur (reader). Okuyucu donanimi elektromanyetik
dalgalar yayar. Etiket anteni bu dalgalar1 almak igin ayarlanmistir. Pasif bir
RFID etiketi, okuyucudan vyayilan dalgalar1 algilar ve bunu mikrochipin
devrelerini harekete gecgirmek igin kullanir. Mikrochip bu dalgalardaki dijital
bilgiyi degistirir ve okuyucuya geri gonderir. RFID etiket ve okuyucular: iletisim

kurabilmek igin aym frekansa ayarlanmalidir.

2.4.6. Sistemlerinde Kullanilan Modiilasyon Yoéntemleri

Genlik Kaydirmali Anahtarlama (ASK), Faz Kaydirmali Anahtarlama
(PSK) ve Frekans Kaydirmali Anahtarlama (FSK) olmak tizere 3 g¢esit
modiilasyon vardir. Her modiilasyon prosediiriinde simetri oldugundan Sekil

2.19’da goriildiigii gibi tastyicinin etrafinda yan bandlar tiretilir [2].
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Sekil 2.19. Siniizoidal Sinyal Modiilasyonu (Tasiy1 ve Yan Bandlar)

Genlik Kaydirmali Anahtarlama (ASK): Bu Modiilasyon tipinde, tastyici
isaretin genligi iki veya daha fazla deger arasinda anahtarlanir. Ikili durumunda
genellikle var-yok anahtarlama kullanilir. ASK dalga bi¢imi “0” i¢in bosluk, “1”
icin RF dalgalardan olusur. ASK isareti Sekil 2.20° deki gibidir.

0
'u .J ll II' '| { 'rJI I\ ; i ll.'. j l'. \ k Vi -.I f\ r\. :J ll

Sekil 2.20. Mesaj (bilgi) Isareti ve ASK Isareti

Genlik kaydirmali anahtarlama modiilasyonunda, tasiyici saliiminin genligi
u0 ve ul durumlarinda ikili kod sinyali ile anahtarlanir. “u1”; u0O ve O arasinda
deger ahr. u0, ul oram1 “m”, ¢aligma faktorii olarak bilinir. Bu durum Sekil

2.21°de gorilmektedir.
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Sekil 2.21. ikili Kod Sinyali ile Iki Durumda Anahtarlanan Tastyict Genligi

66 2

caligma faktoriinii bulabilmek icin, anahtarlanmis ve anahtarlanmamis
tastyict sinyal genliginin aritmetik ortalamasi hesaplanir.

N lgHiiy

(2.10)
Daha sonra 60-atm genlik degisiminin, elde edilen tm degerine orani ile

m” ¢alisma faktorii, bulunur.

-":"ﬂ ﬂﬂm in _ lg—lym
O Om g+,

(2.11)
Sekil 2.22°de ikili kod sistemi kullanan ASK modiilatori, HF

generatoriinden tiretilen sinuzoidal tasiyici sinyali kullanarak HF sinyalini tiretir.

Genlik

'

Digital
— Sinyal

0—»r ! Zaman

ASK Modulatin ‘_<\

al o g
{1

Sekil 2.22. ASK Modiilasyonu Uretimi
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Frekans Kaydirmali Anahtarlama(FSK): FSK modiilasyonunda, tasiyici
isaretin ani frekansi, sayisal isarete bagli olarak iki veya daha ¢ok deger arasinda

anahtarlanir. FSK isaretin liretimi Sekil 2.23 ‘de gosterilmistir.

OSILATOR #1 f1

FSK

OSILATOR #2 f2
f, = 1,
ikilik sistemde mesaj fS bit hizi f3 < f1

Sekil 2.23. FSK Uretimi

iki FSK modiilasyonunun spektrumu, f1 ve f2 frekanslarinin genlik
kaydirmali anahtarlama osilasyonlarinin bireysel spektrumlarmin eklenmesiyle
elde edilir.

Tastyic1 frekans1 fCR, f1 ve f2 karakteristik frekanslarinin aritmetik
ortalamas1 alinarak hesaplanir. Karakteristik frekanslar ve tasiyict frekans
arasindaki fark frekans sapmasi olarak adlandirilir. Bu durum Sekil 2.24‘de

goriildiigi gibidir.

P & —I_ 'IFCFI
I
|
|
| Yan Bantlar
I
|
I
I

-
-
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Sekil 2.24. FSK Modiilasyonu
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_ hitr _ 1h+r|
fer =75 bfer =5
(2.12)
Ikili kod sinyali ile f1 ve f2 frekanslar: arasindaki anahtarlama ile iki FSK

modiilasyonunun iiretimi Sekil 2.25’de gosterilmistir.

Amplituda
L
Digital
signal
» [ fo
O—»T Time L
L b
*T 2FSK modulator
HF amplitude A

[ e
ﬂvawvav&W}Wfr

Iki faz Kaydirmali Anahtarlama(BPSK): Tek bir tastyici frekansi icin iki
cikis faz s6z konusudur: ( 0 ve IT ) veya ( 2 IT ve 23 IT ). Giristeki sayisal isaret
degistikce tagtyicinin fazi iki ag1 degeri arasinda kayar. Eger siniizoidal tastyict iki
durumlu bit dizisi tarafindan modiile edilecekse ¢ikis isaretinin polaritesi bit dizisinin

olaritesinin degistigi noktada degisecektir. Bunu Sekil 2.26°de gdrmek miimkiindiir.

camer Q_.?—’ BPSK
oy (centred on )
| The-

<V T = bz clockpand
o—H—;—--:_H-- .”1”
vV

Di-polar bt stream

Sekil 2.26. BPSK Isaretinin Uretilmesi
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Bit dizisi, hakkinda bilgi gonderilecek BPSK isaretinin fazinin
degisimlerini igermektedir. Bir senkron demodiilator bu faz degisimlerine duyarli
olmasi gerekmektedir.

Sekil 2.27°deki, tstteki isaret ikili bilgi isaretidir. Dalga sekli her faz
degisikliginde simetrik bir yap1 olusturmaktadir. Bunun sebebi bit hizinin tasiyici
frekansinin alt katlari olmasidir. Bu normalde 6zel bir durum olarak bakilabilir ve
her zaman pratikte gozlemlenemeyebilir. Bu durum bize alinan isaretten kolay
bir sekilde bit dizisinin elde edilmesini saglamaktadir. Verimli haberlesme
saglamak i¢in bir band sorunu olabilir, bu sorun (band sinirlanmasi) ise ya temel-

bandda ya da tasiyic1 frekansinda halledilmektedir.

J—‘——‘——.——.———ﬁ—.——.—

T

l!ﬁﬂ‘\!l' 'ffl\l‘l'l\‘ﬂl’ \ 1\!« 5 fn
“'l ” 1) l HIN \' [ 'Hl l"'
1!!‘%2“& il'l} }i ! h Jll& li'&'tLJ II

Sekil 2.27. BPSK Isareti

a. Ceyrek faz kaydirmalh anahtarlama(QPSK):

Bu modiilasyonda birbirinden bagimsiz iki tane A ve B analog isaret
modilatoriin girisine uygulanmaktadir. Modiilator onceleri QAM modiilatori
olarak adlandirilmistir. Daha sonra QPSK modiilatorii olarak adlandirilmaya

baslanmistir. Bu modiilator Sekil 2.28° da goriildiugi gibidir.
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Sekil 2.28. QAM(QPSK) Modiilatdrii

T coswt QAM
3

output

2.5 Carpisma ve Carpisma Onleyici Algoritmalar

RFID uygulamalarinda, sistemin bazi fiziksel ozelliklerinden dolay: da
sorunlar ortaya ¢ikabilir. Bunlardan biri farkli okuyuculardan gonderilen
sinyallerin ¢akismasi digeri de ¢ok fazla sayida etiketin okuyucunun etki alanina
girmesidir. Ayrica RFID sisteminin kuruldugu ortam da o6nem tasimaktadir.
Ornegin yiiksek frekansl dalgalar su iginde absorbe olurken, diisiik frekanslh
dalgalar da metal nesnelerden etkilenmektedir. Bu nedenlerden dolay: sistemin
tasarimi, uygulama basarisi i¢in ¢ok biiyiik 6nem tasimaktadir. “Carpisma” farkli
yonlerden gelen Radyo dalgalarmin birbiri ile karismasi olarak tanimlanabilir.

RFID’deki bir problemde okuyucu ¢arpigsmasi ve etiket carpismalaridir.

2.5.1 Okuyucu Carpismasi

Okuyucu carpigmasi, bir okuyucudan gelen sinyalin digerinden gelen ile
karismasidir. Bu problemi ¢6zmenin bir yolu zamani bir¢ok gecis i¢in bolmektir.
Bu basit olarak okuyucularin farklt zamanlarda etiket ile iletisim kurmasidir. Bu

birbirleri ile ¢atigmalarin1 engeller. Ancak bu ayn1 zamanda iki okuyucunun
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cakistig1 bir yerde bir RFID etiketinin iki defa okunmasi anlamina da gelebilir. Bu
ylzden sistem, bir etiket bir okuyucu tarafindan okundugu zaman diger
okuyucunun tekrar okumamasi seklinde kurulmalidir. Bu durum Sekil 2.29°de

goriildigii gibi ¢oziilmiistiir.

[
Hn:mum [ H ID = 01001
I READ (1) READ (10)
E D=1111 | E D= 10111
Collision!
- n-num l H D= 11001
[ _

Left: The reader identifies a colision by reading several tags at once.

Right: The reader isolates one tag ID and interrogales only that tag. The other tags are read sequendially.

Sekil 2.29. Okuyucu Carpismasi Protokolii

2.5.2. Etiket Carpismasi

RFID etiketi ¢arpigmasi ayni anda birden fazla etiket okuyucuya sinyal
gonderdigi zaman meydana gelir. Ureticiler etiketin okuyucuya tek bir anda cevap
vermesi i¢in degisik sistemler gelistiriyorlar. Bu sistemler etiketleri tekillestiren
algoritmalar1 igerir. Her etiket saniyenin binde birinde okundugu i¢in, es zamanli

okunuyorlarmis gibi goriiniir.

2.5.3 Carpisma Onleyici Algoritmalar

Carpisma onleyici algoritmalar, olasiliksal ve belirleyici algoritmalar

seklinde iki sinifta ifade edilebilir.

Olasiliksal algoritmalarda (asenkron olarak da bilinir), etiket rastgele
iiretilmis zamanlarda cevap verir. Olasiliksal algoritmalarin bir¢ok ¢esidi vardir.
Birgogu, ag tizerindeki ALOHA metodu tabanhdir. Bu yontem, bir veri paketi
aldiktan sonra bir baska veri paketi iletilen noktalar igerir. Eger bir ¢arpisma
olursa, bu diigiim donar ve yeni bir paketi gecikmeli gonderir. Etiket {izerinden

okuyan okuyucu, ¢arpisma olmadig siirece data transferini siirdiiriir. Okuyucunun
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cevap verdigi anlar, aralikli (slotted) veya siirekli anlar olabilir. Bu mod 6zel veri
paketlerini bagimsiz transmisyonunda biraz kisitlama yapmaktadir. Eger, aralikli
anlarda (slotted ALOHA) modunda paket carpismasi olustuysa, veri paketleri
tamamen {ist iiste biner ve bu veri transferini sisirir.

Belirleyici algoritmalarda (senkron olarak da bilinirler), okuyucu, etiketlerin
kendilerine has olan kimlik numaralarmi tarar. En basit belirleyici algoritma
cesidi ikili agaglyiiriyen aga¢ (binary tree/tree-walking) yontemidir. Bu
yontemde okuyucu, agaci olasi tiim Kimlik numaralar igin tarar. Agactaki her
diigiim noktasinda okuyucu cevabi sorgular. Gelen cevap, bir sonraki okuma
islemini nerede yapacaginin isaretini verir.

Bunlardan baska iki ayri1 ¢carpisma 6nleyici algoritma ¢esidi vardir; FMO ve
Miller Subcarrier (alt tasiyic1). FMO, giiniimiizde de 1SO standartlarinda
kullaniimaktadir. Bu algoritma hizli ve engellere karsi daha dayaniklidir. Miller
Subcarrier daha yavastir ancak giiriiltiili ortamlarda RF de daha iyidir ve 2. nesil
okuyucular tarafindan desteklenmektedir. Bu algoritma, etiketlerin geri
sinyallerini gondermek tizere dar bir band spektrumu kullanir ve bu sinyalleri
okuyucu tarafindan kullanilan kanallara uyarlar. Boylelikle okuyucudan gelen RF
sinyalleri, etiketten gelen sinyallerle karsilasmaz. Miller Subcarrier (alt tasiyici)
algoritmasi, etiketin cevabini, okuyucunun transmisyon sinyallerinden ve diger
giriltilerden ayirmak i¢in, FMO’ya nazaran daha gelismis filtreleme teknikleri

kullanir.

2.6 Uygulama Frekanslar

RFID sistemleri elektromanyetik dalgalar olustururlar ve bunlar1 yayarlar.
Bu sebeple, frekans araliklari kullanirlar ve yasal olarak radyo sistemleri olarak
simiflandirilirlar. RFID sistemlerinin ¢alismasi diger radyo hizmetlerini higbir
kosul altinda etkilememelidir ya da bozmamalidir. Ozellikle polis, giivelik
hizmetleri, deniz ve havaciliga ait radyo hizmetleri, radyo ve televizyon servisleri
ve mobil telefon hizmetleri ile karismadigini garanti etmek icin 6zel 6nlemler
almmalidir.

Diger sistemleri rahatsiz etmeden RFID igin kullanilabilir frekans araliklar:
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Sekil 2.30°de gosterilmistir. Bu sebeple, genellikle sadece endiistriyel, bilimsel ve
ya tibbi uygulamalar igin 6zel olarak ayrilan frekans araliklarimi kullanmak
miimkiin olmustur. Kullanilan bu frekanslar diinya g¢apinda ISM(industrial-

Scientific- Medical) olarak siiflandirilan frekanslardir [4].

H, dBuA/m/10 m BC, LW-MVI-Navigation ERP. mW
[« 30 MHz) _ (> 30 MHz|
& E SW [Com., BC, Mchilz, Marine.. ) E MNarTTU &
B0 Il 7V Radic, Mctilz Radio, TV
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# .".
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Sekil 2.30. Pratikte Kullanilan RFID Frekanslari

ISM frekanslarina ek olarak, Amerika“da 135Khz den, Japonya“da da
400Khz den kiigiik frekanslarda yiiksek manyetik alan kuvvetleriyle ¢aligmak
miimkiin oldugu i¢in uygun goriilmiistiir. RFID i¢in en énemli frekans araliklart,
0-135khz, 6.78MHz civarindaki ISM frekanslari(heniiz Almanya“da miisait
degil), 13.56MHz, 27.125MHz, 40.68MHz, 433.92MHz, 869.0MHz, 915.0MHz
(Avrupa“da degil), 2.45GHz, 5.8GHz ve 24.125GHz dir. Ancak diinyada en
yaygm kullanilanlar, diisiik frekans (125 KHz civan), yiiksek frekans (13.56
MHZz) ve ¢ok yiiksek frekans ya da UHF (860-960MHz)“dir. Ayrica 2.45 GHz ve
5.8 GHz mikrodalgalar da bazi1 uygulamalarda kullanilmaktadir[2]. Radyo
dalgalart farkli frekanslarda farkli 6zellikte olduklarindan, uygulama igin uygun
frekansin secilmesi gereklidir. Frekans badlarmin listesi Cizelge 2.2°de

verilmistir.
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Cizelge 1.2. Frekans Bantlar1

Band Frekans Arahg: Uygulama

Algak Frekans (LF) 120-135 KHz Kisa mesafe uygulamalar

Yiiksek Frekans (HF) 13,56 MHZ Akilli Kkartlar ve etiketler
icin
kullanilan frekans

Ultra Yiiksek Frekans (UHF) 433 MHZ Aktif diisiik giiglii etiketler
860-960 MHZ Tedarik zinciri uygulamalari

Mikrodalga 2450 MHZ Aktif etiketlerde daha

yiiksek haberlesme mesafeleri
ve daha yiiksek haberlesme
hizlar

Frekans araliklart Cizelge 2.3’de gortildiigii gibi degisik karakteristik 6zelliklere

sahiptirler.

Cizelge 2.3. Frekans Bantlarmin Ozellikleri

Alcak frekans - (Low Frequency -LF <135 KHz)

Tipik olarak pasif, sadece okunabilir veya okunur-yazilir etiketler kullanilr.
«  Etiketler ucuz ama anten agisindan sistem uzun ve pahali bir bakir antene ihtiyag duyar.
»  Metal ve sivilarin performansi diisiiren etkilerinden en az etkilenilen frekanstir.
«  LF kisa okuma mesafesine ve diisitk okuma hizina sahiptir.

»  Diger frekanslara nazaran daha genis boyutlara sahip etiket kullanilir.

Yiiksek Frekanslar — (High Frequency -HF - 13.56 MHz)

Tipik olarak pasif, sadece okunabilir, okunur-yazilir veya bir kere yazilip ¢ok kez okunabilen WORM
etiketler kullanilir.

= Uzun okuma menziline ihtiya¢ duyamayan ¢oklu etiket uygulamalari i¢in iyi uyumlu

Cok yiiksek Frekanslar — (Ultra-High Frequency UHF- 868 MHz- 915 MHz)

Aktif veya pasif sadece okunabilir, okunur-yazilir veya bir kere yazilip ¢ok kez okunabilen WORM
etiketler kullantlir.
- HF -Yiiksek frekanslara nazaran daha yiiksek menzil kapasitesi, daha fazla veri transferi
ve hizli tammlama imkan: sunar.

- Ozellikli coklu etiket okumada mesafe ve performans arasinda iyi bir denge saglar.

Mikrodalga -Microwave (2.45 GHz, 5.8 GHz)

Aktif veya pasif sadece okunabilir, okunur-yazilir veya bir kere yazilip ¢cok kez okunabilen WORM
etiketler kullanilir.

«  UHF etiketlerine benzer karakter gostermekle beraber daha hizli okuma oranina sahiptir.

«  Maliyeti algak frekanslarinkinin bazen iki kati1 olabilmektedir.
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Tabloyu inceleyecek olursak, érnegin diisiik frekansl etiketler daha az gii¢
kullanirlar ve metal olmayan cisimleri algilamada daha iyidirler. Meyve gibi
yiiksek su igeren cisimlerde idealdirler, ancak okuma kapasiteleri diisiiktiir
(0.33metre). Yiiksek frekansli etiketler metal cisimlerde daha iyidirler ve su
iceren cisimler i¢in de kullanilabilirler. 1 metreden ¢ok rahat okunabilirler. UHF
frekansi daha yiiksek okuma kapasitesine sahiptir ve diisiik ve yiiksek frekanslara
gore veri aktarimmni daha hizli yaparlar. Ancak c¢ok fazla gii¢ kullanirlar ve
cisimle aralarinda goriis engeli olmamalidir. Bu yiizden etiket ile okuyucu
arasinda net bir iletisim yolu olmalidir. UHF frekansli etiketler bir deponun
kapisindan girisi yapilan kutularin taranmasi igin daha iyidir. Uygulama igin
dogru frekansi secilmesi ¢ok onemlidir [28]. Giiniimiizde en sik kullanilan ve

pazar tarafindan en ¢ok talep edilen frekans 13.56MHz ‘dir.
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3. WEB TABANLI YAZILIM

Istemci-sunucu mimarisine dayanan uygulamalarda bir sunucu yazilim

ve bu sunucu uygulamaya is yaptiran istemci yazilimlar bulunmaktadir. Bu

sunucu ve istemci yazihmlar yazilim ekipleri tarafindan gelistirilmekte, sunucu

yazilimlar sunucu bilgisayarlara Kkurulurken, istemci yazilimlar uygulamay:

kullanacak tim kullanicilarin bilgisayarlarina teker teker kurulmaktadir. Sunucu

tarafinda yapilacak bir degisiklik muhtemelen istemci yazilhimlarin da buna goére

giincellenerek degistirilmesini gerektirecek ve uygulamaya erisen her yazilim

yenisi ile degistirilecektir.

Bu tip uygulamalarin baslica problemleri asagidaki gibi listelenebilir;

Uygulamay: kullanacak her kullanici igin istemci yazilimin kurulmasi
gerekmektedir,

Istemci yazilimlarm test edilmesi, kullanic1 bilgisayarlarina kurulmas: ve
kurulu yazilimlarin giincellenmesi zahmetli ve zaman alic1 bir islemdir,
Teknik destek maliyeti yiiksektir,

Istemci tarafinda eski yazilmlarin hala kullaniliyor olmasi, uygulama
isleyisinde istenmeyen problemlere yol agacagindan tim istemci
yazimlarin ~ giincellenmesi  gerekmektedir. Ornegin  yazihm  ekibi
uygulama tarafinda gerekli kontrolleri yaptirmiyorsa, giincellenmemis bir
yazilim eksik veya hatali veri gondererek veritabaninda bulunan veri
yapisinin bozulmasina sebep olabilir,

Istemci yazihmlar, standart olmayan kullanici bilgisayarlarinda farkl
problemlere yol agabilmektedir. Bu nedenle yazilim test maliyeti
yiiksektir. Ornek olarak; bir Microsoft Windows isletim sistemi kurulu
bilgisayarda bolgesel ayarlarin farkli olmasi, gerekli yardimci dosyalarin
sistemde bulunmamasi, farkli sistemlerde var olan yardimci dosyalarin
stirim farkliliklari, isletim sistemlerinin farkli olmasi, veya ayni isletim

sistemlerinin farkl siirimlerinin kullanilmasi verilebilir.
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Web platformunun gelismesi ve Internet’in sik  kullanilir hale
gelmesiyle birlikte bu uygulamalar, vyerlerini web tabanli uygulamalara
birakmaktadir. Bazi uygulamalar tamamen ortadan kalkmasa bile, c¢esitli
bolimlerine olan erisim, gelistirilen web tabanli uygulamalar araciligiyla
saglanmaktadir.

Web tabanli uygulamalar organizasyonlara biiyiik kolayliklar
saglamaktadir. Ancak organizasyonlarin bilgi giivenligi riskleri agisindan
bakildiginda, bir takim riskleri de beraberinde getirdigi goriilmektedir. Giin
gectikce uygulamalara erisimlere saglanan bu kolayliklar ve uygulamalara
Internet dahil cesitli yerlerden erisiliyor olmasi, bu risklerin gergeklesme
olasiligint arttirmaktadir. Yaklasik olarak “saldirilarin %75’inden fazlasinin web
protokolleri {izerinden oldugunu ve web uygulamalarinin %90’inda en az bir
givenlik problemi oldugunu” [14] disiindiigiimiizde, uygulamalarin kullanima
acilmadan once mutlaka giivenlik problemlerine karsi kontrol edilmesi gerektigi
acikca goriilebilir.

Olusabilecek giivenlik risklerini ortadan kaldirmak igin yapilan giivenlik
denetimleri, uygulama gelistirme, iyilestirme ve bakim siireglerinin bir parcasidir.
Bu sayede, kullanima agilan uygulamanin bilinen giivenlik problemlerinden
etkilenmedigi ve bilginin gizlilik, bitiinliik ve erisilebilirliginin saglandigindan
emin olunmaktadir.

Web uygulamalarina uygulanan giivenlik denetlemelerinin insanlar
tarafindan yapilmast uzun bir siire¢ oldugundan, bu giivenlik testlerini
otomatiklestirme amaciyla, otomatik giivenlik denetim yazilimlar: olusturulmustur.
“Web uygulamalar1 giivenlik denetimlerinin otomatiklestirilmesi ilk olarak 1999
yilinda resmi kayitlara gegmistir” [14].

Otomatik gilivenlik denetim yazilimlari, giivenlik agiklarmin tespit
edilmesi sirasinda harcanan emegi azaltmakta ve zaman agisindan katkida
bulunmaktadir. Ancak el ile yapilan testlerle karsilagtirildiginda, bazi problemleri ve
eksiklikleri oldugu goriilmistir. El ile ve otomatik olarak yapilan giivenlik
denetimleri arasindaki farki gérme amaciyla, Watchfire firmasi tarafindan 100 web

sitesi lizerinde yapilan bir analizde [14];

* %36’sinda, el ile ve otomatik olarak yapilan giivenlik denetimleri arasinda
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bir fark goriilmemis,

e  %I17’sinde otomatik giivenlik denetimleri hi¢ sonu¢ vermezken, el ile
yapilan denetimlerde giivenlik problemleri tespit edilebilmis,

* %46’sinda ise, tim giivenlik problemlerini tespit edebilmek igin otomatik
denetimlere ek olarak, el ile denetim yapmak gerekmistir.

Bu analizler ve tecriibeler sonucunda, otomatik giivenlik denetim
yazilimlarinin iyilestirilmesi gerektigi goriilmektedir. Bu tez c¢alismasinda,
otomatik giivenlik denetim yazilimlar1 incelenerek iyilestirilmeleri i¢in Oneriler
yapilmis ve bu onerileri gercekleme amagli bir uygulama galismasi hazirlanmstir.
Tezin bundan sonraki boliimlerinde, “web uygulamalari otomatik giivenlik

denetim yazilimlar1” yerine “denetim yazilimlari” ifadesi kullanilacaktir.

3.1 Web Tabanh Uygulamalar

Kullanicilara bir web sunucusu vasitasiyla sunulan uygulamalar, web
tabanli uygulamalar olarak adlandirilmaktadir. Calisma modeli olarak ¢ok
katmanli yapiya sahip olan web uygulamalari, genelde ii¢ katmanli yapiya
sahiptirler. 1.katmanda uygulamaya erisen web istemcileri, 2. katmanda web
uygulamasinin kendisi ve 3. katmanda da verilerin saklandigi veritabani
bulunmaktadir denilebilir [15].

Web tabanli uygulamalara olan erigsim bir ag lizerinden, web istemcileri
kullanilarak ger¢eklesmektedir. Web istemcileri uluslararasi standart olan HTML
dilini igleyebilen yazilimlardir. Bu yazihmlar giiniimiiz bilgisayarlarinin ve diger
cihazlarmn neredeyse hepsinde bulunmaktadir.

Web tabanli uygulamalar, web istemcileri tarafindan islenebilen ve
goriintiilenebilen web sayfalari tiretmektedir. Basitce ele alinacak olursa, yaptiklari
islemler veritabanindan alinan verileri isleyerek kullaniciya géstermek ve kullanici
tarafindan degistirilen veya gonderilen verileri belirli bir diizende veritabanina
yerlestirmektir denilebilir.

Web tabanli uygulamalara 6rnek olarak; bankalarin Internet subeleri, gesitli
kurumlarin Internet {izerinden erisilebilen fatura 6deme uygulamalari, bilgi

paylasiminda kullanilan forumlar, tiniversite not goriintiileme ve derslere kayit
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sistemleri gosterilebilir.
Web tabanli uygulamalarin kullanimi, 6zellikle Internet’in yaygin kullanimi
ve web platformunun gelismesi ile birlikte artmus ve standart istemci-sunucu

mimarisine dayanan uygulamalar yerlerini web tabanli uygulamalara birakmustir.
Bunun baslica nedenleri, yani web tabanli uygulamalarin diger uygulamalara
gore avantajlar::

» Web tabanli uygulamalarin farkli isletim sistemlerinde kullanilabilmesi,

» Gerekli standart yazilimlarin disinda kullanici tarafinda ek bir istemci yazilim
kurulumu gerektirmemesi,

* Yazilim giincellemelerinin ve bakiminin kolayhgi,

* Yazilimda yapilan bir degisiklik sonrasi1 kullanici tarafinda bir gilincelleme
gerektirmemesi,

* Uygulamalara olan erisimin kolayligi, dolayisiyla is ortaklarinin ve Internet
tizerinden tiim diinyanin erisimine ve kullanimina kolayca agilabilmesi,

» Istemcilerde depolanan verileri azaltildigindan, veri kayiplarinin azaltilmasi,

* Uygulamanin thin-client’lar dahil, gligsiiz donanima sahip bilgisayarlardan
kullanilabilmesi,

* Bir web istemcisi olan herhangi bir yerden kullanilabilmesi, bu sayede istemci
degistirme kolaylig1 da saglamasi, olarak sayilabilir.

Web tabanli uygulamalarin diger uygulamalara gore dezavantajlar ise:

* Web sayfalarinda goriintiilenen bilesenler {izerinde sinirlt kontrol imkani,

* Performans problemleri,

* Web tabanli olmayan uygulamalarla veya bir donanimla entegrasyon zorlugu,
» Belirli tipte uygulamalarin web iizerinde yapilamamas1 (Ornegin tasarim veya
grafik diizenleme yazilimlar),

* Web erisim protokolii HTTP’nin getirdigi baz1 giivenlik problemleri, olarak

sayilabilir.
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3.1.1. Web istemcisi

Web istemcileri, kullanicilarin web servislerine erismesini ve web
sunuculart tarafindan saglanan icerigin, HTML standartlarida islenerek
gorilintiilenmesini saglayan programlardir. Web istemcileri sunucu tarafindan
gonderilen O6zel bilesenlerin  kullanici  tarafinda islenmesi gorevini de
uistlenmektedirler.

Web istemcilerinin pek ¢ok alternatifi bulunmaktadir. Sikca bilinen web
istemcilerine Ornek olarak Mozilla Firefox, Microsoft Internet Explorer,
Netscape Navigator, Google Chrome ve Opera gibi motorlar verilebilir.

Web sunucularina istek yapabilmek igin mutlaka bu programlarin
varligr gerekmez. HTTP protokolii standartlarini bilen bir kisinin web servisine
baglanarak yapacagi istekler de, web sunuculari tarafindan islenerek

cevaplandirilacaktir [16].

3.1.2 Web Sunucusu

Web sunuculari, istemciler tarafindan gonderilen HTTP isteklerini
isleyerek, istemcilere HTTP yanitlar1 gonderme islemi yapan servislerdir.
Istemciler sunuculara HTTP protokolii standartlarinda istek yapmaktadirlar. Ayni
sekilde web sunuculari, istemcilere HTTP protokolii standartlarina goére yanit
verirler. Istemcinin istedigi bilgiye gére sunucu tarafindan istemciye saglanan

igerik, statik ve dinamik igerik olmak tizere ikiye ayrilabilir [16].

a. Statik Icerik:

Sunucu iizerinde duran bir dosya, sistemden alinarak istemciye direk
gonderiliyorsa, bu icerik statik igerik olarak adlandirilir. Kullanictya gonderilen
bu dosyalar web sunucusu tarafindan herhangi bir ek isleme tabi tutulmazlar. Bu
dosyalar genelde HTML, diiz metin veya resim formatinda olan dosyalardir.

HTML web sayfalar1 olusturmak i¢in tasarlanmis bir bigimleme dilidir

[16]. Bigimleme dilleri, yaz1 ve yazi ile ilgili ek bilgiler igerir. Bu ek bilgiler,
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yazinin bi¢gimlendikten, islendikten sonra nasil goziikecegi bilgisini barndirir.

HTML dili ile olusturulan dosyalar, aslinda belirli standartlardaki
etiketlerle olusturulmus diiz metin dosyalaridir. Bu dosyalar, HTML dilini
isleyebilen web istemcileri tarafindan yorumlanarak kullaniciya HTML dilinde
belirtilen bi¢imde gosterilir. HTML formatinda olusturulmus bir sayfa; yazi,
grafik ve diger bicimlerdeki bilgilerin bir arada goriintiilenmesini saglamaktadir.
HTML dili ise bu bilginin bilesenlerini belirleyerek, HTML dosyasi islendiginde

kullanici tarafinda sayfanin nasil goériilecegini tanimlar.

b. Dinamik igerik:

Sunucu veya kullanici tarafinda islendikten sonra son haline ulasan
igerik, dinamik icerik olarak adlandirilir. Kullanici tarafinda islenen dinamik
icerik, kullanicinin bilgisayarinda islenerek iiretilir. Bu igerikte web sunucusunun
herhangi bir rolii yoktur. Sunucu, onceden olusturulmus sayfayi, ayni statik
igerikte oldugu gibi kullaniciya gonderir. Kullanicinin kullandigi web istemcisi,
sunucudan alman bu sayfa igerisindeki kodu isleyerek kullaniciya sayfanin son
halini gostermektedir. Kullanici tarafinda calisacak bu kod i¢in genelde JavaScript
programlama dili kullanilmaktadir.

Sunucu tarafinda islenen dinamik icerikte ise, web istemcisinin
yaptigi HTTP istegine gore, web sunucusu dinamik icerigin bulundugu dosyay1
harici bir programla isleyerek olusan ¢iktiy1 kullaniciya gondermektedir [17].

Web uygulamalarinin 6nemli bir pargasini olusturan sunucu tarafinda
islenen dinamik sayfalar, web sunucusunun destekledigi programlama dilleri ile
hazirlanmaktadir.

Genelde web uygulamalarmi gelistirirken kullanilan programlama dilleri
PHP, ASP.NET, ASP, JSP ve Perl (Bkz. Kisaltmalar Tablosu) olarak sayilabilir.
Sadece bunlar degil, web standartlarina uyacak sekilde ¢ikti1 iireten herhangi bir
yazilim da web uygulamas: olarak kullanilabilir. Ancak web uygulamalar
gelistirilmesinde kullanilan programlama dilleri, iglerinde gelen fonksiyonlarin ve
kiitiiphanelerin  ¢coklugu nedeniyle web uygulamas: gelistirme islemlerini

kolaylastirmaktadir [17].

53



@) ANADOLU UNIVERSITESI

3.1.3 HTTP Protokolii

Web erisim protokoli HTTP, Web iizerinde bilginin tasinmasi ve
iletilebilmesi icin kullanilan ana protokoldiir. Istemcinin web sunucusuna
baglanarak yaptigi isteklere HTTP istegi, sunucunun bu istege karst olan cevabina
ise HTTP yanitt denilmektedir. HTTP istekleri ve yanitlari, HTTP siiriim
numaralar: igermektedir. HTTP’nin bugiin kullanilan stirimi HTTP/1.1°dir [18].

Durum korumal: (stateful) protokollerde sunucular, kendilerine baglanan
istemciler hakkinda bir durum bilgisi tutmaktadirlar. Bu bilgi kullanici
durumunun korunmasi, kullanicinin hala ilk baglanan kullanict olup olmadiginin
dogrulanabilmesi ile ilgili bilgidir.

Durum korumasiz (stateless) bir protokol olan HTTP protokolii,
istemciler igin bir durum bilgisi tutmamaktadir. Yani web sunucular: bir istemci
tarafindan yapilan daha onceki istekleri hatirlamaz, her bir istek yeni/ayr bir
istekmis gibi islenerek yanitlanir. Bu nedenle web uygulamalart durum bilgisini
kendileri tutmak zorundadir (Or: Sisteme giris yapmis kullanicinin uygulamay1
kullanirken taninmast).

Web uygulamalar1 bu islemi yapabilmek i¢in kullanicilara bazi tanitici
bilgiler gonderirler. Kullanicilar tarafindan  kullanilan web istemcileri de
uygulamadan aldiklar1 bu tanmitici bilgileri, daha sonradan yaptiklart HTTP
istekleri sirasinda gondererek uygulama tarafindan taninirlar. Kullanicilara atanan
bu bilgiler tanimlama bilgisi (Cookie) olarak adlandirilmaktadir. Bu tanimlama
bilgilerinde ek olarak; tanimlama bilgisinin gegerlilik tarihi, hangi alan adlarinda
ve hangi klasorlerde gegerli olacagi ve sadece giivenli baglanti iizerinden
gonderilmesi gerektigi bilgisi de bulunabilir [18].

Onceleri web uygulamalar1 tarafindaki kullanici yonetimi, sadece bu
tanimlama bilgileri ile yapilmaktaydi. Ornegin web uygulamalarinda kimlik
dogrulamas1 yapildiktan sonra uygulama, kullaniciya tanimlama bilgisi olarak;
kullanic1 numarasi, kimlik dogrulamasindan gectigine dair bilgi ve varsa
uygulama icerisinde kullanicinin 6zel ayarlariyla ilgili bilgiler gondermekteydi.
Kullanici tarafindan kullanilan istemci, bu bilgileri web sunucusuna yaptigi her

istekte gondererek uygulama tarafindan taninmaktaydi.
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Bir istemcinin tanimlama bilgilerini ele gegirebilen bir saldirgan, bu
bilgileri yaptigit HTTP isteklerinde gondererek, web uygulamas: tarafindan tipki
uygulamayr kullanan gegerli bir kullanici gibi algilanabilir. Ayrica belirli bir
zaman sonra bu bilgilerin otomatik olarak iptal olmasi gibi bir durum séz konusu
degildir. Bu gibi giivenlik problemleri nedeniyle tanimlama bilgileri yerlerini
oturum bilgilerine birakmislardir.

Oturum bilgisi (session information) aslinda kullanicilara atanan tek bir
tanimlama bilgisidir. Yani web uygulamasi, oturum bilgisi ad: altinda, kullaniciya
rastgele olusturulmus bir tanimlama bilgisi degeri gonderir. Kullanict bu
tamimlama bilgisini her zaman oldugu gibi yaptig1 tim isteklerde sunucuya
gonderecektir.

Bu tanimlama bilgisi ayn1 zamanda sunucu tarafinda da tutulmakta,
kullanici hakkindaki bilgiler sunucu tarafinda bu tanmimlama bilgisi ile
saklanmaktadir [18].

Tanimlama bilgilerinde bulunan riskler oturum bilgilerinde de ayni
sekilde bulunmaktadir. Ancak uygulamay: gelistiren ekip oturum bilgilerinde
kullanictya ait 6zel bazi degerleri bulunduruyorsa, saldirganlar tarafindan
yapilabilecek yerine gecme saldirilarindan kendilerini korumus olurlar. (Ornegin
uygulamaya baglanan kullanicinin IP adresinin tutulmasi, Kullanicinin tam
istemci bilgisinin tutulmasi vb.) Ayrica oturum bilgilerinin zaman yoénetimi, web
uygulamalarinin  gelistirildigi  programlama  dilleri  tarafindan  otomatik
yonetilebilir. (Ornegin 15 dakika kullanilmayan bir tanimlama bilgisinin iptal
edilmesi vb.)

Tanimlama ve oturum bilgileri sayesinde web uygulamalart oturum

yonetimini gerceklestirebilirler [18].

a. HTTP istegi:

Istemciler tarafindan yapilan istekler HTTP istegi olarak gecmektedir. Bir http
isteginde:

« Istek satir1 (Ornegin istenilen klasor veya dosya),

« Bashk bilgileri (Ornegin istek yapilan alan adi, web istemcisi ve siiriim

bilgisi, tanimlama bilgisi),
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e Bos bir satir,

e Yapilan istek gerektiriyorsa, istekle ilgili veri

bulunmaktadir. Gonderilen HTTP istegi web sunucusu tarafindan islenerek
istemciye bir HTTP yaniti gonderilmektedir.

HTTP isteginde bulunan istek satir1 standarti “[HTTP Istek Metodu]
[istenilen Dosya] [HTTP Protokolii Siiriim Numarasi]” gibidir.HTTP standarti,
istemciler tarafindan yapilan isteklerde gegebilecek 8 adet metot
tanimlamaktadur. Istek satirinda kullanilan metotlar:

« OPTIONS: Sunucunun destekledigi metotlar1 6grenmek i¢in kullanilmaktadir.
* GET: Sunucu tarafinda bulunan bir kaynagi istemek i¢in kullanilan metottur.

« HEAD: GET metodunda oldugu gibi sunucu tarafindaki bir kaynagi
istemektedir. Ancak sunucu sadece HTTP yanitinin bagligin1 dondiirmektedir. Bu
metot genelde sunucu iizerinde bir dosyanin varligini veya en Son ne zaman
degistirildigini kontrol etme amagli kullanilmaktadir.

* POST: Kullanici tarafindan girilen veriyi sunucuya gondermekte kullanilan bir
metottur. Ornegin kimlik dogrulama bilgileri veya foruma yazilan bir yaz
genelde POST metoduyla gonderilmektedir.

» PUT: Sunucu tarafina bir dosya yazmada kullanilan metottur.

* DELETE: Sunucu tarafindaki bir dosyay1 silmekte kullanilan metottur.

* TRACE: Kullanici tarafindan gonderilen istegi ayn1 sekilde geri gonderen bir

metottur.
* CONNECT: Sunucunun bagka bir yere baglanmasini saglayan bir metottur.

Proxy sunucularinda tiinel olusturmada kullanilmaktadir. Bu metotlarin
disinda bazi web sunucularinin destekledigi 6zel metotlar da bulunmaktadir.
Ancak bunlar sadece o web sunucusu igin 6zel olarak gelistirilmis programlarda
kullanilmakta, web istemcileri tarafindan yapilan standart isteklerde
kullanilmamaktadir.

Standart olan HTTP metotlarinin  web istemcileri  tarafindan
kullanilanlari GET ve POST’tur. Bazi istemciler bir dosyay: istemeden once
HEAD metodunu kullanarak dosyanin varligini veya en son ne zaman

degistirildigini kontrol edebilirler. Bu metotlarin disindakiler standart web
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kullanimmin disinda oldugu igin, giivenlik agisindan kullanimlart  sunucu
tarafinda iptal edilmeli veya sinirlandirilmalidir. HTTP istek satirindaki istenilen
dosya veya klasor, “/” karakteri ile baslamaktadir. Bu isaret sunucu kok dizinini
belirtmektedir [18].

b. HTTP yamti:

Istemci tarafindan yapilan HTTP isteklerine Karsilik sunucularin verdigi yanitlar
HTTP yanmit1 olarak ge¢mektedir. HTTP yamtlar1 baslik ve igerik olarak iKi
kisimdan olusmaktadir. Bir HTTP yanitinda:

e Durum satiri,

» Bashk bilgileri (Ornegin sunucu zamani, sunucu yazihm ve siiriim bilgisi,
gonderilen verinin uzunlugu, kullanici tanimlama bilgisi),

< Bos bir satir,

e Yanit icerigi

bulunmaktadir. Durum satir1 ve baslhk bilgileri HTTP yanit bashig: olarak, yanit
igerigi ise HTTP yanit igerigi olarak adlandiriimaktadir. HTTP yanit basliklar
istemci yazilim tarafindan islenir ve kullaniciya gosterilmez. istemci tarafindan
kullanictya gosterilen kisim, HTTP yanitindaki yanit igerigi kismudir.

HTTP yanitinda bulunan durum satir1 standarti Cizelge 3.1°de gortilebilir.

Cizelge 3.1. HTTP Yanitt Durum Satir1

[HTTP Protokoli Siirtim Numarasi] [Durum Kodu] [Yanit A¢iklamasi]

Durum kodu istemci tarafindan yapilan istek ile ilgili durumu belirten 3
haneli numerik bir degerdir. Bu 3 hanenin ilk hanesi, durumla ilgili mesajin
kategorisini belirtmektedir:

+ 1xx — Bilgilendirme Mesajlart: Istegin alindigini ve isleme devam
edildigini belirten mesajlar bu kategoride bulunur.

« 2xx — Istek Basarili Mesajlar: Istegin basarili oldugunu belirten
mesajlar bu kategoride bulunur.

* 3xx — Yonlendirme Mesajlari: Kullanicinin sunucu tarafindan belirtilen

yere gitmesi veya sunucunun belirttigi dosyaya veya klasore istek yapmasi
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gerektigi durumlarda kullanilir. (Ornegin dosya farkli bir yere tasindi, dosyayi
verdigim bu adresten iste vb.)

« 4xx — Istemci Hatasin1 Belirten Mesajlar: Istemcinin yaptig1 istekte
hata olmasi durumunda sunucu tarafindan kullaniciya gonderilen mesajlardir.
(Ornegin dosya bulunamadi, kullanici tarafindan yapilan istek hatali vb.)

* 5xx — Sunucu Hatasimi Belirten Mesajlar: Yapilan istegi islemede bir
hata olusmas1 durumlarinda kullaniciya génderilen mesajlardir. (Ornegin HTTP
stirimiiniin desteklenmemesi, islemin zaman agimima ugramasi, sunucu hatalari

vb.) Yanit agiklamasi iste durum kodunu belirten kisa agiklamadir.

c. Web iizerindeki kaynaklar:

Web iizerinde bulunan kaynaklar, URL (Bkz. Kisaltmalar Tablosu) olarak
adlandirilan standart bir formatta gosterilir. Bu formatin standart gésterimi ve web

istemcileri tarafindan kullanimi Cizelge 3.2’de goriilebilir.

Cizelge 3.2. URL Formati

“protokol”://“sunucu_adresi”[:“port_numarast”][istenilen_dosya [?*“sorgu”]]

Bu formata gore:

e Protokol degeri http olmali, eger SSL(Bkz. Kisaltmalar Tablosu) ile
sifrelenmis giivenli baglanti iizerinden ¢alisan HTTP ise, https olmaldir.

e Sunucu adresi olarak gegen kisim, bir alan adi, sunucu adi veya IP adresi
olabilir.

= Port numarasinin girilmesi zorunlu degildir. Varsayilan HTTP port numarasi
80°dir. Ancak web sunuculari o sekilde ayarlanirsa farkli porttan da ¢alisabilecegi
icin, buraya sunucunun galistigi port girilebilir.

« Istenilen dosya girilmek zorunda degildir. Girilmezse, web istemcisi
tarafindan *“/” olarak gonderilecektir.

e Sorgu kismmin girilmesi zorunlu degildir. Sorgu kismindaki bu degerler,
sunucu tarafinda islenen dinamik igerikteki degiskenlere verilen degerleri ifade
etmektedir.

URL sonlarinda “#referans_adi” seklinde bir referans bulunabilir.

58



@ ANADOLU UNIVERSITESI

Referans, web istemcilerinin kullanictya HTML sayfalarinda bazi etiketlerle
olusturulmus olan referans noktalarin1 gostermesini saglamaktadir. Standart bir
URL’de web istemcisi sayfanin en dstiinii gosterirken, URL’lerin sonuna
koyulan bu etiketler, istemcinin sayfa igerisinde belirtilen noktaya gitmesini
saglar. Bu etiketler sunucuya yapilan isteklerde gonderilmez. Sadece istemci
tarafinda kullaniciya nerenin baslangi¢ olarak gosterilmesi gerektigini belirtir.

Yukarida belirtilen agiklamalara gore URL o6rnekleri su sekilde gosterilebilir.

Ornek 1:
http://www.anadolu.edu.tr/ .

http://www.anadolu.edu.tr/#duyurular, yine ayn sayfay: getirecektir ancak,

sayfa igerisinde duyurular diye bir referans noktas: varsa, istemcinin dokiimanin
en lstl yerine bu noktay: gostermesini saglayacaktir.

Ornek 2:

http://www.anadolu.edu.tr/duyurular/duyuru icerik.php?duyuru=rektor bayram

msj&i mg=quncel duyurular

Yukandaki URL orneklerine gore, web istemcisinin yapacagi HTTP istegi ve

sunucu yanit1 asagidakilere benzer olacaktir:

Ormnek 1 icin yapilacak iletisim asagidaki sekilde gerceklesecektir.  Web
sunucusunun 80. port’una baglanildiktan sonra istek Cizelge 3.3’teki gibi
gonderilerek, istek sonu yeni bos bir satir ile sonlandirilir.

GET/HTTP/1.1

Cizelge 3.3. Ornek HTTP Istegi

Host: www.anadolu.edu.tr
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)

Istemci www.anadolu.edu.tr  web sunucusundan, HTTP protokolii siiriim 1.1

standartlarina uyarak yaptigi istekte, HTTP GET metoduyla, ana dokimani (/
dosyasini) istemektedir. Buna karsilik sunucu Cizelge 3.4’te goriilebilecegi gibi,
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yine HTTP protokolii siirim 1.1 standartlarinda, herhangi bir hata olmadigini

iletmekte ve dosyay kullaniciya géndermektedir.

Cizelge 3.4. Ornek Sunucu Yaniti

HTTP/1.1 200 OK

Date: Sat, 14 Jan 2006 22:40:48 GMT Server: Apache/2.0.54 (Fedora)
X-Powered-By: PHP/5.0.4

Connection: close

Transfer-Encoding: chunked

Content-Type: text/html; charset=is0-8859-9

<html>

<head>

<title>Anadolu Universitesi</title>

<meta http-equiv="Content-Type" content="text/ntml; charset=iso0-8859-9">
<meta http-equiv="Content-Language" content="tr">

... (Sunucu yanitinin geri kalan kismi gerekli goriilmedigi i¢in eklenmemistir)

Ornek 2°deki URL igin yapilacak istekteki fark, Cizelge 3.4’de goriilen istegin ilk
satirin bahsedilen dosyay: degiskenlerle istemesi olacaktir. Bu degiskenler web
uygulamalarinda kullanilmaktadir.Bu durumda istemci istegindeki ilk satir;
“GET/HTTP/1.17yerine,
“GET/duyurular/duyuru_icerik.php?duyuru=rektor_bayram_msj&img=guncel_d
uyurular HTTP/1.1” olacaktir. Web uygulamas tarafinda “duyuru” degiskeninin
degeri “rektor_bayram_ms;j”, “img” degiskeninin degeri ise “guncel_duyurular”
olacaktir.

Istemcinin “User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows
NT 5.1)” olarak gonderdigi deger, kullandigi web istemcisi ve isletim sistemi ile
ilgili bilgi icermektedir (Microsoft Windows XP isletim sistemi iizerinde calisan
Internet Explorer 6.0 yazilimi). Ancak bu deger HTTP isteklerinin diger
bolimlerinde oldugu gibi kolaylikla degistirilebilir veya normal bir baglant
sirasinda bu deger gonderilerek, sunucunun istemciyi Internet Explorer olarak

algilamasin1 saglayabilir. Bu nedenle, kullanici tarafindan gonderilen hig bir
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veriye giivenilmemeli ve tim veriler yazilim igerisinde kullanilmadan &nce

kontrol edilmelidir.

3.2 Web Tabanh Uygulamalarin Giivenligi

Klasik istemci-sunucu uygulamalarinin aksine web servisi standartlarinda
cikti {reten ve yine bu standartlarda veri kabul eden web uygulamalari, bu
protokol hakkinda bilgisi olan zararl kullanicilar tarafindan uygulama tizerindeki
hatalarin denetimine agiktir. Web uygulamalarindaki hatalar, uygulamadan
yararlanilarak farkli islemler yapilabilmesine olanak saglamaktadir.

Web uygulamalarinin saldirganlarin  hedefi haline gelmesindeki en
onemli faktorler su sekilde siralanabilir:

* Erisim kolayligi: Klasik istemci-sunucu tipi uygulamalar genelde
organizasyon icerisinde kullanilmasina ragmen, web tabanli uygulamalar dis
ortaklara ve/veya Internet araciligiyla herkesin erisimine agilabilmektedir.

+ Istemci kolaylig1: Uygulamalar, kendi 6zel sunucularma erisim igin
kullanici tarafinda istemci yazilimim kurulmasini gerekli kilarken, web tabanl
uygulamalarda bu erisim, standart HTML dilini isleyebilen tiim web tarayicilari
ile miimkiin olmaktadir. Giiniimiizde web istemcileri, neredeyse tim
bilgisayarlarda ve diger cihazlarda bulunmaktadir.

* Deneyimsiz programcilar: Bir ¢ok programci, giivenlik deneyimi
olmadigindan dolayr web uygulamalarini yazarken giivenli programlama
ilkelerine dikkat etmemektedir. Ayrica projelerin hayata gecirilmesindeki
zaman sikisikligt  da giivenlik kontrollerinin ikinci plana atilmasim
saglamaktadir.

* Platform bagimsiz: Diger uygulamalar gibi karsi tarafa platforma
yonelik bir zararl kod yiikklemek gerekli degildir

Web uygulamalar1 giivenlik agiklar1 en sik tespit edilen problemler
arasindadir. Web tabanl uygulamalarin giivenligini arttirmak ve bu konu tizerine
calismalar yapmak amaciyla bazi organizasyonlar olusturulmustur. Bunlarin
baslicalar1 “The Open Web Application Security Project (OWASP)” ve “Web

Application Security Consortium (WASC) dur. iki organizasyon da ticari amag
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tasimamakta ve belirli bir {rtine veya markaya hizmet etmemektedir.
Organizasyonlarin kurulus amaglari web uygulamalar1 giivenligine Kkatkida
bulunmak, uygulama giivenligi ile ilgili egitici ve bilgi verici olmak ifadesiyle
Ozetlenebilir.

Yapilan c¢alismalar ve projeler ile web uygulamalar1 giivenligi giin
gectikge artmaktadir. Web arabirimi kullanilarak yapilan saldirilarin artmasiyla
birlikte, web uygulamalarin1 barindiran, yoneten ve gelistiren kisiler giivenlik
risklerine ve problemlerine karsi bilgilendirilmektedir. Bu da web
uygulamalarinin daha giivenilir ve saglam hale getirilmesine yardimci
olmaktadir.

OWASP, herkesin katihmma agik bir organizasyondur. OWASP
tarafindan gelistirilen tiim projeler, yazilan tim dokiimanlar ve diger yardimlar
web uygulamalar1 giivenligi ile ilgilenen, web uygulamalarmi daha giivenilir
hale getirmek isteyen herkese agik ve iicretsizdir. OWASP tarafindan gelistirilen
baslica projeler:

» OWASP Top Ten Project: Web uygulamalarinda en sik karsilasilan ve hig
bir web uygulamasinda bulunmamas: gereken giivenlik problemlerini listeleyen
bir projedir.

e OWASP Guide Project: The OWASP Guide to Building Secure Web
Applications olarak da bilinen giivenli web uygulamalar: gelistirme kilavuzu,
mevcut 2.0.1 siiriimi 300 sayfaya yakin, web uygulamalar: giivenligi ve bununla
ilgili uygulama gelistiricilerinin ve bakimini yapan Kisilerin nelere dikkat etmeleri
gerektigini iceren detayh bir dokiimandir.

« OWASP AppSec FAQ Project: Web uygulamalar1 giivenligi ile ilgili sik¢a
sorulan sorular1 igeren bir projedir.

WASC, web uygulamalar: giivenligi konusunda standartlari belirleme
amaci basta olmak tizere, web uygulamalari giivenligi konularina katki yapma
amaci ile kurulmus bir organizasyondur. Uyeleri uluslararasi, web uygulamalar
giivenligi konusunda uzman olan kisilerden olusmaktadir. Bu kisilerden bazilar
web uygulamalari giivenligi konularinda iriinler {ireten, web uygulamalar
givenlik denetimleri yapan firmalarda c¢aligmalarma ragmen, WASC

organizasyonu triinden ve iireticiden bagimsizdir. Belirledigi standartlar kamuya
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acik ve genis bir kitle tarafindan kabul gérmiis web giivenlik standartlaridur.
WASC diizenli olarak teknik bilgi, dokiimantasyon ve makaleler yaymlamaktadir.
Web Giivenligi Tehdit Smiflandirmasi, web uygulamalar1 giivenliginde
standartlagtirilmaya ihtiya¢ duyulan, ©onemli eksiklikleri ve karmasikliklar
giderebilecek bir standart olarak olusturulmustur. Web uygulamalarini tehdit eden
giivenlik problemlerine farkli iireticilerin farkli siniflandirmalar yapmasi, ortak bir
tehdit smiflandirmasi ihtiyacim1 dogurmaktadir. WASC tarafindan orjinali
ingilizce olarak yayinlanmis bu dokiimanin Tiirkge terclimesi de bulunmaktadir.
Web giivenligi sozligii, web giivenligi ile ilgili dokiimanlar vb. gibi diger

projelere, WASC Projects web sayfalarindan ulasilabilir.

3.3Web Uygulamalarinda Sik Karsilagilan Giivenlik Problemleri

Bilgi giivenligi bir biitiin olarak diistiniilmelidir. Web uygulamalarinda
karsilasilan tiim problemler asagidaki problemlerle smirli degildir. Web
uygulamalarinin barindirildigir sunucu sistemlerin bulundugu ag yapisi, sunucu
sistemlerin isletim sistemi, sunucu sistemlere kurulan yazilimlar ve diger
bilesenler, HTTP servisi tizerinde bulunan bazi ayarlar ve bilesenlerde olan

giivenlik problemleri, web uygulamalarini da etkileyecektir.

3.3.1 Onaylanmams Girdilerden Kaynaklanan Problemler

Kullanicilar ~ web  uygulamalarmi  kullanirken  HTTP  istekleri
yapmaktadirlar. HTTP protokolii standartlarina uygun yapilan tiim istekler, web
sunucusu tarafindan web uygulamasina iletilmektedir. Web uygulamalar1 da bu
gelen isteklere gore bir sonug¢ tretmektedir. Bu sonug firetilirken, istemci
tarafindan gonderilen bazi veriler yazilim igerisinde degisken olarak
kullanilmaktadir.

HTTP protokoliinde istemci, isteklerin tamamini degistirebilir (Ornegin
bir 6nce gelinen sayfanin farkli gésterilmesi, web istemcisinin farkli gosterilmesi,

tanimlama bilgisinin farkli gosterilmesi). Bu nedenle kullanici tarafindan gelen
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tim veriler zararh veriler olarak distiniilmeli ve yazilhimlarda kullaniimadan
once kontrol edilip onaylanmalidir [18].

Kullanici tarafindan gonderilen verilerin, onaylanmadan, direk yazilim
igerisinde kullanilmast web uygulamalarinda karsilagilan neredeyse tiim
sorunlarin ana nedenidir. Kullanici tarafindan gelen tiim veriler kullanilacag: yere
gore belirli kontrollerden gegirilmelidir. Ancak bu kontrolleri kullanici
tarafindaki mekanizmalarla (Or: JavaScript kontrolleri) gerceklestirmek gecerli
bir ¢oziim degildir.

Onaylanmamis girdilerden kaynaklanacak giivenlik problemlerinden
korunabilmek i¢in, kullanici tarafindan gelen tiim veriler yazilim igerisinde
kullanilmadan oOnce, yazilim tarafinda kontrol edilmelidir. Bu problemlerin
¢Oziimiindeki temel yaklagim, bilinen kétii verileri/karakterleri filtrelemek yerine,
sadece bilinen ve beklenen 1iyi verileri/karakterleri kabul etmek olmalidir.

Ornegin dogum tarihi gibi sayisal bir deger olabilecek alana sadece
sayisal deger girildiginden, soyad gibi alfabetik bir deger alabilecek alana sadece
alfabetik deger girildiginden, veri igerisinde SQL veritabaninda kullanilan 6zel

karakterlerin girilmediginden emin olunmalidir [18].

3.3.2 Komut Sizdirma veya SQL’e Sizma Ac¢iklari

Web tabanli uygulamalarin dinamik igerikleri ve verileri veritabani
sistemlerinde saklanmaktadir. Ayrica web tabanli uygulamalarda, bazi islevleri
gerceklestirmek icin harici yazilimlar veya sistemler kullanilmaktadir.

Kullanic1 tarafindan girilen veriler, kontrol edilmeden direk bu harici
yazilimlara (Web uygulamasinin kullandigi harici veritabani, yazilim ve
sistemler) gonderiliyorsa, kotii niyetli bir kullanici zararli veri girerek harici
yazilim tiizerinde yazilimin elverdigi aktiviteyi gergeklestirebilir, veya bu

yazilimlar1 kullanarak sunucu sistem tizerinde kod ¢alistirabilir.
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a. Komut sizdirma ag¢iklari:

Parametre sonlarina veya aralarina belirli karakterler ekleyerek harici yazilimin
sistem komutu ¢alistirmasi miimkiin olabilir.

Cizelge 3.5’de goriilebilecek PHP kodu, kullanici tarafindan girilen IP
adresine ulasilip ulasilamadigini gosteren Ping yazilimi i¢in yazilmis basit bir

web arabirimidir.

Cizelge 3.5. Komut S1zdrma A¢igindan Etkilenen Kod

<h>Web Uygulamasi Ornegi - Ping Web Arabirimi< b
<form method=get action="index.php™>
<input types"text” names="ip" walue="<pr=§_GET[ip]?>"><input type="subnit">
</forme=
Lpres
L2
if (§_GET[ip])
§1 = system{"ping §_GET[ip]"”, #rv):
e

Bu sayfa bir web istemcisinde goriintiilendiginde kullanicidan IP adresi
bilgisini isteyecek ve girilen IP adresi bilgisini Ping yazilimina gondererek, olusan

ciktiyr Sekil 3.1°de goriilebilecegi gibi kullaniciya gosterecektir [18].
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= L] |
L heep:f flocalhostfrez findex. php?ip=10.0.0_2 - Microsoft Internet Explorer f:} &

Eile Edit Miew Faworites Tools Help

= htpfflocalhostirez findex php?ip=10.0.0_2 I#]

Web Uvgnlamasi Ommegi - Ping Web Asabirim

10.0.0.2 C Submil Query
I | Subomt Guery )

Pinging 10.0.0.2 with 32 bytes of data:

m Feply from 10.0.0.2: bytes=32 time<lis TTL=64 =
Feply from 10.0.0.2: bytes=3Z time<lms TTL=64
Peply from 10.0.0.2: bytes=32 time<lms TTL=64

Feply from 10.0.0.2: byrces=32 time<lms TTL=64

Ping =rtatcistics for 10.0.0.2:
Packets: Sent = 4, Receiwved = 4, Lost = 0 (0% loss),
Approximate round crip times in milli-seconds:

Minimwn = Oms=, MNaximwn = Oms, Aversge = Omns
= L L

Sekil 3.1. Web Uygulamasinin Normal Kullanim1

Komut sizdirma agigmdan etkilenen bu kodda kullanici, IP adresi
girilmesi gereken yere ek parametreler girerek, web sunucusu iizerinde web
servisinin haklar: ile komut ¢alistirabilir. Ornegin Sekil 3.2°de gériilebilecegi gibi,

IP adresi bolimiine zararli veri girilerek “dir” komutu calistirilabilmistir.
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Microsoft Windows isletim sistemlerinde klasor igerigini listeleyen bu komutun

ciktisi, web istemcisi igerisinde goriilebilmektedir.
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[ ]
) http:f flocalhostftez findex.phptip=10.0.0_2|dir - Microsoft Internet Explorer O B é

File Edit View Favorites Tools Help 7}“.,

= htepef flocalhastfrez findex.php?ip=10.00_2%7 Cdir I#]
Web Uygulamasi Ommegi - Ping Web Arabuum p
(10.0.0.2/dir | Submit Guery )
Volume in drive D is data
L Volume Serial Number is 384B-F1AE A

Direccory of D:\wwwroot\Lez
o5/06/2008 04:53 PH
05/06/2006 04:53 PH

05/06/2006 04:55 PH 240 index.php

0372772006 02:21 AM 634 login.php
03/31/2003 10:00 PM 15,384 ping.exe
2 File(sz) 17,255 bytes

2 Dicis) 1,271,140,352 bytes free

Sekil 3.2. Komut Sizdirma A¢igindan Etkilenen Uygulama

Sistem {iizerinde taninan bir kullanictymis gibi sistem tizerinde komut
calistirabilmek, sisteme sizilmasi igslemini ¢ok basit bir hale getirecektir.

Komut sizdirma giivenlik agiginin WASC Web Giivenligi Tehdit
Smiflandirmasi’ndaki karsihigr “Komut Calistirma: Isletim Sistemi Y&netme”

olarak ge¢cmektedir.

b. SQL’e sizma aciklari:

Web uygulamalari genelde SQL (Bkz. Kisaltmalar Tablosu) veritabanlarini
kullandiklarindan, en sik karsilasilan zararli veri girme zayifhig SQL’e sizma
(SQL Injection) agigidir. SQL’e sizma; SQL veritaban1 sistemine zararl veri
girilmesini miimkiin kilan bir zayifliktir. Bu giivenlik acigindan etkilenen web
uygulamalar1 kullanilarak, veritabaninda bulunan veriler goriilebilir veya SQL
tablolar1 ve verileri iizerinde degisiklik yapmak miimkiin olabilir. Bazi SQL
veritabanlarinin gelismis 6zelliklerini kullanarak sunucu sistem {izerinde kod

calistirmak da miimkiindiir [18].
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Cizelge 3.6’da gortilebilecek PHP kodu, bir web uygulamasinin kullanici
adi ve sifre dogrulama isleminde kullanilan bolimidir. Bu sayfa bir web
istemcisinde goriintiilendiginde kullanicidan kullanmici adi ve sifre bilgilerini
isteyecek ve kullanici tarafindan girilen bilgileri veritabaninda sorgulayarak, bu

bilgilerin dogrulugunu onaylayacaktir.

Cizelge 3.6. SQL'e Sizma Agigindan Etkilenen Kod

1 <b>ieb Upgulamasi Ornegi - Kullaniei Adi we 3ifre Dogrulamad /b
: <form method=post action="">

Eullanici adi: <input type="text" name="user"><br>
I Sifre: <input type="text” name="pass"»><br><input type="submit” walue="Giris">»
5 LSEorms
LPEES
<7
if (% _POST[user] and §_POST[passz]) {
nysql cormect(™localhost”™, "tez", "TEZpassword™):
10 ny=ql select_db("tez"):
1 §3gl="
1 SELECT * FRON kullanicilac

WHERE user = '".§ POST[user]."' AND pass = '".& POST[pass].™'

15 gresult=mysgl cquery(§3ql);
; if (fresult and mysql num rows(fresulc)>=0) {

echo "<b>»Giris basarili</b>\n":
} el=e |
19 echo "<b>Ciris hatasi</b>"":

H

Bunun gibi kullanict tarafindan girilen verinin, SQL veritabanina o6zel
karakterlere kars1 filtrelenmedigi durumlarda, SQL’e sizma metodunu kullanarak
kimlik dogrulama islemini agsmak miimkiin olacaktir.

Kullanici tarafindan girilen veri; kullanici adi “skolat” ve sifre “sifre”
oldugu durumda, kodda goriilen SQL sorgusu;

“ SELECT * FROM kullanicilar WHERE user=‘skolat’ AND pass="sifre’
halini alacak ve veritaban1 1 kayit dondiirecegi igin Kimlik dogrulamasi Sekil
3.3’te gortilebilecegi gibi gerceklesecektir.

Gegerli kullanici adr ve sifre ikilisinin saglanmadigi durumlarda kullanic

girisi kabul edilmez [18].
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F http:/ localhost/tez login.php - Microsoft Internet Explorer
| Fle Edt View Favorites Tools Help

| agdress | €] hitp: {flocalhost tezflogin. php

Web Uveulamasi Cimeg - Kullanici Adi ve Sifre Dogrlama

Kullanici adi: [mustafﬂ
Sifre |5|Ere

Giris |

Giris basarili

Sekil 3.3. Gegerli Kullanici Adi ve Sifre {le Giris

Ancak bu uygulamadaki SQL’e sizma agigindan yararlanilarak, kimlik
denetimini asmak mimkiindiir. Bunun i¢in kullanici tarafindan; kullanici ad:
“mustafa” ve sifre “ OR 1="1" girilmelidir. Bu durumda kodda goériilen SQL
sorgusu “ SELECT * FROM kullanicilar WHERE user=‘skolat’ AND pass=‘" OR
1=1" " halini alacaktir. Bu sorgu kullanic1 adinin “skolat” ve kullanici sifresinin
bos veya 1’in 1’¢ esit oldugu durumlarda gegerlidir. 1 her zaman 1’e esit
olacagindan, sorgu hep gegerli olacaktir ve veritabani sonug olarak “mustafa”
kullanicisinin -~ kaydin1 ~ dondiirerek  kimlik  dogrulamasinin ~ Sekil 3.4’de

goriilebilecegi gibi gerceklesmesini saglayacaktir.

F http:/ localhost /tez login.php - Microsoft Internet Explorer
| Ble Edt Yiew Favorites Jools Help
| Address [i&] hitp: fflocalhost ftezflogin, php

Web Uyvenlamasi Omegi - Kullanici Adi ve Sifre Dogrulama

Kullanici adi | mustafa
Sifre: | OR1="1

Gins |

Giris bhasarili

Sekil 3.4. SQL'e Sizma Metoduyla Kimlik Dogrulamanin Asilmasi
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SQL’e sizma givenlik agiginin WASC Web Giivenligi  Tehdit
Smiflandirmasi’ndaki Kkarsihgr “Komut Calistirma: SQL Enjeksiyonu” olarak

gegmektedir.

3.3.3 Capraz Site Kod Cahstirma Zayifhklan

Uygulamaya gonderilen veri filtrelenmeden tiretilen sayfada gosteriliyorsa,
bu uygulama capraz site kod calistirma (XSS (Bkz. Kisaltmalar Tablosu))
acigindan etkileniyor denilebilir.

Saldirganlar bu acig1 kullanarak, kullanicilara hazirladiklar baglanti
adreslerini gondermek suretiyle, bu baglanti adreslerine giden kullanicilarin
bilgisayarinda, olusturduklari 6zel JavaScript kodunu calistirabilirler. Bu sayede
kullanic1 tarafindaki tanimlama bilgisi, oturum bilgisi ve diger hassas bilgiler
saldirganin eline gegebilir veya saldirgan sayfay: degistirilmis gibi gosterebilir.

Capraz site kod calistirma saldirilart iki sekilde gergeklesmektedir;

1. Saldirgan tarafindan gonderilen zararli veri, veritabaninda saklanip
uygulamanm o boliimiinii gériintiileyen Kisilere filtrelenmeden gésterilir. (Or:
forum yazisi, ziyaretci kayitlari, kullanict kimlik bilgilerinin tutuldugu sayfa)

2. Kullanicinin bu agiktan etkilenmesi igin, saldirganin olusturdugu 6zel
URL’ye gitmesi gereklidir. (Or: Farkli bir web sitesi araciligiyla veya e-posta
kullanilarak kullaniciya sahte URL gonderme, veya sahte form doldurtma ile)
Yukarida “Sql Sizma Aciklarinda” goriilebilecek PHP kodu kullanicidan aldig:
veriyi filtrelemeden sayfa igerisine yazdigi igin capraz site kod calistirma
saldirisindan etkilenmektedir. Web uygulamasi kullanici tarafindan giris yapilacak
boliimde bir IP adresi yazilmasini beklemektedir. Ancak zararl: bir kullanic1 bu
bolime;
"><script>document.write('<h1>Sayfa%20X%20tarafindan%20degistirilmistir)</
script> yazarak bu giivenlik zayifligini tetikleyebilir. Capraz site kod calistirma
aciklari  bu zararli kodlar1 igeren sayfalar1 goriintileyen kullanicilart
etkileyeceginden,saldirganin‘http://localhost/tez/index.php?ip="><script>docume
nt.write('<h1>Sayfa%20X%20tarafindan%?20degistirilmistir</h1>")</script>"adre
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sini problemden etkilenmesini istedigi kullanictya gondermesi ve kullanicinin
gonderilen adresi agmas:  gerekmektedir. Kullanici  yukaridaki — adresi

goriintiilediginde, gorecegi sayfa Sekil 3.5°de ki gibi olacaktir.

% http:/ flocalhost/tez findex php?ip=">< script>= documentwrite(<hl>Swyfax.. ) B &
Eile Edit View Favorites Tools Help -

% htp:fflocalhostfoez findex. phpfip="» < £Crpt> doCWm Ehtn‘r'l't!{'-chl:h:]

Web Uygnlamasi Cimeg - Ping Web Avaburim

Sayfa X tarafindan degistirilmistir
= [ Submit Guery )

Ping reguest could not find hostc >

Sayfa X tarafindan degisti

«» Please check the name and Try again.

Sekil 3.5. Capraz Site Kod Calistirma Zayifligindan Etkilenen Web Sayfasi

Capraz site kod cahstirma giivenlik agiginin WASC Web Givenligi
Tehdit Smiflandirmasi’ndaki karsiligi “Istemci Tarafli Saldirilar: Siteler Aras:

(otesi) Betik Yazma” olarak gegmektedir.

3.3.4 Hafiza Tasmalan

Gonderilen verinin, bir girdiye ayrilan hafizadan daha uzun oldugu
durumlarda hafiza tasmasi problemleri meydana gelebilir. Web uygulamasi
gelistirme dilleri genelde bu giivenlik agigindan etkilenmese de, kullanilan harici
uygulamalar bu agiklardan etkileniyor olabilir.

Genelde C/C++ programlama dilleri ile programlanmis yazilimlar hafiza
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tasmasi1 giivenlik agiklarindan etkilenmektedir. Bu hata durumu, uygulamanin
belirli bir girdi i¢in bellekte ayirdigi yere, daha uzun bir girdinin yazilmasi
durumlarinda olusmaktadir. Hafiza tagmasi giivenlik probleminin tespit edildigi
durumlarda, ozel uzunlukta hazirlanmis 6zel girdiler, saldirganlarin bellek
yonetimini ele gecirerek sunucu sistem iizerinde kod c¢alistirmasina olanak
saglamaktadir

Hafiza tagmasindan etkilenen bir web uygulamasi bilesenini test etmek
icin uzaktan yapilan testler sirasinda, uygulamaya web standartlarinin kabul
edecegi Olclide uzun karakter gonderilerek, sunucunun hata mesaji dondiiriip
dondiirmedigine bakilir. Ancak bu hata mesajindan, test edilen sistemde bu
giivenlik agigimin olup olmadigint saptamak miimkiin olmayabilir. Hafiza
tagsmalarina bakildiginda, web uygulamalarindaki diger giivenlik aciklarina
nazaran tespit etmesi ve bu aciklardan faydalanilarak zararli aktivite
gerceklestirilmesi ¢ok daha zordur.

Bu giivenlik acgigindan etkilenen web uygulamalar1 olsa da, web
uygulamalarinda tespit edilen giivenlik agiklarina oranla hafiza tasmasi
acigidan etkilenen web uygulamalarinin orant oldukga diisiiktiir.

Hafiza tasmasi giivenlik agiginin  WASC Web Giivenligi  Tehdit
Siniflandirmasi’ndaki karsiligr “Komut Calistirma: Ara Bellek Tasmasi” olarak
gecmektedir [19].

3.3.5 Kimlik Dogrulama ve Oturum Yénetimi Problemleri

Kimlik dogrulama ve oturum yonetimi bir web uygulamasinin en kritik
gorevlerinden birisidir. Web uygulamalarinda karsilasilan kimlik yo6netimi
problemleri, izinsiz kullanicilarin farkli bir kullanicinin hesabi ile giris
yapabilmesine, yetkili bir kullanicinin oturumunun ele gegirilebilmesine ve
sistem kullanicilarinin yetkilerinin {izerinde islemler yapabilmesine olanak
saglayabilir.  Web uygulamalarinda kimlik yoOnetimi ii¢  bilesenle

saglanmaktadir;

a. Kimlik Dogrulama,
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b. Oturum Yonetimi,

c. Erisim Kontroli / Yetkilendirme.

Kimlik Dogrulama ve Oturum Yonetimi islemleri, uygulamay: kullanan
kayithi kullanicilarin  sistem tarafindan taninmasini ve kullanicilarin  aktif
baglantilarinin yonetimini; Erisim Kontrolii, yani Yetkilendirme ise hangi
kullanicinin hangi boliimlere erisebileceginin kontroliinii saglamaktadir[19].

Web uygulamalarinda kullanilan kimlik dogrulama isleminde genelde,
kullanici adi ve sifre kullanilmaktadir. Tek kullanimlik sifre iireten cihazlar gibi
giicli kimlik dogrulama araglar1 olmasina ragmen, bunlar biitgesel bir yik
olusturmaktadir. Ancak kullanicilar tarafindan belirlenen sifrelere nazaran daha
giicli. olmast nedeniyle, giliniimiizde Internet bankaciligr gibi kritik web
uygulamalarinda bu cihazlar kullanilmaya baslanmaistir.

HTTP protokoliinde oturum yonetimi 6zelligi bulunmadigr i¢in web
uygulamalari, kullanicilarin yaptig1 istekleri bir oturum bilgisinde tutmak
zorundadir. Oturum yonetiminin diizgiin yapilmadigi durumlarda veya oturum
bilgisinde kullanictya 6zel verilerin tutulmamas: durumlarinda kullanicinin
oturum bilgisini ele gegiren bir saldirgan, bunu kullanarak kullanicinin yerine
gecebilir [19].

Kimlik dogrulama ve oturum yonetimi problemleri WASC Web
Giivenligi Tehdit Siniflandirmasi’nda “Yetkilendirme: Yetki/Oturum Bilgisi
Tahmin Etme” ve “Yetkilendirme: Yetersiz Oturum Sonlandirma” basliklar
altinda standartlagtirillmistir.  Kullanici  yetkilendirilmeleri ile ilgili diger

problemler, “Yetkilendirme” ana baslhg: altinda toplanmistir [19].

3.3.6 Erisim Kontrolii Problemleri

Erisim kontrolii, yani yetkilendirme, kullanicilarin nerelere erisip nereye
erismemesi gerektiginin kontrol edilmesidir. Olusacak bir yetkilendirme problemi
yetkisiz veya disiik yetkili bir kullanicinin erismemesi gereken yere eriserek,
eristigi yerdeki fonksiyonlari kullanabilmesini saglayacaktir.

Erisim kontrolii  problemlerinin - WASC Web Giivenligi  Tehdit

73



@) ANADOLU UNIVERSITESI

Smiflandirmasi’ndaki karsiligir “Yetkilendirme: Yetersiz Yetkilendirme” olarak
gecmektedir [19].

3.3.7 Hata isleme Problemleri

Hata denetimi ve hata isleme, web uygulamalarinin 6nemli bir
parcasidir. Kullanilan sistemin teknik detaylar1 hakkinda bilgi icerebilecek hata
mesajlarinin kullanici karsisina ¢ikmasi, hata denetim fonksiyonlari ile kontrol
edilmelidir. Uygulama tarafindan tiretilecek 6zel hata mesajlar: ise, kotii niyetli
bir kullanmiciya bilgi vermeyecek sekilde basit, sade ve anlasilir olacak sekilde
olusturulmalidir [20]. Olusan hatalarin sonradan incelenebilmesi igin, olusan
hatalarin bir dosyaya kaydedilmesi 6nerilmektedir.

Hata denetimi diizgiin yapilmayan uygulamalar, problem durumunda kritik
bilgileri hata mesajlar1 ile disar1 sizdirabilir. Bu hatalar, sistem hakkinda bilgi
igeren, sistem yapisin1 agiga cikartabilen ve saldirganlarin bilmesi durumunda
onlara avantaj saglayacak mesajlar olabilir [21].

Uygulama igerisinde hata denetimi iyi yapilmali, hata mesajlar
kullanilabilir bilgi vermemelidir.

Hata isleme problemleri WASC Web Giivenligi Tehdit siniflandirmasin da

“Bilgi A¢iga Cikarma: Bilgi Sizintis1” konusu kapsaminda standartlastirilmigtir.

3.4 Web Uygulamalarmin Giivenlik Problemlerine Kars1 Test Edilmesi

Giivenlik denetimleri, bir ag, bilgi sistemi, servis veya uygulamanin
giivenlik problemlerine karsi incelenmesi islemidir. Bu islemler sirasinda, kotii
niyetli kullanmicilarin  ve saldirganlarin sisteme zarar verebilecegi yollar
denenerek, denetlenen sistemin giivenlik zaafiyetlerinin tespitine ¢alisilir.
Giivenlik testleri kapali kutu (Black box testing) ve agik kutu (White box
testing) testleri olarak ikiye ayrilmaktadir. Acik kutu testlerinde, test edilen
uygulamanin kaynak kodu, gelistirilme platformu, web sunucusu vb. bilgiler
bilinmektedir. Kapali kutu testlerinde ise uygulamanin kaynak koduna sahip
olunmamakta, isleyisi ve yapisi bilinmemektedir. Bu nedenle kapali kutu
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testleri, koti niyetli kullanicilarin veya saldirganlarin sisteme zarar verebilecegi
sekilde yapilmaktadir.

Web uygulamalarmin giivenlik testlerine tabi tutulmasi, uygulama
gelistirme asamasinin bir pargasidir. Giivenlik testlerinin uygulama gelistirme
asamasinda ve sonrasinda Yyapilmas: organizasyonlar igin biiyik 6nem
tasimaktadir. Bu giivenlik denetimleri i¢in onceden belirlenmis detayl bir yol
izlenmelidir. Web uygulamalari giivenlik denetimlerinin genel asamalar:
asagidaki gibidir:

1. Kesif Asamasi
2. Givenlik Denetimi Asamasi

3. Raporlama Asamasi [21].

3.4.1 Kesif Asamasi

Web uygulamalarinin giivenlik agiklarina karsi test edilmesi igin, diger
giivenlik testlerinde oldugu gibi, kesif asamasimin iyi yapilmas: gerekmektedir.
Uygulamada hangi teknolojilerin kullanildigi, dinamik igerigin hangi dil ile
gelistirildigi, klasor ve dosya yapisi, kimlik dogrulama ile erisilen icerikler, ne tip
bir kimlik dogrulama yonteminin kullanildigi, formlar, sorgu alanlari, disariya
veya kardes sunuculara olan baglantilar (link), tespit edilebiliyorsa veritabani tipi
ve bunun gibi diger elde edilebilen bilgilerin, kesif asamasinda tespit edilmesi
gereklidir [22]. Bu islem uygulamanin giivenlik problemlerine kars: test edilmesi
islemini kolaylastiracaktir.

Kesif agsamasinin ardindan edinilen bilgilere gore, uygulama giivenlik
problemlerine kars1 denetlenebilir. Ayni ag tizerinde bulunan ve ayni ekip
tarafindan yonetilen sunucular, web sayfalarinda veya web uygulamasinda yer
alan belirli dosyalarin tutuldugu sunucular (Ornegin resim dosyalarinin saklandig

sunucular)

a. Teknoloji tespiti:

Uygulamada hangi teknolojilerin kullanildigi, dinamik igerigin hangi dil ile

gelistirildigi bilgileri su yontemlerle 6grenilebilir:
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e Sunucu iizerinde bulunan dosyalarin dosya uzantilarindan,

e Web uygulamas: tarafindan génderilen tanimlama veya oturum bilgisinden,

e Sunucu yamtindaki dgelerden (Ornegin sunucu yanitinda “X-Powered-By:
PHP/5.0.4”, “X-Powered-By: ASP.NET” veya “Server: Apache/2.0.54 (Debian
GNU/Linux) DAV/2 SVN/1.1.4 mod_python/3.1.3 Python/2.3.5 mod_ssl/2.0.54
OpenSSL/0.9.7¢” benzeri satirlarin bulunmasi),

» URL formatindan,

» Hazir kod kullanilmis olmasindan,

e HTML ¢iktisindaki agiklama satirlarindan (<!-- --> etiketleri arasinda
bulunan yazilar),

» Uygulamadaki URL’lerin bir kismmin eksik gonderilerek sonucun
incelenmesinden,

- Standart giris dosyalarmna yapilacak istekler sonucu alinan yanitlarin
incelenmesinden (Or: index.php, default.asp, index.html, index.jsp),

e Olmayan dosyalara yapilan istekler sonucu alinan yanitlarin ve sayfalarin
incelenmesinden,

e Olmayan dosyalara, standart web uygulamas: gelistirme dillerine ait
uzantilarla yapilacak istekler sonucu alinan yanitlarn incelenmesinden (Or: x.jsp,
x.asp, X.php, x.aspx),

. Web uygulamasina gonderilen degiskenlere ait degerlerin degistirilerek

yanitlarin incelenmesinden [22].

b. Klasér tespiti:

Web uygulamasmin isleyisini ve yapisin1 anlayabilmek ve bu alandaki
zayifliklar: tespit edebilmek igin klasor veya dosya yapisi incelenmeli, var olan
Klasorler tespit edilmelidir.

Klasor tespiti:

e Tahmin yoluyla,

» Uygulamada kullanilan resim, javascript veya diger dosyalarin bulundugu

klasorlerin tespiti ile,

e /[robots.txt dosyasindan yola ¢ikarak

yapilabilir. Tespit edilen klasorlerin klasor listeleme problemlerinden etkilenip
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etkilenmedigi denenmelidir. Icerigi listelenen klasérlerde unutulmus olabilecek
yedek dosyalar veya web uygulamasina ait eski stirim dosyalar kontrol
edilmelidir [22].

c. Hata sayfas1 kontrolleri:

Uygulama gelistiriciler tarafindan kullanictya daha fazla bilgi vermesi
amaciyla veya farkli bir amacla olusturulan 6zel hata sayfalarinda da giivenlik
problemleri olabilmektedir.

Sunucu tzerinde olmayan dosya ve klasorlerden yola ¢ikarak
uygulamanin 6zel olusturulmus bir hata sayfasi gosterip gostermedigi kontrol
edilmelidir. Buna gore, gonderilen URL igerisindeki bir parametre c¢ikan hata
sayfasina direk yaziliyorsa web uygulamasinda bir ¢apraz site kod calistirma

acigi olabilir [22].

d. Yedek dosyalarin kontrolii

Web uygulamasmin belirli bir boliimiinde degisiklik yapilmadan &nce
varolan dosyanin yedegi alinmis ve sunucu iizerinde birakilmis olabilir. Yedek
dosyalar baz1 editorler tarafindan otomatik olarak da olusturulmus olabilir.

Web uygulamasindaki giivenlik problemleri giderilmis olsa da, sunucu
tizerinde silinmesi unutulmus bir yedek dosyada bir giivenlik problemi olabilir.
Ayrica dosya uzantist “.bak”, “.old” vb. olan sunucu tarafinda islenen dinamik
icerik dosyalarina yapilan istekler sunucu tarafindan islenmeyeceginden, 0
sayfanin kaynak kodlarina ulasilabilecektir.

Bu nedenlerden dolay:, bulunan her dosya igin yedek dosya olup
olmadig: kontrol edilmeli ve bunun disinda olabilecek standart dosyalarin varlig:
kontrol edilmelidir [22].

d. Uygulama giris noktalarmin tespiti:

Incelenen sayfalar iizerindeki formlar, URL’lerde bulunan sorgu
degerleri, HTML ¢iktisindaki agiklamalar ve diger incelenen bilesenler
neticesinde uygulama giris noktalar: tespit edilmelidir. Tespit edilen bu noktalar,

onaylanmamus girdilerden kaynaklanan problemlere Kars: test edilecektir. Ornegin
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web uygulamasinda “http://localhost/haberler/haber goster.asp?id=3" seklinde bir
URL varsa; “haberler” bir klasor, “haber_goster.asp” bir dosya, “id” ise bu
dosyaya gonderilen bir degiskendir. Bu degiskene verilen deger, uygulama
igerisinde kullanilmaktadir. Dolayisiyla bu degisken uygulamaya olan bir girig
noktasidir denilebilir.

Ayni sekilde kullanici tarafindan gonderilen HTTP baslik bilgisi gibi
diger veriler de (Ornegin kullanmicimin  kullandigi  web istemcisi) web

uygulamasinda kullaniliyor olabilir.

3.4.2 Giivenlik Denetimi Asamasi

Her bir giivenlik agig1 igin belirli zararl karakterler veya 6zel parametreler
gonderilerek sunucu tarafindan goénderilen yanitlar incelenmektedir. Yapilan
isteklere verilen yanitlardan, web uygulamasinin denetlenen boliimiiniin, test

edilen giivenlik a¢igindan etkilendigini soylemek miimkiin olabilmektedir.

a. Komut sizdirma agigi denetimi:

Web uygulamasinda bulunan sayfalarda, komut sizdirma agigindan
etkilenen degiskenleri bulmak i¢in, degiskenlere “;”(noktali virgil), “|”(boru —
pipe— Kkarakteri) veya “&”(ve karakteri) karakterlerinden birisi ve g¢alistiriimak
istenilen igletim sistemi komutu gonderilmelidir.

Web uygulamas: bu problemden etkileniyorsa, gonderilen isletim sistemi
komutun c¢iktisin1 kullaniciya gosterecektir [23].

Baz1 durumlarda uygulamada bu problem bulunmasina ragmen, komut
ciktisini zararl istegi yapan kullaniciya gostermeyebilir. Bu gibi durumlarda ya
farkli bir hata mesaji goriilebilir, ya da sayfa eksik olarak goriintiileniyor
olabilir. Bu nedenle isleme kesinlik kazandirmak igin, isletim sisteminin
isleyisini belirli bir zaman durdurabilen bir komut(Ornegin pause komutu)

gonderilerek kontrol yapilabilir.

b. SQL’e sizma acig1 denetimi:

Web uygulamasinda bulunan sayfalarda, SQL’e sizma agigmdan

etkilenen degiskenleri bulmak igin, degiskenlere “;”(noktali virgil), “ > ”(tekli
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tirnak) veya “ “ ”(¢ift tirnak) karakterlerinden birisi gonderilmelidir. Web
uygulamas: bu problemden etkileniyorsa, uygulama olusan SQL hata mesajinin
tamamini veya bir kismin1 gosterecektir.

Bazi uygulamalar bu karakteri filtreliyor olabilir. Bu durumlarda varolan
degisken degerinin yanina bir < ”(bosluk) karakteri ve bununla birlikte bir takim
rastgele olusturulmus harfler veya rakamlar girilerek, sunucunun yaniti
incelenmelidir.

Komut sizdirma agiklarinda da oldugu gibi, bazi durumlarda
uygulamada bu problem bulunmasina ragmen, zararl istegi yapan kullaniciya
herhangi bir SQL hata mesaji gosterilmeyebilir. Bu durumlarda bu giivenlik
problemine “Goérmeden SQL’e Sizma (Blind SQL Injection)” da denilmektedir.
Gormeden SQL’e sizma giivenlik problemini test edebilmek icin asagidaki
yontemler uygulanabilir:

« SQL veritabanimin belirli bir siire beklemesi i¢in 6zel SQL komutu
gonderilir.

Ornegin Microsoft SQL sunucusuna gonderilecek “WAITFOR DELAY
'00:00:20” SQL komutu, web uygulamasinin kullaniciya verecegi yaniti 20
saniye geciktirecektir. Asagidaki gibi 3 farkli istek gonderilerek sonuglar
karsilastirilir:

a. orjinal deger, bosluk karakteri ve “and 1=1"

b. orjinal deger

c. orjinal deger, bosluk karakteri ve “and 1=0”

Karsilastirma sonucunda yukaridaki a istegi b istegine verilen sunucu yaniti ayn
olmali, c istegine verilen sunucu yanit ise a ve b istegine verilen yanitlarla aynm
olmamalidir [23].

c. Capraz site kod ¢ahstirma agig1 denetimi:

Web uygulamasina gonderilen veri filtrelenmeden firetilen sayfada
gosteriliyorsa, bu uygulama ¢apraz site kod c¢alistirma agigindan etkileniyor
denilebilir.

Sadece dosyalarda veya form alanlarinda bulunan degiskenler degil,

kullanici tarafindan gonderilen herhangi bir verinin, kullaniciya tekrar gosterildigi
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her bolim igin bu testler yapilmalidir. Web uygulamasinda bulunan sayfalarda,
capraz Site kod c¢alistirma acgigindan etkilenen degiskenleri bulmak igin,
degiskenlere “ ” >”(¢ift tirnak ve biiyiiktiir isareti) sonrasinda JavaScript kodu
veya direk JavaScript kodu gonderilmelidir [24]. (Ornegin: “<script>alert(‘capraz
site kod ¢aligtirma testi’)</script>")

Bu givenlik problemi 90’in iizerinde yontemle tetiklenebilir. Bu
problemin varligimi denetlemek i¢in sadece “<script>" etiketi ile JavaScript
kodu calistirmay1 denemek yerine, farkli HTML etiketleri ile de testler yapmak,
giivenlik  denetiminin  dogrulugunu  arttiracaktir.  (Ornegin:  “<body

onload="alert(‘¢apraz site kod ¢alistirma testi’)”>"

d. Kimlik degrulama problemlerinin denetimi

Web uygulamasinin kullanici adi ve sifre ile giris yapilan boliimlerindeki

giivenlik agiklarmi kullanarak gegerli bir kullanici ad1 ve sifre olmadan sisteme
giris yapilabilmektedir. Kullanici adi ve sifre ile giris Yyapilan yerlerde
bulunabilecek olan problemler:
» Hata Mesajlarindan Kullanict Ad1 Tahmini: Web uygulamalar: kullanici ad1 ve
sifre ile giris yapilan yerlerde “Gegersiz Kullanict Ad1 veya Sifre” benzeri hata
mesajlar1 iretmelidir. Ancak bazi web uygulamalari kullanici adimin hatali
girildigi durumlarda “Gegersiz Kullanic1 Adi”, sifrenin hatali girildigi durumlarda
ise “Gegersiz Sifre” benzeri hata mesajlar1 iiretmektedir. Bu hata mesajlari son
kullaniciya yardimci olabilecek bir o6zellik gibi goziikse de, aslinda sistemde
bulunan kullanici adlarinin tahmin edilmesine yol agmaktadir. Bu sayede deneme-
yanilma yontemiyle gecerli bir kullanici adi ve sifresi tespit etmek
kolaylasacaktir.

Web uygulamalarinin kullanici adi ve sifre ile girilen bolimlerinin de
giivenlik testlerine tabi tutulmas: igin, giivenlik denetimini yapan kisinin elinde
gegerli bir kullanict adi ve sifre olmahdir. Bu giivenlik probleminin tespiti igin
sisteme gegerli bir kullanict adi ve hatali bir sifre giris yapilmaya g¢alisilir. Ayni
sekilde gegersiz bir kullanici adi ve rastgele olusturulmus bir sifre gonderilip
gelen yanit incelenir. Web uygulamasinin yapilan iki istege verdigi hata mesajlari

birbirinden farkliysa, bu web uygulamasinin bilgi verici hata mesaji verdigi
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sOylenebilir [25].
e SQL’e Sizma Yontemi ile Sisteme Giris Denemesi: Web uygulamasinin
kullanict adi ve sifre ile giris yapilan bolimii SQL’e Sizma saldirilarindan
etkileniyorsa, sifre degerine “ * OR 1="1" benzeri bir deger gonderilerek sisteme
giris yapilabilir. Gonderilen bu deger, uygulama igerisindeki SQL sorgusunun
dogru olmasint ve en az 1 sonu¢ dondiirmesini saglayacagindan bir ¢cok web
uygulamasinda kisi sisteme giris yapabilecektir.
» Zayif Kullanici Adi ve Sifresinin Bulunmasi: Bazi durumlarda kullanict adi ve
sifreler tahmin yoluyla bulunabilmektedir. Web uygulamasinin kullanici adi ve
sifre ile giris yapilan bolimiine, sik¢a kullanilan zayif kullanici adi ve sifre
bilgisi ile girilmesi islemi denenmelidir [25].

Basit kullanict  adi/sifre  kombinasyonlari:  admin/admin, test/test,
admin/12345, root/root, administrator/123456 vb. olarak 6rneklenebilir.

e. Oturum yénetimi ve erisim kontrolii problemlerinin tespiti:

Web uygulamasinin Kullanici adi ve sifre ile giris yapildiktan sonra
erisilebilen bolimiindeki sayfalara, bu sayfalarin adreslerini bilen bir kullanici
rastgele erisememelidir.

Uygulamaya kullanici adi1 ve sifre bilgisi ile giris yapilmaksizin, bilinen
adrese  erisilerek, sadece  kullanicilarin  ulasabilecegi  fonksiyonlar
kullanilabiliyorsa, web uygulamasinda bir oturum yoénetimi problemi vardir
denilebilir. Ayni sekilde bir kullanict kendi yetkilerinin disindaki bildigi
fonksiyonlara erisebiliyorsa, web uygulamasinda erisim kontrolii problemi vardir
denilebilir [25].

f. Tahmin edilebilir tamimlama ve oturum bilgisi problemlerinin tespiti

Kullaniciya uygulama tarafindan gonderilen tanimlama bilgisinde
“yonetici_seviyesi=1" benzeri bir deger olabilir. Giivenlik denetimi sirasinda bu
bilgiyi degistirerek yonetici seviyesinin yiikseltilmesi denenmelidir.

Kullaniciya uygulama tarafindan gonderilen tanimlama bilgisinde
“giris_yapti=evet” benzeri bir deger olabilir. Giivenlik denetimi sirasinda bu

bilgiyi gondererek, kullanic1 ad1 ve sifre bilgilerini kullanmaksizin uygulamaya
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erisilip erisilemedigi denenmelidir.

Kullanictya uygulama tarafindan gonderilen tamimlama bilgisinde
“kullanici=skolat” benzeri bir deger olabilir. Giivenlik denetimi sirasinda bu bilgi
degistirilerek baska bir kullanicinin yerine gegme islemi denenmelidir.

Web uygulamalari, tanimlama bilgisi kullanarak buna benzer degerleri
kullanic1 tarafinda tutmak yerine, oturum bilgisi kullanarak buna bagli degerleri
kendi taraflarinda tutmaktadirlar.

Web uygulamasinda o6zel oturum Dbilgisi iretme algoritmalar
kullaniliyorsa, bu algoritmalarin rastgele bir deger tretip tiretmedigi kontrol
edilmelidir. Bu islemi gerceklestirmek ic¢in web uygulamasi tarafindan
kullaniciya gonderilen oturum bilgisi degerlerinden belirli sayida ornek alip,
bunun belirli bir sirada artip artmadigi kontrol edilmelidir. Sirali bir artis varsa,
kot niyetli bir kullanic1 kendisine verilen oturum bilgisini degistirerek baska

kullanicilarin yerine gegebilir.

g. Hata isleme problemlerinin tespiti:

Web uygulamasinin kendi igerisinde olusabilecek hatalar1 kullaniciya
gostermemesi gerekmektedir. Hata denetimi yapilmayan bir uygulama, yapisi
hakkinda detayli bilgiyi agiga ¢ikartabilir.

Web uygulamasinda bulunan sayfalarda, hata isleme problemlerinden
etkilenen degiskenleri bulmak i¢in, degiskenlere uygulamanin o degiskenden
beklemedigi bir deger gonderilmelidir. Yapilabilecek istekler asagidaki gibi
sayilabilir:

. Varsayilan degeri sayisal olan degiskene harf iceren degerler
gondermek,

. Varsayilan degeri harf olan degiskene sayisal veri igeren degerler
gondermek,

. Form alanlarinda bulunan maksimum degerli verilere, belirtilen
degerden daha uzun veriler gondermek.

Web uygulamas: bu problemden etkileniyorsa, kendi isleyisi ile ilgili

bilgi iceren hata mesajlarini kullaniciya gosterecektir.
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3.4.3 Raporlama Asamasi

Yapilan testler sonucu elde edilen bulgular, yazili olarak anlasilir bir
sekilde raporlanmalidir. Rapor igerisinde tespit edilen giivenlik problemi, web
uygulamasinin hangi béliimiinde tespit edildigi, problemin giderilmesi igin

gerekli oneriler ve sonug detaylari bulunmalidir.

3.4.4 Degerlendirme

Web uygulamalarimda stk  karsilagilan  giivenlik  problemlerinin
denetlenmesi asamasindaki testler sadece bunlarla sinirli degildir. Yukarida
aciklanan giivenlik problemlerinin denetiminde yapilacak olan isteklerin birden
fazla ¢esiti bulunmaktadir.

Giiniimiizde kullanilan teknolojilerle birlikte web uygulamalari, fazlasiyla
karmagik hale gelmektedir. Kapsamli bir web uygulamasinda yiizlerce form alani,
kullanic1 tarafinda islenen dinamik igerik, fonksiyonlar ve diger bilesenler
bulunabilir. Bilgi glivenligi konusunda uzman kisilerin yaptig: testlerde daha fazla
giivenlik problemi bulunabilmesi ihtimali olmasina ragmen, her bir bilesenin
farkl giivenlik agiklarina karsi teker teker test edilmesi haftalar veya aylar
siirebilir. Oysa ki bu islemleri otomatiklestirebilecek bir yazilim, uygulamalarin

kisa siirede giivenlik testlerine tabi tutulmasini saglayacaktir.

Denetim yazilimlar1 bu islemi yaparken, ayn1 zamanda uygulamadaki tiim
parametrelerin test edildiginden emin olunmasini, yani testlerin eksiksiz
yapildigin1 garantilemektedir.

Bu yazilimlarin otomatik, hizli ve diisiik maliyetli olmalarinin yaninda,
bazi eksik yanlar1 da bulunmaktadir. Bir uzman tarafindan yapilan testlerle
karsilastirildiginda bu yazilimlar:

1. Daha az bulguya ulasabilmektedirler,

2. Hatali algilama oranlar: yiiksektir,

3. Giincellenmedigi taktirde, web uygulamalarini yeni bulunan saldir1
metodolojilere karsi test etmekte yetersiz kalmaktadirlar,

4. Denetledikleri web uygulamasinin yapisina gore basarilari degisebilir,
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5. Bazilari, standart yamtlar dondiirmeyen web sunucularini veya web

uygulamalarimi test etmekte yetersiz kalmaktadir denilebilir [26].
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4. RFID UYGULAMASI

4.1 Firma Tanitimi

e Otomotiv sektoriinde onemli bir yeri olan kurumun, tarihi 1950 yillara
dayanmakla birlikte, Indnii fabrikasi igin temel atma yili 1979 yili olarak
gerceklestirmistir. Fabrika takip eden yillarda;

e 1983: OHC & Dover Motor Uretimine Baslamustir

e 1984: Agir ticari arag(Cargo) montaji1 Bagladi

e 1986: Ik yerli dizel Motor(ERK) gelistirildi.

e 1992: Hafif ticari araclar i¢in 2,5 DI Motor& Hipoid digli iiretimi basladi.

e 1995: Mt-75 Sanziman iiretimi baglad1

e 1997: Transit arka aks iiretimi basladi

e 2000: Puma motor&transit 6n diizen iiretimi basladi

e 2003: Yeni sa¢ kabinli Cargo&7,3 Lt Eqotork Motor iiretimi bagladi

e 2006: Yeni transit(v347/8) glic aktarma pargalar1 iiretimine basland1

e 2007: Common-rail ve EFI Puma motor iiretimine baslandi

e |5 Puma motor iiretimine basland1

e LT476 Cargo&9lt Eqotork motor iiretimine baslandi

e 2009: 2.2 Itonden ¢ekisli Transit i¢in Puma motor iiretimine baslandi

 2010: 10,5 MY Cargo Euro-5 Motor Cargo Insaat Serisi iiretimine basland1

e 2011 Global puma motor iiretimlerine baslanmistir.
Fabrika yillik iiretim kapasiteleri;

e 11000 adet Cargo Kamyon

e 55000 adet 4 ve 5 silindir Puma Motor
e 11000 adet 6 Silindir NHDD Motor

e 140000 adet Arka Aks

e 70000 adet On Diizen Talash

e 210000 adet Ondiizen Montaj

Temel basliklar1 altinda gergeklesmektedir.
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Ayrica kurum birgok farkli alanda onlarca 6diil alarak iiretim standartlarin

belgelemistir. Bunlardan bazilari;

e 1992: Ford Tedari¢i Odiilii

e 1997:1SO 9001 Sertifikas:

e 1998: iSO 14001 Sertifikast

e 1989-91-95-99-2005: Eskisehir Sanayi odas1 Teknoloji Odiilleri
e 2000: Ford Miisteri odakl1 6 Sigma Odiilii

e 2009: OHSAS 18001 Sertifikast

e 2011: Kocaeli Sanayi Odasi- Sahabettin Bilgisu Cevre odiilii

e  2011: istanbul Sanayi Odas1 Cevre Odiilii

Olarak 6zetlenebilir.

Tez igin Oncelikli plot uygulama lokasyonunda bugiin itibariyle 1500°e
yakin personel g¢aligmakta olup Kamyon pazarinda onemli bir pazar payina

sahiptir.

4.2 Siire¢ Kapsam

Tez dahilinde planlanan ¢aligsmada, fabrika miidiirliigli biinyesinde ihtiyag
duyulan RFID ile Personel Servis Araglar1 Takip i¢in gerekli yazilim, donanim,
veritabani, lisans, hizmet ihtiyaglarini icermektedir. Tez biinyesinde mevcut konu
incelenerek, darbogazlar belirlenmis ve web tabanli bir yazilim araciligryla RFID

sistem dinamikleri kullanilarak, ara¢ tanima sistemi gelistirilmistir.

Siire¢ dinamikleri incelendikten sonra yazilim gelistirme kismi C#
programlama dilinde gercgeklestirilmis olup, her baslik ayr1 bir parametre yapisi
olarak kodlanmis, sonrasinda bu kodlamalar silverlight uygulamalariyla igler hale

getirilmistir.

Asagidaki boliimlerde siire¢ kapsaminda planlanan, uygulama isterlerinin

amag1, mevcut durumu ve sunulan ¢éziimlerin detaylar1 agiklamalari mevcuttur.
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4.2.1 Siirecin Amaci

Fabrika biinyesinde, vardiya basina 4 ayr1 giizergahtan 38’er ara¢ girisi
standart olarak gerceklesmektedir. Standart iiretimde Fabrika ii¢ vardiya iiretim
gerceklestiriyor olup 3*2*38 arag hareketi standart olarak gerceklesiyor olup fazla
mesai durumlarinda bu say1r dahada artmaktadir. Bir aylik ortalama bi siirecte
takip edilmesi gereken ortalama 5500-6000 arasi servis aragi giris ¢ikis islemi
gerceklesmektedir. Siirecte outsource edilen personel tasima islemleri igin,
belirlenen rakamlar {izerinden fabrika ilgili firmaya 6deme yapmaktadir. Odeme
fabrika personelinin manuel olarak tespit ettigi arag-giris cikis adetleri ve
zamanlar1 temel alinarak gergeklestirilmektedir. Mevcut siiregte ilgili personel her
variya baslangi¢ ve bitis zamanlarinda ara¢ hareketlerini, zaman ve ve plaka
bazinda kayit altina alarak siirecin hakedig(6deme) kismi i¢in gerekli doneyi

saglamaktadirlar.

4.2.2 Siirecin Mevcut Durumu

Fabrika yerleskesinde personel servis araglari takibi manuel olarak
giivenlik birimi tarafindan gorevlendirilen, hergiin i¢in farkli personeller
tarafindan yapilmaktadir. Vardiya giris ve ¢ikiglarinda o giin giivenlik biriminde
uygun olan bir personel, manuel olarak ara¢ giris dakikalarini, glizergahlarini,
plakalarin1 kayit altina alarak ilk amirligine raporlamaktadir. Ilgili amirlikten
onaylanan kayitlar Endiistri iliskiler ve Idari Isler Ekip Liderligine raporlanip,
siire¢ devami1 ve hakedis islemleri gergeklestirilmektedir. Mecvut personel
tagimacilik takibinde yasanan problemler;

. Servis giris-cikislarinda plaka bilgilerinin elle tutulmasi,
o Personelin dikkat etmedigi veya araglarin bir anda yogunlastigi

durumlarda arag¢ kayitlar1 eksik yapilmasi,

. Farkli glizergahlardan gelen araglarin kayitlarinin yanhs tutulmasi,
. Arag gelis zamanlarinin hatali belirlenmesi,
o Islemin hakedis kisminda, giivenlik ve sosyal hizmetler arasinda sikintilar
yasanmasi,
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o Ic denetim ve holding denetimlerinde konu iizerinden problemler

yasanmasl,

. Kayit islemini yapan personelin ilgili birimin vardiya yapilarina ve

personel akislarina gore siirekli degismesi, isin yapilisinda profesyonellesmeyi

Onleyerek, olas1 hatalarin olusmasina zemin hazirlamaktadir.

. Geg kalma durumlarina itirazlarin yasanmasi, isi takip eden personel ve

tasiyr firmanin standart bir zaman iizerinden islem yapamamas: seklinde

Ozetlenmistir.

4.2.3 Girdi ve Ciktilar

Siirece etki eden olaylar;

. Arag giris ¢ikis saatleeri
o Igili personelin yiiriittiigii kayit islemleri
. Veri kayitlarint manuel olarak tutulmast ve geriye

sorgulamasinda yasanan giicliikler.

Girdiler; Personel servis araglarinin girig-gikis saatleri.

Ciktilar; Arag giris-cikis kayitlari.
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4.2.4 Akis Diyagrami

Servis Araclanmm Alana (Girigi-
Gilagt
Girig-cikas zamanlarmm kavit
altina almimasi

Kayitlann Idari Isler birimine
rapotlanmas

Eawitlann
tastvies firma
kawatlarda
kontral adilmesi

Hakedis llemlerini Yapilmas

Stire¢ servis araglarinin vardiya baglangiclarinda veya bitislerinde
alanan girigleriyle ve cikislartyla baglamaktadir. Burada kritik olan kisim alandan

ayrilislarindan daha ¢ok alana girislerdir.

Personelin is basi yapacagi vardiya zamanindan en az 15 dakika
onceden fabrikaya giris yapmasi, hem cezai islemler hem de hakedis asamalarinda

Onem tagsimaktadir.

Servislerin ilgili vardiya saatlerinde alan giris, ¢ikis bilgileri glivenlik
biriminden gorevlendirilen bir personel tarafindan, giris-¢cikis saati, giizergah
bilgisi ve plaka bazinda kayit altina almarak, Endiistri Iliskiler ve Idari Isler
birimine raporlanir. idari Isler biriminden gorevli personel elindeki kayitlari,
tasiyict firma kayitlar ile karsilastirarak dogruluk kontrolii yapar. Teyitleme
yapildiktan sonra lgili ekip lideri onaymin ardindan hak edis islemleri her ay

yapilir.
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Kayiltarin birbirini tutmadig1 zamanlarda, firma verileri ve o ay i¢indeki

hareket bilgileri geriye dogru taranarak uyumsizluk yaratan kayitlar tespit edilir.

4.2.5 Metrikler

Mevcut siirecte, vardiya giriglerinde ve bazi1 vardiya cikislarinda
giivenlik biriminden gorevli farkli personeller; Servis araglarnin giris ve
cikislarini takip edip giris-¢ikis zamanalarini belirlemek i¢in bir giin iginde

asagidaki tabloda belirtilen siirelerde ¢alisma yiiriitmektedirler.

Cizelge 4.1. Vardiya Gruplan

ZamanArahklar:

Gruplama Isimleri

08:00 - 18:00 Vardiyas1 Giris 50
16:00 - 00:00 Vardiyas1 Giris 45
08:00 - 16:00 Vardiyasi Cikis 45
08:00 - 18:00 Vardiyas1 Cikis 35
21:00 Fazla Mesai Cikis 35
22:00 - 08:00 Vardiyas1 Girig 30
22:00 Fazla Mesai Uzama Cikis 20
00:00 - 08:00 Vardiyas1 Girig 40
08:00 - 18:00 Vardiyasi Cikis 30
16:00 - 00:00 Vardiyasi Cikis 40
Toplam 370
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4.2.6 Sorumluluk Alanlar1 ve Roller

Giivenlik Birimi: Kayitlarn tutulmasi

Endiistri Iliskiler ve idari isler E.L: kayitlarin kontrolu, cezai islemlerin

takibi ve kayitlar paralelinde hak edis islemleri.

4.2.7 Siirecin gereksinimleri

Stiregte en kritik faktor kayitlarin; saat, giris-¢ikis adedi ve gilizergah
bazinda dogru tutulup, raporlanmasidir. Clinkii hakedis islemleri giizergahlardan
gelen arag sayilarina gore km bazinda gergeklestirilmektedir. Hakedis Km bazinda
gerceklestirildigi icin araglarin, Inénii, Bozilyilk, Cukurhisar ve Eskisehir
glizergahlarindan hangisinden geldigi veya hangisine gittigi hatasiz olarak
belirlenmelidir. Bu giizergahlarin i¢inde barindirdig: her bir rotanin Km bilgileri

kayit altinda olup, bu kayitlar paralelinde siire¢ isletilmektedir.

Diger bir dnemli faktor ise araglarin alana, belirlenen zaman dilimleri
icinde gelip gelmediginin tespit edilmesidir. Belirlenen zaman dilimlerine gore
ceza gerekliliklerin yerine getirilmesi kararlastirtyor olup, tastyici firma ile
yasanabilecek olast anlagmazliklarinda Oniine gec¢ilmesi i¢in  giris-cikis

zamnlarinin standart ve hatasiz tutulmasi gerekmektedir.

4.2.8 Mevcut Siireci Destekleyen Araclar

Mevcut sistem isleyisi, yukaridaki bolimlerde detayli olarak

anlatilmistir.
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4.2.9 Mevcut Siire¢ Verim, Verimsizlik, Problem Noktalari

Mecvut personel tasimacilik takibinde yasanan problemler asagida

Ozetlenmistir;
o Servis giris-cikislarinda plaka bilgilerinin elle tutulmasi,
. Personelin dikkat etmedigi veya araclarin bir anda yogunlastig

durumlarda arag kayitlar1 eksik yapilmasi,

. Farkl1 glizergahlardan gelen araglarin kayitlarinin yanlis tutulmast,

° Ara¢ gelis zamanlarmin hatali belirlenmesi, ( Zaman zaman otobiis
sOforlerinin alana girdiklerini sdyledikleri zaman dilimi ile ielgili personelin

kayitlar1 arasida farkliliklar olugmakta, bu farkliliklardan kaynaklanan problemler

olugmaktadir)

. Islemin hakedis kisminda, giivenlik ve sosyal hizmetler arasinda sikintilar
yasanmast,

. Ic denetim ve holding denetimlerinde konu iizerinden problemler
yasanmast,

. Kayit islemini yapan personelin ilgili birimin vardiya yapilarima ve

personel akiglarina gore siirekli degismesi, isin yapilisinda profesyonellesmeyi
Onleyerek, olasi hatalarin olusmasina zemin hazirlamaktadir.

o Geg kalma durumlarina itirazlarin yaganmasi, isi takip eden personel ve
tastyici firmanin standart bir zaman {izerinden islem yapamamast.

o En kritik unsurlardan biride, sistemin su anda tamamen insan eliyle

yiriitiilerek, hataya acik olmasidir.

4.3 Yeni Prosesin Tanimi

Yukarida belirtilen problemlerin ¢dziime ulastirilmast ve gelecekte
yasanabilecek olasi sorunlarin Oniine ge¢ilmesi maksadiyla sistemdeki insan
unsurunun devreden ¢ikartilarak, veri yonetim sisteminin tamamen dijital ortama
aktarilmas1 gerekliligi ortaya cikmistir. Bu sistem i¢in RFID etiketleri ve

okuyuculartyla desteklenen dijital bir platform arastirilmistir.
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Sistemin, araglara takilacak ara¢ tanimlarini iceren RFID etiketlerinin;
okuyucu antenler tarafindan ara¢ harcketlerini kayit altina almasi paralelinde
calismast planlanmistir. Verilerin, depolanmasi, kontrolii, raporlanmasi vb.

gelistirilmesi planlanan web tabanli bir yazilim tizerinden yiiriitiilecektir.

Planlanan sistemde verilerin toplanabilmesi i¢in iki okuyucu anten giris ve
cikisa olmak {lizere yerlestirilecektir. Giris i¢in  planlanan okuyucu
konumlandirildiktan sonra araglarin okuyucunun Oniinden ge¢mesi i¢in 20-30
metre arasinda bir rota hazirlanip; araglar buralara yonlendirilerek personelin
araglardan indirilmesi islemi gerceklestirilecektir. Cikis islemi icinse ¢ikis
noktasina yerlestirilen okuyucu anten ¢ikis yapan araglarin verilerini

depolayacaktir.

4.3.1 Onerilen Sistem Ozellikleri

. Olusturulan .Net 4.0 veya tistii ile, IIS iizerinde kosacak sekilde web tabanh
olarak yapilandirtlmigtir.

o Sistem paralelinde olusturulan altyapida en az %95 giiven seviyesinde veya
iistlinde hatasiz veri okuma depolama yapilabilmektedir.

o Sistem, araglarin giris ve ¢ikis bilgilerini okuyacak ve depolayacaktir. Bu
ihtiyag paralelinde pasif/faktif RFID etiketleri, RFID Okuyucu Antenler ve
Veritaban1 entegrasyonu ile bilgisayar destekli tur kontrol sistemi planlanmustir.

o Sistem 1 adet arag girisleri i¢in 1 adet de ara¢ ¢ikislart i¢in olmak iizere 2
adet RFID okuyucuyu ve 100 adet RFID etiketi destekleyecek sekilde
planlanmustir.

. Sistemde etiket okuma hizi 0,5 saniyenin altindadir.
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4.3.2 Onerilen Web Tabanh Yazilimin Giivenlik Unsurlar

1. Uygulamalar i¢in kullanicit dogrulama islemi login.ford.com.tr iizerinden
yapilmalidir. Mevcut web sistemlerine entegrasyon islemiyle gergeklestirilmistir.
2. DB sifresi, web server lizerindeki DBConfig dosyasinda sifreli olarak
tutulmaktadir. Uygulama tarafindan buradan okunarak, sifresi ¢oziilip DB’ e
baglantida kullanilmalidir. Iki sekilde yapilabilir.

. Birinci yontem, FO DBHelper nesnesini kullanmaktir.

. Ikinci yontemde sifre, BConfig e, yapilacak bir arayiiz ile sifrelenerek
atilacaktir. Bu arayiizii sadece fabrika(FO) personeli kullanacaktir.

3. Uygulamanin kullandig1 veri tabani1 ve sema ismi web.config’den alinmali,
kod igerisinde veritabani ve sema ismi bulunmamali.

4. Veri tabani igin Uygulama_Ismi_APP seklinde kullanici tanini yapilip,
baglantida bu kullanici kullanilacak. Bununla ilgili yetki ihtiyac1 belirtilip
kullanicinin yaratilmasi saglanmistir.

5. Uygulamada SQL Injection a karst Onlem almmistir. Harivi veri
kutulariyla toplanan veriler bir parametreye baglanarak islemin devami
saglanmstir.

6. Biitiin INSERT, UPDATE, DELETE islemleri veritaban1 prosediirleri
(Stored Procedure) ile yapilmistir. (SELECT komutlart da prosediir kullanilarak
REF CURSOR dondiiriilme yontemiyle de yapilmistir). Kod igerisinde string
sql’ler kullanilmamustir.

7. .Net uygulamalarinda Hata Mesajlarinin agik olarak kullaniciya
gosterilmemesi gerekmektedir. Hatalar yakalanip kullaniciya anlamli mesajlar
verilmektedir.

8. Gtivenli cookie kullanilmistir.

<system.web>
<httpCookies httpOnlyCookies="true" requireSSL="true" lockltem="true" />
</system.web>

9. Kullanicidan veya Db den gelen degerlerin degerlendirilmesi

94



@) ANADOLU UNIVERSITESI

° Black List: Net uygulamalarinda standart olarak black list kontrolii vardir.
Ozel olarak sayfa icinden ValidateRequest=False veya web.config dosyasinda

< pages validateRequest=false /> satir1 eklenirse blacklist kontrolii kaldirilmig
olur. Tezin uygulamasinin yapildig: fabrika uygulamalarinda Black List kontroli
acilk olmalidir, dolayisyla “ValidateRequest” ve “pages validate Request”
parametreleri “true” olarak isaretlenmistir.

° NET White list : .Net Uygulamalarinda kullanicidan gelen giris
bilgilerini bir white list’ten ge¢irmek gereklidir. Bunun icin her server’a
machine.config dosyasi yardimu ile sabit bir white list eklenir. Uygulama bazinda
farkli bir whitelist’e ihtiya¢ varsa uygulama ya 6zel liste web.config yardimiyla
verilir. Cozliim:

1. Machine.config dosyasina assagudaki sekilde bir whitelist eklenmelidir.
<addkey="WHITELIST"value="([\\r\n]|([A-Z]|[a-z]|[0-9]|[ 1I[:]I[$]I[-

ULADUENAANINIFIY NENEBIGUSICHSISIIENONION L I@]
LINIENIEHIID* 7>

2. Uygulama bazinda whitelist isteniyorsa uygulamanin web.config dosyasina
<add key="WHITELIST" value="([\W\n\n]|([A-Z]|[a-z]|[0-91I[ 1I[:TI[$II[-

WADNENACANNCY NENBISNGU NSNS PN OB IO @])
LIINETIPNENLD* /> seklinde yeni liste eklenmelidir.

° Veri Tip Kontrolii:Disaridan veya DB(database) den gelen, islemlerde
kullanilacak verinin tipi herzaman kontrol edilmelidir. Ornegin kullanicidan gelen
ve oracle procedure i¢inde number alana gidecek deger mutlaka number olmalidir.
° Veri Uzunluk Kontrolii:DB ye parameter olarak gegilen (oracle,com
obje,function) degerlerin uzunluklar1 parameter olarak kullanildigi yerdeki max.
uzunlugundan fazla olmamasi kontrol edilmelidir.

10.  Ekrana Direk islem yaparken

o Response.Write ile veya <%= ile direk yazilan dinamik alanlar
HttpUtility.HtmIEncode(TextBox1.Text) sekinde HtmlEncode edilerek

kullanilmalidir.
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Or: Response.Write(“<script>alert(‘*” + HttpUtility.HtmlEncode(TextBox1.Text)
+777);</script>"")

Dinamik alanlar: Kullanici tarafindan girilen veya database’den alinan, esas

kaynagi kullanici olabilecek her tiirlii alan.

11.  Response.Redirect ile giderken veya Ekrana link yazarken

o Net ekranlarinda Response.Redirecle giderken veya bir linki ekrana
basarken UrlEncode kullanilmistir

Or :Response.Redirect("MBSUP-1.pdf?msg="+HttpUtility.UrlEncode(msg))

12. innerHTML leri innerText yapmak.

° Web uygulamarinda innerHTML yerine innerText kullanilmalidir.

13. Uygulamanin  genel parametreleri kodun igerisine  gomustiir.
Parametrelerin  kullanim yerleri g6zoniinde bulundurularak parametreler
konfigiirasyon dosyasinda (web.config, machine.config) veya veritabani

tablosunda saklanmistir.

4.3.3 Verileri Vardiyalar Gore Gruplayarak Depolama Altyapisi

Burada planlanan belli zaman dilimleri arasinda fabrikaya giris-¢ikis yapan
araglarm bilgilerinin ilgili vardiyaya kaydedilmesidir. Ayrica planlanan gruplama
altyapisinda; belirtilen zaman araliklar igin giris ve ¢ikiglarin1 yapmayan araglar “

Gecikme” baslig1 altinda gruplanacaktir.

Gruplama kalemleri ve basliklar1 asagida Cizelge 4.2 © de belirtilmistir.
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Cizelge 4.2. Vardiya Gruplama Araliklar1

Gruplama isimleri Zaman Araliklar:

08:00 - 18:00 Vardiyas1 Giris 7:30 - 7:55
08:00 - 18:00 Vardiyas1 Geg Giris 7:45'den sonra
12:00 - 08:00 Vardiyas1 Cikis 08:15 - 08:30
16:00 - 00:00 Vardiyas1 Giris 15:30 - 15:55
16:00 - 00:00 Vardiyasi Geg Giris 15:45'den sonra
08:00 - 16:00 Vardiyasi Cikis 16:10 - 16: 30
08:00 - 18:00 Vardiyas1 Cikis 18:15-18:30
21:00 Fazla Mesai Cikis 21:15-21:30
22:00 - 08:00 Vardiyasi1 Giris 21:35 - 21:55
22:00 - 08:00 Vardiyas1 Geg Giris 21:45'den sonra
22:00 - Fazla Mesai Uzama Cikis 22:15 - 22:30
00:00 - 08:00 Vardiyas1 Giris 23:30 - 23:55
00:00 - 08:00 Vardiyas1 Geg Giris 23:45' den sonra
16:00 - 00:00 Vardiyasi Cikis 00:15 - 00:30

Yukardaki tabloda belirtilen vardia gruplamalari i¢in vardiya araliklarinin
ve gruplama isimlerinin kullanici tarafindan dinamik olarak belirlenebilecegi bir

arayiiz tasarlanmistir.
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4.3.4 Otomatik Mail Destegi

Yukaridaki bolimde anlatilan “Gecikme” durumu, ge¢ kalan araglarin
olmast durumunda, yazilima belirtilecek mail adreslerine otomatik olarak
raporlama opsiyonunu iginde barindiran bir yapi1 olusturulmustur. Detaylar

asagidaki boliimlerde belirtilmistir.

4.3.5 Raporlama Opsiyonlari

e Zaman dilimlerine gore (vardiyalar)
e Plaka bilgilerine gore

e Glizergah bilgilerine gore

e S0for bilgilerine gore

¢ Gec¢ Kalma durumuna gore

e Ay,yil ve giin bazinda sistemden rapor ¢ekilebiliyor olmalidir.

Sistem raporlar sayfasi, Office 2010 excel ve word formatlarinda

kaydedilebilme 6zelligini desteklemelidir.

4.3.6 Arama Opsiyonlari

Sistem i¢i arama motoru uygulamasi bulunmaktadir. Burada Kkasit;
belirlenen zaman araliklari i¢in herhangi bir aracin bilgilerinden bir tanesinin
sisteme girilerek diger bilgilerinin ve belirtilmis aralik ara¢ hareketlerinin

listelenmesidir.

. Sistemde her bir etiketin belirlenen ¢evrim igerisinde bir kere okunmasina
olanak saglayan ve alandaki ¢arpigsmasini engelleyen algoritmalar veya yapilar

bulunmalidir.
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. Sistem paralelinde gelistirilen yazilim ¢oklu kullanim ve yetkilendirme
altyapilarini saglamalidir.

Yetkilendirme yapilar1 asagida belirtilmistir.
Admin: Yetkilendirme yapabilme ve tam denetim.

Tam Denetim: Programin biitiin &zelliklerini kullanabilme. (RFID etiket
Tanimlama, s6for tanimlama, giizergah tanimlama, vardiya adi ve gruplama

zaman araliklar1 tanimlama)

Kullanicr: Programin tanimlama digindaki, kullanim haklari.

4.4 Giivenlik Unsurlari

o Sistem Avrupa Telekominikasyon Standartlar1 enstitiisiiniin izin verdigi bir
frekans araligiyla caligmalidir.

. Sistem tamamen kendi i¢inde bir frekans araliginda calisarak fabrika ve
cevresindeki diger elektronik aletlerle etkilesim i¢inde bulunmamalidir.

o Sistem paralelinde kullanilan etiketler takildiklar1 yerden sokiildiigli anda

islevini kaybetmelidir.

4.4.1 Girdi ve Ciktilar

Girdiler : Servis Araclan giris- ¢ikislari

Ciktilar: Servis araglari giris ¢ikis kayitlari, sistem raporlari
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4.4.2 Akis Diyagram

Servis Araglan Girig- Cikis

Giris- Cikis Bilgilerinin RF Antenler
vasitasryla kayrt altina alimasi

IdariIsler Biriminin Ilgili Rapor ve Kayrtlan
Yazim aracihfiyla eldesi.

Kayitlanntasma firma
kayitlar ile kontrol
edilmesi

Hakedisislemlerinin Tamamlanmasi

4.4.3 Akis Diyagrami Aciklamasi

Onerilen sistemde; siireg, mevcut durumda oldugu gibi servis

araclarinin alan giris- ¢ikislariyla baslamaktadir.

Servis aracglarina takilan RFID antenlere tanimlanan servis araglarinin
bilgileri, Rf Antenler vasitasiyla okunarak giris- cikis zamanlariyla birlikte

depolanacaktir.

Bu kayitlar gelistirilen yazilim sisteminden es zamnali kontrol edilerek
ve daha sonrasinda raporlanarak, hakledis islemleri i¢in gerekli bilgi eldesinden
sonra, sistemden elde edilen kayitlar tasiyici firma kayitlariyla karsilagmali olarak

kontrol edilip onaylandiktan sonra, hak edis siirecine gegilecektir.
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4.4.4 Metrikler

Mevcut siirecte biitlin vardiyalarda arag¢ giris/¢ikis bilgilerini kontrol ve
kayit altina almak ic¢in gilivenlik birimi tarafindan gorevlendirilen farkh
personeller farkli zaman araliklarinda giinde ortalama toplamda 370 dakika
calisma yiiriitmektedirler. Onerilen sistemde bu islem icin giivenlik birimi
tarafindan gorevlendirilen herhangi bir personel ihtiyaci sdz konusu degildir.
Ayrica Onerilen sistem belirtilen vardiyalarin, giin, ay ve yil bazinda ara¢ giris-

¢ikis bilgilerinin kayit altina alacaktir.

4.4.5 Sorumluluk Alanlar: ve Roller

Onerilen sistemde, Servis araglari tasima siireci tek merkezli hale
getirilecektir. Daha Oncesinde giivenlik birimiyle ortak olarak ilerletilen siireg,
yeni yapida sadece Endiistri Iliskiler ve Idari Isler E.L personelleri denetimine

verilecektir.

4.4.6 Yeni Prosesi Destekleyecek Mantiksal Veri Akisi

Onerilen sistemde; ara¢ giris c¢ikis zaman kayitlar;; Tablo 1. Vardiya
Gruplama Araliklari’da belirtilen zamanlara gore ilgili vardiya i¢in 6zellesmis
alanlarda kayit altina alinacaktir. Giris, c¢ikis kayitlar1 sisteme yapilan
tanimlamalarla  birlikte tutularak; bu kayitlar ihtiyaclar dogrultusunda

raporlanarak, siirecin devamliligi saglanacaktir.

Bunun disinda Boliim 6.8 de anlatilan otomatik mail yapist ise, giinii
gelen hatirlatmalar1 veya ge¢ kisminda kayit altina alinan arag¢ giris/cikis

bilgilerini belirtilen kullanicilara mail atmasini saglayan bir yapidir.
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4.4.7 Diger Siirecler ve Sistemler ile Olan liskiler

Uygulama i¢inde tanimlanacak kullanicilar, Ford Otosan Active Directory
de taniml1 olan kullanicilar olup; uygulamanin kendi i¢inde ayri1 bir kullanici

kayd1 tutmamasi istenmemektedir.

Ayrica uygulamaya giriste kullanici sifre giris islemleri de Ford Otosan

Login Sistemi lizerinden gerceklesecektir.

4.5 Ara Birimlere Ait Cizimler, Rapor Tasarimlari, Arayiizler ve Tarifler

Sistemde bir anasayfa ekrani {lizerinden, biitlin alt birimlere ulasilabilen

bolimler ve kisayollar bulunmaktadir.

@@v g, st Leom +| 2] k[ e p-

S Fevottes | 5 4 Haber Hobeer Miliet.. B Meye GeneTokip ) et SiceGelry = 2 rcio didascriginels ) G- nénd Febas
E Bouiun |GVt x| BB @ e Sy Tose @

Sekil 4.1. Anasayfa Girig Ekram
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GirghCios Takip

Sekil 4.2. Ana Menii Ekrani

Sistem ana sayfasinda araglarin giris ¢ikislarini anlik olarak takip edebilen
asagidaki formattaki gibi bir boliim bulunmaktadir. Bu ekranda her vardiya
aralig1 i¢in; tanimlanan vardiya grubu, plaka, glizergah, giris-cikis adet; giris, ¢ikis

tarihi bulunmaktadir.

%v |é. by /inonusends. .comudr/ " QM X”':lﬁmgff p

g Faoitss 3 O Haber Haberler Miliet... B Meyer GenelTakip ] Web Sice Galley v ] raio adidas orginas @ Girg- nonid Fabrikas

|- Py s B ey x| NvE v m o huger Sy Toke @

[T Kape Monitor  Balge Monitor  Balge Mevoutlan  Balge Meveutian Grafigi

Gorantilleneock Kayit Bulunamad.

Sekil 4.3. Arag Giris-Cikis Takip Ekrani
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Anasayfada asagidaki boliimlerde tariflenen “Acikta kalan Arag¢” arag
listesine dair; Plaka, Giizergah, Giris/Cikis zaman1 S6for adinin listelendigi bir

uyar1 ekranin bulunmaktadir.

Anasayfada asagidaki bolimlerde anlatilan “Geg¢ Kalan Arag” listesine
dair; Plaka, Giizergah, Girig/Cikis zamani So6for adinin listelendigi bir uyari

ekranin bulunmaktadir.

4.5.1. Etiket Tanimlama Sayfasi

Bu birimden sisteme yeni tanimlanancak olan RFID etiketlerine ilgili

basliklarda veri girisi yapilarak sisteme dinamik olarak kayit eklenebilmektedir.
RFID Etiketlerine tanimlanabilmesi istenen basliklar;

e Arac Plaka Bilgileri

e Arac Tipi

e Arag¢ Modeli

e Siiriicii Bilgisi

e Glizergah bilgisi olarak istenmektedir.

e Sigorta baslangi¢ bitis Tarihleri

e Emiilsiyon Baslangig Bitis Tarihleri

e Fenni Muayene Baslangi¢ Bitis Tarihleri

Sorgulama basliginda ise; minimum arag plakasi ve/veya siiriicii bilgilerine gore;

tanimlanan diger bilgiler sorgulanabilmektedir.
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Tammlamalar

Kullans Bilgien
) O B rertrnes
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Sekil 4.4. Tanimlama Ekranlari

Moddl Ekrani Servisler Tanimlamalar

| Tost B
Arag Tipi ServisHath  Arag Siriciisd
Arag Tipi

Plaka.

Servis Hatt EMINON .

Arag SUricisl Mustafa KOSE - .
Servis Gizergah Seci Degil - .
E—— Ir—

Son Gegeriilik Tarihi

ting for hitp://finonuservis-ford.com.tr  Trusted sites | Protected Mode: Of v R v

Sekil 4.5. Tasit Bilgileri Tanimlama Ekrani

I Tagi Bigileri _ Muayone Bigier

Arag Tipi

Mustafe KOSE.

2318 Agklama 1 00000000D0B6DSE 03.12.2012 08:09  03.12.2012
2330 2 000DODDDDDES 01112012 15:14  03.12.2012 0B:09

Sekil 4.6. Kart Atama Ekrani
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Sistemde araylizdeki gibi bir listeye mevcut kayith ara¢ bilgileri

goriiniitlenebilyor ve asagidaki 6rnek format paralelinde raporlanabilmektedir.

& GenelTakip - Windows Intemet Explorer provided by T e s
OO ) it Fincmacms B <o B[ ér] % |[ 28 Googie K
g Favorites | 5l @ Haber Haberler Millyet... &) Meyer GenelTakip & Web Slice Gallery v & radio acidas originals & Girg - Indn Fabikast

25 |~ | @8 Girig - Ana Sayfa @& GenelTakip x N = % #m v Pagev Safety~ Teolsw i~

istesi Kullanici Bilgileri Raporlar Tanimlamalar

Sekil 4.7. Arag Bilgileri Ekrani

Rapor ekrani {izerinden veriler direk olarak mail gonderilebiliyor olup, word, pdf
ve excel olarak kayit edilebilp ve yazdirilabilir formattadir. Ornek rapor formati

asagidaki gibidir.

4.5.2. Tanimlamalar

Sistemde “Tanimlamalar” bashigi altinda yapilan tiim tanimlamalar; ilgili
yerlerde listelerden secilebilir durumdadir.
a. Sofor Sicil Bilgileri:

Sistemde ara¢ soforlerinin Ad; Soyad; dogum tarihi, TC No; Ehliyet No
bilgilerinin kayit altina alabildigi ve mevcut arag soforlerinin  listesinin

goriilebildigi bir arayiiz tasarimi bulunmaktadir.
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Moddl Ekrani Servisler  Tamimlamalar

i OlayKodlon KartDummu  Veri Servisleri Dlay Turleri  Arac [STVET 'Sl Vardiyalar

Sekil 4.8. Sofor Sicil Bilgileri

Sistemde goriilen kullanict kayitlari, ad , soyad, dogum tarihi, TC no,
Saglik Muayene Tarihi ve Ehliyet No siitiinlarinda raporlanabiliyor durumdadir .
Sistem igerisinde ayrica; minimum ad, soyad bilgilerine gbre arama yapilabilme

altyapisi bulunmalidir.

Rapor ekrani iizerinden veriler direk olarak mail gonderilebiliyor olup,

Word, Pdf ve Excel olarak kayit edilebilmektedir.

b. Kullanic1 yetkilendirme:

Sisteme, belirlenen kullanicilara yetkilendirme yapilabilecek bir format

bulunmaktadir. Yetkiler asagidaki sekilde siniflandirilmistir;

Tam Denetim: Programin biitiin &zelliklerini kullanabilme. (RFID etiket
Tanimlama, s6for tanimlama, gilizergah tanimlama, vardiya adi ve gruplama

zaman araliklar1 tanimlama)

Kullanicr: Programin tanimlama disindaki, kullanim haklari. Burada kastedilen;
normal kullanicinin biitlin raporlama islemlerinin ve manuel ara¢ giris islemlerini
yerine getirebiliyor olmasidir. Admin yetkilendirme fabrika sistemleri {izerinden

yapilmistir.
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LOLL LAV Kullania Durum Grafid

2012-12-03 08:05:« E 136.10.253.34
2012-11-30 17:45:1 279:22 136.10.195.78
2012-12-12 08:42:0 00:25 136.10.253.45

Soyad
Son Gegerlilik Tarihi 12.12.2013

Sekil 4.9. Kullanici Yetkilendirme Altyapisi

C. Giizergah Giris Ekrani:

Sistemde, Yukaridaki boliimlerde anlatilan “Tanimlamalar” Bagligi
altinda kullaniclarin gilizergah bilgilerini tanimlayabilecekleri bir  gilizergah
tanimlama arayiizii mevcuttur. Bu ekran iizerinden tanimlanan giizergahlar ilgili

diger raporlar ve alanlarda goriintiilenebilmektedir.

Sisteme kayit edilen giizergah bilgileri raporlanabilmektedir. Rapor
ekrani tizerinden veriler direk olarak mail gonderilebiliyor olup, word, pdf ve

excel olarak kayit altina alanabiliyor durumdadir.

d. Ara¢ tammmlama:

Sistemde, tizerine RFID etiket takilan araglari, Plaka, Arag tipi ve
Modellerine  goére  tanimlama  yapilabilecek; mevcut ara¢  listesini

goriintiileyebilecek arayiizler bulunmaktadir.
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Moddl Ekram Servisler Tanimlamalar

he=R- TN Muayene Bilgiler  Kart Yanetimi
Areg Tipi
FORD TRANSIT  34FFS6 EMINOND  MustafaKOSE & f gy

Servis Hath EMINOND

.
Arag Siiriolsd Mustafa KOSE

SenvisDurumy

Sekil 4.10. Ara¢ Tanimlma Ekrani

Bu ekran iizerinden tamimlanan ara¢ bilgileri ilgili diger raporlar ve

alanlarda goriintiilenebilir durumdadir.

e. Vardiya bilgileri ve zamana gore gruplama arahklar::

Sistemde, onceki boliimde anlatilan vardiya bilgilerininin belirtilen saat
araliklarina gore gruplanmasi iglemi gergeklestirilebil durumdadir. RFID etiket
veri gruplama zamanlari; sisteme dinamik olarak belirtilen zaman araliklarina
gore, o zaman araliklar1 i¢in tanimlanmis vardiya bagliklarina kayit edilebilir

durumdadir. Bu vardiya bashklar1 ve gruplama zaman araliklari sartlarin

IVERSITESI

gerekliliklerine gore (mevsimsel vb) degistirilebilir bir yapiya sahiptir.
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Modal Elrzni Servisler Tammlamalar

Kulaniclar  Terminaller Terminal Modeli  GecisBalgeleri [EELTRCHERN 7aman Dilimleri todan  Kart Durumu Olay Turleri  Arag  Siriiciler  Vardiyalar

Baslangyg Bitig Zaman Bilgisi

. CEETE—
£3:00 - 18:00 480 1020 Baslangic @ ww
s f——@uw

00:00 - 00:00

=
L

i EENEN S

Sekil 4.11. Vardiya Tanimlama Ekrani

.
Modl Ekram Servisler Tamimlamalar
Kullanica aman Kodlan art Durum: yai

Kod Pazartesi sal Zaman Bilgisi
Gesis Vetlos: Yob 0 00:00-00:00 00:00- 00:0ca| | Ad Gegsveflasivok -
08:00 - 18:00 1 08:00- 15:00  06:00 - 15:00
" Kad I -

—
Sal 00:00 - 00:00
p—
Persembe 00:00 - 00:00
-
Cumartesi 00:00 - 00:00
-

« »

Page |E| of 0 _

Sekil 4.12. Vardiya Zaman Araliklarina Veri Tanimlama Ekran

Sistemde goriilen vardiya kayitlari, vardiya tanimi ve gruplama araliklar

siitinlariyla raporlanabilir durumdadir.

Rapor ekrani iizerinden veriler direk olarak mail gonderilebilir, word, pdf

ve excel olarak kayit edilebilir durumdadir.
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Sistemde Geg¢ Kalma durumu mevsimsel sartlar ve o anki politikalar
paralelinde degismektedir. Yukaridaki ekrandan her vardiya i¢in tanimlanan geg
kalma araliklar1 i¢in saat araliklari tanimlanabilir formattadir. Bunun yaninda geg
kalma durumunda +5 dakikaya kadar olan kisim; bu zaman dilimine tanimlanmig
en yakin vardiyaya eklenmeli, bu 5 dakikanin {izerinde ge¢ kalan araclar asagidaki

boliimde anlatilan agikta kalan araclar listesine eklenmektedir.

Gec¢ kalma ve agikta kalma durumlarinda olusan listeler; yukaridaki
bolimlerde tariflendigi  gibi; anasayfa {izerinde belirtilen alanlarda

yayinlanmaktadir.

Bu tanimlama ekraniyla belirtilecek araliklar; planlanan sistemde standart
araliklardir. Standart disinda bir arag¢ giris ¢ikistyla karsilasildigr durumlarda veri
kaybinin oniline gecilmelidir. Bunun i¢in aymi ge¢ kalma durumlarinda
planlanildig1 gibi; belirlenen arag giris ¢ikis zaman araliklar1 disinda kalan araglar
giris-¢ikis verilerinin tutulmasi i¢in “ Tamimsiz Vardiya” veya “Acikta Kalan
Araclar” tarzinda bir yap1 diigiiniilmiistiir. Bu yap1 paralelinde sistem kullanicisi
tanimlanan araliklar disinda girig-¢ikis yapan aracin verilerini inceleyerek; ilgili
aracin hangi vardiyaya tabi oldugunu belirleyecek; sistemde olusturulacak olan
manuel veri giris ekranindan o araci istenilen (daha Once tanimlanmis)

vardiyalarin birine ekleme-¢ikarma opsiyonu bulunmaktadir.

Sistem; bir manuel kayit giris ekraniyla ayn1 zamanda; silire¢ dongiisii
icinde yasanabilecek olasi hatali durumlara ¢éziim getirebilir niteliktedir. Sisteme
tanmitilmis mevcut tlizerinde RFId etiket takili olan araclar disinda olas1 bir kaza,
ariza vb durumlarda; tastyici firma tarafindan siirecin devam etmesi i¢in ihtiyact
karsilamak iizere ¢cevrime anlik olarak dahil edilen tanimsiz araglarin, giris, ¢ikis,
ara¢ ve giizergah bilgilerinin girilerek; segilecek olan ilgili vardiyanin veri

bloguna kaydedilmesi saglanmustir.

Sorgulamadan elde edilen sonucglar; rapor formatinda tariflenen

fonksiyonlar yerine getirebiliyor durumdadir.
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4.5.3. Raporlamalar
a. Zaman dilimlerine gore:

Sistemde, tanimlamalar kisminda dinamik olarak olusturulan vardiya

adlarina gore raporlama yapabilmektedir.

Burada istenen, ilgili vardiya tanimi, tarih ve saat aralif1 sisteme
belirtildiginde; sadece belirtilen vardiyaya kayit edilen tiim araglarin, RFID etiket
kodlarini, ara¢ plakalarini, ara¢ tiplerini, siiriici ad-soyadlarini, vardiya
tanimlarini, tarih ve girig/cikis zamanlarin1 ve adetlerini raporlamasidir. Ayni
sekilde; istenildigi takdirde biitiin vardiya tanimlarina gore de yine belirtilen tarih

arliklarinda raporlama yapilabilmektedir.

Rapor ekrani tizerinden veriler direk olarak mail gonderilebiliyor olup,

Word, Pdf ve Excel olarak kayit edilip ve yazdirilabilir durumdadir.

b. Plaka bilgilerine gore:

Sistem; belirtilen plaka bilgilerinden, belirtilen zaman ve tarih
araliklarina gore, RFID etiket kodlarini, arag plakalarini, arag tiplerini, siiriicli ad-
soyadlarini, vardiya tanimlarini, tarih ve giris/¢cikis zamanlarmi ve adetlerini
raporlama yapabilmektedir. Mevcut plaka listesinden birden fazla plakanin ayni
anda segilip Rapor ekrani iizerinden veriler direk olarak mail gonderilebiliyor

olup, word, pdf ve excel olarak kayit edilip ve yazdirilabilir durumdadir.

c. Giizergah bilgilerine gore:

Sistem; mevcut tanimli gilizergah bilgilerine gore belirlenen tarih ve
zaman araliklar iginde ; RFID etiket kodlarini, ara¢ plakalarini, arag tiplerini,
stirlicii ad-soyadlarini, vardiya tanimlarini, tarih ve giris/¢cikis zamanlarini ve
adetlerini raporlama yapabilmektedir. Mevcut giizergah listesinden ayni anda

birden fazla giizergah segilerek raporlama yapabilmektedir.

Rapor ekrani {izerinden veriler direk olarak mail gonderilebiliyor olup,

word, pdf ve excel olarak kayit edilip ve yazdirilabilir durumdadir.
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d. Ge¢ kalma durumuna gore:

Sistem; mevcut tanimli araclarin yukardaki boliimlerde belirtilen geg
Kalma durumlarina gore, belirtilen tarih ve zaman araliklarinda, RFID etiket
kodlarmi, ara¢ plakalarmi, ara¢ tiplerini, siiriici ad-soyadlarmi, vardiya
tanmimlarini, tarih ve giris/cikis zamanlarim1 ve adetlerini  raporlama
yapabilmektedir. Mevcut giizergah listesinden ayni anda birden fazla giizergah
secilerek raporlama yapabilmektedir.

Rapor ekrani iizerinden veriler direk olarak mail gonderilebiliyor olup,

word, pdf ve excel olarak kayit edilip ve yazdirilabilir durumdadir.

e. Sofor bilgilerine gore:

Sistemde; mevcut tamimli s6for bilgilerine gore ad-soyad iizerinden
belirtilen tarih ve zaman araliklar1 paralelinde, RFID etiket kodlarini, arag
plakalarini, arag tiplerini, siiriicii ad-soyadlarini, vardiya tanimlarini, tarih ve
giris/¢ikis zamanlarini ve adetlerini raporlama yapabilmektedir. Mevcut giizergah
listesinden ayn1 anda birden fazla giizergah segilerek raporlama yapabilmektedir.
Mevcut so6for listesinden birden fazla $6foriin ayn1 anda segilip raporlanabilmesi

Onemlidir.

Rapor ekrani tizerinden veriler direk olarak mail gonderilebiliyor olup,

word, pdf ve excel olarak kayit edilip ve yazdirilabilir durumdadir.

f. Ay, y1l ve giin bazinda raporlama:

Sistem, belirtilen tarih araliklariyla; ay, yil ve giin bazinda tiim hareketleri
genel raporlama yapabilmektedir. Rapor; RFID etiket kodlarini, ara¢ plakalarini,
ara¢ tiplerini, siirlicii ad-soyadlarini, vardiya tanimlarini, tarih ve giris/¢ikis

zamanlarini ve adetlerini raporlama yapabilmektedir.

Rapor ekrani iizerinden veriler direk olarak mail gonderilebiliyor olup,

Word, Pdf ve Excel olarak kayit edilip ve yazdirilabilir durumdadir.
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4.5.4. Otomatik Mail Destegi

Sistemde belirtilen ge¢ kalma durumlari; her tanimlanan vardiya giris
islemi zaman araliklarinin bitiminde; sisteme belirtilen kullanicilara ve

sorumlulara otomatik olarak mail gonderebilir formattadir.

Ayrica etiketlere tanimli verilerde belirtilen arag muayene tarihleri; son
giinleriene 15 giin kala belirtilen mail adreslerine otomatik olarak
gonderilmektedir. Otomatik mail isleminden beklene diger bir yap1 ise; giinliik
olarak her vardiya girisi sonrast; agikta kalan listesindeki arag bilgilieri, giris-¢ikis

zamanlarini yine belirtilen mail adreslerine mail atabilmesidir.

4.5.5. Merkezi Kod Yapilar

RFID etiketlere gerekli veri tamimlamak ve verilerin okuyucular
araciligiyla diizenli olarak kontrol panleline, kontrol panelinden serverlara ve en
nihayetinde yazilimda ilgili arayiizlere tasimak projenin en kritik yapisidir. Bu
yazilanlarin bazi kritik unsurlar1 asagidaki gibi anlatilmistir.

Servis araclarinin rf etiketleriyle tanimlanmasi i¢in 4 tabloya ihtiyacimiz var;
Bu tablolar :

Sicil: arag bilgilerinin 6z niteliklerinin bulundugu tablo

Userlist : araglara takilacak rf etiketlerin id numaralarinin tutuldugu tablo
Firma : Sicil tablolarindaki araglarin hangi firmaya ait olduklarinin bilgisi

Pool : araglarin giris ve ¢ikis hareketlerinin anlik olarak tutuldugu tablo;

a. Sicil tablosu:

USE [ford]
GO
/**F***k% Object: Table [dbo].[Sicil] Script Date: 12/13/2012

15:07:32 *x**xx*/

SET ANS I_NULLS ON

GO

SET QUOTED IDENTIFIER ON
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CREATE TABLE [dbo].[Sicil] (

[ID] [int] NOT NULL,

[UserID] [nvarchar] (8) NULL,
[Firma] [int] NULL,
[TerminalGrubu] [int] NULL,

[Ad] [nvarchar] (20) NOT NULL,
[Soyad] [nvarchar] (20) NOT NULL,
[PersonelNo] [nvarchar] (20) NULL,
[GirisTarih] [smalldatetime] NULL,
[CikisTarih] [smalldatetime] NULL,
[SicilNo] [nvarchar] (20) NULL,
[Pozisyon] [int] NULL,

[Bolum] [int] NULL,

[Telefonl] [nvarchar] (20) NULL,
[Telefon?2] [nvarchar] (20) NULL,
[CepTelefon] [nvarchar] (20) NULL,
[Adres] [nvarchar] (100) NULL,

[IL] [nvarchar] (20) NULL,

[Ilce] [nvarchar] (20) NULL,
[KanGrubu] [int] NULL,

[FotoImage] [image] NULL,

[Bilgi] [ntext] NULL,
[MesaiPeriyodu] [int] NOT NULL,
[PeriyodBaslangici] [smalldatetime] NULL,
[SonDurum] [bit] NOT NULL,
[ExpireDate] [smalldatetime] NOT NULL,
[FazlaMesai] [bit] NOT NULL,
[EksikMesai] [bit] NOT NULL,
[EksikMesai FM] [bit] NOT NULL,
[ErkenMesai] [bit] NOT NULL,
[EksikGun] [bit] NOT NULL,
[MaasTipi] [int] NOT NULL,

[Maas] [int] NOT NULL,
[AylikCalismaSaati] [real] NOT NULL,
[SonTasnifID] [int] NOT NULL,
[SicilKilit] [tinyint] NULL,
[DogumTarih] [smalldatetime] NULL,
[OKodl] [nvarchar] (50) NULL,
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[OKod2]
[OKod3]
[OKod4]
[OKod5]
[OKod6]
[OKod7]
[OKod8]
[OKod9]
[OKod10]

[nvarchar] (50)
[nvarchar] (50)
[nvarchar] (50)
[nvarchar] (50)
[nvarchar] (50)
[nvarchar] (50)
[nvarchar] (50)

[nvarchar] (50)

[nvarchar] (50)

NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,

[GeceZammi] [bit] NOT NULL,

[FM_EM]

[Gorev]

[bit] NOT NULL,

[int] NULL,

[EndDate] [datetime] NULL,

[bitistarih]
CONSTRAINT [PK_SiCil]

(
[ID] ASC

)WITH (PAD_ INDEX = OFF,

IGNORE DUP KEY

= OFF, ALLOW_ROW_LOCKS

ON) ON [PRIMARY]

) ON [PRIMARY]
GO
ALTER TABLE

[FK Sicil cbo Bolum]

TEXTIMAGE ON

[dbo].[Sicil]

REFERENCES [dbo].[cbo Bolum]

ON UPDATE CASCADE

GO

ALTER TABLE [dbo].[Sicil] CHECK CONSTRAINT

GO
ALTER TABLE

[FK Sicil cbo Firma]

[dbo].[Sicil]

REFERENCES [dbo].[cbo Firma]

ON UPDATE CASCADE

GO

ALTER TABLE [dbo].[Sicil] CHECK CONSTRAINT

GO
ALTER TABLE

[FK _Sicil cbo_ Gorev]

[dbo].[Sicil]

REFERENCES [dbo].[cbo Gorev]

[datetime]

NULL,

[PRIMARY]

WITH

([ID])

WITH

([ID])

WITH

([ID])
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PRIMARY KEY CLUSTERED

STATISTICS NORECOMPUTE

= OFF,

= ON, ALLOW PAGE LOCKS =

CHECK

FOREIGN KEY ([Bolum])

CHECK

FOREIGN KEY ([Firmal)

CHECK

FOREIGN KEY ([Gorev])

ADD

ADD

ADD

CONSTRAINT

[FK Sicil cbo Bolum]

CONSTRAINT

[FK Sicil cbo Firma]
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ON UPDATE CASCADE

GO

ALTER TABLE [dbo].[Sicil] CHECK CONSTRAINT [FK Sicil cbo Gorev]

GO

ALTER TABLE [dbo] . [Sicil] WITH CHECK ADD CONSTRAINT
[FK Sicil cbo_ Pozisyon] FOREIGN KEY ([Pozisyon])

REFERENCES [dbo].[cbo Pozisyon] ([ID])

ON UPDATE CASCADE

GO

ALTER TABLE [dbo].[Sicil] CHECK CONSTRAINT [FK Sicil cbo Pozisyon]
GO

ALTER TABLE [dbo].[Sicil] WITH CHECK ADD CONSTRAINT
[FK Sicil TerminalGroup] FOREIGN KEY ([TerminalGrubu])

REFERENCES [dbo].[TerminalGroup] ([ID])

ON UPDATE CASCADE

GO

ALTER TABLE [dbo].[Sicil] CHECK CONSTRAINT
[FK Sicil TerminalGroup]

GO

ALTER TABLE [dbo].[Sicil] WITH CHECK ADD CONSTRAINT
[FK Sicil UserList] FOREIGN KEY ([UserID])

REFERENCES [dbo].[UserList] ([UserID])

ON UPDATE CASCADE

GO

ALTER TABLE [dbo].[Sicil] CHECK CONSTRAINT [FK Sicil UserList]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF_SiCil_ID] DEFAULT
((0)) FOR [ID]

GO

ALTER TABLE [dbo] . [Sicil] ADD CONSTRAINT [DF Sicil Firmal
DEFAULT ((0)) FOR [Firmal

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil TerminalGrubu]
DEFAULT ((1)) FOR [TerminalGrubu]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil Pozisyon]
DEFAULT ((0)) FOR [Pozisyon]

GO

117



IVERSITESI

@) ANADOLU UN

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF_Sicil Bolum]
DEFAULT ((0)) FOR [Bolum]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil KanGrubu]
DEFAULT ((0)) FOR [KanGrubu]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil MesaiPeriyodul]
DEFAULT ((l1)) FOR [MesaiPeriyodu]

GO
ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT
[DF_Sicil PeriyodBaslangici] DEFAULT ('2000-01-03") FOR

[PeriyodBaslangici]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil SonDurum]
DEFAULT ((0)) FOR [SonDurum]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil ExpireDate]
DEFAULT ('2000-01-03') FOR [ExpireDate]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil FazlaMesai]
DEFAULT ((0)) FOR [FazlaMesai]

GO

ALTER TABLE [dbo].[Sicil] ADD  CONSTRAINT [DF Sicil EksikMesai]
DEFAULT ((0)) FOR [EksikMesail]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil EksikMesai FM]
DEFAULT ((0)) FOR [EksikMesai FM]

GO

ALTER TABLE [dbo].[Sicil] ADD  CONSTRAINT [DF Sicil ErkenMesai]
DEFAULT ((0)) FOR [ErkenMesai]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF_SiCil_EksikGun]
DEFAULT ((0)) FOR [EksikGun]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil MaasTipi]
DEFAULT ( (1)) FOR [MaasTipil

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil Maas] DEFAULT
((0)) FOR [Maas]
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GO

ALTER TABLE [dbo] . [Sicil] ADD CONSTRAINT
[DF Sicil AylikCalismaSaati] DEFAULT ((225)) FOR
[AylikCalismaSaati]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF Sicil SonTasnifID]
DEFAULT ((0)) FOR [SonTasnifID]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF sicil sicilkilit]
DEFAULT ((0)) FOR [SicilKilit]

GO

ALTER TABLE [dbo] . [Sicil] ADD CONSTRAINT
[DF Sicil GeceZammi 324172E1] DEFAULT ((0)) FOR [GeceZammi]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT
[DF_ Sicil FM EM 3335971A] DEFAULT ((0)) FOR [FM EM]

GO

ALTER TABLE [dbo].[Sicil] ADD CONSTRAINT [DF_Sicil Gorev]
DEFAULT ((0)) FOR [Gorev]

GO

Sicil tablosunun goriintiisii asagidaki gibidir:

119



IVERSITESI

@) ANADOLU UN

& Sicil _]

* (Al Columns)

D

UserID
Firma
TerminalGrubu
Ad

Soyad
PersonelMo
GirisTarih
CikisTarih
SicilMa
Pozisyon
Bolum
Telefonl
Telefon2

| |CepTelefon

Adres

IL

Tice

KanGrubu
FotoImage
Bilgi
MesaiPeriyodu
PeriyodBaslangic
SonDurum
ExpireDate
FazlaMesai
EksikMesai
EksikMesai_FM
ErkenMesai
Eksikizun
MaasTipi

Maas
AvlikCalismasaati
SonTasniflD
Sicilkilit
DiogumTarih
OKod1
Okod2

Ckod3

CKod4

OKods

OKoda

CKod?

OKods

OKod3
OKod10
GeceZammi
FM_EM

Gorew
EndDate

| |bitistarih
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b. UserList tablosu:

RF etiketlerin kayit edildigi ve daha sonra sicil tablosu ile

iliskilendirilecegi tablodur.

USE [ford]
GO
/***x*x%x% Object: Table [dbo].[UserList] Script Date: 12/13/2012

15:31:10 ****x*x%*/
SET ANSI NULLS ON
GO
SET QUOTED IDENTIFIER ON
GO
CREATE TABLE [dbo].[UserList] (
[ID] [int] NOT NULL,
[UserID] [nvarchar] (8) NOT NULL,
[CardType] [int] NOT NULL,
[CardID] [nvarchar] (15) NULL,
[CardAttribute] [int] NOT NULL,
[FacilityCode] [nvarchar] (6) NULL,
[FingerIDl] [nvarchar] (4) NULL,
[FingerID2] [nvarchar] (4) NULL,
[FPData] [ntext] NULL,
[UserDef] [int] NOT NULL,
[Function] [int] NULL,
CONSTRAINT [PK UserList] PRIMARY KEY CLUSTERED
(
[UserID] ASC
)WITH (PAD INDEX = OFF, STATISTICS NORECOMPUTE = OFF,
IGNORE DUP KEY = OFF, ALLOW ROW LOCKS = ON, ALLOW PAGE LOCKS =
ON) ON [PRIMARY],
CONSTRAINT [IX UserList] UNIQUE NONCLUSTERED
(

[ID] ASC
)WITH (PAD INDEX = OFF, STATISTICS NORECOMPUTE = OFF,
IGNORE DUP KEY = OFF, ALLOW ROW LOCKS = ON, ALLOW PAGE LOCKS =

ON) ON [PRIMARY]
) ON [PRIMARY] TEXTIMAGE ON [PRIMARY]
GO
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ALTER TABLE [dbo]. [UserList]ADDCONSTRAINT [DF UserList ID] DEFAULT
((0)) FOR [ID]

GO

ALTER TABLE [dbo].[UserList]ADD CONSTRAINT [DF UserList CardTypel]
DEFAULT ((0)) FOR [CardTypel

GO

ALTER TABLE [dbo]. [UserList]ADDCONSTRAINT F UserList CardAttribute]
DEFAULT ((0)) FOR [CardAttribute]

GO

ALTER TABLE [dbo].[UserList] ADD CONSTRAINT [DF UserList UserDef]
DEFAULT ((1)) FOR [UserDef]

GO

UserList tablosunun goriiniimii asagidaki gibidir:

UserList _|
= (Al Colurmnns) {
D
_ |useriD
CardType
CardID
CardAttribute
FadilityCode
FingerID1
FingerID2
FPData
| |UserDef
| [Function

Firmalar tablosu : sicillerin hangi firmalara ait oldugu bilgisini verir

USE [ford]
GO
/*FExHEL Object: Table [dbo].[cbo Firma] Script Date:

12/13/2012 15:34:44 *****x/
SET ANSI NULLS ON
GO
SET QUOTED IDENTIFIER ON
GO
CREATE TABLE [dbo]. [cbo Firma] (
[ID] [int] NOT NULL,
[Ad] [nvarchar] (50) NOT NULL,
[Logo] [image] NULL,
CONSTRAINT [PK cbo Firma] PRIMARY KEY CLUSTERED
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[ID] ASC
)WITH (PAD_ INDEX = OFF,
IGNORE DUP KEY = OFF, ALLOW ROW_LOCKS
ON) ON [PRIMARY]
) ON [PRIMARY] TEXTIMAGE ON [PRIMARY]
GO
ALTER TABLE [dbo].[cbo Firma] ADD
DEFAULT ((0)) FOR [ID]

GO

Firmalar tablosunun goriiniimii :

EE cbo_Firma _=J

* (All Columns)
D

Ad

Logo

c. Pool tablosu:

STATISTICS NORECOMPUTE = OFF,

ON, ALLOW PAGE LOCKS =

CONSTRAINT [DF cbo Firma ID]

Bu tablonun islevi antenlerden gelen verileri tutmaktir. Kart idleri burada

tutulur.
USE [ford]
GO

J***Hk*kx  Object: Table [dbo].[Pool]

15:36:34 ***x*x%/

SET ANSI NULLS ON

GO

SET QUOTED IDENTIFIER ON

GO

CREATE TABLE [dbo].[Pool] (
[ID] [int] IDENTITY(1,1) NOT NULL,
[SicilID] [int] NOT NULL,
[UserID] [nvarchar] (16) NOT NULL,
[TerminalID] [int] NOT NULL,

[EventTime] [datetime] NOT NULL,
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[EventCode] [tinyint]
[FuncCode] [int] NOT NULL,
[Automatic] [bit] NOT NULL,
[Deleted] [int] NOT NULL,
[PDKS] [int] NOT NULL,
[ReaderID] [int] NOT NULL,
[Status] [text] NULL,
[UnDelete] [bit] NOT NULL,
[ForeignID] [bigint] NULL,
CONSTRAINT [PK Pool] PRIMARY KEY

(

[SicilID] ASC,

[UserID]

ASC,

[TerminalID] ASC,

[EventTime] ASC,

[Deleted] ASC

JWITH

IGNORE DUP KEY

ON) ON
) ON [PRIMARY]
GO
ALTER TABLE
DEFAULT ((0))
GO

ALTER TABLE

DEFAULT ((0))
GO

ALTER TABLE
DEFAULT ((0))
GO

ALTER TABLE
DEFAULT ((0))
GO

ALTER TABLE
DEFAULT ((-1))
GO

ALTER TABLE
DEFAULT ((0))
GO

(PAD INDEX =

OFF,
= OFF,

[PRIMARY]

TEXTIMAGE ON

[dbo] .
FOR [SicilID]

[dbo] .
FOR [TerminalID]

[Pool] ADD

[dbo] .
FOR [EventCode]

[Pool] ADD

[dbo] . [Pool] ADD

FOR [FuncCode]
[dbo]. [Pool] ADD

FOR [Automatic]

[dbo] .
FOR [Deleted]

STATISTICS NORECOMPUTE =
ALLOW_ROW_LOCKS = ON,

[Pool] ADD

CONSTRAINT

[Pool] ADD
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OFF,
ALLOW PAGE LOCKS =

[PRIMARY]

CONSTRAINT [DF Pool SicilID]

[DF Pool TerminallID]

CONSTRAINT [DF_Pool EventCode]
CONSTRAINT [DF_Pool FuncCode]
CONSTRAINT [DF _Pool Automatic]

CONSTRAINT [DF_Pool Deleted]
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ALTER TABLE [dbo].[Pool] ADD CONSTRAINT [DF Pool PDKS] DEFAULT
((0)) FOR [PDKS]

GO

ALTER TABLE [dbo] . [Pool] ADD CONSTRAINT
[DF__Pool ReaderID 3F466844] DEFAULT ((0)) FOR [ReaderID]

GO

ALTER TABLE [dbo].[Pool] ADD DEFAULT ('l'"') FOR [UnDelete]

GO

ALTER TABLE [dbo].[Pool] ADD DEFAULT ((0)) FOR [ForeignID]

GO

Pool tablosunun goriintiisii asagidaki gibidir:

Pool _]
= (Al Calumns) {

D

SicilID

UserID

|| TerminalID

EventTime

EventCode

|_|FuncCode

Automatic

Deleted

POKS

ReaderID

Status

nDelete

|__|ForeignID

d. Tablolarin iliskilendirilmeleri:

Hangi sicilin hangi firmada oldugu ve hangi rf karta sahip oldugunu asagidaki gibi

sql script ile 6grenebiliriz;

SELECT s.ID, s.UserID, s.Firma, s.Ad, s.Soyad, f.Ad AS firmaadi,
uls.CardID FROM dbo.Sicil AS s INNER JOIN dbo.cbo Firma AS £ ON
f.ID = s.Firma INNER JOIN dbo.UserList AS uls ON uls.UserID =

s.UserID
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5

* (Al Columns)
m

UserID

Firma
TerminalGrubu
Ad

Soyad
|_|Personelio
|| GirisTarih

|| CikisTarih

[ |sicive
Pozisyon
Bolum

Talmlem

[s]=]=]

[ES(EY

N

uls

|_| * (All Columns)
[ o

%

]

|:|Logn

Sorguyu ¢alistirinca asagidaki gibi sonug aliriz.

2 9 &= ||| UserD
|:|CardT ype
[v|CardID
B f _]
|_| * (All Columns)
m
w|ad

E select =.ID,s.UserID,s.Firma,=.8d,=s.50ovad, £.Ad firmaadi,uls.CardID
inner join cbo firma f on £.ID=s.firma
inner jolin userlist uls on uls.UserID=s.UserID

4

n

[ Resutts Lh Messages

D UserlD

1 00000001

2 2

3 3

4 4

5 5

6 6

7 7

8 406

g, 43

10 44

11 45 00000045

12 46 00000046

13 47 00000047

14 48 00000048

15 43 00000043

16 50 0000000
51

Fima Ad Soyad fimaadi
1 Amavutkoy Esenyurt Ford

1 Sile Sultangazi Ford

1 Begiktas Gaziosmanpaga  Ford

1 Avcilar Omraniye Ford

1 Esenler Kartal Ford

1 Silivri Beyodlu Ford

1 Kartal Sancaktepe Ford

0 Sancaktepe Kagthane ~  -----------
1 Uskidar Eseriler Ford

1 Suttanbeyli Sultanbeyli Ford

1 Bazakg=hir (Gaziosmanpaza Ford

1 Gaziosmanpasa Bayrampasa Ford

1 (atalca Kadthane Ford

1 Sancaktepe Beyodlu Ford

1 Glngéren Pendik Ford

1 Tuzla Cekmekay Ford

1 Beylikduzi Badcilar Ford

1 Bahgelievier Fatik Ford

CardID

000000000018626
000000000018606
000000000018607
000000000018631
000000000018605
000000000018605
000000000000042
000000000018603

000000000018630
000000000018602
000000000018610
000000000018611
000000000018609
000000000018608
000000000018614

Pool tablosu tek basina hareketlerin kaydedildigi tablodur. Select * from

pool gibi bir sorguda asagidaki gibi bir sonug dondiiriir:

126




gelect * from pool
1| 1] |
[E Results u} Messages
1D SicllD UserlD TeminallD  EventTime EventCode FuncCode Automatic Deleted PDKS ReaderlD Stastus UnDelete  ForeignlD

i 00o003se 2 201208-24 122435000 0 255 1 0 0 0 NULL 1 i
] 00o003ee 2 201208-28 11:41:58000 0 255 1 0 0 0 NULL 1 ]
] 000003ee 2 2012-08-31 03:35:00000 0 255 1 0 0 0 NULL 1 ]
] 00000368 2 2012-08-3114:20:53.000 0 255 1 0 0 0 NULL 1 ]
] 00000368 2 20120503 15:20:16.000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 20120504 16:33.41.000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 20120912 09:31:42.000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 201205-21 161227000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 201209-2410:33:59.000 0 253 1 0 0 0 NULL 1 ]
i 00o003se 2 20121003 13:2028000 0 255 1 0 0 0 NULL 1 i
a 0000036e 2 2012-10-04 08:03:20000 0 255 1 0 0 0 NULL 1 a
] 00o003ee 2 2012-1005 09:47:14000 0 255 1 0 0 0 NULL 1 ]
] 00000368 2 20121008 13:41:40000 0 255 1 0 0 0 NULL 1 ]
] 00000368 2 2121097 11:5517.000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 20121019 09:35:29.000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 20121022 170510000 O 253 1 0 0 0 NULL 1 ]
] 00000368 2 2121023 111707000 0 253 1 0 0 0 NULL 1 ]
] 00000368 2 20121023 112745000 0 253 1 0 0 0 NULL 1 ]

19 579724 0 00000368 2 21M2110116:41:23000 0 253 1 0 0 0 NULL 1 ]

20 1228 0 000003se 2 20121105 122255000 0 255 1 0 0 0 NULL 1 a

21 1238, 0 00o003ee 2 2012-11-1412:2623000 0 255 1 0 0 0 NULL 1 ]

2 147 0 000003ee 2 2012-11-2210:5744.000 0 255 1 0 0 0 NULL 1 ]

23 1243 0 00000368 2 2012-11-23 08:35:13.000 0 255 1 0 0 0 NULL 1 ]

24 w9 0 00000368 4 201208-24122422000 0 253 1 0 0 0 NULL 1 ]

Burada onceki iligkili tablolarla pool tablosunu iligkilendirirsek hangi
servisin hangi saatlerde hareket ettigini bulabiliriz. Burada bilmemiz gereken sey
pool tablosundaki PDKS alanindaki 1 degerinin giris 2 degerinin de c¢ikis

oldugudur. Buna gore su sorguyu hazirlayabiliriz.

El select

=2.ID,

=2 .0=serID,

=2.Ad as nereden,

=.50vad as nereve,

f.d hacsahibi,

uls.CardID,

p.EventTime,

case when p.PDKES=1 then 'gikig!'
1 2icil s on s.UserID=p.UserID

cbo_firma f on £.ID=g. firma

userlist uls on uls.UserID=5.UserlD

eventtime

'girig' else

end hareket yonu from pool p

| T
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1D UserlDd nereden nereye hatsahibi CardID EventTime hareket_yonu
18123 50 00000050 Pendik Cekmekdy  Ford 000000000018665  2012-05-14 09:17:45.000  giis
. 18124 128 00000128 Gaziosma... (Gekmekdy  Ford 000000D00044888  2012-05-14 09:33:09.000  giig
18125 403 00000128  Bagsksehir  Sultanbeyli  ----------- 000000000044888  2012-05-14 09:32:05.000  giig
18126 287 00000287  Bahgelie...  Avcilar Ford 000000000000286  2012-05-14 09:44:10.000 qlag
: 18127 1 00000001 Amawvutkéy — Eseryurt Ford 000000000000000  2012-05-14 10:17:41.000  giig
18128 1 00000001 Amawvutkéy — Esenyurt Ford 0O0000000000000 20120514 10:17:43.000  giis
1812 221 00000221 Amawvutkdy  Sultangazi Ford 0O0000000018711 2012-05-14 10:22:45.000  giis
18130 221 00000221 Amawvutkdy Sultangazi  Ford 0O0000000018711 2012-05-14 10:22:06.000  giis
18131 261 00000261  Amavutkoy  Umraniye Ford 0O000000001872% 2012-05-14 10:28:30.000  giis
18132 231 00000231  Gaziosma... Kartal Ford 0O0000000044845  2012-05-14 10:31:28.000 gqlas
18133 231 00000231  Gaziosma... Kartal Ford 0O0000000044849  2012-05-14 10:31:49.000 glag
18134 82 00000082  Esenler Pendik Ford 000000000018681  2012-05-14 10:36:10.000  gins
18135 231 DONNN231 Gazinema Kartal Errrd DOODONONNNAARAS 2012-05-14 10-37-25 000 nins

@» ANADOLU
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e. Bilgilerin C# ile web sayfasinda gosterilmesi:

Bunun i¢in C# i¢inde yeni bir web aplication projesi olusturulur. Forml1 ‘in

using satirina

using System.Data.SqlClient; satir1 eklenerek sql baglanti

ozelliklerinin projeye eklenmesi saglanir. Ornek kod ve sonucu asagidaki gibidir:

Default.aspx igerigi :

<%@Pagelanguage="C#"utoEventWireup="true"

CodeFile="Default.aspx.cs" Inherits="

Default" %>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">

<html xmlns="http://www.ford.com.tr/2012/xhtml">

<head runat="server">
<title></title>
</head>
<body>
<form id="forml" runat="server">
<div>
<asp:Gridview ID="GridViewl"
</asp:Gridview>
</div>
</form>
</body>
</html>

Default.aspx sayfasinin c¢# kodu ise;

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.Data;

using System.Data.SglClient;

public partial class Default
{

runat="server" Width="100%">

System.Web.UI.Page

protected void Page Load(object sender, EventArgs e)

{
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bool sonuc = false;
string soru = (@"select
s.1D,
s.UserID,
s.Ad as nereden,
s.Soyad as nereye,
f.Ad hatsahibi,
uls.CardID,
p.EventTime,
case when p.PDKS=1 then 'giris
pool p
inner join sicil s on s.UserID
inner join cbo firma f on f£.ID
inner join userlist uls on uls

order by p.eventtime

",
’

SglConnection con
con.ConnectionString
Source=mustafa lp\\sglexpress;

Security Info=True;User ID=sa;

SglCommand kontrol = n

kontrol.CommandText =

kontrol.CommandType =
kontrol.Connection = c
con.Open();
SglDataReader dread =
GridViewl.DataSource =
GridViewl.DataBind() ;

con.Close();

' else 'cikis' end hareket yonu from

=p.UserID
=s.firma

.UserID=s.UserID

= new SglConnection();

"Data

Initial Catalog=fordotosan;Persist

Password=fordl23";

ew SglCommand () ;
soru;
CommandType.Text;

ony;

kontrol.ExecuteReader () ;

dread;
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Proje calistirildiginda agilan web sayfasinda goriildiigii gibi sql sorgusu web

sayfasi lizerine agagidaki gibi yansimaktadir.

3)| @ hitplocalhost:52724/WebSited/Default aspx p-EeX ” @ localhost
ID | UserID nereden nereye hatsahibi CardID EventTime hareket_yonu ;
1 00000001 |Amavutkoy [Esenyurt Ford 000000000000000 22.03.2012 15:41:12 lgiris
1 00000001 |Amavutkoy [Esenyurt Ford 000000000000000 22.03.2012 15:41:17 lgiris
1 00000001 |Amavutkoy [Esenyurt Ford 000000000000000 22.03.2012 15:41:23 lgiris
57 00000057 |$ile (Cekmekoy Ford 000000000000056 22.03.2012 16:19:57 lgiris
57 00000057 |Sile Cekmekay [Ford 000000000000056 22.03.2012 16:20:03 lgiry
57 00000057 |Sile Cekmekay [Ford 000000000000056 22.03.2012 16:20:08 lgiry
57 |00000057 |Sile Cekmekay [Ford 000000000000056 22.03.2012 16:20:22 girg
57 00000057 |Sile Cekmekay [Ford 000000000000056 22.03.2012 16:20:34 iy
57 00000057 |Sile Cekmekay [Ford 000000000000056 22.03.2012 16:20:39 iy
57 00000057 |Sile Cekmekay [Ford 000000000000056 22.03.2012 16:20:46 iy
57 00000057 |Sile Cekmekdy [Ford 000000000000056 26.03.2012 09:00:02 girig
57 00000057  |Sile Cekmekdy Ford 000000000000056 26.03.2012 09:00:11 gy
74 00000074 |Bapcilar |Atagehir Ford 000000000018675 29.03.2012 10:58:46 gy
66 00000066 |Sultanbeyli Catalca Ford 000000000018706 29.03.2012 10:58:52 faaiet]
81 00000081 |Afasehur |Amavutkay Ford 000000000018662 29.03.2012 11:00:06 faaiet]
71 00000071 |Giingoren Beykoz Ford 000000000044876 29.03.2012 11:00:53 lgiris
71 00000071 |Giingoren Beykoz Ford 000000000044876 29.03.2012 11:00:59 lgiris
79 100000079  |Sile Tuzla Ford 000000000018674 29.03.2012 11:01:43 lgiris
75 100000075 |Eyup Sancaktepe [Ford 000000000018676 29.03.2012 11:07:15 lgiry
75 100000075 |Eyup Sancaktepe [Ford 000000000018676 29.03.2012 11:07:28 lgiry
65 00000065 |Uskiidar Uskudar [Ford 000000000018668 29.03.2012 11:07:43 girg
65 00000065 |Uskiidar Uskudar [Ford 000000000018668 29.03.2012 11:07:58 girg
65 00000065 |Uskiidar (Uskiidar [Ford 000000000018668 29.03.2012 11:08:17 iy
65 00000065 |Uskiidar (Uskiidar [Ford 000000000018668 29.03.2012 11:08:24 iy i

4.5.6 Farklilik Analizi

Yeni siirecin eski siire¢ igin belirtilmis olan “olmazsa olmazlar’ini
karsilaylp karsilamadigi, madde asagidaki boliimlerde belirtilen problem ve
verimsizliklerin giderilip giderilemedigi, varsa yeni siiregte ek bir problem ya da

verimsizlik olup olmadiginin analizi asagidaki sekiledir.

Mecvut personel tagimacilik takibinde yasanan problemler ve sistemin

getirileri asagidaki gibi 6zetlenmistir;

. Servis giris-cikislarinda plaka bilgilerinin elle tutulmasi,
Onerilen Sistemde plaka bilgileri araglara takilmas1 planlanan RFID etiketlerinin
lizerine tanimlanacagindan elle tutulmasina  gerek

herhangi bir kayit

kalmamaktadir
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e Personelin dikkat etmedigi veya araclarin bir anda yogunlastigi durumlarda
ara¢ kayitlart eksik yapilmasi,

RFID Okuma antenleri; 0-45 metre araligindan 6niinden gegen biitiin taniml1 aktif

etiketleri okumaktadir. Planalanan sistemde Okuma antenlerinden maksimum iki

metre aralikli ara¢ gecisleri saglanmistir. Bu da yanyana gecislerde bile biitiin
araclarin eksiksiz olarak kayit altina alinmasini saglamis, kullanilan aktif etiketler
antenlerin maksimum mesafede kayit tutmasini saglamstir.

e Farkli glizergahlardan gelen araclarin kayitlarinin yanlis tutulmasi,

Onerilen sistemde, Aktif RFID etiketlerin iizerine ara¢ bilgilerinin yaninda
ara¢ giizergahlarida tanimlidir. Bu ylizden etiketin anten tarafindan okundugu
her durumda giizergah bilgileride dogrulanmis olarak kayit altina alinacaktir.

e Arag gelis zamanlarinin hatali belirlenmesi, (Zaman zaman otobiis s6forlerinin
alana girdiklerini sOyledikleri zaman dilimi ile ielgili personelin kayitlar:
arasida farkliliklar olusmakta, bu farkliliklardan kaynaklanan problemler
olusmaktadir)

Onerilen sistemde; ara¢ gelis gidis zamnalar1 bilgisayar kontrollii tur kontrol

yazilimi tarafindan kayit altina alinacagi i¢in, zaman kayitlar tek merkezli olup ve

kayitlar arasindaki farklilasmanin 6niine gegilmistir.

e Islemin hakedis kisminda, giivenlik ve sosyal hizmetler arasinda sikintilar
yasanmasi, Onerilen sistemde; kayitlar dijital olarak tutulacagindan dolay1
giivenlik birimi artik bu siire¢ dahilinde olmayaktir. Siire¢ Artik tamamen tek
departman tarafindan kontrol edildigi i¢in olasi sorunlarin 6niine gegilerek

e ¢ denetim ve holding denetimlerinde konu iizerinden problemler yasanmast,
Verilerin manuel yontemlerle dosyalarda depolanmasi yerine veritabininda
tutulmasi, geriye doniik veri kayiplarinin 6niine gececektir.

e Kayit islemini yapan personelin ilgili birimin vardiya yapilarina ve personel
akiglarina gore siirekli degismesi, isin yapilisinda profesyonellesmeyi
Onleyerek, olas1 hatalarin olugsmasina zemin hazirlamaktadir.

Onerilen sistemle beraber kayit islemleri icin personele ihtiya¢ kalmamistir. Buda

personel kaynakli sorunlarin 6niine gegmektedir.

e Ge¢ kalma durumlarina itirazlarin yasanmasi, isi takip eden personel ve

tastyici firmanin standart bir zaman iizerinden islem yapamamasi.
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Onerilen sistemde; ara¢ gelis gidis zamnalar1 bilgisayar kontrollii tur kontrol
yazilimi tarafindan kayit altina alinacagi i¢in, zaman kayitlar1 tek merkezli olacak
ve kayitlar arasindaki farklilagsmanin 6niine ge¢gmistir.

En kritik unsurlardan biride, sistemin su anda tamamen insan eliyle yiiriitiilerek,
hataya acik olmasidir. (Onerilen sistemde; en ¢ok karsilasilan hata tiplerine sebep

olan siire¢lerde insan unsuru ortadan kaldirilacaktir)
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5. SONUCLAR

Cok sayida personelin c¢alistigi biliyiik olgekli tiretim tesislerinde,
personel tagimaciligi hizmetleri, i¢ miisteri memnuniyetini etkileyen unsurlardan
olup, takibini, kalite standartlarinda isleyisini saglamak personel sayisiyla ve
vardiya sistemiyle paralel olarak artan bir maliyet grafigine sahiptir. Etkin takip
ve kaliteli siire¢ yonetimi i¢in siire¢ isleyisini belli 6lgiilerde otomasyona almak
gliniimiizde birdok sektérde uygulanan bir yontemdir.

Bu baglamda; RFID teknolojisinin farkli sektorlerde kullaniminin hizla
artmasi, Ozellikle is siireclerinin takibini kolaylastirarak, isletim maliyetlerini
oldukg¢a biiylik oranda azaltmistir. Otomatik kimlik tanima ve veri toplama
sistemlerinden olan RFID teknolojisi, giderek siire¢ otomasyonunda énemli bir
yap1 haline gelmektedir.

Bu tez calismasinda biinyesinde 10000’e yakin personeli barindiran,
farkli sehirlerde degisik loksayonlari bulunan bir {iretim tesisinde, personel
tastmaciligi  operasyonlarinin, kayit altina alinmasi, kontrolii, hak edis
stireglerinde kalite iyilestirmesi ve merkezi bir yapiya gecilmesi igin ¢oziim
aranmistir ve hem isletim zamanlarinda hem de maliyet unsurlarinda Snemli
kazanimlar saglanmistir.

Materyal olarak kullanilan RFID teknolojisinin unsurlari; RFId
okuyucu antenler, aktif RFID etiketler, bilgisayarlar, kontrol paneli ve bu
sistemlerin yonetilmesini saglayan bir web tabanli yazilimdan olusmaktadir.
Web tabanli yazilim ile her lokasyonun servis siirecleriyle ilgili olarak ihtiyag
duydugu verileri merkezi bir veri tabaninda geriye doniik 5 yillik olarak
depolamas1 ve siireci yonetmesi saglanmistir.

Bahsi gegen fabrikalardan 1500 personel igin servis hakedis miktarlar
diistiniildiiglinde yilda 5.000.000-7.000.000 TL aras1 bir operasyon s6z konusu
olup, sadece tek kapi {lizerinden araglarin fabrikaya gelis zamanlarinin
belirlenmesi i¢in g¢esitli vardiyalarda toplamda 405 dakika isgiici
harcanmaktadir. Belirlenen bu siirelerin diizenlenip istenilen formatta ilgili
birirme rapolanmasi i¢in ise giin igerisinde ¢esitli vardiyalarda toplamda

ortalama 130 dakika isgiicii harcanmaktadir. Bu calisma paralelinde bu isgiicii
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kaybimin Oniine gecilerek giin igerisinde toplamda ortalama 435 dakikalik
operasyon dakikalar i¢inde ¢6ziime kavusturulmustur.

Siirecin raporlanmasi ve belirlenmesi, rapor iizerinden belirlenen veriler
ile tastyict firmanin verileri lizerinden mutabakat saglanip hakedis islemlerinni
gerceklestirilmesi ve siirecin akisinin saglanmasi; ara¢ gelis zamanlar1 ve
glizergah bilgilerinin toplanmasiyla baslayan ve bu bilgilerin kilometre bazli
degerleri tlizerinden hakedislerinin hesaplanip, 6deme ve yasal gerekliliklerin
sonlandirilmasiyla biten siiregte en temel darbogaz noktasidir. Bu yilizden
verilerin tek merkezli olarak toplanip, hem tasiyict firma hem de siire¢ sahibi
fabrika tarafindan ortak bir yazilim paralelinde tek merkezli kontrol edilmesi
bahsedilen bu darbogazi ortadan kaldirarak, siireci hizlandirmaktadir.

Ayrica, fabrikaya isgiliciiniin getirilmesi, biitlin siireglerin baslamasini
saglayan birincil asama oldugu i¢in; personelin servis araglariyla gelis gidis
zamanlari, basta iiretim ve sendikal siirecler olmak tizere birgok yapiy1 birincil
derecede ilgilendirmektedir. Tasiyic1 firmadan kaynakli is aksamalarinda
(personelin fabrikaya belirlenen zamanlarda getirilememe durumu), is bedeli
firmaya sOzlesme geregi ceza olarak yansitilir. Bu sistem bir yoniiyle takip
olayin1 otomatiklestirdigi i¢in takip verilerinde ve cezai islemlerde mutabakatin
saglanmasina olanak saglamaktadir. Ayrica, personelden kaynakli gecikmelerin
tastyict firmaya yansimasina da engel olmaktadir. Sistem bir yOniiyle personel
hareketlerinide denetledigi i¢in, isletme tahamiillerine uygunluk konusunda
iscilerle dolayistylada sendikalarla olusabilecek olasi sorunlarinda Oniine
gegmektedir.

Servis takip i¢in calistirilan personelin 435 dakikalik isgiiciiniin
fabrikaya maliyeti yan haklariyla (yemek, ulasim vb) beraber aylik 1580$ olarak
belirtilmistir. Bu degerde bir kap1 i¢in yilda 1580$ x 12 lizerinden 18.960 $
tutarindadir. Bu projenin 4 farkli lokasyonda 10 kapida uygulandigi
disiiniildigiinde yaklasik yillik maliyet; 18.960 $ x 10 tizerinden 189.600 $
olarak hesaplanmaktadir.

Kalite olarak siirecin sigma seviyesinde 6nemli kazanimlar saglanmakla
birlikte, manuel veri yonetiminde i¢ denetim siireglerinde yasanan olasi

sorunlarinda, verileri merkezi bir dijital veritabaninda saklanmasiyla Oniine
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gecilmistir.

Sistemin toplam maliyeti 1 giris-¢ikis noktasi i¢in donanim olarak
4600€ , network ve elektrik kablolama olarak 100 metre basina 2200 TL ve
sunucu masraflari igin ise yaklasik olarak 4200 $ civarinda seyretmistir. Yazilim
gelistirme ve devreye alma i¢ siirecler oldugu icin ekstra bir maliyet unsuru
olusmamistir. Cocoma II yontemine gore, Cizelge 12’deki basliklar bazinda

hesaplanan yazilim maliyeti 30. 000 $ civarindadir. (KDV haric)
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Cizelge 5.1. Onerilen Olgev Seti [36]

Ana Olcev Olgev (Metric)

A. Isin Biiyiikliigii(Uriin)

1. Karmagiklik

2.Islev Puan (Function Point)
3.0nem

4. Ayrilan Biitce

5. Uriiniin beklenen ozellikleri

B. Kaynak

6. Calisanin yeterlilikleri

7 Calisanlarin Projeye katilim oranlar

8. Caligan Kisi Sayilari

9. Donanim Durumu

C. Risk

10.Biitce Degisme Riski

11. Caligan Riski

12.Donamim Riski

13.Uriiniin taniminin ve kapsaminin degisme riski

D. Teknoloji

14.Yazilim Gelistirme araglarinin kullanim kolaylig

15.Yazilim Gelistirme araglarinin kullanim tecriibesi

16. Yazilim Gelistirme Araglarinin Kullanimi

17. Modern Programlama Teknikleri

F.Ortam

18.0rtamin genel ozellikleri

19.Sahiplenilme (Her bir payda_ tiiriiniin projeyi sahiplenmesi)

20.Baski

21.Zaman kullanim durumu

22.Verimlilik durumu

F.Planlar ve Tahminler

23. Tahmin

24. Planlar

Ayrica bu galisma biiyiik 6lgekli verilerin, RFID teknolojisi kullanilarak

web tabanli yonetilmesine bir 6rnek uygulama niteligindedir.
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EK-1 Merkezi SQL Yapilari
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I
SidlID
UserID

|| TerminalID
EventTime

EventCode
FuncCode
Automatic
Deleted
PDKS

|_|ReaderlD

Status
nDelete

|__|ForeignID
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@) ANnADOLU

gelect * from pool
< 11 |
[ Resuts L:g Messages
SicllD  UserlD TeminallD  EwventTime EvertCode FuncCode Automatic Deleted FPDKS ReaderlD Status  UnDelete  ForeignlD
1 L 1] 00000368 2 2012-08-24 12:24:35.000 0 255 1 1] 1) 1] NULL 1 1]
2 283163 0 00000368 2 20120828 11:41:58.000 0O 255 1 0 0 1] NULL 1 0
3 284872 0 00000368 2 2012-08-31 09:55:00.000 0O 255 1 0 0 a NULL 1 0
4 284565 0 00000368 2 2012-08-31 14:20:53.000 0 255 1 0 0 a NULL 1 0
5 285852 0 00000368 2 2012-09-03 15:20:16.000 0 255 1 ] 0 a NULL 1 ]
6 286501 O 00000368 2 2012-09-04 16:33:41.000 0 255 1 ] 0 a NULL 1 ]
7 29709 0 00000368 2 20120912 09:31:42.000 0 255 1 [} 0 1] NULL 1 [}
8 305503 0 00000368 2 20120921 16:12:27.000 0 255 1 [} 0 1] NULL 1 [}
9 306678 0 00000368 2 20120924 10:33:59.000 0 255 1 [} 0 1] NULL 1 [}
10 315840 0 00000368 2 20121003 13:20:28.000 0O 255 1 o 0 1] NULL 1 o
1 317919 0 00000368 2 2012-10-04 08:03:20.000 0 255 1 0 0 1] NULL 1 0
12 322548 0 00000368 2 2012-10-0509:47:14.000 0 255 1 0 0 1] NULL 1 0
13 325795 0O 00000368 2 2012-10-08 13:41:40.000 0 255 1 1] 1) 1] NULL 1 1]
14 340779 0 00000368 2 20121017 11:55:17.000 0 255 1 1] 1) 1] NULL 1 1]
15 342041 0 00000368 2 2012-10-1909:35:25.000 0 255 1 1] 1) 1] NULL 1 1]
16 343435 0 00000368 2 2012-10-22 17.05:10.000 0 255 1 0 0 a NULL 1 0
17 34457 0O 00000368 2 2012-10-23 11:17.07.000 0 255 1 0 0 a NULL 1 0
18 345003 O 00000368 2 2012-10-23 11:27:45.000 0 255 1 0 0 a NULL 1 0
19 579724 0 00000368 2 2012-11-01 16:41:23.000 0 255 1 ] 0 a NULL 1 ]
20 1228.. 0 00000368 2 2012-11-0512:22:59.000 0 255 1 ] 0 a NULL 1 ]
21 1238.. 0 00000368 2 20121114 12:26:23.000 0 255 1 [} 0 1] NULL 1 [}
2 1247 0 00000368 2 20121122 10:57:44000 0 255 1 [} 0 1] NULL 1 [}
23 1248 0 00000368 2 2012-11-2308:35:13.000 0 255 1 o 0 1] NULL 1 o
24 281932 0O 00000368 4 201208-24 12:24:22.000 0 255 1 0 0 1] NULL 1 0
E select
=.ID,
=.U=zexrID,
s5.4d as nereden,
=.5oyad as nereye,
f.2d hatsahibi,
uls.CardID,
p.EventTime,
case when p.PDK5=1 then 'girig' else 'gikis' end hareket_ yonu from pool p
inner join =icil = on s.UserlD=p.UserlID
j 1 cbo_firma f on £.ID=g,firma
1 userlist uls on uls.UserID=g, UserID
eventtime
4 i
3 Results | [J3 Messages
D UserlD nereden nereye hatsahibi CardID Event Time hareket_yonu
18123 %0 00000030 Pendik Gekmekay  Ford 000000000018665  2012-05-14 09:17:45.000  ging
18124 128 00000128  Gaziosma... (Cekmekody Ford 000000000044888 20120514 09:33:09.000  ging
18125 403 00000128 Bagaksehir  Suttanbeyli  ----------- 000000000044888 20120514 09:33:09.000  ains
18126 287 00000287 Bahgelie...  Avoilar Ford 000000000000286  2012-05-14 09:44:10.000  glag
18127 1 00000001 Amavutkdy  Eseryurt Ford 0DD00DDD00OD0DD  2012-05-14 10:17:41.000  girg
18128 1 00000001 Amavutkdy  Esenyurt Ford 000D00OD000D000 20120514 10:17:43.000  ging
18128 221 00000221 Amavutkdy  Suttangazi  Ford 0000000000871 20120514 10:22:45.000  aing
18130 221 00000221  Amavutkdy Sultangazi  Ford 000D00000018711  2012-05-14 10:23:.06.000  ging
18131 2681 00000261 Amavutkdy  Umraniye Ford 000000000018729  2012-05-14 10:28:30.000  girg
18132 23 00000231 Gaziosma... Kartal Ford 000000000044249 20120514 10:31:28.000  glas
18133 23 00000231 Gaziosma... Kartal Fard 0000000D0044849 20120514 10:31:49.000  glas
18134 82 00000082  Esenler Pendik Ford 000D00000018681  2012-05-14 10:36:10.000  ging
18175 | O0O00ZE_ (Sazinema Kartal Frrd O0ONONONNNAARAS 20120514 10-17-25 00 nairie

141



IVERSITESI

@) ANADOLU UN

B Sicil _]

* (Al Columns)
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Firma
TerminalGrubu
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SicilMo
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Telefon2

| |CepTelefon

Adres

IL

Tce

KanGrubu
FotoImage
Bilgi
MesaiPeriyodu

| |PeriyodBaslangid
| [SonDurum
|__|ExpireDate

FazlaMesai
EksikMesai
EksikMesai_FM
ErkenMesai
EksikGun

| [MaasTipi

Maas
AvylikCalismasaati
SonTasnifID
Sicilkilit
DogumTarih
OKod1
OKod2
CKod3
CKod4
CKods
CKoda
CKod7
CKod3
CkKiodd
CKod10
GeceZammi
FM_EM
Gorey
EndDate

| |bitistarih
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5

=

<=l ===

* (all Columns)
D

UserID

Firma
TerminalGrubu
Ad

Sovad
PersonelMo
GirisTarih
CikisTarih

L_|SicilMe
|__|Pozisyon

Bolum

TealaLamd

=]

"y
&

uls ;I
|_| * (all Colurmns) -
[ |

= | |UserD
|:|CardT ype
[v|CardID Ed

D
[w]ad

[ JLogo

f
|_| * (Al Colurmns)
L]

Finner join userlist uls on uls.UserlID=s.UserlID

E select =.1ID,=2.0U=serID,=.Firma,s.Ad,=.50vad, f.Ad firmaadi,ul=s.CardID
inner join cbo firma f on f£.ID==.firma

ol

{11

[ Results | [y Messages

D UserlD Fimma  Ad Soyad firmaadi CardID
1 {1 |000DDOD1 1 Amavitkiy Eseryurt Ford 000000000000000
2 2 00000002 1 Sile Sultangazi Ford 000000000000000
3 3 00000003 1 Besiktaz (Gaziosmanpaza Ford 00000000001 3626
4 4 00000004 1 Avcilar Umraniye Ford 000000000071 8606
iy 5 00DDO00S 1 Ezenler Kartal Ford 00000000001 83607
3 & 00DDO0DE 1 Silivri Beyodlu Ford 000000000018631
) 7 0ooo0oo7 1 Kartal Sancaktepe Ford 00000000001 8605
a 406 00DOOODOY O Sancakiepe Kagthane = ----------- 00000000001 3605
5 43  00DOODD43 1 Oskelidar Esenler Ford 000000000000042
10 44  DDDDDD44 1 Sultanbeyli Sultanbeyli Ford 00000000001 8603
11 45 00000045 1 Basaksehir (Gaziosmanpasa Ford 000000000000044
12 46 0ooo004e 1 Gaziosmanpasa Bayrampasa Ford 00000000001 8630
13 47  DDDDDDM7 1 Catalca Kagthane Ford 00000000001 8602
14 43  DDDDDD4E 1 Sancalkdepe Beyoglu Ford 000000000018610
15 45  DDDDDD4S 1 Glngdren Pendik Ford 000000000018611
16 50  DODDOOSOD 1 Tuzla Cekmekdy Fard 00000000001 3609
17 5 DoDDooS1 1 Beylikedlzi Bagcilar Ford 00000000001 8608
18 52  DDDDDOSZ2 1 Bahgelievler Fatih Ford 000000000018614
143




UNIVERSITESI

@» ANADOLU

UserList =
= (Al Colurmnns) {

i)

| [U=erily

| |CardType

| |[CardID

| |Cardatiribute

| |FacilityCode

| |FingerID1

| |FingerID2

| _|FPData

| |UserDef

| [Function

# \]-_‘_' )[@ rtte://localhosts2724/WebSited/ Default. aspx 0~ B¢ X| @ ocalhost |

ID | UserID nereden nereye hatsahibi CardID EventTime hareket_yonu \;_
1 00000001 |Amavutkoy [Esenyurt Ford 000000000000000 22032012 15:41:12 ity
1 00000001 |Amavutkdy [Esenyurt Ford 000000000000000 22.03.2012 15:41:17 ity
1 00000001  |Amavutkdy [Esenyurt Ford 000000000000000 22.03.2012 15:41:23 E:Lnﬁ
57 00000057 |Sile (Cekmekioy Ford 000000000000056 22.03.2012 16:19:57 oirig
57 00000057  |Sile (Cekmekay Ford 000000000000056 22.03.2012 16:20:03 piriy
57 00000057 [Sile (Cekmekiy Ford 000000000000056 22.03.2012 16:20:08 @:Lna
57 00000057 |Sile (Cekmekioy Ford 000000000000056 22.03.2012 16:20:22 oiris
57 00000057  |Sile (Cekmekay Ford 000000000000056 22.03.2012 16:20:34 ity
57 |00000057  |Sile (Cekmekidy Ford 000000000000056 22.03.2012 16:20:39 piriy
57 00000057 [Sile (Cekmekioy Ford 000000000000056 22.03.2012 16:20:46 @1!‘13
57 00000057 |Sile (Cekmekioy Ford 000000000000056 26.03.2012 09:00:02 oirig
57 00000057  |Sile (Cekmekay Ford 000000000000056 26.03.2012 09:00:11 piriy
74 00000074 |Bagcilar |Atagehir Ford 000000000018675 29.03.2012 10:58:46 pirs
66 00000066 |Sultanbeyli (Catalca Ford 000000000018706 29.03.2012 10:58:52 oiris
81 |00000081 |Atagehir |Amavutkoy Ford 000000000018662 29.03.2012 11:00:06 oirig
71 00000071  |Giingdren Beykoz Ford 000000000044876 29.03.2012 11:00:53 piriy
71 00000071 |Gingdren Beykoz Ford 000000000044876 129.03.2012 11:00:59 @:Lna
79 00000079 |Sile Tuzla Ford 000000000018674 29.03.2012 11:01:43 oirig
75 00000075 |Eyip Sancaktepe Ford 000000000018676 29.03.2012 11:07-15 piriy
75 00000075 |Eyip Sancaktepe Ford 000000000018676 29.03.2012 11:07:28 pirs
65 (00000065 |Uskiidar (Uskiidar Ford 000000000018668 29.03.2012 11:07:43 oiris
65 00000065 |Uskiidar [Uskiidar Ford 000000000018668 29.03.2012 11:07:58 oirig
65 00000065 |Uskiidar [Uskiidar Ford 000000000018668 29.03.2012 11:08:17 piriy
65 00000065 |Uskiidar [Uskiidar Ford 000000000018668 129.03.2012 11:08:24 @'ﬂa il
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