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Glinlimiiz IP veri ag alt yapisi, DDoS (Distributed Denial of Service)
saldirilarinin ~ kaynaklarin1  belirlemekte  yetersiz  kalmaktadir.  Internet
Protokoliiniin dogal yapisinin anonim karakteristigini azaltmak ve bu noktalarin
belirlenmeleri i¢in IP geri izleme yontemleri gelistirilmistir. Bu tezde, IP geri
izleme yontemlerinden biri olan Olasiliksal Paket Isaretleme ydntemi iizerinde
yogunlagilmis ve bu yontemi gelistirmek i¢in IP paketlerinin ydnlendiricilere
girdikleri ve ¢iktiklar noktalar arasindaki trafik yogunlugu gézlemlenmis ve buna
bagli olarak degisen paket isaretleme olasiligi  Onerilmistir. Ayrica paket
isaretlerine ziplama sayilar1 eklenerek farkli saldir1 yollarmin tespit edilmesi
amaglanmistir. Onerilen yontemle literatiirde tanimlanan yéntem, OPNET veri ag1
benzetim yazilimiyla test edilmis ve sonucta daha az sayida isaretlenmis paket
kullanarak  saldirilarin  yonlendiricilere  girdikleri  noktalarin  bulundugu
gbzlemlenmistir.

Anahtar Kelimeler: Internet Protokol Geri Izlemesi, OPNET, Olasiliksal Paket
Isaretleme, Dinamik Degisen Paket Isaretleme Olasilig1
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Nowadays, IP data network infrastructure is inadequate to find the origin
of DDoS (Distributed Denial of Service) attacks. IP traceback algorithms are
developed to abate the characteristic of anonymously available nature of the
Internet Protocol and find the origins of these attacks. In this thesis, one of the IP
traceback algorithms, Probabilistic Packet Marking is studied and the density of
traffic between routers’ ingress and egress points which IP packets enter and exit
is used to develop a new method for the dynamic changing packet marking
probability. Also hop number is added into packet marks to distinguish different
attack paths. The proposed method and the method in the literature are tested by
OPNET network simulation software and less number of marked packets is
observed to be enough to find ingress points of routers concerning DDoS attacks.

Keywords: [P Traceback, OPNET, Probabilistic Packet Marking, Dynamic
Changing Packet Marking Probability
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1. GIRIS

Giliniimiizde biiyiik olgekli ag sistemlerinde Servis Yikimi (Denial of
Service, DoS) velveya Daginik Servis Yikimi (Distributed Denial of Service,
DDoS) saldirilar1 en 6nemli giivenlik sorunlarindan biri haline gelmistir. Bu
saldirilar hem veri aglarinda gereksiz trafik yogunlugunun artmasina neden
olmakta hem de kurbanin veri agini kullanimini olduk¢a olumsuz ydnde
etkilemektedir. Tiim bu saldirilar sonucu olusan kayiplar veri agi giivenliginin
saglanmasimin Onemini giinden giine arttirmaktadir. (D)DoS saldirilarinin en
temel amacit kullanicilarin var olan mantiksal ve fiziksel veri agi kaynaklarina
ulagmalarin1 bir sekilde engellemektir. DoS saldirilar1 veri aginda tek bir ¢ikis
noktast kullanilarak yapilmaktayken DDoS saldirilar1 (Sekil 1.1. DDoS Saldirisi)
birden fazla saldir1 noktasi ve degisik rotalar kullanilarak yapilir. Her iki tiir
saldirt da veri agiin performansini diigirmektedir ve dogal olarak her iki
durumda da saldirganlar kendi kaynaklarmi gizlemek istemektedirler. Gliniimiiz
veri ag1 alt yapisinda bir IP paketi varacagi noktaya ulasana kadar sadece varis IP
adresine bakilmaktadir. Eger bu paketle gelecek bilgiye karsilik olarak bir cevap
gonderilecekse o zaman kaynak IP adresine ihtiya¢c duyulmaktadir. Saldiri
sirasinda saldirgan kendini gizlemek istediginden IP Adres Spoofing teknigi ile
saldir1 paketlerinin kaynak adreslerini degistirir. Kaynak IP adresi degistirilmis
saldirt paketleri incelendiginde kaynak IP adresine bakarak saldirinin gergek
kaynagint bulmak gilinlimiiz teknolojisiyle neredeyse olanaksizdir. Saldiri
paketlerinin izledikleri yollar1 veya veri agma giris noktalarin1 belirlemek
amaciyla literatiirde birgok yontem Onerilmistir. IP kaynak adresini kontrol
etmeden gergek kaynak IP adresini bulmaya yonelik arastirmalar internet Protokol
Geri lizleme (Internet Protocol Traceback) yontem bilimleri altinda

siniflandirilmiglardir.
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Sekil 1.1. DDoS Saldirisi

Giinlimiiziin internet altyapisi zararli saldirilar1 bertaraf edebilecek uygun
bir savunma saglayamamasindan dolayi, farkli bir¢ok yontem kullanicilart
korumak icin gelistirilmistir. Paketlerin yonlendirici {izerindeki durumlarinin
kaydedilmeden dolasmalari, IP paket bashiginin degistirilebilmesi saldiran veya
saldirganlara farkli tiirde etkili ve zararhi saldirilar diizenlemelerine olanak
saglamaktadir. Saldirtya maruz kalan sistemlerde yapilmasi gerekli iki temel islem
vardir. Bunlardan birincisi ¢ok ge¢ olmadan saldiriyr algilamaktir. Zorlama
Algilama Sistemleri (Intrusion Detection Systems, IDSs) bu sorunu ¢ézmek igin
cabalamaktadirlar. ikinci islem ise veri agindaki saldirmin kaynagini bulmak veya
saldirt paketlerinin gergek kaynagini belirlemektir. IP Geri Izlemenin temel amaci
saldir1 paketlerinin asil kaynaginin kimligini belirlemektir. Saldir1 yapan bilgili
kisi veya kisiler saldirilar1 kendi bilgisayarlarindan yapmak yerine farkl kisilere
ait bilgisayarlar1 kullanarak ta yapabilmektedirler. Bu bilgisayarlara sahip olan

kisi veya kisiler bu bilgisayarin saldir1 i¢in kullanildigindan haberleri bile



olmayabilir. Saldirganlar bu bilgisayarlara kurduklari tespit edilmesi ¢ok zor olan
hayalet programlar (daemon) sayesinde DDoS saldirilarini
gercekleyebilmektedirler. Bu yazilimlarin kurulu oldugu bilgisayara hayalet
sunucu adi verilir. Eger saldirilar hayalet sunucular kullanilarak ve/veya IP
paketlerinin kaynak adreslerini degistirerek yapilirsa saldir1 paketlerin IP
datagram basliklarina bakarak saldirinin giris noktasini belirlemek olanaksiz hale
gelir.

Saldirilarin  kaynagimi bulmak, gerek kullanici agisindan gerekse ag
yonetimi yoOniinden hayati oneme sahiptir. Dolayisiyla zararli paketlerin ¢ikis
noktalarmin bulunmasi ve ayrica bu paketlerin ag igindeki hareketlerinin
belirlenmesi i¢in literatiirde ¢ok ¢esitli yontemler karsimiza ¢ikmaktadir.

Bu tezde, Olasiliksal Paket Isaretleme (Probabilistic Packet Marking,
PPM) tabanli bir IP Geri Izleme yontemi gelistirilmistir. Bu yontemle yonlendirici
cihazlarinda IP paketleri veri agi trafigine bagl olarak degisen olasilikla
isaretlenmektedir. BOylece saldir1 sirasinda paket trafigi artacagindan saldiri
yollarindaki isaretlenmis saldir1 paket sayisi da artmis olacaktir.

Tezin ikinci béliimiinde, (D)DoS saldirilar1 ile Internet protokol geri
izlemesinin gerekliligi ve baslica yontemleri agiklanirken, figiincii boliimde
gelistirilen yeni PPM yontemini benzetim yapmak (simulation) i¢in kullanilan
OPNET veri aglar1 simiilasyon programi anlatilmigtir. Dordiincii bolimde
onerilen yontem etraflica anlatilmis ve bu yontemle yapilan simiilasyon sonuglari
sunulmusgtur. Besinci ve son boliimde ise elde edilen sonuclar literatiirdeki diger
yontemlerle karsilastirilmis ve gelecekteki olasi ¢alismalar hakkinda oneriler

belirtilmistir.



2. INTERNET PROTOKOL GERIi iZLEMESI

DoS saldirisinin amaci veri aglari kullanilarak yapilan bir servisin asil
kullanicilarinin o servisin kaynaklarin1 kullanmalarini engellemektir [1]. Servisin
siirekli ve sorunsuz kullanimimi engellemek icin ¢ok cesitli yollar vardir.
Bunlardan biri var olan veri agindaki trafik yogunlugunu arttirmak ve bu sayede
normal trafigi engellemektir. Bir digeri, servis veren ve servis alan bilgisayarlar
arasindaki baglantiy1 kopararak servisin saglanmasini engellemektir. Diger bir
tanesi ise belli kullanicilarin servise ulagsmasini veya servisin 6zel bir kisiye ya da
sisteme ulagsmasini engellemektir.

Gilinlimiizde DoS saldirilarin1 engellemek ¢ok 6nemli bir arastirma konusu
haline gelmistir. Bunun sebebi ise yapilan saldirilarin amacinin hedef bilgisayar
sistemlerini ve/veya veri aglarin1 kullanilamaz hale getirmek olmasidir. DoS
saldirilart genellikle bir saldir1 noktast ve bir veri agi yolu kullanilarak
yapilmaktayken Daginik Servis Yikimi (DDoS) saldirilar ise birden fazla saldir
noktasindan farkli veri ag1 yollar1 kullanilarak yapilmaktadir. DDoS saldirilar
yogunluklarindan dolayr DoS saldirilarindan ¢ok daha tehlikeli ve zararlidir.
Yapilan saldirilar biiyiik ¢apta maddi hasarlara sebep olmaktadir. Yahoo! 7 Subat
2000 tarihinde DDOS saldirisina maruz kalmistir [2]. Analistlerin tahminine gore
servis verilemedigi 3 saat boyunca Yahoo nun toplam zarar1 ¢ok fazladir.

DDoS saldirilar1 daha 6nceki boliimde de anlatildig: gibi hayalet sunucular
kullanilarak ~ yapilmaktadirlar. Oncelikle saldirgan veya saldirganlar ele
gecirdikleri farkli bilgisayarlara “daemon” ad1 verilen hayalet yazilimlar kurarlar.
Hayalet yazilimlarin kurulduklar1 bilgisayarlarin genel oOzellikleri ise yiiksek
miktarda ag trafigi liretebilen Web, E-Posta, FTP gibi sunucular olmalaridir. Bu
sunuculara baglanan noktalarin sayis1 ¢cok fazla oldugundan dolay: saldirgan ile
aralarindaki baglantinin tespit edilmesi ¢ok zordur. Hayalet yazilimlarin
kuruldugu bu bilgisayarlara hayalet sunucular adi verilir. Saldirgan veya
saldirganlar hayalet sunucularinin bir listesini tutarlar. Saldirinin yonetildigi
bilgisayarlardan listedeki hayalet sunuculara saldiriyr baglatmak i¢in komut

gonderilir. Bu komutta saldirinin nereyi hedef alacag: bilgisi vardir. Es zamanlh

! http://www.yahoo.com



olarak hayalet sunucular hedef sisteme saldirmaya baslar. Saldirilar hayalet
sunucular tarafindan yapildigindan arka planda saldiriy1 organize eden saldirgana
ulagsmak saldir1 sirasinda olanaksiz hale gelir. Hayalet sunucular belirlenip
incelendiginde saldirinin yonetildigi noktanin bulunmasi ¢ok zordur. Ciinki
kurulan hayalet yazilimlar otomatik olarak c¢alismaktadir ve saldirganin
bilgisayartyla daima bir baglanti kurmalarina gerek yoktur.

(D)DoS saldirilarindan korunmak igin bazi yontemler Onerilmektedir.
Stizgegler [3], yerel internet saglayicinin disaridan gelen ve i¢ ag yapisina ait olan
kaynak adresli IP paketlerinin igeriye girmesini ve/veya igeride olusturulan ve dig
aglara ait kaynak adresli IP paketlerinin disariya c¢ikmalarini engellemeyi
amaglamaktadirlar. Bu siizgecler tiim internet servis saglayicilart tarafindan
kullanilirlarsa ancak o zaman gecerli bir ¢6ziim elde edilebilir ve kaynagi belirsiz
paket trafigi son bulabilirdi. Bir diger yontem ise Zorlama Algilayici Sistemlerdir
(Intrusion Detection Systems, IDSs) [4]. IDSs’lerin amaci ise ¢ok ge¢ kalmadan
saldirt oldugunu algilamaktir. IDS saldirt algiladiginda gerekli kisileri veya
giivenlik sistemlerini uyarir. Bu sayede ¢ok ge¢ olmadan saldirimin bertaraf
edilmesi i¢in 6nlemler alinabilir.

Saldirmin engellenmesi kadar saldirtyr gergekleyen kisi ve kisilerin
bulunmasi ¢ok biiyiik 6nem tasimaktadir. Saldiridan kaynaklanan maddi
hasarlardan dolay1 saldirganlar su¢ islemis duruma diiserler. Eger bu kisi veya
kisiler tespit edilirseler haklarinda kanuni islemler yapilabilir. Daha Oncede
bahsedildigi gibi (D)DoS saldirilart kaynak adresi degistirilmis IP paketleri veya
hayalet sunucular kullanilarak yapilmaktadir. Internet Protokoliiniin dogal
yapisinin anonim karakteristigini azaltmak ve IP paketlerinin ger¢ek kaynaklarini
belirlemek igin Internet Protokol Geri Izleme ydntemleri 6nerilmektedir.

IP Geri Izlemesi ilk olarak Savage et. al. [5] tarafindan 6nerilmistir ve bu
Oneri lizerine bir¢ok farkli yontem gelistirilmistir. Bu yontemleri siniflandirmak
istenilirse dort ana baglik altinda bu yontemler incelenebilir: Mesajlagsma
(Messaging) [6], Giinliikk Tutma (Logging) [7], Baglant1 Testi (Link Testing) [8],
Paket Isaretleme (Packet Marking).



2.1. Mesajlasma (Messaging)

Internet Protokol Geri izleme tekniklerinden bir tanesi mesajlasma
teknigidir. Bu yontemin temel ¢ikis noktasi yonlendirici cihazlarin IP paketlerini
geri izlemek igin Internet Kontrol Mesaj Protokol (Internet Control Message
Protocol, ICMP) mesajlarin1 kullanmalaridir. Mesajlagsma yontemi Sekil 2.1.’de
gosterilmektedir. Mesajlasmanin kullanildigi veri agindaki yonlendirici cihazlar,
kendilerine gelen paketler icerisinden belli bir olasilikla bir paket segerler ve
secilen paketin kaynagmna ICMP Geri Izleme Mesaji (iTrace) iiretirler. Paket
secme olasiliklar1 ag yapisina gore deneysel belirlenebildigi gibi ayrica genelde
her 20.000 pakette bir tane olacak sekilde Onerilmistir [6]. iTrace mesajlarin
iceriginde bir 6nceki ve bir sonraki hop bilgileri ile yasam siiresi (TTL) bilgisi
vardir. Bu mesaj olusturulurken TTL degeri 255 olarak atanir. TTL degeri
kaynaga dogru giderken iizerinden gectigi her noktada bir azaltilir. Bu deger daha
sonra geri izleme isleminde yonlendirici cihazlarin saldir1 yolundaki sirasini
bulmak i¢in kullanilmaktadir

(D)DoS saldirist sirasinda hedef noktaya giden paket sayisi asir1 derecede
artacagi varsayildigindan, hedef bilgisayar saldirinin gerceklendigi rota iizerindeki
mesajlagsma yontemini kullanan tiim yonlendirici cihazlari tespit edebilecektir.
Saldir1 sirasinda elde edilen bilgiler kullanilarak saldirmin iizerinden gectigi
yonlendiriciler belirlenir ve TTL bilgileri kullanilarak tespit edilen yonlendiriciler
arasinda siralama yapilir. Bu siralama sonucunda saldir1 yollar1 belirlenir.

Mesajlagma  tekniginin dezavantajlarindan  biri  internet trafigini
arttirmasidir. Saldir1 esnasinda gelen paket sayis1 artacagindan secilen paketlerin
kaynagina gonderilen iTrace mesajlarinin sayisi da artacaktir. Bu trafik artisini
azaltmak amaciyla paket segme olasiliglr azaltildigt zaman ise dogru saldiri

kaynagini1 bulmak i¢in ihtiya¢ duyulan paket sayis1 artmaktadir.
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Sekil 2.1. Mesajlasma (Messaging)

2.2. Giinliik Tutma (Logging)

Gilinlik Tutma, veri aglarinda dolasan IP paketlerini kayit altina alarak
Internet Protokol Geri izleme yapmayi amaglayan bir ydntemdir. Giinliik
Tutmanin ana fikri ise gelecekte yapilacak analizler i¢in merkezi sunucularda veri
aglarindaki trafigin kaydedilmesidir. Ag lizerindeki olas1 tiim trafigin yarattig
bilgilerin saklanmasi ¢ok ciddi bir yiik getireceginden sunucularda bilgiler
olasiliksal 6rnek alma veya Ozetlenmis veri saklama yontemleri kullanilarak
depolanmaktadir. Bu yontemin kullanildig: veri aglarinda bir tek saldir1 paketi

bile o paketin asil kaynaginin bulunmasina igin yeterli olmaktadir. Glinliik Tutma



yonteminin kullanilabilmesi i¢in veriyi ¢ok hizli bir bicimde depolayabilen
yiiksek kapasiteli hafiza disklerine sahip sunuculara ihtiya¢ duyulmaktadir. Ayrica
bu yontem, yonlendirici cihazlara gelen paketler icin hesaplama yiiki
getirmektedir. Bu yiik tiim veri ag1 trafiginde genel bir gecikmeye yol agmaktadir.

Giliniimiiz teknolojisini diisiiniiliirse bliylik 06lgekli bir veri agindaki
internet trafigini senkronize olarak kayit altina alabilecek hizda ve kapasitede bir
disk yapisi yoktur. Agdaki trafigi kaydeden sunucuda olusabilecek bir veri
depolama sorununda ise Giinlik Tutma isleminin ne kadar dogru sonug
verebilecegi ise tartigmali bir konudur. Tim bu olumsuzluklar bu teknigin var

olan veri aglar altyapisinda kullanilabilmesini gii¢ hale getirmektir [7].

2.3. Baglanti1 Testi (Link Testing)

Baglant1 testi iglemi tiim olas1 baglantilarin kontrol edilerek saldiri
paketlerinin kaynagimi belirlemek {izerine kurulmus bir IP Geri Izleme
yontemidir. Bu yontemin mevcut protokollar kullanilarak uygulanmasit c¢ok zor
degildir. IP Geri izlemesi yapacak nokta, kendine en yakin yoneltici cihazdan
baslayarak trafigin akis yukarisina dogru baglantilar1 test ederek kaynak adresi
bulmay1 amaclamaktadir. Giinlimiiz veri ag1 altyapisi bu geriye dogru izleme
islemine olanak saglamaktadir. Bu yontem geri izleme islemi sirasinda saldirinin
devam ettigi kabul edilerek gelistirilmistir. Baglanti Testi, IP paketlerinin
kaynaklarini bulmak i¢in zamana ihtiyaci vardir. Eger saldir1 periyodu geri izleme
isleminden daha kisa ise giris noktasinin bulunmasi olanaksizdir. Kisa siirelerde
yapilan (D)DoS saldirilarinda Baglant1 Testi yontemi kullanigsiz hale gelmektedir.
Bu yontemin kullanildig1 veri ag yapilarini bilen saldirgan veya saldirganlar bu
yapilara karst yapilacak (D)DoS saldirilarini  kisa siirede olacak sekilde
diizenlerlerse gercek saldir1 kaynaklarin1 bulmak olanaksiz hale gelir. Bu yontem
iki farkli varyasyonda incelenebilir: Giris Hata Ayiklama (Input Debugging),
Kontrollii Sel (Controlled Flooding).

2.3.1. Giris Hata Ayiklama (Input Debugging)
Birgok yonlendirici cihazin ¢ikis noktalarindaki belirli IP paketlerinin
hangi giris noktasindan girdikleri belirleyebilen giris hata ayiklama O6zelligi

vardir. Bu yontemin kullanilmas1 birka¢ ardisik adimi igermektedir. Oncelikle



saldirtya hedef olan bilgisayarin yoneticisi IDSs kullanarak saldir1 oldugunu
algilar. Gelen tiim saldir1 paketlerindeki mevcut genel bir karakteristik 6zellik
belirleyerek bir saldiri imzast gelistirir ve bu imzay1 ag yoneticisine iletir. Daha
sonra ag yoOneticisi hedef bilgisayarin bagli oldugu yonlendirici cihazin baglanti
noktasinda saldir1 imzasi olan paketlere Giris Hata Ayiklama islemini
uygulayarak paketlerin hangi yonlendirici giris noktasindan girdigini bulur.
Sirasiyla bu noktanin bagli oldugu diger ydnlendirici cihazda da bu islem
yapilarak saldirmin kaynagin bulunmasi hedeflenmektedir. Bu islem tiim ag
icerisinde Ozyinelemeli (recursive) olarak akisin ters istikametinde uygulanarak
saldirinin asil kaynagi bulunana kadar devam eder.

Bu yontemin en biiyiik dezavantajlarindan birisi saldirinin kaynaginin veri
aginin disinda ve ag yoneticisinin inceleme olanagi olmadig: bir yerde oldugu
durumda karsimiza c¢ikmaktadir. Boylesi bir durumda yontemden sonug elde
edilemeyecektir. Giris hata ayiklama yontemi ag yoOneticisi tarafindan ara sira
maniiel olarak yapilirken, bazi internet servis saglayicilari bu isi otomatik
yapabilmek i¢in araglar gelistirmislerdir [9].

Tiim Internet saglayicilarin bu ydntemi kullandigimi var sayarsak saldiri
sirasinda aralarindaki  koordinasyonun saglanmasi ve geri izleme islemin
yonetilmesi ¢ok acik bir sorundur. Yontemin saglikli calisabilmesi i¢in tim ag
yoneticilerinin giris ayiklama sistemini yapabilecek kapasitede olmas1 ve saldiri
sirasinda sistemlerine miidahale edebilecek konumda bulunmalar1 gereklidir. Bu
sebeplerden dolay1r bu yontem yerel bir veri ag1 yapisinda kullanilmaktan Gteye

gidememektedir.

2.3.2. Kontrollii Sel (Controlled Flooding)

Kontrollii Sel yontemi ilk olarak Burch ve Cheswick tarafindan
Onerilmistir [8] ve yapisindan dolayr sadece DoS saldir1 i¢in kullanilabilen bir
yontemdir. Kontrollii Sel, DoS saldiris1 sirasinda saldir1 baglantilari agir
yiikleneceginden bu baglantilar kontrol edilerek saldirmmin  kaynaginin

bulunabilecegi fikri lizerine kurulmustur.
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Sekil 2.2. Kontrollii Sel (Controlled Flooding)

Kontrollii Selin ¢aligma prensibi Sekil 1-4’de gosterilmistir. Sekle gore
(D)DoS saldiris1 R1 -> R2 -> R4 -> R7 -> R9 -> RI12 rotas1 kullanilarak
gerceklesmektedir. Saldirmin hedefi olan nokta, saldiriyr algiladiktan sonra
Kontrollii Sel Aracini kullanarak saldirinin asil kaynagini bulmak i¢in geri izleme
islemine baglar. Kontrollii Sel Araci yonlendirici cihazlara baglanarak chargen
[10] ad1 verilen servisi baglatir. Yonlendirici chargen servisi baslatan kaynagin
TCP veya UDP’nin 19. kapisint kullanarak kaynaga cok biiyiik miktarlarda
verinin gitmesini saglar. Saldir1 hedefinin bagli oldugu yonlendirici olan R12
secilerek bu yonlendiriciye bagl olan R9, R10 ve R11 yonlendiriciler arasindaki
baglantilar test edilir. Test islemi Kontrollii Sel Araci tarafindan yapilir. Kontrollii
Sel Araci R9, R10 ve R11 ydnlendiricilerin chargen servislerini sirayla baglatir.
Chargen servisini baglatan cihaza ¢ok miktarda veri akist olacagindan Kontrolli
Sel Araci servisi baglatmak i¢in gonderdigi IP paketlerinin kaynak adreslerini IP
Spoofing yontemiyle R12’in arabirim IP adresleriyle degistirir. Bu sayede veri
akiglar1 R12 f{izerine yapilir. Saldirmin gectigi baglantilarda olusturulan veri
akigindaki paket diigme oranmin yiiksek olacagi kabul edilerek yapilan bu
testlerde R12 ile R9 arasinda paket diisme orani digerlerine gore daha yiiksek

olacaktir. R12 ile R9 arasindaki bu baglanti yolu saldiriin izledigi yol olarak
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kabul edilerek ayn1 islemler R9 ydnlendiricisi i¢in de yapilir. Ozyinelemeli olarak
tekrar eden islemler sonucunda saldir1 noktasi bulunur.

Kontrollii Sel’in mevcut veri aglarinda uygulanmasi igin birkag engel
bulunmaktadir. Bunlardan birincisi ¢ogu yonlendiricinin chargen servisinin kapali
olmasidir. Ikincisi geri izlemeyi yapacak bilgisayarin, izleme yapacagi veri
agidaki yonlendiricilerin tiim arabirim adreslerini biliyor olmasi1 gereklidir.
Internet servis saglayicilarin, yonlendiricilerinin arabirim adres bilgilerini
miisterileri ile paylasip paylasmayacagi ayr bir sorun teskil etmektedir. Onceden
de bahsedildigi gibi Kontrollii Sel sadece DoS saldirilari i¢in kullanilabilir. Hedef
noktanin bu yontemi kullanabilmesi i¢in 6ncelikle saldirinin DoS mu yoksa DDoS
mu olup olmadiginin belirlemesi gereklidir. Bunun nasil yapilacagi ise ayr1 bir
sorundur. DDoS gibi daha zararli ve etkili saldir1 tiirii i¢in kullanilamamasi

Kontrollii Sel’in kullanilabilirligini azaltmaktadir.

2.4. Paket Isaretleme (Packet Marking)

Paket isaretlemenin amaci, veri aglarinda IP paketlerinin yonlendiriciler
arasinda dolagimi sirasinda yonlendiricilere ait kimlik bilgilerin bu paketlere
eklenmesi ve saldir1 sirasinda veya sonunda saldiridan etkilenen hedef sistemin bu
isaretleri paketlerden toplayarak ve bunlari kullanarak saldir1 akisini veya
akiglari tespit etmektir. Bu yontem yonlendiricilere donanimsal olarak hi¢ bir
yik getirmezken yazilimsal olarak getirecegi yiik oldukga diisiik diizeydedir.
Paket isaretleme islemi yonlendiriciler tarafindan temel gorevleri olan paket
yonlendirilme islemini bozmayacak sekilde yapilmasi gerekmektedir.
Yonlendiricilere fazla hesaplama yiikii eklememesine ragmen, iglem yliikiiniin
cogunlugu geri izleme islemi sirasinda hedef nokta tarafindan yapilir. Paketlerin
icindeki isaretlerin toplanmasi ve bunlarla ilgili hesaplanmalarin yapilmasi icin
hedef bilgisayarlarda hafiza ve islem giiciine ihtiya¢ duyulmaktadir. Giiniimiiz
bilisim teknolojisinde gelinen nokta g6z onilinde bulunduruldugunda hemen her
saldirtya maruz kalacak 6nemdeki bilgisayarin da boyle bir giice sahip oldugu
varsayimi yanlis bir varsayim degildir.

Paket isaretleme yoOnteminin kullanilabilmesi i¢in mevcut veri ag

altyapisini ek bir donanim eklenmesi gerekli degildir. Tamamen yazilimsal olan



12

bu yontem i¢in yonlendiricilerde yazilim giincellestirmesi yapilmasi yeterlidir.
(D)DoS saldirilarina maruz kalabilme ihtimali olan noktalara ise paketlerdeki
isaretleri kullanarak IP Geri izlemesi yapabilecek yazilimlarin yiiklenmesi yeterli
olacaktir.

Paket Isaretleme yontemi paket isaretleme yaklasimina gore iki farkli tiirde
yapilmaktadir: Rast Gele Olmayan Paket Isaretleme [11] (Deterministic Packet
Marking, DPM), Olasiliksal Paket Isaretleme (Probabilistic Packet Marking,
PPM).

2.4.1. Rast Gele Olmayan Paket Isaretleme (Deterministic Packet
Marking)

Rast Gele Olmayan Paket Isaretleme (Deterministic Packet Marking,
DPM) ilk olarak Andrey Belenky ve Nirwan Ansari tarafindan 6nerilmistir [11].
Bu yontemi kullanan yonlendiriciler gelen paketleri belli bir olasiliga bagli olarak
isaretlemek yerine gelen tiim paketleri isaretlemektedirler. Yontemin en dnemli
handikaplarindan birisi IP Geri Izleme ydntemi hakkinda bilgili kisi veya kisilerin
paketlerdeki isaretleri degistirme ihtimalleri olmasidir. DPM yonteminde tiim
paketler yonlendiriciye geldikleri her seferde isaretlendigi icin paket isaretleri
degistirilmis paketler tekrar dogru isaretler ile isaretlenir. DPM yonteminde paket
isaretleme islemi Sekil 2.3.’te gosterildigi gibi kenar yonlendiriciler (edge routers)

tarafindan yapilir.
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Sekil 2.3. Rast Gele Olmayan Paket isaretleme (Deterministic Packet Marking)

DPM, IP Datagram’in [12] 16 bitlik Tanimlama Alan1 (Identification
Field) (Sekil 2.4.) ve 1 bitlik Ayrilmis Bayragi (Reserved Flag) (Sekil 2.5.) kenar
yonlendirici cihazlarin giris arabirim adreslerini paketlere isaretlemek icin
kullanan bir yontemdir. Isaretleme isi bu yontemin kullamldigi veri a1
yapisindaki kenar yonlendirici cihazlarimin gorevidir. DPM’in uygulandigi veri
aginda omurga yonlendirici cihazlar igsaretleme yapmazlar. Bu sayede isaretlenen
paketler varis noktalarina ulasan kadar kenar yonlendiriciler tarafindan eklenen
isaretleri degistirilmez ve hangi kenar yonlendirici ile isaretlendikleri bilgileri
kaybedilmez. Isaretlemeyi yapan ydnlendiricinin giris ara yiiz adresini bulabilmek
icin 32 bitlik IP adres alan1 gerektiginden, DPM 32 bitlik yonlendirici ara yiiz
adresini 16 bit uzunlugunda tist 16 bitlik kisim ve alt 16 bitlik kisim olmak {izere
iki ayr1 parcaya ayirir. Kenar yonlendirici cihazinda hangi par¢anin Tanimlama
alanina eklenecegi rast gele belirlenir. Ayrilmis Bayrak hi¢ kullanilmadigindan

dolay1 rastsal yapilan kisim se¢iminin sonucu buraya yazilir. Ust 16 bitlik kisim
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eklenmis ise Ayrilmig Bayraga “1” yazilirken alt 16 bitlik kisim eklendiyse ‘0’
yazilir. Saldir1 sirasinda kurban, gelen paketlerdeki 16 bitlik kisimlart ayrilmis
bayraktaki degerlere bakarak iki ayr1 tabloda saklar. Her iki tablodaki 16 bitlik
kisimlar eslestirilip 32 bitlik kenar yonlendirici IP adresleri bulunur. Bu adresler
kullanilarak saldir1 giris noktalar1 bulunur. Bu yontemin dezavantaji ise DPM
kullanan tiim yonlendirici cihazlarinin gelen her paketi isaretlemek i¢in kullandig
hesap yiikiidiir. Ayrica paket isaretleme islemi kenar yoOnlendirici cihazlari
tarafindan yapildigindan omurga yonlendiriciye baglh saldirgan veya saldirganlar
icin geri izleme yapmak olanaksizdir. Bu yontemle sadece (D)DoS saldirilarin

giris noktalar1 belirlenebilmektedir.

0 15 16 31
> - = R
v etzun| 8 bit Servis Tipi | 16 bit Toplam Uzunluk (Bayt Olarak)
16 bit Tamimlama oy 13 bit Parga Of set
20
8 bit Yagam Suresi 8 bit Protokol 16 bit Baghik Kontrol Toplami Bayt
32 bit Kaynak IP Adresi
32 bit Vanig IP Adresi
¥
7z Opsiyonlar ve Dolgu (Degigken) S
z Veri <
Sekil 2.4. IP Datagram
0 1 2
Ayriimig Paketi Sakin Parcalama Daha Fazla Parga Var

Sekil 2.5. Bayraklar (Flags)
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2.4.2. Olasihksal Paket Isaretleme (Probabilistic Packet Marking)
Olasiliksal paket isaretleme (Probabilistic Packet Marking, PPM) ilk

olarak Burch ve Cheswick [8] tarafindan 6nerilmesine ragmen Savage et. al. [5]
tarafindan ortaya atilmigtir. PPM’in amac1 yonlendirici cihazlar tarafindan rasgele
isaretlenen IP paketleri kullanilarak zararl trafigin rotasini belirlemektir. Yontem
iki kistmdan olugmaktadir. Birinci kisim internet iizerinde yol alan IP paketlerinin
yonlendirici cihazlarinin tizerinden gecerken diisiik bir olasilikla isaretlenmesidir.
Ikinci kisim ise saldiridan etkilenen hedefin IP paketlerindeki isaretleri toplayarak
saldir1 rotasin1 yeniden olusturmasidir.

PPM yontemini kullanan yonlendirici cihazlari isaret olarak giris ara yiizii
IP adreslerini kullanmaktadirlar. IP Versiyon 4 (IPv4) ara yliz adresleri 32 bit
uzunlugundadir. Paket isaretin IP paketine eklenmesi paketin boyutunu
arttirmaktadir. Bu ek yiilk PPM metodunun dezavantajlarindan biridir. Paket
boyutunu azaltmak amaciyla c¢esitli yontemler gelistirilmistir [13]. Bant
genisligini azaltmak icin paket isaretleme olasiligi kiigiltiiliir ise saldir1 rotasini
bulmak icin gereken isaretlenmis IP paket sayisi artmaktadir. Savage et. al.
1/20000 olasilikla paket isaretlemeyi Onerdigi halde bu olasilikla dogru saldir
rotasinin 95% dogruluk oraniyla belirlenmesi i¢in en az 294.000 pakete ihtiyag
duyulmaktadir [5]. [13]’te gelistirilen yontemde ihtiya¢ duyulan paket sayist 1000

paketin altina diismiistiir.
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Sekil 2.6. Olasiliksal Paket Isaretleme (Probabilistic Packet Marking)

PPM isleminin giiniimiiz veri ag1 yapisina uygulanmasi olduk¢a kolaydir
ve bunun i¢in yonlendirici cihazlarda ayr1 bir donanima ihtiya¢ duyulmamaktadir.
Firmalarin bu yontemin uygulanabilmesi i¢in yonlendirici cihazlarina yazilim
giincellestirmesi yapmalari yeterlidir. PPM ydnteminde is yiikii IP Geri Izleme
yapacak olan hedef noktaya diismektedir. Yonlendiriciler sadece gelen IP

paketlerini isaretlerken hedef bilgisayarlar gelen ¢ok sayida paket iizerinde islem
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yapmak zorunda kalirlar. Hedef bilgisayarlar saldiri yollarin1 yeniden insa
etmeleri i¢in ¢ok miktarda hafizaya ihtiyag duymaktalardir.

PPM ‘i temel alan yontemler saldir1 sirasinda sadece saldir1 paketlerinin
geldigi noktalar1 belirleyebilmektedirler. DDoS saldiris1 hayalet sunucular
kullanilarak yapilmaktaysa sadece hayalet sunucular tespit edilebilmekte saldiriy1

organize eden veya edenler bulunamaktadir.

2.5. IP Geri izleme Yontemlerinin Karsilastirilmasi

IP Geri izleme ydntemleri dort ana baslik altinda toplanarak anlatilmastir.
Bu yontemlerin karsilastirilmasi Cizelge 2.1.’de gosterilmistir.

Cizelge 2.1. IP Geri izleme Yontemlerinin Karsilastiriimas:

IP Geri izleme
Veri Ag1 Yiikii | Yonetim Yiikii | Yonlendirici Yiikii

Yontemi
Mesajlagma Diisiik Diisiik Diisiik
Giinliik Tutma Diisiik Cok Cok
Baglant1 Testi
Giris Hata

Diisiik Yiiksek Yiiksek

Ayiklama
Kontrolli Sel Yiiksek Diisiik Diisiik
Paket Isaretleme
Rast Gele Olmayan

. Diisiik Diisiik Yiiksek
Paket Isaretleme
Olasiliksal Paket
. Disiik Diisiik Diisiik
Isaretleme
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Tiim yoOntemler arasinda var olan veri aglari yapisinda kullanilmasi en
kolay yontem Olasiliksal Paket Isaretleme yontemidir. Yonlendirici cihazlara ve
veri agina getirdigi diistik yiik ve karmasik olmayan yapisindan dolayr PPM diger
yontemlere gore daha kullanilabilir bir yontemdir. Bu tezde onerilen IP Geri

Izleme yontemi PPM’ i gelistirmeyi amaglanarak gelistirilen bir yontemdir.
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3. OPNET (Optimized Network Engineering Tools)

Veri ag yapilarinin farkli durumlar altindaki tepkilerinin gézlenebilmesi ve
Ol¢iilebilmesi amaciyla simiilasyon yazilimlarina ihtiya¢ duyulmaktadir. Bu tiir
yazilimlar kullanilarak farkli ag yapilar1 tasarlanilabilmekte ve oOlgiimler
alinabilmektedir. Yazilimlarin sundugu esnek yapilardan dolayr yeni gelistirilen
algoritmalar ~ veya  protokoller  tasarlanan a§  yapilarn  {izerinde
gerceklenebilmektedir. Piyasada bulunan baslica veri aglar1 simiilasyon
yazilimlart ise sunlardir: OPNET?, NS23, QuaINet4, NetSim®, OMNeT++°. Bu
tezde gerek gelismis grafik kullanici ara yiiziine sahip olmasi, gerek C/C++ dilleri
kullanilarak var olan yapilarda degisiklikler saglamasi ve elde edilen sonuglarin
giivenilir olmasindan dolay1 ve en dnemlisi diinyada en ¢ok tercih edilen ticari

benzetim olmasi nedeniyle OPNET tercih edilmistir.

3.1. OPNET (Optimized Network Engineering Tools)

OPNET tiim veri ag tiirlerini ve teknolojilerini destekleyen ve kullanimi
en yaygin veri agl simiilasyon yazilimidir. Simiilasyonlardan alinan sonuglarin
gecerliligi lizerinde biliylik bir giiven vardir. OPNET, simiilasyon sonuglarin
toplanmas1 ve gosterilmesi kisimlarinda giiglii bir performansa sahiptir. Ayrica
OPNET, veri aglarinin tasarimi i¢in olduk¢a kullanigh bir ara ylize sahiptir.
Gergek veri aglarinda yaygin bigimde kullanilan cihazlarin birgogu OPNET’in
veri ag1 model kiitiiphanesinde sunulmaktadir. Kullanicilar isterlerse bu cihaz
modellerini kullanabilmekte veya degistirebilmekte ya da kendi veri ag cihazlarimi
tasarlayabilmektedirler. Esnek yapis1 sayesinde eklentiler yapilarak cihazlara yeni
ozellikler de saglanabilmektedir.

OPNET, Windows, Linux ve Solaris tabanl isletim sistemlerinin iizerine
kurulabilmektedir. OPNET yaziliminda kullanilan modeller Sekil 3.1.°de
gosterildigi gibi tic katmanli hiyerarsik yapi ilizerinde tasarlanmistir [14]. Bu
katmanlar sirasiyla su sekildedir: Veri Agi Modeli (Network Model), Diigiim

2 http://www.opnet.com

® http://nsnam.isi.edu/nsnam/index.php/Main_Page
* http://www.qualnet.com

> http://www.tetcos.com

® http://www.omnetpp.org
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Modeli (Node Model), islem Modeli (Process Model). Bu katmanlar i¢ ice
tasarlanmistir. Veri ag1 modeli birden fazla diigiim modelinin bir araya gelmesi ile
olusmaktadir. Diigiim modeli ise i¢inde farkli islem modellerinin bir araya
gelmesiyle olugmaktadir. Modellerin i¢ ige olmasi sayesinde alt model
katmaninda yapilan degisiklik o alt modeli kullanan tiim {iist modellerin
calismasint da degistirmektedir. Veri ag1 katman (Network Layer) yapisina
benzeyen bu yapi sayesinde kullanicilar her hangi bir katmanda yaptiklar
degisiklik veya yeniliklerin tiim veri agmin davranisini nasil degistirdigini

gozlemleyebilmektedirler.

—]Project: ms_thesis Scenario: observePackets [Subnet: top.Campus Network.Trabzon}
File Edit View Scenarios Topology Traffic Services Protocols DES Windows Help

NEEaSEBe oo alxEEu

0 ko

cop) (<) 2008 uapx son.| Tray, Ned maze rencerds us
Sty infarmetize 14 Copyrigng =) 2008 Stefan selers ww. scom.

[ [127.40,25.20 8

Sekil 3.1. OPNET Katmanh Hiyerarsi

OPNET pek c¢ok diizenleyiciden olusmaktadir: Proje Diizenleyicisi
(Project Editor), Diigiim Diizenleyicisi (Node Editor), Islem Diizenleyicisi
(Process Editor), Baglanti Model Diizenleyicisi (Link Editor), Paket Bi¢im

Diizenleyicisi (Packet Format Editor).

3.1.1. Proje Diizenleyicisi (Project Editor)

Proje diizenleyicisi, veri aglarin tasarlandigr ana kisimdir. Bu kisimda

standart model kiitiiphanelerinin oldugu paletler kullanilarak veri ag1 topolojisi
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tasarlanmaktadir. Veri aginda hangi degerlerin dlgiilecegi proje diizenleyici
kisminda belirlenmektedir. Simiilasyonlar buradan calistirilmakta ve sonuglari

buradan gbzlenebilmektedir.

i

Sekil 3.2. Proje Diizenleyicisi

Tasarlanan farkli veri ag yapilarn alt-aglar (subnetler) altinda
toplanabilmektedir. Subnetler birbirlerine baglanarak farkli veri ag yapilarinin bir
arada calismalar1 da incelenebilmektedir. Proje diizenleyicinin kullanicilarina
sundugu model kiitiiphaneleri ¢ok zengindir. Pek ¢ok firmaya ait veri ag cihazini
burada bulmak miimkiindiir. Ayrica proje diizenleyici, sundugu modeller iizerinde

konfigurasyon degisiklikleri yapilmasina da olanak saglamaktadir.

3.1.2. Diigiim Diizenleyicisi (Node Editor)
Diigiim diizenleyicisi kullanilarak veri agi modellerini olusturan diigim
modelleri diizenlenebilmektedir. Diigiimler modiiler yapida tasarlanmistir. Bu

sayede farkli diigiim modelleri paket akiglar1 ve statik kablolarla Sekil 3.3.’te
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gosterildigi gibi baglanabilmekte ve bir arada calisabilmektedirler. Digim
modelleri arasindaki baglantilar kullanilarak paket ve durum bilgilerinin kendi
aralarinda paylasimi da saglanabilmektedir. Her diigiim modellinin paket iiretme,
paket bekletme, paket isleme, paket alma veya gonderme gibi farkli gorevleri
vardir.

ﬂNude Model: ethernet_server_ady

Ssaal

Sekil 3.3. Diigiim Diizenleyicisi
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3.1.3. Islem Diizenleyicisi (Process Editor)

Diigim diizenleyici tarafindan yaratilan diigiim modellerinin nasil
calisacaklarinin kontrol edildigi kisim Islem diizenleyicisidir. islem modelleri
Sekil 3.4.’te gosterildigi gibi sonlu durum makinelerinden (Finite State Machine,

FSM) olusmaktadir.

ﬁProcess Model: ip_rte_slot _7 - _I_’- D.’ﬂ
File Edit Interfaces FSM CodeBlocks Compile Windows Help
(D2 Eae & €= E E R
=
(INCOMING)ip_rte_siot_snqueve_in ()
(IN_PROCESSING_DONE)/ip_rte_slot_forward_pk ()
v
K :
[

Sekil 3.4. islem Diizenleyicisi

Sekil 3.4.’te gosterilen ikonalar FSM durumlarini, aralarindaki ¢izgiler ise
bu durumlar arasindaki gegisleri belirtmektedir. FSM durumlarindaki ve durumlar
arasindaki gecislerdeki tiim islemler C / C++ kodlari ile yapilmaktadir. Bu kodlara
Islem Diizenleyicinin ara¢ cubugunda bulunan tuslarla ulasilmaktadir. FSM
durumlarin1 sembolize eden ikonalarin iist kisimlarma tiklandiginda duruma
girildiginde, alt kisimlarina tiklandiginda ise durumdan ¢ikildiginda calistirilacak
C/C++ kodlar1 goriintillenmektedir (Sekil 3.5.). Bu kodlar iizerinde degisiklikler

veya eklentiler yapilarak veri agi calisma yapisi degistirilebilmektedir. Bu
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esneklik OPNET {izerinde farkli algoritmalarin gerceklenmesine olanak

saglamaktadir.

JRT=TEY

File Edit Interfaces FSM CodeBlocks Compile Windows Help

[0s R ae &

] ] 2] =) R

L]

(INCOMING)/ip_re_slot_enqueve_in

e
g (OUTGOINGYip_rte_sot_enqueve_out
N

=1olx]
interrupt info for transitions */ d
e / z = op_ mrrpt type (3
ik / R 3 PC_INTRPT_SELF)
P / 4 - op intrpt_code ();
7 / 5
o f 6 /* Determine if we are bemg mvoked by the hackp'lane CPU */
e S 7 op_pro_invoker (own_prohandle, &invoke_mode);
’/ (OUT_PROCESSING DONE 5. T g if ((invoke_mode I= opc PROINY INDIRECT) s.s. (invoke_mode 1= OPC_PROINV_DIRECT))
S e s 10 ip_rte_slot_error ("Unable to determine how IP process got invoked.");
———— 1 1

N_PROCESSING_DON slot_forward 8

u Elfip_nie_don forward_pk 2/ Specify which error/warning reporting routines to use in the ¥/
14 /* ip_rte_support shared routi
15 ip_rte_set_procs (module_data_j pr. ip_rte_slot_error, ip_rte_: s'lot _warn);
16
17 %

KT >
4
K J—

I [ |Line: 2

Sekil 3.5. FSM Durum Cikis Kodlari

3.1.4. Baglanti Model Diizenleyicisi (Link Model Editor)

Baglanti model diizenleyici (Sekil 3.6.) farkli yapida baglanti nesneleri
yaratilmasina olanak saglamaktadir. Bu sayede OPNET ile yaratilan veri aglari
topolojilerinde farkli yapida baglantilar kullanabilmektedir. Baglanti model

diizenleyicisi kullanilarak tasarlanan her baglantinin ayr1 6zelligi ve gosterimi

olabilmektedir.
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:}Link Model: 10BaseT_ady o ;lglﬁl

File Edit Link Windows Help

— Comments

General Description:

|»

The 10BaseT_base duplex link represents an Ethernet connection 7
operating

at 10 Mbps. It can connect any combination of the following nodes

(except Hub-to-Hub, which cannot be connected):

1) Station
2) Hub
3) Bridge |
— Keywords Supported link types
link. Z| Link Type | Supported Palette Icon
point_to_point | ptsimp no
ethermet L' ptdup yes 10BaseT
s bus no
Add Delete | bus tap G
i Attributes

Attribute Name | Status ] Initial Yalue Al Define... |
arrowheads set head and tail

Rename/Merge... |
ber set 0.0
channel count hidden 1 Edit Properties... I
closure model hidden NONE

coll model hidden NONE

color set #850000

condition set enabled ;'

Documentation... I Local Statistics l Help |

1 2

Sekil 3.6. Baglanti Model Diizenleyici

3.1.5. Paket Bicim Diizenleyicisi (Packet Format Editor)

Paket bi¢cim diizenleyicisi (Sekil 3.7.) ile bir paketin igyapis1 alanlar
kullanilarak diizenlenebilmektedir. Paket yapilar1 bir veya birden fazla alandan
olugsmaktadir. Paket bigim diizenleyicisi kullanilarak paket bi¢cimine yeni alanlar
eklenebilmekte veya var olan alanlar degistirilebilmektedir. Paket bi¢iminde

gosterilen kisimlarin alanlari, alanlarin bit sayisi ile dogru orantilidir.
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acket Forn arp_v2

Sekil 3.7. Paket Bicim Diizenleyicisi
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4. DINAMIK DEGISEN PAKET iSARETLEME OLASILIGI YONTEMi

Bu tezde Olasiliksal Paket Isaretlemeye iizerine kurulmus bir paket
isaretleme yontemi onerilmektedir. Olasiliksal Paket Isaretleme yodnteminde
yonlendiriciye gelen tim IP paketleri sabit bir olasilikla isaretlenmektedir.
Onerilen yontemde ise ydnlendirici {izerinden gegen paket trafigi gdzlemlenerek,
trafik yogunluguyla dogru orantil1 giris noktalarindaki paket isaretleme olasiliklar
degistirilmektedir. Bu sayede, (D)DoS saldirilarinda IP paket trafigi artacagindan
isaretlenen saldirt paketlerinin normal paketlere orani, literatiirde Onerilen
istatistiksel oranlardan daha fazla olmaktadir. Paket isaretleme olasiliklar
dinamik olarak degistiginden onerilen yonteme “Dinamik Degisen Paket
Isaretleme Olasilig1 Yontemi” adi verilmistir.

Literatirde  Onerilen  olasiliksal — paket isaretleme  yOntemleri
kullanildiginda, yonlendiriciler gelen tiim IP paketlerini sabit bir olasilikla
isaretlemektedirler. Bu tezde Onerilen yontemde ise, IP paketlerinin
yonlendiricilere girdikleri ve g¢iktiklar1 noktalarin trafik yogunluguna bakilarak
buradaki paket isaretleme olasiliklar1 trafik yogunluguyla dogru orantili
degistirilmektedir. (D)DoS saldirilarinda paket trafigi artacagi g6z Oniinde
bulunduruldugunda hi¢ siliphesiz isaretlenmis saldir1 paketi sayis1 normal paket
sayisina gore daha fazla olacaktir. Bu tezde Onerilen yontem kullanildiginda,
saldirilarin yonlendiricilere girdikleri ve ¢iktiklar1 noktalarinin paket isaretleme
olasiliklar1 artacagindan isaretlenmis saldir1 paketlerinin normal paketlere orani
literatiirde Onerilen yontemlere gore daha fazla olacaktir. Saldirt esnasinda normal
trafikle gelen paketlerin isaretlenme olasilig1r azalacagindan isaretlenen normal
paket sayis1 da azalacaktir. Boylelikle amaglanan, saldir1 noktalarinin belirlenmesi
icin gerekli toplam isaretlenmis paket sayist ayn1 kalmakla birlikte yonlendiriciler
daha az paket isaretlemekte ve yonlendiricilerin yiikiiniin azaltilmasidir.

(D)DoS saldirilart Boliim 2°de de bahsedildigi gibi birden fazla saldiri
noktasindan farkli veri agi yollar1 kullanilarak yapilmaktadir. Bu farkli yollar
ayirt etmek icin sadece IP adresleri yeterli olmamaktadir. Bunun i¢in paketlere
yonlendiricilerin birbirleriyle olan gorece uzaklik bilgilerinin de eklenmesi
gerekmektedir. Bu bilgi, her paket, yonlendirici degistiginde degisikligi belirtecek

bir isaret olmalidir ve bunun igin en kolay yontem de ziplama sayisidir. Onerilen
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yontemde her yonlendiricin kendisine 6zel bir baslangi¢ ziplama sayisi vardir.
Yonlendiriciler ziplama sayilarimi belli periyotlarda degistirmektedirler. Bu
sayede isaretlerden elde edilecek yonlendirici siralamasini bozmak i¢in ziplama
sayisint  degistirmek isteyen kisi veya kisiler engellenmektedir. Eger
yonlendiriciye gelen paket hig isaretlenmemisse yonlendirici, yonlendiriciye ait
tekil (unique) ziplama sayisini paket isaretine eklemektedir. Eger paket daha 6nce
isaretlenmisse, yonlendirici daha 6nce eklenen ziplama sayisini bir arttirmakta ve
paket isaretine eklemektedir. Bu sayede saldirilardan etkilenen hedef bilgisayar,
gelen paketleri incelediginde isaretler icindeki ziplama sayilarini kullanarak
isaretlerden elde edilen IP adresleri arasinda siralama yapabilmekte ve saldiri
yollarii belirleyebilmektedir. Yontemin pseudo kodlari Sekil 4.1., Sekil 4.2,
Sekil 4.3. ve Sekil 4.4.’te gosterilmektedir.

Prosediir paket_isaretle
Yonlendirici R, yonlendiriciye gelen IP paketi p, IP paketlerinin yonlendiriciye
girdigi ara birim adresi I, IP paketlerinin yonlendiriciden ¢iktig1 ara birim adresi
E, Iki farkli arabirim arasindaki yol Yol( ., .)
R’ ye I noktasindan girip E noktasindan ¢ikan her paket i¢cin
Yol(l,E).paket_sayisi++
Olasiliklar1_Tekrar Hesapla prosediiriinii ¢agir
[0,1) arasinda rast gele bir sayi iiret ve iiretilen_say1’ya ata
Eger tiretilen_say1 <= Yol(I,E).olasilik ise
Eger p.AyrilmigBayrak == ‘0’ ise
p-Ayrilmis Bayrak =1
p.Opsiyonlar =°‘00000001” + R.Tekil Ziplama Sayisi + I
Degilse
Ziplama_Sayis1 = p.Opsiyonlar[8,31]
Ziplama_Sayisi++;
p.Opsiyonlar = "00000001" + Ziplama_Sayis1 + I

Prosediir Bitir

Sekil 4.1. Paket Isaretleme Islemi
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Prosediir Olasiiklar1_Tekrar_Hesapla
Yonlendirici R, yonlendiricinin ara yiliz adres sayist N, paketlerin yonlendirici
tizerinden gegebilecekleri yol Yol[.], yonlendiricinin PPM yonteminde Onerilen

paket isaretleme olasilig1 pr
Toplam_Gelen Paket Sayisi=0
i 0’dan (N*(N-1))’e kadar

Toplam Gelen Paket Sayisi += Yol[i].paket sayisi

I 0’dan (N*(N-1))’e kadar
Yol[i].olasilik=(Yol[i].paket _sayisi / Toplam_Gelen Paket Sayis1) * pr

Prosediir Bitir

Sekil 4.2. Paket Isaretleme Olasihklarin Hesaplanmas Islemi

Prosediir Isaretleri_Sakla
Gelen IP paket p, paketlerdeki isaret M, paketlerdeki isaretlerin tutuldugu tablo T
Gelen Tiim Paketler igin
Eger p.AyrilmigBayrak == ‘1’ ise
M.IP_Adres = p.Opsiyonlar[32,63]
M.Ziplama_Sayis1 = p.Opsiyonlar[8,31]
M’yi T’ye ekle

Prosediir Bitir

Sekil 4.3. isaretlenmis Paketlerin Saklanmas islemi




30

Prosediir Geri_Izleme Yap
Paketlerdeki isaretlerin tutuldugu tablo T, T tablosunda saklanan isaretlerden
herhangi biri M, Geri izleme Tablosu G, Ziplama Sayis1 Z

Dongiil: Eger T tablosu bos degilse
T icindeki en biiyiilk M.Ziplama Sayisi’n1 bul ve Z’ye ata
Dongii2: T i¢inde Z degerine sahip M’leri bul
Eger M’ler T’de var ise
M’leri T’den ¢ikar ve G’ye ekle
7--
Dongii2’ye git
degilse
G’teki M degerlerini kullanarak yolu belirle
Dongiil’e git

Prosediir Bitir

Sekil 4.4. Geri izleme Islemi

Paket isareti 32-bitlik yonlendirici giris ara birim adresi ve 24-bitlik
ziplama sayisindan olusmaktadir (Sekil 4.5.). Paketler isaretlenirken IP
Datagram’da bulunan opsiyonlar ve dolgu (options and padding) kismiyla
ayrilmis bayrak (reserved flag) (Sekil 4.6.) biti kullanilmistir. Yonlendiriciler
paketler1  isaretlendiklerinde  ayrilmig  bayragin  degerini 17  olarak
degistirmektedirler. Paketin yoOnlendiriciye girdigi ara yiiz adresi ile ziplama
sayisi, paketin opsiyonlar ve dolgu kismina eklenmektedir. Eklenen bilgilerin
diger opsiyonlarla karismamasi i¢in bilgilerin 6niine islem yok (no operation) [12]
etiketi eklenir. 8-bit uzunlugundaki islem yok etiketini kullanmak igin paket
isaretinin basina “00000001” degeri eklenmektedir. Pakete eklenen isaretin IP
Datagram’a getirdigi yiik toplam 64 bit’tir. Bu tezde Onerilen paket isaretleme
yontemi daha 6ncede bahsedildigi gibi saldir1 noktalarini belirlemek i¢in daha az
isaretlenmis pakete ihtiya¢ duydugundan 64-bit’lik yiik genel ag trafigi igerisinde

getirecegi yilk azimsanacak Olciide olmaktadir. Isaret eklendikten sonra paketin




yapist degistiginden baslik uzunluk (header length), toplam uzunluk (total length)

ve baslik kontrol toplami (header checksum) kisimlari giincellenmektedir.

0 15 16 31
veﬂsﬂgn Ba;lfh“,‘_}lun_ 3 bit Servis Tipi | 16 bit Toplam Uzunluk (Bayt Olarak)
16 bit Tammlama B;;'tmr 13 bit Parga Ofset
20
& bit Yagam Silresi & bit Protokol 16 bit Baghk Kontrol Toplami Bayt
32 bit Kaynak IP Adresi
32 bit Vang IP Adresi
£ Opsiyonlar ve Dolgu (Degighken) ~
F Veri -
78 1
islem Yok Ziplama Sayisi
Yonlendirici Girig Ara Yiiz IP Adresi
Sekil 4.5. isaretlenen IP Datagram Yapisi
0 1 2
Ayniimig Paketi Sakin Parcalama Daha Fazla Parca Var

=

isaretlenmemig
Igaretlenmig

-

Sekil 4.6. Isaretlenen Bayraklar ( Flags) Yapisi

4.1. Dinamik Paket Isaretleme Olasihginin Mantig

Yonlendiriciye gelen IP paketlerinin giris ve ¢ikis ara yiizleri
belirlendikten sonra yonlendirici tizerindeki paket yollar1 da bunlara bagl olarak
belirlenebilmektedir (Sekil 4.7.). Onerilen yéntemde paket yollarindan gegen her
paket i¢in o paket yolundan gegen paket sayisit bir arttirtlacaktir. Olasiliksal paket
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isaretleme yonteminde Onerilen yonlendiriciye gelen herhangi bir IP paketinin
isaretlenme olasilig1 p olarak kabul edilmektedir. Bu tezde 6nerilen yontemdeki
paket isaretleme olasilig1 ise Sekil 4.2.’de gosterildigi gibi hesaplanmaktadir. Bu
sayede p olasiligr paket yollarindaki trafik yogunluguna gore dagitilmaktadir.
Boylece trafigin yogunlugunun g¢ok oldugu paket yollarmin paket isaretleme
olasilig1 trafigin az oldugu paket yollarina gore daha biiyiikk olacaktir. (D)DoS
saldirilariin  kullandig1  paket yollarindaki trafik yogunlugu artacagindan
isaretlenen saldir1 paketlerinin normal paketlere oran1 da artmis olacaktir. Bu
sayede yonlendiriciler ayni sayida paket isaretleseler de saldirn trafigini
belirleyecek paket sayisi daha fazla olacaktir. Bdylece, Onerilen yoOntemle
yonlendiricilerin paket isaretleme islem yiikii azaltilacak, ayrica ag lizerinde daha
az isaretlenmis paket sayisi da bant genisligi kullanilirhgr acisindan avantaj

saglayacaktir.

Sekil 4.7. Yonlendirici Uzerindeki Paket Yollari

4.2. Yontem Benzetimi

Oncelikle bu tezde dnerilen yontem, matematiksel olarak analiz edilmis ve
belirgin bir iyilestirme saptanmistir. Ancak hi¢ siiphesiz yontemin gergek bir ag
tizerindeki etkilerinin izlenmesi, yOntemin niteliginin belirlenmesi agisindan
oldukca Onemlidir. Bu yontemin gercek bir ag altyapisina uyarlanmasi i¢in
yonlendiricilerde yazilimsal bir giincelleme yapilmasi gerektiginden, sistemin bire
bir benzetiminin yapilmasi gerekmektedir.

Onerilen ydntemin benzetiminin yapilmas: i¢in Sekil 4.8.’teki veri ag

topolojisi OPNET ’te olusturulmustur. Tezde sunulan paket isaretleme algoritmasi
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yonlendiricilerin IP Islem Bilgisi (IP Processing Information) kisminda Isleme
Plant (Processing Scheme) boliimiine eklenerek gerceklenmistir. Ayrica saldiri
yapacak bilgisayarlara saldir1 trafigi iiretebilecek trafik profilleri tanimlanmustir.
Saldirilarin hedefi olan bilgisayarin “ip _encap” adli diigiim modelinin “DECAP”
adli sonlu durum makinesine, bu bilgisayara gelen paketleri inceleyen,
isaretlenmis paketlerden isaret bilgilerini ¢ikartip saklayabilen ve isleyebilen geri

izleme algoritmasi eklenmistir.

[omseet
=k

Sekil 4.8. Deneylerde kullanilan Veri Ag1 Topolojisi

4.3. Deneyler

Dinamik Degisen Paket Isaretleme Olasiligi ydnteminin smanmasi igin
Sekil 4.8.°teki veri ag1 topolojisi olusturulmustur. Olusturulan veri ag1
topolojisinde iki farkli yontem uygulanarak deneyler yapilmistir. Bu
yontemlerden bir tanesi literatiirde Onerilen olasiliksal paket isaretleme yontemi
bir digeri ise bu tezde onerilen Dinamik Degisen Paket Isaretleme Olasilig1

yontemidir. Deneyler sirasinda kullanilan degerler ve trafik yapilar1 gosterilmistir:



Saldir1 kaynagi sayist

LAN sayisi
LAN’lara bagh kullanic1 sayisi

Toplam y6nlendirici sayist
Saldir1 hedef sayist

Simiilasyon stiresi

Saldir1 kaynak noktalarinin IP Adresleri
LAN’larin IP Adresleri
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Sekil 4.9. 192.0.4.2 IP’li Saldirgamin  Urettigi Trafik (paket/saniye)
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Sekil 4.10. 192.0.4.2 IP’li Saldirganin Urettigi Toplam Paket Sayisi
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Sekil 4.11. 192.0.13.1 IP’li Saldirgamin Urettigi Trafik (paket/saniye)
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Sekil 4.12. 192.0.13.1 IP’li Saldirganin Urettigi Toplam Paket Sayisi
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Sekil 4.14. 192.0.14.1 IP’li LAN’1n Urettigi Toplam Paket Sayisi
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Sekil 4.18. 192.0.13.1 IP’li Hedef Noktaya Gelen Toplam Paket Sayisi

Deney 1: Bu deneyde, literatiirde Onerilen olasiliksal paket isaretleme yontemi
kullanilarak benzetim yapilmistir. Herhangi bir paketin yonlendirici tarafindan
isaretlenme olasiligi 0.05 secilmistir. Simiilasyon 3600 saniye siirmiistiir.
Paketlerin hangi kaynaktan ¢iktig1, isaretlendikleri yonlendiricilerin hangi giris ve
cikis noktalari kullandiklar1 ve toplamlar Cizelge 4.1.°de gosterilmektedir.
Paketin kaynak adreslerine gore isaretlenmis paket sayilar ise Cizelge 4.2.’de

gosterilmektedir.



Cizelge 4.1. isaretlenmis Paket Sayilari
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Yonlendirici Yonlendirici Toplam Paket
Kaynak Adres Giris Ara Yiiz Cikis Ara Yiiz Sayisi
Adresi Adresi
192.0.4.2 192.0.4.1 192.0.18.2 533
192.0.4.2 192.0.20.2 192.0.1.1 647
192.0.4.2 192.0.18.1 192.0.20.1 646
192.0.15.1 192.0.20.2 192.0.1.1 38
192.0.15.1 192.0.16.1 192.0.20.1 44
192.0.15.1 192.0.15.2 192.0.16.2 35
192.0.14.1 192.0.14.2 192.0.10.2 78
192.0.14.1 192.0.12.1 192.0.11.1 58
192.0.14.1 192.0.11.2 192.0.1.1 86
192.0.14.1 192.0.10.1 192.0.12.2 69
192.0.13.1 192.0.6.2 192.0.1.1 594
192.0.13.1 192.0.5.1 192.0.6.1 553
192.0.13.1 192.0.13.2 192.0.5.2 509
Cizelge 4.2. Kaynak Adreslerine Gore isaretlenmis Paket Sayilari
Kaynak Adres Toplam Paket Sayisi

192.0.4.2 1826

192.0.13.1 1656

192.0.14.1 291

192.0.15.1 117

Tiim paketlerin toplami 3890°dir ve saldirt noktalarinda gelen isaretlenmis

paketlerin normal trafik noktalarindan gelen isaretlenmis paketlere orani

8,534°tiir.

Deney 2: Bu deneyde tezde dnerilen Dinamik Degisen Paket Isaretleme Olasiligt

yontemi kullanilarak benzetim yapilmistir. Yonlendirici iizerindeki tiim paket

yollarinin paket isaretleme olasiliklarinin toplami 0.05 olarak secilmistir.

Simiilasyon 3600

saniye

surmustir.

Paketlerin hangi

kaynaktan c¢iktigi,
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isaretlendikleri yonlendiricilerin hangi giris ve ¢ikis noktalarint kullandiklar1 ve

toplamlar1 Cizelge 4.3.’te gosterilmektedir. Paketin kaynak adreslerine gore

isaretlenmis paket sayilari ise Cizelge 4.4.’de gosterilmektedir.

Cizelge 4.3. isaretlenmis Paket Sayilari

Yonlendirici Yonlendirici Toplam Paket
Kaynak Adres Giris Ara Yiiz Cikis Ara Yiiz Sayisi
Adresi Adresi
192.0.4.2 192.04.1 192.0.18.2 608
192.0.4.2 192.0.20.2 192.0.1.1 226
192.0.4.2 192.0.18.1 192.0.20.1 535
192.0.15.1 192.0.20.2 192.0.1.1 13
192.0.15.1 192.0.16.1 192.0.20.1 12
192.0.15.1 192.0.15.2 192.0.16.2 29
192.0.14.1 192.0.14.2 192.0.10.2 92
192.0.14.1 192.0.12.1 192.0.11.1 87
192.0.14.1 192.0.11.2 192.0.1.1 18
192.0.14.1 192.0.10.1 192.0.12.2 34
192.0.13.1 192.0.6.2 192.0.1.1 302
192.0.13.1 192.0.5.1 192.0.6.1 584
192.0.13.1 192.0.13.2 192.0.5.2 550
Cizelge 4.4. Kaynak Adreslerine Gore isaretlenmis Paket Sayilar
Kaynak Adres Toplam Paket Sayis1

192.0.4.2 1369

192.0.13.1 1436

192.0.14.1 231

192.0.15.1 54

Tiim paketlerin toplami1 3090°dir ve saldir1 noktalarindan iiretilen
isaretlenmis paketlerin normal trafik noktalarindan iiretilen isaretlenmis paketlere

oran1 9,842°dir.
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Daha onceki kisimda da anlatildigi gibi paketlere ziplama sayisi

eklenmektedir. Bu deneyden elde edilen paket isaretlerindeki IP adresleri ve

ziplama sayilar1 Cizelge 4.5.’te gosterilmistir.

Cizelge 4.5. Ziplama Sayilar1 ve IP Adresleri

Ziplama Sayisi IP Adresleri
1920101 192.0.10.1
1920102 192.0.11.2-192.0.12.1
1920112 192.0.11.2
1920121 192.0.12.1
1920132 192.0.13.2
1920133 192.0.6.2 - 192.0.5.1
1920134 192.0.6.2
1920142 192.0.14.2
1920143 192.0.12.1
1920152 192.0.15.2
1920153 192.0.20.2
1920161 192.0.16.1
1920181 192.0.18.1
1920202 192.0.20.2
192041 192.0.4.1
192042 192.0.20.2 - 192.0.18.1
192043 192.0.20.2
192051 192.0.5.1
192052 192.0.6.2
192062 192.0.6.2

Ziplama sayilarina bakilarak yapilan geri izleme isleminin sonucunda

bulunan yollar Sekil 4.16. ‘da gosterilmistir.
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YOL

192.0.20.2 -->192.0.18.1-->

YOL

192.0.16.1 -->

YOL

192.0.20.2 --> 192.0.15.2 -->

YOL

192.0.12.1 --> 192.0.14.2 -->

YOL

192.0.6.2 -->192.0.5.1 --> 192.0.13.2 -->
YOL

192.0.12.1 -->

YOL

192.0.11.2 -->

YOL

192.0.11.2 -->192.0.12.1 --> 192.0.10.1 -->
YOL

192.0.6.2 -->

YOL

192.0.6.2 -->192.0.5.1 -->

YOL

192.0.20.2 -->192.0.18.1 --> 192.0.4.1 -->

Sekil 4.19. Geri izleme Isleminin Sonucu

Gergek saldirt yollar1 olan “192.0.20.2 --> 192.0.18.1 --> 192.0.4.1” ve
“192.0.6.2 --> 192.0.5.1 --> 192.0.13.2 ” Sekil 4.4.te gosterilen geri izleme

islemi kullanilarak bulunmustur.
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5. SONUC

Bu ¢alismada, gliniimiiziin en 6nemli veri ag glivenlik sorunu olan (D)DoS
saldirinda saldirilarin asil kaynaklarini bulmak igin literatiirde Onerilen IP geri
izleme yontemleri {lizerinde calisilmistir. Literatiirde Onerilen IP geri izleme
yontemleri arasinda kullanilabilirligi ve var olan veri ag altyapisina uygunlugu en
cok olan yontemin Paket Isaretleme yontemi oldugu goriilmiistiir. Diger
yontemlerin uygulanmasi i¢in var olan veri agi alt yapisinda degisiklikler
yapilmalt veya bant genisliginden biiyilk Odiinler verilmelidir. Fakat paket
isaretleme yoOntemi i¢in sadece yonlendiricilerde yapilacak bir yazilim
giincellemesi yeterli olacaktir. Paket isaretleme yonteminde islem yiikiiniin
cogunu, saldirilarin hedefi olan bilgisayar yaptigi icin yonlendiriciler temel
gorevleri olan paket yonlendirme islemlerinde yavaslama olmayacaktir. Bu tezde,
Olasiliksal Paket Isaretleme (Probabilistic Packet Marking, PPM) y&ntemini
gelistirmek i¢in yeni ¢oziim yollart iizerinde c¢alisilmistir. Literatiirde Onerilen
PPM yonteminde yonlendiriciye gelen her hangi bir paket sabit bir olasilikla
isaretlenmekteyken bu tezde Onerilen yontemle gelen paketler yonlendiriciye
girdikleri ve c¢iktiklart noktalar gozlenerek bu noktalar arasindaki trafik
yogunluguyla dogru orantili degisen olasilikla isaretlenmistir. Saldir1 sirasinda
paket sayilar1 artacagindan, saldir1 paketlerinin gectigi yonlendiricilerde bu
paketlerin isaretleme olasiligi, normal trafik yollarina gore daha fazla olmasi
amaclanmastir.

Bu tezde onerilen paket igaretleme yontemini ve literatiirde dnerilen PPM
yontemini karsilastirmak amaciyla OPNET simiilasyon yazilimiyla veri agi
topolojisi  olusturulmustur. Olusturulan veri aginda her iki yoOntemde
calistirilmistir. Yapilan deneyler sonucunda, bu tezde Onerilen paket isaretleme
yontemi kullanildiginda saldir1 noktalarini belirlemek i¢in gereken isaretlenmis
paket sayisin daha az oldugu goriilmustiir. Toplam isaretlenmis paket sayisinin
daha az olmasi demek yonlendiricilere daha az is yiikii anlamina gelmektedir.
Ayrica saldirt noktalarindan gelen isaretlenmis paket sayilarmin normal
noktalardan gelen isaretlenmis paket sayilarina oranimmin daha biiylik oldugu

goriilmiistiir. Ayn1 ydnlendirici tarafindan isaretlenen paketlerin birbirlerine
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oranlarina bakilarak saldirmin yonlendiricinin hangi ara yiiz noktasindan girdigi
tespit edilebilmistir.

Literatiirde onerilen PPM yonteminde paketlere sadece yonlendiricin girig
ara yiiz adresi eklenmektedir. DDoS saldirilarindan hedefi olan bilgisayar
isaretlenmis paketleri ag¢tiginda sadece IP adreslerini bulmaktadir. Hedef
bilgisayarin saldir1 yollarin1 belirlemesi i¢in yonlendiricilerin ara yiiz IP
adreslerini ve yonlendiricilerin paket akisindaki sirasin1 bilmesi gereklidir. DDoS
saldirilar1 birden fazla veri ag1 yolu ve nokta kullanilarak yapildigindan bu farkl
veri ag1 yollarinin bulunmasi i¢in paket igaretlerine bu yollar1 ayirt edebilecek bir
bilgi eklenmelidir. Bu amagla paket isaretlerine ziplama sayisi eklenmistir.
Ziplama sayilari, isaretlenmis paketler tekrar isaretlenince arttirildigindan ayni
paket akisinin oldugu yonlendiricilerin isaretledigi paket isaretleri birbirlerine
yakin sayilardan olusacaktir. Yapilan deneyler sonucunda elde edilen ziplama
sayilarina bakilarak paket akis yollari bulunmustur. Literatiirde 6nerilen PPM
yonteminde elde edilen IP adresleriyle ne yapilacag: ile ilgili eksiklik ziplama
sayis1 eklenerek giderilmistir.

Paket isaretleri, IP paketlerin opsiyonlar ve dolgu (options and padding)
kismina eklenmistir. Eklenen paket isareti, paket boyutunu sekiz bayt
bliylitmesine ragmen bu tezde oOnerilen paket isaretleme olasiligi, literatiirde
onerilen PPM yoOntemine goére toplamda daha az paket isaretlediginden bant
genisligindeki bu azalma g6z ardi edilebilir.

Ileride bu ¢alismada dnerilen paket isaretleme yonteminin kullandig1 paket
isaretinin getirdigi yikii azaltmak i¢in farkli yontemler gelistirilebilir. IP
Datagram’da c¢ok az kullanilan kisimlarda paket isaretleri saklanabilir. Boylece
bant genisliginde higbir azalma olmaksizin bu tezde Onerilen paket isaretleme
yontemi kullanilabilir. Paketlerdeki isaretlerin bozulmasini veya degistirilmesini
engellemek i¢in gilivenlik yontemleri gelistirilebilir. Ayrica ziplama sayilar

tizerinde daha derinlemesine durulup yeni yontemler bulunabilir.
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