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Bu tezde, tusa basma dinamikleri kullanilarak biyometrik kimlik dogrulama
sistemi ele alinmistir. Tusa basma verisinin toplanmasi ve modellenmesi i¢in bir sunucu-
istemci modeli gelistirilmistir. Onceki tusa basma dinamiklerine ilgili ¢alismalardan
farkli olarak siniflandirma modeli i¢in alan tabanli bir 6zellik kullanilmigtir. Sanal klavye
kullanilarak gelistirilen alan tabanli 6zellik kullanicilari ayirt etmede kullanilmistir.
Klavye tasariminin yapilabildigi ve alanlarin secildigi bir yazilim gelistirilmistir. Farkli
alanlara sahip cesitli klavye tasarimlarinin olusturdugu ozellikler ile cesitli kullanici
gruplart tizerinde makine 6grenmesi tekniklerinin kullanildigr deneyler yiiriitiilmuistiir.
Kullanicr gruplari 10, 25, 50 ve 100 kisiden olusmaktadir. Dogrulugun kullanici sayisi ile
ter orantili oldugu goriilmiistiir. Daha yiiksek basari oranlari alan tabanli 6zelliklerin
kullanilmast durumunda gozlemlenmistir. Dogrulugun en yiiksek oldugu sonuclar alan

tabanli 6zelliklerin kullanildig1 yapay sinir aglar siniflandiricisi ile elde edilmistir.

Anahtar Kelimeler: Biyometrik Kimlik Dogrulama, Tusa Basma Dinamikleri, Sanal

Klavye, Makine Ogrenmesi
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In this thesis, a biometric authentication system for user identification through
keystroke dynamics is discussed. A server-client system is developed to gather and model
user data. Different from previous research on keystroke dynamics an area based feature
is introduced to the classification model. Area based feature is developed and used as a
discriminating feature via a virtual keyboard design. A software is developed for
designing virtual keyboards and selecting areas. Experiments are conducted by designing
different keyboards with different areas for classification of different users among several
groups through machine learning techniques. User groups are formed from 10, 25, 50 and
100 persons. It is observed that accuracy is inversely correlated with group size. A higher
accuracy is reported when area based feature is used. Top accurate results are obtained

with area based features via Multilayer Perceptron classifier.
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1. GIRIS

Gliniimiizde bilisim sistemleri bilginin tutulup verimli kullanildig
sistemlerdir. Bu bilgilerden 6nemli bir kismu hassastir ve kendilerine 6zgii kisiler
tarafindan bilinmelidirler. Bir¢ok bilisim sistemine ulagim kullanic1 adi ve sifre
ikilisi ile glivenliklendirilmektedir. Ancak bu ikili bir kez yetkilendirilmemis
kullanicilarin eline gectiginde tiim sistemi kullanabilirler ve bu da finansal
kayiplara ve bilgi giivenligi acgiklarina neden olur. Bu ihmaller, bilgisayar tabanl
islemler i¢in kullanilan bilgisayar sistemlerinde artmis bir savunmasizlik algist
olusturur. Bu durum, islemlerin halka acik olarak oldugu bilgisayar sistemlerinde
siddetli olan bir diisiincedir. Arastirmacilar bu tehditlerin farkindalifinda,
bilgisayar giivenligini artirmak i¢in yollar arastirmislardir. Bu arastirma g¢abalari
yeni bir sektor ortaya ¢ikarmistir. Bilgisayar glivenligini artirma amagli ¢éziimler
saglayan bir sektor olan biyometrik sektoriidiir (Zhou, 2008).

Kisileri davranigsal veya fiziksel Ozelliklerini kullanarak ayirt etmeye
yarayan bilime biyometri denilmektedir (Daugman, 1993). Biyometri, insanlar
birbirlerinden ayirt etmede kullanilmaktadir. Konu hakkindaki bilimsel ¢aligsmalar,
kullaniciya ait biyometrik ozelliklerin ¢alinamayacagi ve taklit edilemeyecegi
Ongoriisii izerine yapilandirilmistir (Monrose ve Rubin, 2000). Biyometrik tabanli
kimlik dogrulama, yasamimizda Onemli bir yere sahip giivenli bir kimlik
dogrulamadir. Giinlimiizde biyometri giderek yaygin olarak kullanilir hale
gelmektedir (Ergen ve Caligkan, 2011).

Biyometrik sistemde, kisinin davranigsal ya da fiziksel 6zelligi analiz
edilerek veritabaninda bulunan kayitlar ile karsilastirmaktadir. Sistemin bu iglemi
gerceklestirirken cok hassas olmasi, dogru ve birbirini tekrar eden oOlgiimler
yapmast gerekmektedir. Ciinkii sistem kisinin parmak izini, elini, yliziini, avug
i¢ini, irisini ya da sesini incelemektedir (Woodward ve ark., 2003).

Fiziksel biyometrik, kisilerin fiziksel Olgtilerini dikkate almaktadir.
Davranigsal biyometrik ise, kisilerin davranislarina gore yapilmaktadir. Her sinif
biyometrigin avantajlart ve dezavantajlar1 vardir. Fizyolojik biyometrikler daha
giiclii ve daha giivenlikli olarak algilanmakta ya da diisiiniilmektedir. Herkesin

kendine 6zgii parmak izi vardir ve bu olgiiler dort dortliik olarak diistintilmektedir.



Ama parmak izi yaniltilabilir. Parmak izi tarayicilar1 daha giivenilir ve ucuz
olmasma ragmen, kullanilip asinip yipranabilirler. Yilda bir kez degistirilmesi
gerekir ve uzaktan erisim sistemlerine konuslandirilmas1 zordur. Iris tarayicilari
giiriiltiye daha toleranshidir ve daha dogrudur, ancak pahalidir. Davranissal
biyometrikler kendi halinde, dikkat ¢ekmezler, ama daha ¢ok hataya diisebilir
gdziikmektedirler. Imzalarin sahtesi yapilabilir, konusma taklit edilebilir.

Kullanicilar kullandig1 bir sistemin giivenliginden emin olmak isterler.
Sistem tarafinda ise giivenlik i¢in, ¢ogunlukla bir kullanic1 adi, parola, giivenlik
onay imgesi kullanilmakta veya kredi kartina ait bilgilerle birlikte sifre ile
saglanmaktadir. Fakat bu sayilan giivenlik dogrulama bilgileri sahte kullanicilarin
ellerine gegerse izinsiz kullanabilirler. Giiniimiizde biyometrik teknolojiler kimlik
dogrulamada daha giivenilir ve verimli olduklar1 i¢in yayginlik kazanmislardir
(Shanmugapriya ve Padmavathi, 2009).

Tusa basma dinamigi yiiksek giivenlikli, parmak izi sistemleri ile esit
diizeyde, kullanim i¢in hi¢bir seyden 6diin vermeye gerek duymayan ve pahali
donanim gerektirmeyen davranigsal bir biyometriktir (Revett ve ark., 2007). Tusa
basma dinamiklerinin biyometri 6zelligi; kullanicilarin bilgisayar sistemlerine giris
yaparlarken klavyede tuslara basma oOzellikleri ile ayirt edilebilmesini ifade
etmektedir. Dolayisiyla biyometri kullanicidan kullaniciya gore degisiklik
gosterebilmektedir. Tusa basma dinamigi de bir kullanicinin yazma sitilini
yakalamaktadir. Yazma sitili kisiye 6zgiidiir. Yazma sitili bir sisteme giris yaparken
kullanict ad1 ve sifresinin ne kadar hizli girildigi, bir tusa ne kadar siire basildigi,
ikili/ticli tuslar arasinda ne kadar zaman gecirildigi gibi farkli o6zellikleri
kapsamaktadir. Yazma sitili, bilingli yapilan bir eylem olmadigindan motor kontrol
sisteminin bir refleksi olarak kabul edilmistir. Bundan dolay1 tusa basma eyleminin

taklit edilmesi fizyolojik olarak miimkiin goriilmemektedir (Anonim, 2015¢).
1.1. Onceki Cahsmalar
1990 yilinda Bleha ve ark. (1990) yaptiklar1 ¢alismada, kullanici tanimlama

analizi i¢in, metin olarak sadece kullanici adim1 kullanmiglardir. Kullandiklari

yontemler ise en kiiglik uzaklik smiflandiricisi ve Bayes smiflandiricisidir.



Kullanic1 eger iki siniflandiricidan da gegemezse kullanicinin sisteme kabulii
yapilmamaktadir. Yapilan deneylerde 10 gergek kullanici ve 22 sahte kullanici
kullanilmistir. Alinan sonucglarda sahte kullanicilarin kendilerini sisteme kabul
ettirme ihtimallerinin olduklar1 ve bilgisayar kullanmaya yatkin olmayan
kullanicilarin daha ¢ok hata yaptiklar1 ortaya ¢ikmustir.

Ayn1 y1l Joyce ve Gupta (1990) yaptiklar1 ¢aligmada her kullanicr igin
kullanici1 adi, sifre, ad ve soyad dortliisiinden bir imza olusturan sistem
hazirlamislardir. Testleri 33 kullanici ile yapmislardir. Her kullanici bu yukarida
sayilan dortliyii kullanarak sisteme 8 kez giris yaparak kendi imza referanslarim
olusturmustur. Referans imza olusturulduktan sonra her kullanici sisteme 5 kez giris
yapmistir. Toplamda 165 (5 x 33) giris elde edilmistir. Bir oturum i¢in referans
imzalar ve girisler toplanmistir. Rastgele 6 kullanici secilmistir. Geriye kalan 27
kullanict her bir 6 kullanicinin hesaplarina 5 er kez giris yapmaya calismustir.
Yazarlarin ellerinde 810 (27x6x5) tane sahte kullanici atagi bulunmaktadir.
Toplamda 975 deneme olmustur. 810 tane sahte kullanici igerisinden 2 tanesi
sistemden ge¢mistir, 165 tane gercek kullanici sistemden gecememistir.

1993 yilinda Bleha ve Obaidat (1993) tarafindan bilgisayar kullanicilarinin
kimliklerini dogrulamak i¢in Dogrusal Algilayici (Linear Perceptron) algoritmasi
kullanilmistir. Kullanicilarin tuslari basma siireleri veri olarak toplanmistir. Bunun
icin 10 gercek kullanici ve 14 sahte kullanict kullanilmistir. Veri toplama islemi 8
haftada tamamlanmistir. Toplanan verinin yarist sistemi egitmek i¢in kullanilmus,
diger yarisi sistemi test etmek i¢in kullanilmistir. Sonug olarak %8,5 gibi bir hata
orani elde edilmistir.

1997 yilinda Obaidat ve Sadoun (1997) istatistik ve yapay sinir aglar
kullanan birgok siniflandirict sistemi gelistirmeye ¢alismislardir. Calismalarda bir
tusa basma stiresi ve iki tusa basma arasindaki siireler iizerine yogunlasilmistir. Bir
tusa basma siiresi dnceden kullanilmadigi i¢in yeni bir 6zelliktir. Deneylerde 15
gercek ve 15 sahte kullanict ile ¢alisilmistir. Yapilan deneylerle, tusa basma
stiresinin tuglar aras1 gegis sliresinden daha ayirt edici bir 6zellik oldugu ve yapay
sinir aglar1 kullanilarak yapilan dl¢iimlerin istatistik yontemler kullanilarak yapilan
Olctimlerden daha iy1 sonuglar verdigi ortaya ¢ikmistir. En basarili 6riintii tanima

yontemi Bayes kuralidir. En basarisisz olan Cosine Olgiim algoritmasidir. En



basarili yapay sinir aglar1 yontemleri ise LVQ, RBFN ve bulanik ARTMAP tir. En
basarisiz yapay sinir aglari yontemleri ise CPNN ve BP dir.

2000 yilinda Monrose ve Rubin (2000) c¢alismalarinda istatistiksel
siniflandiricilart kullanmislardir. Verileri 11 ay gibi bir zamanda 63 kullanici ile
toplamislardir. Bu calismada Onceki ¢aligmalarda yapilmayan bir sey yapilmustir.
Katilimcilar uygulamayi kendi bilgisayarlarina indirip verileri elde etmislerdir ve
yazarlara e-posta yolu ile doniis yapmuslardir. Oklid uzaklik &lgiisii,
agirliklandirilmamis  olasilik  Ol¢lisi  ve agirliklandirilmis  olasilik  Ol¢iisi
smiflandiricilart kullanilmis ve karsilastirilmistir. En iyi sonug¢ %87.18 ile
agirliklandirilmis olasilik 6l¢iisii siniflandiricisina aittir. Bu performanst %85.63 ile
agirliklandirilmamais olasilik dl¢iisii ve %83.22 ile 6klid uzaklig1 yaklasimlari takip
etmektedir. Veriler kullanicilar tarafindan yapilandirilmis sabit bir metin tizerinden
elde edilmistir. Serbest metin {lizerinde ayni iyi performans gosterilememistir.
Bayes smiflandiricilart ile de ¢alismalar yapilmistir ve bu siniflandirict %92.14
dogruluk oranina sahip olmustur.

Ayn1 yil Cho ve ark. (2000), degisik bir yaklagim kullanarak tusa basma
ritimleri ile kimlik dogrulama olaymna katilmislardir. Sistemi kullanmak i¢in
kullanicilardan en az 7 karakterli, kendileri i¢in yakin olan bir sifre se¢meleri
istenmistir. Sistemi denemeye 25 kullanici ile baslanmis, ancak 4 kullanicinin
verileri ¢ok farkli oldugu icin yok sayillmis ve 21 tecriibeli kullanici ile devam
edilmistir. Her bir kullanici istenilen sifreyi 150-400 kez girmislerdir. Son 75 zaman
vektorii test i¢in toplanmustir. Otomatik iliskilendiricili ¢ok katmanli algilayici
(Autoassociative MultiLayer Perceptron) algoritmasi kullanilmigtir. MLP
yaklasiminin k-NN (Nearest Neighbour) yaklasimindan daha etkili oldugu
gorilmiistiir.

2002 yilinda Bergadano ve ark. (2002) yaptiklari ¢alismada 154 birey
tizerinde %4 yanlis red oran1 ve %0.01 yanlis kabul oran1 elde etmislerdir. Yapilan
calismada, her kullanicidan verilen sabit metni girmeleri istenmistir ve
kullanicilarin yazma hatalar1 yapmalarina da izin verilmistir. Gergek kullanicilarin
sahte kullanicilardan ayirt edilebilmesi i¢in parametreler lizerinde herhangi bir

egitim modeli kullanilmamistir. Kullanicilardan girilmesi istenen metin sifre



tabanli kimlik dogrulama sistemlerine gore uzun tutulmustur. Bununla birlikte ti¢li
harf zamanlamasi uyarlanirken ikili harf gecikme zamani kullanilmamustir.

2003 yilinda Guven ve Sogukpinar (2003) yaptiklar1 ¢alismada, vektor
tabanli en kiiciik uzaklik siniflandiricisina benzeyen bir metot onermislerdir.
Onerilen metotta 4 ana basamak bulunmaktadir. Bunlar; tanimlama basamagi,
onaylama basamagi, karar verme basamagi ve giincel tutma basamagindan
olusmaktadir. Tanimlama basamaginda, kullanicilardan kullanic1 adlarimi ve
sifrelerini girmeleri istenmis ve bodylece her bir kullanicinin tus vurusu
parametreleri toplanmistir. Onaylama basamaginda, Onerilen algoritma ile
kullanicilarin parametreleri 6niglemden gegirilmis ve yeni parametreler iiretilmistir.
Karar verme basamaginda, bir dnceki basamakta hesaplanan yeni degerler karar
verme fonksiyonuna aktarilmigtir. Karar verme fonksiyonu bu parametreleri
kullanarak bir sayisal deger iiretmektedir ve bu iretilen sayisal deger
veritabanindaki deger ile karsilastirilmaktadir. Eger degerler uyusuyorsa kullanici
sisteme kabul edilir aksi takdirde sistem kullaniciy1 reddeder. En son basamak olan
giincel tutma basamaginda eger kullanici sisteme giris yapabilmis ise
veritabanindaki bilgiler glincellenir ve bu giincellenen parametreler kullanicinin bir
dahaki sisteme girisi isleminde kullanilmak tizere saklanir. Bu ise sistemin her
zaman kullanicinin tug vurus ritimlerini 6grenmekte oldugunu gosterir.

2004 yilinda Yu ve Cho (2004) calismalarinda Cho ve arkadaslarinin (2000)
yaptiklar1 ¢caligmaya yeni diizenlemeler, iyilestirmeler getirmek istemislerdir. 2000
yilinda yapilan bu ¢calismanin bazi eksiklikleri ve zorluklari vardir. Bunlar, modelin
egitiminin ¢ok zaman almasi, veri On islemesinin makine ile yapilmamasi, biiytik
bir veri kiimesine gereksinim duyulmasi gibi siralanabilir. Ilk olarak destek vektor
makinasint (SVM) denemislerdir. Yapay sinir aglar1 yontemi performansi ile
hemen hemen ayni bir performansa sahip olmustur. Ama egitim siiresi ondan 1000
kat daha az zaman almistir. Ikinci olarak 6zellik ¢ikarmak igin 6nerilen GA-SVM
modelini kullanmislardir. SVM dogrulukta da 6grenme hizinda da daha iyi sonuglar
vermistir. Ugiincii olarak egitim verisinin yetersizligi iizerinde durulmustur. Bunun
icin FS-Ensemble Onerilmistir. Sonug¢ olarak Onerilen yeni yontemlerin yukarida

bahsedilen problemleri ¢6zdiigli gozlenmistir.



2007 yilinda Lee ve Cho (2007) ¢aligmalarinda, kimlik dogrulama isleminin
dogrulugunu arttirmak i¢in, sahte kullanici Oriintiileriyle tekrar egitim yapan yeni
bir algilayict sistem kurmaya ¢alismislardir. Deney sonuglarina gore tekrar egitim
yapmak kimlik dogrulamanin performansinmi arttirmistir. Yeni yapilan 6grenme
vektor niceleme algilayicisinin diger algilayicilar1 performans agisindan agmakta
oldugu gozlenmistir. Durus siiresi ve ucus siiresi Ozelliklerinin her ikisi de
analizlerde kullanilmistir. Ayrica elimizde ¢alisilacak olan sinirli sayida riintiiniin
oldugu gibi durumlarda sifre, tus vurusu oriintiilerinin tekil ve tutarli olmasi i¢in en
Iyi yoldur.

Ayni y1l Teh ve ark. (2007) tarafindan yapilan ¢alismaya 50 kullanici
katilmistir. Her kullanici kullanic1 adini, sifresini ve belirlenen sabit metni 10 kez
sisteme giris yapmuslardir. Ilk olarak aymi tusu basis anindan birakis anina kadar
gecen siireyi (durus siiresi) ve bir tusu birakis anindan ikinci tusu basis anina kadar
gegen siireyi (ugus siiresi) kayit etmislerdir. Daha sonra elde edilen verilerin
ortalamalarin1 ve standard sapmalarini hesap etmislerdir. Her kullanici igin biri
durus stiresi diger iicli ucus siiresi olmak tizere dort ¢esit 6zellik bulunmaktadir.
Islenmis veriler oncelikle Gauss olasiik yogunluk fonksiyonuna tabi
tutulmuslardir. Daha sonra yazarlarin buldugu yontem olan benzerlik 6l¢iim yonii
ile islenmislerdir. Iki olay da birlestirilerek %6.36’Iik bir esit hata oranina
ulagilmistir. Sonug¢ olarak durus ve wugus siirelerini birlestirerek yapilan
kombinasyonlar ile daha iyi sonuglar elde edilmistir.

Yine ayni yil Subramaniam ve ark. (2007) var olan kimlik dogrulama
metodolojisine, tusa basma analizi teknigini katarak daha giivenli bir sistem
yapmaya calismislardir. Uygulamalarinda sabit bir kullanici adi ve sifre
kullanmiglardir. Bu sabit girilecek metinler arasindaki ikili, tglii, dortlii tuslar
arasindaki gecen siireyl baz almiglardir. Veritabaninda kullaniciya ait olan tusa
basma ritmindeki siralama ve sisteme giris yapma aninda olusan siralama da bir
ozellik olarak sisteme katilmistir. Bu 0Ozelligin de dikkate alinmasinin daha
giivenilir bir sistem yapmada bir etken oldugu goriilmiistiir.

Yine aynm1 yil Revett ve ark. (2007) yaptiklar1 ¢aligmalarda 50 kullanici
kullanmislardir. Kullanicilar1 20 gergek kullanict ve 30 sahte kullanici olmak iizere

ikiye bolmiislerdir. Her kullanicidan 6-15 karakter arasinda degisen kullanici ad1 ve



sifre belirlemeleri istenmistir. Kullanicilar sectikleri bu giris verilerini kaydolma
sathasinda 10 kez girmislerdir. Veriler 14 gilinde ve her giin icerisindeki ii¢
oturumda toplanmistir ve ortalamalar1 alinmistir. Sahte kullanici grubundan bir
haftada 20 hesaba 100 kez giris yapmalar1 istenmistir. Bir sahte kullanici bir hesaba
4 kez girmeye calismistir, yani bir hesaba 120 (4x30) kez girilmeye caligilinilmstir.
Rastgele 100 sahte kullanici girisimi se¢ilmistir. Bunlar da yanlis kabul orani
hesaplamasi i¢in kullanilmistir. Ayrica her gergek kullanicidan hesaplarina 100’er
kez girmeleri istenmistir. Bu da yanlis red oran1 hesaplamasi i¢in kullanilmistir.
Sonug verisinde 2000 sahte kullanict ve 2000 gercek kullanici girisimi olmustur.
Bu veri olasilik yapay sinir ag1 (PNN) algoritmasinda kullanilmigtir. Ayrica bu
algoritmanin biraz modifiye edilmis olan1 da kullanilmistir. Bu ikinci modifiye
edilmis olandan daha iyi sonuclar elde edilmistir. Veri kiimesi egitim ve test i¢in
rastgele olarak 50-50 bolinmistiir. MLFN teknigi ile PNN karsilastirilmistir.
Siniflandirma dogrulugunda ve egitme zamaninda PNN’nin daha iyi oldugu
sonucuna varilmistir. Ayrica tliretilmis 6zelliklerin ilk 6zelliklere gore daha iyi
sonug verdigi gézlenmistir.

2009 yilinda Killourhy ve Maxion (2009) yaptiklart ¢alisma igin 51
kullanict seg¢mislerdir, her bir kullanici 400 kez belirlenen metni girmistir.
Kullanicilart ayirt etmede sabit bir sifre (.tieSRoanl) metni kullanilmistir. Her
birinde 50 tekrar olmak {izere 8 oturum diizenlenmistir. (.tie5SRoanl) sifresi kuvvetli
bir 10 karakterli sifre olmas1 sebebiyle secilmistir. Ayrica on dort tane siniflandirici
dedektor ile gozlemler yapilmistir. En iyi sonuglar, Manhattan ve Mahalanobis
dedektdrlerinde saptanmustir.

2011 yilinda Abualgasim ve Osman (2011), PIN (rakamsal sifre) ve
sifrelerin giivenligi icin tusa basma dinamigini kullanan bir uygulama
gelistirmiglerdir. Uygulamalarinda daha 1yt sonu¢ verdigi igin istatistiksel
siniflandirma  teknigini  kullanmiglardir.  Sifrenin  uzunluguna goére alinan
sonuglardaki basarmin degistigini gézlemlemislerdir.

Yine ayn1 y1l Shanmugapriya ve Padmavathi (2011), calismalarina yeni bir
ozellik katarak, dogrulugun ne kadar degistigini gormeye ¢aligmalardir. Bu yeni
Ozellige sanal klavye ozelligi demislerdir. Klavye diizenindeki aradaki tuslar i¢in

karmagikligi 0, diger tuslar i¢in ise 1 olarak almislardir. Tus pozisyonlarini ve



tuslarin birbirleri arasindaki uzakligi gozoniine almislardir. 103 kullanici ile
calismiglardir ve belirledikleri 3 kelimeyi her bir kullaniciya 26 kez giris
yaptirmiglardir. Yeni 6zelligin yannda kullanilan diger 6zellikler ise bir tusa basma
birakma arasinda gegen zaman (dwell time), iki tus arasinda bir tusu birakip diger
tusu basma arasinda gegen zaman (flight time), 2ngraph ve 3ngraph’dan
olugsmaktadir. Performans, genetik algoritmasi ve geri yayilimli yapay sinir aglar
ile dl¢lilmiistiir. Katilan yeni 6zellik ile dogrulugun %1 oraninda arttig1, 6grenme
ve test zamanlarinda da bir azalma oldugu sonucuna varilmistir.

2012 yilinda Zhong ve ark. (2012) ¢alismalarinda, Killourhy ve Maxion
(2009)’un yaptiklar1 calismaya yeni bir metrik katarak daha da iyilestirmeye
caligmiglardir. Yapilan ¢alsmada Manhattan ve Mahalanobis simiflandiricilarini
karsilagtirmiglardir. Bu  smiflandiricilardan  bir  smiflandiricinin -~ digerinin
timleyicisi olarak alindigr yeni bir yaklasim katilmistir. Getirdikleri bu yeni
yaklagim ile sistem Oncekinden daha iyi sonug¢ vermistir.

2014 yilinda Can ve Alagdz (2014) de Killourhy ve Maxion (2009)’un
kullandiklar1 veri kiimesini kullanarak bir ¢alisma yapmuslardir. Ozellik olarak bir
tusa basma zamani, bir tustan diger tusa gecis zamani ve iki tusu basma siiresi
arasinda gecen zaman kullanilmistir. D degiskenli Gauss, KNN ve karar agaci
algoritmalar1 iizerinde g¢alisilmistir. Onerilen algoritmalar arasinda en basarili
siniflandirma dogruluk orani sonucu veren k en yakin komsu algoritmas1 olmustur.
k degeri 8 iken basarili sonuglar alinmstir.

Asagidaki tabloda 1990 yilindan giinlimiize yapilan c¢alismalarin
kullandiklar1 smiflandirma teknikleri ve tizerinde c¢alistiklar1 kullanic1 sayilarina

gore YKO ve YRO perfromans degerleri 6zetlenmistir.



Cizelge 1.1. Onceki calismalar.

Siiflandirma Kullanicr
Calisma Yil (%) YKO | (%) YRO
Teknigi Sayisi
Bleha ve Ark. 1990 Istatistiksel 32 2.8 8.1
Joyce & Gupta 1990 Istatistiksel 33 0.25 16.36
Bleha & Obaidat 1993 Oriintii Tanimlama 24 8 9
Istatistiksel 0.7 1.9
Obaidat & Sadoun 1997 — 30
Yapay Sinir Aglari 0 0
Monrose & Rubin 2000 Istatistiksel 63 7.9 (esit hata orani)
Cho ve Ark. 2000 | Yapay Sinir Aglar 21 0 1
Bergadano ve Ark. | 2002 | Yapay Sinir Aglar 154 0.01 4
Given & 2003 istatistiksel 12 1 10.7
Sogukpinar
Sogukpmar & | 544 istatistiksel 40 0.6 60
Yalgin
Yu & Cho 2004 | Yapay Sinir Aglan 21 0.3 3.69
Gunetti & Picardi 2005 | Yapay Sinir Aglarn 205 0.005 5
Lee & Cho 2007 | Yapay Sinir Aglarn 21 0.43 (esit hata orani)
Teh ve Ark. 2007 Istatistiksel 50 6.36 (esit hata orani)
SUbrarR?EIam ve 2007 Istatistiksel 36 3.9 (esit hata orani)
Revett ve Ark. 2007 Yapay Sinir Aglart 50 0.04 0.03
8.4 2.5
Chuda & Durfina 2009 Istatistiksel 15
3.6 4.7
Killourhy & Maxion | 2009 Yapay Sinir Aglart 51 0.096 (esit hata orani)
Abualgasim & | ;4 istatistiksel 26 0.13 0
Osman
Shanmugapriya & .
Padmavathi 2011 Yapay Sinir Aglar1 103 9,33
Zhong ve Ark. 2012 Yapay Sinir Aglar1 51 0.084 (esit hata orani)
Can & Alagoz 2014 | Oriintii Tanmimlama 51 0.8 (esit hata orani)




1.2. Tez Organizasyonu

Bu tez calismasinda kullanicinin klavye {izerindeki tuslara basip birakma,
tuslar arasindaki gec¢is zamanlamalar1 ve tus/parmak kombinasyonlar1 {izerinden
etkili bir davranigsal kimlik dogrulama modeli gelistirilmistir. Bu ¢alismada, 6nceki
calismalardan farkli olarak, tuslara basma dinamiklerinde kullanilmis olan
Ozelliklere yeni oOzellikler katilarak dogrulugun artirilmaya c¢alisilmasi
amaclanmustir. Yeni Ozellik olarak da alan tabanli ayirt etme secilmistir. Klavye
sanal olarak alanlara bolinmiis ve kullanicilarin alanlar {izerindeki davranig
ozelliklerinden yola ¢ikilarak daha iyi bir ayirt edicilik saglanmaya calisilinilmistir.
Bu alanda iilkemizde yapilacak calismalara da kaynaklik ve oOnciiliik etmesi
beklenmektedir.

Tez alti1 boliimden olugmaktadir. Boliimlerin igerikleri asagida kisaca
aciklanmugtir.

Birinci bdliimde, tusa basma dinamiginin ne oldugu ve tusa basma
dinamiklerine neden gereksinim duyuldugu ve bu calismada getirilen yeni 6zellik
aciklanmaya caligilmistir.  Ardindan oOnceki calismalara deginilmistir. Her
calismada kullanilan 6zellikler, yontemler ve sonuglari agiklanmistir.

Ikinci boliimde, kimlik dogrulamaya bir giris yapilmistir. Yiiz tanimadan
tus vurusu tanimaya kadar bir ¢ok biyometrik kimlik dogrulama yontemlerinden ve
biyometrik sistemlerin 6zelliklerinden bahsedilmistir.

Ucgiincii boliimde, tusa basma dinamigine daha ayrintili bir bakis agisi ile
bakilmistir. Biyometrik sistem Ozelliklerinin tusa basma dinamiklerindeki
aciklamalar1 yapilmistir. Ayrica kullanilagelen dogruluk 6l¢iim metrikleri ve tusa
basma dinamiklerinde bu metriklerin ne anlama geldigi agiklanmistir.

Dordiincii  boliimde, tezde gergeklestirilen c¢alisma asama asama
anlatilmistir. Sistem mimarisinin ¢aligmasi, verilerin toplanmasi, getirilen yeni
ozellik i¢in sanal klavyenin yapilmasi ve kullanilmasi, toplanan verilerin islenerek
ozellik vektorlerinin ¢ikarilmasi ile makine 6grenmesinde kullanimi agiklanmastir.

Besinci boliimde, kullanilan yapay zeka yontemleri ve makine 6grenmesi
teknikleri ile ilgili bilgiler verilmistir. Bu boliimde Naive Bayes, Karar Agaglar1 ve

Yapay Sinir Aglar ile ilgili genel kavramlar anlatilmistir.
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Altinc1 boliimde, iki ayr1 gruptan toplanan verilerden elde edilen deneylerin
nasil yapildig, gelistirilen alan tabanli 6zelliklerin dogruluga olan etkisi ve elde
edilen tiim sonuglar ¢izelgeler halinde sunulmustur. Ayrica kullanic1 sayilari
degistirilerek sonuglara etkileri gdzlemlenmistir. Ileride yapilacak c¢alismalar icin

yeni Oneriler verilmistir.
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2. KIMLIK DOGRULAMA

Kimlik dogrulama islemi kullanilan sisteme kim oldugunuzu sdylemeniz,
sisteme kendinizi tanitmanizdir. Bilgisayar kullaniminda kimlik dogrulama islemi,
kullanicinin kim olduguna karar verme islemine denir. Giiniimiizde de gelisen
teknolojilerle bilgisayar kullaniminda kimlik dogrulama isleminin 6nemi artmistir
(Karnan ve ark., 2011). Kimlik dogrulama kullanicilar i¢in ¢ogu sistemlerde
bankaciliktan sosyal hesaplara kadar gerekli bir islemdir. Her kullanici sistemin
giivenliginin yeterli bir seviyede olmasini ister. Kimlik dogrulama islemini; Bilgi

tabanli, Nesne tabanli ve Biyometrik tabanli olmak {izere iige ayirabiliriz.

Sekil 2.1. Kimlik dogrulama.

2.1. Bilgi Tabanh Kimlik Dogrulama

Bilgi tabanh kimlik dogrulamada, kullanicilar sisteme kendilerini ellerinde
bulunan kullanic adi, sifre veya PIN gibi bilgilerle tanitmaktadirlar. Kullanicilar
sisteme bu bilgileri girerek erisebilmektedirler. Ancak oOncelikle sistem veri
tabaninda bu bilgilerin kayitlh olmas1 gerekmektedir. Sistemde kayitli olan
bilgilerle, sisteme giris yapmak isteyen kullanicinin girdigi bilgiler eslesirse, sistem
yoneticisi kullanicinin girisine onay vermektedir. Ancak kullanici adi, sifre veya
PIN bilgisinin bagka kisilerin eline gegebilmesi ya da bu bilgilerin unutulmasi gibi

durumlar bu tiir sistemlerin dezavantajlarini olusturmaktadir (Oysal ve ark., 2012).

12



2.2. Nesne Tabanh Kimlik Dogrulama

Nesne tabanli kimlik dogrulamada, sisteme erismek i¢in kullanicilarin
ellerinde anahtar veya manyetik kart gibi bir nesne bulunmaktadir. Kullanicilar bu
nesneyi kullanarak sisteme erisebilmektedirler. Nesne i¢erisinde kullanicinin dogru
kullanict oldugunu gosteren bilgiler igermektedir. Ancak bu tiir sistemlerde de
nesnelerin unutulma, kaybolma ya da ¢alinma gibi durumlar1 bulunmaktadir (Oysal
ve ark., 2012).

2.3. Biyometrik Tabanh Kimlik Dogrulama

Biyometrik tabanli kimlik dogrulamada, diger iki kimlik dogrulama tiirliniin
aksine kullanicilar ya da kisiler herhangi bir sifreye ya da anahtara gereksinim
duymadan sisteme kendilerini tanitabilmektedirler. Bu tiir sistemler, kisilerin
fiziksel veya davramigsal Ozelliklerinden faydalanarak sisteme kabullerini
yapmaktadirlar. Ayrica, fiziksel veya davranigsal 6zelliklerin kaybolma, calinma ya
da unutulma tehlikesi bulunmamaktadir (Oysal ve ark., 2012). Biyometrik tabanli
kimlik dogrulama kendi igerisinde, fiziksel kimlik dogrulama ve davranigsal kimlik
dogrulama olarak iki alt gruba ayrilmaktadir. Bu gruplar da kendi i¢lerinde farkli

yontemlerde kendilerini gostermektedirler.

FIZyOIOJIk

] ]
[ | | | 1 [ | 1
ﬂ m o

Sekil 2.2. Biyometrik kimlik dogrulama.

2.3.1. Yiiz Tanima

Yiiz biyometrisi, biyometrik teknolojinin hizli biiyliyen alanlarindan

birisidir. Bu yontemin diger yontemlerden farki diger yontemlere gore daha zor
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olmasidir. Bunun nedeni ise yiiz tanima sisteminde cihazla kisinin birebir temasinin
olmamasidir. Gelismekte olan teknolojiler sayesinde yiiz tanima sistemi bir
fotograftaki ya da bir videodaki yliziin tamamini algilayabilmektedir. Algilama
adimindan sonra farkli yontemlerle yiiz tanima islemi yapilabilmektedir. Bilgisayar
yazilimi algilama yapilan yiizdeki girinti ve ¢ikintilart okuyarak bireyi belirlemeye
calismaktadir. Insan yiiziinde 80 diigiim noktas1 vardir. Ancak yazilim, belirleme
yapabilmek i¢in 15-20 noktaya gereksinim duymaktadir (Anonim, 2015a). Yiizde
Ozelliklerin sayisinin fazla olmasi nedeniyle farkli 6zellikleri kullanan ¢esitli yiiz
tanima yontemleri (Eigenfaces, Fisherfaces, Hidden Markov Models, Evolutionary
Pursuit, vb.) kullanilmaktadir. Bu yontemlerin tanimladig1 agiz, burun, goz, kas,
cene, elmacik kemikleri gibi ¢izgiler arasindaki mesafeler kodlanarak veri tabanina
yazilmaktadir. Veri tabaninda tutulan bu kayit kullanici kamera karsisina
geldiginde alinan yeni goriintiiyle karsilastirilmaktadir. (Musayeva ve Yahyayev,
2015). Yiiziin dudaklar ve sakaklar arasindaki kalan kisim yliz tanimada 6nemli

olmaktadir. Bu kisim kiside 6miir boyu hi¢ degismemektedir (Anonim, 2015a).

2.3.2. Parmak izi Tanima

Parmak uglar1 degisik deri yapisindan olusmaktadir. Her insanin parmak
uclarindaki deri, girintili ¢ikintili birbirinden farkli desenlerden olusan bir yapiya
sahiptir. Parmak uclarindaki bu desenlerin temas sonucu yiizeylerde biraktig1 ize
parmak izi denilmektedir. Parmak izi degismeyen ve benzersiz olan biyometrik
dlgiilerinden biridir. (Musayeva ve Yahyayev, 2015). Ust deri tabakas: sirtlardan,
alt deri tabakasi vadilerden olusmaktadir. Parmak izinin benzersizligi sirtlarin
desenlerinden ve kirigikliklardan anlasilabilmektedir. Bir parmak izi kemer, ¢adir
kemer, sol dongii, sag dongii, agirsak gibi bes kaliptan olusmaktadir. Bu kaliplardan
dongiiler parmak izinin %60’1n1, agirsaklar %30’unu ve kemerler %10’unu
olusturmaktadir. Genellikle iki parmagin ayni dermal sirt karakteristiklerini
tasimadig1 varsayillmaktadir. Bu varsayimdan yola ¢ikilarak parmak izi essiz kabul

edilmektedir (Anonim, 2015a).
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2.3.3. El Tanima

Kullanicilari ellerinin seklinden tanima yaparak kimlik dogrulama saglayan
bir yontemdir. Bu yontemde parmaklarin uzunlugu, genisligi ve avug ici 6zellikleri
kullanictyr1 tanimlamada kullanilabilen baglica 6zelliklerdendir. Dogrulama
stirecinin uzun siirmesi ve maliyetinin de yiliksek olmas1 bu yontemin dezavantajlari

arasinda yer almaktadir (Samli ve Yiiksel, 2009).

2.3.4. iris Tamma

Kimlik belirlemede insanlar1 ayirt etmek igin iris tanima ydnteminin
kullanilmasinin nedeni goz bebeklerinin her insanda farkli olmasindan dolayidir ve
bu durum kiside omiir boyu degismemektedir. Her insanda iris desenleri farkli
olmaktadir. Iris tanima sistemlerinde ayrintili, zengin, karmasik yapilarin
goriintlilerini olusturmak ve digbiikey korneadan spekiiler yansimay1 azaltmak i¢in
kamera teknolojisi ve ince IR aydinlatma kullanilmaktadir (Anonim, 2015a). Iris
tanima sistemlerinde temasa gerek kalmadan kullanici, tarama yapan CCD
kameralarina 15-20 cm uzaklikta durarak kendini tanitabilmektedir (Anonim,
2015b). Bu nedenle iris tanima sistemlerinde yiiz tanima sistemlerinden farkli
olarak kullanicinin izni olmadan kimlik dogrulamasi yapilamaz. Iris tanima
etkinligi nadiren gozlik veya kontakt lensten etkilenmektedir (Musayeva ve

Yahyayev, 2015).

2.3.5. DNA Tanima

Deoksi Riboniikleik Asit (DNA) tanima bir kisiyi tanimlamada kullanilan
en kesin yontemdir. DNA insanlarin fiziksel ve zihinsel kimligini tanimlayan bir
yapidir. Bir insanin ikizi olmadig: siirece bagka bir insanla ayni gen setine sahip
olmasi miimkiin degildir (Anonim, 2015a). Kan, sag, tirnak, agiz bezleri, kan lekesi,
tiikiiriik ve viicuda herhangi bir zamanda temas eden herhangi bir kaynak gibi pek
cok kaynak DNA kontroliinii saglamaktadir. DNA kontrolii ¢ok giivenlikli kimlik

dogrulama yontemlerinden biridir ancak biyolojik dokunun kirlenmesi, 24 saat
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icerisinde islemin yapilmasi zorunlulugu ve maliyetinin yiiksek olmasi gibi
dezavantajlart bulunmaktadir (Samli ve Yiiksel, 2009). Bu dezavantajlar1 ortadan
kaldirmak i¢in son zamanlarda DNA c¢ipler ve mikrodiziler kullanila gelmistir.
(Ozkaya ve Sagiroglu, 2015). Ozellikle cinayet islerinde, babalik davalarinda DNA

tanima yaygin olarak kullanilan bir yontemdir (Musayeva ve Yahyayev, 2015).

2.3.6. imza Tamima

Imza kimlik dogrulamasinda belki de en sik kullanilan yontemdir. Imza bir
kisinin herhangi bir belgeyi yazdigini, okudugunu ve onayladigini belirtmek i¢in
belge sonuna kisi tarafindan kullanilan kelime ve sembollerdir. Hukuki agidan
onemi oldukca biiyiiktiir. Kimlik dogrulamasinda belki de en sik kullanilan yontem
olan bu imzanin ger¢ekten o kisi tarafindan atilip atilmadiginin belirlenmesi ¢ok
onemlidir (San, 2013). imza tanima sistemleri imzayi iki farkl1 agidan belirlemeye
calismaktadirlar. Ilki davramgsal ozellikler, digeri desen &zellikleridir. Imza bazi
durumlarda desen olarak taklit edilebilir. Ancak imzalama siiresi, hizi, ivmesi,
kalemin basim siddeti gibi imzanin atis seklini belirleyen davranigsal 6zellikler her
kisi de farklilik gostermektedir. Bu farklilik gosteren ozelliklerin ayirt edilmesinde
gercek zamanli imza tanima yontemi kullanilmaktadir. Gergek zamanli tanima
yonteminde matematiksel veya algoritmik yaklasimlar yer almaktadir. Gergek
zamanli olmayan tanima sistemleri imzay1 sadece desen 6zelliklerine gore analiz
edebilmektedir. Akilli bir imza tanima sisteminin imzalar 1y1 ayirt edebilmesi i¢in
cok sayida o6rnege ihtiyacinin olmasi imza tanima sistemlerinin bir dezavantajidir.

(Oysal ve ark., 2012).
2.3.7. Ses Tanima

Ses yolunun yapis1 her insanda kendine 6zgili olmaktadir. Dolayisiyla, her
insanin konusurken ¢ikardigi sesler de birbirinden farklidir. Bu sebeple, konusma

sonucu olusan ses verisi, giivenlik sistemlerinde kimlik dogrulama igin

kullanilabilmektedir (Oysal ve ark., 2012).
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2.3.8. Tus Vurusu Tanima

Tusa basma dinamigi kullanicinin tusa vurma sitilini tutan, kullanicinin
tuslar1 nasil kullandigr ile kullaniciyr taniyan giiclii bir davranigsal biyometrik
kimlik dogrulamadir. Bilgisayar sistemlerine giris islemi genellikle kullanici
hesaplarimin kullanici ad1 ve sifresi ile kontrol edilmektedir. Eger giris i¢in gerekli
bilgiler yanlis kisilerin ellerine gegerse bu sistemin gilivenligi i¢in biiyiik bir risk
demektir. Biyometrik sistemler, mesela parmak izi tanima, gii¢lii giivenlik
icermektedirler. Ancak bu sistemler i¢in gerekli donanimlar oldukca pahalidir.
Fakat tusa basma dinamigi sistemi ek bir donanim gerektirmemektedir, sadece bir
bilgisayar ve klavye olmasi yeterlidir. Ayrica kullanicilar boyle bir sistem iginde

bulunduklarinin farkina bile varmazlar (llonen, 2003).

2.4. Biyometrik Sistemler

2.4.1. Biyometrik Sistemlerin Calisma Mantig1

Biyometrinin gelistirilmesinde diger yeni teknolojilerin gelistirilmesinde
oldugu gibi giivenlik basrol oynamaktadir (Ergen ve Caligkan, 2011). Biyometrik
sistemlerin calismasi temel olarak iki kisma ayrilmaktadir. Birinci kisimda
oncelikle sisteme kisinin tanimi yapilmaktadir. Kisinin ilgili yonteme ait bilgileri
gerekli yazilimlar ve donanimlarla dijital ortama gecirilmektedir. Bu bilgiler yine
yonteme ait 6zel algoritmalar kullanilarak incelemeler yapilip, incelemeler sonunda
kisiyi tanimlayan 6zellik parametrelerinin veri tabanina kayitlari olugturulmaktadir.
Ikinci kistmda ise kisinin kimlik dogrulama istegi yapilmaktadir. Bu kisimda yine
onceki kisimda oldugu gibi ayni aracglar kullanilarak sisteme girilen bilgiler, yine
ayni algoritmalar kullanilarak analiz edilmektedir. Bu bilgilerin veri tabaninda daha
onceden olusturulan kayitlarla eslesip eslesmedigine bakilmaktadir. Eslesme
durumunda kisi sisteme kabul edilmekte aksi takdirde kisinin istegi

reddedilmektedir (Zhang ve Shu, 1999).
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2.4.2. Biyometrik Sistemlerin Ozellikleri

Tim biyometrik sistemler asagida agiklanmis olan bes 6zellige sahip
olmalidir : (Chellappa ve ark.,1995)

Evrensellik: Tiim bireyler biyometrik 6zelliklere sahip olmalidir.

Essiz olma: Biyometrik karakteristigin her insanda farkli bir sekilde yer
almasidir.

Stireklilik: Karakteristigin zamanla degismemesidir.

Elde edilebilirlik: Biyometrik 6zelliklerin baz1 pratik cihazlarla 6lgiilebilir
olmasidir.

Kabul edilebilirlik: Bireylerin biyometrigin 6l¢lim ve toplanmasinda
itirazlar1 olmamal1 ve her bireyin de biyometrik 6zelliklerin ayirt edici 6zellikler
oldugunu kabul etmesi.

Ayrica su iki 6zellik de degerlendirmelerde kullanilmaktadir:

Performans: Biyometrigin dogruluk oranidir.

Yayginlik: Biyometrik ¢6ziimiin kullanim durumudur.

Asagidaki tabloda her biyometrik 6l¢iiniin hangi 6zellikte ne derece basarili

oldugu 6zetlenmistir.

Cizelge 2.1. Biyometrik sistemlerin 6zellikleri.

Biyometrik _ | Essiz Elde Kabul

Olgiller Evrensellik Olma Siireklilik Edilebilirlik | Edilebilirlik Performans | Yayginhk
DNA Y Y Y D D Y D
Yiiz Y D o Y Y D Y

Parmak izi 0] Y Y 0] 0] Y 0]
El O O o Y O O O
Iris Y Y Y 0] D Y D
Imza D D D Y Y D Y
Ses @) D D @) Y D Y

Tus Vurus Y 0] D Y 0] 0] D

Y-Yiiksek, O-Orta, D-Diisiik
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2.4.3. Biyometrik Sistem Yaklasim

Biyometride birbirinden ayirt edilmesi gereken 6nemli iki terim vardir.
Bunlar, dogrulama ve tanimlamadir. Kimlik dogrulama isleminde kisinin kim
oldugunu iddia ettigi sistem tarafindan bilinmektedir ve karsilastirma sistemdeki
sadece bir kayitla yapilmaktadir. Kimlik tanimlama isleminde ise ek bir bilgi yoktur
ve karsilastirma sistemdeki tiim kayitlar ile yapilmaktadir (Ilonen, 2003). Kimlik
dogrulamada kullanici dogru kisi oldugunu kanitlamak igin talepte bulunur. Elinde
kendisine onceden saglanmis olan bir anahtar bulunmaktadir. Bu anahtar bir
kullanict ad1 veya ID numarasi olabilir. Kimlik talebinden sonra, kullanicinin
biyometrik verisiyle kayitli olan veri karsilagtirilir. Daha sonra sistem dogru veya
yanlig diye bir cevap donmektedir. Sonug olarak kimlik dogrulamada karsilastirma
birebir yapilir. Ciinkii elde edilmis olan biyometrik veri sadece kullanicinin talep
edilen kayitlh olan biyometrik verisiyle karsilagtirilir. Kimlik tanimlamada ise
durum biraz farklidir. Sisteme giris yapmak isteyen kullanicinin biyometrik verisi
bir dizi kullanicinin biyometrik verisi ile karsilastirilir. Bu yiizden, tanimlamada
birden ¢oga basvurulur. Daha sonra sistem kullanici adi veya kimlik numarasi gibi
bir kimligi geri dondiirmektedir (Ergen ve Caliskan, 2011).

Tusa basma dinamigi kimlik dogrulama i¢in uygulanabilirdir, ayrica kimlik
tanimlama i¢in de uygulanabilirdir. Yapilan ¢aligmalarin ¢ogu kimlik dogrulama

uzerinedir.
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3. TUSA BASMA DINAMIKLERI

Giiniimiizde kullanicilarin dogrulanmasi amaciyla sistemler iizerinde genel
olarak kullanict ad1 ve sifre ikilisi birlikte kullanilmaktadir. Sisteme girislerde bu
ikilinin kullanim1 ezbere dayali olarak kullanilagelmekte ise de bu durumun kendi
i¢cerisinde bazi eksiklikleri vardir. Bu eksiklikler, kullanici ad1 ve sifre ezberlenme
zorunlulugu; sifrelerin “dogum yil1” gibi tahmini kolay olarak tercihi olmaktadir.
Bu eksikliklere ilave olarak belirlenen bir sifrenin birden fazla sistemde
kullanilmasidir. Bu durumda bir sifreyi ele geciren diger sistemlere de
ulasabilmektedir. Sifreler s6zle ve/veya yazili olarak kolayca aktarilabilmektedir.
Bu durumda kullanicilarin sistemlere kendilerini tanitmak igin sifrelerini
girerlerken tuglara basip birakma sekilleriyle yani davranigsal biyometrik tabanli
kimlik dogrulama ile bu eksikliklerin ¢oziilebilmesi 6ngdriilmektedir.

Giivenlik ve mahremiyet konusu giiniimiizde bilgi teknolojilerinde daha ¢ok
onem kazanmistir. Hemen hemen her yerde ve her zaman anlik olarak sistemlere
giris ve bilgilerin transferi yapilabilmektedir. Bu sikliktan dolayi, sistemlere giris
cikis yapan kullanicilarin girislerinin dogrulanmasi, dolayisiyla sistemin giivenligi
¢ok Onemlidir. Tusa basma dinamiklerinin yakalanmasi ile insanlara sifre
ezberlemenin getirdigi yiikiin hafifletilmesi ve boylelikle kendilerini bilgisayar
sistemlerine kolayca dogrulatabilmeleri diisiiniilmiistiir. Ayrica tusa basma
dinamiklerinin kullanildig: sistemlere girmek isteyen sahte kullanicilarin sifreleri
bilseler dahi boyle sistemlere girebilmeleri engellenmis ve kullanilan sistemlerin

giivenligi arttirilmis olmaktadir.

3.1. Biyometri Ozelliklerinin Tusa Basma Dinamiklerindeki Karsiliklari

Tiim biyometrik sistemlerin sahip olmas1 gereken Ozelliklerin tus basma
dinamikleri {izerindeki karsiliklar1 asagida madde madde olarak agiklanmuistir.
(Anonim, 2015d)

Evrensellik: Tus basma dinamigi, klavye kullanmasini bilen her bir birey

tarafindan yararlanilabilen bir biyometrik ¢oziimdiir.
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Essiz Olma: Fiziksel biyometrikler gibi kisiye 6zel oldugunu ispat etmek
miimkiin degildir. Ancak tusa basma eyleminin fizyolojik olarak taklit edilmesinin
miimkiin olmadig1 kabul edilmektedir.

Stireklilik: Tus vurus dinamiginde karsilagilabilen biiyiik bir problemdir. Bir
kisinin tus vurus ritmi glinden giine ya da ayni giin icerisinde bile degiskenlik
gosterebilir. Yorgunluk, klavye degisimi, ruh hali, ilag ya da alkol kullanimi1
nedenler arasinda sayilabilir.

Elde Edilebilirlik: Tus vurus dinamiginin 6nemli bir avantajidir. Diger
biyometrik ¢ozlimler gibi ayr1 6zel bir donanim gerektirmez. Sadece standard bir
bilgisayar klavyesi yeterlidir. Ayrica tus vurus dinamigi ile kullanicinin ritimlerini
arka planda tutmak ve kullanici degistiginde uyar1 vermek de miimkiindiir.

Kabul Edilebilirlik: Ulkeye ve kanunlara gore degisiklik gosterebilir.
Mutlaka deneylerden ve uygulamay1 yiiriitmeden once kullanicilarin tus vurus
dinamiklerinin alinmasina razi olmalar1 gerekmektedir.

Performans: Tus vurus dinamigi diger fiziksel tabanli biyometriklere gore
daha fazla degiskenlik gosterir. Bu biyometrik ¢oziimde, bu yiizden yiiksek YKO
ve yliksek YRO degerlerine rastlamak miimkiindiir.

Yayginlik: Kullanimi yeni yeni gelismekte olan bir biyometrik ¢6zimdiir.

[leriki zamanlarda kullaniminin artmasi beklenmektedir.

3.2. Dogruluk Ol¢iim Metrikleri

Biyometrik literatiiriinde kimlik dogrulama isleminin Glglimiinde faydali
olan iki ana metrik vardir. Bunlar; tip 1 hatasi olan Yanlig Red Oran1 (YRO) ve tip
2 hatas1 olan Yanlis Kabul Orani (YKO) dir.

Yanlis Red Orani (YRO): Gergek kullaniciy: sahte kullanici gibi gérme orani

Yanlis Kabul Oranm (YKO): Sahte kullaniciyr gercek kullanici gibi gérme
orant

Bir diger 6l¢ii de Esit Hata Oranidir (EHO). Bu oran, sahte kullanicinin
sisteme ulasma oranini azaltirken, ger¢ek kullanicinin da sisteme kabuliinii
dengeleyip rahatlatir. Giiniimiize kadar ulasan biitiin biyometrik sistemler, bu iki

oran arasinda su sekilde bulunurlar. Ya diigiilk YKO yiiksek YRO ya da tam tersidir.
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Eldeki Oznitelikler ve hata oranini dlgen uygun metrikler, son safha kimlik
dogrulama isleminde operasyonel bakis acilar1 gelistirmeye neden olur.

Kaydolma islemi kullanicilarin yazma sitili ile 6rnek bir istatistik imza
olusturmak i¢in sisteme giriglerini yapmalarinin istendigi etaptir. Biyometrik sistem
birincil ve ikincil 6znitelikleri kaydolma safhasinda ¢ikartir. Kaydolma igsleminde
kullanilan farkli yontemler vardir. Bazilari istenilen gilivenlik seviyesine bagl
olarak 400-1500 karakter arasinda degisen bir metnin girilmesini istemektedir.
Digerleri ticari tirtin Biopassword gibi kullanicidan giris ID/sifresini 10-15 kez
girmesini isteyebilmektedir. Bazi yontemler her iki stratejinin birlesimini
kullanmaktadir. Bunlar; biopassword gibi bir kaydolma ve onu takip eden periyodik
araliklarla tusa vuruslar1 gézlemlemedir. Hangi yontem kullanilirsa kullanilsin,
kaydolma isleminde iyi bir denge bulunmalidir. Eger ¢ok uzun olursa kullanicilar
sikilabilir, kisa olursa da dogruluk tam saglanmayabilir. Baz1 kullanicilar periyodik
olarak onlarin yazma sitilinin kontrol edilmesini rahatsiz edici bulmakta ve bunun
onlarin 6zeli oldugunu diisiinmektedirler. Bir kere veri toplandiginda o kullanici
icin bir imza referansi olusturulur. Kullanicinin bundan sonraki girislerinde girilen
tusa vuruslari bu referans ile karsilastirilir. Eger bunlar tolerans araliginda ise
kullanict sisteme kabul edilir. Degilse sistem kilitlenir ya da baska bir sey yapilir.
Biyometrik sistemlerde bu ¢6zliim yapilirken iki durum vardir. Ya ¢ok siki olup her
giris hareketi reddedilecek ya da ¢ok rahat olup her giris hareketi kabul edilecek.
Buradaki denge EHO ile saglanir. Eger tusa vurus analizi kimlik dogrulama islemi
i¢cin uygun bir yontem olacaksa su iki soru cevaplandirilmalidir:

1. Kullanici tabanli tusa vurma sitilinden hangi 6zellikler ¢ikartilmali?

2. Kullanicilarin tusa vurma sitilleri arasindaki farki anlamay1 arttirmak igin

hangi kimlik dogrulama algoritmalar1 kullaniimal1?

Tusa vurma oOzelligi ile ilgili, gergekten de parmak izi gibi kisiye 6zgli mii?
Bunu cevaplamak i¢in, kullanicinin tusa vurma bigiminden o&zellikler
cikartilmalidir. Bu o6zellikler kullanici tusa vurdugu zaman kayit edilen tekil
dlgiimlerin toplamidir. Ornegin ne kadar hizl1 yaziyor, tusa basma siiresi, bir tustan
diger tusa ne kadar siirede gegiyor, tus basma sirasi, shift tusunu kullanisi ve tusa
vurus sitili nasil gelisiyor gibi. Bu 6zellikler her kullanici i¢in toplanmali ve kimlik

dogrulamada kullanilmak i¢in saklanmalidir. Her 6zellik i¢in yeterli miktarda 6rnek
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elde edebilmek icin, ¢ogu tusa vurma dinamigi sistemleri kaydolma sathasini
icermektedir. Kaydolma verisiyle her kullanicinin tusa vurma sitili modeli
olusturulabilir. Daha sonra bu modelin parametreleri verilen siniflandirici igin girdi
olur. Dogru parametreleri se¢mek hi¢ siiphesiz kritik bir konudur. Ozellikler
genelde kaydolma islemi sirasinda toplanmaktadir. Ozellikler birincil ve tiiremis
olarak siniflandirilabilir. Birincil 6zellikler bir tusa basma siiresi, bir tusu birakip
diger tusa gecme siiresi olarak gruplandirilabilir. Birincil 6zelliklerden ikincil
Ozellikler tiiretilebilir. Bunlar tuslara uygulanan kuvvet miktari, yazma hizi,
hatalarin olusma siklig1, kullanilan tus kombinasyonlari, hatalar1 diizeltme yontemi
olarak siralanabilir. Tusa basma dinamigini kullanan biyometrik sistemlerde

siniflandirma kimlik dogrulamaya indirgenmistir.

3.3. Kullanilan Olgiim Metrikleri

Tusa basma dinamiginde kullanilan metrikler yanlis red orani (YRO),
gercek bir kullaniciyr sahte bir kullanici olarak gérme orani, yanlis kabul orani
(YKO), sahte bir kullaniciyr ger¢ek bir kullanici olarak gérme orani olarak
tanimlanmaktadir.

Bu o0l¢iim metriklerine ilaveten asagida tusa basma dinamiklerinde
dogrulugu 6lgmek i¢in iki metrik daha gosterilmektedir. Bu 6l¢iim metriklerinin

formiilasyonlari (3.1) ve (3.2)’de verilmistir.

TP
TP+FP

Kesinlik =

(3.1)

Yukarida belirtilen formiilasyon, kullanicilarin kendi sifreleriyle yaptiklar
girislerin dogru olarak kabul edilmesi oramidir. Ornegin; bir kullanicinin kendi
sifresi ile 10 giris yapmasi durumunda bunlardan kag¢ tanesinde kullaniciyr dogru

olarak simiflandirdigi oranidir.

TP
TP+FN

Hassasiyet = (3.2

Yukarida belirtilen formiilasyon ise kullanicinin bagka bir kullanici olarak
sifre girmesi durumunu ayirt edebilme oranidir. Kisaca, bir kullanici baska bir
kullanici gibi sisteme girmek istediginde, bu kullanicinin giriglerinden kagini dogru
bir sekilde ayirt edebildigi ve aynt zamanda dogru kullaniciyr tespit edebildigi

oranidir.
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Bu metriklerde kullanilan ifadelerin tanimlamalar1 asagidaki tabloda

yapilmustir.

Cizelge 3.1. Tanimlar.

Gergek kullanici Sahte kullanici
Sisteme kabul
Sistem tarafindan dogru | Sisteme kabul edilmesi
edilmemesi
saptanmasi TP
TN
Sisteme kabul
Sistem tarafindan yanlis ) ) Sisteme kabul edilmesi
edilmemesi
saptanmasi FN
FP

Kesinlik; sisteme kayith kisilerin dogru siniflandirma oranint 6lgerken,
dogru kullaniciy1 ne kadar, sisteme kayitli bagka bir kullanici ile karistirdigi
durumunu g6z 6niinde bulundurur.

Hassasiyet ise, sisteme kayitli olan ya da olmayan bir kullanicinin sistemde

baska bir kullanict gibi saptanmasinin oranini géz éniinde bulundurur.

2xKesinlikxHassasiyet

Kesinlik+Hassasiyet

Bu iki degerin ortak bir formiille degerlendirildigi F-Olgii yukaridaki
sekilde tanimlanmustir.

F-Olgii goriildiigii gibi Kesinlik ve Hassasiyet degerlerinin harmonik
ortalamasidir.

Ayrica kullanilabilen basari dlgiitlerinden biri de dogrulukdur. Dogruluk,
tim dogru sonuglarin genel populasyona oranidir. Dogruluk (3.4)’de gosterildigi

gibi hesaplanmaktadir.

TP+TN
TP+FP+TN+FN

Dogruluk = (3.4)
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4. ALAN TABANLI TUSA BASMA DINAMIKLERI

4.1. Verilerin Toplanmasi

Tus vuruglart dinamigi verisinin toplanmasi islemi i¢in sunucu-istemci
modeli secilmisti. Bu modelde kullanicilar istemci gibi davranarak sisteme
baglanmaya calisirlar. Istemci sunucuya girilen tus dinamiklerini ileterek sunucu
tarafinda kaydedilmesini saglar. Sunucu ise kendisine iletilen tus dinamigi verisini
dosya sisteminde saklar. Bu sekilde veri tek bir merkezde toplanarak iglenebilir hale
gelir. Bu modelde uygulama programi olarak Java programlama dili kullanilmstur.

Tus dinamikleri verisinin toplanmasinda istemci tarafinda iki asamali bir
giris s6z konusudur. Kullanici ilk etapta sistemde mevcut mu diye test edilir. Eger
kullanic1 sisteme belirli bir kullanici adi ile giris yaptiysa o zaman kullanici
dogrulanmis olur. ilk dogrulama asamasinda tus dinamikleri verisi toplanmaz.
Ikinci asama kullanicinin belirledigi kullanic1 adini birden fazla kez girecegi ve tus
dinamiklerinin toplanacagi kisimdan olusur. Kullanicilar tus dinamiklerini bu
ekranda enter tusuna basarak birden fazla kez girebilir. Bu sistemde kullanicilar her
seferinde girdikleri kullanici adini basta girilen kullanici adi ile eslestirmek
zorundadirlar. Bu yontemle yanlis girdiler engellenmis olur. Her dogru girisi
belirten bir say1 kullanicilara gosterilerek kag sefer giris yaptiklari belirtilmis olur.

Sekil 4.1.’de istemci sunucu islemleri belirtilmistir. Istemci islemleri
tuslarin basma ve birakma zamanlamasini, kullanicinin girdigi metinin tutulmasini
ve kullanicinin sisteme giris zamanini sunucuya iletmekten olusur. Sunucu bu
bilgileri alarak iki kisima ayirir. Birinci kisim egitim i¢in kullanilacak modelin
kendisi ikinci kisim ise bu modeli olusturacak ham verinin saklanmasi. Sunucu bu
iki bilgi disinda kullanicinin giris yaptig1 klavyedeki tuslarin lokasyon bilgisini de
tutmaktadir. Bu kullanicidan gelen tuslarin lokasyonlarinin  bulunmasinda
kullanilir.

Sunucu elde edilen tus basma dinamiklerini ham metin verisi olarak saklar.
Bu verilerin islenmesinde klavye lokasyon bilgileri kullanilmaktadir. Her bir tus
kullanicinin belirttigi klavyede tablo koordinati ve alan bilgisi ile eslenir. Basilan

bir tus i¢in tus lokasyon bilgisi iki farkli sayisal degerden (x,y) ve alan bilgisi ise
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bir etiketten olusur. Sekil 4.2.’de istemciden gelen tek bir ham tus verisinin hali

gosterilmektedir.

istek islemi ve Klavye TUrtne gore tus zamanlama
bilgileri Gretil mesi ve génderilmesi

Klawye Tus
Yer Bilgileri

Sekil 4.1. Istemci sunucu yapisi.
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Sekil 4.2. Tek tus belirteci ve dinamikleri.

Istemcide toplanan veri iki kistmdan olusmaktadir. Birinci kisim tus
belirtecidir. lkinci kisim ise vurus zamanlandir. Birinci kisimda klavyedeki
lokasyon bilgisi, tusun ASCII kodu ve tusun Extended-ASCII kodu bulunur. Vurus
zamanlari ise ikinci kistmda basma, birakma ve basma-birakma arasinda gegen
zaman olmak iizere ii¢ bilgiden olusur. Ardisik olarak gelen tus bilgileri eger
yardimei tuslar barindiriyorsa linear olarak soldan saga islenerek tek tus bilgisi elde
edilir. Tek tus bilgisi birden fazla tusun basimindan veya tek bir tusa basimdan
olusan metinsel bir bilgidir. Ornegin “SHIFT + a = A” iki tusun basimindan olusan
klavyede tek bir lokasyona karsilik gelen bir bilgidir. Bu sekilde klavye iizerindeki
tuslarin lokasyon bilgileri ile eslestirilmesi saglanmis olur. Yardimci tuslarin da
(SHIFT, CAPS, ALT, FN) isin i¢ine dahil edilmesi ile klavyede bulunan ve birden
fazla lokasyonda bulunan tuslarin dogru sekilde ayirt edilmesi saglanmis olur. Sekil
4.3.”de birden fazla yerde bulunan tuslar klavye diizeni iizerinde isaretlenmis olarak

gosterilmistir.

it A Y %y & / ( )
1> 2 € 3# 4% 5% 6% 7{ 8[ 9] 0)

Sekil 4.3. Q klavye rakam tuslari.

Sekil 4.3. goriildiigii tizere 1,2,3.. gibi tuslarla birlikte ([ ... gibi tuslar ayn1
lokasyonda yer almaktadir. Ornegin “SHIFT+7 = /” ashinda goriildiigii {izere iki
tusa basimdan olusmakta ancak lokasyon olarak 7 tusunun bulundugu yerde yer
almaktadir. Bu yontemle kullanict SHIFT+7 tuslarina bastigt zaman SHIFT ve 7
tuslarinin bulundugu lokasyonlarda gezinmis olacaktir. Bu eslemeyi yapabilmek
icin kullanicinin SHIFT ve 7 tuslarmma bastifi zaman “/” karakterini yazdigi

bilinerek metin bilgisi lizerinden lokasyon bilgileri eslesmis olacaktir.
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4.2. Klavye Diizeni

Kullanicilar giris yapmadan Once bir yonetici tarafindan kullanacaklari
klavyeler sisteme kaydedilmis olmalidir. Kullanicilarin giris yapacaklar1 klavye
diizenini secerek bu klavye tizerinde giris yaptiklarini belirtmeleri gerekmektedir.
Yonetici klavye diizenini girerek tuslar i¢in lokasyon bilgilerini belirtmis olur. Sekil
4.4.°de klavye diizeni ekrani1 gosterilmistir.

Sekil 4.4.°de klavye diizeni Q klavye i¢in sadece rakam ve harfleri
barindiran bir formatta yazilmistir. Farkli renkler yoneticinin belirledigi alanlari
gostermektedir. Bu alanlar tug lokayon bilgileri ile birlikte her bir hiicreye ayr1 ayri
kesisen kiimeler seklinde tanimlanabilecegi gibi birbirinden ayr1 hiicreler i¢in farkli
sekilde de tanimlanabilir. Sekil 4.4.’de ii¢ alan goziikmektedir. Birinci alanda 1, 2
ve 3 tuslari, ikinci alanda Q, W, A, S, < ve Z tuslar, liglincii alanda ise E, D, ve Y
tuslart bulunmaktadir. Bu giris ekranmi tablo formati olarak adlandiriyoruz.
Yonetici bu alanlar1 bir etiket vermek kosulu ile tablo goriiniitiisiinde tuslar1 secerek
olusturabilir. Alan adlar1 farkli klavyeler i¢in ayn1 girildiginde klavye bagimsiz tug
dinamiklerinin yakalanmasi i¢in kullanilabilir. Ornegin bir klavye igin “A” tusunun
yeri diger bir klavye iizerinde farkli lokasyonda bulunabilir. Ancak “A” tusunun
diger klavyede ayni alan adina karsilik gelen bolgede yer almasi durumunda iki
klavye i¢in de “A” tusu ayni alanda yer alacaktir. Benzer sekilde lokasyon
eslestirme islemlerinde kullanicilar farkli klavyeler {izerinde farkli tus
dinamiklerine sahip olabilirler ancak alanlar tizerinde tustan bagimsiz olarak benzer

tus dinamikleri sergileyebilirler.
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Tablo formatinda her bir hiicrede birden fazla tus bulunabilir. Hiicrelerin
koordinatlar1 basilan klavyedeki lokasyon bilgilerini, gosterilen degerler ise metin
bilgisini ifade etmektedir. Tablo formatinin olusturulmasinda kullanicinin
kullanacagi klavyenin bir Orneginin kullanilmasi gerekir. Ciinkii ASCII ve
extended-ASCII kodlarinin eslesmesi i¢cin bu gereklidir. Yonetici tanimladigi
klavyeler i¢in tus dinamiklerinin toplanmasindan sonra diledigi gibi alan adlarini
degistirebilir. Bu sekilde tiim kullanicilar i¢in degisik alanlar yaratarak en uygun
dogruluk oranini saglayabilir. Ileride yapilabilecek baska bir calismada alanlarin
otomatik olarak tiim kullanicilar i¢in en uygun dogrulugu verecek sekilde

olusturulmasi diisiintilebilir.

_[ Keyboard Design T ARRF T User Properties ]

Keyboard Name: l Create Keyboard | Keyboard Name:

Enter keys on the keyboard

1 [ 2 [ 3
1=1 2=z 3=3

bolge 1
Q=0 W= E=E
A=A 5=5 =D
<€ J

| select _YJ | Remove Area |

| Define Area |

Sekil 4.4. Klavye tablo ekrani.

Y onetici sistem tizerinde gerekli gordiigii klavye tasarimlarini Sekil 4.4.’de

gdsterilen ekran iizerinde yaptiktan sonra istemci’de kullanici verisi toplanmasi
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saglanir. Toplanan verilerin Sekil 4.1.’de belirtilen “Model Ogrenimi” icin
hazirlanmas1 gerekir. Model Ogrenimi kullanicilardan gelen ham verinin
islenmesinden sonra ortaya ¢ikan veri iizerinde olacaktir. Bu kisima Ozellik
Vektorlerinin Cikarilmasi denir. Bir sonraki bolimde Ozellik Vektorlerinin

¢ikarilmasi iglemi anlatilmaktadir.

4.3. Ozellik Vektorlerinin Cikarilmasi

Ham veri tus belirte¢lerinin islenerek model olusturulmasi isleminden 6nce
klavye tanimlanmas1 gereklidir. Harf dizilerinin birden fazla klavye tusuna denk
geldigi veya tus dizilerinden tek tusa denk geldigi tuslar icin tus alan ve lokasyon
bilgilerinin klavye diizeni kullanilarak saptanmasi gerekir. Bu isleme “tus
lokasyonu anlamlastirilmasi” denmektedir. Tus lokasyonu anlamlagtirmasi
ozellikle yardimer tuslarin kullanildig: alanlar igin gereklidir. Ornegin kullanicinin
biiyiik harfle yazdig: tus dizisinde SHIFT tusu yardimci tuglardandir. Bu tuglarin
belirtegleri sirali olarak islenerek tus lokasyonlari elde edilir. Sekil 4.5.°de bu

islemdeki siralama gosterilmektedir.
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SHIFT, N, E, 5, CAPSLOCK, E,ALT, 2, K,M,A,LL

i

SHIFT, N,CAPSLOCKE, §, EK,ALT.2,M,A,LL

'

SHIFT+n=N
CAPSLOCK
e=E
59
a=
k=K
ALT+2=@
m=M

a=A
i=I
I=L

'

NESEK@MAIL

Sekil 4.5. Harf dizisinin islenmesi.

Sekil 4.5.”de girilen bir tus dizisinin basma zamanlamasina gore siralanmasi
ve sonrasinda yardimci tuglarin belirlenerek orijinal tus girdilerinin elde edilmesi

islemi gosterilmektedir. Bu sekilde gosterilen girdi en son olarak
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“NESEK@MAIL” olarak elde edilir. Ozellik vektdrleri olusturulurken en énemli
asama olan farkli klavyeler icin tus lokasyonlarinin bulunmasi, bu asamada olusan
ana tus belirteglerinden “ALT+2” tusu ile elde edilen “@” karakteri “ALT+2 = @”
seklinde ifade edilmektedir. Eger klavyemizde birden fazla lokasyonda @ isareti
varsa bu tusun lokasyonu ALT+2 tuslarinin bulundugu lokasyon ile elde edilecektir.
Ozellik vektorleri makine Ogrenmesinde verinin islenmesinden sonra olusan
vektorlerdir. Tus dinamiklerinin elde edilmesinden sonra ham veri olugsmaktadir. Bu
veri az Once anlatildig1 gibi islenerek tus dizeleri olusur. Tus dizelerinin
olugmasindan sonra her bir tusun klavye ile eslestirilmesi gerekir. Bu eslestirme
islemi tamamlandiktan sonra tus veri yapisi olacaktir. Tus veri yapisi klavye tusu
ve kullanici tusu olarak ikiye ayrilir. Kullanicr tusu klavye bilgisi, tus ¢iktist ve
basma-birakma zamanlarindan olugmaktadir. Klavye tusu ham verinin
islenmesinden sonra olusan tus bilgisidir. Klavyedeki tus bilgisinin ii¢ ana 6zelligi
bulunmaktadir. Bunlar tusun klavye tablo formatindaki satir ve siitiin koordinatlari,
bulundugu alanlar ve basma-birakma siireleridir.

Klavye tus bilgisi olustuktan sonra klavye dizisi i¢in n-gram modeller
olusturulmaktadir. Bu birden fazla ardisik tus grubu i¢in olusan tus bilgileridir.
Asagida kullanilan tiim 6zellikler siralanmustir.

* 1. Tus basma-birakma zamani1 (Key Dwell): Herhangi bir tus i¢in ayn

tusa basma ile ayn1 tusu birakma arasinda gecen stiredir.

* 2. Ardisik iki tus arasinda u¢ma zamam (Key Flight): Herhangi iki tug

icin ilk tusu birakma ve ikinci tusa basma arasinda gecen siiredir.

* 3. Ortalama Zaman (Average Time): Girilen metinlerin ortalama giris

stiresidir.

* 4. Yar1 Zaman (Middle Time): Girilen metnin orta tusu ile ilk tusu arasinda

gecen siiredir.

* 5. Maksimum Zaman (Maximum Time): Girilen tiim metinlerin girig

stirelerinden en uzun olanidir.

* 6. Minimum Zaman (Minimum Time): Girilen tim metinlerin giris

stirelerinden en kisa olanidir.

* 7. Ingraph-Ortalama Bir Tusa Basma-Birakma: Tiim tuslar i¢cin basma

ve birakma arasinda gecen ortalama stiredir.
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+ 8. 2ngraph-Ortalama iki Tusa Basma-Birakma: Tiim tuslar igin iki tusa
basma ve birakma arasinda gecen ortalama stiredir.

* 9. 3ngraph-Ortalama U¢ Tusa Basma-Birakma: Tiim tuslar igin ii¢ tusa
basma ve birakma arasinda gecen ortalama siire. Birinci tusa basma ve son
tusu birakma arasinda gecen ortalama siiredir.

* 10. Ortalama Alanda Durma Zamam (Area Dwell): Tiim alanlar i¢in
alandaki mevcut gegirilen siire. Alandaki herhangi bir tusa basma ve ayni
alanda herhangi bir bagka tusu birakma arasinda gegen siiresidir.

* 11. Ortalama Alan Ucus Zamani (Area Flight): Tiim alanlar icin iki alan
arasindaki ugus zamani. Birinci alandaki herhangi bir tusu birakma ve ikinci
alandaki tusa basma arasinda gegen ortalama zamanidir.

* 12. Lokasyon Basma-Birakma Zamani (Location Dwell): Herhangi bir
lokasyona (koordinata) basma ve birakma arasinda gecen siiredir.

+ 13. Ardisik Iki Lokasyon Arasinda U¢ma Zamam (Location Flight):
Herhangi iki lokasyon (koordinat) icin ilk lokasyondaki tusu birakma ve
ikinci lokasyondaki tusa basma arasinda gecen siiredir.

Kullanilan 6zellikler WEKA arff dosya formatina doniistiirtiliir. Sekil 4.6.’da

olusan ARFF formatindaki metin dosyas1 goziikkmektedir.
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@RELATION keystroke

@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@DATA

MIDDLE _TIME NUMERIC
AVERAGETIME NUMERIC
AreaFlight-harf2-harf3 NUMERIC
keyFlight-69-78 NUMERIC
Dwell-78 NUMERIC

INGRAPH_TIME MNUMERIC
ZNGRAPH_TIME NUMERIC
AreaFlight-harf1-harf2 NUMERIC
keyFlight-83-69 NUMERIC
Dwell-69 NUMERIC
AreaFlight-harf2-harf1 NUMERIC
keyFlight-69-83 NUMERIC
Dwell-83 NUMERIC

MAXIMUM_TIME NUMERIC
MINIMUM_TIME NUMERIC
keyFlight-71-65 NUMERIC
Dwell-65 NUMERIC
AreaFlight-harf3-harf2z NUMERIC
KeyFlight-85-71 NUMERIC
Dwell-71 NUMERIC
AreaFlight-harf3-harf3 NUMERIC
keyFlight-78-85 NUMERIC
Dwell-85 NUMERIC
keyFlight-8-66 MUMERIC
Dwell-66 NUMERIC
keyFlight-82-©® MNUMERIC

Dwell-® NUMERIC

Dwell-82 NUMERIC

class {nese,nese-IMPOSTER}

1108.5,1905.5,292.0,90.0,195.0,1459.0,1108.0,125.0,1
1181.5,2007.5,320.0,130.0,205.0,1500.5,1116.5,135.5,
1065.0,1915.0,250.0,70.0,215.0,1430.0,1085.0,140.0,1
1127.0,1869.0,249.5,75.5,201.0,1371.5,1628.5,130.0,1
725.0,1598.5,171.0,31.0,273.0,965.5,770.75,124.5,124
1288.5,2194.0,358.5,118.5,240.0,1643.5,1179.25,110.6
810.0,1685.0,210.0,40.0,265.0,1105.0,870.0,120.0,12@
1261.0,2135.5,434.0,74.0,196.5,1720.5,1335.25,120.0,
760.0,1675.0,260.0,90.0,205.0,16080.0,880.0,100.0,100
848.0,1372.0,179.5,179.5,186.0,950.5,794.5,153.0,153
443.41666666666663,711.5,58.5,58.5,161.5,367.5000000
IMPOSTER

Sekil 4.6. ARFF dosyasi.
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4.4. istemci Kullamci Profilleri

Bu boliimde istemci tarafinda verinin nasil toplandigi anlatilmaktadir.
Kullanicilarin profillerinin olusturulmasi her ne kadar sunucu tarafinda olsa da
kullanicilar verilerini istemci tarafinda olusturulurlar. Sekil 4.1.’de klavye verisinin
olusturulmas1 goriildiigii gibi istemci tarafinda olmaktadir. Istemci tarafinda iki
farkl1 giris ekrani mevcuttur. Bu giris ekranlarindan ilki sisteme kullaniciy1
kaydederken ikinci girig ekrani kayith kullanici ig¢in veri olusturulmasini saglar.
Sekil 4.7. ve 4.9.’da istemcide yer alan kayit olusturma ve giris ekranlari sirasiyla

gosterilmektedir.

® - O Tus Dinamikleri Kullanici Uygulamasi

Biometrics

KULLANICI ADINIZ : ‘

| Giisvap | | Kayit Et |

Sekil 4.7. Kullanici kayit ekrani.

Kullanici kaydinin yapilabilmesi i¢in sunucu tarafinda sunucunun istekleri
kabul etmesi gereklidir. Sunucu ve istemci arasinda ag baglantisi ile bu gerceklesir.
Istemci sunucuya girilen kullanici adina ait bir klasér mevcut mu diye sorar eger
mevcutsa kullanict “Kayit Et” butonuna bastiginda yeni bir klasor olusturulmaz ve
veri giris ekranina gegis yapilir. Kullanic1 “Giris Yap” ile mevcut sistemde kayitl
ise bu girisi yapip yapamayacagini test edebilir. Bu sekilde kullanicinin kullanici
adi1 giris verisi model iizerinde test edilmis olur ve kullanici yeni veri girisi
olusturup olusturmayacagina karar verir. Bu islem ancak sunucu tarafinda kullanici

icin bir model olusturulmussa yapilabilir. Kullanici sistemde kayith degilse giris
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yap butonu aktif olmayacaktir. Tiim toplanan verilerin giivenli bir bilgisayar
laboratuarinda toplandigi kullanicilarin kimlik bilgileri ile bu laboratuara ulastig
farz edildiginde kullanici veri olusturma ekrani baska kullanicilar tarafindan
manipiile edilemez. Baska bir kullanic1 mevcut kullanicinin verisini silemez ve
degistiremez.

Sekil 4.9.°da yatay olarak gosterilen kullanici verisi giris ekrani {i¢ adet
metin girisinden olusmaktadir. Bunlar sirasiyla “Kullanici Ad1”, “Sifre” ve “Metin”
girisleridir. Kullanic1 ad1 kullanicinin sisteme kayit edecegi metin bilgisidir. “Sifre”
kullanicr tarafindan belirlenen sifredir. Metin ise her kullaniciya sunucu tarafindan
belirlenen sabit metin bilgisidir.

Kullanicilar birbirinden farkli metinler girmis olsa da ayirt edebilmek i¢in
onceden tanimlanan klavye bilgisi istemci tarafinda secilmelidir. Kullanic1 hangi
klavyede giris yaptiysa o klavyeyi se¢cmelidir. Sekil 4.9.°da klavye sec¢imi
TANIMSIZ olarak belirtilmistir. Kullanicilar girdikleri metin bilgisi lizerinde
herhangi bir yineleme ya da degisiklik yapamamaktadir. Bu baglamda kullanicilar
basta belirledikleri kullanic1 adlarini, tus dinamiklerini degistiremezler. Bu islem
icin yonetici kullanicilarin belirledigi tarihlerde olusturdugu ham veri bilgisini

secerek veya silerek yeni ARFF verisi olusturmalidir.
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Sunucu'da yeni
ham veri

plusturularak yeni
plusturulacak
model
oincellenmis
plur.

Sekil 4.8. Kullanict iglemleri.
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salljawolg

Sekil 4.9. Kullanict verisi olusturma ekrant.
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4.5. Programin Sagladiklar:

Sunucu ve istemci mimarisi, toplanan verilerin tek bir merkezde
olusturulmasim1 ve kullanicilarin bu verilere ulasamaz olmasini saglamaktadir.
Verilerin giivenligi i¢in herhangi bir sifreleme algoritmasi kullanilmamis olmasina
karsin verilerin toplanacagi bilgisayar veya donanimin bir laboratuar ortaminda
olmast diisiiniilmiistiir. Bu sekilde kullanicilar giivenli bir sekilde veri girisi
yapabileceklerdir.

Klavye tanimlama siireci ile sanal klavye tanimlarinin kullanicilarin tus
dinamikleri tizerine etkisinin arastirilabilecegi bir veri toplama ve veri isleme
programi hazirlanmistir. Olusan verilerin islenmesi ve giliniimiizde c¢ok sik
kullanillan WEKA makine 06grenmesi kiitiiphanesinin anlayabilecegi formata
doniistiiriilmesi bu programla saglanmistir. Makine 6grenmesinde kullanilacak
ozellikler 6nceden belirlenerek tiim 6zellikler bu programda olusturulmustur. Bu
baglamda WEKA kiitiiphanesi kullanilarak farkli 6zelliklerin sonuca etkisi cabuk
bir sekilde gozlenebilir.

Ayrica kullanicilardan birden fazla oturumla veri toplama islemi
gerceklestirilebildigi i¢in kullanicilarin giin ve giin icerisindeki performanslarini
kargilagtirma olanagma sahip olunabilmektedir. Bu sekilde giinlin farkl

zamanlarinda kullanicilart ayirt etme islemi kolaylastirilabilir.
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5. KULLANILAN YONTEMLER

5.1. Yapay Sinir Aglar1 (Multilayer Perceptron)

Yapay sinir aglart sinir hiicrelerindeki 6grenmeyi taklit eden bir 6grenme
modelidir. Yapay sinir aglart modeli katmanlardan olugmaktadir. Her bir katman
cesitli sayida algilayicilardan (perceptron) olusmaktadir. ilk giincel algilayici
modeli Frank Rosenblatt tarafindan 1958 yilinda formiile edilmistir. Ancak 1975
yilinda Paul Werbo tarafindan geri beslemeli 6grenme modeli gelistirilene kadar
makine Ogrenmesi modeli olarak kullanilamamistir. Giiniimiizde bilgisayar
mimarisinde biiyiik Olgekli tasarimlarin yayginlagsmasi ve 6grenme modelinin
paralel olabilmesi sebebiyle kolayca donanim tabanli hale getirilmistir (Haykin,
1999).

Yapay sinir ag1 modeli aslinda ¢ok sayida algilayicinin belirli bir katman
tasariminda  agirliklandirilarak  birlesmesinden olusur.  Algilayicilar  lineer
siiflandiricilardir. Kisaca bir girdi vektoriinden 1 ya da 0 degerlerini alabilen bir
ciktiya donistiirtirler. Algilayict yapist Sekil 5.1.’de ve formiilasyonu (5.1)’de

gosterilmektedir.

Sekil 5.1. Basit algilayic1 yapist.

0 = f (k=1 ik Wi) (5.1)
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Sekil 5.1.”de belirtilen yap1 bir vektoriin agirlik degeri ile i¢ ¢arpimi olarak
diisiiniilebilinir. Bu baglamda (5.1)’de belirtilen f fonksiyonu deger olarak bir sabit
deger almaktadir. Bu fonksiyon ¢ikti olarak 1 ya da O iiretecektir. Bunun icin

genelde asagida fonksiyonel ifadesi verilen sigmoid fonksiyonu tercih edilir:

1
1+e~Wx

flx,w) = (5.2)

Bu ifadede w ve x ¢arpimi i¢ ¢arpimdir. Sonucun 1 ya da 0 olmasi igin kesin
sinirlayict kullanmilmalidir. Ornegin 0.5 degerinden biiyiik bir sonug 1°e gevrilirken
0.5’den kiigiik bir sonug 0’a gevirilir.

Yapay sinir aglarinda katmanlardaki algilayicilar geri besleme kullanilarak
gradyan azalma (gradyan azalma) O0grenme optimizasyonu ile egitilmektedir.
Gradyan azalma optimizasyonu bir hata fonksiyonun kiigiiltiilmesi (minimization)
prensibine dayanir. Yapay sinir aglarinda her bir katmandaki girdiye karsilik bir
cikt1 Uiretilir. Bu ¢iktidaki hata orani ise ¢iktinin degeri ve bir sonraki katmandaki
hatanin bir fonksiyonu olarak geri beslenir. Bu sekilde son ¢ikt1 katmanindan ilk
girdi katmanina dogru tiim ¢iktilar ve olusan hatalar hesaplanir (Haykin, 1999).

Sigmoid fonksiyonu ve kesin sinirlandirici ile olusturulan bir algilayict i¢
biikey ya da lineer bir hata diizlemine sahip olacaktir. Bu yiizden 6grenme
optimizasyonu i¢in gradyan azalma kullanilabilinir. Gradyan azalma ile
fonksiyonun tiirevi ve hata orani kullanilarak kiiciik adimlarla giincellemeler
yapilir. Asagidaki sekilde sigmoid fonksiyonu kullanan bir algilayict igin hata

giincellemesi verilmistir.

1. Adsm : w vektori rastgele belirlenir.
2. Adem : t érnegi icin f fonksiyenun tiirevi t’de y(t) olarak hesaplanir.

wi(t+1) =wi(t) +a (dj- —y; ('t]) X (5.3)
3. Admm : w velktori 1 eleman icin gimcellenir.

Sekil 5.2. Algilayici egitimi.

Sekil 5.2.’de belirtilen giincelleme algoritmasinin 2. ve 3. adimlari sonug

yakinsayana kadar her bir 6rnek i¢in tekrarlanmaktadir. Sonucun yakinsamasi artik
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fonksiyonun kararli hale gelmesi ve hata oraninin degismemesi anlamina
gelmektedir. Formiilde belirtilen alpha degiskeni her bir gilincellemenin adimini
belirtmektedir. Alpha genelde 0.001 gibi kiiclik degerler se¢ildiginde O6grenme
yavas olacaktir. Tiim oOrnekler i¢in sirayla giincelleme yapildigi i¢in bu bir
gevirimigi (online) o6grenme modelidir. Tim oOrneklerdeki hata bir kere
hesaplanarak yapilan giincellemede ise 6grenme algoritmasi batch 6grenme olarak
adlandirilir.

Sekil 5.3.’de bir algilayicilardan olusan bir yapay sinir agr modeli

gosterilmektedir.
girdi vektorii gizli katman ciku katmani
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gizli katman hatas cika katman hatasi

Sekil 5.3. Yapay sinir agi modeli.

Yapay sinir aglart1 dogrusal olmayan c¢ok smifli 6grenme yapabilen
simiflandiricilardir. Bu yoniiyle yapay sinir aglar1 ¢ok karmasik siniflandirma
fonksiyonlarina yakinsayabilir. Her bir yapay sinir ag1 birden fazla algilayicinin
birden fazla katman ile birlesmesinden olusur. Sekil 5.3.’de belirtilen yapay sinir
ag1 modeli 3 girdi alarak 1 ¢ikt1 liretmektedir. Yukarida Sekil 5.3.’de gosterilen
yapay sinir ag1 modeli 2 katmanla ifade edilmektedir. Yapay sinir aglarinda her bir
algilayicidaki hata orani ¢ikt1 diiglimiinde hesaplanarak girdi diigimlerine dogru
her bir digim i¢in hesaplanir. Bu hesaplama yontemi geri yayillim
(backpropagation) olarak adlandirilir. Geri yayilim algoritmasinda kullanilan
fonksiyonun tiirevi kullanilarak hata orani hesaplanir ve giincelleme degeri su

sekilde hesaplanir:

AP = LYy, delta™. out™ ™V (5.4)
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Delta giincellemesinin hesaplamalari ¢ikti katmani hatasi ve gizli katman

hatasi i¢in sirasiyla su sekilde belirtilebilir:

delta,((N) = (targk - out,((N)). out,((N). (1- out,((N)) (5.5)
delta” = (Tydeltal™ . wi™™).out?. (1 - out{”)  (56)

Bu esitliklerde belirtilen out{™. (1 — out™™) degeri k diigiimiindeki
fonksiyonun belirtilen ¢ikti cinsinden tiirevidir. Bu sigmoid fonksiyonun o ¢iktidaki

tirevidir. Farkli fonksiyonlar igin bu tiirev farkli hesaplanacaktir. (5.5)’de belirtilen

(targ, - out,EN)) yapay sinir aginin son katmaninda olusan hatadir. Bir yapay sinir

ag1 coklu siniflandirma 6zelligine sahip olabilmesi icin birden fazla ¢ikt1 vermelidir.

(5.5)de belirtilen deltal’de N ile belirtilen bu deger hangi ¢ikti diigiimiiniin
giincellemesi oldugunu belirtmektedir (Haykin, 1999).

5.2. Karar Agaclan

Karar Agaglari; parametrik olmayan yani bir parametreye yakinsamadan
Ogrenen  hiyerarsik  smiflandiricilardandir.  Hem  regresyonda hem de
siniflandirmada kullanilirlar. Karar agaglar1 ara diiglim ve yapraklarda bulunan ug
diigiim noktalarindan olusur. Her bir ara diigiim bir ozellige gore tek bir
siiflandirma yaparak girilen bir degeri kokten yapraklara dogru smiflandirir.
Diigiimlerde smiflandirma icin secilen oOzellikler tepede entropisi en yiiksek
olandan agagida entropisi en diisiik olana dogrudur. Ciinkii bir 6zelligin entropisinin
yiiksek olmas1 6zelligin ayirt ediciliginin de yliksek oldugunun bir gostergesidir.
Agacin tepesindeki bir diigiimde yapilan ayristirma daha ¢ok veriyi bir ¢irpida
siniflandirirken agacin yapraklarinda bu ayristirma sinirli olur. Dolayistyla tepedeki
diigiime gelecek 6zelligi dogru segmek 6nemlidir. Karar agaglari bu siniflandirmayi1
yaparken belirsizligi en aza indirme hedefine yakinsamaktadir. Belirsizligin

hesaplanmasinda asagida belirtilen entropi fonksiyonu kullanilir (Alpaydin, 2014):
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H[D] = -3\, P(c;) log; P(c;) (5.7)

Bu ifadede belirtilen D veriseti 6rneklemi her bir ¢; smifi igin hesaplanir.

Ornegin bir veri setinde HINI1 viriisiiniin kandaki oranlara gore test edilmesi
gerceklestirilsin. Veri setimizin %50’si pozitif ve %50°si negatif olsun. Bu

durumda entropi su sekilde hesaplanir.
entropy(D) = —0.5xlog,0.5 — 0.5xlog,0.5 = 1 (5.8)

Karar agaclarinda bir diiglimde birden ¢ok siniflandirma yapilabilinir. Boyle
bir durumda diigiimdeki entropi degeri yapilan siniflandirmanin veri setinin
siiflarini kag¢ 6rnege boldiigiine gore entropi hesabi yapilarak bulunur. Bunun i¢in

su oran kullanilmistir:
Y Ipjl
D= Bhmip) (5.9)

Burada v veri setinin o diigiime gore dallanma sayisidir. |D;| diiglimde
dallanmig veri setinin boyutu ve |D| tiim veri setinin boyutudur. H[D;] ise veri
setinin o daldaki entropisidir. Asagidaki esitlikte ise belirli bir 6zellige gore

olusturulan diigimdeki dalin ayristirma kazanci 6l¢iilmektedir.

gain(D, A;) = H[D] — Hy,[D] (5.10)
Ayrnistirma kazanci yiiksek ise, o zaman secilen 6zellik, agacin yukarisinda
yer alir. Asagi dogru diger daha az ayristirict olan ozellikler de diiglimlerde yerini

alir.
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Sekil 5.4 Karar agacinda siniflandirma.

Sekil 5.4.’de belirtilen karar agaci ii¢ 6zellige bakarak ikili bir siniflandirma
yapmaktadir. Karar agaclar1 siniflandirma hatasi en aza inene kadar arama uzayini
belirli 6zelliklerin aldig1 degerlere gore alt pargalara bolerek siniflandirma yapar.
Sekil 5.4°de, tiim yaprak diigiimleri bir sinifa atama yapacak sekilde etiketlenmistir.

Bu yolla varilan yaprak diiglimler siniflar1 belirlemis olur (Alpaydin, 2014).

5.3. Naive Bayes

Naive Bayes smiflandiricist a; gibi belirli 6zellikler verildiginde en olasi
sinifi bulan istatistiksel bir siniflandiricidir. (5.11)’de verilen fonksiyonda her bir
siifin tiim 6zelliklerinin olasilig ¢arpilarak elde edilen bir fonksiyon verilmistir.

Bu fonksiyonda P(a;|v;) ile belirtilen kosullu olasiligin (m-yakinsama olasilig)

hesaplanmasi (5.12)’de gosterilmektedir (Bishop, 2006).

Vnp = argmaxy ey P(v;)P (a;|v)) (5.11)
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Denklem (5.12) igin terimler;

*n.: Verilen bir simif ve 6zelligin birlikte gegme sayisini

*n : Verilen bir siifin gegme sayisini

*m : Herhangi bir katsayiy1

*p : Verilen bir sinifin 6nsel olasiligini
ifade etmektedir.

Naive Bayes siniflandiricilarda 6zelliklerin birbirleri ile korelasyonu goz
ontinde bulundurulmadigi gibi herhangi bir parametreye yakinsamazlar. Bu
yonleriyle Naive Bayes siniflandiricilar basit ama etkili siniflandiricilardir. Sayisal
verilerin Ornegin tusa basma dinamiklerinde ugus siiresinin naive bayes
smiflandirici ile kullanilmast igin veri ¢iftleme islemi yapilmalidir. Veri ¢ifleme bir
fonksiyon kullanarak sayisal veriyi kategorize etmek i¢in kullanilir. Veri ¢iftleme
islemi disinda (5.12) igin bir olasilik yogunluk fonksiyonu da veriyi
olasiliklandirmada kullanilabilinir (Bishop, 2006).
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6. SONUCLAR VE ONERILER

Deneyler  farkli  kullanicilardan  olusan  iki  grup tarafindan
gergeklestirilmistir. Her grup 50 kullanicidan olusmaktadir. Tus dinamiklerini
Olgmek igin her bir kullanicidan, sisteme, 12 karakterden olusan ‘anSmV*5kdo3.’
metnini  giris yapmalar1 istenmistir. Veri toplama islemi 5 oturumda
gergeklestirilmistir. Her oturumda da belirtilmis olan sabit metnin 5 kez sisteme
girilmis olmasi gerekmektedir. Oturum sonunda 5 girigin ortalamasi alinarak bir
ozellik vektorii ¢ikartilmaktadir. 5 oturum sonunda her kullanict igin 5 6zellik
vektorii bulunmaktadir. Toplamda her kullanicit bu metni sisteme 25 kez girmis
olmaktadir.

Testler iki farklt grup verileri icin WEKA makine 6grenmesi yazilimi
tizerinde yapilmistir. Test sonuglart WEKA nin Naive Bayes, J48, RBFNetwork ve
MultiLayer Perceptron makine 6grenmesi yontemleri kullanilarak elde edilmistir.
Bu calismada YRO ve YKO metrikleri disinda dogruluk orani Ol¢iilmiistiir. Her
kullanict i¢in tim veri girisleri ve testler aym tir klavye {izerinde
gerceklestirilmistir. Testler igin iki farkli klavye tasarimi olusturulmustur.
Bunlardan biri klavyedeki alanlarin yatay olarak iicerli gruplar halinde 20 alana
boliinmesi ile olusturulan tasarim olan Sekil 6.1.’de goriilen Tasarim 1, digeri
klavyedeki alanlarin dikey olarak dortlii gruplar halinde 16 alana boliinmesi ile

olusturulan tasarim olan Sekil 6.2.’de goriilen Tasarim 2’dir.
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Sekil 6.1. Tasarim 1 (Klavye diizeninin yatay olarak 20 alana bdliinmiis olan tasarimi).
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Sekil 6.2. Tasarim 2 (Klavye diizeninin dikey olarak 16 alana boliinmiis olan tasarimi).
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Asagidaki tablolarda olusturulan her bir grup i¢in her bir tabloda 4 farkl

smiflandiric i¢in elde edilen lokasyonlu alanli (tasarim1 ve tasarim?2), lokasyonlu

alansiz, lokasyonsuz alanh (tasariml ve tasarim2) ve lokasyonsuz alansiz olmak

lizere 6 deger gosterilmektedir.

I. deney grubu

Kullanic1 Sayisi : 50

Cizelge 6.1. Simiilasyon sonuglari I.

LOKASYONLU LOKASYONSUZ
YONTEM SINIFLANDIRICI ALANLI ALANLI
ALANSIZ ALANSIZ
TASARIM 1 TASARIM 2 TASARIM 1 TASARIM 2
Jatiksel Bayes 62.5 65.35 61.07 61.07 63.57 55.71
Ag:;f;n 348 50 51.42 43.92 46.42 51.42 42.14

e N 65.35 70.35 64.64 65.35 69.28 61.07

| Porcaptan 78.57 84.64 76.42 77.14 81.07 72.85
II. deney grubu
Kullanic1 Sayist : 50
Cizelge 6.2. Simiilasyon sonuglari II.

LOKASYONLU LOKASYONSUZ
YONTEM SINIFLANDIRICI ALANLI ALANLI
ALANSIZ ALANSIZ
TASARIM 1 TASARIM 2 TASARIM 1 TASARIM 2
Jatiksel Boyes 59.40 65.68 59.40 58.67 63.83 56.82
Karar
s 18 39.85 50.18 39.85 39.85 4981 | 40.59
e N 59.77 62.36 58.67 59.77 60.88 55.71
N | Porcaptan 77.85 81.54 77.49 72.69 80.07 73.06
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Ayni kullanici sayisina sahip fakat farkli kullanicilardan olusan her iki grup
icin de birbirine yakin sonuglar elde edilmistir. Alan tabanl 6zellikler iki grupta da
dogruluk oraninin yiiksek degerlerde ¢ikmasini saglamistir.

Asagidaki tablolarda kullanici sayilar1 farkli olarak yapilan deney sonuglari
verilmistir. Cizelge 6.3.’de her iki grubta olan tim kullanicilarin katildig
simiilasyon sonuglar1 bulunmaktadir. Cizelge 6.4.’de her gruptan rasgele secilerek
olusturulan 25 kullanicinin katildig1 simiilasyon sonuglari, ayni sekilde Cizelge 6.
5.de ise rasgele secgilen 10 kullanicinin katildigi simiilasyon sonuglari

bulunmaktadir.

Iki Grubun Birlesimi
Kullanic1 Sayisi : 100

Cizelge 6.3. Simiilasyon sonuglari III.

LOKASYONLU LOKASYONSUZ
YONTEM SINIFLANDIRICI ALANLI ALANLI
ALANSIZ ALANSIZ
TASARIM 1 TASARIM 2 TASARIM1 | TASARIM 2
Istatiksel Naive
Vontertor Bayes 55.95 55.41 54.33 54.15 56.13 49.63
Karar
Aguoian 28 35.55 35.55 35.55 34.29 4277 3411
Yapay Sinir RBF
e Network 58.30 61.01 56.31 57.94 59.92 51.26
Yapay Sinir MultiLayer
glan Perceptton 70.93 73.64 70.75 70.03 74.54 66.06

Her gruptan segilen rasgele kullanicilar

Kullanicr Sayisi : 25

Cizelge 6.4. Simiilasyon sonuglar1 I'V.

LOKASYONLU LOKASYONSUZ
YONTEM SINIFLANDIRICI ALANLI ALANLI
ALANSIZ ALANSIZ
TASARIM 1 TASARIM 2 TASARIM1 | TASARIM 2
Istatiksel Naive
vames Bayes 7152 70.19 69.53 72.18 70.19 67.54
Karar
Az J48 52.31 67.54 50.99 67.54 67.54 51.65
gaclari
Yapay Sinir RBF
an Netoork 7152 72.84 70.19 73.51 73.51 66.88
Yapay Sinir MultiLayer
ean Perception 86.09 86.75 83.44 86.09 86.09 78.14
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Her gruptan secilen rasgele kullanicilar

Kullanici Sayist : 10

Cizelge 6.5. Simiilasyon sonuglar1 V.

LOKASYONLU LOKASYONSUZ
YONTEM SINIFLANDIRICI ALANLI ALANLI
ALANSIZ ALANSIZ
TASARIM 1 TASARIM 2 TASARIM1 | TASARIM 2
Istatiksel Naive
v Bayes 75 77.77 7361 76.38 76.38 7361
arar 248 73.61 81.94 73.61 81.94 81.94 69.44
gaglan
Yapay Sinir RBF
Aglon Network 75 79.16 72.22 75 75 72.22
Yapay Sinir MultiLayer
lon Perceptron 79.16 875 76.38 90.27 90.27 7777

Farkli sayida kullanicilardan olusturularak yapilan deneylerden elde edilen
sonuclara gore de alan tabanl 6zelliklerin, farkli kullanici sayisindaki deneylerde
ve/veya farkli yapay zeka makine 6grenmesi yontemlerinde, dogrulugu arttirmada
etkili oldugu ortaya ¢ikmistir.

Asagida elde edilen tiim ¢izelge degerlerinin kullanici sayilarina gore
karsilastirilmis olan durumlar1 grafik seklinde gosterilmistir. Grafiklerdeki
cizelgelerde, siitunlarin bashiklar1 deneylere katilan kullanici  sayilarini
gostermektedir. Sirayla Sekil 6.3. ve Sekil 6.4.de her deney grubunun her
yontemdeki aldig1 en yiiksek ve en diisiik degerlere gore olusturulan grafikler

bulunmaktadir.
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100,000
90,000
80,000
70,000
60,000
50,000
40,000
30,000
20,000
10,000

0

MultiLayer Perceptron
RBF Network
148
Naive Bayes

100 50 50 25 10
H Naive Bayes 56,137 65,682 65,357 72,185 77,777
W48 42,779 50,184 51,428 67,549 81,944
® RBF Network 61,011 62,361 70,357 73,509 79,166
= MultiLayer Perceptron 74,548 81,549 84,642 86,755 90,277

Sekil 6.3. Her tablodaki her yontem icin alinan en yiiksek degerlerin kullanici sayilarina gore

kargilagtirilmasi.

80,000
70,000
60,000
50,000
40,000
30,000
20,000
10,000

0

MultiLayer Perceptron
RBF Network
148
Naive Bayes

100 50 50 25 10
H Naive Bayes 49,639 56,826 55,714 67,549 73,611

mJ48 34,115 39,852 42,142 50,993 69,444
H RBF Network 51,263 55,719 61,071 66,887 72,222
= MultiLayer Perceptron 66,065 73,062 72,857 78,145 76,388

Sekil 6.4. Her tablodaki her yontem igin alinan en diisiik degerlerin kulalnici sayilarna goére

karsilagtiriimasi.
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Grafiklerden elde edilen sonuglar dogruluk oraninin her bir siniflandiricida
kullanict sayist ile ters orantili oldugunu gostermektedir. Deneye katilan kullanict
sayis1 azaldikga basar1 oran1 artmaktadir.

Yapilan tiim deneylerde dort farkli makine 6grenmesi metodunun dogruluk
lizerinden basaris1 Ol¢iilmiistiir. Ayn1 sayida kullanici igeren iki farkli kullanici
grubunda da yaklasik ayni sonuglar ortaya ¢ikmistir. Tiim tablolardaki degerlere
bakildiginda yeni getirilen 6zelliklerin oldugu durumlardaki dogruluk oranlarinin
daha fazla oldugu goriilmektedir. Alan tabanli 6zelliklerin de katilarak yapildigi
testlerde dort metod i¢in de daha etkili sonuglar elde edilmistir. Alan tabanl
ozellikler klavye tasarimlarina gore olusmaktadir. Bu tasarimlar da ¢ok farkl
sonugclar tiretmektedir. Bu ylizden klavye {lizerinde alanlarin tasarimi ¢ok énemlidir.
Iki farkli tasarim kullanilarak elde edilen 6zellikler arasindan dikey boliimlendirme
ile elde edilen tasarim olan Tasarim 2 daha basarili olmustur. Test sonuglari
arasindan alan bilgisi ve lokasyon bilgisinin yer aldigi sonuglar en basaril
olanlaridir. Klavye tasariminin getirdigi bu 6zellikler basariy1 fark edilir 6lciide
artirmistir. Sonraki calismalarda kullanicilar i¢in farkl tiirde klavye tasarimlari

olusturularak kullaniciya 6zgii analizler yapilabilinir.
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