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Bu tezde parmak izi ve yiiz ¢oklu biyometrisi kullanilarak elektronik pasaport
sistemlerine uyumlu bir biyometrik sistem tasarimi yapilmistir. Parmak izi verisi
icin Ozellik ¢ikarimi yeni bir yontem ile A¢idan Bagimsiz Parmak izi Tanima
(ABPT) kullanilarak saglanmistir. Yiiz tanima i¢in 6nerilen yontem ise Uluslararasi
Sivil Havacilik Orgiitii (ICAO) standartlarina uygun olan pasaport yiiz resimlerini
dikkate alarak gelistirilmistir. Bu yontem [liskisel Bit Operatorii (IBO) adiyla
ozellik ¢ikarimi sirasinda kullanilmaktadir. Yiiz resminden IBO ile sablon ¢ikarimi
sirasinda dilimle, isle, birlestir isminde bol ve yonet yaklagimina benzer bir paralel
algoritma yiik dengeleme ile ¢ok ¢ekirdekli mimaride ¢aligtirilmistir. Biyometrik
sablonlar 2 boyutlu kare kod (QR) i¢ine kriptografik olarak gomiilmiistiir. Sifreleme
anahtar1 steganografi ile QR resminin igine saklanmigtir. Veri azaltmak igin
sikistirilmig kare kod, parmak izi ve yiiz verilerinin karar seviyesi flizyonu igin
eslestirme modiiliine giivenli bir sekilde transfer edilmistir. Her adimda gelecek
caligmalarda lojik seviyesi donanim tasarimina uygun algoritma hedefi g6z 6niine

alinarak tamamlanan tez ¢alismasi, analiz ve testler ile bitirilmistir.
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by considering International Civil Aviation Organization (ICAQ) standards
compatible passport pictures. This method namely Relational Bit Operator (RBO)
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1. GIRIS

Bu tez calismasinda, hedeflenen bir uygulama alanina ydnelik olarak
akademik zeminde bir sistem tasarimi hedeflenmistir. Bu sistem biyometrik bir
sistemi  olusturacak ve Onerilen algoritmay1 ¢alistiracaktir.  Biyometrik
uygulamalarin kullanim alanlari ¢ok ¢esitlidir. Bankacilik sektoriinden sinirlar arasi
gecise, kisisel bilgisayarin giivenliginden mobil telefonlarin uygulamalarina kadar
pek ¢ok alanda kullanilmaktadir. Bu tez ¢alismasi genel olarak ¢oklu biyometri
kullanarak sinir  giivenligindeki gecislerde kullanilan elektronik pasaport
sistemlerini gelistirmeye yoneliktir. Elektronik pasaportlarin uymak zorunda
olduklar1 bazi temel standartlar mevcuttur. Ornegin biyometrik yiiz resimlerinin
uymasi gereken bazi temel standartlar vardir. Ayrica giivenlik ile ilgili bazi alt limit
kurallar da mevcuttur. Bu alt kurallarin 6tesinde bazi ek yenilikler yetkilendirme
(authorization) ve giivenlik adma iilkelerin kendilerine birakilmistir. Ornegin,
coklu modda biyometri kullanmak ve sistem giivenligini arttirict ek ¢oziimler
sunmak gibi.

Bu yiiksek lisans tezi, ¢oklu biyometri elemanlarindan ilki i¢in parmak izi
verisini  kullanmaktadir. Onerilen yontemle parmak izi islenmesinin ve
siniflandirmanin yapilmasi tez kapsaminda sunulan yeni yontemlerden biridir.
Ayrica, ¢oklu biyometrik sistem olusturabilmek igin elektronik pasaport
standardindaki yiiz biyometrisi de kullanilarak, paralel hesaplama, giivenli veri
transferi ve yiiz tanima ile sistem tasarimi modiiler diizeyde yapilmaktadir. Yiiz
biyometrisi i¢in paralel hesaplamayla yiiksek basarim hedeflenmis, biyometrik
verilerin paralel hesaplanmasi da 6rneklendirilmistir. Yiiz tanima i¢in kullanilan
operator ve giivenlik detaylari da bu tez kapsaminda onerilen yeni yaklagimlardir.
Son adimda biyometrik verilerin flizyonu ile sistemin karar modilii de
sunulmaktadir. Sistem tasariminin her adiminda onerilen yeni yaklagim, donanim
tizerinde gergeklenebilirlik g6z Oniline alinarak saglanmistir. Bu sebeple
olabildigince basit ve mantik (l0jik) devre elemanlar: ile kolayca tasarlanabilir

¢oziimler elde edilmesi hedeftir.



Bu arastirmada, bilgisayar miithendisliginin 3 temel anabilim dalinin bir araya
getirilmesi hedeflenmistir. Tasarlanan algoritmalar bilgisayar bilimleri agisindan,
Onerilen sistemin donanim detaylar1 donanim miihendisligi agisindan ve tiim
sistemin ayaga kaldirilmasi ile testlerin uygulanmasi i¢in kodlamanin yapilmasi ise
yazilim miihendisligi agisindan bazi akademik yaklagimlar1 kullanilmaktadir. Sekil

1.1°de ilgili bu ti¢ bilim dali kullanilarak hibrit yap1 gosterilmektedir.

BILGISAYAR
BILIMLERI

'DONANIM
MUHENDISLIGI

_YAZILIM
MUHENDISLIiGi

Sekil 1.1. Bilgisayar Miihendisligi agisindan bu tez ¢alismasinin hibrit yapisi

Giivenlik agiklart her sistem i¢in kaginilmaz bir sorundur. Ne kadar giivenli
olursa olsun her sistemin gozden kagan zayif bir noktast mevcuttur ve gelisen
teknoloji ile sistemin acigimi kullanarak zarar vermek miimkiin olabilmektedir.
Anlik olarak giivenli nitelendirilen bir yazilim veya donanim sistemi s6z konusu
bile olsa var olan giivenlik agiklari nedeniyle hesaplama giicii yiiksek bilgisayarlar
ile bu sisteme sizmak s6z konusu olabilir. Teknolojide meydana gelen gelismeler
beraberinde veri giivenligi agisindan da bilingli olma gerekliligini gerektirir. Hem
uygulama gelistiriciler hem de kullanicilar, giivenligi saglayan kusursuz bir yol
olmadigimi bilmelidirler. En temel yontemle, kaba kuvvet saldiris1 (brute force
attack) kullanilarak, pek ¢ok sifrenin kirilabilecegi bir gergektir. Bu tiirlii giivenlik
saldirilart hesaplama giicti yiiksek bilgisayarlarla —6rnegin siiper bilgisayarlar—
yapilsa dahi tim ihtimallerin denenmesi zaman alabilir. Ancak yine de bir sekilde
sistemin ele gegirilmesi miimkiin olabilmektedir. Kriptografi yardimi ile bir adim
daha giivenli sistemler, sifreleme teknikleri kullanarak yazilimsal ve donanimsal

cozlimler ile saglanabilmektedir. Performans: yiiksek, zaman karmasiklig diistik
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yeni algoritmalar ve taginabilir donanimlar kisi giivenligini arttirici ¢dztimler olarak
kullanilmaktadir. Bu sebeple bu tez ¢alismasinda mevcut bir sistemin daha giivenli
hale nasil getirilebilecegi lizerine de ¢alisilmistir. Biyometrik verilerin kullanilmasi
hedefi ile onerilen sistem, ¢oklu modda biyometrik veri kullanarak giivenli bir
¢ozlim sunarken, diger yandan kisiye Ozel ve degistirilemeyen verilerin
kullanilmasindan ileri gelen bagka kritik bir durumu da irdelemektedir.

Son zamanlarda goriintii isleme igin paralel mimariler de kullanilmaktadir.
Biyometrik veriler ¢ok ¢esitlidir ancak elde edilebilirlik, hesaplanabilirlik ve
elektronik ortamda islenebilirlik agisindan iki veri tipi se¢ilmistir: yiiz ve parmak
izi verisi. Bu tezde Onerilen tasarim sirasinda uygun formattaki yiiz verileri
kullanilarak belirli standartlarda ¢alisilmistir. Yiiz verisinin “biyometrik fotograf”
olarak nitelendirilebilmesi i¢in uyulmasi gereken arka plan goriintiisii, boyutlar,
yiiziin tam konumu vb. gibi kurallar vardir. Bu kurallara uygun elde edilen
biyometrik verilerden ¢ikarilan sablonun transferi sirasinda giivenlik tehditlerine
maruz kalmamasi ve verilerin ulastigi noktada hala kullanilabilir bir formatta
oriintii tanima icin anlamli olmasi Kritiktir. Ote yandan pasaport sistemleri parmak
izi verisine de ihtiya¢ duymaktadir. Sinir kontrollerinde 6nceden alinmis olan
parmak izi verisi kontrol amacl bir kez daha istenerek dogrulama yapilabilir.
Onceden kayitli parmak izi verisi (veya verileri) ham veri olarak veya bir sablon
olarak tutulabilir. Genel olarak pasaport sistemleri biyolojik 6zetleme (biohashing)
yontemi ile 6zellik ¢ikarimindan elde edilen parmak izi verisinin 6zet fonksiyonu
ile normalize edilmis halini kullanir. Elektronik pasaport standartlarina uymay1
kabul etmis iilkeler temel bazi teknolojik uygunluklari pasaport defterinde ve
sisteminde tiimiinde saglamay kabul etmis olmalarinin yani sira ek bazi yenilikler
de getirebilirler. Coklu biyometrinin kullanim bi¢imi ve kapsami da bu ek
secenekler arasinda sayilabilir.

Sistemin tizerinde calisacagi donanim da olduk¢a onemlidir. Sahip olunan
mimariye bagli olarak algoritma gelistirmek performans agisindan daha verimli
sonuglar getirecektir. Yapilabilirlik analizinde elde var olan veya satin alinmasi
planlanan donanim bilesenleri de bu kapsamda gozden gecirilmelidir. Bu tez
calismasinda sistem; 4 c¢ekirdekli bir gelistirme karti, tek g¢ekirdekli verilerin
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saklandig1 baska bir gelistirme karti, ileri yonelik olarak gelistirmeye agik kamera
ve parmak izi sensorii ile bazi giris-¢ikis birimleri bulundurmaktadir. Donanim
bilesenleri, sistem bilesenleri ile ayn1 olabilecegi gibi (6rnegin sensér modiilii), tek
bir kart iizerinde pek ¢ok biyometrik sistem elemani1 da gergeklenebilir (6rnegin
ozellik c¢ikarici, eslestirici, karar verici modiilleri vb.). Hedeflenen bir diger
yaklagim da donanim tasarimina hizmet etmesi agisindan sayisal bir devrenin
gelecek calismalarda tasarlanabilmesidir. Bu sebeple Onerilen algoritmalar, bazi
operatorler ve yontemler Sahada Programlanabilen Kapi Dizilerinde (Field

Programmable Gate Array — FPGA) tasarlanabilmelidir.

1.1. Elektronik Pasaport Sistemleri

[k olarak uygulama alani hakkinda bilgi edinmek, algoritma gelistirme ve
mevcut eksik yonlerin tespitinde kolaylik saglayacaktir. Bu boliimde elektronik
pasaport sistemleri ve bagl olarak kullanilan biyometrik sistemler agiklanacaktir.

Elektronik pasaport sembolii Sekil 1.2°de verilmistir.

e-Pasaport PASAPORT
sembolii

ULKE ADI

Sekil 1.2. e-Pasaport sembolii [1]

Elektronik pasaportlarin Uluslararas1 Sivil Havacilik Orgiitii tarafindan
belirlenen bazi standartlara uymasit gerekmektedir. Biyometrik resim bu
standartlardan biridir. Sekil 1.3’de Tirkiye Cumhuriyeti Emniyet Genel
Midiirliigi’niin  resmi sayfasindan alinan bazi O6rnek pasaport resimleri
goriilmektedir. En sagda verilen olmasi gereken dogru pasaport fotografi 6rnekleri

i¢in ¢esitli kosullarda 6rnek biyometrik yiiz fotografinin durumlar1 verilmektedir.

4


http://www.dhs.gov/e-passports

Burada yiiz tanima algoritmalarinda isleri kolaylastiracak bazi hususlardan sz
etmek miimkiindiir. Oncelikle durus ve yiiz verisinin sahip oldugu biiyiikliik baz1
standartlara uymalidir. Buna ilaveten 1siklandirma netligi bozmadan ve resimdeki
verinin homojenligine zarar vermeden saglanmalidir. Diger 6nemli nokta olan arka
planda kullanilan zeminin beyaz fon olmasi yiiz verisinin koordinatlarin1 bulmay1
kolaylagtirmaktadir. Tiim bu hususlar bir araya gelince mevcut resimde yiiziin
nerede oldugu aramak i¢in zaman kayb1 olabildigince en aza indirilecektir. Resim
tizerinden veri tabaninda bir arama s6z konusu ise resmin analizi, islenmesi ve
taninmasi sirasinda gegen zaman oldukga kritik hale gelmektedir. Minimum 32 KB
veri tastyabilen biyometrik pasaportlar ICAO standartlart uyarinca JPEG veya
JPEG2000 formatinda biyometrik veriler saklanmaktadir. Biyometrik veriler yiiz

veya retina biyometrisi, parmak izi biyometrisi gibi verileri kapsamaktadir.

Sekil 1.3. E-pasaportlarda kullanilmak {izere uygun olan ve olmayan biyometrik yiiz resimleri [2]

Tek biyometrik veri kullanan (tekli modda) bir e-pasaport sistemi incelenirse,
Sekil 1.4’deki gibi bir akis ile karsilasilmaktadir. Elektronik pasaportlar bilgisayar
tarafindan okunabilen bir koda sahiptir. Bilgilerin bulundugu bilgisayar taratindan
okunabilen bu kod (machine readable code) ve pasaport iginde bulunan elektronik

yonga kisiye ait olan verilere erigim i¢in kullanilmaktadir. Elektronik yonga iginde
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biyometrik verilerin sablon halleri tutulmaktadir. Bir¢ok iilkede dogrulama islemi
yalnizca yiiz tanima ile saglanmaktadir. Bu tez ¢alismasinin bir amaci da bu tiirlii
sistemlerde ¢oklu biyometrinin yayginlasmasin1 saglamaktir. Pasaport sisteminin
akisinda veri sayfasimin taranip bilgisayar tarafindan anlamli kodun
kullanilmasindan sonra giivenlik kontrolii yapilmaktadir. Daha sonra sinir kontrol
sistemi iizerinden elektronik yonga igindeki veri dogrulamasi ile belgenin
gecerliligi kontrol edilmektedir. Yonga i¢indeki ve taranan pasaport sayfasindaki
bilgiler dogru ise ardindan biyometrik sistem devreye girerek kontrol
saglamaktadir. Bu tez ¢aligmasinin amaci bu sirada devreye giren biyometrik sistem
i¢in ¢oklu modda bir ¢6ziim sunmaktir. Standart olarak ¢ogunlukla kullanilan tekli

biyometri yerine ¢oklu biyometri ile daha yenilik¢i ¢oziimler sunulacaktir.

Temassiz Yiiz Tanuma Smir Kontrol
Okuyucu Sistemi Sistemi

] ] ]

Veri sayfas: taramasy

Giivenlik kontrolii

Optik Veri Tamima
(OCE)

Temassz ¢ipin
okunmasi

/

RN

Ver: dogrulamast

Gegerli Ir.lge)
Bivometrik dogrulama

Kara liste kontrolii

L U

Sekil 1.4. e-Pasaportlarda dogrulamaya iliskin sistem akisi [3]
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Elektronik pasaport standartlari genel olarak Uluslararast Sivil Havacilik
Orgiitii (ICAO) tarafindan belirlenmektedir. Sekil 1.5°te gosterildigi gibi 3 tip e-
pasaport nesli séz konusudur. Birinci nesil BAC (Basic Access Control) temel
erisim Kontrolii olarak taban gereksinimleri kullanmaktadir. Bu nesil, biyometrik
yiiz resminin saklanmasini saglasa da biyometrik veri ile ¢calismay1 desteklemez.
BAC protokolii e-pasaporta fiziksel bir erisim olmadan veri okunmasini engeller.
Elektronik pasaport kullanmay1 kabul eden iilkelerde 2005 ve 2009 yillar1 arasinda
bu protokol kullanilmistir. Elektronik yonga ve okuma terminali arasinda
haberlesme simetrik bir anahtar ile saglanmaktadir. Pasaport sayfasinda kisisel
bilgilerin bulundugu ve altinda da bir kod olan alan mevcuttur. Makine ile
okunabilir alan (Machine-Readable Zone - MRZ), ismi verilen bu kod ile anahtar
tiretimi saglanmaktadir. Optik karakter tanima (Optical Character Recognition -
OCR) ile MRZ verisi terminal tarafindan okunmaktadir. BAC protokolii elektronik
yongay1 klonlamaya kars1 korumamaktadir. Bu protokolde MRZ degismedigi ve
sabit bir anahtar kaynagi s6z konusu oldugu i¢in entropinin diisiikk olmasi bir
dezavantajdir. ICAO, BAC i¢in pasif dogrulamayi (Passive Authentication) zorunlu
kilmigtir. Buna gore her elektronik pasaportun veri biitiinligii (gercekeiligi-
authenticity), yani veri degisikligi olup olmadigi kontrol edilmektedir. Pasaport
icinde veri, her bir iilke tarafindan saglanan dijital imza (digital signature) ile
tutulmaktadir. Dijital imza dogrulamasi ile veri gergekgiliginin kontrolii yapilir;
ancak bu kontrol pasaportun kopya olup olmadigin1 anlamaya yetmez. Aktif
dogrulama (Active Authentication) yontemi ile veri kopyalamasi dnlenebilmektedir.
Yonga icinde sakli bir gizli anahtar ve yongaya ait terminal ile haberlesmeyi
saglayan acik anahtar ile kontrol saglanmaktadir. Aktif Dogrulama yonteminin
tilkelerce kullanimi opsiyoneldir. Almanya tarafindan kullanima sunulan ikinci
nesil giivenlik mekanizmasina bakildiginda genisletilmis erisim kontrolii (Extended
Access Control - EAC) ile parmak izi, iris vb. gibi biyometrik verilerin de kullanimi
saglanmigtir. Avrupa Birligi tarafindan 2006 yilinda onaylanan bu mekanizma
ICAO tarafindan zorunlu tutulmamistir. Ikinci nesil EAC ile ek olarak biyometrik
verilerin giivenli kullanimi1 s6z konusudur ve birinci nesil BAC aynen birakilmustir.
Ancak bu mekanizmay: kullanmak {ilkelerin inisiyatifindedir. Bu mekanizma ile
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yonga dogrulamasi (Chip Authentication) yontemi RSA anahtar ¢ifti kullanarak
biyometrik veri sablonu transferi saglamaktadir. Ote yandan biyometrik verilere
erisim terminal dogrulamasi (Terminal Authentication) ile daha giivenli hale
getirilmistir. Buna gore yalnizca izin verilen terminallerden veri erisimi
saglanabilmektedir. Elektronik pasaport yongasi, iilke dogrulama sertifikasyon
yetkisi (Country Verifier Certification Authority - CVCA) ile bir sertifika
bulundurur. CVCA sertifikasi ilgili pasaportun ait oldugu iilke tarafindan
saglanmaktadir. Terminalin giivenilirligi belge dogrulama sertifikasyonu yetkisi
(Document Verifier Certification Authority - DVCA) ile saglanan sertifika
sayesinde anlagilmaktadir. DVCA terminal sertifikasi hiyerarsik olarak diger
sertifikalarla birlikte yongaya erisir. Yonga terminale rastgele bir say1 gonderir ve
terminal de bu sayiy1 imzalayarak geri gonderir. Ardindan yonga tizerinde terminal
sertifikasinda bulunan ag¢ik anahtar ile ilgili imzanin dogrulugu kontrol edilir. Bu
yaklagim AAA, Ac¢ik Anahtar Altyapisi (Public Key Infrastructure) gerektirir. 2010
yilinda ICAO tarafindan sunulan 3. nesil e-pasaportlarin ise 2014 yilindan itibaren
Avrupa lilkeleri tarafindan kullanimi zorunludur. Tanimlayicit Erisim Kontrolii
(Supplemental Access Control-SAC), ismindeki bu yeni nesil BAC iizerindeki
dezavantajlart gidermeye yonelik bir sistemdir. Kullandig1r 6 haneli kart erisim
numaras1 (Card Access Number-CAN) ile BAC’de bulunan diisiik entropi
problemini 6nler. Diffie Hellman anahtar degisimi algoritmasi ile oturum anahtari
kullanan SAC, anahtar iiretimi bakimindan kart erisim numarasi entropisine

bagimli degildir. SAC gelecek 10 yilin e-pasaport teknolojisini olusturmaktadir [4].

Uciineii Nesil S

Tkinei Nesil

Birinei Nesil

BAC

2005 2010 2015 2020

Sekil 1.5. Elektronik pasaportun giivenlik mekanizmalarinin geligimi [4]
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1.2. Hipotez

Bu tez ¢aligmasi, sunulan bazi yeni teorik yaklagimlarim gergek bir uygulama
ile hayata geg¢irilmesi ve bu sayede de ilgili teorinin testini hedeflemektedir. Bu
kapsamda ilgili savin tanimi1 en basta yapilmalidir. Boylelikle hipotezin ne denli
akademik zemine oturtulabilecegi de ortaya ¢ikmis olacaktir. Sekil 1.4°de
gosterilen standart sisteme yeni bir ilaveyle parmak izinin de ¢oklu biyometri alt
yapisinda performans i¢in paralel hesaplama ve veri gilivenligi diistiniilmelidir.
Diizenlenen yeni c¢oklu biyometrik tabanli sistem Sekil 1.6°da gosterilmektedir.
Sistem tasarimi yapilirken yalnizca sistemin g¢alismasi degil kullanilan verinin
giivenligi ve ilgili sistemin performansi da géz oniline alinmalidir. Performans igin
paralel hesaplama, giivenlik icin ise kriptografi ile sifreleme s6z konusudur. Bu tez
calismasinin bir amaci1 da olabildigince yeni yontem sunmaktir. Bu sebeple
biyometrik verilerden 6zellik ¢ikarimi standart yontemlerden farkli yapilmalidir.
Tez hipotezinin 6ngordiigli; yeni 6zellik ¢ikarimi yontemi ve eslestirme yontemi,
yeni paralel algoritma ile biyometrik veri igleme ve gorsel kriptografide yeni bir

fikir ile biyometrik veri glivenligi elde etmektir.
Ozetle, bu tez kapsaminda savunulan hipotez su sekildedir:

1. Parmak izi ve yiiz biyometrik verileri igcin e-pasaport sistemlerine uygun
olarak ézellik ¢ikariminin yeni yontemlerle yapilmast.

2. Performans artirumi i¢in paralel hesaplama kullanima.

3. Sistem modiilleri arast giivenli biyometrik sablon transferinin saglanmast.

4.Karar seviyesi biyometrik veri fiizyonunda oylama yéntemi ile kullanici
dogrulamasimin uygun siniflandirmayla yapilmasi

5. Onerilen yontemlerin donanimda tasarlanabilir olmast.



Temassiz Yiiz Tanima Parmak Izi Smur Kontrol
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Sekil 1.6. Standart e-pasaport sistemlerine ¢oklu biyometri yaklagiminin eklenmesi

1.3. Motivasyon

Mevcut biyometrik sistemlerde ve 6zellikle elektronik pasaport kullanan pek
cok iilkede biyometrik verilerin bir arada kullanilarak fiizyon yapilmasi heniiz cok
yaygin degildir. 2004 yilinda Pakistan’da kullanilan bir sistem ile 7 milyona yakin
kisi ¢coklu biyometri 6zelligi olan e-pasaport kullanmaktadir. Bu pasaport yiiz ve
parmak izi verilerini bir arada islemektedir [5]. Ancak verilerin nasil flizyon
edildigi ile ilgili herhangi bir bilgi bulunamamistir. Ote yandan Hollanda’da da
coklu moddaki biyometrik verilerin pasaportlar iizerinde kullanimi1 denenmektedir
[6]. Ulkemizde dngoriilen kimlik kart degisikligi ve medyada yer bulan bu kartlarin
pasaport gibi kullanilabilir olacagi haberleri de géz 6niine alinirsa, bu konudaki

egilimin biyometrik verilerin elektronik ortamda islenerek dogrulama saglanacagi
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yoniindedir. Parmak izi, yiiz, el ayasi, parmak damar1 ve iris e-devlet
uygulamalarinda kullanilmas1 6ngoriilen biyometrik veri cesitleridir. Bu tez
caligmast bu noktadan motivasyon alarak, 2 veri tipini —parmak izi ve yliz—
kullanarak sistem tasarimi hedeflemektedir. Parmak izi eslestirme igin de, yiiz
tanima icin de pek ¢ok metot kullanilmaktadir. Bu yontemler frekans bazli Fourier
analizinden, gradient operatoriine, temel bilesen analizinden (Principle Component
Analysis-PCA), Haar oOzelliklerine kadar pek ¢ok Ornege sahiptir. Literatiir
incelendiginde basar1 oranlar1 ¢ok yiiksek, performans cevabi hizli ¢éziimler bu
yontemlerle elde edilebilir. Ancak donanimda gergeklenebilirlik ilkesine
bakildiginda iki temel sorun ortaya ¢ikmaktadir: yonga iizerinde alan ve calisma
hizi [7]. Analog IC tasarimdan, lojik seviyesi VLSI tasarima kadar donanim
miihendisliginin tiim kollarinda bu iki parametre arasinda bir 6diinlesim (trade-off)
s0z konusudur. Alandan kayip ile hiz arttirilabilir veya hizdan feragat edilerek
alandan kazang saglanabilir. Nanomikronlar (nm) seviyesindeki boyutlarda eleman
barindiran kirmik igin bu iki parametrenin de énemli oldugu aciktir. Bu sebeple
bilgisayar bilimlerinde Onerilen tiim bu yontemler, donanim {izerinde bir modiil
olarak gerc¢eklenmeye calisildiginda bazi sorunlar da beraberinde gelmektedir.
Erisim sistemlerinde (6zellikle biyometrik 6zelligi olanlarda) akilli kart, RFID,
NFC gibi elektronik araglarin (literatiirde erisim sistemlerinde genel olarak token
ismi ile anilmaktadir) kullanmildig1 diislintildiglinde baz1 6zellik ¢ikarima,
siiflandirma, eslestirme, karar algoritmalarinin bu kartlarda gergeklenebilmesi s6z
konusu olabilir. Baz1 temel algoritmalarin kart i¢inde kostugu ve eslestirmenin de
kartta yapildigi bazi akilli kartlar (match-on cards) birer donanim olduklarindan
yine alan ve hiz parametrelerine takilmaktadir. Bu sebeple bu tez ¢aligmasinda
Onerilen yontemlerin olabildigi kadar basit lojik devrelerle gerceklenebilmesi de
motivasyonu olusturan bir etmendir.

Ote yandan biyometrik verilerin gizliligi de Sistem tasarimi igin oldukca
onemlidir. Her erigim sistemi modiiller aras1 (inter-module) ve kendi modiilii iginde
(intra-module) haberlesirken bazi ataklara maruz kalabilir. Bu ataklardan en ¢ok
risk arz edeni biyometrik verilerin kendisinin veya elde edilen sablonunun ele
gecirilmesine yonelik olandir. Bu tez calismasinda bir diger uygulanan yontem ile

11



biyometrik veriden 6zellik ¢ikarimi sonrasinda elde edilen anlamli verinin giivenli
olarak modiiller arasi transferidir. Bu motivasyon noktasindan hareketle verilerin
gorsel kodlama elemant ile gizlenerek transferi s6z konusu olacaktir.

Son olarak glincel bir konu olan goriintii islemenin paralel olarak hesabi i¢in
de tez calismasi kapsaminda bir hareket noktasi s6z konusudur. Yiiz tanima
sirasinda Ozellik ¢ikariminin paralel hale getirilmesi, pasaport resimlerine ait
diizglin simetri, beyaz arka plan 6zelligi, basin pozisyonu ve 1siklandirma gibi

avantajlardan dolay1 resmin bloklara ayrilarak yapilmasini saglayacaktir.

1.4. Problemin Tanim ve Kisitlar

Dogru problem tanimi ve problemin ait oldugu caligma alanini dogru
belirlemek oncelikle tiim degiskenlerin dogru belirlenmesine yardimci olacak ve
bdylece problem ¢dziimiine ulasmak i¢in izlenen yolda da dogru bir ilk adim atilmis
olacaktir. Problem ¢oziimiinde kullanilan adimlar Sekil 1.7°de gosterilmektedir.
Problem Tanim:

- Tekli biyometrik veri kullanimdan ileri gelen giivenlik sorunlari, daha kolay
atak yapilabilirlik ve biyometrik verisine ait problem sahibi kisiler i¢in
dogrulama sikintisi (6rnegin ellerini kaybetmis bir kisi i¢in yalnizca parmak
1zi tanima kullanilamaz)

- Farkl tipteki biyometrik verinin fiizyonu ile ortaya ¢ikan problem

- Ogzellik g¢ikariminin hem parmak izi hem de yiiz tanima icin diisiik seviye
donanimda ger¢eklenmesi gerekliligi ve mevcut algoritmalarin karmagik
olusu

- Matris yapisindaki yiiz resminin goriintii islemeden ileri gelen uzun islem
stiresi

- Artan sayida biyometrik veri i¢in ¢oklu mod s6z konusu oldugunda ortaya
c¢ikan gizliligi koruma problemi

Problem Uzayi:
- Biyometrik sistemin calistig1 donanim ile kendi igindeki modiiler yapisi ve

sahip olunan gelistirme ortamina iliskin yazilim.
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- Biyometrik verinin alindig1 giris kismi, verinin 6zellik ¢ikarimi ve eslestirme
ile karar i¢in kullanildigi modiiller ve verilerin saklandig1 bir veri tabani veya
hafiza alani.

Problem Coziimii:

- Biyometrik bir sistem tasariminda kolay, giivenli ve performansi daha yiiksek
¢coziimler sunmak ve miimkiin olabildigi kadar yeni yontem ile akademik
degeri yiiksek ¢coziimler liretmek.

- Biyometrik sistem tasariminin donamimda daha asag seviyede
tasarlanabilirligi géz Oniine alinarak, basit ¢oziimler ile 6zellik ¢ikariminin
hem parmak izi hem de yiiz verisi i¢in yapilmasi1 ve teze 6zgii yontemin ortaya
konulmasi.

- Yiiz biyometrik verisi igin paralel hesaplamadan faydalanarak c¢oklu
cekirdekli mimarinin avantajlarini kullanmak. Elde edilen sablonlarin karar

asamast i¢in giivenli transferinin yeni bir yontemle saglanmasi.

- . Problemin ¢oziimiine
0b. cozimiu . p -
Fi;‘llgl:léﬂl\‘:zz.l '“\.'e yonelik algoritmanin
ara
¢ yiimemlerirf | arastirilmasi. meveut
belirlenmesi degilse bastan tasarimi

Problemin Probleme ait uzayn
belirlenmesi ve ve degiskenlerin
tanimlanmasi saptanmast

A 4
h 4

Sekil 1.7. Bir probleme yo6nelik ¢6ziim adimlari [8]

Bu calismaya ait bazi kisitlar da mevcuttur. Bunlar en temel olarak hafiza ve
performansla ilgilidir ve esasen dnceki kisimda bahsedilen alan ve hiz ile iligkilidir.
Kisitlar problemin kendisini olusturan degiskenlerdir ve bunlar {izerinden ¢6ziime
gidilecektir. Bu sebeple donanim {izerinde algoritma gergeklendiginde daha az yer
kaplamasi acisindan tasarimin basit algoritmik c¢oziimlerle yapilmasi, problem
tanimimin i¢indedir. Yine verilerin islenmesi sirasinda paralel hesaplama
kullanilmasi hiz problemi ile ilgilidir. Sistemin iizerinde kostugu hazir donanim
bilesenlerinde de cesitli kisitlar s6z konusu olabilir. Ornegin, parmak izi sensorii
¢ok giiriiltiilii veri okuyup, dogrulama islemini etkileyici sonuglara sebep olabilir.

Sonug olarak sensoriin kalitesi de basariyi etkileyen bir faktordiir.
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2. TEORIK ALTYAPI

Bu boliimde tezin akademik zemine oturtulmasi ve okuyucuya daha anlasilir
bir bakis acis1 sunmak iizere gesitli teorik bilgiler verilecektir. Bu altyap1 saglayici
bilgiler 3. Boliim’de anlatilan sistem tasarimi i¢in de temel olusturmaktadir.
Oncelikle literatiir analizi sunulacak ve onceki c¢alismalara iliskin bilgiler
verilecektir. Ardindan biyometri ile ilgili detaylar hem parmak izi hem de yiiz igin
anlatilacaktir. Bu boliimiin ilerleyen kisimlarinda, biyometri, yiiz ve parmak izi
biyometrisi ile ¢oklu biyometri, QR 2 boyutlu kodlama, Gri Seviyesi Es-Olusum
Matrisi (GSEM), gibi mevcut var olan bilimsel kavramlar ve yontemlerden soz

edilecektir.

2.1. Kaynak Taramasi

Tez calismasi kapsaminda farkli tipteki biyometrik verilerin flizyonuna
iliskin 6rneklere bakildiginda, literatiirde bazi ¢alismalara rastlamak miimkiindiir.
Farkli teknolojileri bir araya getirmek biyometrik bir sistemin dogruluk oranini
yiikseltir. Ross, temel olarak ¢oklu biyometriden bahsettigi makalesinde birden
fazla biyometrik veri kullanmanin yararlarina deginmektedir [9]. Biyometrik
sistem, bir biyometrik veriye iliskin herhangi bir sikint1 yasadigi takdirde bir diger
biyometrik veri ile bu a¢ig1 kapatabilmektedir. Yine Ross’a gore coklu biyometri
¢ok yogun veri tabanlarinda indeksleme ve filtreleme gibi bazi temel veri tabani
operasyonlari i¢in de kolaylik saglamaktadir. Sensorlerden gelen giiriiltiilii veriler,
birden fazla kez veri okumasi yardimiyla maskeleme islemi sayesinde yine ¢oklu
biyometrinin ayni tipteki veri lizerine etkisi ile daha berrak hale getirilebilir. Ross
i¢cin ¢ok sayida biyometrik veriyi kullanmak, glivenlik ataklarina kars1 da direngli
bir sistemi sunmaktadir. Imposter ve spoofing ataklarinin analizinde g¢oklu
biyometri daha saglikli tespitler vermektedir. Ross icin ¢oklu biyometrinin
siiflandirilmasi ¢esitli temel etmenler igerir: i.) ¢oklu sensdr, ii.) ¢oklu algoritma,
1ii.) ¢coklu 6rnek, iv.) ¢coklu kopya, v.) ¢coklu mod gibi. Hibrit kullanimlar da s6z
konusudur [9]. Bu tez galismasi ¢oklu modda biyometrik sistem sinifina dahildir.

Tezdeki calismaya benzer olarak hem yliz hem de parmak izinin birlestirildigi
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uygulamalardan biri Telgad ve ark. tarafindan skor seviyesi fiizyon kullanilarak
sunulmustur. Eslesme skorunun farkli biyometrik veriler i¢in benzesmesini
saglamak ve daraltmak adima normalizasyon teknigi kullanilmistir. Boylelikle
benzerlik oranlar1 farkli tipteki biyometrik veriler i¢in birbiri cinsinden ifade
edilebilmektedir. Telgad ve ark.’nin ¢alismasinda goriilmektedir ki ¢coklu mod
kullanildiginda dogruluk orani tekli moda gore artis gdstermektedir. Yiiz i¢in PCA
ve parmak izi i¢cin minutiae 6zellik noktalar1 ile Gabor filtresinin sonuglar flizyon
yapildiginda %4 bir artis ile toplamdaki genel dogruluk yiizdesi %97.5 olmaktadir
[10]. Ali ve ark. yine yiiz ve parmak kullanarak siniflandirma dogrulugunu arttiric
bir ¢alisma yapmuslardir. Yiiz kenar haritasi, Gabor dalga boyu ve parmak izi
minutiae Ozellik noktalarin1  kullanarak ortalama hata degeri azaltilarak
siniflandirma dogrulugu %96.45’¢ ¢ikarilmigtir [11]. Coklu biyometri ve giivenlik
konular bir arada incelendiginde Nandakumar and Jain her bir kullanici i¢in ¢oklu
biyometrik veri saklamanin getirebilecegi problemlere deginmektedir. Ozellikle
biyometri gibi gizli kalmasi gereken bir veri s6z konusu oldugunda verinin ¢ok
olmamasi veri glivenliginin saglanabilmesi agisindan daha kolay bir istir. Ancak
coklu biyometrinin amaci geregi tekli moda gore daha fazla veri saklanacaktir.
Nandakumar ve Jain tarafindan bulanik tonoz semasi (fuzzy vault scheme)
kullanilarak 6zellik ¢ikarimi seviyesinde fiizyon uygulanmis olup, parmak izi ve
iris verileri tek bir veri tipiymis gibi bir uzaya indirgenmistir. Nandakumar and
Jain’in 6zelllik ¢ikarimi sirasinda kullanilan bir polinom ve tonoz anahtari
yardimiyla elde ettikleri veri tek tipte olmasi sebebiyle giivenlik agisindan daha
avantajlidir [12]. Donanim ve g¢oklu biyometrik kullanimi arasindaki ilisiki gz
Oniline alinarak literatiir incelendiginde Wang ve ark. tarafindan ARMY9 tabanh
gomiilii bir sistem lizerinde parmak ve ses verisinin bir arada islendigi ornek
mevcuttur. Bu calismada ses verisi ile tekil olarak elde edilen dogrulama
sonuglarinin diisiik olmasina ragmen, parmak izi ile birlestirildiginde %1.0067 gibi
bir EER’ye (Equal Error Rate, Ortak Hata Orani) sahip olundugu goriilmektedir.
Calismada ayrica SVM igin farkli kernel kullanimi ile fiizyon karsilastirilmasi
yapilmaktadir. Poly, RBF ve Tanh kernel i¢in yakin sonuglar elde edilmistir. Wang
ve ark. kullandiklar1 gémiilii sistemin performans sonuglarini da sunmaktadir.

15



Masaiistii uygulamasina gore kiyaslanan degerlere i¢cin gdmiilii sistem ortalama 3
kat daha yavas ¢alisma zamani harcamaktadir [13]. Coklu biyometri kullanan e-
pasaport orneklerine bakildiginda bazi iilkelerin hem giivenligi arttirici hem de
havalimanlarindaki yogunlugu azaltic1 yénde bazi ¢dziimleri mevcuttur. Ornegin,
Ispanya Madrid’teki Barajas Havalimani ile Barselona’daki El Prat Havalimam
Avrupa’nin en yogun havalimanlari arasinda gosterilmektedir. Kullanilan yeni
teknoloji ile gecis kontrol giselerinde ¢oklu biyometrik ¢éziimler kullanilarak daha
hizl1 islem zamani elde edilmektedir. Iris, parmak izi ve yiiz biyometrilerini
kullanan sistem farkli modiilleri i¢in 1:1 veya 1:N dogrulama yapabilmektedir [14].
Ote yandan e-pasaportlarin ¢ikist ile birlikte baz1 iilkelerde yine kisi dogrulama
islemlerinin hizin1 ve giivenligini arttiric1 ¢oztimler ¢oklu biyometri ile denenmeye
baglanmistir. 2004 yilinda Hollanda e-pasaport haberleri heniiz yayilmaya
baslamisken, ¢oklu biyometri i¢in 15.000 deneme pasaportunu giindemine almaistir.
E-pasaport standartlarina gore zaten yliz biyometrisi kullanilacak olan yapiya bir de
parmak izi eklenerek denemeler yapilmigtir [6]. Pakistan’da ise parmak izi
verilerinin hem 1:N hem de 1:1 kontroliinii saglayan ayni zamanda 1:1 yiiz tanima
ile kisi dogrulamasi yapan ¢oklu biyometri destegi bulunan pasaport mevcuttur.
Pakistan bu teknolojiyi kullanan ilk tilkelerdendir [5]. Gelisen teknoloji ile birlikte
bazi havalimanlar1 akilli sistemler kullanarak yolcularin kimlik dogrulamasini
memur kullanmadan yalnizca kendi baslarma yapmalarini saglamaktadir. Ornegin
Malezya’da Kuala Lumpur Hava Limaninda Malezyali yerli halk pasaport ve
parmak izlerini gostererek dogrulama basarili ise otomatik olarak gecis
yapabilmektedirler (AutoGate) [15].

Tezin bir boliimiinde goriintiiniin paralel islenmesine yonelik dilimle, isle,
birlestir yonteminden de soz edilecektir. Bu sebeple paralel hesaplamaya iliskin
literatiir analizi de yapilmistir. Verilerin islenmesi ylizyillardir siiregelen bir ugras
konusu olmustur. Giiniimiiz teknolojilerinin gelismesi ile birlikte artan veri miktari
ve verilerin beraberinde getirdigi islem yiiki, tasidig1 gesitli kritik bilgilerin de
varlig1 ile paralel hesaplamayla performans artirimi yaklasimini daha da 6nemli
kilmistir. Artan veriler, ¢alisma zamani ve is yiikli agisindan donanim iizerinde
cesitli problemleri beraberinde getirirken, yine gelisen teknoloji sayesinde verilerin
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paralel olarak islenmesi de miimkiin olabilmektedir. Ozellikle 2000’lerin basindan
itibaren giinliik kisisel bilgisayarlar1 etkilemeye baslayan ¢ok cekirdekli islemciler
giinliik kullanimda daha siklikla karsilagilmaya baslanmis ve islemlerin paralel
olarak yapilmasi mimkiin olmustur. Boru hatt1 (pipeline) yaklasimi igeren
sistemlerin temel oldugu bu yeni nesil teknolojiler, ¢ok ¢ekirdekli bir merkezi islem
birimi veya paralel calisan uzaktan buluta erisimli hesaplama makinalar
olabilmektedir. Ayrica, GPU teknolojisinin de sahaya girmesi ile goriintiiden
sorumlu birimlerin bilgisayar mimarisi hiyerarsisinde performans arttirici olarak rol
oynamasi da s6z konusudur. Teknolojik gelismeler ile birlikte artan veri miktari,
verilerin saklanmasi ve islenmesi gibi iki temel konuda sikintilar1 da beraberinde
getirmektedir. Yiiksek basarim amaciyla paralel hesaplama, karmasikligi yiiksek
problemlerin ¢oziimii i¢in disiplinler arasi1 hesaplamalardan, genetik verilerin
islenmesine kadar, hatta yer bilimleri, uzay arastirmalari gibi konular1 da
kapsayarak ¢ok ¢esitli uygulama alanma hitap etmektedir. Verilerin islenmesi
esnasinda ortaya ¢ikabilecek iistel hesaplama zamani (2P°"°M™ v} ) algoritmanin
hesaplanmasi agisindan yiik getirir. Bu durum, problemlerin yiiksek basarimi i¢in
hem donanimsal olarak ¢ok ¢ekirdekli mimarilerin, hem de yazilimsal agidan
karmagiklig1 azaltict yonde Onerilen -bdl ve yonet, 6zyinelemeli algoritmalar vb.-
yaklasimlarin kullanilmasini gerektirir. Boylelikle paralel hesaplama saglanarak
performansi etkileyen yiliksek g¢alisma zamani azaltilabilir ve yiliksek basarim
saglanir. Bu caligmada uygulama alani olarak goriintii islemede bir resim igin
paralel hesaplama ve ¢ok cekirdekli mimari kullanarak performans artirimi
hedeflenmektedir. Ozellikle hizin 6nemli oldugu erisim sistemlerinde yiiz tanima,
parmak izi tanima vb. goriintii isleme teknikleri gerektiren biyometrik uygulamalar
onerilen yaklagim i¢in kullanilabilir. Ornegin, e-devlet uygulamalarinda yiiz tanima
ile sistem erigimi 6zelligi saglandiginda, bir iilkedeki tiim kisilerin biyometrik yiiz
verileri, ilgili veri tabaninda saklanacak ve her bir dogrulama islemi i¢in hem gelen
veriden 6zellik ¢ikarma, hem de ilgili veri tabaninda arama yapmak i¢in zaman
harcanacaktir. O halde yiiz verilerinden 6zellik ¢ikarma islemi ¢ok cekirdekli
islemci icinde 1§ yogunluguna gore dagitilabilir. Ancak resmi hangi parcalara
ayirmak ve nasil dagitim yapmak en uygun sonucu getirecektir? Bu ¢calisma ve daha
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onceki bazi benzer galigmalar bu soruya cevap aramaktadir. Goriintii isleme igin
yilksek basarim saglamak adina paralel hesaplamanin kullanilmas: bagska
aragtirmacilar tarafindan da giincel olarak takip edilmektedir [16]. Literatiir
incelendiginde [17] kaynaginda paralel ve ayrik olarak goriintii islemeye yonelik,
konuya yeni baslayan arastirmacilar da géz Oniine alinarak bazi temel bilgiler
sunulmaktadir. Goriintii isleme i¢in paralel hesaplama olarak bazi yaklagimlardan
bahseden bu c¢alisma 1.) Veri Paralel ii.) Blok Paralel ve iii.) Boru Hatt1 Paralel
olarak 3 tip sunmaktadir. Onerilen tez ¢alismasi da bu smiflandirmalardan Blok
Paralel baslig1 altindadir ve resmin parcalara ayrilmasi ile paralel hesaplanmasina
yonelik bir amag s6z konusudur [18].

Grama ve digerleri bir ¢alismalarinda donanim mimarileri {izerinden goriintii
analizinin paralel hesaplama ile islenmesinden bahsetmektedirler. SIMD-Single
Instruction Multiple Data Tek Komutlu Cok Verili mimariler daha asagi seviye
hesaplamalar i¢in kullanilirken, MIMD-Multiple Instruction Multiple Data Cok
Komutlu Cok Verili mimariler iist seviye siirecler i¢in kullanilir. Grama ve digerleri
paralel hesaplama adina temel sayilabilecek kitaplarinda SIMD gibi teknolojilerin
goriintli  isleme uygulamalarinda kullanilabilecegini  sOylemektedir [19].
Krishnakumar ve digerleri SIMD-MIMD mimarisi tasarimi yaparak, gelistirilmis
boru hatti mimarisi ile goriintii isleme icin kullanilan bir yenilik sunmaktadir. Arag
kutusuna bir eklenti seklindeki kiitiiphanelerle sunulan yaklagim ile standart ardisil
sistemlere gore performans agisindan 40-65% arasi bir iyilesme gozlenmistir [20]
[18]. Goriintii islemeye yonelik algoritmalarin yiiksek basarim amaciyla paralel bir
platformda gerceklenmesi ile ilgili bir ¢alisma da Kaur tarafindan sunulmustur.
Goriintli iyilestirme algoritmasinin Matlab ortaminda analizini 6ngoren ¢aligma,
degisik boyuttaki veriler ile analiz sonuclar1 elde etmektedir. Zaman performansi
ve algoritmanin verimliligi acisindan tek ¢ekirdege gore iyi sonuclar elde edilen
calismada, yliksek basarim i¢in gerekli zaman, hiz, verimlilik, verilerin kapsami
gibi degiskenler tanimlanarak sonuglar sunulmaktadir. Goriintiiniin parcalara

ayrilarak yiik dengeleme yapilmasi da ¢alisma i¢inde yer alan yontemler arasindadir
[18].
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Biyometrik goriintiilerin islenmesinde oldugu gibi, tibbi goriintiilerin
islenmesinde de verilerin sikistirilmasi, transferi, bazi morfolojik operatorlerin
kullanimi, renk doniisiimii, rotasyon iglemleri, gériintiiniin devriginin alinmasi vb.
gibi bazi temel goriintii analizi teknikleri kullanilmaktadir. Barry ve digerleri
tarafindan zaman karmagikligi acisindan yiikk getiren bu operasyonlardan
bazilarinin analizi sunulmaktadir [21] [22]. Bizim c¢alismamizda da biyometrik
veriden Ozellik ¢ikarimi sirasindaki is yiikiiniin fazla oldugu gozlenerek belli bir
kismin paralel hale getirilmesi hedeflenmektedir. Bu sebeple de bir goriintii isleme
operatorli 0rnek olarak secilerek ig yiikil islemcilere dagitilacaktir.

Literatiire bakildiginda paralel hesaplama icin bazi temel algoritmalara
rastlamak da mimkiindiir. Ercan ve digerleri tarafindan derlenen paralel

programlamada kullanilan temel algoritmalara bakildiginda [23]:

*Bol ve Yonet (Divide & Conquer)
*Paralel Isaretci Teknikleri

* saretci Atlama

* Euler Tur

* Graf Kiigliltmesi

* Kulak Ayristirma
*Rastgelelestirme (Randomization)

* Ornekleme

* Simetri Kirilmasi

* Yiik Dengeleme

ile karsilasilmaktadir. Bunlardan Bol ve Yonet, problemi kiigiik parcalara ayirip
ayr1 ayrt ¢6zmek ve ardindan birlestirmek (merge) mantigi ile ¢alisir ve bu
calismamizda da bagvurulan teknik olacaktir.

Bir diger calismada Altintag ve Yegenoglu seri ve paralel yaklasimlarla
goriintii islemeye ait hiz, performans, verimlilik gibi konulara deginmislerdir [24].
Hiz ve verim igin dikkat ¢ekilen metrige gore;

Seri Calisma Stiresi
Hiz

= 2.1
Paralel Calisma Stiresi 21)

Verim — Hizlanma 22)
erum = Islemci Cekirdek Sayist '
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denklemleri (2.1) ve (2.2) olarak sunulmaktadir. Akgiin tarafindan sunulan bir diger
makalede, paralel goriintii filtreleme uygulamasina deginilmektedir. Bu
calismamiza benzer bir yaklagimla filtreleme islemini goriintiiyii ¢esitli pargalara
ayirarak yapan Akgiin, piksel sayisini is yiikii olarak kabul etmis, yiik dengeleme
isleminin ardindan ¢ok ¢ekirdekli bir mimarideki analizleri sunmustur. Bu analizde
iki farkli Intel islemci mimarisinde test yapilmis, farkli boyutlardaki goriintiilerin
degisik sayidaki paralel ¢alisan parga lizerinde ¢alisma performanslar1 sunulmustur
[25]. Pande ve digerleri, yiiz i¢in Ozellik ¢ikarimi sirasinda ve bir kenar bulma
yaklagimi olarak Robert kenar ¢ikarimi isleminde paralel olarak hesaplama
yapmay1 ongormislerdir. Bir uygulama iskeleti (framework) olarak o6nerdikleri
yaklagimlarinda %92 yiiz tanima basar1 oran1 sunulmustur [26].

Bir diger calisma da yiizlin algilanmasi ve tanimlamasinin yapilmasi
islemlerinin paralel olarak yapilabilecegini Ongormektedir. Bhutekar ve
Manjaramkar GPU kullanarak CUDA yardimi ile paralel hesaplama yontemiyle
yiiz tanima teknolojisine ait bir yaklasim sunmaktadirlar. Calismada yiiz algilama
ve tanimlama islemlerinin paralel olarak yiiriitiilmesi 6nerilmekte ve hem GPU hem
de CPU iizerinde testler sunulmaktadir [27]. Cok ¢ekirdekli bir mimaride herhangi
bir algoritmanin paralel olarak ¢alistiritlmasina yonelik ilk ¢alismamiz olan [8] ise,
A¥* algoritmasinin rota planlamaya yonelik Tirkiye illeri i¢in hesabinin paralel
olarak yapilmasi ve Matlab paralel hesaplama araci (Parallel Computing Toolbox-
PCT) yardimi ile analizinin sunulmasina yoneliktir. Bu ¢alismamizda sonuglar
performans analizi ile birlikte verilmistir. Bu yeni ¢alismamizda ise bahsedilen
literatiir taramasi1 da goz Oniine alinarak, dogrulama ve sistem erisimi gibi
uygulamalarda kullanilabilecek biyometrik yiiz verisinin islenmesi sirasinda
gerekli olan piksellerin paralel ¢alisan ¢ekirdekler arasinda dagitimi anlatilacaktir.

Bu yeni c¢alismaya benzer olarak ayrica Saxena ve digerleri tarafindan
sunulan tibbi goriintiilerin belirli goriintii isleme teknikleri agisindan nasil paralel
hesaplama ile hizlandirilacagina iliskin bir ¢alisma da mevcuttur. Tibbi resimlerin
veri miktar1 ¢ok fazla olabilecegi igin paralel hesaplama kullanilmasi, zaman
performansi agisindan yarar saglayacaktir. Resimlerin paralel hesaplanmasi icin
bolmelendirilme ihtimallerine deginen bu calismada, islemciye dagilimin nasil
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yapildig1 hakkinda ¢ok fazla detay bulunmasa da bizim bu yeni ¢alismamizda hem
cekirdek is yiikii hem de bolmelendirmeden dogan is yiikiinii g6z oniine alarak ytlik
dagitiminin nasil yapilabilecegi anlatilacaktir [28].

Diger yandan gilivenlik ve kare kod ile ilgili literatiir taramasi da yapilmistir.
QR kodun giivenlik seviyesini artirici bir eleman olarak kullanilmasina drnek teskil
edecek calismalara bakildiginda literatiirde bir takim orneklerle karsilasilmaktadir.
Chen ve Wang QR kod iizerinde kullanilmayan kisimlarin dikkate alinarak QR
kodu bazi verileri gizlemek igin kullanmay1 6nermislerdir [29]. Bu calismada,
verilerin kayipli ve kayipsiz olma durumlarina goére bir siniflandirma soz
konusudur. QR kod kendi yapisinda zaten hatalara karsi direngli olacak sekilde
kodlanmistir. Bazi durumlarda QR kodun bazi kisimlar1 eksik olabilir ve hata
toleranst ile kayipli kisimlar veri kaybina sebep olmadan ilgili bilginin ¢ikarilmasi
saglanabilir. Chen ve Wang’a gore kullanilan QR kodlu yaklasim ile JPEG
ataklarina kars1 daha direngli bir ¢6ziim tretilmektedir. Ayrica %25 gibi bir oranda
hata diizeltmesi s6z konusu olabilen QR kod, onerilen giivenlik yaklagimi i¢in
uygundur. Diger yandan Zigomitros ve Patsakis, tam tersine bir yaklagim izleyerek
kodlanmis QR resmini bir diger bagka resim icine gomerek farkli bir yol
sunmaktadir [30]. Zigomitros ve Patsakis’e gore verilerin sikistirilmasi
gerektiginde onerilen yontem iyi sonuglar vermektedir. Ayrica bu tiirlii bir yontem
ile internet aramalar1 verinin gomiilii oldugu QR’1 kontrol ederek daha hizli hale
getirilebilmektedir. Benzer bir yaklasim da [29] kaynaginda Chung ve ark.
tarafindan sunulmaktadir. Buna gore, kayipsiz veri gommek icin QR kod
kullanilmakta ve bazi siradan sayilabilecek QR kod bolgeleri boyut azalimi
amactyla kirpilabilmektedir [31]. Literatiir analizinden QR ile ilgili ¢ikarilacak
genel bir sonug; bu tiirlii 2 boyutlu gorsel kodlama kullanildiginda ilgili olusan
resmin her alani kullanilmaz ve kayitlar s6z konusu olsa dahi kodlamanin ve maske
ismi verilen bir islem geregi veri geri kazanmilabilir. Buradan hareketle bu tez
calismasinda bazi alanlar gdomiilen verinin yani sira bagka bir verinin saklanmasi
icin kullanilabilir (QR’a gomiilen veri biyometrik bir veri, saklanan veri de

sifrelenmis veri i¢in bir anahtar olacaktir).
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QR kodun daha genel anlamda kullanimina bakildiginda tibbi alanda da
cesitli uygulamalarina rastlamak miimkiindiir. Yenilik¢i bir fikir ile QR igine gizli
tibbi verileri gdmen Chang ve ark. hastane ortaminda 2 boyutlu barkod kullanimini
medikal ¢evreye kazandirmistir [32]. Maheswari ve Hemanth ise ¢alismalarinda
Fresnelet doniisiimii ile steganografinin en diisiik anlamli bit (Least Significant Bit
LSB) uygulamasina kare kod tizerinden bir 6rnek sunmaktadir [33]. Ramesh ve ark.
ise literatiirde genel olarak kare kod uygulamalarinda karsimiza g¢ikacagi lizere
metin verisini QR igine gomerek ayrik dalga boyu doniisimii (Discrete Wavelet
Transform — DWT) yontemi ile kodlama ve kod ¢6zme islemlerini frekans uzayinda
yapmaktadir [34]. Bu tez ¢alismasinda da tipki genel egilime benzer bir sekilde QR
icine veri gOmiilecektir ancak bu veri metin degil de biyometrik sablonu
icerdiginden yeni bir yaklasim sunularak QR kodun daha giivenli hale getirilmesi

saglanacaktir.

2.2. Biyometrinin Temelleri

Tez kapsaminda planlanan ¢oklu biyometrik verilere iliskin giivenli hale
getirme hedefi beraberinde biyometrik verilerle calismayir ve bu verileri dogru
bicimde kullanmay1 da getirmistir. Peki, biyometrik veri nedir? Cesitleri nelerdir?
Bu verilerin kullanilmasinin avantajlari, dezavantajlari nelerdir? Bu boliimde, temel
olarak biyometriden bahsedilecektir. Ozellikle yiiz tanima sistemlerinin tasinabilir
cihazlarda dahi kullanilabilir hale gelmesi biyometrik verilerin kullanim alaninin
hangi boyutlara ulastigini gostermektedir. Biyometrik veriler ¢ok ¢esitlidir ve farkl
farkl1 biyolojik ve davranigsal dzellikler ayirt edici olarak kullanilabilmektedir.

Bir veri ¢esidinin biyometrik veri olarak nitelendirilebilmesi i¢in 6ncelikle
belli baz1 6zellikleri tasimasi gereklidir. Bunlar, 1.) Kisiye 6zel ayirt edici 6zellikler
olmast ii.) Yillar i¢cinde degisken 6zellikte olmamasi olarak siralanmaktadir. Ayrica
olgiilebilirlik gibi bir 6zellige de sahip olmas1 gereklidir. Olgiilen verilerin sayisal
olarak bilgisayar ortaminda islenmesi gerekecektir. Biyometrik verilerin temel

olarak siniflandirildig: yapt Sekil 2.1°de gosterilmektedir.
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Sekil 2.1. Biyometrik verilerin ¢esitliligi [35]

Biyometri (Biometrics) koken olarak antik Yunanca “bios” yani yasam ve
“metron” hesaplama kelimelerinin birlesiminden olusmaktadir [36]. Dogustan
gelen kisiye Ozel bu essiz Ozellikler artik giinimiizde pek ¢ok miihendislik
uygulamasinda gilivenlik, siniflandirma, dogrulama, tanimlama gibi amaglarla ve
adli vakalarda kullanilmaktadir. Biyometrik metotlarin ¢esitlerine bakildiginda,
bunlar1 3 ana sinifta toplamak miimkiindiir: fiziksel, davranigsal ve kimyasal [35].
Uygulamaya yonelik biyometrik oOzelliklerin kullanilmasi durumunda, Sekil
2.1°deki semadan faydalanarak tasarimi gerceklestirmek, ortaya konan tasarimin
uygulanabilirligi agisindan Onemlidir. Genel olarak dogrulama sistemlerine
bakildiginda ise

) Kart vb. gibi aksesuar tabanli olan
i) Biyometrik tabanli olanlar

iii.)  Goriintii veya yazi icerip, bilgi tabanli olan

sistemlerle karsilagilmaktadir.
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2.2.1 Biyometrik sistemlere iliskin performans metrigi

Biyometrinin 6nemli Profesdrlerden biri olan Anil K. Jain’in ve ark. kitabinda
da yer verdigi ¢esitli bilgiler bu béliimde derlenmistir. Biyometrik sistemler esasen
bir erisim sisteminin pargasidir ve Kisilerin biyolojik verilerini kullanarak erigim
saglamalarina olanak tamir. Oncelikle 2 tip erisim ydnteminden soz etmek
mimkiindiir: i) Dogrulama (Verification) ii.) Tamimlama (ldentification).
Dogrulama, pasaport sistemlerine daha uygun olarak kisinin kim oldugunun iddiasi
ile sisteme “Bu kisi Ali midir?” seklinde bir soru sorarak ilgili kisinin essiz kimlik
numarasi yardimiyla sakli olan verisine ulasilip karsilagtirilmas1 durumudur. Daha
hizli sonuglar elde edilecegi agiktir. Ote yandan Tamimlama kisinin biyometrik
bilgisinin varliginda kim olduguna dair bir fikir/iddia olmadan veri tabani lizerinden
tanimlama yapmaktir. Daha ¢ok adli (forensics) uygulamalarinda kullanilan bu
yontemin tiim veri tabanini taramasi gerekebilecegi i¢in performans zamani1 daha
fazladir. Dogrulama veya tanimlamanin isiginda bu tez ¢alismasinin g¢aligma
performansi siniflandirma basarisina gore incelenecektir. Bu sebeple verilerin
dogru veya yanlig siniflanmasina bagli olarak False Non-Match Rate (FNMR) ve
False Match Rate (FMR) gibi iki temel kavramdan s6z etmek gerekir. FNMR
yiizdesel olarak ayni kullanicidan alinan biyometrik verilerin hatali olarak non-
match yani “eslenmedi” olarak karar verilmesinden elde edilen bir sonugctur.
Ornegin 100 denemeden 2’si uyusmamis olarak isaretlenmis ise %2 olarak
belirlenir. FNMR hatalar1 genel olarak sensor kaynakli sorunlardan ileri gelir ve
kisiye ait biyometrik verinin yeniden alinmasi ile ¢oziilebilir. FMR ise olasiliksal
olarak eslesmemesi gereken iki biyometrik bilginin ayni kullaniciya aitmis gibi
hatal1 olarak eslenmesi denilebilir. Biyometrik dogrulama sistemlerinde FNMR ve
FMR genellikle False Reject Rate (FRR) ve False Accept Rate (FAR) olarak
anilirlar.

Match Score yani Eslesme Orani, Genuine veya Authentic Score olarak
isimlendirilir ve iki es arasindaki benzerligi gosterir. Ote yandan, Imposter Score
yani Sahtelik Orani ise es olmayan iki veri arasindaki benzerligi tanimlar. Benzerlik

Skoru s olmak iizere sisteme iliskin biyometrik dogrulama islemleri n esik degeri
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tizerinden yorumlanir. Bu sebeple FRR ve FAR oranlar1 hesaplanirken bu degerler

kullanilir [37].

2.3. Yiiz Biyometrisi

Yiiz resminden elde edilen veri de kisiye 6zel bir veridir ve son yillarda pek
¢ok uygulama alaninda karsimiza g¢ikmaktadir. Cesitli oranlara sahip ve bazi
standartlarda olan yiiz biyometrisi 6zellikle pasaport uygulamalarinda son derece
yaygin olarak kullanilmaktadir. Yakin gelecekte kimlik kartlarinda da parmak izi
biyometrisi ile bir araya gelerek yer alacag: diistiniilmektedir. Sekil 2.2 ve 2.3’de
yiiz biyometrisine iligskin detaylar gosterilmektedir. Bayan ve erkege ait oranlar
farklidir. Sekil 2.2°de biyometrik pasaport i¢in kullanilan sablonda yiiz, goz, ¢ene,
kafanin konumu ve biylkligi gibi detaylar mevcuttur. Yani bu resimleri
kullanarak gelistirilen uygulamada yiiziin nerede oldugunu bulmak i¢in ayrica
algoritma gelistirmeye gerek yoktur. Arka plan ve 151k da 1. Boliimde 6rneklendigi

lizere zaten goriintii isleme acisindan kolaylik saglayicidir.

<“— 4.5cm —>» <4— 4.5 cm —>»

<— 6cm —>

<— 6cm —>»

35cm

Bayan pasaport Erkek pasaport

—4.5cm —>» T (—4,5cm—)T

8¢l s s =
- B o

" 35cm l

Bayan vize Erkek vize

Sekil 2.2. Biyometrik bir resim elde edilirken kullanilan sablon 6rnegi [38]
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Sekil 2.3. Yiize iliskin ¢esitli oranlar [39]

Sekil 2.3’de gosterildigi gibi yiize ait ¢esitli oranlar s6z konusudur. Bu
oranlar Ozellikle pasaport biyometrisi resimleri gibi sabit bir sablon kullanan
uygulamalar i¢in oldukca 6nemlidir. Ciinkii yiize ait herhangi bir nokta bulunduktan
sonra -6rnegin Haar filtreleri ile gdziin tespiti- yalnizca bu oranlarla yiize ait diger
onemli noktalara ulagsmak miimkiindiir. Denklem (2.3), (2.4), (2.5), (2.6), (2.7),
(2.8) ile yiize iliskin bazi oranlar sunulmaktadir [39].

Yiz Boyu

—_— 2.3
Yiiz Genisligi 23)
Dudak — Kaslarin Birlesim Yeri Arast (2.4)
Burun Boyu '
YUz Boyu (25)
Cene Ucu — Kaslarin Birlesim Yeri Arast '
Ag1z Boyu
it o (2.6)
Burun Genisligi
B e
urun Genisligi 2.7)
Burun Delikleri Arast
G6z Bebekleri Arast
(2.8)

Kaslar Arast

26


http://www.emo.org.tr/ekler/23cf03a6d4838a6_ek.pdf

2.4. Parmak izi Biyometrisi

Parmak izi kisiye 6zgii olan ve adli uygulamalarda kullanilan ¢ok 6nemli bir
biyometrik veridir. Tek yumurta ikizleri de dahil olmak iizere diinya iizerinde
herhangi iki kisinin parmak izi sekilleri birebir ayni olamaz. Bu tez ¢alismasinda
ikinci bir biyometrik veri olarak da parmak izi biyometrisi kullanilacaktir. Parmak
izi gelisimi insan yavrusunun anne karnindaki 10. haftasindan sonraki izleyen
haftalarda olusmaya baslar. Insan viicudunda bulunan ter atimini saglayan
gozenekler aslinda parmak izinin bir parcasi olan tepe (ridge) noktalarinin
sekillenmesinde etkilidir. Parmak bir yilizeye dokundugunda ¢ikan izler bu tiimsek
noktalardir. igte kalan bosluklar ise vadi (valley) olarak isimlendirilmektedir. ilgili

gorsel ornek Sekil 2.4°de sunulmaktadir.

Tepe (Ridge)

Vadi (Valley)

Sekil 2.4. Parmak izindeki tepe ve vadi ¢izgileri

Coklu biyometri hedefinin diger elemanini olusturan parmak izi 6zellik
¢ikarimi i¢in temel olarak 3 seviye kullanilmaktadir. Seviye 1, 2 ve 3 (Level 1, Level
2, Level 3) olarak isimlendirilen bu yaklagimlar kullanilan sensér ¢oziiniirliigiinden
elde edilen ozellik noktasi tipine kadar ¢esitli parametrelerle birbirlerinden
ayrilmaktadir. Seviye 1 parmak izine ait tepe yonlerini ve frekans haritasini bulur.
Boylece parmak izinin orta noktasint bulmak miimkiindiir. Seviye 2 ise tepe ucu
noktalarin1 ve catal noktalarin1 bulmaktadir. Seviye 3 sensore daha bagimli bir
yaklasim olarak en az 500 .ppi ¢oziiniirliige sahip cihaz gerektirir. Seviye 3 ¢ok
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daha detayli olarak goriintiiyli inceler; tepe noktalarinin c¢evresini ve pore adi

verilen tepe noktalarinin esas olusum sebebi ter atim gézeneklerini inceler.

Bu tez calismasinda seviye 2 ile calisilmistir. Seviye 2 icin ozellikler

cikarilirken li¢ temel degisken kullanilmaktadir:

1.) Ozellik tipi (u¢ noktas1 veya catal)

2.) Ozelligin ilgili verinin (resmin) iizerindeki xy-koordinati (x,y)
3.) Agt

Her bir 6zellik noktasi i¢in bu ii¢ parametrenin hesaplanmasi ve saklanmasi
gerekmektedir. Ozellik ¢ikarimi adi verilen bu islem biyometrik veriden anlamli

bilginin ¢ikarilmasina yarar ve siiflandirma i¢in kullanilir.

Parmak izinin alinmasina iligkin olarak kullanilan ¢esitli tipte sensorler

mevcuttur. Bunlar kullanilan donanimsal 6zellige bagli olarak:
-Kapasitif sensorler

-Optik sensorler

-Termal sensorler

-Basinca gore calisan sensorler

-RF sensorler

-Ultrasonik sensorler

olabilir.

Kullanilan sensor tipi ve kalitesi sensor tizerinde kullanict davranisi ile
birlikte olusan goriintiiniin kalitesini belirleyecektir. Olas1 kullanic1 davranislar;
sensore gereginden ¢ok veya az basing uygulamak, goriintii elde edildigi sirada
parmag kaydirmak, parmagi sensore ¢ok az alani kaplayacak sekilde gostermek

olarak sayilabilir. Ortam 15181na ve parmagin kuruluguna gore de resmin kalitesi
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degismektedir. Tim bu degiskenler dogrulama oranlarint olumsuz etkilemektedir.
Literatiirde parmak izi elde etmenin zorlugundan dolay1 sentetik parmak izi iiretici
kullanilmaktadir ve sayilan olumsuz kosullar gercege yakin olarak
modellenebilmektedir [40]. Bu degiskenlere bagli ortaya ¢ikan giiriiltii ve diger
problemler, 6nislemler ile en aza indirilebilir. Bir sonraki alt boliimde bu islemler

ele alinmistir.

2.4.2. Ornek bir goriintii iizerinde ézellik ¢ikarim énislemleri

Bu kisimda o6zellik ¢ikarimina 6n hazirliktan bahsedilecektir. Goriintii
islemede kullanilan bazi temel filtreler ve morfolojik operatorler ile giirtiltii

giderme ve gorilintil iyilestirme yapilabilmektedir.

Sekil 2.5. SFinGe sentetik parmak izi tireteci ile tiretilmis parmak izi verisi [40]

Sekil 2.5’de ornek bir parmak izi gorlintiisii sunulmaktadir. Kullanilan
sentetik veri liretme programi yardimi ile goriintiiye bir miktar giiriiltii eklenmis,
kullanicinin uyguladigi basing ve parmak kurulugu gibi parametreler de
ayarlanmistir. Bu goriintlinlin 6zellik ¢ikarimi fazina gitmeden once uygulanan
Wiener Filtresi, aginim, genlesme ve erozyon operatorleri, esikleme ve ikililestirme

ile inceltme operasyonlarinin sonuglart Sekil 2.6 — 2.9 arasinda gosterilmektedir.

29



(@) (b)

Sekil 2.6. Esas goriintii (a) ve Wiener Filtresi uygulanmig goriintii (b)

Sekil 2.7. Ac¢inim (a), Genlesme (b), Erozyon (c) morfolojik operatdrlerinden gegirilen resim
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Sekil 2.9. Inceltilmis (Thinned) goriintii (1°er piksel boyutunda)

Sekil 2.9°da ilk parmak izi goriintiisiiniin giiriiltiilii olmasindan ileri gelen sag
ist bolgedeki fazla catal noktalar1 gosterilmektedir. Bu durum giiriiltiiniin ve

esiklemede segilen degerin etkisini gostermektedir.
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2.4.1. Ug ve catal noktalarim1 kullanarak 6zellik ¢ikarimi

Seviye 2 kapsaminda kullanilan tepe noktalarinin bittigi u¢ noktalar ve “Y”
harfine benzer catal noktalar bu tez calismasi kapsaminda elde edilmistir. Sekil
2.10’da ozellik ¢ikarimindan 6nce ve sonraki parmak izi 6zellikleri gosterilmistir.
Sonraki 3. Boliimde 6nerilecek olan yontemde kullanilacak olan bu 6zelliklerden
esasen agtya ihtiya¢ yoktur ancak yine de gelecek ¢aligmalarda kullanilmak {izere

bulunmustur.

(a) 1 2

Sekil 2.10. Ozellik noktalarinin ve agilarinin bulunmasi; 1 ve 2 ile gosterilenler sirastyla ug nokta

ve ¢atal nokta, (a) 6zellik bulunmadan 6nce (b) 6zellik bulunduktan sonra

Sekil 2.10°da gosterilen parmak izi seviye 2 i¢in 6nem arz eden Ozellikleri
gostermektedir. Bu 6zel noktalar, 6zellik ¢ikarimi (feature extraction) sirasinda
kullanilacak olup, biyometrik ozellik geregi her kisi de farkli bir dagilim
gosterecektir. Ozellik ¢ikarimi, 3x3 boyutunda bir operatdr ile saglanmaktadir.
Merkez piksel (i,j) koordinatinda — i satir ve j siitun — olmak {izere, (i-1,j-1) sol st,
(i-1,j) ortatist, (i-1, j+1) sag Gist, (i, j+1) sag, (i+1, j+1) sag alt, (i+1, j) orta alt, (i+1,
J-1) sol alt, ve (i, j-1) sol piksel olmak iizere operator yapist Sekil 2.11°de
goriilmektedir. Filtreye benzeyen bir yapi ile tiim resim (kenarlar harig) taranacak

ve Ozellik ¢ikarimindaki anlamli noktalarin koordinatlar1 elde edilecektir.
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1,1 | i-l,j | i-1,j+1

1,j-1 1,] 1,j+1

1,51 | i1 | itDL L

Sekil 2.11. Ozellik ¢ikarim icin piksellerin xy-koordinat diizleminde konumu (bir gesit operator)

(@) (b) (©)

1 0 0 0 1 0 0 0 1
0 1 0 0 1 0 0 1 0
0 0 0 0 0 0 0 0 0

(d) (€) (f)

0 0 0 0 0 0 0 0 0
0 1 1 0 1 0 0 1 0
0 0 0 0 0 1 0 1 0

@) (h)

0 0 0 0 0 0
0 1 0 1 1 0
1 0 0 0 0 0

Sekil 2.12. Ug noktasi i¢in muhtemel olasiliklar ve filtre benzeri yapinin durumlart
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() (b) (©

1 1] 0 0 0 0 0 0 1
0 1 0 1 1 1 0 1 0
1 0 1 0 1 0 1 0 1
(d) (e) (f)
0 1 0 1 0 1 0 1 0
1 1 0 0 1 0 1 1 1
0 1 0 0 0 1 0 0 0
@) (h)

1 0 1 0 1 0

0 1 0 0 1 1

1 0 0 0 1 0

Sekil 2.13. Catal noktas1 i¢gin muhtemel olasiliklar ve filtre benzeri yapinin durumlari

Sekil 2.12°de ve Sekil 2.13’de sirastyla olasi ug noktalarin ve ¢atal noktalarin
durumlar1 verilmektedir. Olusturulan algoritma her bir 6zellik i¢in 8 durumu da goz
oniine alarak herhangi bir u¢ noktasi veya catal noktas1 olup olmadigini kontrol
edecektir. Burada 1 ile gosterilen veri devam eden tepe ¢izgisi (ridge) oldugunu 0
ise bir vadi (valley) varligin1 gostermektedir. Bu ikili bit degerleri 6n islemlerde
anlatilan esikleme ardindan uygulanan ikililestirme isleminden gelmektedir.
Inceltilmis 1’er piksel boyutundaki yapi ile de devam eden tepe cizgileri komsu
olan 1 ikili degeri ile gosterilmektedir. Sekil 2.14’de gosterilen drnek bir catal

noktasi bulunmaktadir.
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Sekil 2.14. Ornek bir ¢atal noktasi

Ancak 3x3 boyutunda oriintli eslestirici operatér kullanmak bazi sikintilar
yaratabilir. Sekil 2.15’da kirmiz1 ile gosterilen 1 degerinin varligi sebebiyle oriintii

eslesmez ve bu nokta esasinda bir catal noktasi olmasina ragmen listeye alinmaz.

i2,j2 i2, 2
2,51 | i2.j | 2.t
(0] 1)
i-1,j-2 1 0 1 i1, j+2
i.j-3 i,j-2
1 1 0 i.j+2
0) (0)
i+1,j2 1 0 0 i+, j+2
i+2,j2
251 | P2, | 2Lt | 2L
@

Sekil 2.15. Genisletilmis filtre ile ¢atal noktas1 analizi

(0)

1

Sekil 2.16. Genisletilmis filtre ile ¢atal noktasi analizi 6rnegi
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Sekil 2.15’de mor ile gosterilen (i-2, j-2), (i-2, j+2), (i+2, j-2), mor renkli
degerlerinin 1 olmasi ve (i, j-2), (i, J-3) yesil renkli degerlerinin de 0 olmasi
durumunda daha genis ¢er¢evede bakildiginda mevcut ¢atal yakalanabilir. Gorsel
olarak c¢atalin varligi Sekil 2.16’da gosterilmektedir. Bu sebeple 5x5 boyutunda
genigletilmis bir filtre ile de 6zellik ¢ikarimi bu tez kapsaminda yapilmustir.

Literatiirde, 6zellik ¢ikarimi sirasinda ilgili 6zelligin koordinati yani sira agist
da 6nemlidir. Bu 3 veri (x-eksenindeki koordinati, y-eksenindeki koordinati ve ag1)
Seviye-2 kapsaminda elde edilen 6zelliklerdir. Sekil 2.17°de 6rnek olarak bir ug
noktaya iligkin aginin hesab1 gosterilmektedir. Cesitli ag1 ihtimalleri mevcuttur.
Bunlar Sekil 2.12°de gosterilen durumlara da bagli olarak: 0, n/4, n/2, 3n/4, =, St/4,
3n/2, Tn/4 olarak 45’er derecelik fark ile siralanabilir. Ayni bigimde a¢1 hesab1 Sekil
2.18’deki gibi catal noktalari icin de yapilmaktadir. Catal noktasina ait 3 adet birbiri
ile kesiserek birlesen ¢izginin birbirleri arasinda kalan agilardan en az degere sahip

olan1 alinarak a¢1 kaydedilir.

0 0 0
< 1 1 0
0 0 0

Sekil 2.17. Ug noktasi i¢in 6rnek ag1 hesabi,

Sekil 2.18. Catal noktasi i¢in 6rnek a¢1 hesabi, 71/2
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Sekil 2.19°da, tasarlanan 6zellik ¢ikarma algoritmasi uygulandiktan sonra

elde edilen parmak izi 6zelliklerine ait bir kesit sonug olarak sunulmustur. Burada

o

mavi liggenler ¢atal, kirmizi daireler ise u¢ noktalardir.

=,
-

Sekil 2.19. Algoritma uygulandiktan sonra u¢ (kirmizi) ve gatal (mavi) noktalar1 gosteren bir kesit

2.5. Coklu Biyometri

Onceki iki kisimda anlatilan yiiz ve parmak izi biyometrisine iligkin detaylar
sistem diizeyi tasarim igin ¢oklu biyometri yaklasimi geregi bir araya getirilebilir.
Coklu biyometri 2 veya daha fazla biyometrik verinin kullanimi ile her bir
biyometrik verinin avantajin1 ayri1 ayri kullanarak performans saglayan bir
yaklagimdir. Biyometrik sistemlerde pek ¢ok sorunun ¢oziimii ¢oklu biyometri ile
saglanir. Biyometrik verisini kaybeden kisiler (sonradan veya dogustan gelen saglik
sorunlart) ikinci biyometrik veriyi Kullanabilir, ¢ift yumurta ikizlerinde esik
degerine bagl olarak yliksek benzerlikten meydana gelebilecek sorunlar yine ¢oklu
biyometri ile ¢oziilebilir. Birden ¢ok biyometrik veri kullanildiginda artan veri
miktar1 ve buna bagli olarak giivenlik tehditleri s6z konusudur. Daha da 6nemlisi
farkli tipteki verileri anlamli bir sekilde birlestirmek ayr1 bir problemdir.

Biyometrik verileri birlestirmek i¢in ¢esitli fiizyon yontemleri onerilmistir.
Bunlar uygulamaya bagli olarak degisebilir. Bir sonraki alt boliimde coklu

biyometriye iliskin flizyon yontemlerinden s6z edilecektir.
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2.5.1. Coklu biyometri icin fiizyon yontemleri

Son yillarda biyometride yapilan caligmalar tek bir biyometrik verinin
kullanimindan baska ¢oklu modda farkli verileri bir araya toplayarak daha giivenli
sistemler kurmay1 amaglamaktadir. Ancak birden fazla verinin bir araya getirilmesi
nasil yapilacaktir? Bunun igin ¢esitli yontemler s6z konusudur. Temel olarak 4

farkli yaklagimdan s6z etmek miimkiindiir:

i.) Sensor seviyesi fiizyon
ii.) Ozellik seviyesi fiizyon
iii.)  Skor seviyesi fiizyon

iv.)  Karar seviyesi flizyon

Bu birlestirme tekniklerinden ilki sensor seviyesinde genel olarak veri
kayiplarin1 azaltmak i¢in ayn1 biyometrik veri tipine ancak birden ¢ok defa veri
almak kosuluyla miidahale eden bir ydntemdir. Ornegin, parmak izi sensoriinde
parmagm eksik kalan kisimlarini ikinci defa veri okumayi talep ederek
tamamlayabilmek gibi. Diger birlestirme yontemi olan 6zellik seviyesi fiizyon,
ozellik cikarimi sirasinda birden fazla ¢esit verinin bir araya getirilmesi i¢in
kullanilir. Birlestirilen veriler tek olarak siniflandirma/karar modiiliine giderler. Bu
seviyede birlestirme yaparken esas sikinti gelen verilerin farkli tipte olmasidir.
Ornegin, parmak izi i¢in gelen zellikler seviye 2 icin koordinat bilgisi ve ilgili
ozelligin ac1 degeri iken, yliz biyometrisi i¢in gelen deger, baska uzayda elde
edilmis yiiz verisine iliskin bir vektor olabilir. Bu iki farkli verinin bir araya

getirilmesi Denklem (2.9)’daki gibi bir normalizasyon ile saglanabilmektedir:

x — min(h,)
max(h,) — min(h,)

X= (2.9)

x gelen verinin degeri, ve max(h,) ile min(h,) gelen veriler arasindaki en biiyiik
ve en kiiciik degerlerdir. Gelen veriler homojen oldugunda aritmetik ortalama
almak da bir diger yontemdir. Her gelen farkli tipteki biyometrik veri i¢in elde
edilen X degerleri ardindan birbirine baglama (concatenation) islemine tabi olur.

Birlestirilen tiim veriler arasindan bir aralik segilerek siniflandirma/karar modiiliine
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gonderilir. Ugiincii siiflandirma ydntemi olan skor seviyesi birlestirme ise yapay
sinir aglari, genetik algoritmalar, karar agaci, Bayes teorisi gibi yaklagimlar ile
sensorden gelen farkli skorlar1 birlestirir. Bu tez calismasinda kullanilacak olan
karar seviyesi birlestirme gelen verileri lojik AND, OR veya oylama yontemine tabi
tutarak iki veya daha ¢ok farkli biyometrik veriden bir sonug elde eder. Adindan
anlasilacagi gibi biyometrik bir sistemin karar agsamasinda rol oynar. Bunlardan

baska ayrica sira seviyesi fiizyonu (rank level fusion) da mevcuttur [37].

2.6. Kare Kod, (Quick Response-QR) 2 Boyutlu Kodlama

Bir resmin yalnizca siyah ve beyaz renk bilgisi kullanarak 2 boyutlu kare
seklinde bir fiziksel yapida veri sakladigi kodlar Hizli Cevap (Quick Response) kod,
diger adiyla kare kod olarak isimlendirilir. Alisveris yaparken triinlerin tizerinde
barkod gibi bir gorsel malzemenin i¢ine bazi bilgiler kodlanir. Bu bilgiler ile kasada
O0deme sirasinda fiyat ve {iriin detaylar1 edinilir. Tek boyutlu bu barkod yapisi ilgili
her bir gubugun kalinligina gore bilgi tasir ve lazer bir okuyucu ile okunur. QR
kodda ise 2 boyut s6z konusudur. QR kod Japon sirketi Denso Wave tarafindan icat
edilmis ¢ogunlukla siyah ve beyaz renklerden olusan gorsel bir veri kodlama
ogesidir. Cogunluk siyah beyaz denilmesinin sebebi, QR kodun kullanilmayan bazi
kisimlarina bagka gorsel 6geler, logolar konulabilir. Sekil 2.20’de buna bir 6rnek

verilmistir.

Sekil 2.20. Igine “Anadolu Universitesi” metin bilgisi gomiilmiis 6rnek bir kare kod
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Bu tez caligmasinda verilerin gomiilerek saklanacagi bir goriintii ortami
saglanacaktir. Bu tagiyici goriintii kare kod oldugu i¢ine hem veri gomebilmek, hem
de kullanilmayan QR alanlar i¢in veri saklamak miimkiindiir. Kare kod i¢ine
internet sitesi linki, metin, say1, Kanji karakterleri gibi veri tipleri gomiilebilir. 40
farkli seviye tipi bulunan QR kod, kodlayabildigi veri miktarina ve dolayzsi ile kare
kod resmi boyutuna bagli olarak siniflandirilmaktadir. Seviye 1 en diisiik hafizaya,
seviye 40 ise en genis hafizaya ancak en biiylik ¢oziiniirliige sahip kare kod tipidir.
QR kod resminden bazi kisimlar kaybolsa bile hata diizeltme algoritmasi sayesinde
cesitli yilizdelerde geri kazanim miimkiindiir. L, M, Q, H olarak isimlendirilen hata
diizeltme seviyeleri sirastyla %7 ,%15, %25, %30 oraninda hata diizeltmesi
saglamaktadir. Yiiksek hata diizeltme orani1 daha az veri kapasitesi demektir. Bu
sebeple en fazla veri gomiilebilecek seviye 40 tipindeki QR i¢in L seviyesi hata

diizeltmesi ile en fazla 2953 bayt veri gomiilebilmektedir [41] [42].

2.7. Gri Seviye Es-Olusum Matrisi

Gri Seviye Es-Olusum Matrisi GSEM (Gray Level Co-Occurrence Matrix)
istatistiksel bir analiz yontemi olarak goriintiideki tekrar eden doku 6zelliklerini
analiz eder. Ilk kez Haralik ve ark. tarafindan bir gériintiiniin istatistiksel bilgileri
kullanarak dokusal 6zelliklerini tespit etmek icin analizi ile ortaya ¢ikarilmistir. N,
X N,, boyutunda bir I matrisi ile temsil edilen bir goriintii olsun. L, = {1,2,..N,}
situnlar, L, = {1,2, .. Ny} satirlar ve her bir elemanin tiyesi oldugu G = {1,2.. Ng}
Olceklendirilmis gri seviyesi degerleri tasiyan kiime olmak tizere I goriintiisii bir
fonksiyona bagl olarak temsil edilebilir. Buna gore I: L, X L, — G fonksiyonu
her bir L, x L, cifti igin tanimlanabilir. Buna gére yon ve uzaklik bilgisi ile
komgular aras1 iligkinin birbirini nasil takip ettiinin dagilimi bir fonksiyon olabilir.
Gri seviye es-olusum matrisi N, X N, kare matris olmak lizere I goriintii
bilgisindeki komsularin komsu piksellerin tekrarlariin frekans bilgisini igerir.
GSEM’deki her bir eleman p(i, ], d, @) ile tanimlanir. Burada i bir piksel degeri
olarak, p pikselinin (x,y), konumundaki gri seviyesi degeridir ve j ise p’den d

uzakliginda bulunan komsu pikselin gri seviyesi degeridir. @ degeri iki komsu
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piksel arasindaki a¢1 bilgisidir ve bu sebeple p pikselinden komsu piksellere olan
yon bilgisini verir. Goriintiiye iliskin kontrast (karsitlik), homojenlik, enerji,
korelasyon gibi 6zellikler GSEM bilgisinden elde edilebilir. Siniflandirma igin
direkt olarak GSEM de kullanilabilir. Gri seviye es-olusum matrisi kullanilarak 14
degisik 6zellik elde etmek miimkiindiir. Bazilar1 Cizelge 2.1’de verilmistir [43] [44]
[45] .

Cizelge 2.1. Gri seviye es-olusum matrisi kullanilarak elde edilebilecek bazi dzellikler [44]

Ozellik Denklem

Kontrast (Contrast) Zli —Jjl1?p(i, ) (2.10)
ij

Homojenlik (Homogeneity) & (2.11)
— 1+ =Dl
LJ

Enerji (Energy) > vy (2.12)

ij
Korelasyon (Correlation) Z (= r(U = #)P()) (2.13)
i,j 9%

Sekil 2.21 4x5°lik bir goriintii i¢in (solda) d = 1 ve @ = 0 olmak lizere GSEM

(sagda) eldesini gostermektedir.

| = =] 2
GOl b2

N e e

| e | =
| || —
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[l == e} ] o (o o] ) (U
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(=] Nl o] o] Hon) o) ol Han) e
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Sekil 2.21. Gri Seviye Es-Olusum Matrisi-GSEM ornegi
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3. BIYOMETRIK SiSTEM TASARIMI

Sistem diizeyinde bir tasarim hedefleyen bu tez ¢alismasinda biyometrik bir
sistemin cesitli modiilleri tasarlanacaktir. ilgili sistemin bilesenleri temel olarak su
sekilde siralanabilir: verinin alindig1 sensor girisi, 6zellik ¢ikariminin yapildigi
modiil, kayith dnceki biyometrik verileri/sablonlar1 gelen giris verisine esleyici
kisim ve eslesme oranina gore karar verici kisim ile sonda uygulama modiilii
(arayliz, ATM makinasi vb.). Sekil 3.1°de temel olarak bir biyometrik sistemin
bilesenleri gosterilmistir [37].

Kayith biyometrik
veri (veri tabani)

Biyometrik sensér Ozellik ¢ikarier Eslestirici Karar verici

Uygulama

Sekil 3.1. Biyometrik bir sisteme iligkin modiiller

Sekil 3.1.7e gore Oncelikle biyometrik veri bir sensor yardimiyla alinir. Bu bir
parmak izi sensorii, kamera, mikrofon, hatta kimyasal 6l¢lim yapan bir sensor
olabilir. Ardindan elde edilen veriler 6zellik ¢ikarimi igin ilgili modiile iletilir.
Edinilen 6zellikler 6nceden kayith veriler ile karsilastirilmak ve siniflandiriimak
icin bazi iglemlere tabi olur. Eldeki sonuca ve mevcut esik degere gore bir karar
verilir ve gelen verinin kim oldugu hakkinda veya iddia edilen kisi olup olmadig1
hakkinda bir sonuca varilir. Eger sisteme kullanici kaydi s6z konusu ise,
(enrollment) o zaman gelen biyometrik veri 6zellik ¢ikariminin ardindan veri

tabanina kaydedilir. Uygulama kism1 kullanici ile iletisimde olan kisimdir. Bu tez
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calismasinda benzer bir sistem genel hatlar1 ile ve belirli modiiller iizerine
yogunlasarak hem giivenlik hem de gelen veriyi dogru tanimlayabilme ilkeleri
kapsaminda tasarlanmaya ¢alisilmistir. Bu a¢idan Boliim 2°de anlatilan teorik alt

yap1 bilgileri kullanilacaktir.

3.1. Sistemi Olusturan Donanim Bilesenleri

Bu kisimda algoritmanin kostugu gergekleme ortamina iliskin donanim
detaylar1 sunulmaktadir. Iki temel kart kullanilmistir: &zellik cikarimi, veri
giivenligi, karsilastirma gibi islemlerin yapildigi 4 ¢ekirdekli UDOO ve veri

tabaninin tutulacagi Raspberry Pi gelistirme karti.

3.1.1. UDOO 4 ¢ekirdekli gelistirme karti

UDOO 4 ¢ekirdekli gelistirme kart1 6zel olarak ¢ok g¢ekirdekli uygulamalar
i¢in kod gelistirmeye de yarayan bir elektronik karttir. Ozelliklerine bakildiginda,
1GHz 4 ¢ekirdekli ARM Freescale Cortex-A9 i.MX 6 CPU ve 1GB DDR3 RAM
mevcuttur. UDOO kart HDMI ¢ikisa sahiptir ve VGA’ya doniistiiriicii ile bir ekrana

baglanmaktadir.

Sekil 3.2. UDOO 4 ¢ekirdekli gelistirme karti
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Sekil 3.2°de gosterilen karta 6zel bir isletim sistemi bulunmaktadir ve bu mini
bilgisayar Arduino gelistirme kart1 ile uyumlu pin yapisina da sahiptir. Boylelikle
Arduino ile galisan sensorler bu kart {izerinde kullanilabilir. Arduino gelistirme
kart1 kullanarak [46] kaynaginda sunulan parmak izi tabanli bir giivenlik sistemi

mevcuttur.

3.1.2. Raspberry pi gelistirme karti

Bir diger gelistirme kart1 Raspbian isletim sistemi yiikli olarak kullanilan
Sekil 3.3deki Raspberry pi 2 gelistirme kartidir.

Sekil 3.3. Raspberry pi gelistirme kart1

Bu kart ARMv7 4 ¢ekirdek islemcili 900MHz saat isaretine sahip, 1GB
RAM’i olan bir modeldir. Minimum 4 GB hafiza kart1 ile ¢alisan bu sistem, testler
sirasinda var olan biyometrik verilerin saklanmasi igin kullanilmistir. Dort adet
USB ¢ikis1t bulunan bu kart ile giris ¢ikis birimleri —klavye, fare gibi- kolayca
baglanarak uygulama gelistirilmistir. Ayrica Raspberry pi, sahip oldugu 40 ek pin
ile baska bazi sensorlerin baglanmasini ve degisik haberlesme protokolleri (12C,
SPI, UART gibi) ile haberleserek uygulama gelistirmeyi desteklemektedir.
Literatiir incelendiginde elektronik saglik sistemleri, giyilebilir teknolojiler basi
cekmektedir. Boyut olarak bu gelistirme karti neredeyse kredi kart1 ile aynidir.
Arunkumar ve Raja Raspberry pi ile parmak izi okuyuculu bir giivenlik sistemi
gelistirmiglerdir. Parmak izi resimleri arasinda tepe ¢izgilerinin eslenmesi iizerine
gelistirilen algoritma gomiilii sistem iizerinde galistirilarak sistem seviyesinden

daha tist seviyede -uygulama seviyesinde- bir ¢alisma sunulmaktadir [47].
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3.2. Onerilen Metotlar
3.2.1. Mliskisel Bit Operatorii (IBO)

Yiiz tanimada kullanilan pek ¢ok operatdr ve yontem mevcuttur. Bunlardan
bazilar1 arka plani olmayan, yalnizca yiiziin oldugu goriintiileri alirken, bazilar1 ytliz
tizerinde onemli noktalar1 gesitli filtreler yardimi ile belirmeye calisir. Bu tez
calismasinda Onerilen yeni bir yaklasim arka planit ¢ogunlukla homojen dokuda
olan yiiz resmi lizerinde temel elemanlar1 aramadan benzer dagilim gdsteren verileri
cikarir. Tek bir gri piksel degeri ile ifade edilen ayn1 davranistaki veriler, tekrar
eden bu gri seviyesi yeni piksel degerinin dagilimi ile yiiz verisi elde edilir.

Literatiirde yerel ikili 6riintii operatorii (Local Binary Pattern) ile goriintiiden
cesitli desendeki ozellikler elde edilerek veri ¢ikarimi yapilir. Yiiz tanimada da
karsimiza ¢ikan bu yontem, bu tez calismasindaki 6nerilen operatore ilham kaynagi
olmustur. Yerel ikili Oriintli operatdrii, merkez piksele gore komsularin degerini
kiyas ederek; biiyiik olan komsu degeri i¢in 1, kiigiik olan i¢in 0 ikili degerini yazar.
Elde edilen 1 ve 0’lardan olusan veri yapisi lizerinde bir noktadan baslanarak ikili
degerler onluk tabana gevrilir ve yeni deger kaydedilir. Bu analiz ile nokta, yarim
ay, daire vb. gibi 6zellikleri elde etmek miimkiindiir. Merkez pikselden ka¢ adim
otedeki komsularin secilecegi ve ikili degerlerin hangisinden bagslanarak onluk

tabana doniisiim yapilacagi bu yontemin parametreleridir [48].

0

Sekil 3.4. Yerel ikili oriintii operatdrii 6rnegi

Tez kapsaminda 6nerilen yeni yontem ile bilesen analizi yapmak yerine tipki

insan goziiniin algisin taklit eder gibi yakin dokudaki goriintii parcalarini tek bir
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degere indirgemek ve boylece hem benzer davraniglari siniflamak hem de daha az

veri elde etmek miimkiin olmustur. Ornegin,

I
188 | 45 | 12 | 66 | 78 | 88 3 | 255

I
174 | 42 | 19 | 50 | 67 | 112 | 42 | 243

I ve II ile gosterilen vektor degerleri incelendiginde soldan saga her ardisik
hiicre arasindaki artis azalis iliskisi, [ ve Il i¢in aynidir. Azalan degerler icin 0, artan
degerler icin 1 kullanarak iki vektor icinde elde edilen ikilik tabandaki deger ayni1

olacaktir.

188 > 45 > 12 &> 66 > 78 = 88 > 3 > 255

Sekil 3.5°de gosterilen ¢ merkez ve tiim k komsular: i¢in yeni bir operator
tanimlamasi1 yapilabilir. Yiiz resmi {izerinde ¢erceveyi olusturan piksel degerleri
hari¢ her bir piksel ¢ olacak sekilde, komsularin birbirleri ile olan dagilimina
bakilarak tipki I ve II vektorlerinde oldugu gibi azalmalar ve artmalar kontrol
edilebilir.

ki ko ks
ks c ka4
k7 ks ks

Sekil 3.5. IBO — iliskisel Bit Operatorii; c merkez piksel ve tiim ky komsulari
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Sekil 3.6 ile gosterilen komsu iliskilerinden elde edilen bib2bsbsbsbsbzbs ikili
sayt degeri komsularin davranisini yeni bir gri seviyesi piksel degeri ile

modellemek i¢in kullanilacaktir. Komsu degerleri arasindaki gegiste artmalar 1

(k1< ko), azalmalar 0°dir (k1>ko).

ki ke ks ks ks ke ks ks ki
\U AV VAV, VAV, 0.V,
b] bz b3 b4 b5 b6 b7 bS

Sekil 3.6. Komsu piksellerin degisimi ile 2’lik diizende bibzbshaibsbghrbg sayisi eldesi

Sekil 3.7°de sayisal bir 6rnek ile operasyon gosterilmektedir. Buna gore
kirmiz1 renkteki merkezin ¢evresindeki komsular herhangi birinden baslayarak ve

bir yon secerek siralanacak olursa:
kikokskakskek7kgks = 211 71 13 110 98 9 42 58 211
bib2bsbsbsbsbz; = (00100111)2 = (39)10

39 say1s1 onluk tabanda elde edilir. Bu yeni say1 baska bir matris iginde ilgili merkez

piksel pozisyonunda saklanir.

211 71 13

58 67 | 110

42 9 98

Sekil 3.7. 8-bit gri seviye piksel degerlerine sahip 6rnek bir goriintii pargast

Iliskisel Bit Operatorii-IBO (Relational Bit Operator-RBO) ismi ile literatiire
sunulan bu yaklasimda elde edilen degerlerin tekrarlar1 tespit edilecektir. Ciinkii
baz1 degerler benzer resim dokusu i¢in aynidir ve sayica one ¢ikan bu degerler

smiflandirma igin kullanilabilir. IBO ii¢ parametreye sahiptir: merkezden

47



komsulara olan adim sayisi, baslangi¢ pikseli ve yon. Sekil 3.8 adim boyu 1 olan

komsuluktaki durumu farkli baslangi¢ pikseli ve yonleri i¢in gostermektedir.

ki) k 7 ks ki < ke < ks ki 2k ks
A | 1 A 4 1
I v v T ! []
ke | ¢ | ke ke | ¢ | ke (k)4—c | k
A | | | A A 1
i v v 1 T v
k7 < ks <+ ks k7 —> -+ ks k7 < ks <« ks

Sekil 3.8. Olasi baglangi¢ pikseli ve operasyon yonii

3.2.2. Acidan Bagimsiz Parmak izi Tamima (ABPT) Yéntemi

Coklu biyometri kapsaminda diger biyometrik veri olan parmak izinin 6zellik
noktasi ¢ikarimi Boliim 2.’de anlatilmisti. Cikarilan 6zelliklerin veri tabaninda ait
oldugu smif ile eslestirilmesi icin literatiirde seviye 2 kapsaminda &zellik tipi,

koordinat1 ve a¢1 bilgisi kullanilmaktadir. Genel olarak parmak izi eslestirme igin:

1.) Poincaré indeks yontemi ile seviye 1 6zellikleri kullanarak orta nokta tespiti
2.) Seviye 2 ile ug ve ¢atal noktalari igin koordinat ve ag1 degerlerinin eldesi
3.) Parmak izinin tam orta noktasindan dikey olarak gecen sanal ¢izginin sensor

yiizeyine paralel olarak yaptigi a¢inin bulunmasi

adimlari kullanilarak test edilen verinin 6nceden kayitli veri ile agisal olarak farkina
bakilir. Béylece parmagin sensor lizerindeki hareketi modellenmis olur.

Acidan Bagimsiz Parmak izi Tanima (ABPT) ve siniflandirma yontemi ile
seviye 1 ile orta nokta tespiti, seviye 2 i¢in agilar ve sensor iizerindeki acisal yon
kullanilmadan yeni bir yontemle eslestirme Onerilmektedir. Sekil 3.9’da sensor
lizerinde meydana gelebilecek olas1 bir acisal farklilik gosterilmektedir. Mavi ve
kirmiz ¢izgilerle gosterilen 6zellik noktalarinin tepe ¢izgileri hepsi ayn1 oranda ve
ayn1 miktar ac1 kadarlik bir rotasyona sahip olmaktadir. ABPT ile her u¢ ve ¢atal
noktas1 Ozelliginin ag1 degeri kullanilmadan, olast tiim rotasyon durumlari
degerlendirilerek bir model gelistirilmistir. Parmak izi tanima teknolojilerinde

parmagin sensore her defasinda dokundugu yon parametresi farkli olacaktir. Bunun
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bir sekilde modellenmesi parmak izi eslestirmedeki minutiae 6zellik noktalarinin

sayist g0z Oniine alinarak saglanacaktir.

o
F ¢ -

=
A
4
1y

Framrtey
,}«"'r ,:,..w""r
. i
(2) (b)

Sekil 3.9. Onceki boliimde elde edilen dzellikleri belirli parmak izinin rotasyonu

Onerilen yontem ile kiyas yapilacak olan test resmi dncelikle tiim rotasyon
ihtimalleri i¢in degerlendirilecektir. Bunun i¢in Sekil 3.10°da gosterilen iligkisel bit
operatoril ile ayn1 yap1 kullanilmaktadir. Sistem diizeyinde ¢oklu biyometri igin
tasarim yaparken benzer operatorii kullanarak benzer verileri elde etmek adina
flizyon kapsaminda da oldukca avantajli bir durum elde edilmistir. Dahasi
donanimda gergeklenebilirlik incelendiginde ayni operatoriin kullanilmast ve bu
operatoriin kiyas edici devre ile (comparator) kolayca temsil edilebilirligi tezin

basinda konulan hedefe de uygundur.

ki) k 7 ks
3 '
ks c k4
4 ]
f v
k7 <t ks <+ ks

Sekil 3.10. liskisel bit operatdriine benzer yapi
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Sekil 3.10°da gosterilen merkez piksel ¢’nin konumu, parmak izi 6zellik
¢ikarimi sirasinda ug ve c¢atal noktalar bulunurken elde edilen 6zellik noktasinin
koordinatidir. Yani tiim resmi taramak gibi bir durum s6z konusu degildir; yalnizca
minutiae ozellik noktalar1 ve g¢evresindeki pikseller dikkate alinacaktir. Her bir
ozellik noktast i¢in 1 adim uzakliktaki komsu pikseller k1 komsusundan baslanarak
ve saat yoniinde ilerlenerek bir vektor seklinde bir araya getirilir. Bu defa elde
edilen degerler artma veya azalma ile degil, parmak izi 1 ve 0 ikili degerlerinin 8
bit olarak bir araya getirilmesi ile elde edilmistir. Cizelge 3.1°de 6zellik ¢ikariminda
kullanilan sablonlara iliskin elde edilen onluk tabandaki degerler hesaplanmistir.
Bu degerler her n/4 olas1 doniis i¢in elde edilebilecek oriintli degeridir. Béylece her

bir 6zellik noktas1 i¢in a¢1 yerine gegebilecek bir say1 degeri elde edilmistir.

Cizelge 3.1. Ozellik tipine gore elde edilen bazi oriintii degerleri

Sekildeki Ozellik Tipi

pozisyonu U¢ nokta, Sekil 2.12 Catal, Sekil 2.13
(a) (10000000)2=(128)10 (10001010),=(138)10
(b) (01000000)2=(64)10 (00010101)2=(21)10
(c) (00100000)2=(32)10 (00101010)2=(42)10
(d) (00010000)2=(16)10 (01000101),=(69)10
(e) (00001000),=(8)10 (10101000),=(168)10
() (00000100),=(4)10 (01010001),=(81)10
) (00000010)2=(2)10 (10100010)2=(162)10
(h) (00000001),=(1)10 (01010100),=(84)10

Siiflandirma yapilirken, kimliklendirme veya dogrulama yapilacak olan test
resmi i¢in mevcut pozisyonundan n/4 rotasyon adimlari ile resimdeki her bir 6zellik
noktasi i¢in oOrilintli degeri hesaplanacak ve her bir oriintii sabit degerinin de anlik
pozisyondaki resimde kag adet bulundugu kaydedilecektir. 8*mn/4 yani 2n baslangig

konumuna gelene dek bu operasyon siirdiiriilecektir. Ardindan elde edilen degerler
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veri tabanindaki ayni algoritmadan gelen veriler ile kiyaslanarak siniflandirma

yapilacaktir.

Sekil 3.11°de her bir rotasyon adimi i¢in esasinda lojik kaydirma operasyonu

yapildigr vurgulanmaktadir.

tasarlanabilirlik agisindan oldukga avantajlidir.

k8’

k1’

k2’

Bu durum yine lojik

(a)

(b)

seviyesi donanim ile

(c)

< | | > k4’
k7' | k6" | kS’

k1" | k2| k3T k8 | k1 | k2

k8’ k4’ _ K7 k3

k7' | k6" | kS’ ké | kS | k4

k8 | kI | k2 | k3 | k4 | k5 | k6 | k7

ki |k | 3 | ke | ks | k6 | w7 |

k8

Sekil 3.11. Her rotasyonda yapilan kaydirma iglemi
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3.2.3. Biyometrik sistemde paralel hesaplama: dilimle, isle, birlestir

Resimler goriintii isleme tekniklerine tabi olurken matris yapisinda
olduklarindan dolay1 ve bir veri tabaninda arama islemi de s6z konusu olabilecegi
i¢in toplam hesaplama zamani agisindan problemler ortaya ¢ikabilir. Veri tabani
olusturulurken diger resimlerin 6zellik ¢ikarimi islemleri ve ilgili yeni bir resmin
arama & yetkilendirme islemi biyometrik gegis sistemlerinde zaman ve performansi
etkileyen parametrelerdir. Bu sebeple tek bir biyometrik hazir veriden 6zellik
cikarimi yapilirken gerekli piksellerin boliinerek ¢ok c¢ekirdekli islemcide
dagitilmas1 miimkiindiir. Pargali olarak yapilacak islemler birbirlerinden bagimsiz
olarak yapilabilir ve veri kayb1 olmamasi i¢in sinir pikseller de kendi arasinda
paylasilabilir. Nihayetinde en son hesaplanan 6zellikler bir araya getirilecektir.
Boylece, elde var olan tek resmin tiimiiniin bastan sona ve tek bir islemcide daha
uzun siirede islem gérmesinden farkli olarak; parcali ve ¢ok ¢ekirdekli bir mimaride

daha hizli hesaplanmasi s6z konusu olacaktir [16].

<
N

Veri Tabani

N 4

Sekil 3.12. Biyometrik bir yiiz goriintiisii ile veri tabanina erigim

Sekil 3.12°de 6rnek bir biyometrik erisim sistemi i¢in yiiz verisinin kullanimi
gosterilmektedir. Gelen verinin gerekli kisimlar1 kullanilarak ilgili veri tabaninda
arama yapilir. Bu tiirlii biyometrik erisim sistemleri giivenlik artirimi saglamasi

sebebiyle son yillarda yayginlik kazanmaya baslamistir. Bu noktada yiiz tanima
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sirasinda gelen veriden cikarilacak ozellik (feature extraction) teknikleri hiz
acisindan paralel hale getirilebilir. Bu calismada bir resmin o6zellik ¢ikarimi
sirasinda daha en basta kullanilmasi ongoriilen piksel sayisina bagli olarak is
yiikiiniin islemci i¢inde dagitilmasi yaklasimi sunulacaktir. Pasaport sistemlerinde
kullanilan tam bir yiiz resminde belirli dlgiilerin disinda kalan kisimlar -arka plan
vb.- 6zellik ¢ikarimi bakimindan kullanilmayacagindan dikkate alinmaz. Kalan ise
yarar veri; yani yiize ait pikseller islemci i¢cinde bdlgesel olarak yiliz tanima
algoritmasi i¢in kullanilmak tizere dagitilabilir ve yiiksek basarim saglanabilir.
Sekil 3.13’de gorsel olarak bir yiliz resmine ait 4 cekirdekli bir islemcide
dagitilma durumlar1 gosterilmektedir. Bir sonraki kisimda ilgili bolmelere ayirma

isleminin detaylar1 ve islemci icinde dagitilma durumlar1 anlatilacaktir.

TNIQNI)

NI

Sekil 3.13. Yiiz resminin analizi i¢in 4 ¢ekirdekli islemciye ait 6rnek is boliimii ihtimalleri
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Yatay olarak, dikey olarak ya da orta noktalar1 secerek bolmelendirme iglemi
kullanilacak olan bu calismada, esit olarak pargalara ayirma iglemi gelen yiiz
gorintiisii icin yapilacaktir. Ardindan biyometrik bir sablon geregi gerekli olmayan
pikseller ¢ikarildiginda kalan ise yarar veriden olusan parga, bir is yiikii getirecektir
ve anlik olarak ilgili ¢ekirdeklerin de is ylikiine gore dagitim yapilacaktir. Bu
sebeple bagimsiz her bir bolmeleme ihtimalinin kendi igindeki pargalarinin birbiri
arasindaki farkliliklar1 6nemlidir. Birbirlerinden ¢ok farkli is yiikii getiren pargalar
esit yogunluktaki bir islemcide es zamanli bitmeyecek ve en iyi ¢oziimi
sunmayacaktir. Islemcinin durumuna gére en az fark veya ¢ok farka sahip
dilimleme secenegi, islemcinin durumuna gore segilip dagitilacaktir. Yik
dengeleme saglayacak bu yontem ile yiiksek basarimli sonuglar hedeflenmektedir.

Bolmelendirmenin yapilabilmesi i¢in ¢esitli ihtimaller s6z konusudur. Sekil
3.13’de ortaya ¢ikan 3 secenek 4 ¢ekirdekli bir mimari i¢in verilmistir. Diger bir
ornek olarak gosterilen Sekil 3.14°de islemcideki ¢ekirdek sayist 8 oldugunda
ortadan olarak isimlendirilen bolmelendirme seklinin 2 farkli ihtimal ile
yapilabilecegi vurgulanmaktadir. Her bir p pargasi is ylikiinii yani ige yarar piksel

sayisini gostermektedir.

P11 p12

P11 | P12 | p13 | P14
p13 pi4
p1s Pis

P15 | P16 | P17 | P18
p17 pis

Sekil 3.14. 8 cekirdekli bir iglemcinin “ortadan” yaklagimini kullanarak resmi pargalara ayirmasi

Islemcinin mevcut is yiikiine gore olasi resim bdlmelendirmelerinden
hangisinin uygulanip ilgili parcalarin ¢ekirdeklere dagitilacagina karar vermek
oldukga kritiktir. Bu noktada, oncelikle her ithtimal i¢in hesaplanan p pargalarinin
kendi iginde birbirlerinden ne kadar farkli olduguna bakilir. Bu noktada k ortalama
(k-means) algoritmasina benzer yaklasimdan yola c¢ikarak, her is yiikiiniin
ortalamaya olan uzaklig1 konusunda benzerlik gosteren ancak iteratif olmayan bir

algoritma sunulmaktadir. Bunun i¢in gri seviyesindeki piksel sayis1 temel alinarak
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hesaplanan ise yarar pyy’ler once ortalama hesabina katilir. Ardindan her birinin
mutlak deger olarak ilgili ortalamadan ne kadar uzak olduklarma bakilir ve
toplamsal bir sonug elde edilir. Bu deger her bir is yiikiiniin ilgili bolmelendirme
icin birbirine ne kadar yakin oldugunun bir gostergesidir ve Fark olarak

isimlendirilmistir. Fark eger 0 ise tiim parcalarin is ylkii aynmidir ve rastgele

dagitilabilir.
+ Pig+Pig+ ot
ort, = P11 T P12 T P13 Pin (3.1)
n
Fa,rko ES I OTtO - pll | + | OTtO - plz | + (32)
+ 101ty — pin |
I
ort, = P21 T P22 T P23 P2n (3.3)
n
Farky = | OTty - p21 | + | OTty - pzz | + (34)

+ | Orty — Dan |

+ Dap + P33+ +
Ort, = P31 T P32 T P33 P3n (3.5)
n
Farkd = I Ortd - p31 I + | Ortd - p32 I + (36)
+ | Ortd — P3n I

Yukaridaki (3.1)’den (3.8)’e kadarki denklem grubunda, bir 6nceki paragrafta
anlatilan ifadeler formiillerle verilmistir. Denklemlerde o, y, d alt indisleri ile
gosterilen ortalama ve fark degerleri; sirasi ile orta noktalar segerek, yatay olarak
ve dikey olarak bolmelendirme oldugundaki durumlari ifade eder. Ortalama
degerlerin tiimii zaten birbirine esit olacaktir; ¢linkii nasil boliimlendirildigine
bakilmaksizin toplamdaki mevcut piksel sayist bellidir ve hep ayni ¢ikacaktir.

Islemcideki gekirdeklere dagitilmaya aday resim, p ile sembolize edilen olast
her bir pargasinin sahip oldugu ise yarar piksel sayisi i¢in hesaplamaya tabi olur.
Ise yarar piksel, biyometrik veri a¢isindan anlam ifade eden, arka plan gériintiisii
vb. kisimlarin ¢ikarilmasi ile elde edilen anlamli gri seviyesi degerlerdir.

Sekil 3.15°de teorik olarak anlatilan bolmelendirme islemine ait niimerik bir
ornek sunulmaktadir. Her bir siyah nokta, kullanilacak olan bir pikselin varligini
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temsil etmektedir. Basit olmasi agisindan sayilar ¢ok kiiciiktiir. Ornegin, 512x512
boyutundaki bir goriintii i¢in yalnizca bir pyxy bdlmesi tiimiiyle anlamli, ise yarar
piksel degerleri tasiyor ise, 65536 adet piksel is yiikii yaratacaktir. Ilgili
ornegimizde 4 ¢ekirdekli islemcinin iizerinde ¢alisan bir yiiz tanima algoritmasi i¢in
isleme alinacak verinin olas1 bolmelendirilme isleminden bahsedilmektedir. Once
ortalama hesabi, sonra ilgili parcalarin arasindaki degisimin kontroliiniin ardindan

giincel olarak islemcinin is ylikiine gore dagitim yapilacaktir.

X ] [ ] [ ] [ X ] P21 [ ] [ [ X J [ ] L ]
pu P12
L4 ° [ 2 ° [ °
P31| P32 | P33 | P34
® ] Y P23 [ ® [ ]
P13 P14
[ ] [ p24 ()

Sekil 3.15. Nokta ile gosterilen, islem yiikiinii artiran piksellerin 4 cekirdekli islemcide dagilim
Pi1=3 pa=4 pa;x=5
Pr2=3 p2=2 px2=0
Pz=2 p2s=2 pxz=1
Pra=1 pa=1 p:u=3
Orto=(3+3+2+1)/4=225
Farko = [2,25 - 3 [+ 2,25 - 3 [+ 2,25 - 2 |+| 2,25 - 1| = 3
Orty=(4+2+2+1)/4=225
Farky = | 2,25 - 4 [+ 2,25 - 2 [+] 2,25 - 2 [+ 2,25 - 1| = 3,5
Ortg=(5+0+1+3)/4=225

Farks=|2,25-5|+2,25-0|+2,25-1|+2,25-3|=7
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Bu sonuglara bakarak sirasi ile en yiiksek farkliliktan en diisiige dogru dikey,
yatay ve ortalayarak bolmelendirilen resim adaylarindan se¢ilen uygun bir tanesinin
4 pargast n=4 cekirdek i¢ine dagitilacak sekilde atanir. Bu sirada anlik olarak
islemcinin her bir ¢ekirdegi i¢in de yilik yogunluguna bakilacaktir. Eger homojen
bir dagilim yoksa ilgili boliimlendirmelerden parcalar arasinda yiiksek degisim
gosteren secilir. Tersi durumda, eger her bir ¢ekirdek birbirine yakin bir ig yiikiine
sahip ise bu defa en az fark yaratan bélmelendirme bi¢imi segilerek her parca

cekirdek yiikii ile ters orantili olarak atanir. Yani, diyelim ki segilen
Px1y1<Px1y2<Px1ys<pxiys i¢in 4 ¢ekirdekli bir islemciye ait f1 < f> < f5 < £y gibi bir

oranla anlik islemci yiikii s6z konusu olsun. Bu durumda ilgili atama

Pxiyr = by
Pxiy2 = f5
Pxiyz = A
Pxiys = f

seklinde olacaktir.

Goriildiigii gibi bu noktada islemcideki is yiikii farki da g6z Oniine
alinmaktadir. Hangi bolmelendirmenin segilecegi is yiikii dagilimina baglidir. Bu
calismada Onerilen yaklasima ait algoritma detaylar1 s6zde kod olarak Cizelge
3.4’de sunulmustur. Algoritmaya iliskin giris ¢ikis degiskenleri ise agiklik

kazandirmak adina Cizelge 3.2°de verilmektedir.

Cizelge 3.2. Algoritma i¢in giris ¢ikis degiskenleri

Degisken Adi Aciklama
| Girig goriintiisii
n Cekirdek sayis1
M Resmin satir sayisi
N Resmin siitun sayisi
f12..n Cekirdeklerin is yiikii
Pxy Resmin her bir parcasi
Fark(] Farko, Farky, Farkq
I1, 12, I3,..., Ik Resmin kopyalari
Boyutlar[] Biyometrik yiiz sablon i¢in vesikalik boyutlar
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Algoritmanin igerigine bakildiginda 2 temel fonksiyon karsimiza
cikmaktadir: Dilimle ve Hesapla. Yiiksek basarim hedefi ile hesaplanacak olan
resim tiim dilimleme seceneklerine tabi olarak anlik is yiikiine gore en uygun
islemcide dagitilacaktir. Hesapla fonksiyonu Dilimle fonksiyonunu ¢agirarak
yatay, dikey ve ortadan dilimleme i¢in tim durumlari ayr1 resim kopyalari igin
hesaplatir. Fark ve islemci ¢ekirdeklerinin giincel yiik siralamasinin ardindan
algoritmadaki 26. satirdan itibaren en uygun dilimleme segilerek islemcide dagitim
gerceklesir. Is yiikii yaratacak dilimlenmis her bir pxy pargasi i¢in x dilimleme
¢esidini (1:Ortadan, 2:Yatay, 3:Dikey), y ise dilimlenen hangi par¢a oldugunu ifade
etmektedir. Cizelge 3.3’de satir-siitun sayisinin ¢ekirdek sayisina bagli olarak nasil

dilimlendigi 6rneklenmistir.

Cizelge 3.3. Bazi ¢ekirdek sayilart i¢in resmin M-N satir-siitun sayisina gore dilimleme 6rnekleri

ve M-N sayilariin bolme islemi

Ortadan x=1 Yatay x=2 Dikey x=3
n=4 igin, n=2 igin, n=2 igin,
M/2 && N/2 M/2 N/2
n=8 icin, nN=4 igin, n=4 igin,
(M/2 && N/4) || (M/4 && N/2) M/4 N/4

* && Dve, || >veya
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Cizelge 3.4. So6zde kod seklinde ifade edilen algoritma

Algoritma: Biyometrik yiiz verisinin yiiksek basarim igin paralel
olarak hesaplanmasi

1. function Dilimle (I, x, n, ¢ikis_I, Fark[], pxy[])
2 I1,12,13,....1k € |
3: on_islem(I11, 12, 13,...,1k);
4: M, N € Lsatir siitun
5: if x==1then
6 1. Ortadan dilimleme yapilir (M, N sayilari
7 boliintir).
2. Is vyiikleri hesaplanir, ortalama ve fark
bulunur.
8: end if
9: if x==2 then
10: 1. Yatay dilimleme yapilir (M, N sayilar
11: boliiniir).
2. Is yiikleri hesaplanir, fark bulunur.
12: end if
13: if x==3 then
14: 1. Dikey dilimleme yapilir (M, N sayilari
15: boliintir).
2. Is yiikleri hesaplanir, fark bulunur.

16: end if
17: end function
18:

19: function Hesapla(n, pxy[], M, N)
20: for x=1=» 3 do

21: Dilimle(], x, n, ¢ikis_I, Fark[],pxy[])

22: end for

23: 1. Fark[] icin ortadan, yatay, dikey degerleri siranilir.

24: 2. l12,..n anlik ¢ekirdek is yiikleri igin siralama yapulir.
25: if cekirdekler arasi is yiikii farki ¢ok fazla then

26: 1. Fark[] en fazla olan dilimleme cekirdeklere gider.
27: else gekirdekler arasi is yiikii farki az then

28: 1. Fark[] en az olan dilimleme ¢ekirdeklere gider.
29: end if

30: end function
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Resmi boyutlandir ve
Sncelikli islemlere tabi tut
(pre-processing)

v

llgili donanima ait paralel

calisan cekirdeki sayisi ve

gérintl boyutunu dikkate
alarak resmi parcala

Biyomeftrik agidan dnemli
kismi yik dengeleme
hesabiicin kullanarak en | .
uygun bélmelendirmeyi |

alarak sec

v

Optimum 1 2 ’
béimelendirmeyi sectikten
sonra islemci

cekirdeklerine resim 3
parcalarini dagit

Sekil 3.16. Onerilen yonteme ait adimlarmn gosterimi

Sekil 3.16’da bir resmin analizi sirasinda islemciye ait ¢ekirdeklere gérev
dagilimdaki adimlarin nasil yapilacagi agiklanmaktadir. Burada ilk adim pre-
processing yani resmin 6n hazirhigi islemidir. Aslinda bu kisim renkli resmin gri
seviyeye ¢evrilmesinden, gereksiz alanlarin kirpilmasina kadar 6nemli alt iglemleri
igerir. Sablon olarak kullanilan ICAO standartlari, 6nislem i¢in 6nemli Olgiide
kolaylik saglamaktadir. Ardindan kullanilan donanima ait detaylara gore; yani
sahip olunan ¢ekirdek sayisina gore bolmelendirme ayni anda ve ayni resmin farkl
kopyalar1 i¢in yapilir. Bu sebeple algoritma icinde birden fazla resim kopyasi
olusturulmustur. Bu 6nislemler de islemciler arasinda dagitilabilir. Hesaplamalarin
ardindan optimum dagitim yapilir. Sekil 3.16°da 6zellikle kirmiz1 ve yesil ile

belirtilen adimlar yaklagimin en kritik adimlarini olusturmaktadir
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3.2.4. Gorsel kriptografi ve biyometrik veri giivenligi

Bu boliimde, elde edilen biyometrik veri sablonlarinin siniflandirilmak iizere
gonderilecegi modiile transferi sirasinda verilerin giivenli hale getirilmesi
anlatilacaktir. Biyometrik veriler akilli bir karttan veya elektronik belge
yongasindan okuyucu terminale transfer olabilecegi gibi bir veri tabaninda uzun bir
yolculuk ile de kiyaslanmak ve siniflandirma i¢in seyahat edebilir. Bu veri akisinin
giivenli bir kanalda olmamasi durumda verilerin sifrelenmesi gereklidir. Esasen
pasaport sistemleri her adimda giivenli bir kanal iizerinden haberlesmektedir ancak
modiiller aras1 sistemi yaniltmaya yonelik ataklar (reply atak gibi) mevcuttur.

Bu bolimde oncelikle kriptografi ve steganografi kavramlari iizerinde
durmakta fayda vardir. Kriptografi bir sifreleme sanatidir. Bir E(X) sifreleyen
encryption fonksiyonu ve K anahtari ile sifrelenen X mesaji D(x) kod ¢6zen
decryption fonksiyonu ile geri elde edilmektedir. Steganografi ise bir medya
dosyasi kullanarak (6rnegin tasiyict resim, stegano image) saklanmak istenen
bilgiyi tasiyict medya igine saklamaktadir. Steganografik bir sistemin kirilmasi
gorsel veya isitsel olarak gizlenen mesajin atak yapan kisi tarafindan fark
edilebilirligine baglidir [49].

Sekil. 3.17°de, temel olarak bir yiiz goriintiistiniin giivenli hale getirilmesi ile
ilgili adimlar gosterilmektedir. Burada en genel hali ile onerilen yaklagimin temel
noktalarin1 gosterilmistir. Biyometrik yliz resmi bigimsel bir formata sahiptir. Bu
girig gorilintlisii arka plani beyaz ve yiiziin bazi 6nemli noktalar1 belirli bir sablona
uygun konumlandirilmas: ile elde edilir. Onerilen sistemde renk verisinden
bagimsiz gri seviyesi resimler kullanilmistir. Onerilen IBO ile paralel islenen
resimden elde edilen veriler birlestirildiginde 2™ sayida bayt degeri elde
edilmektedir. Ornegin 8-bit gri seviyesinde [0,255] araliginda 256 deger GSEM
kosegen degerinden elde edilmektedir. IBO uygulanirken kullamilan baslangig
pikseli, komguluk adim1 ve yon parametresi gibi degiskenlerin de anahtarin bir
parcasini olusturmak {izere sakli tutmak gerekir. Ciinkii bu degerler ile veri

tabaninda ayni algoritmay1 uygulamak gereklidir. Elde edilen 2™ adet say1 degeri
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gercek pozisyonlari karistirilacak sekilde permiitasyon sifrelemesine tabi olur. Esas

pozisyon degerleri anahtar1 olugturmaktadir.

Urvgun formattaka
VilZ resnm

y

Kriptografi + Gérimti I3lems

iligkisel Bit : _— .
Operatérii - [BO [BO parametrelen
Kriptografi + Steganografi

IBO tabanh resmin
permiitasvon —

sifrelemesi /
Azl pikesel

pozisvonlar

QF. kodlama ve

veri gizleme

Sekil 3.17. Yiiz sablonu i¢in verilerin giivenliginin saglamast adimlar1 [50]

Elde edilen karigtirllmis ancak ger¢ek pozisyon degerleri anahtar olarak
saklanmig veri QR kod i¢ine standart kare kod kodlamasi ile gomiilmektedir. Elde
edilen goriintii resmi bir tagiyict medya dosyasi olarak kullanilarak steganografi ile
icine anahtar saklanmaktadir. QR kodun hatalar1 kars1 direnci ve siyah alanlarin
arasinda yeni gri seviyesi degerlerin fark edilemezligi ile anahtar gizlemesi
yapilmaktadir. Daha giivenli olmasi agisindan tek bir QR tasiyici goriintii
kullanmak vyerine t adet kullanmak ataklara karsti daha zor bir senaryo
olusturacaktir. Bu sebeple paralel ¢alisan t goriintii par¢a sayisi kadar QR goriintiisii
elde edilebilir. Ote yandan ¢oklu biyometri kapsaminda, yiiz resminin sahibi
kullanicinin parmak izi verisi de bu semaya dahil edilmistir. Elde edilen her bir ug
ve catal noktalarinin komsusundan ABPT ile bulunan 6riintii degerleri sayica kag

tane olduguna bakilarak (6rnegin ug¢ noktasi oriintii degerinden biri olan 128 i¢in 16
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tane mevcut ise 16 sayisini kayit etmek seklinde bir dizi olusturarak) her oriintii

sayist da QR’a gomiiliir. Sekil 3.18’de tiim anlatilanlar gosterilmektedir. U ve C ug

ve ¢atala iligkin elde edilen oriintii sayilarini gostermektedir. 16 adet oriintii tipi s6z

konusudur ve bunlar1 da karistirarak permiitasyon sifrelemesi yapmak miimkiindiir.

Ardindan hem yiiz hem parmak izinin ¢ikarilmis 6zellikleri 4’er parga olarak QR’a

gdmiiliir ve her birinin esas pozisyonlar1 IBO parametreleri ile birlikte anahtar

seklinde goriintliye saklanir.

2]q2Jus[co[cr[es ui[ea[e7 U3 us[es[us U7 ualcs
Gri Gri Gri Gri Gri Gri Gri
seviyesi | seviyesi | seviyesi | seviyesi | seviyesi seviyesi | seviyesi
45 #34 #22 #1 #180 4248 #17
QR1 QR2 U QR3 QR4
— n | ] — | ] n —
1 ] 1 am 1 .

[m

u]

A A A
1 Bayt 1 Bayt 1 Bayt Gonderi
64bayi | Lbaytsmr | dbayt | 1 bayi s iBO 1 bayt smur iBo 1 bayt sur iBO 1 bayt e | ©00derim
yiiz belirteci | parmakizi | belirteei | parametresi | belirteci | parametresi | belitteci | parametresi | belirteei st
% ACI i BASLAMA. gostergeci
= 1 Bayt 1 Bayt | Bayt Gonderim
E 64 bayt 1 bayt smur 4 bayt 1 bayt suur 1BO 1 bayt sur BO 1 bayt smur 1BO 1 bayt sur cirast
7z yuz belirteci parmak izi | beliteci | parametresi | belirteci | parametresi | belirteci parametresi belirteci o _‘A,‘
“ ACI YON BASLAMA gostergeci
| Bayt 1 Bayt | Bayt
64bayt | Ibaytsmr | dbayt | 1baytsur BO 1 bayt suur iBO 1 bayt suur iBO 1 bayt sy | GOnderim
yiiz Delirteei | parmak izi | belirteci belirteci belirteci rametresi | belirteci SIst
ACI YON BASLAMA gosiergect
1 Bayt 1 Bayt 1 Bayt | P
64bayt | Ibaytsmu | dbayt | 1 baytsuns iBo 1 bayt suir iBo 1 bayt suur iBo 1 bayt s | GO04erim
yiz belirteci parmak izi belirteci belirteci belirteei | p belirteci |
ACI YON BASLAMA | gestergeci

Sekil 3.18. Biyometrik veri giivenligi i¢in 6nerilen yontem
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3.3. Yazihm Miihendisligi Acisindan Sistem Modelleme

Donanim iizerinde kosacak olan bir algoritmanin yazilim ile ger¢eklenecektir.
Bu sebeple yazilim miihendisligi temellerinden faydalanarak tasarim yapmak
sistemlerin ileride meydana gelecek degisikliklere daha iyi cevap vermesi ve
sistemin bakimi agisindan oldukc¢a 6nemlidir. Bu kisimda 6nerilen sistemin yazilim
ile olusturulurken faydalanilan UML siralama diyagramindan ve gelistirme ortami1
detaylarindan bahsedilecektir.

Gelistirme ortami iizerinde Python programlama dilinin saglamis oldugu
avantajdan faydalanarak “multiprocessing” kiitiiphanesi ile teorik olarak agiklanan
yaklagimlar1 uygulamaya doniistiirmek miimkiin olmustur. Bu a¢idan Python dili
sagladig1 dinamik programlama avantajinin yani sira OpenCV’nin de bir arada

kullanilabilirligi dolayisi ile kullanish bir gelistirme ortami saglanabilmistir.

3.3.1. UML siralama diyagrami

Birlesik Modelleme Dili (Unified Modelling Language-UML) yazilimin daha
anlasilir ve sistemik olarak farkli tasarimcilar arasinda modiiler bir yapida
tasarimini kolaylastiran yapidir. Yapisal ve davranigsal UML gibi iki temel bagliga
ayrilan bu modelleme ile bu tez c¢alismasinda sistemin davranigsal olarak
olay/modiil siralamasina bagli tasarim detaylarina deginilecektir. Onerilen sistemin

strast ile tlim ¢alisma detaylar1 Sekil 3.19°de verilmistir.
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3.3.2. Gelistirme ortam: MatLab ve Python detaylari

Gergekleme ortaminin detaylart hem algoritmanin gelistirildigi gelistirme
ortam1 hem de algoritmanin kostugu donanim olarak sunulacaktir.

Donanim iizerinde kullanilabilirligi ve gomiilii sistemlerle uyumu
diisiiniildiigiinde Python gelistirme ortami bilimsel ¢alismalarda kullanilmaya son
derece uygundur. Matlab ise yiiksek seviyeli bir dil olarak pek ¢ok miihendislik
dalinda kullanilan ¢ok genis kapsamli bir miihendislik programidir; yazilim ve
sistem gelistirme ortamudir.

Parmak izi ve yiiz tanima i¢in gerekli kodlar oncelikle Matlab’de yazilmistir.
Bunun sebebi performans agisindan masaiistii bir bilgisayar kullanarak, Matlab gibi
yiiksek seviyeli bir dil kullanabilmek ve bdylece algoritma gelistirme agisindan
daha elverigli bir calisma ortami elde etmektir. Ancak kodlar Python diline
tagindiginda elde edilen dogruluk oranlarina iligkin sonuglar neredeyse birbiri ile
aynidir. Boylece capraz kontrol yapilmasi saglanmaistir.

Sistemin tiimiine iligkin kodlama Python 2.7 ile Geany IDE kullanilarak
yapilmistir. Python programlama dilinin secilmesinin énemli bir sebebi, hemen
hemen her gelistirme ortaminda yer bulmus olmasidir. Raspberry pi gelistirme
kartindan, Linux isletim sistemi bulunan bir mini bilgisayara kadar, Windows
isletim sistemi de dahil olmak tizere pek ¢ok platformda calisabilen bir ger¢ekleme
ortamidir. Islemcilere dagitilan (broadcast) veri Python’da multiprocessing ile
kolaylikla yapilabilmektedir. Multiprocessing esasen Python’da paralel hesaplama
yapmaya yarayan Ozel bir pakettir. Programcinin paralel calisabilecek kodlar
iretmesini saglar. Hem Windows, hem Linux gibi farkli isletim sistemleri
ortaminda calisabilmektedir. Verinin islemcilere dagitilmasi, islemcilerin paralel

calistirilmasi basitce halledilir.
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4. SISTEM ANALIZI VE BULGULAR
4.1. Sisteme Genel Bakis

Bu boliimde sisteme genel bir bakis ve bu sirada elde edilen ara analizler
sunulacaktir. Oncelikle, 6nerilen yontem ile iliskisel bit operatorii uygulanan bir
yiz resmine iliskin sonuglar Sekil 4.1°de gosterilmektedir. Elde edilen
gorilintlistinlin  gri seviyesi degerlerine bakildiginda vurgulandigi iizere bazi
degerlerde orijinal resmin gri seviye degerlerinden farkli olarak tekrarlar

gozlenmistir. Amaglandigi gibi operator bazi degerlerde belirginlesmektedir.

192 242 4 186 &1 61 &9 178 59 &1 &1 (3] (1} &1 61y
192 2482 242 186 61 61 [ 242 18 61 &1 61 61 [ 61
192 242 242 186 61 61 85 242 186 61 61 61 61 61 61
194 242 a2 186 61 61 n7 242 186 [ &1 61 61 81 &1
197 242 a2 186 61 61 125 246 186 81 61 61 61 61 61
201 242 242 186 &1 61 125 244 186 61 61 61 61 61 617
204 228 226 226 18 45 108 2a7 178 5] 61 45 45 63 81
206 194 210 146 59 29 29 101 178 59 &1 2 29 63 &1
207 194 242 242 186 61 61 85 226 186 1 61 125 139 61
208 194 242 242 186 61 L1 125 212 186 &1 61 61 &1 61y
208 194 226 242 186 61 61 125 252 128 &1 61 61 &1 81
207 194 154 242 186 61 61 61 17 184 61 61 61 61 61
206 184 164 242 178 5] 43 61 109 191 61 61 61 &1 61
206 194 154 242 242 185| 13 45 7 182 59 61 61 61 61F
206 184 164 226 226 186 29 29 93 247 187 45 61 61 43
209 210 154 194 210 186 61 &1 109 231 186 n 61 61 29
210 242 184 194 242 186 6l 61 199 178 38 61 61 &1
212 226 194 194 226 178 43 61 29 85 242 187 61 61 61
215 194 194 194 194 226/ 155 &1 61 109 245 186 61 61 &1
216 194 194 194, 194 194 186 61 61 7 246 178 5i 61 Ll
216 194 210 210 194 154 178 59 61 93 229 242 18 61 61

Sekil 4.1. IBO uygulanan bir biyometrik yiiz resminin gri seviye degerlerinde olusan tekrarlar

Operator sonucu olan resimde elde edilen GSEM kosegen iizerindeki
elemanlarda bir yigilma gostermektedir. Bu durum ardisik olarak gelen ayni gri
seviyesi saymin IBO ile elde edilmesinden ileri gelmektedir. Siniflandirma igin
standart yaklagimlar literatirde GSEM’yi tiimilyle kullanirken, Iliskisel Bit
Operatorii sayesinde yalnizca kosegendeki elemanlar kullanilarak siniflandirma
yapilmaktadir. Gri seviyesi resim kullanilarak yapilan islemler renk analizi vb.
kullanmamakla birlikte n-bit gri seviyesi i¢in 2" = N adet gri seviye degeri
saglamaktadir. GSEM’yi matrisi NxN boyutundadir. Onerilen metot ile N katlik
daha az veri kullanarak islem gerceklestirilmektedir. Bu durum, donanim {izerinde
gerceklenebilirlik agisindan hem performans hem de hafiza i¢in oldukg¢a 6nemli bir

durumdur.
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NxN - 2" =N (4.1)

0,0

33

55

Sekil 4.2. [0,N-1] arasinda degisen gri seviyesi degerlerinin es olusum matrisi sablonu

Yiiz tanima icin elde edilen gri seviyesi es olusum degerleri kNN
smiflandirict  ile  siiflandirlmistir.  Ote  yandan  sistemin parmak izi
siiflandirmasina yonelik olarak gerekli aciklama da Sekil 4.3 iizerinde detaylica

yapilmaktadir.
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Sekil 4.3. Sistemin tiimiine iliskin bir sema
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Karar mekanizmasi sistemin siniflandirmay1 yapan son asamasidir. Bu modiil
farkli biyometrik verilerin fiizyonu i¢in kullanilmaktadir (karar seviyesi flizyon).
Sekil 4.3’de gosterilen parmak izi smiflandirmasina yonelik semada karar
modiiliine gonderilen sonuglardan biri ABPT y6nteminden direkt gelen sonugtur.
Bu sonug gelen test resmi ve veri tabanindaki diger tiim verilerin arasindaki 6zellik
sayist farkina bakan ve ardindan varyasyon en az olan smifa resmi gonderen
sonugtur. Veri tabanin da her kullaniciya ait en az 2 resim bulunmalidir. Buradan
hareketle sinif i¢i ABPT ile ortalama oriintii sayis1 farki bulunur ve gelen her test
parmak izi resmi i¢in, bu resim sanki o sinifa aitmis gibi tiim siniflara ilave edip
yeniden ABPT calistirarak yeni ortalama degerine bakilir. En az degisimi gosteren
sinifa gelen test verisi atilir ve ikinci kez siiflandirilir. Burada s6z edilen ortalama,
siiflandirma sirasinda bir esik deger olarak da kullanilabilir. Parmak izi disinda
ticiincli bir karar parametresi fiizyon icin kullanilacak olan yiiz siniflandirma
sonucudur. kNN simiflandiricinin sonucuna gore gelen sonu¢ resmin ait oldugu
kisinin saya¢ degerini 1 arttirir. Parmak izi karar vericileri de dahil en az 2 karar
verici tarafindan oyalanan smif gelen kullanicinin ait oldugu siniftir. Bdylece

oylama yontemi ile karar seviyesi fiizyon saglanir.

4.2. Testler ve Analiz

Testler ve analiz i¢in kullanilan yiiz ve parmak izi veri tabanlari gesitli
kaynaklardan toplanarak derlenmistir. Yiiz resimleri i¢in kullanilan veri tabani
Stirling Universitesi'nde duygu analizi {izerine galisan bir grubun olusturdugu
resimlerdir. Bu veri tabani, incelenen pek ¢ok veri seti icinde pasaport resimlerine
en benzer 6zellik gosteren veri tabanidir. Parmak izi i¢in ise, parmak izi dogrulama
yarigmasi kapsaminda (Fingerprint Verification Competition-FVC) olusturulmus
olan veri tabami kullanilmistir. FVC 2002 ve FVC 2004 veri tabanlariin
kullanildig: testlerde ayrica SFinGe sentetik parmak {ireteci ile elde edilen parmak
izi verileri de kullanilmistir. FVC veri taban1 da bu sentetik parmak izi verisine
sahiptir [51] [52].

70



Coklu biyometri kapsaminda her bir yiiz verisine atanmis olan parmak izleri
mevcuttur. Onerilen parmak izi algoritmasi i¢in her bir kullaniciya iliskin en az m=2
adet veri olmak zorundadir. Bu verilerin kayit sirasinda alindigi varsayilmaktadir.
Smif i¢i parmak izi verileri farkli agilarda elde edilmis olabilir. Yiiz veri tabani igin
her bir kisiden 1 pasaport formatinda kayit i¢in veri alindig1 varsayilmaktadir. Bu
acidan gergek bir pasaport dogrulama sistemine uygun yaklasim kullanilmustir.
Kayit resmi, pasaport standartlarina uygun olan arka plan1 beyaz ve 6lgii olarak
belirli standartlara gore hazirlanmistir. ilgili veri tabani bu sebeple Adobe
PhotoShop 2015 ile uygun hale getirilmistir. Pasaport resmine doniistiirme islemi
usuliine uygun olarak, profesyonel bir fotograf¢idan da biyometrik resimler
hakkinda yardim alinarak yapilmistir. Kullanilan ikinci yiiz verisi herhangi bir
isleme tabi tutulmamis arka plani farkli olan test resimdir. Bu test resminde yiiz
biraz egri olabilir ve 1s1iklandirma da esas biyometrik resim (6grenme kiimesi) kadar
kusursuz olmayabilir; tipk1 havalimaninda yolculuk eden bir kisinin anlik ¢ekilen

bir resminde olabilecegi gibi.

4.2.1. Test metodolojisi

Biyometrik sistem icin uygulanacak olan test metodolojisi kullanilan
uygulamaya bagl olarak degismektedir. Dogrulama veya tanimlama amacina gore
olusturulan test yaklasimi da farklilik gostermektedir. Kaynak taramasi kisminda
verilen orneklerde iilke bazinda kullanilan ¢oklu biyometrik pasaport ornekleri
sunulmustur. Burada 1:N ve 1:1 gibi iki temel aramadan s6z edilmistir. 1:N bir adet
test verisinin veya uygulama alaninda sistemden basari ile onay almaya g¢alisan
gelen verinin, N adet dnceden kayith veriler arasinda tek tek aranmasi anlamina
gelmektedir. Bu tez ¢alismasinda hem parmak izi, hem yiiz i¢in 1:N simiflandirma
yani tanimlama yapilmaktadir. Bunun igin veri tabaninda en az 2 parmak izi ve 1
yiiz verisi her kullanict i¢in kaydedilmistir. 1 parmak izi ve 1 yiiz goriintiisii de test
edilmek tizere kullanilmaktadir. Her kullanict i¢in saklanan en az iki parmak izi
say1st siniflandirma sirasinda onerilen yontem sebebiyle gereklidir. 100 kisilik bir

veri tabaninda 6grenme kiimesi en az igin 200 parmak izi ve 100 yiiz resmi
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bulunmaktadir. Tanimlama i¢in gelen 1 parmak izi ve 1 yiiz verisi fiizyon yontemi

ile bir araya getirilip karar verilmektedir.

4.2.2. Test sonuglari

Tasarlanan sistem dogruluk oranlar1 agisindan testlere tabi tutulmustur. Bu
testlerde m parametresi ile gosterilecek olan her kullanic i¢in kayitl parmak izi
resmi sayist m=2’den 6’ya kadar degistirilmis ve test sonuglari kaydedilmistir.
Tekil olarak yalnizca yiiz resimleri test edildiginde basar1 oran1 %80 degerine kadar
ulagmaktadir. Yiiz tanima, sistemde parmak izi tanima dogruluk oranindan daha iyi
sonuclara sahiptir. Parmak izi tanima ise degisen m degerlerine bagl olarak farkl
performans gostermektedir. Yiiz tanima igin test ve Ogrenme resimleri arasi
1siklandirma/golge farki siniflandirmayi etkilememistir. Kullanilan gozlik, sac
modeli, kiyafet farki, yiiz ifadesi gibi degiskenlerden de genel olarak bagimsiz
calismaktadir. Ancak profile iliskin durus degistiginde yanlis siif ile
sonuclandirma egilimi gozlenmistir. Sekil 4.4’de bu duruma bir Ornek
sunulmaktadir. Soldaki ilk iki resim dogru siniflandirilirken, sagdaki son iki resim

yanlig siniflandirilmistir.

Sekil 4.4. Profilden goriiniisiin test sonuglarina etkisi

Sekil 4.5’da ICAO standartlara uygun olusturulan o6grenme kiimesi
gosterilmektedir. Sekil 4.6 ise test kiimesini olusturan resimleri gostermektir ve bu

ornek grubu tiimiiyle dogru siniflandirilmiglardir.
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Sekil 4.6. Test kiimesine gonderilen bazi resimler
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Cizelge 4.1°de parmak izine iliskin sonuc¢lar sunulmaktadir. Cizelge 4.2°de
ise parmak izi ve yliz biyometrik verilerinin birlesiminden elde edilen sonuglar
verilmektedir. Coklu biyometrik veri kullanmak dogruluk oranlarinda da bir artis

gostermektedir.

Cizelge 4.1. Her kullanici i¢in degisken sayidaki sinif igi resim sayisina bagli dogruluk oranlari

Kullanictya Ait Parmak Izi Smifin1 Olusturan Eleman Sayisi
m=2 | m3 | m=4 | ms5 | m=6
Dogruluk Oranlari
%74 | we [ w7 | w19 | %82

Cizelge 4.2. Fiizyon yapildiktan sonraki test sonuglari

Kullaniciya Ait Parmak Izi Siifin1 Olusturan Eleman Sayisi ve
Yiiz Resmi
m=2+Yiiz | m=3+Yiiz | m=4+ Yiiz | m=5+ Yiiz | m=6 + Yiiz
Dogruluk Oranlari
%81 | %82 %84 | w84 | %87

Sekil 4.7 FVC-DBL1 veri tabanindan bir kesit sunmaktadir. Siif i¢i 8 veri ile
testler genisletildiginde dogruluk orani %72.5 olarak belirlenmistir. Sinif i¢i
parmak izi resmi sayis1t m=6’dan sonra daha kdtii sonuglar liretmeye baslamistir.
Sekil 4.7°de kirmiz1 ¢arpi ile gosterilen resimler siiflandirilamayan veya dogru
siniflandirilamayan resimleri gostermektedir. Sonuglara gore c¢ikarilan yorum,
parmagin sensorde kapladig1 alan ve uygulanan baski miktarina gore siniflandirma

basaris1 degismektedir.
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Ote yandan Sekil 4.8’da, bir resmin IBO operatérii ile dzellik cikarimi
sirasinda bu ¢aligmadaki paralel algoritma ile 4 ¢ekirdege dagilimina iligskin zaman
analizi sunulmustur. Burada tek ¢ekirdekliye gore cekirdek sayisi arttik¢a daha hizli
islem zamani elde edilmistir. Degisik resim boyutlart i¢cin yapilan testlerin
sonuclarinin zaman performansi agisindan iyilestirici ve yiiksek bagarimi destekler
oldugu soylenebilir. Testler defalarca galistirilip ortalama degerler elde edilmistir.
Sekil 4.9’a gore 4 ¢ekirdege is yiikiini dagitmak toplam siireyr 1/4’e
indirmemektedir. Bu durum anlik islemci yogunluguna ve goriintii isleme
sirasindaki kullanilan matris yapisindaki veriye baghidir. Resmin piksel sayisi
arttikca elde edilen zaman performansi kazanci da artmaktadir. Gelecek

caligmalarda farkli testlerin yapilmasi planlanmaktadir.

Farkli Boyuttaki 3 Biyometrik Resmin Tek Cekirdek ve 4 Cekirdek icin Zaman Analizi
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Sekil 4.8. Tek ve ¢ok ¢ekirdekli mimaride 3 farkli boyuttaki gériintiiniin IBO igin analizi
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5. SONUC VE ONERILER

Bu tez c¢alismasi ile ¢oklu modda calisan bir biyometrik sistem tasarimi
tamamlanmistir. Parmak izi ve yliz biyometrik verileri i¢in 6zellik ¢ikarimi ve
smiflandirma yapilmakta, test sonuglarina istinaden g¢oklu biyometri ile daha
yiiksek dogruluklu sonuglar elde edilmektedir.

Onerilen siniflandirma yaklasimi geregi her bir kullanici igin en az 2 parmak
izi resmi kayit sirasinda alinmis olmalidir. Bu kapsamda ayni veri tizerinden ¢oklu
biyometrinin karar seviyesinde fiizyonuna da 6rnek sunulmustur. Her bir kullanici
i¢cin kaydedilen parmak izi verisi optimum 4 oldugunda yliz biyometrik verileri ile
birlikte %84 basar1 gostererek kabul edilebilir bir sonu¢ sunmaktadir. Esasen en iyi
dogruluk orani %87 ile m=6 adet sinif i¢i eleman oldugunda elde edilmistir. Ancak
her kullanicidan 6 defa veri taramasi yapmak kullanigh degildir. Yiiz resimlerinin
siiflandirilmasi basin profilden goriintisii ile bozulmaktadir. Parmak izi
simiflandirilmasi ise goriintiiniin sensordeki miktar1 az ise, giiriiltii varsa veya
sensore uygulanan baski kotii ise 6zellik noktalariin (minutiae) kaybindan otiirii
sonuglar daha kotii ¢tkmaktadir. Clinkii 6nerilen ABPT yontemi parmakta bulunan
ozellik miktar1 ile dogrudan iliskilidir.

Ote yandan bu galisma genel olarak ¢ok ¢ekirdekli donanimlar igin goriintii
islemeye yonelik uygulamalarda yiliksek basarim saglamak amaciyla teorik bir
yaklasimi sunmak ve ilgili algoritmayr ortaya koymak iizere hazirlanmistir.
Caligmanin teoriden uygulamaya gegcirilmesi kismi da donanim olarak kullanilan
gelistirme ortami tizerinde, Linux tabanli bir isletim sistemi bulunan 4 ¢ekirdekli
bir bilgisayar ile saglanmistir. Sonuglara gére resim boyutu arttik¢a hizlanma
miktar1 da artmaktadir.

Biyometrik verilerin gizliligi de kare kod icine sifreli gdmiiliip par¢ali olarak
entropinin artirimi ile saglanmaktadir. Gelecek ¢alismalar, 6nerilen bu giivenlik
algoritmasinin kriptolojik analizi lizerine olacaktir. Her bir anahtarin farkli QR’a
saklanmasi ve anahtarlarin da biyometrik verilere bagli olarak dinamik pozisyon

degistirmesi Oneriler arasindadir.
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Ikiden daha fazla biyometrik veri kullanarak sistem giivenligi ve ¢oklu
biyometri yaklasimi bu ¢alisma ile kiyas amaci ile yapilabilir. Ornegin, iris verisi
kullanarak {ii¢lii biyometrinin etkisi 6l¢iilebilir.

Tez caligmasiin bir hedefi de Onerilen algoritmalarin gelecek calismalar
kapsaminda donamimda tasarlanabilir olmasidir. Ozellikle IBO ve ABPT
yontemleri ile bu 6nemli 6l¢lide saglanmistir. Karsilastirici, kaymali kaydediciler,
toplayici, ¢oklayici vb. gibi temel lojik devre elemanlar1 ile 6zellik ¢ikarima,
siniflandirma vb. saglanabilecektir. Bu durum temasli / temassiz akilli kart tasarimi
icin olduk¢a 6nemli bir sonugtur.

Bu tez ¢aligmasi gelecek caligsmalar kapsaminda sensorden ger¢ek zamanli
veri alarak caligabilir. Sistemin kurulu oldugu donanim, Arduino uyumlu bir
parmak izi sensoOrii ile calisabilir durumdadir. Biyometrik sistem tasarimi
kapsaminda ayrica uygulama modiilii gorsel bir arayiiz programu ile tasarlanabilir.

Sonug olarak bu tez ¢alismasi ¢oklu biyometrik sistem tasarimini tiim

yonleri ile ele alip basar1 ile tamamlanmistir.
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