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Bilgi guvenliginin giderek dnem kazanmasindan yola ¢ikarak bu tezde
kriptoloji bilimi ele alinmustir. Onemi, gecmisi, gelecesi basitlestirilerek g6z
OnUne serildikten sonra kriptografinin; asimetrik sifrelemenin, en énemli sistemi
RSA incelenmistir. RSA sistemi, modern sifreleme sistemleri igin ¢cok 6nemli
olmasina ragmen tum asimetrik sistemler gibi yavas olmast en buyutk
dezavantgidir. Bu calismada da RSA sisteminin anahtar havuzunu genisleten
fakat sifre agcma (decryption) kismumi zaman bakimindan yavaslatan “Verimli
RSA Sifreleme Semasim” hizlandirmak icin bazi sifre agma algoritmalari zaman
karmasikliklariyla (BUyUk-O) beraber incelenmis ve yeni bir algoritma
onerilmistir. Onerilen bu RSA agoritmasimin nesne tabanli programlama ile
uygulamasi yapilmis ve sonuclar1 birkag RSA agoritmas: ile karsilastirilmistir.
Onerilen sistemin avantgjlar;, guvenligi, aksakliklari, prensiplere uygunlugu
irdelenmistir.
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Taking the importance of information safety into account in today’s
world, this paper examines cryptology. After simplifying the importance, history
and future of cryptography, the most important system of asymmetric
cryptography, RSA, has been studied throughout the paper. Although RSA is of
great importance for current encoding systems, its working slowly, like all the
other asymmetric systems, is one of its greatest drawbacks. In this study, some
algorithms have been investigated, together with their time complexity, in order to
fasten “Efficient RSA Encryption Scheme” which not only contributes to RSA but
also retards decryption. And, as aresult a new algorithm has been suggested. This
suggested algorithm has been practiced by object-oriented programming and its
results have been compared to those of a few RSA agorithms. Therefore, this
paper examines the advantages, safety, pitfalls of the suggested system, as well as,
this system’ s being suitable for the principles or not.
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1. GIRIS

Bilgilerin paylasildigi, yani iletisimin oldugu andan itibaren bilgi
gizliligi ihtiyag halini almistir. Bu ihtiyag “Kriptoloji” ve “Steganografi” bilimini
dogurmustur. Bu bilimlerden Steganografi, bilginin varligint koruyarak bilgiyi
gizlemeyi konu edinir. Ornegin bilginin bir resmin igine giplak gozle bakildiginda
gorulemeyecek sekilde gizlenmesi Steganografi’nin ilgi alamdir. Diger bilim dal
Kriptoloji ise bilginin icerigini gizlemeyi konu edinir. Icerigin gizlenerek
iletilmesi, mesajin baskalarimin eline gegmesi halinde bile anlagilamamasin saglar.
Kriptoloji bu temel Uzerine kurulmustur.

Kriptoloji ilk olarak devletlerin ya da ordularin kullandiklar: gereg olsa da
gunumizde herkesin hayatina girmistir. 1990’1 yillardan baslayarak yasanan hizli
teknolojik gelismeler; bilgisayarlarin ve internetin modern hayatin her alanina
girmes ve vazgecilmez bir bicimde kullamimast kriptoloji biliminin énemini
giderek arttirmustir.  Ozellikle kimlik kamtlanmast ve kimlik bilgilerinin
gizlenmesi gibi konularda glivenle kullanilabiliyor olmasi kriptografik yontemleri
hayatin degisilmezleri arasina sokmustur. Ornek vermek gerekirse; elektronik
bankacilik, elektronik ticaret, para transferleri, kamu hizmetleri, Ucretli televizyon
yayincilig gibi bircok alan kriptografik yontemlerin glindelik hayatta kullanildig:
alanlardir.

Kriptolojiyi 6grenmek ve onun modern toplumlara sagladigi avantajlardan
yararlanmak hem kisisel gizliligimiz hem de elektronik dinyadaki givenligimiz
icin kagimlmazdir. Bu tezde de kriptoloji bilimi icerisinde 6nemli yer tutan

asimetrik sifreleme algoritmalast RSA incelenmistir.
1.1. Kriptolgji

Kriptoloji; Yunanca, “kryptos’(gizli) ve “logos’ (bilim) kelimelerinin
birlesimden gelmektedir. Basit anlamda sifreli belgeler, gizli yazilar bilimidir;
“Kriptografi” ve “Kripto anaiz” diye iki ana dala ayrilmistir.

Kriptografi; Yunanca, “kryptos’ ve “graphein” (yazmak) kelimelerinin
birlesiminden dogmustur. Belgelerin sifrelenmesi ve sifresinin ¢ozilmes icin



kullamlan yontemlere verilen addir. Sifreleme ve sifre agcmakta kullanilan
tekniklerin tumind inceleyen bilim dalidir.

Kripto analizz bir sifreleme sistemini veya sadece sifreli mesg
inceleyerek, sifreli mesgin agik halini elde etmeye calisan kriptoloji disiplinidir.
Kaba tabiriyle, kriptografi bilimi ile sifrelenen metinler, kripto anaiz bilimi ile
kirilmaya calisilir.

Kriptoloji, bilgi gizliliginin 6nem kazandigi yani insanoglunun iletisime
gereksinim duydugu andan itibaren hep 6n planda olmustur. Binlerce yil Once;
devletler, imparatorluklar gizli ve onemli bilgileri dismann eline gegcmeden
iletebilmek icin Ozel yetistirilmis ulaklar ve glvercinler kullanmiglardir. Fakat bu;
mesajin baskaarinin eline gegmesine engel olamamustir. Iste bu devrede mesajin
anlamin da gizleme geregi; kriptolojiyi ortaya gikarmustir.

Binlerce yil 0Once, bhilgileri kodlama ile baslayan kriptoloji; yani
sozciklerin veya cumlenin baska bir sjzcik, say1 ya da sembol ile yerini
degistirerek gondermek, o donem icin mesgjin baskalar1 tarafindan anlasilmasinm
engellemek icin yeterli olmustur. Fakat gelisen teknoloji ile birlikte bu
yontemlerde hizla tarih sayfalarinda yerlerini almistir. Artik kriptoloji biliminde;
matematik temellerine, bilgisayarlarin islem gliclerine dayal1 sistemler hakimiyet
surmektedir.

1.1.1. Kriptolojinin tarihi

M.O. 2000'li yillarda Nil nehri kiyisinda kiigik bir sehir olan Menet
Khufu'daki bir kétibin, efendisinin hayatimi anlatirken kullandigi hiyeroglifler
kriptoloji tarihinin ilk kayitlari olarak ele awmr. Bu hiyerogliflerin sifreleri
¢Ozuldugiinde, daha 6nce hi¢ kullamlmamis olan simgelerin kullanilmis oldugu
gorulmustir. Bu simgelerin, sadece ilgili kisi tarafindan anlasilabilir oldugu ve bu
kisi disindakiler tarafindan anlasiimamas: icin kodlandigi sonucuna varilmustir.
Bunun da bilgi guvenligi saglamak Uzere uygulanmis bir kripto teknigi oldugu
kabul edilmektedir.

Askeri haberlesmede, kriptografi kullanan ilk ulus Ispartalilardir.
Ispartalilar'in M.O. 5.yuzyilda gelistirdikleri Sekil 1.1'deki cihaz tarihin ilk yer
degistirme sistemi olarak askeriye tarafindan kullamliyordu. Bu cihaz belli



kalinlikta bir tahta silindirden ve silindirin etrafina egik bigimde sarilmis papiris
yadaince, deri bir seritten olusuyordu. Gizli mesg silindir boyunca silindire saril
serit Uzerine yazilhwyor, daha sonra serit silindirden ¢ozilUyordu. Birbirinden
ayrilan harfler yeniden ayni kalinlikta bir tahta silindire sarilmadikca hicbir anlam
ifade etmiyordu.

Sekil 1.1. Ispartalilar’ in Kripto Cihazi

Ik ciddi kripto analiz calismalar: ise Araplar tarafindan yapildi. O déneme
kadar kripto kirma faaliyetleri yok denecek kadar azdi. Araplar kriptoloji
calismalarina edebiyatta ve matematikte cagin ilerisinde olduklari M.S. 600'lU
yillarda basladhlar. Sifre anlamina gelen Ingilizce “cipher” ve Fransizca “chiffre”’
sozcikleri bu dillere Arapcadan (cifr ya da cifir) gegmistir. Araplarin kriptoloji
konusunda yazdiklar: ilk eser, Abdurrahman el-Halil tarafindan M.S.718 yilinda
kaleme alinan “Kitab-ul Muamma’ adl1 kitaptir. Bu kitapta Abdurrahman el-Halil,
Bizans imparatoru tarafindan gonderilen Yunanca sifreli mektubun ¢ozUmUni
verir [1].

Gunumuz kriptoloji sistemlerinin temeli ise dinya savaslar ile atilmistir:
Birinci Dlnya Savas1 sirasinda kriptografinin ¢ok yogun kullammi ve savasin
haberlesme teknolgjisinin ilerlemesine katkisi, savas sonrasinda kriptolojinin
gelisen teknolojiden daha fazla yararlanmasina neden olmustur. Birinci Dinya
Savasi yillarinda telsiz haberlesmenin icadh ile kriptolojinin 6nemi ¢ok artrmustir.
Telsiz haberlesmenin dogasi geregi, iletilen mesgjlarin sadece gonderildigi Kisi
tarafindan degil, radyo dalgalarini aabilen herkes tarafindan dinlenebilmesi stz
konusudur. Bu nedenle telsiz haberlesmesinde bilgi guvenligini saglamak Uzere
yeni teknikler gelistiriimesi zorunlu hale gelmistir. Birinci Dinya Savast’nda
Almanlar “ADFGV X" olarak adlandirdiklar1 sistemleri ve “Kod Kitabt” yontemini
kullanmuslardir. Bu yontemle sifrelenecek metindeki her kelimeye karsi bir say
grubu kullamimaktaydi. Ornegin Zimmermann telgrafi olarak bilinen mesajda
“Februar” kelimes “13605, “fest” kelimesi 13732 sayilar1 ile kodlamyordu.



Birinci Dinya Savasi sirasinda kripto analiz teknikleri de oldukca
gelismisti. Nitekim Ingilizler, Almanlarin sifreleme sistemini ¢ozerek savasa yon
vermislerdir (Sekil 1.2). Bu nedenle daha gucli sifreleme sistemlerine gereksinim
dogdu. Sonucta daha yeni kriptografik yontemler ortaya ¢ikmis ve bu yontemle

calisan cihazlar bir sonraki diinya savasinda gizli haberlesmeye yon vermistir.
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Ingiliz isaret toplama birimleri elde ettikleri Zimmerman telgrafimin kodunu
cozerek, mesajin Almanlarin Meksika’daki elgiliklerine gonderilmis oldugunuo:

Meksika'nin ABIY'ye savas ilan etmesi durumunda kendilerine gl;."l‘l:'.']il.'!l'l yvardinmun

yapilacag: ve savas sonrasinda Teksas, Arizona gibi eyaletlerin Meksika’ya
hiralalacag giivencesinin verildigini ortaya cikartti. Bu tehdidi égrenen ABD
de Almanya'ya kars: savasa girdi.

Sekil 1.2. Zimmermann telgrafi [2]

ikinci dinya savasinda kriptolojinin - ¢énemi  ¢ok daha iyi
anlasilmistir.  Kriptoloji sayesinde devletler, dismanlarimin eline gegmeden
istedikleri birimleriyle haberlesebiliyorlardi. Bunun en glizel 6rneklerinden biri de,
Almanlarin kullandigi ve savasa yon verdigi sifreleme makinesi olan Enigma’ dir.
(Sekil 1.3a) Enigma mekanik ayarla yonlendirilen elektronik bir cihazdi. 1918
yilinda Arthur Scherbius tarafindan ticari uygulamalar Uzere géelistirilmis ve ilk

olarak bankaar arasi haberlesmede kullanilmisti. Alman ordusunun Enigma yi




kullanma karar1 sonrasinda ikinci Diinya Savasi siiresince toplam yuizbin kadar
Enigma kripto cihazi Uretilmistir. Enigma kripto cihazi 21. yizyila kadar en
yiksek miktarda Uretilen kripto cihazi olma 6zelligini korumustur. Almanlarin
savas yillarinin baslarinda kazandiklari mdthis basarimin nedenlerinin basinda
dusmanlarimn anlamadigi ve ¢ozemedigi bir sifreleme teknigi kullanmalariydi.
Alman ordusu, muhabere birimindeki goérevlilere gonderilecek olan mesaji
Enigma cihazinin tus takimi Gizerinden yaziyor, mesg cihaz icersinde sifreleniyor
ve elde edilen sifreli mesg telsiz operatodri kullamlarak, radyo dalgalar: ile karsi
tarafa gonderiliyordu. (Sekil 1.3b)

Sekil 1.3. ikinci Dunya savasinda (a)

Enigma ve (b) kullamimasi [2] Enigma, Alman Geneval Panzer'in mahabere birligi
farafiudan kellamliver:

(b)

Savasin ilerleyen yillarinda Ingiliz ve Polonyali matematikcilerin uzun
ugraslart sonucunda yeni kripto analiz yontemleri gelistirmeleri ile Enigma nin
guvensizligi ortaya cikmistir. Boylece Almanlarin basarisi bitmeye ylz tutmustur.
O donemde bulunan kripto analiz yontemlerini uygulayabilmek igin; kisa stirede
cok sayida islem yapan cihazlara ihtiya¢ dogdu. Bu da bilgisayarlarin ilkel
versiyonlarimin  bulunmasint sagladi. Boylelikle kriptoloji biliminde yeni bir

donem baslad:.



1.1.2. Kriptolojinin gelecegi

Tarih boyunca kriptograflar ve kripto andlistler sirekli bir yaris icinde
olmuslardir.  Kriptografi biliminde, asmetrik kriptografinin  bulunusuyla
kriptograflar bir adim 6ne gegmistir ve gunuimuizde kriptografi bilimi altin ¢agin
yasamaktadir. Mevcut bilgisayarlarin islem gict, matematiksel formdillere
dayanan gunumiz sifreleme sistemlerini kirmak igin yeterli olmamaktadir.
Bilgisayarlarin bir saniyede yaptig: islem sayisi her iki senede yaklasik olarak iki
katina cikmasina ragmen bu artis gunimiz sistemleri kirmak icin yeterli
olmamaktadhr.

Kripto anaistlerin bugtiniin bilgisayarlarindan trilyonlarca kat daha fazla
islem yapabilen bilgisayarlara ihtiyaci vardir. Bu ihtiya¢ dikkatlerin kuantum
bilgisayarlara gcevrilmesine sebep olmustur. Fakat kuantum bilgisayarlar su anicin
sadece teoridedir. Gunuimuizdeki elektronigin 6zeti olan 1/0 mantig1 yerini atomik
stperpozisyonlara dayali hem 1 hem O olabilen sistemlere birakirsa, veri
depolama kapasitesi ve islem hizi agisindan akil amaz bir artis olacaktir ve su an
hayal gibi gelen ylksek hizda uygulamalara olanak verecektir. Kuantum
bilgisayarlarin getirecegi hiz bir ornek ile anlatilirsa: Bir anakentte Leyla sim
arayan Mecnun’u ele alalim. Fakat Mecnun; Leyla nin adresini bilmemektedir. Bu
durumda Mecnun sehirdeki bitin kapilarn calarak Leylanin o evde oturup
oturmadigim sormak zorundadir. Bu sekilde Mecnun’un Leyla yi1 bulmasi aylarin,
yillarim alir. Bu durumun ginimuiz bilgisayarlar: yansittigini distintip, kuantum
bilgisayarlarin davramsina gecelim. Eger Mecnun kuantum bilgisayar gibi
davranirsa, Leylayr bulmast saniyesini air. Mecnun kendisini klonlayarak bir
anda sehirdeki bitin kapilarin 6ninde belirir. Dogru kapiyr buldugunda diger
kapilardaki butin Mecnunlar kendini imha eder. Teknolojinin gelisim hizi dikkate
alindiginda kuantum bilgisayarlarin 30 yil sonra piyasada olabilecegi ©6n
gordlmektedir.

Gunumuiz kripto analistlerin asil hedefi modern kriptografinin temel tasi
olan RSA’'y1 kirabilmektir. RSA en o6nemli askeri, diplomatik, ticari ve sug
orgutlerinin iletisimlerini  korumakta kullanilmaktadir [3]. Aslinda RSA
uygulamasi basit bir carpanlara ayirma problemidir, fakat cok buylk sayilar
kullamldigi icin ¢6zUmU basit degildir. Matematikciler bu konuyu ytzyillardir



incelemelerine ragmen eski yontemlerden ileri gidememislerdir. Belki de
matematik yasalarinda hicbir zaman carpanlara ayirma isini yapan bir yontem
bulunamayacak; bu yizden islem guct yuksek bilgisayarlar gelistirilip klasik
carpanlara ayirma yontemi ile her bir asa sayinin tek tek denenip N sayisina
bolintp bolunmedigi  kontrol edilmelidir. Kuantum bilgisayarlar saniyede
katrilyonlarca islem yapabilecegi icin gcarpanlara ayirma isi kisa siirede ¢ozulecek
ve RSA sisteminin siiresi dolacaktir.

Kuantum bilgisayarlar ile ginimuiz sifreleme sistemlerinin siiresi dolacag:
gibi kirilmasi imkansiz sifre sistemleri de dogacaktir. Bu sistemler de Kuantum
Kriptografi sistemleridir. Kuantum kriptografi aym zamanda mesgin
sifrelenmesinde kullanilacak anahtarin glvenli bir bicimde alic1 ve verici arasinda
degisimini de 6ngorir. Kuantum kriptografi ile anahtarin araya giren bir Kisi
tarafindan bile kopyalanamayacagi bir sistem ortaya cikacaktir.  Kuantum
kriptografisi temel bir fizik kanunu olan Heisenberg'in belirsizlik ilkesine dayanir.
Bu ilkeye gore kuantum mekaniginin temel 6gesi olan bir fotonun ayni anda iki
Ozelligi bilinememektedir. Bu da iletisim kanalindaki bir fotonun klonlanmasim
imkansiz hale getirir. Kuantum kriptografisi bu ¢6zellikten faydalanarak glvenilir
anahtar ve sifreleme iletimi saglar. Bu da kuantum kriptografisinin gelecegin
sifrelemes  olacagim gosterir. Ancak kuantum kriptografisinin  ne zaman
kullamlmaya baslanacag: belli degildir. Kuantum bilgisayar teorisi hayata gegerse
su anda kullanilan hicbir sistem giivenli olamayacaktir. Buna ek olarak kuantum

kriptografisi ile sonsuza dek givenli haberlesme dogacag: varsayilmaktadir.
1.1.3. Ulkemizde kriptoloji calismalari

Ulkemizde yakin bir gegmise kadar Turkiye Cumhuriyeti'nin ve Tirk
Silahlt Kuvvetleri’nin bilgi guvenligini saglamak icgin gerekli olan kriptografik
cihazlar yurt disindan tedarik ediliyordu. Yurt disindan tedarik edilen cihazlar
hem zaman hem de ekonomik olarak kayba sebep oluyordu. Ayrica tedarik edilen
cihazlarin guvenliginden de stiphe ediliyordu. ihtiyag duyulan cihazlarin ulusal
kaynaklarca Uretilmesi diuslnces ilk olarak 1974 Kibris Baris Harekét: sonrasi
gerceklesti. Gemel Kurmay Baskanligr’mn TUBITAK Marmara Arastirma

Merkezi’'ni gemilerimizde kullanmak Uzere “milli” bir kripto cihazi gelistirmek



Uzere gorevlendirmesi ile Ulkemizdeki ilk calismalar baslamistir. 11k meyvesini
1978 yilinda vermistir. Uretilen bu kripto cihazin adi MiLON-1 dir. Ulkemizdeki
bu gelisimi bu cihazin yeni versiyonlari, MILSEC(Milli Ses Emniyet Cihazi) gibi
farkl: yapilar izlemistir [4,5].

1972 yilinda kurulan Ulusal Elektronik ve Kriptoloji Arastirma Enstitlsi
(UEKAE) ulkemizde halen daha bu alanda hizmet vermektedir. Anahtar yonetim
sistemleri, haberlesme Urtnleri gibi bircok trin ile bu alana katkida bulunmaya
devam etmektedir. UEKAE, 1994 yilinda "Kripto Analiz Merkezi Teskili Projes”
kapsaminda kriptografik sistemlerin analiz ve tasarimimin yapilmasi amaciyla
gerekli alt yapiy1 olusturmustur. Bu alanda da ¢alismalarina devam etmektedirler.

UEKAE, bilgi guvenligi ve ileri eektronik teknolojileri aanlarinda
NATO da da aktif rol oynayan bir kurumdur. AR-GE (Arastirma Gelistirme)
sonucunda Uretilen kriptografik cihaz ve algoritmaar, NATO Askeri Komitesi
tarafindan, NATO ve NATO uye Uulkderin tim gizlilik seviyelerindeki
haberlesmesi ve bilgi glvenliginin saglanmasi i¢in onaylanmis ve bugtine kadar

bircok Griniin NATO ulkelerine satis1 gerceklestirilmistir.
1.1.4. Kriptoloji terminolojisi

Bir sanat, bir bilim ya da bir teknik dalinda ¢6zel olarak kullanilan
terimlerin  timidne terminoloji denir. Kriptoloji alaminda sirekli  karsilasilan
terimler su sekilde Ozetlenebilir.

Ack Metin (Plaintext): Icerigi gizlenecek verinin, bilginin ilk halidir.
Uzerinde herhangi bir oynama yapilmamis olan mesajin kendisidir.

Sifreleme (Encryption): Verinin kriptolasmasidir. Sifreleme slreci mesaji
gobnderen tarafindan gergeklestirilir. Hedef, icerigin gizli kalmasidir.

Sifreli Metin (Ciphertext): Verinin standart ya da 6zel agoritmalar ile
kriptolasmus hali. icerigi gizli olan mesq).

Sifre Agma (Decryption): Sifreleme slrecinden gegmis mesaj1 alan kisinin
acik metne ulasmasidhr.

Anahtar: Verinin gizlenmes vessifreli metnin ¢ozimda icin gerekli olan sayisal,

gorsel veya nesnel degerler.



Acik Anahtar (Puplic key): Herkesin gorebilecegi, kullanabilecegi anahtar.
Her kripto sistemde bulunmaz. Asimetrik sistemlerde bulunur. Ornegin Mecnun;
Leyla'ya mesg] gonderecegi zaman Leyla min agik anahtarim kullanarak mesaji
sifreler.

Ozel anahtar (Private key): Asimetrik sistemlerde, kisinin sadece kendisine ait
olan anahtaridir. Bu anahtar baska kimse ile paylasilmaz. Sifreli metni ¢gozmek ve
acik metne ulasmak icin kullanilir.

GiZi anahtar (Secret key): Simetrik sistemlerdeki anahtardhr. iki Kisinin kendi
arasinda anlasarak belirledigi anahtardir. Bu anahtar: iki kisinin disginda kimse
bilmez. Karisikligi onlem adina simetrik sistemlerdeki anahtar gizli, asimetrik
sistemlerdeki anahtar 6zel olarak adlandirilir.

Kripto Sstem: Sifreleme ve sifre ¢cbzme yapan bir sistemdir.
1.2. Kriptogr afi

Kriptografi, veriyi yalmzca okumasi istenen sahislarin okuyabilecegi bir
sekilde saklamak veya glvenli olmayan ortamlardan (6rnegin internet veya yerel
aglar; network) iletilmesini saglamak amaciyla kullanilan bir teknolojidir.
(Sekil 1.4)Ya da baska bir deyisle kriptografi Mecnun'un; Leyla'ya gonderdigi
bilginin guvenligini saglayan bilimdir. Bilgi guvenligi; baskas: tarafindan
dinlenme, bilginin degistirilmesi, kimlik taklidi gibi tehditlerin ortadan
kaldirlmas: ile saglanir. Bu guvenligin saglanmast igin veri, bilgi vb.
matematiksel yontemler kullanilarak kodlamr ve baskalarimn okuyamayacag: hale
getirilir. Bu matematiksel kodlamaya “kripto algoritmas:” adi verilir.
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Sekil 1.4. Kriptografinin ¢alisma sekli



Kripto algoritmasinin guclii olmas: tehditlere karsi direncli olmast hig
sUphesiz ki en 6nemli 6zelliktir. Sifreleme veya sifre agma anahtarlarindan biri
Ugiinct samislar tarafindan ele gegirebilir ancak sistem givenligi saglayan tim
kisimlarin boyle bir durumda ¢ozilememesi Gnemlidir.

“Bu dunyada kriptografinin iki tird vardir: Kardesinizin belgeleriniz
okumasin:  engelleyen kriptografi, ve hukimetlerin belgelerinizi okumasin:
engelleyen kriptografi.” Bruce Scheier (Counterpane Internet Security sirketinin
kurucusu)

Kriptografi, yukaridan da anlasildigi gibi guclu ya da zayif olabilir.
Kriptografinin gucuy; sifreli metni, agcik metne gevirmek igin gerekli zamamn ve
araglarin kapasitesiyle olcultr. Bunun yamnda gugli kripto algoritmalari her tirl i

tehditlere kars1 glvenlik prensiplerini karsilamalidir.
1.2.1. Kriptografi prensipleri

Kriptografi prensipleri zaman iginde, bilgisayar sistemlerine karsi ortaya
cikmig tehditler ve yasanmis olaylar sonucunda ortaya konmustur. Yani her bir
hizmet, belli bir grup potansiyel tehdide kars1 sistemi korumaya yoneliktir. iste bu
prensipler
Gizlilik
Kimlik Dogrulama
BUtdnl Gk

inkar Edememe

w w W W W

Guvenilirlik, diye bes ana baslik altinda toplanabilir [6,7].

1.2.1.1. Gizlilik (Confidentiality)

Bilginin sadece erisim hakki olan yetkili kisilerce erisilebilir olmasinin
temini olarak tammlanabilir. Bir diger tarif ile gizlilik, bilginin yetkisiz kisilerce
aciga cikarilmasinin engellenmesidir. Basit bir drnek ile ifade edilirse; normal
yoldan gonderilen bir mektubun, alici kisiye giderken yolda herhangi bir kisi
tarafindan okunmasini (6rnegin postaci) engelleme amaci guder. Y azilan mektup
acik metin seklindedir ve herhangi bir kisi tarafindan zarfin agilmas: halinde,
gonderilmis mektup okunabilir. Sifreleme bu agik metnin, sifrelenerek yazilmasi
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islemini gerceklestirir. Bu sayede mektubun yolda giderken herhangi bir kisi
tarafindan agilmas: halinde yazi agik metin olmadigi igin mesajin okunmasi
engellenecektir.

Gizlilik, fiziksel ortamlarda guvenlikten, matematiksel algoritmalara kadar
varan bircok yaklasimla saglamir. Parola dosyalarimin ¢alinmasi, ag Uzerindeki
trafigin gozetlenmes ve kaydedilmesi, yetkili kullanicinin fark ettirilmeden
gOzetlenmesi ile kullamiciya ait kullanict adi ve parola gibi 6zel bilgilerin alinmasi,
sisteme giris yapan kullamicimn bilgisayarini saldirgamin izinsiz kullanmast gibi

durumlar Gizlilik prensibi kapsaminda degerlendirilir.
1.2.1.2. Butunluk (I ntegrity)

Bilgi veya mesgj bittinlugl bilginin agdaki yolculugu sirasinda degisiklige
ugramadigindan emin olmak igin gereklidir. Yani, veriyi gondericiden ciktig
haliyle alicisina ulastirmaktir. Bu durumda veri, haberlesme sirasinda izledigi
yollarda degistirilmemis, araya yeni veriler eklenmemis, belli bir kismu ya da
tamamu tekrar edilmemis ve sirasi degistirilmemis sekilde alicisina ulasir.

Normal yoldan gonderilen mektup yine dUgunct kisiler tarafindan yolda
orijina seklin disinda baska bir sekle donustirtlerek yolculuguna devam
ettirilebilir. Yazilan mektup agik metin seklindedir ve igerik okunabilmektedir.
Okunabilen bu agik metin kotl niyetli kisiler tarafindan yolda degistirilerek,
ahiciya farkli icerikle gonderilebilir. Bu prensibi bazi asimetrik sifreleme
algoritmalar: diiz metin tGzerinde islem yaparak sayisal bir sonug ¢ikararak saglar.
Cikarilan sonug gonderilen yazinin tzerinde en ufak bir degisiklik yapildiginda,
algoritma ayni oldugundan degisecektir.

1.2.1.3. Reddedilemezlik (Non-Repudation)

Alicinin veya gondericinin iletilen mesaj1 inkar edememesidir. Bu hizmet
sayesinde, ne gonderici aliciya bir mesaj1 gonderdigini ne de aici gondericiden bir
mesaj1 adigim inkér edebilir. Bu prensip gonderici ve alici arasinda ortaya
cikabilecek iletisim sorunlart ve anlasmazliklari en aza indirmeyi amaglar. Bu
hizmet, 6zellikle gercek zamanli islem gerektiren finansal sistemlerde kullamm
alan bulmaktadir.
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1.2.1.4. Kimlik belirleme (Authentication)

Kimlik belirleme bilginin dogru kaynaktan alindigint dogrulamak igin
kullanilir. Kimlik belirleme, alicimin veya gondericinin yahut kullamcimn iddia
ettigi kisi oldugundan emin olunmasicir. En basit sekli ile bir bilgisayar sistemine
giris yaparken parola girilmes de kimlik belirlemesidir.

Bu prensip iletimi gerceklestirilen bir mesgin gondericisinin gercekten
gbnderen kisi oldugu garanti eder. Kisiye ulasan bir mektubun tzerinde bulunan
gobnderici ismi her zaman dogru olmayabilir. K6t niyetli kisiler tarafindan
gonderici isimleri farkl: yazilarak kisilere mektup yollanabilir (spam mailler gibi).
Sifreleme, bilim olarak bu mektuplar Gizerine 6zel imzaar (signature) ekleyerek,
mektubu gonderen kisinin gercekten mektubu gonderen kisi oldugundan emin
olmay: saglayabilir. Ozel algoritmalarla olusturulan imzalar, alici Kisi tarafindan
belirli yontemlerle dogrulanabilir. Bu imza olusturma ve dogrulama islemi dijital

imzaolarak adlandirilir

1.2.1.5. Guvenilirlik (Consistency)

Sistemin 6ngorulen ve beklenen davrams: ile elde edilen sonuclar
arasindaki tutarlilik durumudur. Sistemin kendisinden beklenen seyi eksiksiz ve
fazlasiz olarak her calistinldiginda tutarli bir sekilde yapmasi olarak
tanimlanabilir.

1.3.2. Kriptogr afi gesitleri

Ozellikle ikinci dinya savasindan sonra kriptoloji biliminde bilgisayar ve
matematigin etkin bir sekilde kullamlmaya baslanmasiyla sifreleme sistemleri
1970'lerde yeni bir boyut kazandi. Kripto sistemler simetrik ve asimetrik

sistemler olarak ikiye ayrild.
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1.3.2.1. Simetrik sifreleme

Geleneksel veya gizli anahtarl1 sifreleme olarak da adlandirilan simetrik
sifrelemede, sifreleme ve sifre agmaicin tek bir anahtar kullanilir. Gonderen taraf,
mesaj1 bir anahtarlasifrelerken, alici taraf da ayni anahtar1 kullanarak sifreyi acar.
Alict ve gondericinin simetrik sifreleme kullanarak glvenli bir sekilde
haberlesmesi icin, bir anahtar Uzerinde anlasmalar: ve bu anahtari gizli tutmalar
gerekmektedir. Eger bu kisiler ayri konumlarda bulunuyorsa, tasiyicinin, telefon
sisteminin ya da diger tasima ortamlarimin 6zel anahtarin saklanabilmesi agisindan
yeterli glvenilirlikte olmasi gerekmektedir. Cunki anahtar: ele gecirecek her Kisi,
sifreyi ¢Ozebilir. Anahtarlarin Uretimi, iletimi ve saklanmasi anahtar yonetimi
olarak adlandirilir ve tim sifreleme sistemleri anahtar yOnetimi sorunlaryla
ugrasmak durumundadir. Anahtarlarin gizli kalmasini gerektirdiginden dolayi,
simetrik sifreleme, 6zel anahtar yonetiminde oldukga sikinti yasamaktadhir.

DES, Blowfish, Twofish, AES, CAST128, RC5 baz1 simetrik sifreleme
algoritmalardir. Bu algoritmalarin en buyik avantgi basit ve kolay uygulanabilir
olmasidir. Ancak, sifreleme ve sifre ¢cozme igin aym anahtarin kullamliyor olmasi
dezavantg) dogurur. Tek bir anahtarin guvenliginin saglanmasi zordur. Diger
samslara bu anahtarin guvenli olarak gonderilmesi sorununun yam sira, bu
sahislarin anahtar1 ne kadar gizli tutacagi sorun teskil etmektedir. O nedenle, bu
tir agoritmalar, daha c¢ok paylasimin olmadigi durumlar igin uygundur.
Bilgisayardaki dosyalarin veya sabit diskin sifrelenmesi  gerektiginde

kullarlabilirler.

Gozlemei
Alice l I Bob
Agik Metin — Sifreli Metin — Agik Metin
—_— Sifreleme ¢ Desifreleme
{Acik Kanal)
‘ I
Amnahtar B ORI =S Amnahtar
{Gizli Kanal)y

Sekil 1.5. Simetrik Sifreleme
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Simetrik sistemlerde anahtar dagitma problemi:

Simetrik anahtarli kriptografinin pratik kullammindaki esas problem
anahtar dagitma problemidir. Bu problem temel olarak gonderici ve alicinin her
ikisinin de anahtarin bir kopyasina sahip olmaarindan kaynaklanir, bu ikili bir
baskasinin anahtarin bir kopyasin elde etmesini 6nlemelidir.

Varsayaim ki Mecnun ve Leyla, bilgiyi glvenlice degismek, bilginin
gizliligini saglamak icin simetrik sifreleme sistemi kullanmak istesinler. Bu islem
icin her ikisi de verinin sifrelenmesinde kullanilacak bir gizli anahtart bilmelidir.
Bununla birlikte, iletisim ortamu glvenilir olmadigindan birbirleri ile
gorusmelidirler. Bu, bir kez yapilabilirse; kullanicilar gizli anahtarla sifrelenmis,
dgunci kisilere anlamsiz gortnen bilgiyi mutlulukla degisebilirler. Fakat Mecnun
ve Leyla kendilerine ait olan bu anahtarin guvenligini bir kripto analizcisinin ele

gecirip mesajlart okuyabilme tehlikesine karsi korumalidr.

Eger Mecnun ve Leyla baska biriyle, drnegin Ferhat ile yazismak istesin,
Ferhat’a anahtar1 verirlerse onunla tam bir uzlasma icinde olmalidirlar ¢lnki
kripto analizci anahtar1 ele gegirebilecegi yeni bir kaynaga daha sahip olmustur.
Taraflarin birbirlerine gonderdigi her bir mesajin ¢dzimlenmediginden emin
olmak igcin Mecnun ve Leyla, Ferhat ile iletisimde farkli anahtarlara sahip
olmalidirlar. Bdylece her birinde iki anahtar bulunur. Mecnun, Ferhat’in mesajim

baska sekilde alir, Leyla ya baskatirl U iletir veiletisim boyle sirer.

Simdi 1000 uyeli bir sistem dustnelim, bunlarin tima bir digeri ile gizli
bir iletisim kurmak istesin. Bu halde her bireyin iletisim kurdugu herkes icin bir
anahtara ihtiyaci olacaktir. Diger bir deyisle diger herkes 999 anahtara sahip
olacaktir. Her birey de bu 999 anahtar1 korumak zorundadir.

Bu sartlar dahilinde n kullanicil1 sisteme yeni Uye olanlara n-1 tane anahtar
verilir (Sekil 1.6). Buradan hareketle sistemde sakli tutulmasi gereken anahtar
say1si sOyle hesaplanir:

Anahtar sayist=[n* (n-1)] /2 (1.1

Saklanmasi gereken cok sayida anahtar olacagindan coklu kullamcili

ortamlar da asimetrik kripto sistemleri uygun ¢ozimddr.
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Sekil 1.6. Simetrik sistemde anahtar problemi (a) mevcut sistem (b) yeni Uye katilim
1.3.2.2. Asmetrik sifreleme

Asimetrik sifreleme algoritmalart simetrik sifreleme agoritmalarindan
radikal bir farklilik gOstermektedir. (Cizelge 1.1) Bu tip sifreleme
algoritmalarinda acik (public) ve 6zel (private) anahtar olmak Uzere iki ayn
anahtar kullanmlmaktadir.

Acik anahtarl1 agoritmalar da denilen asimetrik algoritmaar da sifreleme
icin kullanilan anahtar ile sifre cozme i¢in kullamlan anahtar birbirinden farklidir.
Bu agoritmaara agik anahtarli algoritmalar denmesinin sebebi sifre anahtarinin
halka (kamuya/genel kullanmma) agik olmasidir. Anahtar ciftlerini  Ureten
algoritmalarin matematiksel 6zelliklerinden dolay1 acik-gizli anahtar ciftleri her
Kisi icin farklidir, diger bir deyisle her kullamcinin agik-gizli anahtar ¢ifti yalmzca

o kullaniciya 6zeldir.

Bir kullamcimin gizli anahtari, yalmzca kendi kullammu igindir ve
baskalarinin eline gegmemesi gerekir. Bu kullamcimn agik anahtar1 ise, bu sahsa
mesg gbndermek isteyen herhangi biri tarafindan kullanilabilir. Gonderici mesaji,
alicinin acik anahtar: ile sifreler. Alici, gelen mesgj1 kendi 6zel anahtari ile acar.
(Sekil 1.7)

15



Sifreleme Anahtan Sifre Acma Anahtan

(Acik anahrar) (Orxel anahtar)
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Acide hletin Sifrels Metin Ak Metin

Sekil 1.7. Asimetrik Sifreleme

Asimetrik anahtarl1 algoritmalarda 6nemli bir nokta da sifre ¢dzim
anahtarinin (en azindan makul bir zaman dilimi icerisinde) sifre anahtarindan

hesaplanamaz olmasidir.

Cizelge 1.1. Simetrik ve asimetrik sifreleme algoritmalarinin genel 6zellikleri [8]

Simetrik sifreleme algoritmalari Asimetrik sifreleme algoritmalary
Ayn: algoritma ve ayn: sifreleme anahtar: hem | Sifreleme ve sifre ¢cdzmek icin bir algoritma
sifreleme hem de sifre cdzmede kullanlur. fakat sifreleme ve sifre cdzme icin farkl:

anahtarlar kullan:lzr

Gonderici ve alicc ayn: algoritmay: ve aym: | Gonderici alicinin agik anahtarm: bilmelidir.
anahtar: kullanr. Gonderici  ile alicirun  anahtar  ciftleri
birbirinden farkl:dir.

Sifreleme icin kullanilan algoritma giZi tutulmal: | Zki anahtardan biri gizli tutulmal: digeri erisime
acik olmal:dir.

Algoritma bilgis ve sifreli metin  Ornekleri | Algoritma bilgisi, anahtarlardan birinin ve
anahtar: belirlemede yeterli olmamal: sifreli metin  Ornekleri, diger anahtar:
belirlemede yeterli olmamal:

Asimetrik algoritmalar, simetrik agoritmalara gore daha guvenli ve
kirllmast  zor algoritmalardir.  Bununla birlikte, performanslart  simetrik
algoritmalara gore oldukga dusiiktir. Ozet olarak asimetrik sifreleme sisteminde
gbnderici ve aicinin gizli anahtarlar1 paylasmalari gereksinimi ortadan kalkmustir.
Tim iletisimler sadece agik anahtar tizerinden gergeklestirilir. Ozel anahtarimz hig
bir sekilde paylasiimaz ya da gonderilmez. Bu sifremle sistemi detayl: bigimde

ikinci kissmda incelenecektir.
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2. ASIMETRIK KRIPTOGRAFI

Asimetrik (acik anahtarli) kriptografi ile ilgili ilk dustncelerin ortaya
atilmasina kadar gegen sirecte, kullanilan simetrik kriptografi sistemler g6z
onunde bulunduruldugunda agik anahtarli kriptografinin  gelismesi, bitun
kriptografi  tarihindeki en blylk devrimdir. Ikinci dinya savasinda
sifreleme/sifrele agma yapan rotor makinelerinin ortaya c¢ikmast sonucunda,
geleneksel kriptografide buyuk bir gelisme kaydedildi ve bu gelisme, temelleri
1970'1i yillara dayanan asimetrik sifrelemenin 6nint agmustir.

Simetrik sifrelemedeki anahtar paylasim sorununu ¢dzmek icgin, 1976
yilinda Whitfield Diffie ve Martin Hellman tarafindan asimetrik sifreleme teknigi
gelistirilmistir. Bu yontemde iki ayr1 anahtar kullanilmasi ve herhangi bir anahtar
transferinin gerekmemesi guvenligi artirmaktadir. Zaman iginde bu sisteme birgok
algoritma Onerilmistir. Rivest, Shamir ve Adleman’in meshur RSA algoritmasi ve
80'li yillarda parlamaya baslayan eliptik egri tabanl sifreleme (ECC) sistemleri
en dnemli olanlaridir ve halen daha kullamimaktadir.

Asimetrik kriptografi, gergcek anlamda daha 6nceki gelismelerden radikal
bir kopustur. Asimetrik kripto sistemlerin en Onemli noktalari matematiksel
islevler UGzerine temellenmis olmalanidir. Aslinda agik anahtarli kriptografi
matematigin ¢6zUm getiremedigi bir takim durumlar: kullanarak guvenlik saglar.
Ornegin RSA siteminin givenligi; matematikte gok biyuk bir sayinin, iki asal
garpaninin bulunmasinin herhangi bir dogrudan ¢éziimi olmamasina dayanr.

Acik anahtarl sifreleme sistemlerinin gendl olarak iki ana kullanim alam
vardir: Sifreleme ve dijital imza.

Bu kullanimlar kabaca su adimlarla gergeklesir:

e Her agdaki her son sistem, kullamci ya da benzeri, sifreleme ve sifre

acmaicin kullanacak oldugu anahtar parcalarin yaratir.

e Her sistem, sifreleme anahtarini herkesge erisilebilecek bir dosya ya da
yazmag igerisine kaydederek ya da duyurarak herkesge erisilebilecek sekilde
paylasir. Bu anahtar, agik anahtarchr. Ozel anahtar sakl1 tutulur.

e Eger, herhangi bir kullamci 6rnegin Mecnun, herhangi bir baska

kullamciya oOrnegin Leyla, Leylamn bu mesaj1 kendisinden baska kimsenin
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goruntileyemedigine emin olabilecegi bir mesg yollamak isterse, mesaj1
Leyla nin genel anahtarini kullanarak sifreler.

e Leyla, mesaj1 aldiginda, bu mesaj1 kendi 6zel anahtarim kullanarak agar
ve agik meten ulasir. Diger hicbir alici mesajin sifresini agamaz, ¢lnku sifreyi
cOzecek olan 6zel anahtar1 sadece Leylabilir.

Y ukaridaki senaryo ile Leyla sadece kendisinin okudugundan ve baska
herhangi bir kimsenin gorinttleyemediginden emin oldugu bir mesaj alir. Fakat

bunun kimden geldiginden emin olamaz. Gizlilik yani sifreleme saglanmus olur.
Sekil 2.1’ de gosterilen baska bir senaryo ise:

e Eger, Mecnun; Leylaya mesain kendisinden geldigine emin olarak
okuyabilecegi bir mesg yollamak isterse, mesgji kendisinin gizli anahtarinm
kullanarak sifreler.

e Leyla, mesg1 adiginda, bu mesaji Mecnun’un genel anahtar1 ile de-
sifreler. Bu durumda Leyla, bu mesgin Mecnun'dan kendisine geldigine ve
kendisine ulasana kadar yolda herhangi bir yerinin degistirilmediginden emin olur.
Cunkt Mecnun’'un genel anahtar: ile sifresini agtigi mesajin sadece Mecnun’un
bilebilecegi 6zel anahtar ile sifrelenmis olabilecegini bilir. Bu senaryo ile de
gizlilik yerine kimlik denetimi yani dijital imza saglanmis olur. Fakat bu
senaryoda sifre agma islemini diger aicillarin her biri de yapabilir, ¢unki
Mecnun’un genel anahtar1 herkesce bilinmektedir

. Leyla'mn Agik amah tar halkas:
Mecnun'un jb
ozel ambtar AU Muhammet

Abneel

Mecnun'un acik

amthtan
= Sifreli Mesaj —
= o] =-[e]-E
Orinal  Sifreleme Algortmas: Degifreleme Algortmas  Oriinal
hietin hetin
Girig Gikig

Sekil 2.1. Asimetrik sifreleme dijital imza
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Hem gizliligin hem de kimlik denetiminin saglanabilecegi senaryo ise: (Sekil 2.2)

e Eger, Mecnun; Leyla' ya, mesajin kendisinden geldigine ve yolda baska
kimsenin igerigini goruntileyemedigine emin olarak okuyabilecegi bir mesg
yollamak isterse, mesgj1 kendisinin gizli anahtarini kullanarak sifreler, daha sonra
ortaya cikan mesaj1 da Leyla nin genel anahtarim kullanarak sifreler. Bu sayede
de hem gizlilik hem deiki tarafl1 kimlik denetimi saglanmus olur.

Mee v e ekt L s Ak s ke
\ it feilksi illin
Mecnmiun ? i Wi
T AT g
adel inuhlin Al Al
P Merman'sm sk
J iiiran L] adiin
¥
. ey
= | | — =
mo| Y —| §— | Y ~ m
. Iy . —a
. % vifre brma Fimlik, dagrulama Crinal
il [mzalama [ylemi etk Tylem 1 Wil
(i ]

Sekil 2.2. Asimetrik kriptografide imzalama ve gizlilik
2.1. Asmetrik Kriptografinin Avantajlari

Bilgisayar bilim ve teknolgjisinin eristigi yuksek dizey g6z onine
alindiginda, simetrik kripto sistemlerin mutlak bicimde korumak zorunda
olduklart anahtarlarin koruma ve dagitim maliyetinin ne kadar yiiksek ve koruma
isleminin ne kadar zor oldugu kolayca gorulebilir. Sirf bu nedenden 6tir,
karsilikli haberlesme icinde olan iki tarafin givenli dagitim kanallar1 olusturmasi
ozellikle giincel bankacilik sisteminde, yaygin gorilen bir 6rnektir [9]. Ote yandan,
sifreleme ve sifrele agma dontsim fonksiyonlarinin kullandiklar: anahtarlar
birbirinden ayrilarak anahtar guvenligi sorunu kesin bicimde ¢ozulebilir.
Asimetrik sifreleme sistemlerin tum givenligi sifre agma anahtarinin yalmz ve
yalmz yetkili alici tarafindan bilinmesinde yatar. Ote yandan, her ne kadar her iki

19



anahtar birbirinden farkliysa da sifreleme anahtarindan gidilerek sifre agma
anahtarim olusturmak, teorik olarak olasi, ancak pratikte ¢oziimsiiz bir problemdir.

Asimetrik sifreleme sistemlerin, simetrik sistemlere gére 6nemli bir yarar
da anahtar yonetimidir. Simetrik sistemlerde; n kisinin 6zel anahtar sifrelemesini
kullanmasi durumunda grup icerisinde her kisi icin bir farkli 6zel anahtar ihtiyaci
olmaktadir. Boylece n(n-1) adet anahtar yOnetimi olacaktir. Eger n binlerce
kullanict olursa 0 zaman milyonlarca anahtar yonetimi sbz konusudur. Ayrica
gruba yeni bir kullamci eklemes de kolay bir is olmamaktadir, yeni kullanicimin
gruptaki herkede iletisim kurabilmes icin n adet yeni anahtar yonetimi sbtz
konusu olacaktir. Daha sonra, yeni anahtarlarin gruba yollanmasi gerekmektedir.
Aksine, asimetrik sistemlerde, kullamcilarin n adet genel anahtarlari genel bir
dizinde tutulur, yeni bir kullamci eklemesinde kullamcimn yeni genel anahtar:
dizine eklenmes yeterli olacaktir.

Asimetrik kripto sistemlerin en blyUk avantaji, veri sifreleme ve sifre
acma islemlerini yapmasinin yamnda kimlik dogrulama, buttnltk, inkar
edememezlik gibi prensipleri saglayabilmesidir. (Cizelge 2.1)

Dijital imza gerceklestirmede kullanilan asimetrik sistemler blyUk bir
ihtiyact karsilamigtir.  Aldigimz  bir  sifreli  metnin  sifre agma islemini
gerceklestirdikten sonra karsilasacagimiz en biyik problem bu sifreli metnin bize
dogru kisiden gelip gelmedigidir. Bu sorun da dijita imzalar sayesinde
asilabilmektedir.

Cizelge 2.1. Asimetrik ve simetrik kriptografi sistemlerinin 6zelliklerini karsilastirma [10]

Konu Simetrik Kriptogr afi Asimetrik Kriptografi
Gizlilik Saglar Saglar
Batunl Uk -- Saglar
Kimlik dogrulama -- Saglar
Inkar Edememezlik -- Saglar
Performans Hizl Y avag
Guvenlik Anahtar uzunlugunabagli| Anahtar uzunluguna bagl
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Bireyleri tammlama ginimuz iletisiminde ¢ok 6nemlidir. Konustugumuz
kisinin bizi aldatmadigindan, gergek kisiyi taklit etmediginden emin olmamiz
gerekir. Bu nedenle kisiler arasinda bu isi yapabilecek tamimlayict bir protokol
kullanir. Birgok sayida tanimlayici protokol vardir ve bunlar genellikle RSA

prensiplerine baglidirlar.

2.2. Asmetrik Kriptografinin Dezavantajlari

Asimetrik sifreleme algoritmalarimin da dezavantgjlari bulunmaktadir. Bu
algoritmalarin  guvenligini  saglayabilmek icin ¢ok buytk asal sayilar
kullanilmaktadir. Bu da zaman agisindan ¢ok blyuk problemler getirmektedir.
Asimetrik bir algoritmayr kullanan sistemler, simetrik algoritmalari kullanan
sistemlere gore cok daha yavastir. Ayrica asimetrik sifreleme algoritmalarinin ¢ok
blyUk sayilar kullanmasindan dolay1 donammsal yapilara uyum saglamasi ¢ok zor
olmaktadir. Bundan dolay1 bazi sistemler hem simetrik hem de asimetrik
sifreleme agoritmalarini birlikte kullanarak, simetrik sifreleme algoritmalarinin
dezavantaji gizli anahtar guvenligi problemini ve asimetrik sifreleme
algoritmalarimn hiz problemini ortadan kaldiramaya calismaktadr.

Kriptografi bilimi hzla gelisen bir bilim dalidir. Eski algoritmaarin
dezavantglarimi  ortadan kaldiracak yeni sifreleme agoritmalart  sirekli
gelismektedir. Mesela asimetrik sifreleme algoritmalarimn givenliginin temel
prensibi olan ¢ok blyik asal sayilari kullaniminin yerine ayni givenlik seviyesini
dahadustk asal say1 degerleriyle gerceklestirmeye galismaktadir.

Sonug olarak, asimetrik sifreleme agoritmalarinda ki hizli gelisim,
istenilen dezavantgjlar1 ortadan kaldirabilirse ginimiz teknolojisinde simetrik
sifreleme algoritmalarinin yerini tamamen alabilecegini gostermektedir. Her iki
sifreleme sistemi de glinimtizde kullanmilmaya devam etmektedir.

Bu sistemlerden birinin digerine gore Ustin oldugunu sdylemek zordur.
Asimetrik sifreleme agoritmalar: ile yapilan islemler (sifreleme, sifre agma,
sayisal imzalama ve imza dogrulamaislemleri) cok degerli fakat yavas islemlerdir.
Uygulamanin calistinldigi platform, kullamlan algoritma ve anahtar uzunlugu

islemlerin hizint belirleyen 6nemli etkenlerdendir.
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Uygulamaya gore sistem gereksinimleri goz onine alinarak kullanilacak
sifreleme yontemi secilmelidir. Asimetrik sifreleme algoritmalarin tercih
edilmesinin nedeni, sundugu kripto analiz direnci, anahtar dagitimdaki kolaylik,

kimlik dogrulamaya imkan tammasi gibi nedenlerdir.
2.3. Asimetrik Kriptografi icin Gereklilikler

Asimetrik sistemlerin temellerini atan Diffie ve Hellman, ilerde yazilmasi
muhtemel asimetrik algoritmalarin yerine getirmeleri gereken durumlarr sbyle
siralamuslardir:

1. Bir kullanict (B olsun) icin, anahtar parcalarim (genel anahtar ve 6zel anahtar)
yaratmak, hesapsal olarak kolay olmalidir.
2. Gonderenin (A olsun), mesaj1 gonderecegi kisinin (B olsun) genel anahtarin
bildigi ve sifrelenecek olan mesaji (M) bildigi durumda, uygun sifreli metni (C)
yaratmak hesapsal olarak kolay olmalidir.
C=Ec, (M) 2.1)
3. Alict B'nin, 6zel anahtarim kullanarak, sifrelenmis mesgji orijina haline
getirmesi hesapsal olarak kolay olmalidir.
M=D,, (C)=Dyx, (Exy, (M)) (2.2)
4. Herhangi bir rakip icin, genel anahtar1 bilerek, 6zel anahtar1 bulmasi hesapsal
olarak imkansiz olmalidir.
5. Herhangi bir rakip icin, genel anahtari, sifreli metini (C) bilerek orijina mesaji
(M) elde etmesi hesapsal olarak imkansiz olmalidir.
6. Sifreleme ve sifre agma fonksiyonlar: her iki siraile de uygulanabilir olmalidir.
M=E,,, (Dyr, (M)) (2.3)

Asimetrik kriptografinin en énemli dayanak noktasi tersine ise gevrilebilir

fonksiyonun (fx) bire-bir oldugu bir aralikta, fonksiyonun kendisinin hesaplanmasi

kolay iken fonksiyonun tersini hesaplamak imkansizdir.

Y = f,(X) kveXhbiliniyorsa, kolay...
X =f*(Y) kveY hiliniyorsakolay...
X = £ (Y) Yhiliniyor fakat k bilinmiyorsa ¢ozilemez [11].
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2.4. Algoritmalarin Karsilastirilmas:

Kriptografi biliminde birgok farkli algoritma ileri strGimastir. Bu
algoritmalarin bircogu gelistirilerek kullamma sunulmustur. Bu agoritmalar
yaptiklar: is agisindan karsilastirmak igin her algoritmaya uygulanabilecek somut
Olcller tammlanmalidir. Ayni isi yapan agoritmaardan daha az islemde sonuca
ulasanin (hizl1 olamin) belirlenmes yani daha genel olarak algoritma analizi teorik
bilgisayar bilimlerinin énemli bir alamdir.

Bir programin performanst genel olarak programin isletimi icin gerekli
olan bilgisayar zaman ve bellegidir. Bir programin zaman karmagikligi (time
complexity) programin isletim stresidir. Bir programin yer karmasikligir (space
complexity) programin isletildigi stirece gerekli olan yer miktaridir. Bir problemin
¢6zUminde, kullanilabilecek olan algoritmalardan en etkin olam secilmelidir. En
kisa siirede ¢ozime ulasan veya en az islem yapan algoritma tercih edilmelidir.
Burada bilgisayarin yaptigi is onemlidir. Bazi durumlarda da en az bellek
harcayan algoritmanin tercih edilmesi gerekebilir. Biz bu bolimde algoritmalar

zaman bakimindan inceleyecegiz.
2.4.1. Zaman kar masik g

Algoritmalarin  karsilastirilmasinda genellikle asimptotik  etkinlikleri
dikkate alinir. Girdi boyutu sonsuza yaklasirken isletim slresinin  artisi,
Asimptotik gosterimin elemam olan 4 6nemli gosterim ile hesaplanir: O-notation,
o-notation, Wrnotation, g-notation. Burada sadece Biyuk-O gosterimi Uzerinde
durulacaktir. Blyuk-O gosterimi, fonksiyonlarin artis orammnin st simirim belirler.
BlyUk-O gosterimi bilgisayar bilimcileri tarafindan algoritmalar1 davramslarim

tammlamak icin kullanlir.

Buyik-O Gosterimi (notasyonu):

n elemanli bir listedeki elemanlarin toplamini bulmak i¢in n-1 toplama
islemi yapmak gerekir. Bu sekilde yapilan is, girdi boyutunun bir fonksiyonu
olarak ele ainmisg olur. Bu fonksiyon yaklasimim matematiksel gosterim
kullanarak ifade edebiliriz: BlyUk-O gosterimi veya biyiklik dereces (order of
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magnitude). By Ukl Uk derecesini problemin boyutuna bagli olarak fonksiyonda en
hizl1 artis gosteren terim belirler.

Ornek olarak:

Eger bir f(n) islevi diger islevlerin sonlu toplami olarak yazilabiliyorsa o

zaman bunlarin icinden en hizli biytyeni f(n) islevinin derecesini belirler
f(n) =10logn+5 (log n)2 +7n +3n2 + 6n° | O(n®)
f(n) =n*+ 100N + 10n + 50 | O(n%

Ozel olarak eger bir islev n terimine bagli birgok terimli tarafindan Gstten
sinirlandinlabiliyorsa o zaman n degeri sonsuza gittikge ¢ok terimlinin digik
dereceli terimleri ihmal edilebilir.

Ornegin ikinci fonksiyonda n'in derecesi n*tir yani n'in bilyik degerleri
icin fonksiyonu en fazla n* etkiler. n'in ¢ok bllytk degerleri icin n* 100n?den,
10n'den ve 50'den ¢ok biyik olacagindan daha disik dereceli terimler dikkate
alinmayabilir. Bu diger terimlerin, islem siresini etkilemedikleri anlamina gelmez;
bu yaklasim yapildiginda n'in ¢ok biydk degerlerinde diger terimlerin 6nem
tasimadiklart anlamina gelir.

Fonksiyonlardaki Buyuk-O degerleri su sekilde 6zetleyebiliriz.

Toplama
o( f(n)) +o(g(n)) = o(max{ f (n), g(n)}) (24
Carpma
o( f(n).o(g(n) = o({ f (n),g(n)}) (25)

RSA’'min andizini yaparken kullanacagimiz degerleri  bulalim. Ikili

sistemde toplama ve carpmadaki islem sayilarint bulalim.

Toplama
Bir toplama drnegi ele alalim.

1010 +
101

k bit iki sayimn toplanmasi k bit islem gerektirir.
m>k iken mbit bir say1 ile k bit bir sayinin toplanmasi k bit islem gerektirir.
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Carpma
Bir carpma drnegini ele alalim.
M =11101 ve N=1101

11101* (k  bit)
1101 (I bit)

11101 (siral)
00000 (sira2)
11101  (siral)
11101 (sirad)

101111001

Bu carpma isleminde dnce | bit kadar siramiz olusuyor. Olusan her siranin
uzunlugu ise k bit kadardir. Her bir sira toplanirken k bit kadar islem gerekir. Bu
nedenle carpmaisleminde k* | kadar islem gerekir [12].

Artis Oram Fonksiyonlari

O(1) : Sahit zaman

Ornek: n elemanl: bir dizinini. elemanna bir deger atanmasi O(1)’ dir. Ciinki bir
elemana indisinden dogrudan erisilmektedir.

O(n) : Dogrusal zaman

Ornek: n elemanli bir dizinin tim elemanlarinin ekrana yazdiriimast O(n)’ dir.

Ornek: Siral1 olmayan bir dizideki (listedeki) elemanlardan birinin aranmasi
O(n)'dir

O(logzn) : O(1) den fazla O(n)’ den azdir.

Ornek: Siral1 bir listenin elemanlar1 iginde ikili arama (binary search) uygulanarak
belirli bir degerin aranmast O(logzn)’ dir.

O(n?) : 1kinci dereceli zaman

Ornek: Basit siralama algoritmalarinin birgogu (selection sort gibi) O(n?)’ dir.

O(n logzn) : Bazi hizli sscralama agoritmalart O(n logzn)' dir.

O(n3) : Kilbik zaman
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O(2" : Ustel zaman, ¢ok biiyiik degerlere ulasir [13].
Ornek siire hesaplamas::

e Bir programin isletimi n® adim sliriiyorsa ve n=1000 ise, program 10003
adim stirecek demektir. Yani 1 000 000 000 (bir milyar) achm.

» Kullanilan bilgisayar saniyede 1 000 000 000 adimi gercgeklestirebilecek

kadar hizl1 ise bu program tam 1 saniye slrecektir.
2.5. Sayr Teoremi

Asimetrik kripto sistemlerinin gogunlugu, sayilar teorisini temel almistir.
Bu tezdeki sonuclar1 algilamak icin, sayilar teorisini biliyor olmaya cok da gerek
yoktur. Bununla birlikte, acik anahtarl: sifreleme agoritmalari hakkinda kesin bir
yargiya varmak icin, sayilar teorisinin bazi kisimlart hakkinda bilgi sahibi olmak
faydal1 olabilir.

2.5.1. Cinli kalan teoremi (Chinese Remainder Theorem (CRT))
Bu teorem Cinliler tarafindan ortaya c¢ikarilmistir. Farkli  “mod”

degerinden kalam bilenen sayinin kolayca hesaplanmasini saglar.

Ornek ile agklarsak:
x sayisimin 3,5,11,16 sayilarindan kalam asagidaki gibi olsun.

x==2mod 3,
x==3mod 5,
X==4 mod 11,
x==5 mod 16.

Bu verilerden Cin kalan teoremini kullanarak x degerini hesaplayacagiz.

Oncelikle her bir “mod” degeri icin diger mod degerlerinin carpimi hesaplanr.

M 3*5*11* 16 = 2640.
M = 2640/3 = 880,
M= 2640/5 = 528,

Mg = 2640/11 = 240,

Mk = 2640/16 = 165.
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Sonra bulunan bu degerlerin mod Uzerinden tersi hesaplanir. Bu islemler icin
Euclidean algoritmasi (Kisim 2.5.2) kullanilabilir.

880'mod3 & 880*Ni==1mod3 & Ni=1,

520'mod5 €& 520*N:==1mod5 & Ne=2,

240" mod1l & 240*Ns==1mod 11 & Ns=35,

165 'mod16 & 165*Na==1mod 16 & Ni=-3.

Sonug olarak x = 2*880* N1+ 3*528* No + 4* 240* Ns + 5* 165* Na
= 2*880*1 + 3*528* 2 + 4* 240*5 + 5* 165* (-3)
= 7253 mod 2640

=1973
Cin Kalan Teoremini su sekilde de yorumlayabiliriz. Bir sayimn 2640 mod
degerinden kalam bulabilmek icin 2640 sayisimt olusturan carpanlarin (3,5,11,16)
mod’ undan kalani bilmemiz yeterlidir.

Buradan hareketle 6nce Gauss, RSA sistemi icin bir diizenleme yapmis:

n=p.q; d= 6zel anahtar ve m= mesaj iken C=m" modn islemi su sekilde

ikiye ayrilabilir:
C, =(mmod p)*™*"Y mod p (2.6)
C, = (mmodq)*™** modq 2.7

C=CRT(C,,C,)
C= [(C,xax(g* mod p)+ C,xpx(p™ mod g)] mod n
" —

= [C,x Xp + C,x  Xq ] modn

Daha sonra Garner diizenleme yaparak:
C= CRT(C,,C,)
=C,+ p.[(C,-C,)x(p* mod g) mod

— _/
~

= Cp + p v (2.8)

sonucuna ulasmistir. Bizde RSA’ da bu diizenlemeyi kullanacagiz [14-20].

27



2.5.2. Euclidean algoritmasi

Bu algoritmada sayilarin ortak bolenleri kolayca bulunur. RSA sisteminde
daha ¢ok sayilarin, ortak boleni bulmak icin degilde mod n’ e gore tersini bulmak
icin Euclidean Algoritmasim kullanacagiz.

Ornek 1:
81 ile 57’ nin ortak bolenini hesaplayalim. Oncelikle iki say1 a=b.x +y seklinde
donUstardl Or.

81 =1(57) + 24
Sonraise bir 6nceki bolen ile kalan ayni sekle dontsturtlGr bu durum bulana
kadar devam eder. Sifir kalamini veren say1 en blytk ortak bolendir.

57=2(24) + 9
24=2(9) + 6

9=1(6) +3

6=2(3) +0 & OBEB (87,51)=3

Ornek 2:
1239 ile 735’in ortak bolenini bulalim.
1239 =1 ( 735) + 504
735=1(504) + 231
504 =2 (231) + 42
231=5(42)+21
42=2(21) +0 & OBEB(1239; 735) =21

Bu algoritma tizerinde baz1 yapilan ¢calismalar yapildi ve bu sayede bir
sayinin belirli bir mod degerine gore tersi hesaplanmaya baslandi. Bize bu RSA
calismada lazim olacak bu agoritmay: bir 6rnek ile inceleyelim:

Ornek 3: 15 'mod 26 degerini hesaplayalim.

Step0: 26=1(15)+11 po=0
Stepl: 15=1(11)+4 p1=1
Step2: 11=2(4)+3 p2=0-1(1) mod26=25
Step3: 4=1(3)+1 p3=1-25(1) mod 26 =-24 mod 26 = 2
Step4: 3=3(1)+0  ps=25-2(2) mod26=21
ps =2 - 21(1) mod 26 =-19 mod 26 = 7
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15 ' mod 26 = 7 [14-20]
2.5.3. Hensdl lifting teoremi

Kurt Hensel’in teoremi M mod p degerini biliyorken M mod p? degerine
kolayca ulasabilmeyi saglayan bir say: teoremidir.
p-adik say1 yaklasinina gére M mod p?=M mod p + pM1

M,=Mmodp ve X = pM,olsun.

C =Me®mod p?
= (Mo + Xp)® mod p?
= M¢® + eM¢®1Xp mod p?
Xp=(C-M¢®) ((eMo*1)* mod p) mod p?
= (C-M¢®) (€ mod p) (Mo*® mod p) mod p?
= (C-M¢®) (e mod p) (C%1 mod p) mod p?

M mod p? =M, +(C- M*)(e"mod p)(C® *mod p) mod p (2.9)
Bu denklem Kuvvet RSA’ nin sifre agma kisminin ¢ok daha hizlanmasina
Onayak olmustur [20].
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3. RSA (RON RIVEST, ADI SHAMIR, LEN ADLEMAN) SIFRELEME

RSA sifrdleme gistemi agik anahtarli  sifreleme  sistemlerinin en
bilinenlerindendir. Ron Rivest, Adi Shamir ve Len Adleman tarafindan 1977
yilinda gelistirilmistir ve gelistiricilerinin soyadlarinin bas harfleri olan RSA
olarak anilmaktadhr.

RSA sifreleme sisteminin olusturulmasiyla birlikte asimetrik sifreleme
algoritmalarimn gunimuizde daha yaygin olarak kullamlmasi saglanmigtir. RSA
kripto sistemi, hem gizlilik hem de dijital imza saglamak amaciyla kullanilabilir.
Bu iki islemi birden yapabilen ilk sistemdir. Gunimizde de RSA sifreleme
algoritmast halen daha guvenilirligini korumaktadir. Bunun nedeni moduler
matematik Ustine kurulmus, kripto analizi asal sayilara, carpanlara ayirmaya
dayal1 anlasilmasi kolay ama ¢ozilmesi zor bir algoritma olmasichr.

Tipik bir asimetrik sifreleme algoritmast olan RSA kripto sisteminde
kisilere sifreli mesg] gonderilebilmes icin o kisilerin acik anahtarlarina ihtiyaci
vardir. Mesgj1 aan kisinin de mesaj1 okuyabilmesi icin gizli bir anahtarin olmasi

gerekir.
3.1. RSA Sisteminin Guvenligi

RSA sistemine en ¢cok zarar verecek saldiri bir kripto andlistin belli bir
acik anahtara kars1 gelen gizli anahtar1 bulmasidir. Bunu basarabilen bir hasim
hem sifrelenen bitiin masgjlart okuyabilir, hem de imzalar: taklit edebilir. Bunu
yapmanin en akla gelen yolu N'nin asal carpanlara ayrilmasi yani p ve ' nun
hesaplanmasidir. p, q ve agik Us e kullamlarak 6zel anahtar d kolaylikla
hesaplanabilir. Ancak buradaki zorluk N modulUnin carpanlarina ayrilmasidir.
RSA sisteminin guvenligi ¢cok buyik sayillarin asal carpanlarina ayrilmasinin
zorlugu varsayimina dayanir.

Blylk sayilarin carpanlarina ayrilmasimn zorlugu ispatlanmis degildir.
Son uc¢ yuzyill icerisinde birgok Unli matematikciler bu konuda calismalar
yapmuslardir. Fakat bu konuda belirlenebilmis bir algoritma yoktur.

30



Sifreleme icin secilen p ve g asa sayilarin carpimlarindan olusan N
sayisimn boyutu, RSA algoritmasinda anahtar boyu (key size) olarak anilir.
Anahtarin boyutu buyudikege ilgili anahtarla sifrelenmis metnin sifre ¢cozme
anahtarina sahip olmayan kisiler tarafindan ¢oztlmesi de zorlasir.

RSA Carpanlara Ayirma Problemi ilk olarak RSA Security Sirketi
tarafindan Mart 1991'de baslatiimstir. En etkileyici sonug RSA-155 (155 haneli
anahtar) ile alinmistir. RSA-155 cagrisi duyurulduktan yedi ay sonra Agustos
1999'da bir grup arastirmaci tarafindan 300 is istasyonu ve PC'ler kullamilarak bu
gorevi tamamlamugtir. 512-bit sifrenin 1995 yilinda 1 milyon $ dan bir yatirimla
sekiz ayda kirilabilecegi ileri strilmusti. Fakat RSA-155 ancak 1999 yilinda yedi
ayda kirilabildi. 512-bit olan bu sifrenin ¢cozilmes 6nemliydi ¢linkl o yillarda
internet Uzerinden yapilan e-ticaret uygulamaarinda 512-bit'lik sifreleme

kullamliyordu.

RSA Security sirketi 2010 yili icinde 768 bitlik sifrenin 6 ayda 100.000 is
istasyonu ile ¢ozuldiguni duyurdu. Verinin degerine ve degerini koruma siiresine
gore 768 bitlik sifrelerin halen daha kullanilabilecegini belirtti. Bununla birlikte,
RSA Security sirketi 1024-bit RSA modultinin ¢dztlmesinin 768-bit moduline
goére bin kat daha zor oldugunu agiklach ve 1024 bitlik bir sifrenin 10 yil sonra
¢cozulebilecegini distinmenin bile ¢ok iyimser olacagin belirtti [21].

N sayisinin garpanlarina ayrilabilmes tehdidinin yamnda “segilmis metin
sddins” da tim asimetrik sistemlere oldugu gibi RSA’ya karsida kullamilabilir.
Asimetrik sifreleme sistemlerinde saldirgan herhangi  bir kullamcinin  agik
anahtarint gorebilir. Buradan yola cikan saldirgan, acik anahtar ile kendi
belirledigi bir mesaj1 sifreler ve daha sonra bu mesgj Uzerinde anahtar uzayinin
olasi bltin 6zel anahtarlarini deneyerek sifreyi agmaya, kendi belirledigi mesgja
ulasmaya calisir. Bu durumda RSA’'min givenligi yine N sayisi ile dogru
orantilichr. N sayisimin  blyUkliglh  anahtar uzayimn da  buyUklUgini
belirlemektedir.
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3.2. RSA’min Matematigi

1) M<N oldugu kosulda, M* =M modN iken, e, d, N degerlerini
bulmak mimkin olmalidir.
2) M<N kosulunu saglayan tim M degerleriicin
C=M°®modN (3.1)
iken Cve C? mod N degerlerinin hesaplanmasi nispeten kolay olmalidhr.

3) Ydniz e ve N verildiginde, d degerinin hesaplanmasi imkansiz olmalidir.

Y ukaridaki bilgiler dogrultusunda asagidaki form igin bir iligski bulmalidir:

M =M modN (3.2)
Euler'in teoremine gore, verilen iki asal say1 p veq,
N=p.q (3.3

ve 0<M<N oldugu durumda keyfi segilmis bir k tamsayisi segilmis diger sayilar
ile sdyle bir iliski olusturur:
m*" ()71 = mk(p-DaD* o mmod N (34)
Burada bahsi gegen F (n) fonksiyonunun dondirdiigii deger, n degerinden

kiclk olan ve n ile aralarinda asal olan tam sayilarin sayisidir. p ve q asal sayilar
oldugu durumda,

F(n)=(p- )(g- 1) olur. (3.5)
Bdylece asagidaki esitlikte istenen iliskiye ulagsilir:

ed =kF (n)+1 (3.6)
Bu durumda da asagidaki denkliklerden bahsetmek mumktn olur:

ed © 1modF (n) (3.7)

d° e*modF (n) (3.9)

eved; mod @ (n) fonksiyonunun carpmaya gore tersidir. Moduler aritmetigin
kurallarina gore bu denkligin dogru olmas: d'nin ve €nin; F (n) ile aralarinda

asal olmasi durumunda mimkin olabilir.
OBEB(® (n), d) =1 ve OBEB (@ (n),e)=1. (3.9
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3.2. RSA’'min Calisma Sistemi

Asagida agiklanan RSA sifreleme algoritmasimin galismas: Sekil 3.1."de
gosterilmistir.

Anahtar Uretimi;

U Once kullanct anahtarlar olusturulur.
n/2 bit buyUkltgunde iki asal say1 p ve q segilir.
Iki asal sayinin (p ve q) carpimindan n bit blytkliginde N sayist
hesaplanir.
Denklem (3.5) ile hesaplanan ® (n) ile ortak boéleni bir olan ve
1< e< @ (n) kosulunu saglayan agik anahtar e sayisi segilir.
1< d < @ (n) kosulunu saglayan 6zel anahtar d (3.6) denkliginden
hesaplanir.

U Bu degerlerden (e,n) acik anahtar olarak yayinlanir.

U Bu degerlerden (d,n) 6zel anahtar olarak elde tutulur. d degeri kimse ile

paylasilmaz.

Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donusttrdl tr

U Mesa gonderecek kisi; alicinin agik anahtarint kullanarak agik metnin (M)
bloklarin: sifreler ve elde etigi sifreli degerleri (C) karsiya gonderir.
C=M°modN

Sifre agcma:
U Sifreli mesaj1 alan kullanict 6zel anahtar: ile sifreli degeri acar ve gergek

mesgja ulasir [22].
M =C“modn
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Sekil 3.1. RSA' nin ¢alisgma mantig [8]

Ornek:
“Kriptosistem” yazisimin RSA ile sifrelenmesi Sekil 3.2 de gosterilmistir. Bu
islemin basamaklr su sekildedir:

Anahtar Uretimi:

U Once kullamcr anahtarlar: olusturulur.
iki asal say1 p=73 ve g=151 segilmis.
ki asal saymun (p ve q) carpimindan N=7x151=11023 sayisi
hesaplanir.
Denklem (3.5)'den @ (n) =72x150=10800. @ (n) ile ortak bdleni
bir olan agik anahtar e=11 sayisi secilmis.
l<e<®(n)



d° e*modF (n) denkliginden 6zel anahtar d=5891 hesaplanmus.
1<d<® (n)
U (e=11,N=11023) acik anahtar olarak yayinlanir.
U (d=5891,N=11203) 6zel anahtar olarak elde tutulur. d degeri kimse ile
paylasilmaz.

Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donustirmus.
KR IP TO Sl ST EM
1320 1119 2317 2111 2123 0513
U Mesg gonderecek kisi; alicimin agik anahtarini kullanarak agik metnin (M)
bloklarin: sifreler ve elde etigi sifreli degerleri (C) karsiya gonderir.
C=M°modn
C1 = 1320 mod 11023 & 10124 ; C> = 1119* mod 11023 & 5618; ...

Sifre agma:

U Sifreli mesaj1 alan kullanict 6zel anahtar: ile sifreli degeri acar ve gergek
mesgja ulasir.
M =C%modn

M1 = 10124 mod 11023 &€ 1320 € KR .....

3.3. RSA’'nin Buyuk-O Analizi

RSA da sifreleme ve sifre agmadaki ana islem olan C? mod N islemini
irdeleyelim:

t &d sayisimin bit uzunlugu ve ne mod sayisimin (N) bit uzunlugu iken
C% mod N degerinin hesaplanmasinda n bitlik sayilarin carpma islemi t bit kadar
tekrarlanacaktir. Carpma isleminin O(n*n) oldugu kisim 2.4.1. belirtilmisti. Bu
islemt bit kadar tekrarlanacak: O (t.n?)

RSA algoritmasinda t @n bu yuzden RSA’'nin sifre agma ve sifreleme
zaman analizi icin O (n°) olarak belirtebiliriz [23].
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Sekil 3.2. “Kriptosistem” kelimesinin RSA ile sifrelenisi [8]
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4. ONERILEN RSA ALGORITMASI

Teknologjinin ve bilimin strekli gelistigi dusunuldiginde; RSA’min da
gelisen kriptografi dinyasina uyum saglayabilmesi, bu dinyada ayakta
kalabilmes icin gelismesi, yeniliklere ugramas: kagimlmazdir. Bu kissmda bu
konuda yapilan calismalar irdelenerek, yeni bir RSA agoritmast Onerilmistir.
RSA ileilgili yapilan gelistiriimeler daha cok sifre agma kisminin hizlanmasina
yondliktir. Sifreleme kismu ile ilgili fazla bir ¢calisma bulunmamaktadir. Bu tezde
RSA'nin sifreleme kismini verimli hale getiren ama bunu yaparken sifre agma
kismini yavaslatan Verimli RSA Sifreleme Semasinin hizlandiriimast icin bir

algoritma onerilmistir.
4.1. RSA Gelistirmeleri

RSA’'nin  gelistiriimesi igcin yapilmis olan calismaarin  dnemlileri;
sifreleme kismint ilgilendiren ile sifre agma kismint ilgilendirenler olmak lizere

iki kissmda incelenmistir.
4.1.1. Verimli RSA Sifreleme (encryption) Semasi

RSA’nin sifreleme kismint ilgilendiren bu gelistirme ile 2008 yilinda daha
genis anahtar havuzu yaratan bir sistem gelistirildi. Aym zaman da bu
gelistirdikleri sistem ile “Hill Cipher (matris ile sifreleme)” sifreleme sisteminde
h? (h:sifreleme sistemi icinde secilen bir say:) tane blogu matris ile
gonderilebilecek hale getirdiler [24].

Verimli RSA Sifreleme Semasin:n ¢alzgsma sistemi:
Bu sistem diger sistemlerden farkli olarak; acik ve 6zel anahtarin (e ve d),
® (n) degerine Uzerinden degil de dogrusal cebir yaklasim ile olusturulmus olan g

say1 Uzerinden bulunmasinm 6ngordr.
Anahtar Uretimi:

U Once kullanict anahtarlar: olusturulur.

n/2 bit buyukltgunde iki adet asal say1 p ve g belirlenir.
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Bu asal sayilarin carpimindan n bit blydklaginde N sayisi
hesaplanir. N=p.q

Sonra bir h sayisi belirlenir. Dogrusal cebir yaklasim ile g sayisi
olusturulur.

9=(7"- )P~ P(P'- P)-(F'- B0 - D - A - ) (d'- d)  (4.1)
OBEB (g, e) =1 kosullunu saglayan agik anahtar e secilir.
d° e'*modg denkliginden 6zel anahtar d belirlenir.

U Bu degerlerden (e,n) acik anahtar olarak yayinlanir.

U Bu degerlerden (d,n) 6zel anahtar olarak elde tutulur.

Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donusttrdl tr
U Mesg gonderecek kisi; alicinin agik anahtarini kullanarak agik metnin (M)
bloklarin: sifreler ve elde etigi sifreli degerleri (C) karsiya gonderir.
C=M*°mod N
Sifre agma:

U Sifreli mesagj1 alan kullanict 6zel anahtar: ile sifreli degeri acar ve gergek
mesgja ulasir.
M =C’modN

Verimli RSA Sifreleme (encryption) Semasinin Blyuk-O analiz

Bu sistem zaman karmasikligina oldukga buyuk bir yik bindirmektedir.
Anahtar uzayim arttirmak icin kullamlan g degeri e ve d degerlerini oldukca
bUyUtthgu icin sistem oldukca yavaslamaktadir.

p ve g; n/2 bit iken N sayisi n bit, g sayist ise n.h? bittir. Agik anahtar ile
0zel anahtar da g sayisindan belirlendiginden e (agik anahtar kullanici tarafindan
secilirse daha dustik olabilir) ve d de n.h bittir.

RSA’'nin sifre agma kismi O (n?) iken bu semada O (n3.h?) dir. Bu dasifre
acma kisminin Standart RSA’ya goére ¢cok yavaslamas: anlami tasimamaktadir. h
degeri yukseldikce hiz agisindan verimlilik daha da dusecektir. Bu asir yavaslama

getirilerine ragmen bu semanin tercih edilmeme yiizdesini yikseltmektedir.
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Aym sekilde bu sistemin sifreleme kisminda yavas olabilecegini
soyleyebiliriz. Eger acik anahtar n.h? bitlik havuzdan yiiksek secilirse aym oranin
sifrdleme kismu iginde olacagim sOyleyebiliriz. Fakat sifreleme  kisminin
yavaslamamasi adina agik anahtarin kiclk secilmesi guvenlik zaafi olusturmadan
sistemin hizint koruyacaktir.

RSA’'nin sifreleme kismini fazla yormayan fakat sifre agma kismina yuk
bindiren bu sistemin sifre agma kismini gelistirebilmek icin bu yonde yapilan

calismalar bir sonraki kissmda ele ainmustir.
4.1.2. RSA sifreagma (decryption) gelistirmeleri

RSA agoritmasi, tum asimetrik sistemler gibi simetrik sistemlere nazaran
daha yavas bir sifreleme sistemidir. Bu ylzden Ozellikle RSA’nin sifrele agma
kismini hizlandirmak yeni algoritmalar gelistirilmistir. Bu kissmda bu algoritmal ar

ele alinmgtir.

4.1.2.1. Cinli kalan teoremi (Chinese Remainder Theorem) ile RSA
(CRT RSA)

CRT RSA, sifre agma islemini hizlandirmak igin en ¢ok kullanilan, en
yaygin yontemdir. Ilk olarak Couvreur ve Quisquater tarafindan 1982 de
tammlanmistir. Bu sistem; sifre agma kismum daha kiglk mod islemlerine
dayandirarak calismayr prensip eder [25,26]. Bu metot tek ve buyik sayilarla
yapilan mod islemini; Cin Kalan Teoremi yardimiyla iki kisma ayirip daha kiguk
sayilarla daha hizl1 calismay1 6ngorr.

CRT RSA' nin ¢alzgsma sistemi:
Anahtar Uretimi ve sifreleme kismi standart RSA gibi calisir. Sifre agma
kisminda ise Cin Kalan Teoremi devreye girer. Bir 6rnek ile bu sistemin calisma

sekli bir ornek ile asagida gosterilmistir [27].
Anahtar Uretimi:

U Sifreleme sisteminde 6nce kullamci anahtarlar: olusturulur.
Iki asal say1: p=71, g=83

Iki asal sayiin(p ve q) carpimindan: N= 71 x 83=5893
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@ (n) =(p-1)*(a-1) = 5740

OBEB (@ (n) , €) =1 ve 1< e< @ (n) kosullarin saglayan e segilir.
e=33

d° e'modF (n) denkliginden 1< d < ® (n) ve OBEB( ® (n), d) =1
kosullarini saglayan 6zel anahtar d belirlenir. d = 2957
U (e=33, n=5893) acik anahtar olarak yayinlanr.

Sifreleme:

U Mesg gonderecek kisi; alicinin agik anahtarim kullanarak agik metni
M=1320 sifreler ve elde etigi sifreli degerleri C karsiya gonderir.
C=M*°mod N
C = 1320 mod 5893 = 2143
Sifre agma:

U Sifreli mesg standart RSA’ dan farkli olarak ¢ozilGr.
Oncelikle d_ ve d, degerleri hesaplanir.

d,=dmod(p-1) € d, =2957mod70= 17 (4.2)
d,=dmod(q- 1) € d, =2957mod82 =5 (4.3)
Sonra M, ve M, degerleri hesaplanir.
M,=C®modp & M, =2143"mod71 = 42 (4.4)
M,=C“modg & M, =2143"mod83 =75 (45)
Cin Kaan Teoremi kullanilarak agik metne ulasilir.
M=M_+pv, v=(M,-M_)p‘modq (2.8)
Euclidean algoritmasi ile p*modg € 71 'mod83 =76
v =(75- 42)76mod83=18
M =42+71*18=1320
CRT-RSA’ nin Buyuk-O analiz
Sifre agcma islemini irdelersek: CRT RSA sisteminde blyuk sayilarla
yapilan M =C?modN islemi yerine M " =C®modp , M, =C%modq
islemleri yapilmaktadir.
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Normal RSA’'min O(n®) oldugunu kisim 3.3 de gosterilmistir. CRT RSA
sisteminde ise N sayisi n bit iken p, q, dy ve dq degerleri n/2 bittir. Buna gore

M, = C® mod P degerinin hesaplanmasinda n/2 bitlik sayilarin garpma islemi

n/2 bit kadar tekrarlanacaktir. Carpma islemi O(n/2*n/2) dir ve bu islem n/2 bit
kadar tekrarlamnca By k-O analizinin sonucu O((n/2)3) olur.

sifre agmanin M, =C“modq kismda O((n/2)% dir. Bu iki kisimi

birlestirince CRT RSA nin Biyik-O analiz sonucu O(2(n/2)3)dir.
4.1.2.2. Rebalanced-CRT RSA

Kanadal1 bilim adam M.J. Wiener 1990 da yeni bir RSA sisteminden soz
etti. Ozel anahtarin oncelikle belirlenmesini dngoren bu sistemde sifre agma

kisminda kullamlacak olan d; ve d, degerlerinin daha 6nceden belirlenen bir bit
uzunlugunda olmasi saglanarak sistem hizlandirilmistir [25,26,28].

Rebalanced-CRT RSA' nin ¢aligma sistemi:

Bu sistemde diger sistemlerden farkli olarak 6nce 6zel anahtar Uretilir.
Anahtar Uretimi:

U Once kullanict anahtarlar: olusturulur.
n/2 bit buyukltgiinde iki adet asal say1 p ve q belirlenir.
Bu asal sayillarnin carpimindan n bit buyUkliginde N sayisi
hesaplanir. N=p.q
Daha sonra OBEB( d, , p-1) ve OBEB( d, , g-1) kosullarim

saglayan, s-bit blyuklugunde d ve d degerleri belirlenir.
Belirlenen bu d, ve d, degerlerinden Garner'in Cin Kalan
Teoremi kullamlarak 6zel anahtar d hesaplanir.
do (d,- d;)p*modq (4.6)
d=d,+dqg 4.7)
d.e® 1modF (n) denkliginden agik anahtar e hesaplanir.
U Bu degerlerden (e,n) agik anahtar olarak yayinlanir.
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Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donustaril Gr

U Mesg gonderecek kisi; alicimin agik anahtarini kullanarak agik metnin M
bloklarin sifreler ve elde etigi sifreli degerleri C karsiya gonderir.

C=M®modN

Sifre agcma:
U Sifreli mesg klasik CRT RSA’daki gibi ¢cozulir.
§ M, ve M, degerleri hesaplanr.
M, =C®modp, M,=C“modq
§ CinKalan Teoremi kullanilarak agik metne ulasilir.
M =M, +pyv, v=(M,- M_)p " modq (2.8)
Rebalanced-CRT RSA’'nin Blyik-O analiz
Bu sistemde de CRT RSA da oldugu gibi biyuk sayilarla yapilan
M =C“modN degerine ulasmak icin M = C® mod p ve
M, =C% modq islemlerinin degeri hesaplanmaktadir.
Rebalanced-CRT RSA sisteminde N sayisi n bit iken p ve g n/2 bittir. CRT
RSA’dan farkli olarak d, ve d, degerlerinin her biri s bit olarak secilmistir. Buna
gore M = C® mod p degerinin hesaplanmasinda n/2 bitlik sayilarin carpma

islemi s bit kadar tekrarlanacaktir. Carpma islemi O(n/2*n/2) dir ve bu islem s bit
kadar tekrarlamnca By k-O analizinin sonucu O(s.(n/2)?) olur.

Sifreagmak i¢in l\/lq =C™ mod g isleminde gerceklesecektir.. Bu yiizden

toplam sifre agmaislemi O(2.s.(n/2)?) dir.
4.1.2.3. Hizhh sifreagma RSA-1

Bu sistemde N sayisini olusturan iki asal sayinin farki kullamilarak sifre
acmaislemi gergeklestirilir [29].
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Anahtar Uretimi:
U Once kullamc: anahtarlar: olusturulur.
p < g kosulu saglayan n/2 bit blyilklGginde iki adet asal say1, p ve
g, belirlenir.
p+r =q vekhbirtek say1 iken
d © (kq+r)modF (n)denkleminden ézel anahtar d belirlenir.
d° e 'modF (n) denkliginden agik anahtar e hesaplanir.
Sifre agmadakullamlacak d,d, degerleri hesaplanir.
d, °dmod(p-1) d, °dmod(g-1)
° kg+rmod(p-1 ° kg+rmod(g- 1)
o k(p+r)+rmod(p- 1) °k+rmod(g-1) (4.8)
O k(r+D)+rmod(p-1) (4.9
Ornegin k=15 iken
d, =16r+15mod(p- 1) (4.10)
d, =T +15mod(q- 1) (4.11)
U Bu degerlerden (e,n) agik anahtar olarak yayinlanir.

Sifreleme:
U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi

bloklar haline donustiral Gr
U Mesg gonderecek kisi; alicimin agik anahtarini kullanarak agik metnin M

bloklarin sifreler ve elde etigi sifreli degerleri C karsiya gonderir.
Sifre agma:
U Sifreli mesg klasik CRT RSA’daki gibi ¢dzulir.
M, ve M degerleri hesaplanir.
M, =C®modp, M,=C*“modq
§ CinKaan Teoremi kullanmlarak agik metne ulasilir.

M=M_+pv, v=(M,- M )p*"modq (2.8)
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Hiz: sifre agma RSA-1'nin Blylk-O analiz

Bu sistemdeki sifre agma islemi CRT RSA ile aynidir. Bu sistemin CRT
RSA’dan daha hizli olmasina sebep olabilecek sey d ve d, degerlerinin CRT
RSA’dakinden daha kiguk olabilme ihtimalidir. d, ve d, anahtarlarinin

blyUklUgiinde k sayisi ile N sayisimt olusturan iki asal saymin farki (r)
belirleyicidir. k ve r sayilar kontrollU bir sekilde kullamilip d,ve d_ degerlerinin s
bit blyukltgtnde oldugunu varsayarsak bu sistemin Biyik-O degeri Rebalanced-
CRT RSA ileayni olur: O(2.s.(n/2)?). N sayisini olusturan iki asal sayinin (p ve )
bir birlerine yakin degerde olmasinin getirecegi guvenlik sorunundan kurtulmak

icin r degeri blyUk secilmelidir. Bu durum d ve d degerlerinin Rebalanced CRT

RSA’dakinden blUylk olmasina ve dolayisiyla sifre agmamin daha yavas
calismasina neden olabilir.

4.1.2.4. Hizlh sifreagma RSA-2

Bir onceki sistemde oldugu gibi bu sistemde de N sayisint olusturan iki
asal sayinin farki kullanilarak sifre agmaislemi gerceklestirilir [29].
Anahtar Uretimi:

0 Once kullamcr anahtarlar: olusturulur.
p < g kosulu saglayan n/2 bit blyidklGginde iki adet asal say1, p ve

q, belirlenir.
p+r =q iken
p' ° 1mod(qg- 1) q’ °1mod(p-1
p*  ° p’mod(q- 1 p'* °agmod(p-1)
° (1- r)*mod(qg- 1) ° p+rmod(p- 1)
° (r - D*mod(q- 1) (4.12) °r+1mod(p-1) (4.13)

Bu denklemler g6z 6niine alinarak d ° p'*2.q'* modF (n)

denkleminden 6zel anahtar d belirlenir.

d° e*modF (n) denkliginden acik anahtar e hesaplanr.

Sifre agmadakullamlacak d,d, degerleri hesaplanir.



d, ° p*?mod(q- 1) ° (r- 1)*mod(q- 1) (4.14)

p

d, ° g™ mod(p-1)° r+1mod(p- 1) (4.15)

q

U Bu degerlerden (e,n) agik anahtar olarak yayinlanir.
Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donustaril Gr

U Mesg gonderecek kisi; alicimin agik anahtarini kullanarak agik metnin M
bloklarin sifreler ve elde etigi sifreli degerleri C karsiya gonderir.

Sifre agma:
U Sifreli mesg klasik CRT RSAdaki gibi ¢ozuldr.
M, ve M, degerleri hesaplanir.
— (~dp — dg
M,=C*modp , M,=C"modq
§ CinKalan Teoremi kullanilarak acik metne ulasilir.
M =M +py, v=(M,- M_)p*modq (2.8)
Hiz: sifre agma RSA-2'nin Buyuk-O analiz
Bu sistemin sifre agma isleminde kullamlan d; ve d, degerlerinin
blyuklugl sadece iki asal sayimn farkina dayanmaktadir. Dolayisiyla d, ve
d, degerlerinin blyukltguni kontrol etmenin daha kolay olacag: ileri stirtlebilir.
Bu sistemin hizi ise yine d, ve d, degerlerinin blyuklGgu ileilgilidir. Eger d, ve
d, degerlerinin s bit buytklGgunde oldugunu varsayarsak bu sistemin zaman
karmagsikligi da O(2.s.(n/2)?)'dir. s degerinin bulylkligl sistemin hizinda
belirleyicidir.

4.1.2.5. Hizli sifreagma RSA-3

Bu sistemde de bir 6nceki iki sistemin bir degisik yontemidir. Daha 6nceki
iki sistemde oldugu gibi N sayisimt olusturan iki asal sayiin farki kullamlarak
sifre agmaislemi gerceklestirilir [29].

45



Anahtar Uretimi;

U Once kullamc: anahtarlar: olusturulur.
p < g kosulu saglayan n/2 bit blyilklGginde iki adet asal say1, p ve
g, belirlenir.

d° p?.qmodF (n) denkleminden 6zel anahtar d belirlenir.

d° e*modF (n) denkliginden acik anahtar e hesaplanr.

p+r=q iken sifre agma da kullamlacak d, , d, degerleri
hesaplanir.
d, °dmod(p-1J d, ©°dmod(q- 1)

° p*gmod(p- 1) ° (p*.g)mod(qg- 1)

° gmod(p- 1) ° p?mod(q- 1)

° (r+p)mod(p- 1) ° (g- r)?>mod(q- 1)

° (r+I)mod(p- 1) (4.16) ° (r-1)?mod(q-1) 4.17)

U Bu degerlerden (e,n) acik anahtar olarak yayinlanir.

Sifreleme:

U Sifrelenecek olan acik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donustaral Gr

U Mesg gonderecek kisi; aicinin agik anahtarint kullanarak agik metnin M
bloklarin sifreler ve elde etigi sifreli degerleri C karsiya gonderir.

Sifre agcma:
U Sifreli mesgj klasik CRT RSA’daki gibi ¢ozUlr.
M, ve M, degerleri hesaplanir.
M,=C®modp, M,=C“modq
§ CinKalan Teoremi kullanilarak agik metne ulasilir.
M=M_ +pv, v=(M,- M_)p " modq (2.8)
Hiz: sifre agma RSA-3'nin Blylk-O analiz

Bu sistemin sifre agma islemi, zaman karmasiklig:r Hizli sifre agma RSA-2
ile aymidir: O(2.s.(n/2)?)'dir. Bu sistemde de s degerinin blyukligl sistemin
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hizinda belirleyici unsurdur. Bu sistem igin; anahtar Uretim strecinde daha zorlu

islemler uygulandigindan anahtar tretiminin daha yorucu olacag: sdylenehilir.
4.1.2.5. Cok asalli RSA (MultiPrime RSA)

1998 de gelistirilmis olan bu sistemde iki asal say1 yerine k adet asal say1
Py Py, Pse.... P Kullamimaktadir [21,26].

Cok asall: RSA' n:n calisma sistemi:
Bu sistem N degerini birgok asal say:1 kullanarak buyUtmeyi uygun gordr.

Anahtar Uretimi:

U Once kullamc: anahtarlar: olusturulur.
n/k bit buytkligtinde k adet asal say1 p,, p,, p,.....p, belirlenir.
Bu asal sayillarin carpimindan n bit buyUkliguinde N sayisi
hesaplamir. N =0%_, p
F(N)=0"_,(p -1 carpimu ile ortak boleni 1 olan agik anahtar
“e" say1si seqilir.
l<e<® (n)
d° e*modF (n) denkliginden 6zel anahtar d hesaplanir.
1<d<® (n)

U Bu degerlerden (e,n) acik anahtar olarak yayinlanir.
Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donusttrdl tr
U Mesg gonderecek kisi; alicimin agik anahtarini kullanarak agik metnin M
bloklarin: sifreler ve elde etigi sifreli degerleri C karsiya gonderir.
C=M°®modN
Sifre agma:
U Sifreli mesg klasik CRT RSA’daki gibi ¢dzulir.
Oncelikle d. degerleri hesaplanr.
d =dmod(p - 1)
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Sonra M, degerleri hesaplanir.

M, =C“ mod p,

Cin Kaan Teoremi kullanilarak agik metne ulasilir.
M=M_+pv , v=(M,- M_)p " modq (2.8)

Cok Asall: RSA’nin Buyuk-O analiz

Bu sistemde buyiik sayilarla yapilan M =C?mod N  degerine ulasmak
icinkadet M, =C® mod p, islemi yapilmaktachr.
N sayist n bitiken p,, p,....p, ve d,,d,....d, degerlerinin her biri n/k bittir.

Buna gore M, =C% mod p degerinin hesaplanmasinda n/k bitlik sayilarin
carpma islemi n/k bit kadar tekrarlanacaktir. Carpma islemi O(n/k*n/k) dir ve bu
islem n/k bit kadar tekrarlaninca Bulyiik-O analizinin sonucu O((n/k)3) olur.

Sifre agmak icin M, =C“ mod p, isleminden k adet yapiyoruz. Bu
ylizden toplam sifre agmaislemi O(k.(n/k)3) dir.

4.1.2.6. Kuvvet RSA

Rsa nin bu ¢esidinde N sayisim olusturan p ve g degerlerinden birinin
ikinci kuvveti alinir [30,31].

Kucwet RSA' nin calisma sistemi:

Bu sistemden diger sistemlerden farkli kuvvet ainarak N sayisimin
degerini blyatdlGr.
Anahtar Uretimi:

U Once kullanict anahtarlar: olusturulur.
n/3 bit buyukltgiinde iki adet asal say1 p ve q belirlenir.
Bu asal sayilarin birinin karesi ainir ve digeri ile carpilarak n bit
biyklugtuinde N sayisi hesaplanir. N=p?.q
® (n) degeri ile ortak boleni bir olan agik anahtar e say1si segilir.
l<e<® (n)
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d.e® 1ImodF (n) denkliginden agik anahtar e hesaplanir.
U Bu degerlerden (e,n) agcik anahtar olarak yayinlanir.

Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donusttrdl tr
U Mesg gonderecek kisi; alicimin agik anahtarini kullanarak agik metnin M
bloklarin: sifreler ve elde etigi sifreli degerleri C karsiya gonderir.
C=M°modN
Sifre agma:
U Sifreli mesg klasik CRT RSA’daki gibi ¢ozulur.
Oncelikle d, ve d, degerleri hesaplanr.
d,=dmod(p-1); d,=dmod(q- 1)
Sonra M, ve M, degerleri hesaplanir.
— ~dp } —dg
M,=C®*modp; M, =C"modq
M o2 ‘yi hesaplaya bilmek icin Hensel Lifting Teoremi Kullanilir.

M, =Mg+(C- M°)(e *mod p)(C**mod p)mod p*  (2.9)
Cin Kaan Teoremi kullanilarak agik metne ulasilir.
M=M_,+p’v, v=(M,-M_,)(p?) " modq (2.8)

Kuwet RSA’nin Buyuk-O analiz

Bu sistemde buyiik sayilarla yapilan M =C?mod N  degerine ulasmak
icin M ,ve M, =C“ mod(q islemlerinin degerleri hesaplanmaktachr.

N sayist n bit iken p, g, d, ve d, degerleri n/3 bittir. Buna gdre

p
Mq =C™ mod g degerinin hesaplanmasinda n/3 bitlik sayilarin carpma islemi

n/3 bit kadar tekrarlanacaktir. Carpma islemi O(n/3*n/3) dir ve bu islem s bit
kadar tekrarlamnca By ik-O analizinin sonucu O((n/3)3) olur.
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Sifre agmak icin M 02 Islemi gerceklestirilirken Hensel Lifting teoremi
kullanilir. Hensel Lifting isleminde kullanilacak olan €*mod p anahtar Uretimi

sirasinda  hesaplanip kullanlacagindan bir  yik getirmeyecektir.
C®*mod p degeri M, hesaplanirken tutulabilir. Bu kismda M ° mod p? islemi

yik tutacaktir.  p?, 2n/3 bit iken bu islem O(4n%27) dir. Kuvvet RSA ‘nin
toplam degeri ise O(5n%/27) olur.

Bu sistemde belirtilmesi gereken bir noktada anahtar Uretim slrecinin
standart RSA’ya gore daha zor oldugudur. Sifre agma kismim hizlandirabilmek
icin e'modp , (p°)*modq degerleri de anahtar Uretim asamasinda
gerceklesecegi icin bu kismin dretim siresi daha uzundur. Fakat bu degerler
sadece bir kere hesaplanacag i¢in bu durumun getirecegi yuk goz ard: edilebilir.

4.2. Onerilen RSA Algoritmasi

Bu bolimde genis anahtar havuzu saglayan fakat sifre agma kisminm
verimsizlestirip, h? kat daha yavas ¢alismasina neden olan Verimli RSA Sifreleme
Semasinin bu verimsizligini ortadan kaldirabilmek, bu semay1 hizlandirabilmek
icin  Kuvvet RSA, Rebaanced-CRT RSA sistemlerinin  6zelliklerinden
faydalanarak diger sistemlerden farkli calisan bir RSA agoritmast Onerilmistir.
Uygulamasi yapilarak standart RSA ile karsilastirilmustir. Sonuclar: irdelenmistir.
Bu algoritmanin calisma sekli soyledir:

Anahtar Uretimi:

U Once kullamc: anahtarlar: olusturulur.
n/3 bit buyukltgunde iki adet asal say1 p ve g belirlenir.
Bu asal sayilarin carpimindan n bit blydkliginde N sayisi
hesaplanir. N=p2.q
Sonra bir h sayisi belirlenir. Dogrusal cebir yaklasim ile g sayisi

olusturulur.

g=(F"- )(F"- PP~ P)- (P~ P - (A - O - )-Adf'- A7) (3.10)
Rebalanced-CRT sisteminde oldugu gibi 6nce 0zel anahtar
hesaplanir.
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o dp mod (p-1) OBEB(dp, p-1) =1
d } dymod (g-1) ve OBEB(dg 1) =1

Kosullarim saglayan d, dp ve dq 6zel anahtarlar: bulunur.
e° d*modg denkliginden acik anahtar e belirlenir.

U Bu degerlerden (e,n) acik anahtar olarak yayinlanir.
Sifreleme:

U Sifrelenecek olan acik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donusttrdl tr

U Mesg gonderecek kisi; alicimin agik anahtarin kullanarak agik metnin M
bloklarin: sifreler ve elde etigi sifreli degerleri C karsiya gonderir.

C=M®modN
Sifre agma:
U Sifreli mesg) klasik CRT RSA'daki gibi ¢ozdildr.
§ Sonra M, ve M, degerleri hesaplanir.

M, =C®modp; M, =C%“modq

8 Mpz ‘yi hesaplaya bilmek icin Hensel Lifting Teoremi (2.9)

kullanlir.

§ M., M, degerlerinden (2.8) deki Cinli Kalan Teoremi ile M

degerine, acik metne ulasilir.
Ornek:
Onerilen RSA sisteminin bir 6rnek ile gosterilirse:
Anahtar Uretimi:
U Once kullamc: anahtarlar: olusturulur.
n/3 bit buydkligiinde iki adet asal say1 p=1343491 ve q =1543489
Bu asal sayillarin carpimindan n bit buyUkliginde N sayisi

hesaplanir.
N=p2.q =1343491%* 1543489 = 2785948356890785609
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Sonra bir h sayisi belirlenir ve bu h sayist kullamilarak dogrusal
cebir yaklasimi ile g sayist olusturulur.

g=(F"-2(P"- PP~ P)-- (- P - ('~ O~ )" - )
h=2& g=(p>1).(p*p).(*1).(g*1)

0= 18490667797012192499900430639637387467578523648000

do } d» mod (p-1) OBEB(dp, p-1) = 1
dyq mod (g-1) ve OBEB(dq, g-1) = 1

Kosullarint saglarindan d=611899; dp =1955389 ; d, =2155387

§ e°d'modg denkliginden acik anahtar
e=30218496511699140707699196500790796303930099.

U Bu degerlerden (e,n) agik anahtar olarak yayinlanir.

Sifreleme:

U Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsayi
bloklar haline donusttrdl tr

U Mesg gonderecek kisi; aicinin agik anahtarint kullanarak agik metnin
bloklarin sifreler M=13476843216237 ve elde etigi sifreli degerleri C

karsiya gonderir.
C =M*®mod N = 2187980553308224401
Sifre agma:
U Sifreli mesgj klasik CRT RSA’daki gibi ¢ozulUr.
8 dp=1955389 ; dq =2155387 degerleri biliniyor
M, =M, =C® mod p=175145; M, = C* mod q=209302,

§ M 02 ‘yi hesaplaya bilmek icin Hensel Lifting Teoremi Kullanlir.

M, =M, +(C- M°)(e"*mod p)(C**mod p)mod p*  (2.9)

=175145+ 332328620742 . 611899 . 492782
=842066746670
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§ CinKaan Teoremi kullamlarak agik metne ulasilir.
M =M, +p’v v=(M,- M,,)(p*) ' modg
v=(209302 — 842066746670) * (1046042) mod q =7

M=842066746670 + 1804968067081 * 7
= 13476843216237

Onerilen RSA'nin Biiyiik-O analiz

Bu sistemde 6nce d 6zel anahtarim belirledigimizden ve g degerinin ¢ok
blytk oldugundan agik anahtarimizin (€) degeri oldukga yiksek oluyor. Acik
anahtar olarak N sayisindan, n bitten daha biyutk bir deger elde ediyoruz. Bu
durum sifreleme kismina zaman bakimindan yuk getireceginden bu tezdeki
uygulama sirasinda moduler aritmetigin  bir  6zelliginden yararlanilmaya
calisilmistir®, Moduler aritmetikte mod N degeri en fazla N kadar gesitlilik
gosterebilir. e sayimz N degerinden blyuk oldugundan bu degerlerin birbirlerini
tekrarladigi anlamina gelir. Degerlerin  tekrarlama amndan itibaren sitem
durdurulursa mod islemi en kot ihtimalle N kadar yapilmis olur. (Ornek : 2752
mod 89 = 278 mod 89 = 76) Bu sayede sifreleme kisminin yik getirmesinin
Oniine gecilmeye calisilmistir.

Sifre agma islemi incelenirse Kuvvet CRT RSA da oldugu gibi
M =C?modN degerine ulasmak icin M Ve Mg =C“modq degerleri
hesaplanmalidir.

Kuvvet RSA daki Blyik-O (5n%27) degeri bu sistem icin de gecerlidir.
Yine bu sistemde Kuvvet RSA’da oldugu gibi sifre agma kismim

hizlandirabilmek  icin  anahtar  Uretim  kistinda  e*mod p ,

(p?) *modq degerlerinin hesaplanmasi gerekmektedir. Bu degerlerin yaninda g

degerinin hesaplanmasi, ayrica agik anahtarin  mod g 'ye gore belirlenmes
anahtar Uretim slrecini yavaslatmaktadir. Fakat bu degerler sadece bir kere
hesaplanacag: icin bu durumun getirecegi yuk goz ardh edilebilir

@ Uygulamada kullanilan yéntemin detaylar sonuglari, olumlu ve olumsuz yanlar kism 3.6'da

anlatilmugtar.
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4.3. RSA Uygulamasinin Sonuglari ve Degerlendirilmesi

Bu tezde sifre agma kismi Standart RSA’ dan h? kat kadar daha yavas olan
Verimli RSA Sifreleme Semasim hizlandirmak icin baz:i sifre agma algoritmalar:
incelenmis ve yeni bir algoritma Onerilmistir. Bu kisimda ise Onerilen RSA
algoritmasi; Verimli Sifreleme Semasi, verimli semadan h? kat daha hizl1 calisan
Standart RSA ve Hizli Sifre Agma RSA-1 ile hiz bakimindan karsilastirilmistir.
Bu uygulamada Hizl1 Sifre Agma RSA-1'1n hizinda etken olan r degeri iki farkli
aralikta ainarak aym N degeri icin iki kere calistinlmistir. Bu uygulamanin
birinde r degeri dusik tutulurken digerinde daha biytk tutulmustur. Bu
algoritmalar java programu ile kodlanmis ve birbirine yakin N sayilar: ele alinarak
degerleri hesaplanmistir.?

Uygulama sonucunda bu algoritmalarin sifre agma kisminda harcachgi
zamanin milisaniye cinsinden degerleri Cizelge 4.1'de gosterilmektedir. Bu
Gizelgede gorildugil tizere; Onerilen RSA'nin, Verimli RSA Sifreleme Semasi ve
Standart RSA kars1 UstinlUgl ortadadir. r sayisimin kigtk tutuldugu durumda
Hizli Sifre Agma RSA-1 daha hizl1 iken r sayisimin degeri artikca hiz Onerilen
RSA’ya yaklasmaktadir.

Hizl1 Sifre Agma RSA-1 sisteminde asallar arasi farkin (r) kictk olmasi
sistemi guvensiz kilacag: icin bu degerin kiglk segilmemesi onemlidir. Asal sayi
farkimin r <n”*  oldugu durumlarda sistem givensizdir. Bu durumda Fermat’in
carpanlara ayirma teknigi sistemin anahtarlarim tehdit etmektedir. Daha guvenli bir
sitem icin asalar arasi farkin yilksek olmasi gerekmektedir. Ornegin Fermat
teknigi ile yapilan ataklara karsi koyabilmek igin N sayist 1024 bit iken asallar
arast fark en az r»n*™ olmalidir[29]. Yiiksek secilen r degeri de sistemi
yavaslatmaktadir. r degeri artikca Hizli Sifre Acma RSA-1 sisteminin hiz
degerlerinin Onerilen RSA’ min degerlerine yaklastigi goriilmektedir. Daha yiiksek
guvenlik icin Hizl1 Sidre Agma RSA-1’in daha yavas ¢alisacagi 6ngorulmektedir.

@K arsilagtirmanin yapildig1 bu calismada bilgisayarin isletim guct énemli degildir. Onemli olan
aynt igletim glictine sahip bilgisayarlardaiki algoritmanin gosterdigi farkliliktir.



Cizelge 4.1. Algoritmalarin sifre agma kisimlarinin karsilastirilmasi

SIFRE ACMA (DECRYPTION) (milisaniye)

o Hizl Hizl
N V:;:n:;? Sifre Sifre Standart | Onerilen
Acma Acma RSA RSA®
Femas RSA-1® | RSA-1¥

N @ 760 000 50879531 16 93 11874 112

N @ 9900 000 125331244 98 234 24262 287

N @ 65 000 000 677612136 445 985 72413 1145

N @ 530 000 000 356987655217 | 3802 13547 7521231 12374

N @2200000000 | 8511125647145 | 5622 20544 18673217 | 24268

N @ 10 450 000 000 7895 31598 45177328 | 29367

Algoritmamin sifreleme kisminda harcadiklart zamanmin degerleri ise
Cizelge 4.2°de goderilmektedir. Kism 4.5.”de “Onerilen RSA” sisteminin
sifreleme kismu icin anahtar havuzu konusunda fayda saglacigi anlatilmus,
sifreleme kismina zaman bakimindan yUk getirmemesi icin moduler aritmetikten
yararlanilmaya calisilacagi ifade edilmistir. Uygulama sonucunda ¢gikarilan
cizelgeye bakildiginda “Onerilen RSA” sisteminin zaman bakimindan yik
getirmek bir yana avantaj saglacigi gorulmektedir.

Onerilen sistemde agik anahtarin ¢ok biiyumesi, hatta N degerini
asmasindan dolay1 sifreleme kismimn zaman bakimindan verimsizliesmesi
beklenmektedir. Kisim 4.5. de modiler aritmetigin 0Ozelligi ile bu yukten
kurtulmaya calisilacag: belirtilmis ve bir 6rnek verilmistir. Eger benzer bir 6rnek
ele alinirsa asagidaki cizelgede ortaya koyulan sonuclar dahaiyi anlasilabilir.

®Hizly Sifre Agma RSA-1’de sifre agma kisminin hizimi belirleyen r degeri (p ve g arasindaki fark)
0,06.N% civarinda secilmistir. Dusuk r degerinin guvenlik sorunu getirecegi unutulmamalidir.

@ Hizh Sifre Acma RSA-1'de sifre agma kismimin hizint belirleyen r degeri (p ve q arasindaki
fark) 0,12.N% civarinda secilmistir.

®GOnerilen RSA'nin sifre agma kisminda kullanilan C*®*mod p degeri M, hesaplanirken

tutulmamus tekrardan hesaplanmustir. Buna ragmen sistemin verimliligi ortadir.
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Cizelge 4.2. Algoritmalarin sifreleme kissmlarinin karsilagtirilmasi

SIFRELEME (ENCRY PTION) (milisaniye)

Verimli RSA Hizlh
e Sifre Standart | Onerilen
N Sifreleme
Acma RSA RSA®
Semas

RSA-1
N @ 760 000 65458789 5789 6272 223
N @ 9 900 000 148231481 45087 42362 5232
N @ 65 000 000 581120632 65124 62813 14563
N @ 530 000 000 274061241244 | 4321454 | 4837621 1689461
N @2200000000 | 5598641287111 | 32504789 | 34321937 | 12400657
N @ 10 450 000 000 69874556 | 67609943 | 24177328

Ornegin 18" mod 221 degerini hesaplamak icin 18'in kuvvetlerinin mod

221’ e gore degerleri bulunur.

18! mod 221 =18
182 mod 221=103
18 mod 221=86
18* mod 221=1

“1" kalam bulundugunda durulur. Cunkd “1” degerinden sonra mod

degerleri birbirlerini tekrarlayacaktir. “1” degerini saglayan saglayan kuvvet bir

sonraki adimda mod degeri olarak kullanlir.

15487 mod 4= 3

Bulunan sonug; ilk kuvvet degeri ile es sonucu veren yeni kuvvettir.
18" mod 221 =18% mod 221=86
Y ukarida goruldigi Uzere 15487 kere mod islemi yapmak yerine sadece 6

islem ile sonuca ulasiimistir. Iste bu sebepten dolay: sifreleme kismu Standart

RSA’ya gore daha hizl1 olmustur.

©Onerilen RSA'nin sifredleme kisminda mod degerleri tutulmamis her seferinde tekrardan

hesaplanmustir.
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Fakat hemen belirtmek gerekir ki; bu calisma sekli tam olarak istedigimiz

bir calisma sekli olmayabilir. Zira 221 sayisim olusturan 13 ve 17 degerlerinin

katlart mod islemine girdiginde ¢cikan mod degerleri icinde 1 sayisi olmaz. Mod

degerleri tekrara herhangi bir sayidan sonra baslar. Bu durumda devreye

guvenilirlik prensibi girer. Sistemin kendisinden beklenen seyi eksiksiz ve fazlasiz

olarak her calistirildiginda tutarli bir sekilde yapmasi prensibi sekteye ugrar. Bu

durumu diizeltmek igin iki yol uygulanabilir:

u Mod almaislemi yapilirken bulunan her deger siraya dizilerek veya
karsilastirilarak, tekrar yakalandiginda durulabilir. Bdyle bir agoritmada
siraya koyma islemi sitemi biraz daha yavaslatacaktir. Fakat hangi oranda
yavaslatacag soru isaretidir. Bazi mod islemleri ¢ok hizli olabilecekken bazi
islemler ise Standart RSA’ya yaklasabilir hatta gegebilir.

a Diger bir yol olarak anahtarlarin belirlenmesi sirasinda e
anahtarinin  bit uzunlugunun en fazla n olacak sekilde kuglk olmas
saglanmalidir. Bu durum sifreleme kismimi Standart RSA, Hizli Sifre agma
RSA-1 ve diger tum algoritmalar ile birebir ayni hale getirecektir. Ne fazladan
bir yik ne de bir kolaylik saglayacaktir. Cunki sifre agma kismi igin d
sayisinin hatta yukaridaki moduler aritmetik g6z 6ntne ainirsa d, ve dq
sayilanmin biyiklugi 6nemli degildir.) Onemli olan p ve q sayilanmn
bUyUklGglidir. Bu sayilarda da degismediginden dolay: sifre agma kismi aym
sekilde calismaya devam edecektir.

Ikinci yol ele aindiginda sifre agma tablosu Cizelge 4.1'deki ayni iken

sifreleme tablosunda Onerilen RSA'nmin degerleri Standart RSA ve Hizli Sifre

acma RSA-1'ninkilerle aym olacaktir. Fakat anahtar Uretim kismimin az da olsa

zorlu bir stirecten gegecegi soylenebilir. Bu sistemde secilmis bir agik anahtardan
0zel anahtar Uretmek biraz daha zaman alabilir. Fakat bu islem sadece bir defa
yapilacagindan goz arch edilebilir.

™ pasal iken M*mod p =1 kosulunu saglayan bir x degeri muhakkak vardir 1<x<p
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4.4. Onerilen RSA Sisteminin Giivenligi

Bu sistemin givenligi bu tezde incelenen tim RSA sistemlerinde oldugu
gibi N sayisinin ¢arpanlarina ayrilabilme zorluguna dayamr. Carpanlarina ayirma
isleminin matematiksel olarak herhangi bir dayanagi olmadig: icin N sayisi ne
kadar buyilk ise sistem o kadar gicltudir. O ylzden 6nerilen bu sistem p ve q
sayisinin elde edilmesi konusunda herhangi bir zafiyet olusturmamaktadir.

Onerilen bu sistemin secilmis metin saldinlarina kars: ise daha gucli
oldugu iddia edilebilir. Anahtar havuzunun genislemes secilmis metin
saldirilarinda denenecek olan anahtarlarin sayimin artmasi ve sifre kirma stiresinin

uzamas: anlamina gelir.
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5. SONUCLAR ve ONERILER

Asimetrik kriptografinin en onemli sifreleme sistemlerinden biri RSA
sistemidir. Asimetrik sifrelemenin en 6énemli sorununu olan hiz problemi RSA
icinde gecerlidir. Asimetrik algoritmalar dijital imza gibi bircok avantaja sahipken
yavas olmalar: en blyuk dezavantgjdir. Bu yizden bazi dizenlemelerle RSA’nin
sifre agma kismuim hizlandiran yeni RSA sistemleri bu tezde mercek altina
alinmstir.

Standart RSA’da sifre agma islemi O(n®) iken Cin Kalan Teoremli RSA ile
baslayan gelismelerde zaman karmasiklig: ilk olarak O(2.(n/2)%)’ e dismUstir. Bu
da mevcut sistemi dort kat hizlandirmak anlam tasimaktadir. Diger gelismelerle
Rebalanced CRT-RSA ve Hizli Sifre Acma RSA sistemleri 2n/s, Cok Asalli RSA
k?, Kuwet RSA ise 5,4 kat daha hizlandirmaktadhr.

RSA Uzerinde yapilan calismalarin gogu sifre agma kisminmt hizlandirmaya
yonelik caligmalardir. Sifreleme kismina yonelik calisma fazla mevcut degildir.
2008 yilinda sifreleme kismini gelistirmek icin; daha genis bir anahtar havuzu
olusturan Verimli RSA Sifreleme Semas ileri sirildi. Fakat bu sistem sifreleme
kismim verimli yaparken sifre kismum verimsizlestiriyordu. Bu sistem ile
RSA'min ozellikle sifre agma kismumn zaman karmasiklign O(n®.h?)'e kadar
yukselmektedir. Bu sistemi hizlandirmak icin Kuvvet RSA ve Rebalanced CRT
RSA sistemlerinden, modiler aritmetikten yaralamlarak yeni bir RSA algortimasi
onerilmistir. Onerilen bu sistemin sifre agma hiz1 Kuvvet RSA ile aynicir. Bu da
Verimli RSA Sifreleme Semasinin sifre agma kisminin 5,4.h? kat daha hizlanmasi
demektir.

Nesne tabanli programlama ile Onerilen RSA; Standart RSA, Verimli
Sifreleme Semasi, Hizli Sifre Agma RSA-1 karsilastirilmistir. Bu karsilastirmaile
sifre agma ksiminin hizlanisi gozler onine serilirken, sifreleme kisminda da
hizlanma gegeklesmistir. Sifreleme kisminda hizlanmaya sebep olan moduiler
aritmetigin bir Ozelligidir. Bu 6zellik beraberinde guvenilirlik prensibine soru
isareti getirmistir. Fakat benzer bir yapilanma ile hizda yavaslama olsa dahi
sorunun giderilebilecegi 6ngorulmistur. Ya da bu soru isareti sifreleme kisminda
hizlanma istemerek, moduler aritmetigi sifreleme kismindan cikarip anahtar

Uretim slrecini az daha yorarak da ortadan kaldirilmistir. Boylelikle daha genis

59



anahtar havuzuna sahip, Standart RSA’dan daha hizl1 ve onun kadar giicl hatta
secilmis metin saldirilarina kars: daha direngli bir algortima ortaya ¢ikarilmistir.

Bu tezde 6nerilen sistem bircok calismaya zemin hazirlayabilir. Oncelikle
sifreleme kismunmi hizlandiracagint 6n goérulen algoritmanin sistemi ortalama ne
kadar hizlandiracagi ya da hizlandirip hizlandirmayacagi incelenebilir. Ya da
Rebalanced CRT RSA’daki gibi s-bitlik dp, dg degerlerinden Cinli Kalan
Teoreminin yardimiyla d anahtarinin bulunmast icin calisma yapilabilir. Onerilen
sistemde anahtar havuzunu genisleten g sayist yluzinden bu yaklasim
kullanilamamusti. Bu yaklasim bu sisteme oturtulup sifre agmanin hizi bir kademe
daha artirilabilir. Eger Rebalanced CRT RSA’nin sifre agmayi1 hizlandiran bu
Ozelligi de Onerilen sisteme uygulanabilirse sistem n/(3.s) kadar daha hizlanabilir.
Ya da Hizli Sifre Agma RSA’daki gibi r degerinin kontrolU ile s-bitlik dp, dq
degerleri yaratilabilirse yine n/(3.s) kadar hizlanma saglanabilir. Onerilen RSA’ da
g say1st sebebiyle bu yaklasim kullanilamamisti.

Verimli RSA Sifrdleme Semasinin yaraticilari h degeri ile g sayisim
olusturmaktachr ve Hill Cipher (matris) sisteminin kullanilmas: halinde h? blok
birden gonderilebilecegini ileri sirtlmektedirler. Bu da uzun bir mesgin hizlica,
topluca gonderilebilecegi mujdesidir. Bu ¢alismadaki sistemin matrisler Gizerinde

ne sonug verecegi de tartisilabilir.
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