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Hale Nur BAS

Anadolu Universitesi
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Bilgisayar Miihendisligi Anabilim Dal

Damisman: Prof. Dr. Ali GUNES
2007, 54 sayfa

Hizli gelisen teknoloji, yayginlasan web uygulamalar1 ve kullanicilarla
interaktif iletisim kimlik yonetimi kavramimi ortaya ¢ikartmistir. Web
uygulamalarinda interaktif iletisim sonucunda kullanict1 tanimlama ve
yetkilendirme i¢in degisik yontemler kullanilmaktadir.

Bir organizasyon i¢inde gelistirilen cesitli web uygulamalari i¢in kullanici
tanimlama ve yetkilendirmede, her uygulama ic¢in ayr1 ayr1 kullanici tablolari,
kullanicilarla iligkili roller tanimlanabilir ve uygulama icinde kod bazli takip
yapilabilmektedir. Fakat boyle bir mevcut yapi iginde kullanicilar organizasyon
yapisi i¢inde oldugundan her uygulamanin kendi kullanicilarin1 yonetmesi, hem
veri tekrarlanmasina, hem zaman kaybina, hem de organizasyon i¢inde bilgileri
degisen kullanicinin takibini yaparak giincel verilerinin tutulmasinda zorluklar
¢ikartmaktadir.

Bu tezde, web servislerinden faydalanarak merkezi bir kullanici yonetim
uygulamasi tasarlanarak gelistirilmis ve organizasyon icindeki kullanici bilgileri
mevcut LDAP(Lightweight Directory Access Protocol) sunucusundan alinarak

veri tekrar1 Onlenmis ve kullanic1 verisinin giincelligi korunmustur.

Anahtar Kelimeler: Web  Servisleri, Kullanici  Tanmimlama, Kullanici

Yetkilendirme, Kimlik Yonetimi
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Rapid developing technology, widespread web applications and the
interactive communication with users introduced the concept of the identity
management. As a result of the interactive communication of the web
applications, different ways are used for user authentication and authorization.

For the many developed web applications in an organization, in the
authentication and authorization, for each applications different user tables, and
roles related with users can be defined and code based following in the application
can be done. But in such an available structure cause the users are in the
organization structure, managing of each applications users, causes both the
repetation of data, loss of time, and difficulties of the handling current data of the
changing user data in the organization.

In this thesis, a central user management application using web services is
designed, developed and user information in the organization is taken from the
LDAP(Lightweight Directory Access Protocol) server, so repetation of the data is

avoided and current user data is saved.

Keywords: Web Services, Authorization, Authentication, Identity Management
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1. GIRIS

Web uygulamalarimin yayginlagsmasi ve statik igerikten dinamik icerige gegis
stirecinde, kullanic1 kimligi ve yonetimi, uygulama bazinda 6nem kazanmistir. Web
uygulamalarmin ¢ogu, gilivenlik nedeni ile kullanici kimligini dogrulamaya ve
kullanicilarin belirli giivenlik katmanlarini gegebilmeleri i¢in kimlik denetimine

ithtiya¢ duymaktadir.

ASP.Net uygulamalarinda giivenligi saglamak i¢in kullanicilarin kaynaklara
nasil erisecegini belirlememiz gerekmektedir. Bunun i¢in kullanici tanimlama ve

sonraki adim olarak yetkilendirme siireglerini ele almak gerekmektedir.

Kullanicit Tammmlama; kullanicinin kimliginin tespit edilmesi siirecidir.
Kullanicinin kimligi LDAP sunucularindan, veritabanindan, bir
XML(Genisletilebilir Etiketleme Dili) dosyasindan hatta bir web servisinden bile
takip edilebilir. Microsoft Passport, kullanici tanimlamasinda kullanilan web
servislerine giizel bir 6rnektir. .Net Framework ile birlikte kullanmak {izere bir ¢ok
tanimlama mekanizmasi tasarlanmigtir. Asp.Net, kullanic1 tanimlamada kullanilan

Windows, Cookie ve Passport giivenlik modlarini standart olarak desteklemektedir.

Kullanic1 Yetkilendirme; bir istekte bulunan kullanicinin talep ettigi
kaynaga erisim hakki olup olmadiginin tespit edilmesi islemidir. Bu islem genelde,
onceden tespit edilen kullanici rolleriyle saglanir. Her uygulamanin tiim
kaynaklarina erigebilen ve yoOnetim gibi iist seviye islemleri gergeklestiren bir

“Yonetici’si ve kisith erisim hakkina sahip ‘Kullanici’lart mevcuttur.

Bir organizasyon yapisi i¢inde is siireglerinin dijitizasyonu sonucu,
kullanicilarla interaktif bir sekilde etkilesen web uygulamalarinin, kullanicilart

yonetmek i¢in ¢esitli yollar izlemesi gerekmektedir.

e Veritabaninda her uygulamanin kendi kullanici tablolar1 ve ilgili
rolleri tutulabilir ve kod bazli miidahale ile uygulama iginde kontrol

edilebilir.



e Uygulamalar, kullanicilarin1 veritabaninda veya XML verisi i¢inde

tutabilir, ilgili kimlik bilgilerini mevcut LDAP sunucusundan alabilir.

Organizasyon i¢indeki uygulamalarin ve kullanicilarin sayisi arttikca web
uygulamalarmin kullanici yonetim stireci gittikge karmagik bir yapi igine girerek
standarttan uzaklasacaktir. Ayrica, kullanici bilgileri degistikge, gilincel veriyi,
uygulamaya ait veritabaninda degistirmek gerekecek, bu da hem zaman hem de veri

tekrarlanmasi gibi olumsuz sonuglara sebep olacaktir.

Ayrica organizasyonun disa acilan web uygulamalari (extranet veya internet)
icin istemci kimliklerini dogrulama ve yetkilendirme islemlerini gerceklestirmesi

gerekmektedir.

Kullanic bilgilerinin, merkezi bir yerden kontrol edilmesi, sistemdeki web
uygulamalar1 ile iliskilendirilip gerekli yetkilendirmelerin yapilmasi yukarida
bahsetmis oldugumuz veri tekrarlari, zaman kaybi ve giincel veriyi tutmadaki
sikintilarin - giderilmesine olanak tanimaktadir. Web servisleri, bilginin akigini
kolaylastirdigt ve erisiminin kolayligi sebebiyle kullanici kimlik y&netim
uygulamasinda kullanilmakta ve LDAP (active directory) sunucusu ile baglanti
kurarak mevcut kullanicilar igin; SQL Server ile baglanti kurarak web kullanicilar
icin  kimlik dogrulama, yetkilendirme ve kullanic1i bilgisinin  yOnetimini

kolaylagtirmaktadir.



2. WEB SERVISLERI

Web sayesinde sirketler kendi iglerinde, diger sirketlerle ve miisterileri ile
aralarinda bilgiye kolayca erisebilme imkani bulmustur. Fakat bu durum sirketlerin
ihtiyaclarim1 tam olarak karsilamaya yetmemektedir. Gelistirilen Web siteleri,
uygulamalar, genelde, kullanicilara sadece bilgiyi gostermekte, hatta bazen sadece
brosiir gibi kullanilmaktadir. Yani etkilesim, bilgisayar ile kullanic1 arasinda bilgiyi
gostermek seklinde tek tarafli olmaktadir. Bilgisayar ile bilgisayar veya iki program
arasinda veri ve bilgi aligverisinin olmayis1 sirketlerin Web’den daha fazla

yararlanmalarina engel olmaktadir.

Bilgiye daha hizli ve zahmetsizce ulagsma amaci, yazilan programlarin,
gelistirilen protokollerin, hazirlanan web sitelerin kisaca bilgi ¢aginin ana temasidir.
Ayrica kullanmakta oldugumuz gelismis uygulamalarin ortak noktast farkl
bilgisayarlarin, farkli aglarin ve farkli programlarin aralarinda bilgi aligverisi
sirasinda yasadig engelleri asmaya ¢alismasidir. Iste XML tabanli Web servisleri bu
noktada devreye girmistir. XML'in ¢ikistyla birlikte bu farkli ortamlarin birbiriyle
haberlesmesi olanakli kilinmistir. Artik uygulamalarin iizerinde ¢alistiklar igletim
sistemi, kullandiklar veritabani, yazilmis olduklar1 programlama dili farketmeksizin
bir XML dosyasin1 okuma ve anlamlandirma becerisine sahip her ortam birbiriyle
rahatlikla iletisim kurabilir hale gelmistir. 1998 senesinde Sun ve IBM’in ortak
caligmalar1 sonucu ortaya cikardiklar1 Web Servisleri, farkli ortamlarin birbiriyle

zahmetsizce haberlesmesi konusunda 6nemli bir adim olmustur.

Web Servisleri, programlari, nesneleri, veritabanlarii veya karmasik is
fonksiyonlarini birbirine baglayan Genisletilebilir Etiketleme Dili (XML: eXtensible
Markup Language) uygulamalaridir [1]. Bir program mesaj formunda yaratilmis bir
XML dokiimani kullanarak, ag iizerinden Web servisine bir istek gonderir, ve
opsiyonel olarak XML dokiimani formunda bir cevap alir. Web servis standartlari
mesajin formatini, mesajin gonderilecegi arayiizii, mesaji kullanan programlarin
nasil anlagabilecegini ve Web servisleri arayiizlerinin nasil kesfedilecegi ve

yayinlanacagini énceden tanimlar.



Web servisleri bir ¢ok yazilim firmasi tarafindan yogun bir destek bulan bir
modeldir. Web servisleri agik internet standartlarina dayanir. Bu standartlar heniiz
gelisme ve olgunlasma asamasinda olan bu modelle ilgili olarak bu asamada ortaya
cikan ve kullanilan cekirdek standartlar Basit Nesne Erisim Protokolii (SOAP:
Simple Object Access Protocol), Web Servisi Tanimlama Dili (WSDL: Web
Services Description Language) ve Evrensel Agiklama, Kesif ve Entegrasyon

(UDDI: Universal Description, Discovery and Integration)’dur.

Internet iizerinde uygulama biitiinlestirmesi i¢in yontem arayan bir ¢ok
yazilim gelistirici firma ve kurum web servisleri modeli konusuna yonelmislerdir.
Web servisleri modelini destekleyen Microsoft, IBM, Sun, HP, Oracle ve daha bir
cok firma bu konuda yogun bir sekilde ¢alismakta ve web servisleri yazilim ve
uygulama gelistirme araglarini gelistiricilere sunmaktadirlar. Bu konudaki firmalarin
yogun desteginden dolayr uygulama biitlinlestirmesi konusunda ortaya cikacak

hakim ortamin web servisleri modeline dayanacagi yoniindedir [2].

Ayni veya farkli amaca hizmet eden birden fazla firmanin ortak bir cati
altinda toplanarak daha verimli ¢alismalarinin saglanmasi gereksiniminden dolay1
web servislerine ihtiyag duyulmaktadir. Web servisleri gelecegin uygulama
entegrasyonlar1 ve daginik mimarileri i¢in biiyiik timitler vaat eden ve hizla gelisen
bir dizi standart ve uygulama teknolojileridir. XML Web Servisleri yazilan program
kodunu c¢aligtiran bilesenlerdir. Siradan bilesenlerden farki bu islevi farkh
bilgisayarlara da sunmasidir. XML Web Servislerine farkl bir bilgisayar ve farkli bir
platformdan istemci olunabilir. Yani XML Web Servisleri farkli platformalar
arasinda ortak olarak kullanilabilen bilesenlerdir. XML Web Servisleri ile farkli
platformlar arasinda veri aktarimi1 da belli standartlar sayesinde oldukca

kolaylagmaktadir.



Web servisleri modeli ii¢ ana birimin etkilesimine dayanir [3]. Sekil 2.1.’de

gosterilen bu birimler sunlardir:

Servis Saglayici  (Service Provider): Servis saglayict istemcilerin
saglayicida bulunan servislere erisimini saglar. Servis saglayici kendi
sitesinde bulunan web servisleri tanimini servis kayit birimine (service

registry) kaydederek bu servisinin nasil cagrilacagini belirtir.

Servis Istemcisi (Service Requester): Servis saglayicisinda bulunan web
servislerini ¢agirarak kullanan istemci uygulamalaridir. Web servisinin nasil
cagrilacagini belirler ve ilgili parametreleri servis kayit biriminden arayarak

bulunup ¢agrilmasini saglar.

Servis Kayit Birimi (Service Registry): Servis saglayicilarmin yayiladiklar
web servisi tanimlarmi saklar ve aranip bulunmasim saglar. Servis
saglayicilar1 servis kayit birimini tarayarak istedigi servisler hakkinda bilgi
alabilir. Servis kayit birimi her servisin nasil ¢agirilacagi konusunda tanim

bilgileri igerir.

BUL YAYTNLA

WSDL, TDDI W5DL, TDDI

BIRLESTIR

Sekil 2.1. Web servisi modeli [4]



Sekil 2.2.’deki sema bir web servisi istemcisinin bir servis saglayicidan bir

servisi cagirma asamasindaki temel adimlar gostermektedir [5]:

1. Web servisi istemcisi (SOAP Client) servis kayit biriminden (UDDI) web
servisini bulur.

2. Istemci bir SOAP mesaj1 hazirlar. SOAP mesaji bir XML belgesidir.

3. Istemci SOAP mesajin1 web sunucusu veya uygulama sunucusunda caligan
SOAP istek dinleyicisine gonderir. Istek dinleyici gelen isteklere cevap veren
sunucu programlaridir. Bu programlar bir Java Server Sayfalari (JSP: Java
Server Pages), Aktif Server Sayfalar1 (ASP: Active Server Pages), Ortak
Gegit Araylizii (CGl: Common Gateway Interface) veya Internet Sunucusu
Uygulama Programi Arayiizii (ISAPI: Internet Server Application Program
Interface) programdir.

4. SOAP sunucusu gelen SOAP mesajim1 ¢oziimler (parse eder) ve gerekli
parametreleri gondererek istenen nesnenin istenen yontemini ¢agirir.

5. Cagrilan nesnedeki yontem c¢alisir ve sonuglart SOAP sunucusuna gonderir.
SOAP sunucusu gelen sonucu SOAP mesaji formatinda bigimlendirerek
istemciye gonderir.

6. Istemci gelen SOAP mesajinm icindeki bilgileri alarak istekte bulunan

programa gonderir.
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Sekil 2.2. Web servisi istemci ve saglayicisi arasindaki temel islemler [6]



3.

WEB SERVISLERI STANDARTLARI

Web Servisleri, XML tabanli degisik teknolojileri kullanir [1].

XML (Extensible Markup Language - Genisletilebilir isaretleme
Dili), Web servislerinin temelini olusturan, verinin tanimini1 ve nasil
islenecegini tanimlayan dili saglayan temel yapidir. Yapilandirilmis
belge ve verilerin evrensel formatidir. XML sayesinde her birey ve
kurulug gerektiginde kendi veri ve belgelerini belirtmek i¢in kendi
saklama ve aktarma bi¢imlerini belirlemek zorunda kalmaz. Farkli
taraflar ortak bir formatta anlasarak kolayca iletisim kurabilirler.
Worl Wide Web Consortium(W3C) tarafindan standartlar belirlenir
ve yayinlanir.

WSDL(Web Services Description Language- Web Servisi
Tammmlama Dili), XML tabanli bir teknolojidir. Web servis
arayiiziinii, veriyi ve mesaj tipini, etkilesim paternlerini ve protokol
eslestirmelerini tanimlar.

SOAP(Simple Object Access Protocol - Basit Nesne Erisim
Protokolii), bir makineden baska bir makinedeki nesnenin bir
metodunu  ¢agirmak ve sonucunu almak igin iretilmis bir
protokoldiir.

UDDI(Universal Description Discovery Integration - Evrensel
Ac¢iklama, Kesif ve Entegrasyon), is bilgisini saklama ve
katologlama, Web servis arayiizlerine isaretciler ile eriserek bilgi
alma islevi olan Web servis kayitcist ve kesif mekanizmasidir.
Firmalarin sagladigi servislerin belirlenmesini ve erisilebilmesini
saglayan sistemdir. Online olarak belli bir servisi veya isi arayan

insanlar UDDI kullanarak aradiklarina erigebilirler.



Mesaj alis verisi icin XML standardini kullanir. XML’in bir standart olmasi
ve herhangi bir platforma bagli olmamasi sayesinde XML Web Servisleri farkli
platformlarin konusmasini ve veri aligverisini saglar. Bu sayede uygulama gelistirme
asamasinda farkli sistemleri kullanan uygulamalar yazarken bu standartlar

kullanilarak islemler daha kolay bir sekilde yapilabilir.

Web servisleri agik internet standartlarma dayanir. Sekil 3.1. web servisi
mimarisindeki temel katmanlar1 gostermektedir. Bu katmanlarda belirtilen giivenlik,
is akisi, servis kalitesi ve yonetim gibi konulardaki web servisi standartlar1 heniiz

arastirma asamasindadir.

WSFL Servis ﬂkl§1
Statk = UDDI Servis Kesh
o
2]
Direk _w yppj Servis Yaymlamasi g g =
=
| . -
SCAP
HTTP, FTP, email,
MQ, 110P, etc.

Sekil 3.1. Web servisi katmanlari [7]
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3.1 XML’in Tanimi

Genisletilebilir Isaretleme Dili (XML; eXtensible Markup Language), hem
insanlar hem bilgi islem sistemleri tarafindan kolayca okunabilecek doékiimanlar
olusturmaya yarayan, W3C tarafindan tanimlanmus bir standarttir. Bu 6zelligi ile veri
saklamanin yaninda farkl sistemler arasinda veri aligverisi yapmaya yarayan bir ara
format gorevi de goriir. SGML'in (Standard Generalized Markup Language)

basitlestirilmis bir alt kiimesidir.

XML'in mucidi ve gelistiricisi, HTML'i (Hyper Text Markup Language) de
icad etmis olan Tim Berners Lee'dir. HTML dilinde verilerin yeterince taninmamast,
daha ¢ok gorsellikle ilgili olmasindan dolayr dogmustur. Dilin diizenlenmesi de

W3C'nin sorumlulugundadir.

Gilinimiizde birgok yazilim, diger yazilimlarla veri aligverisin XML formati
tizerinden yapmaktadir. Ayrica XML'1 esas format olarak kullanan uygulamalara,

veri tabanlarma rastlamak miimkiindiir.

Microsoft'un gelistirdigi .NET teknolojisinde kullanilan DataSet nesneleri
XML formatindadir. Ayrica XML, ofis uygulamalarimin alt yapis1 haline

getirilmistir.

Icerigin, dokiiman yapisiin ve seklin birbirinden ayr1 ele alinmasi XML'i

icerik yonetim sistemlerinin ideal format1 haline getirmistir.

XML dokiimanlar1 aga¢ veri yapisinda olurlar. Bagimsiz imler yapiy1
olustururken, icerik ya imin 6zelligi olarak ya da iki im arasinda gosterilir. Yapiyla
ilgili ayrmtilar DTD (Document Type Definition) ya da XML Schema adi verilen
harici dokiimanlar ile tanimlanir. Asagidaki 6rnek bir XML doékiimaninda verinin

nasil belirtildigini géstermektedir[§].

<kullanicilar>
<kullanici id="1342">
<ad>Hale</ad>
<soyad>Bas</soyad>
</kullanici>
<kullanici id="1343">


http://tr.wikipedia.org/wiki/W3C
http://tr.wikipedia.org/w/index.php?title=SGML&action=edit
http://tr.wikipedia.org/wiki/Tim_Berners_Lee
http://tr.wikipedia.org/wiki/HTML
http://tr.wikipedia.org/wiki/W3C
http://tr.wikipedia.org/wiki/Microsoft
http://tr.wikipedia.org/wiki/.NET
http://tr.wikipedia.org/wiki/%C4%B0%C3%A7erik_y%C3%B6netim_sistemi
http://tr.wikipedia.org/wiki/Veri_yap%C4%B1lar%C4%B1
http://tr.wikipedia.org/wiki/DTD
http://tr.wikipedia.org/w/index.php?title=XML_Schema&action=edit
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<ad>Cengiz</ad>
<soyad>Demre</soyad>

</kullanici>

<kullanici id="1344">
<ad>Emine</ad>
<soyad>Fethi</soyad>

</kullanici>

<kullanici id="1345">
<ad>Giinsel</ad>
<soyad>Kara</soyad>

</kullanici>

</kullanicilar>

3.1.1 XML’in 6nemi

XML genis bir alanda 6nemli bir etkiye sahiptir. Cesitli organizasyonlarin ve

kisilerin XML adaptasyonundan bu derece etkilenmelerinin sebepleri olarak

asagidaki maddeleri listeleyebiliriz [17].

XML dosyalar1 ¢ok rahat okunabilmektedir. Metin halinde
tasarlandigindan en kotli durumlarda bile igerik okunarak
anlasilabilir. Ikili (binary) formatinda olmadig1 igin standart metin
editorlerinden gorsel (visual) gelistirme ortamina kadar herhangi bir
aragla olusturulup, gelistirilebilir.

XML olduk¢a genis bir alanda destek gordiigiinden, Web
browserlarinda, veritabanlarinda, isletim sistemleriyle ¢ok fazla arag
ve gelistirme ortamlarinca desteklendiginden kii¢iik ve orta dlgekli
sirketler tarafindan kolay ve ucuz bir sekilde XML formati seklinde
veri aligverisi yapilmaktadir.

SQL Server 2005 gibi onemli iligkisel veritabanlar1 XML verisi
saklama, okuma ve olusturma gibi 6zelliklere sahiptir.

Web sayfalarinin goriintiilenmesi ve rapor olusturmada ¢esitli XML
yorumlayicilart ve doniistiiriiciilerine XML destegi saglayan cok
genis teknoloji kitlesi vardir.

Gosterim 6nemli oldugu icin stylesheet standardi Genisletilebilir
Stil Dili (XSL: eXtensible Stylesheet Language) verinin nasil
sergilenecegini gosterir. Bunu HTML ile de yapabiliriz. Ancak
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verlyi arama programlar ile isleyemeyiz. Daha onemlisi XML
0zgiin tarzda oldugu i¢in tamamen farkli stylesheet kullanip ¢iktiy1
postscript, pdf, text veya heniiz kesfedilmemis bir ¢ok formatta
iiretebiliriz.

e XML platformdan bagimsizdir. Bu sayede uygulama, dil, isletim
sistemi gibi kisitlamalara bagli degildir. Su anda hemen her igletim
sistemi ve uygulama XML belgelerini okumak ve yazmak ig¢in
yerlesik Ozelliklere sahiptir. Biitin XML belgeleri unicode
tabanhdir. Isletim sistemleri farkli kod sayfalarmi (code page)
kullandiklar1 i¢in farkli dillerdeki belgeleri goriintiileyemezler.
Ancak  unicode  kullanimi  farkli  dillerdeki  belgelerin

goriintiilenmesine olanak tanir.

3.1.2 XML teknolojileri

XML; veri isaretleme dili, degisik icerik modelleri, baglama modeli,
isimuzayr modeli ve farkli iletisim mekanizmalarini barindiran bir yapidir.
Asagidakiler web servislerinin temelini olusturan XML ailesinin  6nemli

elemanlaridir [1]:

e XML v1.0: Soyut veri modeli ve serilestirme formati sunan temel
elemanla iliskilendirilmis elemanlarin, niteliklerin ve taglarin
tanimlanmasiyla ilgili kurallardan olusur.

e XML schema: Veri tipleri, icerik, yapt ve XML dokiimanlartyla
iliskili izin verilen elemanlar1 tanimlayan XML dokiimanlaridir.
Ayrica dokiiman elemanlariyla iligkili anlamsal isleme komutlarinin
tanimlanmasinda kullanilir.

e XML namespaces: XML dokiiman elemanlar1 ve uygulamalara
tekil isimler kazandirir.

e XML Information Set: XML dokiiman pargasinin tutarli ve soyut

gosterimidir.
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e Xpointer: Dokiimanin belli bir kismin1 gosteren isaretcidir. XPath,
XML dokiimanmi aramada kullanilan ifadelerdir. XLink, bir c¢ok
XML dokiimanini1 aramada kullanilir.

e [Extensible Stylesheet Language Transformations (XSLT): XML
dokiimanimni baska bir XML dokiimanina ¢evirmek i¢in ya da XML
olmayan bir formata aktarmak i¢in kullanilir.

e DOM (Document Object Model) and SAX (Simple API for
XML): Programlama kiitiiphaneleri ve XML  dokiimani
aynistiricisidir. Bir agac yapist yaratir ve XML elemanlarin hepsini

bir bir okuyarak cevap verir.

3.2 WSDL

WSDL, Web Servislerini mesajlar1 isleyen ag ugnoktalar kiimesi olarak
tanimlayan bir XML dilidir [9]. Bir WSDL servis tanimi, bir dizi islemler ve
mesajlar icin soyut bir tanim, bu islemler ve mesajlarin baglanmasi i¢in tam bir

tanim, ve bu baglanma i¢in ag u¢noktalari i¢in belirtilmis tanimlardan olusur.

«defimition ... = [
<types ... >
WSDL Servisi <import ... >
Arayiiz 1 JNESSA0e ... >
Dokimam “portType ... >
<binding ... >
< fdefim tion

WSDL Servisi

Lhrgulama 1
Dokimani

Sekil 3.2. WSDL dokiiman tipi [9]

WSDL, bir uygulamanin bir web servisini kullanmasi i¢in web servisinin
nasil ¢agrilacagini, arayiiziinii, protokollerini ve kodlama standartlarin1 belirtir.
WSDL bu standartlar1 XML dili tanimlayarak gerceklestirir. Bu tanimlama mesaj

aligveris yetisine sahip iletisim ucnoktalar1 kiimesi olarak tanimlanan ag
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servislerini igerir. Web servisi tanimi iglemler, giren ve ¢ikan mesaj formatlari, ag

ve port adresleri gibi bilgileri tanimlar.

Bir web servisi tanim belgesi ag servisleri taniminda asagidaki elemanlart

igerir [10]:

e Types: XSD gibi kodlama sistemi kullanarak mesajlarda
kullanilacak veri tip tanimlarini igerir.

o Message: iletisimde kullanilacak soyut mesajlar tanimlar.

e Operation: Servis tarafindan desteklenen soyut islem tanimlaridir.

e PortType: Bir veya daha c¢ok ugnoktalarin destekledigi soyut
islemler kiimesidir.

e Binding: Belirli bir port tipi i¢in belirlenen protokol ve veri formati
tanimlamalaridir.

o Port: Baglama ve web adresinden olusan servis noktasini tanimlar.

« Service: liskili u¢noktalar kiimesidir.

WEDL document
Ahstract description
types Kullamlan veri tipleri
Ginderilen ve ya alinan
mes??&, mesajlar
pon T ypes Servis tarafindan
desteklenen iglemler
[

Concretd descrpgion

Bir protokol igin adda
hindingz F——1Hkullamlacak servis.
S0AP'a ozgu detaylar

operdion

.,—o—"I"I

=|rices h—

[T Servisin bulundudgu yer

Sekil 3.3. WSDL elemanlar1 [11]
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Elemanlar Bolumler

Veri Tipi
Mes=ajlar

~~

iglemler
Port Tipi
Baglama

=
Servis Baflama
=
T v ]
‘l/

Veri Tipi Tanimlan

Sonut i;lemler

\\‘_

Sekil 3.4. WSDL’in ii¢ temel elemani ve yedi bolimii [1]

WSDL Doklmani

Istemci Uygulama

Proxy Sinifi

Sekil 3.5. WSDL dokiimaninin web servislerindeki kullanimi
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3.3 SOAP

SOAP, nesnelerin birbirleriyle platform bagimsiz iletisimi saglar [15].
XML verisinin tanimlanmas1 yapilmig ve WSDL mesajinin iletisimi ve
islenmesini destekleyen gerekli servis hazir ise, bu mesajin bir bilgisayardan
digerine nasil bir yolla gonderileceginin ve karsi tarafta nasil isleneceginin

tanimlanmas1 gerekmektedir.

SOAP tanimlari, internet {izerinden gonderilecek XML verisinin aligverisi
icin bir mesajlasma iskeletinden olusur. Mesajlasma iskeleti igletim sistemi,
programlama dili ve dagitik platformlara bakarsak olduk¢a dogal, basit ve
gelistirilmesi kolaydir. SOAP web servislerini birbirine baglamak i¢in bir iletisim

mekanizmasi saglar [1].

wWsDL
kullanarak
Webde
yaymlanmig
prograim ve
uygulamalar

Site A Site B
HET J2EE

Sekil 3.6. Farkli ortamlarin iletisimini saglayan SOAP mesajlari

Uygulama biitiinlestirme i¢in ara yazilim (middleware) olarak adlandirilan
RPC(Remote Procedure Call), I[IOP (Internet Inter - ORB Protocol) ve Java Uzak
Metot Calistirma (RMI: Remote Method Invocation) ¢oziimleri internet ortaminda
iletisim saglama konusunda yetersiz kaldigindan XML tabanli SOAP o6nem

kazanmistir.
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Sekil 3.7. bir SOAP istemci ve sunucusu arasindaki iletisimi
gostermektedir. Bir SOAP uygulamasi gelistirmek i¢in istemci ve sunucuya SOAP
gelistirme araclar1 ile birlikte gelen kiitliphanelerin yiiklenmesi gerekir. Bu
kiitiiphaneler bir XML ¢dziimleyicisi (parser) ve SOAP islemcisi igerir. Istemci
SOAP uygulamasi bir istek mesaji olusturarak bu isteg§i SOAP sunucusunda
tanimlanmis servis u¢ noktalarmin (end-point) calistirmasi i¢in gonderir. SOAP
sunucu ilgili servisi ¢aligtirdiktan sonra SOAP yanit mesaj1 hazirlar. Hazirlanan

SOAP yanit mesaj1 istemciye iletilir.

SOAP Isternci Birimi SOAP Sunucu Birimi

Serilizassyon
Grinder

- Degenlizassyon
Sorug

Sekil 3.7. SOAP istemci ve SOAP sunucusu arasindaki iletisim [17]
SOAP asagidaki temel kisimlardan olusur:

¢ Envelope: Mesajin baslangicini ve bitigini tanimlar.

e Header: Mesajin ara veya son islem sirasinda kullanilabilecek herhangi
bir opsiyonel niteliklerini igerir.

e Body: Gonderilmis mesajdan olusan XML verisi igerir.

e Attachment: Ana mesaja eklenmis bir veya daha fazla dokiimandan
olusur (sadece eklerden olusan SOAP).

e RPC interaction: SOAP’la RPC iletisiminin nasil modellenecegini
tanimlar.

¢ Encoding: Mesajla iletilen basit veya karmagsik verinin nasil gosterilecegini

tanimlar.
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Sekil 3.8. HTTP protokolii ile gonderilen bir SOAP mesajini
gostermektedir. SOAP mesaji HTTP POST metodu veri paketinin iginde
gonderilir. Bir SOAP mesaj1 bir SOAP zarfindan (SOAP envelope) olusur. SOAP
zarfi se¢imlik bir SOAP basligt (SOAP header) ve SOAP gdvdesinden (SOAP
body) olusur. SOAP govdesi ¢agirilacak metot ve metodun icerdigi parametreleri

igerir.

SOAP MEKTUBU

SOAP Baghdn

| Baghk blogu |

| Bashk blogu |

SOAP Givdesi

Mesaj blogu

Sekil 3.8. Bir SOAP mesajimnin yapisi [16]

Sekil 3.9. ve 3.10. bir SOAP istek ve yanit mesajinin igerigini

gostermektedir.

POST /WSI1dManage/Service.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://tempuri.org/isUserAuthenticate"

<?xml version="1.0" encoding=""utf-8"?7>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns:xsd=""http://www._w3.0rg/2001/XMLSchema""
xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/'>
<soap:Body>
<isUserAuthenticate xmlns="http://tempuri.org/">
<username>string</username>
<password>string</password>
</isUserAuthenticate>
</soap:Body>
</soap:Envelope>

Sekil 3.9. Bir SOAP istemci istek (request) mesaji
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HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding=""utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance
xmIns:xsd="http://www._w3.0rg/2001/XMLSchema""
xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/'>
<soap:Body>
<isUserAuthenticateResponse xmlns="http://tempuri.org/">
<isUserAuthenticateResult>boolean</isUserAuthenticateResult>
</isUserAuthenticateResponse>
</soap:Body>
</soap:Envelope>

Sekil 3.10. Bir SOAP yanit (response) mesaji

3.4 UDDI

UDDI, servis tanimlarinin yayinlanmasi ve bulunmasi i¢in bir metod
saglar. UDDI veri kayitlari, hem is hem de servis bilgisinin tanimlanmasina
destek verir. WSDL’de tanimlanmis servis tanmim bilgisi UDDI kayit¢isinda
bulunan bilginin tamamlayicisidir. UDDI bir¢ok farkli servis tanimlamalarina

destek verir.

| BusinessEntity |

| tModel |

FE=rra B
P tModel |

-~

BindingTemplat - o

—| indingTemplate |»' J-""J | — |
| BindngTemplate |-~
| tModel |
-

-
|..-

—| BindingTemplate

Sekil 3.11. UDDI veri tipleri [9]

UDDI, bir web servisini kullanmak i¢in kullanicinin web servisi saglayan
kurumlart ve bu kurumlarin verdikleri web servislerinin neler oldugunu bilmesini
saglar. UDDI kisaltmasinda gecen evrensel, tanim, bulus ve biitiinlestirme

kelimelerinin ifade ettigi gibi UDDI kurumlarin kendilerini, sagladiklar: servisleri
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yayinlayarak tanimlamalarini, ve bu bilgilerin daha sonra diger kurumlarca taranip

bulunmasini saglayan bir standarttir[12-15].

UDDI Kurum Kayit Servisi (UDDI Business Registry) kurum ve web
servisleri bilgilerini saklayan sunuculardir. Bu sunucular servis saglayicilarindan
gelen bilgileri kendi veritabanlarina kayit ederek diger kurumlarin erigimine agar.
Su anda aktif olarak c¢alisan kurum kayit sunuculart uddi.microsoft.com ve
uddi.ibm.com’dur. Sekil 3.12.’de goriildiigli gibi bu sunucular kendilerine kayit
edilen bilgileri diger sunuculara da kopyalayarak kolay ve hizli bir sekilde
erisilmesini saglarlar[12]. UDDI sunucular1 kurum ve servis kayit, giincelleme ve

tarama islemlerini web servisleri (SOAP mesajlan) ile gerceklestirir.

UDDI is Kayi
UDDI s Kayih UDDI is Kayih
Kopyala
Bul Yaymnla
BRI

istek _.Ii | |§

m /—/_/_‘_/l—“'"'_'_'_'_'_'_ﬂ_'_r I

(I
ﬂm]ﬂ[i Weh Servis Sunucusu

Web Servis Istemeisi

Sekil 3.12. UDDI kurum kayit sunuculari [4]
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4. KULLANICI TANIMLAMA VE YETKILENDIRME

Dagitik web uygulamalarinda kullanici tanimlama ve yetkilendirme
stratejisi  gelistirmek olduk¢a zorlu bir istir. Uygulama gelistirmenin erken
saflarinda yapilmasi belli bash bir¢ok giivenlik riskinin engellemesine olanak
tanimaktadir. Kullanic1 tanimlama ve yetkilendirme birlikte diisiiniilmesi
gerekmektedir, ¢linkii;

e Anlamli bir kullanici tanimlama politikas1 yetkilendirilmis
kullanicilara ihtiya¢ duyar.
e Kullanicilarin tanimlandigi yol, yonetimdeki mevcut kisitlar igin

kullanilacak yontemleri belirtmeyi saglamaktadir.

Bu yontemlerden ASP.NET dosya yetkilendirme, Enterprice servis rolleri
(COM+), Windowsun ACL’leri tanimlanmis Windows kimligine ihtiya¢ duyarlar.
ASP.Net URL yetkilendirmesinde ve .Net rollerinde ise bdyle bir gereklilik
yoktur.

Cliarits

i
Y

15

b

Wab Sarvar

ASEMNET

R
Y Y Y

II5 IIs
ASPMET Enterprise ASPMET
Sarvices
Wab (COM+) MET
Sarvices Ramoting

S S
'

S0L Sarvar

Authentication, authorization and Secure Communication

<

Database Sarvar

Sekil 4.1. .Net Web uygulamalarinda giivenlik [19]
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4.1 Strateji Tasarimi

Asagidaki adimlar kullanict tanimlama ve yetkilendirme stratejisi

gelistirmek icin kullanilabilmektedir.

Kaynaklar belirlenir.

Kullanici tanimlama stratejisi segilir.
Kaynaklara erisim i¢in Kimlikler segilir.
Kimlik akis1 belirlenir.

Yetkilendirme yaklagimi belirlenir.

A

Kimlik akiginin nasil olacag belirlenir.

4.1.1 Kaynaklarin belirlenmesi

Kullanict1  tarafindan  erisilebilecek  kaynaklarin  neler  oldugu

tanimlanmaktadir. Bunlar:

Web sunucusu kaynaklari; Web sayfalari, Web servisleri, HTML gibi
statik igerik olabilir.

Veritabani kaynaklari; kullaniciya veya uygulamaya 6zel veriler olabilir.

Network kaynaklari; uzak dosya sistem ve Active Directory gibi klasor

depolar1 verisi olabilir.

4.1.2 Kullanici tanimlama stratejisi secimi

Iki temel yaklasim mevcuttur:

¢ Rol bazh

Operasyonlara erisim roldeki tanimlanmis giivenlik kisitlarina gore
saglanmaktadir. Roller uygulama igerisinde ayni giivenlik seviyesine sahip
kullanicilar1  gruplamak i¢in kullanilmaktadir, Ydneticiler, Calisanlar gibi.
Kullanicilar ~ rollere  atanarak o rollerin  yapabilece§i  operasyonlari

gerceklestirebilmektedir.
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e Kaynak bazh

Farkli kaynaklar i¢cin Windows ACL(Access Control List) listesi
kullanilarak giivenlik saglanmaktadir. Islem yapmak isteyen kisi icin isletim
sistemi bazinda standart erisim kontrolleri yapilmaktadir. Tiim kaynak erigimleri
kullanicinin giivenlik igerigine gore saglanmaktadir. Bu yaklagim uygulamanin
Olceklenebilirligini olduke¢a etkilemektedir, ¢iinkii baglantt havuzu uygulamanin

orta katmaninda etkili bir bi¢imde kullanilamamaktadir.

.Net Web uygulamalarinda 6l¢eklenebilirlik 6nemli bir kriter oldugundan
rol bazli yaklasim en iyi se¢im olmaktadir. Baz1 kiiciik 6lgekli kullaniciya dosya
sunan intranet uygulamalarinda Windows ACL’lerinin kullanilmasi mantikli

olabilmektedir.
Rol bazli kullanici tanimlamada asagidaki yol izlenebilir:

e Web uygulamalari i¢inden kullanicilar tanimlama.

e Kullanicilari rollerle iliskilendirme.

e Rollere gore operasyon erigimlerini tanimlama.

e Veritabani gibi arka tarafta erisim olacak sunuculara kullanicilarin erigimi

icin gerekli yetkilerin verilmesi.

4.1.3 Kaynaklara erisim icin kimlik secimi

Uygulamanin katmanlari arasinda kimlerin kaynaklara erisebileceginin
tanimlanmasidir. Web uygulamalarindan erigsilen Web Servisleri, Enterprice
servisleri, .Net Uzak Bilesenleri bu kaynaklardandir. Tiim durumlarda, kaynak

erisim i¢in kullanilan kimlik asagidakilerden biri olabilir:

e Cagiranin orjinal kimligi,
e Siirec kimligi,
e Servis hesabi,

o Kisisellestirilmis kimlikler.
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4.1.4 Kimlik akisi belirleme

Uygulamada kaynaga erismek i¢in kullanicinin izleyecegi yol iizerinde
gececegi asamalar belirlenmektedir. Eger kullanict bazli erisim s6z konusu ise o
kullanicinin erisecegi veritabam1 gibi kaynaklarin s6z konusu kullanicinin

erisimine de izin veriyor olmasi gerekmektedir.

4.1.5 Yetkilendirme yaklasimi secimi

Bu asamada iki 6nemli kriter g6z 6niinde bulundurulur:
e Kullanicilarin kullandigr ortam (Windows accountlart var mi hangi
browser1 kullaniyorlar).
e Uygulamanin ihtiya¢ duydugu kullanici tipleri belirleme (impersonation),

delegasyon ve hesap denetimi.

4.1.6 Kimlik akisinin izleyecegi yol belirleme
Uygulama seviyesinde ya da isletim sistemi seviyesinde giivenli igerik

saglamak i¢in kimlik akisi belirlenmektedir.

Uygulama seviyesi i¢in, metod ve stored prosediir parametreleri

kullanilmaktadir. Kimlik akisi i¢in asagidakiler desteklenmektedir:

e Kullanici bagina tanimlanan giivenli sorgu parametreleri kullanilir,
SELECT x,y FROM SomeTable WHERE username="hale"

e Herhangi bir uygulama seviyesinde denetim i¢in 6zellestirme yapilir.
Isletim sistemi seviyesi kimlik akis1 icin asagidakiler desteklenmektedir:

e Platform seviyesinde denetleme(Windows ve ya SQL Server gibi).

e Windows kullanici kimlikleri kullanilarak kisi bazli yetkilendirme.
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4.2 Kullamc1 Tanimlama Yaklasimlar:

Iki temel yaklasim vardir. Bunlar:

4.2.1 Rol bazh

Kullanicilar uygulama tanimli mantiksal rollere ayrilmistir. Belirli bir
roliin iiyeleri uygulama iginde ayni haklara sahiptir. Islemlere erisim bu rollere

atanan kullanicilarin yetkilendirmesiyle gerceklesmektedir.

Kullanicilar  tamimlanirken  rollerle  iliskilendirilir ve o roliin

gergeklestirebilecegi tiim haklara sahip olmaktadir.

Rol atamanin gergeklesebilecegi senaryolar sunlardir:
e Arka ug bir kaynakta roller atanabilir. Bu bir veritabani olabilir.
e On ug olan web uygulamalari iginde roller tanimlanarak kisilerle
iliskilendirilebilir.
e Uciincii opsiyonda dnug ve arkaug arasindaki Enterprice servisleri

gibi ara katmanda rol atamasini gerceklestirmektir.

4.2.2 Kaynak bazh

Kaynaklar Windows ACL’leri ile giivenli hale getirilmektedir. ACL’ler
hangi kullanicinin  hangi kaynaklara erisebilecegini ve hangi islemleri
gerceklestirebilecegi(okuma, yazma, silme vs.) bilgilerini tutmaktadir. Bu
yaklagim genellikle dosyalar gibi kaynaklarin giivenligini saglamak i¢in en iyi
yaklagim olmaktadir. .Net Web uygulamalarinda kullanilan iki temel erigim

modeli vardir. Bunlar:
e Giivenilir Alt Sistem Modeli

Bu modelde, orta katman servisleri alt katmana dogru inen servis ve
kaynaklara erisim icin sabit bir kimlik kullanir. Asagidaki resimde veritabani
cagiran kimligini tanimlamak i¢in orta katmana giivenir ve sadece kimligini

tanimladig1 ¢agiran i¢in veritabanina erisim hakki verir.
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Sekil 4.2. Giivenilir alt sistem modeli [19]

e Kullanic1 Tipleri Belirleme(impersonation)/ Delegasyon Modeli

Bu modelde, bir servis ya da bilesen, kullanicinin bir sonraki ulasacagi
kaynaga gegmeden once kullanicinin kimligini taklit eder. Eger bir sonraki servis
aynt bilgisayarda ise taklit basarili olur. Servis baska bir bilgisayardaysa

delegasyon gereklidir.

Delegasyonun sonucu olarak, kullanicinin erisecegi kaynak i¢in glivenlik

igerigi kullanilir. Bu model birkag sebepten dolay1 kullanilabilir. Bunlar:

e Kullanicinin orjinal  kimliginin  kullanilarak alt seviye erisim
yetkilendirmesini kullanici basina yapilmasina izin verir.
e Alt seviye servisin igletim sistem seviyesinde denetleme ozelliklerini

kullanmasina izin verir.

Web or Application Database
Sarver Server
A —f= ,nl_.-
B I
E —im C_-
C —i — saL
o Server
E — -
Callar
Impersonation/Delegation

Sekil 4.3. Impersonation/delegasyon modeli [19]
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5. COKLU KULLANICI YONETIM SISTEMI

Internetin yayginlagmasiyla birlikte birgok isletme is siiregleri dijitize
ederek lokasyon bagimsiz web uygulamalari gerceklestirmistir. Bu web
uygulamalarinin kullanicilart kendi c¢alisanlari, is ortaklar1 ve miisterileri
olabilmektedir. Kaynaklara erisimdeki giivenlik ve kisilerin yetkilerinin
farklilasmasi sebebiyle kullanici kimligi tanimlama ve ayni yetkilere sahip
kullanicilarin roller altinda gruplayarak erisimin denetlenmesi ihtiyaci ortaya

cikmaktadir.

Organizasyon i¢inde, intranet i¢in gelistirilen web uygulamalarinin bir
kismi, kendi kullanicilarini ilgili veritabaninda kullanic1 ve iligkili rol tablolar
tanimlayarak yonetmektedir. Sekil 5.1°de web uygulamalar1 ve iligkili kullanici
tablolar1 yer almaktadir. Bu yap1 kullanici verilerinin tekrarlanmasia yol
actigindan c¢ok etkin olmamakla birlikte verinin tutarliligi saglanamamaktadir.
Ayrica her uygulama kendi kullanicilari i¢in kullanict bilgilerini sisteme ekleme,
giincelleme ve silme fonksiyonlarini kod i¢inde gerceklestirmek zorundadir. Bu

sekilde hem uygulama hantallagacak hem de zaman kaybi1 olusacaktir.

-
ASP.NET p | saL
{(Web App) Server
—
i
Other SaL U=er and
(Web App) » Server |Role Tables
—
. =
ASP.NET SaL
Web App) ’

Sekil 5.1. Web uygulamalar1 ve kullanici tablolari
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Kullanict yonetimi i¢in gergeklestirilen bir diger yontem ise, Sekil 5.2°de
goriildiigi gibi kullanicinin anahtar olabilecek kimlik bilgilerini tutarak iligkili
rollerle tanimlamak, kisi bilgilerini almak i¢in LDAP sunucusunu kullanarak
kullanicinin  organizasyonda tanimlanmig verilerine ulagsmaktir. Bu sekilde
kullanict verisinin giincelligi ve kullanicinin organizasyon bilgileriyle tutarlilig
saglanmaktadir. Buradaki problem ise her uygulamanin LDAP sunucusuna
erismek icin uygulama tarafinda kod yazarak ilgili fonksiyonlar1 olusturmasindan

kaynaklanan kodlama tekrar1 ve dogal sonucu olan zaman kaybidir.

i
ASP.NET b SOL
(Web App) Seryer
"'\-\.\_\_'_,.o-r
- CE—”} > llser and
2l —| — P |Role Tables
(Web App) Server
g T
-
ASP.NET ) SaL
(Web App) Server

i el

Sekil 5.2. Web uygulamalari, kullanici tablolar1 ve LDAP sunucusu

Coklu kullanict yonetim sisteminde, yukarida bahsettigimiz problemlere
¢Oziim getirebilecek bir yapi tasarlanmistir. Bu yapida merkezi bir Kimlik
Yonetim web uygulamasi gergeklestirilmektedir. Coklu kullanict  yonetim
uygulamasinda, internet ve sistemde bulunan intranet kullanicilar i¢in merkezi bir
veritaban1 kullanilmis, internet kullanicilarimin kimlik bilgileri veritabaninda
tutulurken, mevcut kullanicilar icin LDAP sunucusu ile baglanti kurularak

kullanicinin organizasyon i¢indeki bilgileri alinmaktadir.
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Sekil 5.3.’te ¢oklu kullanici yonetim sistemi yapisi gosterilmektedir.
Uygulamalarin kullanicilara ve iligkili rollere erisimi i¢in web servisleri
mimarisini kullanilmakta, kullanici kimlik bilgileri web servisleri ile web

uygulamalarina sunulmaktadir.

ASPNET

MWeb App) \

ASP.NET ASP.NET

(Web App) > (Web —’

/ Service)

ASP.NET *

(Web App)
Kimlik " @netimi
ASP.NET
(Web App)

Sekil 5.3. Coklu kullanici yonetim sistemi

Coklu kullanici sisteminin avantajlar1 asagida listelenmistir:

e Merkezi yapi ile 6l¢eklenebilirligi arttirilmast,

e Kullanici bilgi tekrarinin 6nlenmesi,

e Kullanici kimliginin giincelliginin korunmast,

e Verinin tutarliginin saglanmasi,

e Her uygulama i¢in ayr1 ayr1 kodlamanin ortadan kalkmasi,

e Zaman kayiplarinin engellenmesi.



5.1 Sistem Mimarisi

Coklu kullanict yonetim sistemi iig-katmanli mimari yaklagimi ile Visual
Studio .Net 2005 platformunda C# dili kullanilarak ASP.Net uygulamasi olarak
kodlanmis ve web servisleri kullanilarak gerceklestirilmistir. ASP.Net platformu

bircok programlama diline destek vermektedir. Bu ylizden web servisleri farkli

dillerden meydana gelmis olabilir.

Coklu kullanic1 yonetim sistemi veritabani sunucusu olarak Microsoft

SQL Server 2000 kullanmaktadir. Tablo 5.4 sistemde kullandigimiz bilesenleri

gostermektedir.

Veritaban1 Sunucusu

Microsoft SQL Server 2000

Veritabam Ad1

SSODB

Platform

Net Framework Server

Programlama Dili

C# (Asp.Net)

Gelistirilen Ortam

Microsoft Visual Studio 2005

SOAP Servisi

Microsoft SOAP 3.0

SOAP Versiyonu

SOAP 1.2

XML Servisi

Microsoft XML 4.0

Sekil 5.4. Coklu kullanict yonetim sistemi teknik 6zellikler
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5.2 Veritabam Yapisi

Sistemde kullanilmak {iizere sistem ve web kullanicilart igin tablolar
olusturulmustur. Web kullanicilar1 i¢in web servisleri veritabani ile veri
aligverisini gerceklestirmektedir. Asagida, SSODB veritabanin1 meydana getiren
SQL sorgusu yer almaktadir.

Kimlik Yonetimi Veritaban

Veritaban adi: SSODB

CREATE DATABASE [SSODB]
ON
(NAME = N'SSODB_Data',
FILENAME = N'C:\Program Files\Microsoft SQL
Server\MSSQL\data\SSODB_Data.MDF' ,
SIZE =2,
FILEGROWTH = 10%)
LOG ON
(NAME = N'SSODB_Log',
FILENAME = N'C:\Program Files\Microsoft SQL
Server\MSSQL\data\SSODB_Log.LDF',
SIZE =2,
FILEGROWTH = 10%)
COLLATE Latinl General CI_AS

SSODB veritabani igerisinde bulunan tablolar sunlardir:

. Acting Tablosu

Kullanicilarin yetkilerini bagka bir kullaniciya devretmesi icin gelecekte

kullanilmas1 amaciyla tasarlanmustir.

CREATE TABLE [dbo].[Acting] (
[acting id] [int] NOT NULL ,
[app_id] [int] NULL ,
[actor id] [nvarchar] (50) COLLATE Latinl General CI_AS NULL,
[acted id] [nvarchar] (50) COLLATE Latinl General CI_AS NULL ,
[date from] [datetime] NULL ,
[date to] [datetime] NULL
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) ON [PRIMARY]
GO

. Application_Conn Tablosu

Uygulamalarin  kullandig1 veritataban1  kaynaklar1 gibi  baglantilarla
iligkilendirildigi tablodur.

CREATE TABLE [dbo].[Application_Conn] (
[app_id] [int] NOT NULL ,
[conn_id] [int] NOT NULL

) ON [PRIMARY]

GO

. Application_Pool Tablosu

Kullanic1 yonetim sistemini kullanacak web uygulamalarinin kendilerini
sisteme tanitmalar1 i¢in gereken tablodur.

App_id anahtar saha olup otomatik siral1 sayilarla verilmektedir.

Description sahasi uygulamanin tanimi i¢in kullanilmaktadir.

Url sahas1 uygulamanin adresini vermektedir.

isWeb sahasi uygulamanin intranet ya da extranet uygulamasi olup

olmadigini tutar. 0 intranet, 1 extranet, 2 ise web uygulamasi oldugunu

gostermektedir.

CREATE TABLE [dbo].[Application_Pool] (
[app_id] [int] IDENTITY (1, 1) NOT NULL,
[description] [nvarchar] (50) COLLATE Latinl General CI AS NULL ,
[ur]l] [nvarchar] (100) COLLATE Latinl General CI _AS NULL,
[isWeb] [char] (1) COLLATE Latinl General CI_AS NULL

) ON [PRIMARY]

GO
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. Connection _Pool Tablosu

Kaynaklarin tutuldugu tablodur. Uygulamalarin erigmek istedigi kaynaklar

burada tanimlanir.

Conn_id anahtar saha olup otomatik sirali sayilarla verilmektedir.
Description sahasi baglantinin tanimi i¢in kullanilmaktadir.

Type sahasi kaynagin tipini belirtmektedir(LDAP, XML, SQL, Text File,
Oracle).

Conn_user baglant1 i¢in gerekli kullanict adidir.

Conn_password baglant1 i¢in gerekli sifredir.

Host sahasi kaynagin bulundugu IP(Internet Protocol) adresini tutar.
Connection_string ise baglant1 metnidir. Ornek, “Data Source=HALE;Initial

Catalog=SSODB;User ID=ssodb_user;Password=1234"

CREATE TABLE [dbo].[Connection_Pool] (
[conn_id] [int] IDENTITY (1, 1) NOT NULL,
[description] [nvarchar] (50) COLLATE Latinl General CI_AS NULL,
[type] [nvarchar] (10) COLLATE Latinl General CI _AS NULL ,
[conn_user] [nvarchar] (50) COLLATE Latinl _General CI_AS NULL ,
[conn_password][nvarchar](50) COLLATE Latinl General CI_AS NULL ,
[host] [nvarchar] (15) COLLATE Latinl General CI AS NULL ,
[connection_string] [nvarchar] (50) COLLATE Latinl General CI_AS

NULL

) ON [PRIMARY] GO

. LDAPUsersInRoles Tablosu

Intranet uygulamalar1 igin kullanicilarin LDAP kullanict adini1 kullanarak,

uygulamalarla iligkili rollerle, baglantisinin gerceklestirildigi tablodur.

User id LDAP’daki “samaccountname”e karsilik gelen kullanici adidir.
Role id Roles tablosunda herhangi bir uygulama i¢in tanimlanmis roliin
anahtar sahasidir.

Bir kullanici birden ¢ok rolle iliskilendirilebilmektedir.
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CREATE TABLE [dbo].[LDAPUsersInRoles] (
[user id] [nvarchar](50) COLLATE Latinl General CI _AS NOT NULL ,
[role_id] [int] NOT NULL

) ON [PRIMARY]

GO

. Roles Tablosu

Web uygulamalar1 ic¢in kullanicilarin yetkileri bazinda gruplandirilarak
olusan rollerin tanimlarinin tutuldugu tablodur. Her uygulama yaratilirken default

olarak “USER” rolii olusturulur.

Role id anahtar saha olup otomatik siral1 verilir(1, 2, 3, ..vb.).
Description roliin adini tutan sahadir(Admin,PE ..vb.).
App_id sahasit Application Pool tablosu ile iliskiyi saglayan yabanci

anahtardir.

CREATE TABLE [dbo].[Roles] (
[role id] [int] IDENTITY (1, 1) NOT NULL ,
[description] [nvarchar] (50) COLLATE Latinl General CI AS NULL ,
[app_id] [int] NULL

) ON [PRIMARY]

GO

. WebUsers Tablosu

Extranet ve web uygulamalar i¢in sistemde olmayan kullanicilarin kimlik

bilgilerinin tutuldugu tablodur.

User id sisteme login olurken kullanilan kullanic1 adi alam1 ve anahtar
sahadir.

Password, kullanict sifresini tutan sahadir.

Email, kullanicinin e-mail adresini tutar.

Employee id extranet kullanicilari i¢in gerekli ¢alisan numarasidir.

Ad_Soyad kullanic1 ad1 ve soyadini tutar.
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CREATE TABLE [dbo].[WebUsers] (
[user_id] [nvarchar](50) COLLATE Latinl General CI_AS NOT NULL,
[password][nvarchar](10) COLLATE Latinl General CI_AS NOT NULL ,
[email] [nvarchar] (30) COLLATE Latinl General CI_AS NOT NULL,
[employee id] [int],
[ad_soyad] [nvarchar] (50) COLLATE Latinl General CI_ AS NOT

NULL

) ON [PRIMARY]

GO

° WebUsersInRoles Tablosu

Extranet ve web uygulamalar i¢in kullanicilarin WebUsers tablosundaki
kullanict1 adin1  kullanarak, wuygulamalarla iligkili rollerle, baglantisinin

gercgeklestirildigi tablodur.

User id WebUsers tablosundaki kullanici adma karsilik gelen yabanci
anahtar sahasidir.
Role id Roles tablosunda herhangi bir uygulama i¢in tanimlanmis roliin
anahtar sahasidir.

Bir kullanici birden ¢ok rolle iliskilendirilebilmektedir.

CREATE TABLE [dbo].[WebUsersInRoles] (
[user_id] [nvarchar](50) COLLATE Latinl General CI_AS NOT NULL,
[role_id] [int] NOT NULL

) ON [PRIMARY]

GO
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5.3 Veritabaninda Tablolar Aras: iliskiler

Sekil 5.5’te SSODB veritabaninda yer alan tablolar arasi iliskiler
gosterilmektedir. Kullanicilarin uygulamalarla roller sayesinde iliskilendirilme
tablolar1 “WebUsersInRoles” ve “LDAPUsersInRoles” dur. Acting tablosu
gelecege yonelik vekalet verme islemleri i¢in kullanici yetkilerinin bir baska

kullaniciya aktarilabilmesi i¢in tasarlanmustir.

Connection_Pool Application_Conn
% | conn_id - i %‘ app_id
| description = oy | conn_id
N Lvpe
: COnn_User
] ;l;l;tnjasswurd Acting
| conmection_string _# | acting_id
— — app_id
o ackor_jd
Application_Pool — "~ |acted id
i app_id - : date_from
descripkion date_to
|l —
: isiieh
Roles
WebUsersInRoles ——& 7 |role_id
% (user_jd description
Tc E‘ role_id & e e app_id
Weblsers
—z F|user_id
password LDAPUsersInRoles
email % [user_id
emplovee_id E‘ rale_id
ad_sovad

Sekil 5.5. Veritaban {liskiler Diyagrami

5.4 Veritabaninda Kullanilan Sakh Yordamlar ve Islevleri

Veri tabanlarinda temel SQL komutlarinin yaninda temel programlama
islevlerini de yerine getiren, her bir veri tabani yonetimi sistemine 6zgii ayr1 bir
gosterim kullanilarak kodlanan yordamlardir. Bu yordamlara bir parametre

gonderilerek calistirilirlar. Bunun yaninda parametresiz ¢alisan sakli yordamlar da
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olusturulabilinir. Sakli yordam kendisine verilen parametreler ve kodlanisi
dogrultusunda belli isleri gerceklestirir ve eger varsa c¢iktt parametrelerini

dondirir.

Sakli yordamlar modern iligkisel veri taban1 yonetim sistemlerinde ¢ok
onemlidir. Derlendikleri i¢in ¢ok hizli bir sekilde calisirlar. Bunun yaninda veri
tablolarinda belli isleri yerine getirirken ii¢lincii parti bir program kullanildiginda
cok fazla veri aligverisi olacagindan bunun yerine sakli yordamlar kullanmak

islerin ¢ok daha hizli ve sorunsuz bir sekilde ¢alismasini saglayacaktir.

Sakli yordamlar veri tabaninda olusturulduktan sonra bir tetikleyici
(trigger), bir SQL sorgusu, li¢lincli parti bir yazilimdan veya diger bir sakli

yordamin igerisinden c¢agrilabilirler.

Sakli yordamlar derlenmis SQL ciimlecikleridir. Bunlar birer veritabani
nesnesi olduklari i¢in, veritabani i¢inde yer alirlar. Bu nedenle veritabani bir yere
tasinmak istendiginde otomatik olarak, sakli yordamlar tasinmaktadir. Sakli
Yordam’lar derlenmis olsalar da makine diline doniistiirilmemektedir.
Calistirmak istedigimiz SQL ciimleciklerini bir Sakli Yordam igine yerlestirerek,
bunun bir veritaban1 nesnesi haline gelmesini ve calistirlldiginda dogrudan,
veritaban1 yoneticisini izerinde barindiran sunucu makinede islemesini saglariz.
Bu dogal olarak, istemci makinelerdeki is ylikiinii azaltir ve performansi arttirir.
Bir program i¢inde calisitirilan SQL ciimleleri, Sakli Yordam’lardan ¢ok daha
yavag sonu¢ dondiirmektedir. Dolayisiyla Sakli Yordamlar 6zellikle ¢ok kath

mimariyi kullanan uygulamalarda faydalidir.
Sakl1 Yordam kullanmanin avantajlarini genel hatlari ile 6zetlersek;

e Tasmabilirlik

e Hiz

e Giivenlik

e Performans

e Istemci yiikiiniin azalmas1

e Network trafiginin azalmasi
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SSODB veritabani igerisinde olusturulan sakli yordamlardan bazilarini

sunlardir:

Application_Poollnsert Sakhi Yordami: Kullanic1 yonetimi iginde
Application Pool smifindan nesne olusturulup veritabanina eklenmek istendigi
zaman kullanilan sakli yordamdir. Bilgiler Application Pool tablosuna ekledikten

sonra, otomatik verdigi anahtar saha olan app_id degerini dondiirtir.

CREATE PROCEDURE [dbo].[Application_Poollnsert] (
@app_id int OUTPUT,
(@description nvarchar(50),
@url nvarchar(100))

AS

SET NOCOUNT ON

INSERT INTO [Application_Pool] (
[description],

[url]
) VALUES (

@description,

@url)
SET @app_id = SCOPE_IDENTITY()
GO

Application_PoolDelete Sakli Yordam: Application Pool tablosundan
bilgileri silinmek istenen uygulamanin app _id’sini parametre olarak alir ve kaydi
siler. Bu silme sirasinda o uygulamayla iligkili roller ve rollere atannis kullanici

bilgileri de tablolar arasi iliskiler sebebiyle silinmektedir.

CREATE PROCEDURE [dbo].[Application_PoolDelete] (
@app_id int)

AS

SET NOCOUNT ON

DELETE FROM
[Application_Pool]

WHERE
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[app_id] = @app_id
GO

Application_PoolSelect Sakli Yordami: Application Pool tablosundan
bilgilerine ulagilmak istenilen uygulamanin app id’si parametre olarak verilerek

uygulama bilgileri alinmaktadir.

CREATE PROCEDURE [dbo].[Application_PoolSelect](
@app_id int)
AS
SET NOCOUNT ON
SELECT
[app_id],
[description],
[url]
FROM
[Application_Pool]
WHERE
[app_id] = @app_id
GO

Application_PoolSelectAll Sakhh Yordami: Application Pool tablosunda

yer alan tiim uygulamalar ve bilgilerine ulagilmak i¢in kullanilmaktadir.

CREATE PROCEDURE [dbo].[Application_PoolSelectAll]
AS
SET NOCOUNT ON
SELECT
[app_id],
[description],
[url]
FROM
[Application_Pool]
GO
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WebUsersInsert Saklhi Yordami: Kullanici yonetimi i¢inde WebUser
sinifindan nesne olusturulup veritabanina eklenmek istendigi zaman kullanilan

sakli yordamdir. Bilgiler WebUsers tablosuna kullanici bilgileri olarak eklenir.

CREATE PROCEDURE [dbo].[WebUsersInsert] (
@user_id nvarchar(50),
@password nvarchar(10),
@email nvarchar(30),
@employee id int,
@ad_soyad nvarchar(50))

AS

SET NOCOUNT ON

INSERT INTO [WebUsers] (
[user id],

[password],
[email],
[employee id],
[ad soyad]

) VALUES (

@user _id,
@password,
(@email,
@employee id,
@ad_soyad

GO

WebUsersDelete Sakli Yordami: WebUsers tablosundan bilgileri
silinmek istenen kullanicinin user id’sini parametre olarak alir ve kullanici
kaydini siler. Bu silme sirasinda o kullaninin WebUsersInRole tablosunda atanmisg

oldugu uygulama rolleriyle olan bilgileri de silinmektedir.
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CREATE PROCEDURE [dbo].[WebUsersDelete] (

@user_id nvarchar(50))
AS
SET NOCOUNT ON
DELETE FROM

[WebUsers]
WHERE

[user id] = @user id
GO

WebUsersSelect Sakhh Yordami: WebUsers tablosundan bilgilerine

ulagilmak istenilen web kullanicisinin user id’si parametre olarak verilerek

kullanict bilgileri alinmaktadir.

CREATE PROCEDURE [dbo].[WebUsersSelect] (

@user_id nvarchar(50))

AS
SET NOCOUNT ON
SELECT
[user_id],
[password],
[email],
[employee id],
[ad_soyad]
FROM
[WebUsers]
WHERE

GO

[user_id] = @user _id



42

6. KULLANICI YONETIM SiSTEMi ARAYUZLERI

Kullanic1  Yonetim Sistemi’nin kullanicilart uygulama gelistirmeden
sorumlu yazilim uzmanlaridir. Her uygulama gelistiren kisinin uygulamasini
sisteme kayit etmesi icin sisteme giris yapmasi gerekmektedir. Sekil 6.1°de

“Kullanict Yonetimine Giris” ekran1 gosterilmektedir.

Kullanici ¥ donetimi Giris

Eullanizr Adi | admin
Sifre: sesse

Cleeni hatirla.

Sekil 6.1. Kullanici1 Giris Ekrani

Kullanic1 Yonetim Sistemi’ne giris yaptiktan sonra karsimiza Sekil 6.2

deki gibi Kullanic1 Yonetimi meniisii gelmektedir. Bu meniide:

e Kullanicilar,
e Uygulamalar,
e Roller,

e Yardim bulunmaktadir.

Kullanici Yonetimi Hosgeldiniz
TEIDOMYHALEMN
|Ku||an||::||ar » Uygulamalar * Roller } Yardlml T

Sekil 6.2. Kullanic1 Yonetimi Meniisii

Sag kosede kullanicinin kimlik bilgisi ve sistemden ¢ikis yapabilmek i¢in

gerekli “Logout” diigmesi bulunmaktadir.
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6.1 Kullanic1 Modiili

Kullanici  modiiliinde  kullanicilar  sisteme  eklenebilmekte(web
kullanicilart), bilgileri degistirilebilmekte, LDAP kullanicilar1 veya Web
kullanicilar1 uygulamalara atanabilmekte ve sistemde bulunan kullanicilar
goriintiilenebilmektedir. Sekil 6.3’te “Kullanicilar” meniisiiniin alt meniisii

gosterilmektedir.

Kullanici Yonetimi

Uygulamalar *» Roller * Yardim

kKullanizi Ekle

Dedistir
Eullanizr Ata P
Kullanizilar 2

Sekil 6.3. Kullanicilar Menii igerigi

6.1.1 Kullanic1 ekleme

Kullanic1 ekleme alt meniisii ile web kullanici bilgileri Sekil 6.4’°teki gibi

sisteme eklenebilmektedir.

Kullanici Yonetimi

Kullanicilar » Uygulamalar *» Roller » Yardim

Kullamci Ekleme
Kullanict Adi Sovad ¢ Hale Mur Bag
Calizan Mumarasi : 1342
Email : halenur.bas@yahoo. com
Sistem Kullamcn Ad halen
Sifre . (TI1TY]
Sifre Tekrarn : sssses
[ Kaydet

Sekil 6.4. Kullanic1 Ekleme



44

Kullanicr bilgileri eklendikten sonra Sekil 6.5’de gosterilen “Kullanic
Goriintiileme” ekrani ¢ikmaktadir. Bu ekranda ekledigimiz kullanicinin bilgileri

goriintiilendiginden dogrulugu test edilerek diizeltme yapilabilmektedir.

Kullanici Goriintileme

Kullanici Bilgisi

Eullamict adi: halen

adl Soyad Hale Mur Bas

Email : halenur.bas@yahoo.cam
Cahzan Muimarasi 1342

Glncelle Sil

Sekil 6.5. Kullanici Goriintiileme

Kullanic1 bilgilerinde degisiklik yapmak icin “Giincelle” diigmesi
tiklanarak degisiklik yapilmakta ve Sekil 6.5°de goriildiigii gibi “Gilincelle”
diigmesine basilarak degisiklik kaydedilmektedir.

kKullamici Goriintileme

Kullamc ad halen

Ermail: halenur bas@@yahoo.com
Cahzan Numarasn: 1375

&d Soyad: Hale Mur Bag

GUncelle Iptal

Sekil 6.6. Kullanic1 Giincelleme

6.1.2 Kullanic bilgisi degistirme

Kullanicr bilgilerinde daha sonradan yapilmak istenilen degisiklikler i¢in
Sekil 6.7°de goriildiigii gibi kullanici listesinden degisiklik yapilmak istenen kisi

secilir. Sonra “Degistir” diigmesine basilarak kullanici bilgilerine gidilir.
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Kullanici Bilgisi Degistirme

Kullanict Adr: Cenk Uzel D Dedigtir

Cenk Lzel

Sekil 6.7. Kullanici Bilgisi Degistirme

Sekil 6.5’de goriilen “Kullanici Goriintiileme” ekran1  gelmekte ve
kullanic1 bilgilerinde degisiklik yapmak icin “Glincelle” diigmesi tiklanarak
degisiklik yapilmakta ve Sekil 6.6’da goriildiigii gibi “Giincelle” diigmesine
basilarak degisiklik kaydedilmektedir.

6.1.3 LDAP kullanicilarinin uygulamalara atanmasi

Kullanicilarin uygulamalarla iliskilendirilmesi i¢in “Kullanic1 Ata” alt
meniisiinden “LDAP Kullanicis1” segilir. Sekil 6.8’de goriilen “LDAP
Kullanicilarm Uygulamalara Atanmast” ekrami gelir. ilgili uygulama segilir, rol
tanimina o uygulamanin rolleri gelir, rol bilgisi de secildikten sonra LDAP’tan
kullanici  kutucuguna gelen kullanici segilerek “Kaydet” diigmesi tiklanir.
Tiklandiktan sonra Sekil 6.8’in alt kisminda listelenen “Secili Uygulamayla
[liskili LDAP Kullanicilar” listesinde gériintiilenir.

LDAP Kullamcilarin Uyqulamalara Atanmasi

Yeni Kullanmci Ata

flgili Uygulama: Odermneler D

Fol Tarimi Admin D

kullamic Hale Mur Bas D
[ Kaydet ]

Secili Uygulamayla iliskili LDAP Kullamcilar

Kullamici &di Rol
HALEM Adrmin Sil

Sekil 6.8. LDAP Kullanicilarinin Uygulamalara Atanmasi
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6.1.4 Web kullanicilarinin uygulamalara atanmasi

Web kullanicilarin uygulamalarla iliskilendirilmesi i¢in “Kullanic1 Ata” alt
meniisiinden “Web Kullanicis1” secilir. Sekil 6.9°da goriilen “Kullanicilarin
Uygulamalara Atanmasi” ekrani gelir. ilgili uygulama segilir, rol tanimina o
uygulamanin rolleri gelir, rol bilgisi de secildikten sonra kullanici segilerek
“Kaydet” diigmesi tiklanir. Tiklandiktan sonra Sekil 6.9 un alt kisminda listelenen

“Secili Uygulamayla iliskili Kullanicilar” listesinde goriintiilenir.

Kullanicilarin Uygqulamalara Atanmasi

Yeni Kullanici Ata

flgili Uygulama: Finans Haporlar D

Ral Tarimi UserD

Eullanic : Cenk Uzel D
[ Kaydet ]

Secili Uygulamayla iliskili Kullamcilar

Ad Soyad Rol

Cenk Uzel Lser Sil

Sekil 6.9. Web Kullanicilarmin Uygulamalara Atanmasi

6.1.5 Kullanicilarin listelenmesi

Kullanic1 bilgilerinin listelenmesi i¢in “Kullanicilar” alt meniisiiniin
altinda “Web Kullanicilar1” secilir ve Sekil 6.10’daki gibi “Web Kullanici Listesi”

goriintiilenir.

Kullanici Yonetimi

Kullanicilar » Uygulamalar *» Roller » Yardim

Web Kullanici Listesi

Kullamica Cahsan

Adi Mumarasi
cenku cenkui@tel. corm. tr 1271 Gt
halen halenur.bas@yahoo.com 1342 Gt

Sekil 6.10. Web Kullanicilarinin Listelenmesi
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6.2 Uygulama Modiilii

Uygulama modiiliinde kullanicilar sisteme gelistirmis olduklar1 uygulama

bilgilerini eklemekte, bu bilgileri degistirebilmektedirler. Sekil 6.11°de

“Uygulamalar” meniisiiniin alt meniisii gésterilmektedir.

Kullanici Yonetimi

Kullanicilar » QEFGTE RS

Roller *» Yardim

Lygulama Ekle
Dedistir

Sekil 6.11. Uygulamalar Menii Icerigi

6.2.1 Uygulamalarin eklenmesi

Uygulama ekleme alt meniisii ile uygulama bilgileri Sekil 6.12°deki gibi

sisteme eklenebilmektedir.

Uygqulama Ekleme

Yeni Uyqulama

Uygulama Tanimi Anket Uygulamas
LIEL : http: Mfwebsenerfanket
[ Kaydet

Sekil 6.12. Uygulama Ekleme

Uygulama bilgileri eklendikten sonra Sekil 6.13°de gosterilen “Uygulama
Goriintiileme” ekran1 ¢ikmaktadir. Bu ekranda ekledigimiz uygulama bilgileri

goriintiilendiginden dogrulugu test edilerek diizeltme yapilabilmektedir.

Uygulama Goriintiileme

Uygulama Bilgisi

Uyvgularma Tanim: Anket Uygulamas

Il http: /fwebserverf/anket
Guncelle

Sekil 6.13. Uygulama Bilgileri Goriintiileme



48

Uygulama bilgilerinde degisiklik yapmak i¢in “Giincelle” diigmesi
tiklanarak degisiklik yapilmakta ve Sekil 6.14’te goriildigi gibi “Gilincelle”
diigmesine basilarak degisiklik kaydedilmektedir.

Uygulama Goriintiileme

Uygulama Giincelle

Lyvgulama Tarimi Anket Uygulamas

Lrl: http: fwebserver/Anket|
Guncelle Iptal

Sekil 6.14. Uygulama Bilgilerini Giincelleme

6.2.2 Uygulama bilgilerinin degistirilmesi

Uygulama bilgilerinde daha sonradan yapilmak istenilen degisiklikler i¢in
Sekil 6.15’te goriildiigii gibi uygulama listesinden degisiklik yapilmak istenen
uygulama tanimi segilir. Sonra “Degistir” diigmesine basilarak uygulama

bilgilerine gidilir.

Uygqulama Bilgisi Degistirme

ygulama Tanimi: | Sevkiyat Yweb Uyg, D Dedigtir
sevkiyat Wab Lyvg.

=) Takii

Odemeler
Finans Haparlar
Anket Uygulamas)

Sekil 6.15. Uygulama Bilgilerinin Degistirilmesi

Sekil 6.13’te goriilen “Uygulama Goriintilleme” ekran1 gelmekte ve
uygulama bilgilerinde degisiklik yapmak icin “Giincelle” diigmesi tiklanarak
degisiklik yapilmakta ve Sekil 6.14’te goriildiigii gibi “Giincelle” diigmesine
basilarak degisiklik kaydedilmektedir.
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6.3 Rol Modiilii

Rol modiiliinde kullanicilar sisteme gelistirmis olduklar1 uygulamalarla
iliskilendirmek  istedikleri  rol  bilgilerini  eklemekte, bu  bilgileri
degistirebilmektedirler. Sekil 6.16’da  “Roller” meniisiiniin alt meniisii

gosterilmektedir.

Kullanici Yonetimi

Kullanicilar » Uygulamalar » giG1[ET
Ekle
Dedistir

Sekil 6.16. Roller Menii Icerigi

Yardim

6.3.1 Rol ekleme

Rol ekleme alt meniisii ile uygulamalara rol bilgileri Sekil 6.17°deki gibi
eklenebilmektedir. Eklenen roller “Segili Uygulamayla Iligkili Roller” bashg1
altinda aynmi ekranda kullaniciya listeletilmektedir. Kullanic1 ekledigi bir rolii

listeden secerek silebilmektedir.

Rol Ekleme

flgili Uygulama: Anket Uygulamas D
Fal Tammi Admin
[ Kaydet ]

Secili Uygulamavyla iliskili Roller

User Sil

Sekil 6.17. Rol Ekleme
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6.3.2 Rol bilgilerinin degistirilmesi

Rol bilgilerinde daha sonradan yapilmak istenilen degisiklikler i¢cin Sekil
6.18’de goriildiigii gibi once ilgili uygulama segcilir, daha sonra rol listesinden
degisiklik yapilmak istenen rol secilir. Sonra “Degistir” diigmesine basilir ve
asagisinda yer alan “Segili Uygulamayla Ilgili Degistirilecek Rol” béliimiine

se¢mis oldugumuz rol bilgisi gelmektedir.

Rol Degistirme

Degistirilecek Rol
tlgili Uygulama: Anket Uygulamasi D
Rol Tarimi UserD
| Dedigtir |

secili Uygulamayla iliskili Degistirilecek Rol

Rol Gariintiile

Fal Tarimi: lser

Guncelle

Sekil 6.18. Rol Bilgisi Segme

“Secili Uygulamayla Ilgili Degistirilecek Rol” béliimiine gelmis olan rol
bilgisini degistirmek i¢in “Giincelle” diigmesine basilir ve Sekil 6.19°da goriilen
rol glincelleme ekrani agilir. Bu ekranda yeni rol tanimi girilmekte ve “Gtincelle”

diigmesine basilarak bilgiler saklanmaktadir.

Rol Deqdistirme

Degistirilecek Rol
flgili Uygulama: Anket Uygulamas: D

Ral Tammi User D

| Degigtir |

Secili Uygulamayla iliskili Degistirilecek Rol

Rol Giincelle

Raol Tanimm Lzer

Giincelle Iptal

Sekil 6.19. Rol Bilgisi Giincelleme
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6.4 Yardim

Yardim modiiliinde ise kullanicilara sistemle ilgili bilgi verilmek
amaciyla modiller ve o modiiller altinda gerceklestirilebilecekleri islemler
gosterilmektedir. Sekil 6.20°de “Yardim” meniisii ile karsimiza ¢ikan ekran

goriintlisli yer almaktadir.

Kullanici Yonetimi Hosgeldiniz .1
TEIDOMYWHALERM
|Ku|lan|mlar » Uygulamalar » Roller » e

Kullanici Yonetim Uygulamas) Yardim
MODULLER ¥E ISLEMLER

Sistem kullanicisi ekleme{LDAPtan)

Web kullanicisi ekleme

Sistem kullanicisn bilgisi garintileme

Wieb kullamcisi bilgisi gdrantidleme

Sistem kullanicisi bilgisi dedistirme

Web kullanicisi bilgisi dedistirme

Sistem kullanicizin uygulamalar ve ilgili rollerle iliskilendirme
Web kullamcisine uygulamalar ve ilgili rollere iligkilendirme

Uygulama Modiilii

Uygulama bilgisi ekleme
Iygulama bilgisi garintdleme
Uygulama bilgisi dedistirme

Rol Modiilii
flgili wygulamalara iliskili rollerin eklenmesi
Follerin dedigtirilmesi

Sekil 6.20. Yardim Meniisii
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7. SONUCLAR VE ONERILER

Coklu kullanic1 yonetim sistemi, organizasyon igindeki uygulamalarin ve
kullanicilarin merkezi bir yerden ydnetilmesini, uygulamalarla kullanicilarin roller
araciligryla iligskilendirmesini ve bir standart olusturulmasini olanakli kilmaktadir.
Her uygulamanin yoneticisi sistemde kayith kullanicilar i¢in ya da web kullanicilart
icin ilgili rolleri tanimlamakla ve uygulama i¢in kullanici sistemine giris yapmakla
yetkilidir. Bu girisleri yaptiktan sonra kullanicilarin ilgili rollerle iliskilendirilmesi

icin kullanic1 yonetim sistemini veya ilgili web servisini kullanabilmektedir.

LDAP’ta kullanict bilgisi degisikliklerinde uygulama yoneticilerinin
herhangi bir takip yapmasi gerekmediginden zaman kayiplar1 6nlenmekte ve verinin

giincelligi saglanmaktadir.

Organizasyonun disa agilan web uygulamalar1 (extranet veya internet) igin
istemci  kimliklerini dogrulama ve yetkilendirme islemleri Web servisleri ile
gerceklesmektedir. Web servisleri SQL Server ile baglanti kurarak kullanici yonetim
uygulamasimin bir boliimii olan web kullanicilar1 i¢in  kimlik dogrulama,

yetkilendirme ve kullanici bilgisinin yonetimini kolaylastirmaktadir.

Kullanic1 yonetiminde kullanilan Directory servisleri ile Active Directory’de
Ozellestirilmis kullanici verilerinin alinmasi (kullanicinin ¢alisan numarasi, ¢alistig
birim bilgisi, ..vb.) durumunda, uygulamanin birlikte ¢alisacagi LDAP sunucusuna
gore degisiklikler yapilarak uygulamanin ¢alisacagi ortamda rahatlikla adaptasyonu
saglanabilmektedir. Bu uygulamada calisan numarasi olarak LDAP sunucusunda

tanimlanan “Extensionattribute1” kullanilmistir.

Ayrica SQL veritabani kullanicilarin birbirlerine vekalet birakabilmeleri igin
gerekli yapiy1 icerecek sekilde tasarlanmis oldugundan kullanici yonetim sisteminde
belli tarihler araliginda kullanicilarin yetkilerini birbirine devretmelerine olanak

saglayacak modiiller eklenerek gelistirme yapilabilir.
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