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Gunumuizde sifreleme, bilgi guvenligi icin anahtar faktor haline
gelmektedir. Onemsemedigimiz bir cok bilgi baskalarinin dikkatini cekebilir. Sivil
Hava Trafik Radarlarinin yer-yer hatlarindaki haberlesme bunlardan biridir. Bu
haberlesme hassas bilgiler icermektedir ve ucus emniyeti icin cok 6nemlidir.
Haberlesmedeki herhangi bir kontrolsiiz degisiklik veya kesinti, havada
beklenmedik facialara yol acabilir. Korunmayan verilerin sonucu olarak ortaya
cikabilecek herhangi bir kazay! onlemek icin, Sivil Hava Trafik Kontrol Merkezi
ile radarlar arasindaki hava resmi haberlesmesi yazilim tabanli araclarla, dma ve
gbndermeden once sifrelenebilir ve sifresi ¢ozulebilir. Bu ¢alismada, veri transferi
icin, gizli anahtarli sifreleme yordami olarak ileri Sifreleme Standardi (Advanced
Encryption Standart) yordami; anahtar transferi igin, agik anahtarli sifreleme
yontemi olarak, RSA (Ronald Rivest, Adi Shamir ve Leonard Adleman) yordami

secilmistir.

Calismanin bulgulari, Sivil Hava Trafik Kontrol Merkezi ile radarlar
arasindaki havaresminin, bilgi glivenligini ve ugus emniyetini saglamak amaciyla,
herhangi bir kabul edilmeyecek gecikmeye sebebiyet vermeden, yazilim tabanli
sifreleme araclari ile sifrelenebilecegini gostermektedir.

Anahtar Kelimeler : Hava Trafik Kontrol Merkezi, Hava Resmi, Sifreleme, Gizli
Anahtarli Sifreleme, Acgik Anahtarli Sifreleme.
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Nowadays, cryptography is becoming a key factor for information
security. Most of the data that we don’t care may take attention of others. Civil
Air Traffic Control Radars’ ground to ground communication is one of them. This
communication is very important for flight safety and includes sensitive data to be
protected. Any uncontrolled change and break on communication may cause
unexpected catastrophe in the skies. In order to prevent any accident which may
occur as aresult of unprotected data, the air picture communication between Civil
Air Traffic Control Center and radars can be encrypted and decrypted with
software based tools before sending and receiving air picture. In this study,
Advanced Encryption Standard algoritm is selected as symetric encryption
algoritm for data transfer and RSA (Ronald Rivest, Adi Shamir and Leonard
Adleman) algoritm is selected as public encryption algoritm for key transfer.

The findings of the study show that the air picture between Civil Air
Traffic Control Center and radars can be encrypted with software tools without
causing any unacceptable delay to provide information security and fligt safety.

Keywords: Air Traffic Control Center, Air Picture, Encryption, Symmetric
Encryption, Public Key Encryption.
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1. GIRIS

Gelisen teknoloji, is yasamina ve gunlik hayata birgcok konuda yeni
kolayliklar katmakta ancak, bircok sorunu da beraberinde getirmektedir. Bu
sorunlardan bir tanesi, internet diinyasindan da karsimiza ¢ikan bilgi givenligidir.
Bilgi guvenligi, 6zellikle finansal ve askeri uygulamalarda hayati 6neme sahip
oldugundan, 6zel yazilim ve donanima ihtiyag duymaktadir. Bilgi guvenliginin
saglanabilmesi igin birgok yontemden faydalaniimaktadir. Bu yontemlerden bir
tanes de sifrelemedir. Sifreleme, temel olarak, haberlesme sirasinda bilgilerin,

istenmeyen kisilerin eline gecmesine engel olmaktadir.

Sivil Hava Trafik Konrol Merkezi ile radarlar arasindaki haberlesme,
istenmeyen kisilerce elde edilmemesi ve degistiriimemesi gereken bilgiler
icermektedir. Bu bilgiler, kalkis ve inis meydanlari arasinda korunmasiz seyahat
eden ucaklarin, anlik koordinat ve irtifa bilgilerinden, teshis amaciyla
kullandiklari IFF mod degerleri ve cagr adlarina kadar bir cok bilgiden
olusmaktadir. Hava trafiginin yonetilmesi, bu bilgilere tamamen bagimli
oldugundan; bu bilgilerdeki herhangi bir kot amacli degisiklik, butin trafigin
felc olmasina sebep olabilir ve telafi edilmes mimkin olmayan sonuclar
dogurabilir. 7 gun 24 saat Uzerinden devam eden hava trafiginin, bu bilgiler
vasitasiyla, istenmeyen kisilerce takip edilmesi, sivil yolcu ugagl uguslarindan
Devlet Baskani uguslarina kadar, tim hava faaliyetini, terorist eylemlere karsi bir
hedef haline getirebilir. Bu nedenle, Sivil Hava Trafik Radarlarinin kendi
aralarinda hava resmini géndermek icin olusturduklari veri haberlesmesinin, bilgi

guvenligi agisindan koruma atina alinmasi gerekmektedir.

Bu tez kapsaminda, radarlarin yer-yer hatlarindan Sivil Hava Trafik
Kontrol Merkezlerine gonderdikleri hava resimlerinin, bilgi glvenliginin
saglanmasl ve bu konuda yeni bir model olusturulmasi amaciyla, yazilim tabanli
bir teknik ile sifrelenmesi Uzerinde durulmustur. Kuskusuz, %2100 guvenli oldugu
iddia edilen bir sistemi olusturmak, ¢cogu zaman zor ve hatta imkansizdir. Ancak



guvenli oldugu diusunilen veya givenli oldugu kabul edilen bir sistem olusturmak
daha mantikli bir yaklasimdir. Bu nedenle, yapilan tez ¢calismasinda, uygulamaya
yonelik guvenli bir sistem tasarlanmaya calisiimistir.

1.1. Arastirmanin Problemi

Bu tez kapsaminda yapilan arastirmanin problemi, radarlarin, halen yer-
yer hatlarindan Sivil Hava Trafik Kontrol Merkezlerine acik bir sekilde
gonderdikleri hava resimlerinin, gonderilmeden o6nce, uluslararasi dizeyde
emniyetli oldugu kabul edilen teknikler ile sifrelenmesi ve aindiktan sonra da
sifrelerinin ¢ozllerek kontrol sistemlerine dahil edilmesidir. Bu baglamda,
gonderilen hava resimlerinin, istenmeyen Ucincl sahidar tarafindan elde
edilmesinin engellenmesi ve agik bilgi formatindaki verilerin, ugus emniyetini
tehlikeye atacak degisikliklere karsi korunmasi amaclanmistir.

Sifreleme ve sifre ¢cdzme konusunda yapilan calismalarin, glvenlik ve
ticari nedenlerden dolay1 yaygin ve acik bir sekilde duyurulmamasi ve 6zellikle bu
konuda Turkge kaynak sikintisinin bulunmasi dikkate alindiginda, yapilan tez
calismasinin, uygulamaya yonelik calismalara, bilgi birikimi agisindan, kigik de
olsabir katki saglayacagi disuntlmistir.

Tez calismasinin uygulama boluminde, karsilikli Kimlik Tanitma ve
Gizli Anahtarli Sifrelemede kullanilacak anahtarinin gonderilmes safhaarinda
gerekli olan Acik Anahtarli Sifrelemeye ait 6zel anahtarin, Diffie-Hellman teknigi
kullanilarak “TCP/IP’ protokoll ile veya sifre mutemedi ile karsi tarafa
ulastirildigl varsayilmistir. Gonderme ve amada kullanildigl varsayilan program

parcasinin kaynak kodu 3.2 numarall paragrafta agiklanmistir.

Bu arastirmada; uludararasi dizeyde kabul géren ve simdiye kadar
kirldigina dair herhangi bir bir bilgiye rasttanmamis olan ve bundan dolay! da
guvenli oldugu kabul edilen RSA (Rivest-Shamir-Adlieman) ve ileri Sifreleme
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Standardi - ISS (Advanced Encryption Standard — AES - Rijndael) yordamlari

kullaniimistir.

1.2. Sifreleme Hakkinda Genel Bilgi

Sifreleme (cryptography), acik metin halinde bulunan herhangi bir
bilgiyi, istenmeyen kisiler tarafindan anlasilamayacak ve c¢ozilemeyecek hale

getirilmesi ileilgilenen bilim dalidir.

Esasen emniyetli haberlesme konusunu inceleyen sifrebilimin
(cryptology) bir at dali olmakla beraber bilginin gizliliginin korunmasi velveya
gerceklik, dogruluk ve guvenirliginin ispat edilmesi amaciyla sifreleme ve sifre
¢cozme yordamlari (algoritma) ile ilgilenen bilim dalidir (Menezes ve ark., 1996,
s4,s.15).

Son yirmi yildir elde edilen tecribeler, cebirsel islemlere dayanan
sifreleme yordamlarinin neredeyse tamaminin kirildigini géstermektedir. Cebirsel
ifadeler, saldirilara ¢ok acik oldugundan, herhangi bir matematikci tarafindan
rahatlikla c¢Ozulebilmektedir. Bu yuzden, sifreleme yordamlarinda, cebirsel
ifadelerden kaginmak gerekir. Herhangi bir cebirsdl esitlik kullaniimasi
durumunda, bu esitliklerin etkileri, cirpi (hash) fonksiyonlar ile ortadan
kadirilmasi zorunludur (Ferguson ve Schneier, 2003, s.268).

Sekil 1.1 genel anlamda sifrelemenin nasil yapildigini gostermektedir.
Aliile Vel kendi aralarindasifreli bir sekilde haberlesiyorken, Cavit araya girerek
gbnderilen mesgjlari almaya calismaktadir. Cavit, gbnderilen mesgjlari ¢ozmekle
kalmayip, Ali'nin gonderdigi mesgjlarin yerine, Vei'ye kendi istedigi sahte
mesajlari gonderebilir. Sekildeki m, acik metini; sm, sifreli metini; S, sifreleme
fonksiyonunu; SC, sifre ¢bzme fonksiyonunu ve A, sifrelemede kullanilan
anahtar! ifade etmektedir. Sifrelerin istenmeyen kisiler tarafindan ¢ozilmesi ile

ilgili yontemler, Sifrelemeye Karsi Saldiri bdliminde ayricaincelenmistir.
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Sekil 1. 1. Genel anlamda sifreleme (Ferguson ve Schneier, 2003, s.22)

1.3. Sifrelemenin Kisa Tarihcges

Sifreleme  (Cryptography), yapi olarak Yunanca iki kelimenin
birlesiminden olusmaktadir ve “gizli yazi” anlamini tasiyan derinlemesine
matematiksel bir konudur (Bishop, 2003, s.217).

Sifrelemenin ilk bilinen kullanim yeri, M.O. 1900 yillarindaki mezar
kitabeleridir. Haberlesme amaciyla, ilk defa, M.O. 475 yilinda kullanilmustir.
Haberlesme guvenligi ve sifreleme (zerine ilk yazi, M.O. 350 yilinda
yayimlanmistir. Askeri manada sifreleme, ilk defa, Sezar tarafindan M.O. 60
yilinda kullanilmistir. Sifre cozme ileilgili bilinen en eski bilimsel ilmi eser, 1412
yilinda, Misirli  bilim adami  El-Kalkashandi tarafindan yayimlanmistir.
Gunumuzdeki sifrelemeye yonelik kaydadeger gelismeler, 1970’li yillardan
itibaren ortaya cikmistir. IBM, 1971 yilinda Sabah Yildizi (Venls — Lucifer)
olarak bilinen sifreleme teknigini gelistirmistir. 2000'li yillara kadar uzun sire
Onemini koruyan, Veri Sifredleme Standardi - VSS (Data Encryption Standard -
DES) 1975 yilinda gelistirilmis ve 1977 yilinda da onaylandigl duyurulmustur.
Acik Anahtarli Sifreleme teknigi ise ilk defa 1976 yilinda Diffie-Hellman
tarafindan ortaya atilmistir. 1978 yilinda, Merkle tarafindan Sirt Cantasi
(Knapsack) adiyla bilinen sifreleme teknigi; Rivest — Shamir — Adleman
tarafindan gunimizde de hala kullanilan ve kendi isimlerinin bas harfleri ile

ismlendirilmis olan RSA yordami gelistirilmistir (Stallings, 1995, s.108).

Sifreleme ile ilgili, son yillarin en 6nemli gelismesi ISS gelistirme

calismalaridir. Bu amagla, 1997 yilinda, ABD Milli Standartlar ve Teknolgji



Enstitisli - MSTE (National Institute of Standarts and Technology — NIST)
tarafindan, yeni bir Gizli Anahtarli Sifreleme standardi igin gerekli kriterler
belirlenmis ve secim amaciyla tim dinyaya duyurulmustur (Stallings, 2003a,
s.141). Bircok bilim adami tarafindan, aday olarak gonderilen sifreleme
yordamlari elemeye tabi tutulmus ve iclerinden 5 tanesi finalist olarak secilmistir.
2000 yilinda da, bunlardan Rijndael yordami yeni iSS olarak kabul edilmistir
(Nechvata ve ark., 2000, s.13).

Halen birgok kurum ve bilim adami yeni teknikler Gzerinde
calismaktadir. Ozellikle finansal islemlerin bilgisayar Uzerinden yapiimaya
baslanmasi, bilgi glvenligi konusunu 6n plana gikarmis ve sifreleme tekniklerini
daha da 6nemli hale getirmistir. GUnimuzde, € ile atilan imzalar, yerlerini yavas
yavas elektronik imzalara birakmakta ve gunlik hayatimizin bir ¢ok alanina
sifreleme ile ilgili konular girmektedir. Getirdikleri kolayliklar nedeniyle gunlik
hayatin vazgecilmez unsurlari haline gelen bilgisayarlar, sifrelemenin de dahil
oldugu bilgi glvenligi konularini olmazsa olmazlar arasina sokmaktadir.

1.4. Sifrelemenin Kullanim Alanlari

Sifreleme, elektronik donanimin var oldugu bircok sistemde
kullanilmaktadir. Baslangicta askeri amaclarla kullanilan sifreleme teknikleri,
gunumizde bilgi glvenligi gerektiren sistemlerin neredeyse tamaminda

vazgecilmez bir unsur olarak yerini amistir.

Sifrelemenin kullanim aanlari her gecen gin artmakla birlikte, baslica su

alanlarda kullanildigl gbze carpmaktadir:
e Otomatik para cekme makinalarinda
o Sifreli ve kartli elektronik giris kapilarinda

e Cep telefonlarinda



e Internet Uzerinden yapilan ve bilgi glvenligi gerektiren islemlerde
e Askeri uygulamalarda
o Sifreli televizyon yayinlarinda

e YOnlendiriciler (router) ile emniyetli haberlesme baglantilar
olusturmada

e Bilgisayarlarda, sifre cizelgelerinin olusturulmasinda
e Sabit disk veisletim sistemlerinin korumali hale getirilmesinde

Bu kullanim aanlarina ek olarak, sifrelemenin bir at ¢esidi olan Acik
Anahtarli Sifreleme yordamlarinin hangi amaclarla kullanildigi Cizelge 1.1'de
gosterilmektedir (Stallings, 2003b, s.71).

Cizelge 1. 1. Acik Anahtarli Sifreleme yordamlarinin kullanim aanlari (Stallings 111,

s7l)
Sifreleme | Dijital | Anahtar
Yordam Sifre Cézme| imza | Dagrtimi
RSA Ewvet Evet Ewvet
Diffie - Hellman Hanyir Hayir Evet
Dijital Imza Standard Hanir Evet Hayir
Eliptik Edr Ewvet Ewvet Evet




2. MATERYAL VE YONTEM

Yapilan tez calismasl, literatlr taramasi ve uygulama olmak Uzere iki
safhada hazirlanmistir. Arastirmay1 yonlendirecek esas veriler, konu hakkinda
yayinlanmis kitaplardan elde edilmistir. Uygulama boliminde ise, MSDN
ktUphanesinin yardim menusindeki ilgili aciklamalardan faydalanilmistir.

Uygulama boélimiinde, yazilim tabanli teknikler Gzerinde durulmus ve
donanim tabanli tekniklere gore daha yavas olmalarina ragmen, uygulamayi
anlamli ve gerceklestirilebilir bir hizda calistirabildikleri gorilmustir. Uygulama
safhasinda hazirlanan program, ayni zamanda donanim tabanli olarak da
gerceklestirilebilir. Ancak donanim tabanli uygulamalar daha cok Elektronik
Muhendigligi ile ilgili oldugundan, uygulama boliminde bu konuya yer

verilmemistir.

Arastirmanin, metaryel ve yontem kisminda, ABD MSTE tarafindan
onaylanmis ve uluslararasi diizeyde kabul goren sifreleme teknikleri incelenmis ve
bunlarin iginden, tez kapsaminda kullanilabilecek olanlari Gzerinde durulmustur.
Bu nedenle, dncelikle Sifreleme ve Sifre Cozme teknikleri arastirilmis ve bu

yordamlarda kullanilan temel kavramlar agiklanmistir.

2.1. Sifreleme Ve Sifre Cézme Teknikleri

Sifreleme ve Sifre Cozme (Encryption and Decryption) tekniklerinde iki
farkli yontem mevcuttur. Bunlardan ilki Gizli Anahtarli Sifreleme (Symetric
Encryption), ikincis de Acik Anahtarli Sifreleme (Public Key Encryption)
yontemidir. Her iki yonteminde de farkli bilim adamlari tarafindan olusturulmus

cesitli yordamlari vardir.



Gizli Anahtarli Sifreleme, bazi kaynaklarda Simetrik Sifreleme olarak;
Acik Anahtarli Sifreleme de Asimetrik Sifreleme olarak gegcmektedir (Ferguson
ve Schneier, 2003, s.28) ancak, bu tez kapsaminda karisikliga sebep olmamak igin

birincil isimleri kullaniimistir.

Gizli Anahtarli Sifreleme ile Acik Anahtarli Sifrelemeyi birbirlerinden
aylran en onemli nokta kullandiklari anahtar tipleridir. Gizli Anahtarli
Sifrelemede gizli anahtar (secret key) olarak adlandirilan tek bir anahtar
kullanilirken, Acik Anahtarli Sifrelemede agik anahtar (public key) ve 6zel
anahtar (private key) olarak adlandirilan iki ayri anahtar kullanilmaktadir. Gizli
Anahtarli Sifrelemede kullanilan gizli anahtar ile Acik Anahtarli Sifrelemede
kullanilan 6zel anahtarin her ikisi de gizli olmasina karsin, karistiriimamasi igin
ayri ayri isimlerle temsil edilmektedir (Stallings, 1995, s.111).

Acik Anahtarli Sifreleme, Gizli Anahtarli Sifrelemeye gore daha
yavastir. Bu ylzden, mesaj yogunlugu fazla olan haberlesmede ve acik metinlerin
sifrelenmesi islemlerinde daha cok Gizli Anahtarli Sifreleme, anahtar alis-verisi
ve kuglk veri gruplarinin sifrelenmesinde de Acgik Anahtarli  Sifreleme
kullanilmaktadir (Schneier, 1996, s.461).

Bu tez kapsaminda, Gizli Anahtarli Sifreleme ve Acik Anahtarli
Sifrelemeye gecilmeden Once, sifreleme agisindan bilinmesi gereken temel
konular olan Rassal Say1 ile Asal Sayi Uretimlerinden bahsedilmistir.

2.2. Rassal Sayi Uretimi

Rassal sayilar (random numbers), herhangi bir kurala bagli olmadan
dizilen, her birinin dizilislerindeki yerleri kendinden dncekilerden bagimsiz olarak
belirlenen sayilardir.

Sadece hilgisayar islemcilerini kullanarak tam anlamiyla rassal bir sayi
Uretmek mumkin olmamakla beraber, kabul edilebilir seviyede rastgele olma



Ozelligi tagiyan sayilar Uretmek mumkundur. Bu tipte, gergek rassal sayilara ok
yakin oOzellik taslyan sayillara sahte rassal sayilar (rassalimsi, rastgelems,
pseudorandom) denmektedir.

Herhangi bir say1 dizisinin (belli sinirlar icersinde bulunan sayilardan
elde edilmis, iclerinden bir sekilde secilmis veya Uretilmis sayl grubuna ait olan
sayilarin), rassal oldugundan bahsedilebilmes icin, asagidaki 6zelliklere sahip
olmasi gerekir:

e Tektip Dagilim (Uniform Distribution): Secilen sayi dizisinin icinde
bulunan her sayinin tekrarlanma adedinin yaklasik olarak ayni olmasi
(Stallings, 1995, s.97).

e Bagimsizlik (Independence): Sayi dizisinin icindeki sayilardan diger
sayllarl elde edebilecek herhangi bir kural veya yordamin bulunmamasi
(Stallings, 1995, s.97).

e Tekrar Uretilememe (No Reliable Reproduction): Ayni girdileri ve
yontemi kullanarak ayni sayinin elde edilememesi (Schneier, 1996, s.46).

e Tahmin Edilemezlik (Unpredictability): Bir sonraki sayinin hangi
sayI olacaginin tahmin edilememesi (Schneier, 1996, s.45).

Rassal say! dretimi igin gesitli teknikler ve yordamlar mevcuttur.
Radyasyon yayilimi, gaz bosaltma tlplerinin kacaklari ve sizintili meksefelerden
(kondansattr) elde edilen veriler (Stallings, 1995, s.98) rassal sayl Uretiminde
kullanilabilir. Bu degiskenler, ortamdaki diger degiskenlerden etkilendikleri igin
surekli farkli degerler amaktadirlar. Algilayicilar vasitasiyla elde edilen
degiskenlerin, sabit degerlerden olusan en biyik basamaklari kesildikten sonra
kalan en hassas kisimlari rassal sayi olarak kullanilabilmektedir.

Bunlarin haricinde, klavye tuslarina dokunma ve farenin hareketlerinden
elde edilen veriler de ¢ok bilinen ve rassal say1 Uretiminde kullanilan 6rneklerdir.
Bilgisayar diskine erisim zamanindaki salinimlardan rassal sayi elde etme
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calismalari da bu konuda devam eden arastirmalara drnek olarak gosterilebilir.
Ancak, bu degiskenler, rassal say! ileilgili saldiri da bulunan kisiler tarafindan da
kontrol edilebileceginden ve etkilenebileceginden, kismen sipheli veriler olarak
degerlendirilmektedir (Ferguson ve Schneier, 2003, s.156).

Rassal sayi Uretimi, sifreleme islemlerinde 6nemli bir yer tutmaktadir.
Ozellikle sifrelemede kullanilacak anahtarlarin elde edilmesinde rassal sayilara
ihtiya¢ duyulmaktadir. Rassal sayilar, Uretilen anahtarlarin, baskalarinca pratik bir
sekilde tahmin edilememesinde etkin bir rol oynamaktadir.

Rassal sayilarin kullanim aanlari, asagidaki gibi siralanabilir:
¢ Oyunlarda (Schneier, 1996, s.44)

e Frekans tabanli calisan cihazlarin (radar, telsiz vb.) elektronik

karistirmayakars! korunmasinda
e Parola (password) Uretiminde (Ferguson ve Schneier, 2003, s.349)

e Tibbi bilimsel arastirmaarda (Uysal ve ark., 2005) oldugu gibi, tim
arastirma kutlesini temsil edecek ve anlamli bir sonu¢ elde edilmesine
katkida bulunacak istatistiksel orneklemlerin, rassal bir sekilde elde
edilmesinde (Kara, 2000, s.266)

¢ Asal sayllarin elde edilmesi (Welschenbach, 2001, s.229).

o Sifreleme islemleri (Shparlinski, 1999, s.131) icin anahtar Uretimi ve
guvenlik protokollerinin calistirilmasi (Welschenbach, 2001, s.229).

Sifreleme agisindan, rassal say! Uretimi oldukca onemlidir. RSA, VSS
gibi bircok sifreleme yordaminda anahtarlarin givenligi rassal sayi Uretimine
baglidir. Rassal sayi Uretiminde olusacak bir hata veya risk, yapilan sifrelemenin
guvenligini tamamen ortadan kaldirmaktadir (Ferguson ve Schneier, 2003, s.159).
Bu ytizden, tezin baslangi¢ kismindarassal sayi Uretiminden bahsedilmistir.
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128 ikillik (bitlik) bir rassal sayinin tim bitleri sadece 1 veya sadece 0
degerinden olusuyorsa, sayl, rassal sekilde Uretilmis olsa bile, sifreleme givenligi
acisindan emniyetli degildir. Tam Gug Saldirisi (Brute Force Attack) yapacak biri
icin, ilk denenecek degerler, sifirdan baslayip en biyik degere dogru artan veya
en blyik degerden sifira dogru azalan degerlerdir. Bu durumda daha ilk islemde
elde edilen rassal sayl1, saldiran kisi tarafindan denenmis olur, hemen hemen hic
zaman kaybedilmez, saldiri basariyla sonuclanir ve sifrelemede kullanilan anahtar
tespit edilir.

Sifreleme ile ilgili programlarda, gercek rassal sayi elde etmek oldukca
guc oldugundan, sahte rassal say! olarak adlandirilan “pseudorandom” sayilar
kullanilmaktadir. Rassal sayi Uretiminde, her defasinda farkli bir deger elde etmek
icin yeniden tohumlama (reseed) yapilmasi gerekmektedir. Bu islem sirasinda
kullanilan tohum (seed), saldiran kisiler tarafindan tesbit edilmemes icin, ¢irpi
(hash) fonksiyonlari ile karistirilir. Saldiran Kisi bu karistirmanin sonucuna ulassa
bile, ters islemi yapip tohumu elde edemez (Ferguson ve Schneler, 2003, s.165).
Boylelikle rassa sayr Uretiminde kullanilan tohumun degeri emniyet altina

alinmis olur.

Rassal say! Oretimi ile ilgili olarak takip edilebilecek yontemlerden bir
tanes asagida verilmistir.

T: Tohum, A: Anahtar (baslangic degeri = 0), S: Sayag (baslangi¢ degeri

=0), “|" isareti birlestirme olmak Uzere;
(2.1
A< GCYxs(A|T)
S<S+1 (Ferguson ve Schneier, 2003, s.165)

Tohumlanmis anahtar degeri elde edilmis olur. GCY 256 ifades, Glvenli
Cirpr Y ordami (Secure Hashing Algorithm - SHA) olarak bilinen ve 256 ikillik
ciktisi bulunan bir tir karistirma yordamdir.
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Bundan sonraki asamada, asagida belirtildigi gibi, rassal say1 icin gerekli

olan bloklar olusturulur.

R: Rassa dizgi (string) (baslangic degeri = 0x00), $: Sifreleme

fonksiyonu olmak Uzere;
(2.2

assert S0

{RER[S A9
S<¢S+1}
returnR; (Ferguson ve Schneier, 2003, s.166)

Bu islemlerin sonucunda R dizgis elde edilmis olur. Bu dizginin ilk n
byte kesilerek alinir ve uygun fonksiyonlar kullanilarak sayiya donustardlar. En
sonunda elde edilen deger sifreleme agisindan glvenilir bir rassal sayidir.
Yeniden bir deger elde edilmek istendiginde kullanilan tohum yenilenir ve (2.1)
numarall basamaktaki sayag degerleri degistirilmeden devam edilir.

Bu bilgilere ek olarak, rassal sayilarin anahtar olarak kullanilabilmesi
icin n byte degerinin yeterince genis olmasi gerekmektedir. Bu konu tezin

ilerleyen boltimlerinde ayrica agiklanacaktir.

Rassal sayl dretiminde kullanilan (2.1) ve (2.2) numara basamaklar
Sekil 2.1’ de kabaca ifade edilmistir.
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M perivotly Sayag
=

k.

| S+ —

Ana Anahtar

L
Sifrelerne Yordami |

| R=S[5+] |

Sekil 2. 1. Bir sayactan sahte rassal sayi Uretimi (Stallings, 1995, s.101)

2.3. Asal Sayi Uretimi

Asal sayilar (Prime numbers), 1 ve kendinden baska herhangi bir saylya
bolunemeyen sayillardir. RSA ve DiffieeHellman gibi bir c¢ok sifreleme
yordaminda asal sayilar kullaniilmaktadir. Adi gegen yordamlar da dahil olmak
Uzere, birgok sifreleme yordami, bir veya birden fazla cok biylk asa saylya
ihtiyac duymaktadir (Stallings, 20033, s.243). Bu ylizden asal sayi Uretiminden de
tezin baslangi¢ asamasinda bahsedilmistir.

Asa sayi elde edilmesinde kullanilan yontemlerin ¢ogu, asagidaki basit
iki basamaktan olusan asal sayl Uretme teknigine (Tilborg, 2000, s.182)
dayanmaktadir.

(2) U ikil uzunlugunda, tek (cift olmayan), herhangi bir R rassal bir sayis
elde edilir.

(2) R sayisinin, asal olup olmadigl test edilir, degilse ilk basamak

yeniden uygulanir.

Bu yontem ifade edilmesi basit ancak gergeklestiriimes oldukca
karmasik islemler icermektedir.
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Bundan dolayi, oncelikle asal sayllarin matematiksel ifadelerinin
incelenmes gerekmektedir.

[1(X): X ve kendisinden kiiiik asal sayilarin arpimi olmak tizere,

1)

lim,_, =
x/Ilnx
2.3)

olarak tanimlanmaktadir (Tilborg, 2000, s.183).

Y ukaridaki ifadenin biraz degistirilerek sozel halde acilmasi sonucunda,
bizi ayni sonuca daha anlasilir bir sekilde ulastiran, asagidaki bakis agisi elde
edilmistir.

Bilinen bitliin (sonsuz sayidaki) asal sayi birbirleriyle carpilsin ve
sonucuna 1 eklensin, elde edilen bu yeni sayi, bilinen asal sayilardan hichirine
kalansiz bolunemez. Bolinmesi durumunda kalan daima 1'dir. Diger bir deyisle
buldugunuz bu yeni saylr da asaldir (Kaufman ve ark., 2002, s.186). Bu
yaklasimda 6nemli olan nokta, secilen asal sayiya kadar olan asal sayilarin -
kendisi de dahil olmak Uzere - birbirleriyle ¢arpilmasi ve sonucuna 1 sayisinin
eklenmesidir. Aks takdirde segilen asal saylya kadar olan asal sayilarin heps
carpilmaz, rassal bir sekilde iclerinden secilenler birbirleriyle carpilip, sonuca 1
eklenirse sonug her zaman bir asal sayl olmayabilir. 11 sayisi asal say! siniri
olarak kabul edilsin. 11'e kadar olan asal sayilardan 5 ve 7 asal sayilari secgilmis
olsun. Bunlarin carpimlari olan 35 sayisina 1 eklendiginde; sonucun asal olmadigi
kolaylikla gordlir. O yuzden, Kaufman'in bahsettigi yontemde segilen sinira
kadar olan asal sayilarin tamaminin birbirleriyle carpilmasi ve sonuca 1
eklenmesi, elde edilecek sayinin asal olmasinda en 6nemli etkendir. Asagidaki
ornek bu yontemin dogrulugunu ispat etmektedir.

Ornek:
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x: Asal sayl olmak Uzere

s=]1(x) +1;
2,3,5,7,11,13,17,19,23,29 asal sayilarinin carpimi + 1

6469693230 + 1 = 6469693231’ dir. Bu sayinin 2-29 arasindaki herhangi
bir asal sayiya boliminde kalan daima 1 olmaktadir. 29 ile 6469693231 arasinda
kalan diger asal sayillara da kalansiz bdlUinememektedir. 29 ile 6469693231
arasinda kalan diger asal sayilarla yapilan bélme isleminde kalan 1'den farkli bir
rakam olmaktadir. Sonug¢ olarak, 6469693231 sayisi da, kendinden kuguk
herhangi bir asal sayiya kalansiz boélinememektedir, dolayisiyla asal oldugu
ispatlanmaktadir. Buna Oklid’in asal sayi ispati denmektedir (Weisstein, 2006).

Belirli sinirlarda (0 ile 999999 gibi), kiclk asal sayilarin, asal olup
olmadiklarini test etmenin en basit yollarindan bir tanes de, 2’ den baslayip bitin
sayilarin  katlannin (2,4,6,8 ....; 3,9,15.....gibi) asa sayllar kimesinden
cikartilmasl ve istenilen sinira ulasildiginda kalan sayilarin asal sayilar olarak
kayda gecirilmesidir. Bu yontemle asal say1 bulma islemine “Eratosfen yontemi”
denmektedir (Alfeld, 1998). Ancak cok zaman alicidir ve sifreleme agisindan
tercih edilen bir yontem degildir. Clnkt, 1000-9999 ikillik herhangi bir sayinin
asal olup olmadigini incelemek istedigimizde bu yéntem gereksiz bircok sayinin
daha asal olup olmadigiyla ilgilenmekte ve en sonunda bize istedigimiz sayinin
asal olup olmadig! sonucunu vermektedir. Birgok sifreleme yordaminin, bir asal
say! elde etmek icin bu kadar cok Merkezi islem Birimi - MIB (central processing
unit - CPU) zamani harcamasl imkansizdir, o yizden bu yontem pratik olmaktan
cikmaktadir.

2.3.1. Fermat Asallik Testi

Fermat, basta matematik olmak Uzere ve bircok alanda arastirmalar
yapmis bir bilim adamidir. Yaptigl arastirmalardan ¢zellikle bir tanes, yasadigl
donemden (1601-1665) (Cosgrave, 2004) yaklasik 300 yil sonra sifreleme
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biliminde kullaniimaya baslanmistir. Bu arastirma kendisinin adiyla anilmakta
olup, Fermat’in kiglk teoremi olarak (Fermat’in son teoremi veya Fermat
teoremi olarak bilinen baska bir teoremi daha vardir) adiyla kayitlara gegmistir:

p bir asal say1 ve adabir tamsay! olmak Uizere;
aP = a(mod p) teoremidir (Tilborg, 2000, s.357).

Fermat'in bu teoremi F, = 22" olarak bilinen Fermat sayilarini ortaya
citkarmistir. Ancak daha sonradan, bu sayilarin tamaminin asal olmadiklari
ispatlanmistir. Fermat’ in kiguk teoremi, kendisinden sonra Euler icin bir kaynak
olmus ve sifrelemede kullanilan Euler ®(n) olarak gosterilen Euler Totient

fonksiyonunu ortaya cikarmistir (O'connor ve Robertson, 2005).

Femat'in kicuk teoremi ve Euler Totient fonksiyonu RSA sifreleme
yordami boliminde detayli olarak agiklandigindan, bu bdlimde genel bilgi olarak

verilmistir.

2.3.2. Rabin-Miller Asallik Testi

Herhangi bir sayinin asal olup olmadigini test etmek igin kullanilan diger
bir yontem de Rabin-Miller testidir. Kolay oldugundan dolayr yaygin olarak
kullanilmaktadir (Schneier, 1996, s.259).

Rabin-Miler testinin hata orani da oldukca dusuktir. Testin kag defa
calistirilacagini k sayisi ile ifade edildiginde; Solovay-Strassen assallik testi 2
hata diizeyinde asal olmayan bir sayiy1 asalmis gibi gostermekte, buna karsin
Rabin-Miller asallik testi 4% hata diizeyinde asal olmayan bir sayly1 asalmis gibi
gostermektedir (Welschenbach, 2001, s.221). Bu sebeplerden dolayi Rabin-Miller

testine bu bélimde ayricayer verilmistir.
r: herhangi bir rassal say1,

b: (r — 1) degerini kalansiz bolen 2° degerindeki tis say1s,



17
m: (r — 1) / 2° olmak tizere
(2) r say1sindan kiguk ikinci bir rassal asayisi alinir
(2)j=0vez=a"modr islemleri yapilir
(3)z=1veyaz=r-1ise rtesti gecer ve asaldir
(4)j>0vez=1ise rasa degildir

(5)j =j +1islemi yapilir.j <b vez#r—1ise z =2 mod r iglemi
yapilir ve (4) numarall basamaga geri gidilir. z=r -1 ise; r testi geger ve
asadir.

(6)j=bvez#r—1ise rasa degildir (Schneier, 1996, s.260).

Rabin-Miller testinin haricinde, bir sayinin asal olup olmadigini,
carpanlarina ayirarak da anlayabiliriz. Ancak bu yontem oldukca zaman alici ve
cogu buytk sayr icin imkansizdir. Zaten sifreleme yoOntemlerinin  esas
dayanaklarindan birisi de bu zorluk ve imkansizliktir. RSA sifreleme yontemi, p
ve q asal sayl olmak Uzere, n = pq degerinin mod islemine tabi tutulmasina
dayanmaktadir ve p ve q asdlarinin dolayisiyla n sayisinin yeterince blyuk
olmasini gerektirmektedir ki, n sayisi ¢arpanlari olan p ve q sayilarina ayrilamasin
(Menezes ve ark., 1996, s.149). Zaten 1000-9999 ikillik bir sayinin carpanlarina
ayirmak, gunimiz teknoloji ile mumkin olsa idi, mevcut bircok sifreleme

yordaminin hicbir guvenligi kalmazdi.

2.3.3. Mersenne Sayilari ve Lucas-Lehmer Asallik Testi

Mersenne sayilarl, s > 2 olmak Uzere; m = 2° — 1 formatinda olan
sayllardir. Lucas-Lehmer asallik testi, cok yogun islem ve buna bagli olarak MiB
zamani gerektiren bir yontem oldugu icin, Rabin-Miller testinden ©nce
kullaniilmamalidir (Menezes ve ark., 1996, s.142).
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Mersenne sayilari, 6zel bir say1 grubunu olusturdugundan, bu sayilarla
yapilan islemler tUm sayilar icin genellestirilemez. Mersenne sayilarindan
herhangi biri icin yapilan test sadece o sayinin asal olup olmadigini gosterir. Diger
bir ifadeile; s> 2 olmak Uizere; m= 2°— 1 olarak ifade edilen m sayisi icin yapilan
test sonucunda 3 ile m arasindaki bitiin asal sayilar elde edilemez. Ornegin 13
asal sayl olmasina ragmen Mersenne sayl formatina uymamaktadir. Bundan
dolay! asal say1 elde etmek icin yapilan islemlerde, tim asal sayilarin, Mersenne
say! formatina uymadiginin bilinmesi ve Mersenne sayi grubuna girmeyen asal

sayilarin tespiti icin diger yontemlerin uygulanmasi gerekmektedir.

Mersenne sayllarinin asaligini test etmekte kullanilan Lucas-Lehmer
asall ik testi asagidaki basamaklardan olusmaktadir.

n=2°-1ves>3olmak lizere;

(1) s sayisinin 2 ile L Vs | arasinda herhangi bir carpani var midir?

Carpani yoksa asaldir.
2 u=4
(3) k 1'den (s-2)'ye kadar ; u € (u?u) mod nislemi yapilir

(4) En sonunda u = 0 ise asaldir, degilse birlesiktir (Menezes ve ark.,
1996, s.142).

2.3.4. Diger Testler Ve Asal Say1 Uretme Y ontemleri

Yukarida bahsedilen Rabin-Miller ve Mersenne sayilarina uygulanan
Lucas-Lehmer asalik testinin disinda Solovay-Strassen, Lehmann, Cohen-
Lenstra, carpanlarina ayirma, eliptik egriler ile asallik testleri ve Gordon ve
Maurer asal say! Uretim yordamlari bulunmaktadir (Menezes ve ark., 1996, s.137-
154). Bunlardan, Gordon ve Maurer yordamlari uygulama olarak Rabin-Miller
yontemine kismen bagimli olup, daha verimli ve anlamli olmalari icin 6ncelikle

Rabin-Miller yonteminin uygulanmasinaihtiyac duymaktadir.
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Bu yuzden adi gegen asallik testleri ve asal say! Uretim yordamlari daha
fazlaislem gerektirmeleri ve/veya daha az kesinlik icermelerinden dolay1, yapilan
tez calismasl kapsaminda ayrica ele alinmamistir.

2.4. Gizli Anahtarl Sifreleme (Symmetric Encryption)

Gizli Anahtarli Sifreleme, alict ile gondericinin ayni anahtari
kullanmalarina dayanan, diger bir deyisle her iki uctan bakildiginda simetrik
gortnen bir tekniktir. Gizli Anahtarli Sifreleme; tek-anahtarli sifreleme (single-
key) veya geleneksel (conventional) sifreleme olarak da adlandirilmaktadir
(Stallings, 1995, s.24). Gizli Anahtarli Sifreleme ile ilgili sema Sekil 2.2.'de
gosterilmektedir.

ry
I . .
Anahtar Kaynadi | Ernniyetli Hat
a | a4
[ 4
gifreleme | | sm oy ] | sifte Gazme
Sm) = gm Agik Hat SClsm) = m
I =
i il
Atk Metin e
Kaynafi
Ali Weli

Sekil 2. 2. Gizli Anahtarli Sifrelemeyi gosteren sema (Menezes ve ark., 1996, s.16)

Gizli Anahtarli Sifrelemenin mantigl, ¢cok genel manada asagidaki
basamaklari takip etmektedir (Schneier, 1996, s.28):

(1) Ali ile Vei herhangi bir sifreleme sistemi Gzerinde anlasirlar.
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(2) Ali ile Vdi kullanacaklar anahtar Uzerinde anlasirlar.

(3) Ali ilgili mesaji air ve adigi mesgji anlastiklari sifreleme sistemi ve
anahtariyla sifreler. Bunun sonucunda sifrelenmis mesaj ortayacikar.

(4) Ali sifrelenmis mesgj1 Veli’ ye gonderir.

(5) Vei adigi mesgji Ali’nin kullandigl ayni anahtar ve sifreleme sistemi

ile gozer.

Y ukaridaki basamaklar basit gibi gbzikse de, gergeklestirilmes oldukca
karmasik ve zordur. Zorluklarin icersinde Ozellikle gizli anahtar Uzerinde
anlasiimasl ve bu anahtarin karsl tarafa iletilmesi 6nemli bir yer tutmaktadir. Bu
probleme Anahtar Dagitim Sorunu (Key Distribution Problem) denmekte olup
(Menezes ve ark., 1996, s.16), gerceklestiriimes icin Diffie-Hellman gibi
yordamlar kullaniimaktadir. Gizli Anahtarli Sifrelemenin dnemli bir problemi
olan Anahtar Dagitim Sorunu genis bir konu oldugundan bu tez kapsaminda
detayli bir sekilde incelenmemis ancak, konunun ¢6ziminde kullanilan

yontemlerden kismen bahsedilmistir.

Gizli Anahtarli Sifreleme yontemlerinin cesitli avantaj ve dezavantglari
bulunmaktadir. Ozel donanim kullanildiginda 100 MB/sn, 6zel yazilim
kullanildiginda ise 1 MB/sn seviyesinde sifreleme yapabilmektedir. Gizli
Anahtarli  Sifreleme  yontemleri, sifrelemenin  haricinde, c¢irpt  (hash)
fonksiyonlarinin olusturulmasinda da kullanilmaktadir. Ancak, Gizli Anahtarli
Sifrelemede, kullanilan anahtarin her iki ucta da gizliligini koruyacak sekilde
saklanmasl gerekmektedir. Cok blylk ag yapilarinda, her kana icin ayri bir
anahtar kullanilma zorunlulugu oldugundan, c¢ok sayida anahtar Uretilmes ve
bunlarin ilgili birimlere dagitilmas sorunuyla karsilasilmaktadir (Menezes ve ark.,
1996, s31). Gizli Anahtarli Sifrelemenin bu zorlugu, cok kanalll ag yapilarinda,
Acik Anahtarli Sifreleme tekniklerinin kullanimini 6ne cikarmakta ve c¢ogu

durumda zorunlu hale getirmektedir.
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Bu tez kapsaminda aciklanan Gizli Anahtarli Sifreleme ve Acik Anahtarl
Sifreleme  yOntemlerinin  isimleri, Turkce'ye cevrilerek verilmis ancak,
yaraticilarinin kendi isimlerini tagtyan yordamlar, orjina isimlerinde oldugu gibi

kullanilmistir.

Bu baglamda, literatir arastirmasi yapilmis ve Gizli Anahtarli Sifreleme
yontemi olarak gelistirilmis birgok yontem oldugu tesbit edilmistir. Ancak Gizli
Anahtarli Sifreleme yordami oldugu iddia edilen yontemlerin hepsi genel anlamda
kabul goren teknikler olmadigi belirtiimektedir. Bu tez kapsaminda, Veri VSS
hari¢ olmak tzere, VSS nin yerini almasl icin, kriterleri ABD MSTE tarafindan
belirlenen ISS gizli anahtarli sifreleme finalistleri tizerinde durulmustur. Diger bir
deyisle, glvenirligi tam olarak test edilmemis, bir ¢cok agidan tartismaya agik,
icinde glvenlik agigl icermess muhtemel ve kisisel hataya daha ¢ok ihtimal

birakan sifreleme teknikleri incelemeye ainmamistir.

Bu tezde incelenen Gizli Anahtarli Sifreleme teknikleri, ABD MSTE
tarafindan gelistirilmesi istenen yeni ISSteknigi icin, aday olarak gésterilmis olan
teknikler icersinden secilmistir. ISS icin toplamda 15 gegerli olabilecek basvuru
yapilmis, ancak bunlardan sadece 5 tanesi ISS finalisti olarak kalabilmistir. ABD
MSTE'nin olusturdugu kurul tarafindan finalist olarak secilen Yilan (Serpent),
iki-Balik (Twofish), RC6, MARS ve Rijndael yordamlarindan, Rijndagl yordami
yeni ISS olarak secilmistir (Ferguson ve Schneier, 2003, s.55). Bundan dolay!
yeni kaynaklarda ISS ifadesiyle karsilasildiginda, bahsedilmek istenen yontemin
Rijndael yordami oldugu anlasiimalidir. Kalan 4 yontem ise daha cok ISS aday!
veya finalisti olarak adlandiriimakta ve herhangi bir saldir ile kinlabildigi
ispatlanamadigi icin sifreleme yontemi olarak kullanilmasinda guvenlik agisindan
bir sakinca gérilmemektedir (Nechvatal ve ark., 2000, s.8, s.17).

ISS finalisti olarak adlandirilan bes yontemin dordinde, AxB kil
by Ukl Gglne sahip, siralama kutusu (S-Kutusu, S-Box) olarak tanimlanan kutular
kullanilmig ve bunlar A adet giris ikilini B adet cikis ikiline donustiren, yeniden
siralandirma (permitasyon) kutulari olarak ifade edilmistir (Nechvatal ve ark.,
2000, s.8).
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Yukarida belirtilen hususlardan dolayi, bu tez kapsaminda hazirlanan
programda gizli anahtarli sifreleme teknigi olarak ISS (Rijndael) yordami
kullanilmis ve ilgili bolumde ISS (Rijndael) yordami daha detayli bir sekilde

incelenmistir.

2.4.1. Veri Sifreleme Standar di

VSS (Data Encryption Standard - DES) yordami Profesdr Edward
Schaefer tarafindan gelistirilmis olan, daha sonra IBM’in yOnettigi Tuchman-
Meyer projes kapsaminda 1977 yilinda, ABD MSTE tarafindan istenen
standartlara ulastirilmis eski bir sifreleme teknigidir (Stallings, 20033, s.56, s.73).
Bu tez kapsaminda, ISS finalisti olmamasina karsin, ilk Gizli Anahtarli Sifreleme
yontemi oldugundan ayrica incelenmis, ancak artik guvenli bir sekilde
kullanilamadigindan kisaca agiklanmasi tercih edilmistir.

VSS yordaminin olusturulmasinda ABD Milli Guvenlik Ajandiginin
gbrinmeyen bir destegi oldugu ve bundan dolay! gercekte kendileri icin 128
ikillik olarak tasarlanan anahtarin 56 ikillik anahtara disuruldigt belirtilmektedir
(Schneier, 1996, s.266-267). Bu durum, sifreleme yordamlarinin matematiksel
yapisinin  kirllamayacak kadar gucli oldugu iddia edilse bile, kullanacak
birimlerin  kendilerine gore ayri Onlemler amalari gerektigi  fikrini

uyandirmaktadir.

VSS ilk ortaya c¢iktigl zamanlarda ¢ok popiler olmasina karsin, 1993
yilinda milyon dolar seviyesinden daha az bir maliyetle Michael Wiener
tarafindan olusturulan, VSS icin 6zel, tam guc saldirisi (brute-force attack) ile
Onemini yitirmistir (Schneier, 1996, s.153). Dolayisiyla, anahtar buyukltgu
artirilsa veya ucla VSS yontemi olusturulsa bile gercek sifreleme islemlerinde
kullanilmasinin uygun olmadigl distntlmektedir. Bu ylzden, tez icersinde detayli

bir sekilde incelenmemis ve hazirlanan programda kullanilmamistir.
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2.4.2. Yilan (Serpent)

Yilan, Ross Anderson, Eli Biham ve Lars Knudsen tarafindan iSS
finalisti olmasi igin gelistiriimis olan ve VSS indaki ne benzer Siralama Kutusu
kullanan, ancak 128, 192 ve 256 ikillik olmak Uzere ¢ degisik uzunlukta anahtar
secenegi bulunan yeni ve guvenilir bir gizli anahtarli sifreleme yontemidir. Bu
yontem, ABD MSTE tarafindan belirlenen, tclii VSS dan daha guvenilir ve daha
hizli, 128 ikillik blok uzunluguna sahip, 256 ikillik anahtar ile ¢alisan (ancak 128
ve 192 ikillik anahtarlari da destekleyebilen) kriterler kapsaminda gelistirilmistir
(Anderson ve ark., 1997).

Y 1lan yontemi, tamamiyla givenligi 6n plana ¢ikartan ve bu konuda daha
tutucu olan gizli anahtarli bir sifreleme yontemidir. Yilan ile ilgili, bilinen sifre
kirma saldirlari, toplam 32 basamagin ancak 10uncu basamagina kadar
ulasabilmistir. Ancak bu kadar giivenli olmasina karsin, iSS sifreleme yonteminin
sadece Ucte biri hizindadir ve bundan dolayi tercih edilmemektedir (Ferguson ve
Schneier, 2003, s.58). Buna karsin, iSS sifreleme yontemi secimlerinde, bitiin
ciddi sifreciler, ISS adaylari icersinde en emniyetli yontemin Yilan oldugunda
mutabik kalmislardir (Ferguson ve Schneier, 2003, s.64).

Yilan sahip oldugu 128 ikillik blok uzunlugundan dolay!, sifreleyecegi
acik metinleri 128 ikillik pargalar halinde isleme tabi tutmaktadir. Bu yontemde
sifreleme (Anderson ve ark., 1997);

(1) Baslangi¢ siralamasi (permitasyonu),

(2) Anahtar karistirma (32 basamaktan sonuncu basamak haric) ve
Siralama Kutularindan (S-Box) gegirme, sonuncu basamakta ise 6nceki
basamaklarda dogrusal dontisim ile elde edilmis olan anahtarin baska bir

karistirmaile farklilastirilmasi ve

(3) Final siralamasindan olusmaktadir.
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Y ilan, bu tez kapsaminda hazirlanan programda kullanilmadigi icin, daha

detayli bir sekilde agiklanmamistir.

2.4.3. iki-Balik (Twofish)

Iki-Balik yordami, Bruce Schneier, John Kelsey, Doug Whiting, David
Wagner, Chris Hall ve Niels Ferguson tarafindan ortaklasa gelistirilmis, herhangi
bir patent ve telif hakki kisitlamasi bulunmayan, kisisel ve ticari kullanima acik,
[SSfinalisti yeni bir sifreleme teknigidir (Turgeon, 2003).

Iki-Balik yordami, MARS ve RC6 ile beraber, bes ISS finalisti icersinde,
Feistel agini (Feistel network) kullanan ¢ yordamdan biridir (Nechvata ve ark.,
2000, s.23-24). Feistel agl, bu Ug yeni sifreleme yordaminin haricinde, VSS ve
Ucan-Balik (Blowfish) gibi eski yordamlarda da kullanilmig olan (Schneier, 1996,
s.347) blok halinde sifreleme teknigidir. Blok halinde sifreleme (block cipher),
acik metini belirli uzunlukta bir bitin olarak alip, ayni uzunluktaki sifrelenmis
metin haline donustirme teknigidir. Blok halinde sifrelemenin haricinde bir de
akim seklinde (stream cipher) sifreleme teknigi mevcut olup, bu yéntemde, acik
metin ikil veya byte seklinde bolinerek ainmakta ve sifrelenmis metine
donustarilmektedir (Stallings, 20033, s.63).

Feistel agl, eski yordamlarla beraber, yeni ic ISS findistinde de
kullanilmistir. Bunlar 1ki-Balik, MARS ve RC6 yordamlaridir. 1970 lerin
baglarinda gelistirilen bu teknik, agik metini iki esit pargaya bolup, bu pargalar
ilgili anahtar ile “ayricalikli veya’ (XOR) islemine tabi tutma mantigina
dayanmaktadir. Acik metin uzunlugu cift bir sayr olan n sayisi olarak ifade
edildiginde, L ve R parcalari n/2 buyUklUgindeki iki adet metinden olusmaktadir
(Schneier, 1996, s.347).

Feistel aginin, sifreleme sirasinda nasil  calistigl  Sekil  2.3'te
gosterilmektedir (Stallings, 20033, s.68).
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Bu teknikte, sifreleme sirasinda kullanilan esitliklerin matematiksel
ifadesi, L sol yarim, R sag yarim degeri ve A; de ilgili turun alt anahtari olmak
Uzere;

Li=Ri1

Ri = Li.1 @ f (Ri.i, A) seklinde (Schneier, 1996, s.347); sifre cozme
sirasinda kullanilan esitliklerin matematiksel ifadesi de S, sifreleme; SC, sifre

¢Ozme olmak Uzere;
LSC1=RSCGo = LS16 = RS15
RSC1=LSCo® f (RSCo, Ase)
=RS16 D@ f (RS15 A1)

= [ LSis D f (RSl5, A16) ] D f (RSlS, A16) seklinde ifade
edilmektedir (Stallings, 20033, s.70).

Feistel agl, sifre cozme sirasinda Sekil 2.4'te gosterildigi gibi
calismaktadir (Stallings, 2003a, s.71).

iki-Balik yordami toplam 16 turluk Feistel agindan olusmakta ve 1 ikillik
dondirme (rotation) islemi ile degistirilmektedir (Nechvatal ve ark., 2000, s.9).
Bu yordamda kullanilan Feistel aginin her bir turu iki adet ayni isi yapan g
foksiyonundan olusmakta ve bu fonksiyon 128 ikillik acik metini 32 ikillik
kelimelere bolerek (Ferguson ve Schneier, 2003, s59), 4 adet 8x8
blyUklGgundeki anahtara bagimli S-kutusu icersinde yeniden siralandiriimakta ve
sonrasinda iki g kutusundan elde edilen ciktilar toplanmakta ve en sonunda
anahtar eklenmektedir (Nechvatal ve ark., 2000, s.9).
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Sekil 2. 3. Klasik Feistel agi (Stallings, 2003, s.68)



27

CiktiiAgik Metin)

=

Girdi (Agik Metin) RSG1e= Lo LS5 1s = R
| |

(=7 f1 RZo TLsC = RS, RSC e =L50 T
¥
O f—{Fk—— 5
&
Ry Az L34 I R3G=L3, Ay LSGis=RE
q—' D Ge—AFl——
= RSzl I LSG.. = RS2 L R$GL=L3:
1 1 I
1 1 1 1
1 1 I ]
iLSM fm RS54 L3Gz=R%n R?QFL%I
) e 5
R3is Aag LS5 RSCi=L5s s |—$Q|=R$|;“

L e I S

*
T L3Ga=FR3. Agg FEGe=l3e

&

Girdi (Agik Metin)

Gkt (Sifreli Metin)

Sekil 2. 4. Feistel aginda sifreleme ve sifre cozme (Stallings, 20033, s.70)

244. MARS

MARS yordami, anahtar ekleme, 8 turluk anahtarsiz ileriye dogru
karistirma, 8 turluk anahtarli ileriye dogru donistirme, 8 turluk anahtarli geriye
dogru donustirme, 8 turluk anahtarsiz geriye dogru karistirma ve anahtar ¢ikarma
islemlerinden olusan, ISS finalisti yeni bir tekniktir. IBM firmasi tarafindan, iSS
secimleri icin gelistirilmistir. Anahtarsiz turlar, 8x32 ikil buytklugindeki S
kutularini kullanmakta ve anahtar ekleme ile “ayricalikli veya islemleri
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icermektedir. Anahtarl turlar ise, 32 ikil anahtar carpimi ve veriye bagli
dondirme ile anahtar ekleme islemlerini icermektedir. Her iki tipteki turlarda,
esasen, Feistel agl, 1/4'1Uk veri blogunun kalan 3/4’ ik veri blogunu degistirmesi
yontemiyle orjinal halinden farklilastiriimistir (Nechvatal ve ark., 2000, s.9).

MARS yordami, ¢ok cesitli sayida farkli islem yapmakta ve calistiriimasi
diger iSS finalistlerine gore, donanim agisindan ¢ok fazla maliyet getirmektedir.
Bundan daha 6nemlisi, bu yordamin kullandigi S-kutularinin birinin iginde,
gdlistiricilerinin kendilerinin S-kutulari igin koyduklari olcutlere uymayan bir
yazilim hatasi bulunmaktadir. Daha ciddi bir sekilde bakildiginda, MARS
gdlistiricilerinin dogrusal sifre ¢bzimleme saldirilarina karsl koyduklari 6l¢it, bu
yordam icin bir givenlik catlagina donismustir. Su ana kadar MARS yordaminin
kirildigina dair herhangi bir bilgi olmamasina karsin, ciddi bir sifreleme
yordaminin icermemesi gereken bir hata barindirdigl icin yeterli derecede guvenli
oldugu dustnilmemektedir. Bunlarin yaninda, MARS ve RC6 yordamlari iyi
birer sifreleme yordami olarak gorilseler de Rijndagl, Yilan ve iki-Balik daha
lyidir ve bunlarin segilmesinin daha uygun olacagi ifade edilmektedir (Ferguson
ve Schneier, 2003, s.62). Bu sebeplerden ve ISS finalisti olarak segilemediginden
dolay tez kapsaminda detayl1 bir sekilde incelenmemistir.

2.4.5. RC6

RC6 yordami (Ron's Code 6 veya Rivest Cipher 6), RSA Labaratuarlari
tarafindan ISS secimleri icin gelistirilmis yeni ve giivenli bir sifreleme teknigidir.
Bu yordam da Feistel yapisini kullanmakta ve 20 turdan olusmaktadir. Sifreleme
turlarinda, verilerin karesel fonksiyonlari ile dizenlenmis cesitli dondirme
islemleri yapilmaktadir. Her bir turda, 32 ikil buyuklGginde moduler carpim,
toplama, “ayricalikli veya’ islemleri ile tur 6ncesinde ve sonrasinda bir tor
gizleme (whitening) ve anahtar ekleme islemleri yapilmaktadir (Nechvatal ve ark.,
2000, s.8).
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Toplam 20 turdan olusan RC6 yordami, iSS secimlerindeki saldirilarda
17nci turuna kadar kirilabilmistir. Bu durum, RC6 yordaminin, givenlik agisindan
5 1SS finalisti icersine girmesine engel olmasa da, tim asamalari ile birlikte
kirlmaya cok yakin bir noktada oldugundan rahatsiz edicidir (Ferguson ve
Schneier, 2003, s.62). Bu sebepten ve ISS finalisti olarak secilemediginden dolay!
tez kapsaminda detay!1 bir sekilde incelenmemistir.

24.6. iSS

ISS - Rijndael yordami, ABD MSTE tarafindan yapilan elemede 15 adet
aday yordam arasindan son 5 igine giren ve final seciminde de ileri Sifreleme
Standardi olarak secilen yeni gizli anahtarli sifreleme standardidir (Ferguson ve
Schneier, 2003, s.55).

Bu yordam, ABD MSTE tarafindan 1997 yilinda Ileri Sifreleme
Standardi secimi duyurusuna katilim amaciyla, Belcikali bilim adamlari Dr.
Vincent Rijmen ve Dr. Joan Daemen tarafindan gelistirilmistir (Stallings, 2003a,
s.140-141).

ISS olarak secilmis olan Rijndagl yonteminde, ilk basamakta, agik metin
16 byte uzunlugunda olacak sekilde alinmakta ve 128 ikillik (bit) anahtar ile
“ayricalikll veya’ islemine tabi tutulmaktadir. “Ayricalikli veya’ isleminin
sonucunda elde edilen yeni 16 byte, S-kutularina 8 adet ikil giris olarak
kullaniimakta ve ¢ikti olarak giristen farkli 8 adet ikil olusturulmaktadir. 16 adet 8
ikil daha sonra, 4 adet karistirma grubuna girmektedir. Bu islem anahtar
blyiklugine bagli olarak, 10 ile 14 defa tekrarlanarak sifreli metin elde
edilmektedir (Ferguson ve Schneier, 2003, s.55-56).

ISS yordami detayli bir sekilde incelendiginde, 4 farkli basamaktan
olusan ve kullanilan anahtarin buytkltgine goére 10, 12 veya 14 tur iceren bir
sifreleme teknigi oldugu gorilmektedir (Stallings, 2003a, s.145-146). Anahtar
buyikltklerini  de iceren 1SS degistirgeleri Cizelge 2.1'de verilmistir.
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Cizelge 2. 1. iSS degistirgeleri

Anahtar biiyiikliigii AMBA2E | B2AN92 | Bi32256
Acik metin dhek biiyiikliijii 416128 | 416128 | AMBM2E
Tur sayisi 10 12 14
Tur anahtan biiyiikliigii 4628 | 46128 | 4M6BM25
Genigletilmis anahtar hiiyiikliigii 441176 520208 B0/240

Herbir turda gerceklestirilen islemler sirasiyla asagidaki 4 basamaktan
olusmaktadir;

e fkame (Substitute) byte'larin olusturulmasi: S-kutular olarak
tanimlanan bu basamak, 16 byte'tan olusan 4x4 matris seklindeki acik
metinin ikame agik metin haline donUsturdlmesidir.

e Satirlarin kaydirilmasi: Basit bir yeniden sirdama (permutasyon)
islemidir.

e Kolonlarin karistiriimasi: Bu basamakta, 4x4 matris buyukltgtindeki
ara byte'larin  kolonlart Kkaristirilarak yeni ikame byte'lar elde
edilmektedir.

e Tur anahtarinin eklenmesi: Bu basamak, sifrelemedeki esas
guvenligi saglayan anahtarin, “ayricalikli veya’ islemi ile eklendigi
basamaktir. Eklenen anahtar, genisletilmis anahtar olarak tanimlanan,

esas anahtardan turetilmis anahtarin bir par¢asidir.

ISSyordamindaicraedilen her bir tur Sekil 2.5'te ifade edilmektedir.
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Durum |
Durum |

A

Satir Kaydirma

Durum |

Durum |

Durum |
Sekil 2. 5. 1SS sifreleme turu (Stallings, 20034, s.149)

aiitun Kanstirma

Tur Anabtanrin Eklenmesi



32

Rijndeal yordaminda, sifreleme isleminin son basamagini ve sifre cozme
isleminin de ilk basamagini olusturan, tur anahtarinin eklenmes isleminin
haricindeki bitin basamaklar, sifre kiricilar tarafindan ters yonde calistirilarak
Kirilabilir. Ancak tur anahtarinin “ayricalikli veya” islemi ile eklenmesi veya
cikartilmasi, bu aciklar1 kapatmakta ve yordamin tamamen givenli hale gelmesini
saglamaktadir. “Ayricalikli veya’ isleminin sifrelemede de sifre ¢ozmede de
kullanilmasina imkan saglayan kolaylik su sekilde agiklanabilir. M, acik metinden
elde edilmis ara metin; A, ilgili tur anahtari; S, sifrelenmis metin olmak Uzere; M
Da= S sifrelenmis metini veriyorsa, M PaDa=m oldugundan, S Da=
M islemi sifre gozme yaparak acik metini vermektedir (Stallings, 2003b, s.41).

32 ikil islemcili bir bilgisayarda, a; actk metin, k;; de tur anahtari olmak
Uzere, Rijndael yordamini olusturan basamaklar Cizelge 2.2’ de oldugu gibi ifade
edilmektedir. Cizelgede, satir kaydirma islemindeki kolon numaralari, “mod 4”
islemine tabi tutulmaktadir.

Her bir basamaga ait ifadeler, tek bir esitlikte toplanip, To_3[...] ile ifade
edilen matris islemleri ile ilgili sadelestirmeler yapildiginda, Cizelge 2.3'teki
sifrelenmis metini gosteren esitlik elde edilmektedir (Stallings, 20033, s.166). Bu
esitlik Rijndael yordaminin en kisa sekilde ifade edilmis hali olmakla beraber,
islem adedi ve karmasikligini gosterme agisindan yeterli bilgi icermemektedir.

VSS, Uclii VSS (Triple DES), Uludararasi Veri Sifreleme Yordami
(International Data Encryption Algorithm — IDEA), Ucan-Balik (Blowfish) ve
RCS5 gibi eski gizli anahtarli sifreleme yordamlari sifrelemeye giris blogu olarak
64 ikil buyuklikte acik metin kullaniyorken, 1SS olarak secilmis olan Rijndael
yordami 128 ikillik acik metin kullanmaktadir (Stallings, 2003b, s.42). Bu durum,
her sifreleme isleminin, eskilerine gore iki kat fazla bilgiyi sifreledigini
gostermektedir.
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Cizelge 2. 2. Rijndael yordaminda hesaplama (Stallings, 20033, s166)

Alt Sekizliler bij=5[ai]
Co, j b,
Satir Kayd o D15
atir Kaydirma | = be. i
C3,j b, i
do, j 02 03 01 M Co, j
Situn Kansgtirma dh,j - | 01 02 03 O “r
dz,j o1 01 02 03 Cz,j
d3, j 03 o1 o 02 C3,j
B0, j do, j ko, j
. B, th.j k1.
Tur Anahtannin Eklenmesi = +
B2, j dE,J kz,j
B3,j d3 ka,
Cizelge 2. 3. Rijndael yordaminin sadelestirilmis hali (Stallings, 2003a, s166)
0 03 01 01
01 02 03 01
Tolx] = 0 e 5[x] Ti[u] = " e 5[y Tp[u] = o e 5[y Ta[#] = . e 5[]
0 0 0 02

ISS findist yordamlarinin sifrdleme ve sifre c¢ozme agisindan

performandlari Cizelge 24'teki verilerde ve anahtar Uretimi  agisindan




34

performandari Cizelge 2.5'teki verilerde gosterilmektedir (Nechvatal ve ark.,

2000, 5.34).

Cizelge 2. 4. Rijndael yordami sifreleme ve sifre cozme performansi (Nechvatal ve ark., 2000,

s.34)

321kl 321kl -kl -kl 321kl Saysal Sinyal

() (Java) [(C e Cevinct) | (C ve Cevirict) | (Allh Eart)|  Iilemcilen
LIARS I I I T I I
RCh I I I T I I
Eijndael I il I I I I
Tilan I I I I I I
T Balilk: I I I T I I

Cizelge 2. 5. Rijndael yordami anahtar tretim performansi (Nechvatal ve ark., 2000, s.34)

32-thal 32-dal 641kl 8-l sayisal Syal
(C (Tawa) | (C we Cewirict) | (C ve Cevirict) | Islemeilert
MARS I T 1T I T
ECE I T il T T
Eijndael I I I I I
Tilan 1T IT II 1T I
Tl Balil: T T T I T

Rijndael yordaminda en cok zaman alan islem, anahtarin Uretilmesidir.

Anahtar Uretimi, sifreleme isleminde harcanan zamanin %85’ ini olusturmaktadir
(Nechvatal ve ark., 2000, s.62). Bu agidan bakildiginda, gercekte sifreleme
isleminin cok hizli yapilabildigi, ancak anahtar Uretiminin toplam sifreleme

zamanini gok uzattigl anlasilmaktadir. Bitin ISS finalist yordamlari, hem anahtar

uretimi hem de sifreleme — sifre ¢bzme performanglari agisindan, incelendiginde

Cizelge 2.6'da ifade edilen genel performans verilerine ulasiimistir (Nechvatal ve
ark., 2000, s.34).
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Cizelge 2. 6. Rijndael yordami genel performansi (Nechvata ve ark., 2000, s.34)

sifreleme f Anahtar
cifte Clézme Uretirnd
MARS I T
ECh I IT
Eyndael I I
Tilan T T
Tki Balil: I T

Y ukaridaki verilere dayanarak, 5 finalist icersinden ISS yordami olarak
secilmis olan Rijndael yordami, tez kapsaminda esas sifreleme teknigi olarak
kullanilmis ve hazirlanan programin icersine Microsoft Visua C++ kitlphane

fonksiyonlari vasitasiyla yerlestirilmistir.

2.5. Acik Anahtarli Sifreleme (Public Key Encryption)

Acik Anahtarli Sifreleme, ayni zamanda asimetrik sifreleme olarak da
adlandiniimakta olup, sifrelemede kullanilan bir adet acik anahtar ve buna bagl
olarak hesaplanan ve sifre cozmede kullanilan bir adet 6zel anahtardan olusmakta
ve sifreleme ile sifre ¢dzme islemlerinin her biri igin ayr fonksiyonlar ihtiva
etmektedir (Menezes ve ark., 1996, s.283).

Acik Anahtarli Sifreleme yontemi, ilk olarak Diffie-Hellman tarafindan
ortaya atilmis ve uygun sekilde calismasi igin gerekli olan kriterler belirlenmistir
(Seberry ve Pieprzyk, 1989, s.90). Bu kriterleri su sekilde siralamak mumkundur
(Stallings, 1995, s.115):

¢ Acik anahtari ile 6zel anahtar kolayca hesaplanarak Uretilebilmelidir.

e Gonderici tarafindan agik metin kolaylikla sifrelenmis metin haline
donUsturulebilmelidir.
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e Alici tarafindan, 6zel anahtar kullanilarak, sifrelenmis metinden agik
metin kolaylikla elde edilebilmelidir.

e Uclincli sahislar, acik anahtari elde etmeleri durumunda, herhangi bir
sekilde bu anahtari kullanarak 6zel anahtar1 hesaplayamamalidirlar.

e Uclincli sahislar, acik anahtari elde etmeleri durumunda, sifrelenmis
metinden acik metini elde edememelidirler.

o Sifrelemede acik anahtarin yerine 6zel anahtar, sifre cozmede de 6zel
anahtarin yerine acik anahtar kullanilabilmelidir.

Bu yontemin gelistirilmesi, Gizli Anahtarli Sifrelemede olmayan iki
eksikligin giderilmesine dayanmaktadir (Tilborg, 2000, s.105):

¢ Gizli Anahtarl1 Sifrelemede kullanici sayisina bagli olarak kullanilacak

anahtar sayisinin artmasl.

e Bilgisayar kontrolli haberlesme sistemlerinde imzanin elektronik

karsiliginaihtiyag duyulmasi.

Acik Anahtarli Sifreleme de agir matematiksel islemlere dayanmakla
beraber, temelde asagidaki basitlestirilmis mantigi kullanmaktadir (Ferguson ve
Schneier, 2003, s.27):

m = Acik Metin;
S() Sifreleme Fonksiyonu, SC() Sifre C6zme Fonksiyonu;

Haii Ali’nin de sahip oldugu agik anahtar, Oaji Ali’nin sahip 6zel anahtar

olmak Uzere;

SC(Oaii , S(Haii ,m)) =m

Bu baglamda, RSA yordaminin, Acik Anahtarli Sifreleme yontemleri
icersinde en 6nemli yordam oldugu belirtilmekte (Stallings, 1995, s.109); buna ek
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olarak RSA yordaminin DH ile beraber en yaygin kullanimi olan Acik Anahtarli
Sifreleme yordamlari oldugu ifade edilmektedir (Stallings, 2003b, s.72).

Acik Anahtarli Sifrelemenin basitlestirilmis haldeki ifadesi Sekil 2.6’ da

gosterilmektedir.

E'nin Agik Anahtan

BE'nin Ozel Anahtan
v A

Kullamic) AgkMetin | Sifreleme | Sifreli Metin | Sifre Cizme | AgkMetin [yllanic
A Y ordami "1 Yordami B

Sekil 2. 6. Acik Anahtarli Sifrelemenin basitlestirilmis hali (Stallings, 1995, s.110)

2.5.1. DH (DiffieeHellman)

Acik Anahtarli Sifreleme ilk olarak, Whitfield Diffie ile Martin Hellman
tarafindan 1976 yilinda yayinlanan “Sifrelemede Yeni Egilimler” adli makalede
ortaya atilmistir (Ferguson ve Schneier, 2003, s.207). DH sifreleme teknigi,
yayinlandigindan bu yana énemini kaybetmeden kullanilmistir. Genellikle Diffie-
Hellman anahtar alis-veris yordami olarak bilinen (Stallings, 2003a, s.293) bu
yontem, herkesin takip edebilecegi acik bir kanaldan gizli olan bir anahtarin
emniyetli bir sekilde karsiya gecirilmesini saglamaktadir (Kaufman ve ark., 2002,
s.166).

Bu yontem, mod isleminin sonucunda elde edilen sayinin hangi sayidan
elde edildiginin sadece kaana bakilarak bulunamamasina ve asa sayilarin
carpanlarina  ayrilamamasina dayanmaktadir. Mod islemine bagli olan
bilinmezligi, X mod 7 = 3 islemini inceleyerek daha kolay anlamak mumkundur.
Bu islemde X degeri; 7 ve 3 rakamlari bilinmesine ragmen sonsuz adet deger

alabilmekte ve ne deger alacag! tahmin edilememektedir.
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Diffie-Hellman yordami, bazi kaynaklar tarafindan ne Gizli Anahtarli
Sifreleme ne de Acik Anahtarli Sifreleme yontemine dahil edilmektedir (Seberry
ve Pieprzyk, 1989, s.98), ancak bir cok kaynak (Stallings, 20033, s.293; Bishop,
2003, s.233; Ferguson ve Schneier, 2003, s.207) Acik Anahtarli Sifreleme
yontemi olarak kabul etmektedir. Bu tez kapsaminda ise, 6zel ve acik anahtar
icermesi nedeniyle Acik Anahtarli Sifreleme yontemi olarak incelenmis ve
anahtar alis-verisi isleminde Sekil 2.7’ de gosterilen haliyle (Seberry ve Pieprzyk,
1989, s.99) kullanildigl degerlendirilmistir.

Emniyetli Olmayan
Kanal

Sekil 2. 7. Anahtar bilgisini tssel ifade ile gosteren bir model (Seberry ve Pieprzyk,
1989, s.99)

Normal olarak g* ifadesinden x ifadesinin elde edilmesi islemi logaritma
olarak tanimlanmaktadir, Diffie-Hellman yordaminda ise ayrik logaritma (discrete

logarithm) kavrami mevcuttur. Bu kavram (Stallings, 2003a, s.294);
aasal sayl olmak Uzere,

b=t' mod aifadesindeki i’ye karsilik gelmektedir.
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Kucuk degerler icin a sayisinin hesap edilmesi mimkin olsa bile,
degerler blyudikce zorluk tssel bir sekilde artmaktadir (Bishop, 2003, s.230).

Diffie-Hellman yordami mantik agisindan basit gibi gorinen ancak
hesaplama agisindan karmasik basamaklardan olusan bir yordamdir. Bu
basamaklar su sekilde ifade edilmektedir (Stallings, 1995, s.341):

Ali tarafinda;
e Bir aasal sayisi Uretilir;
o t <aolacak sekilde rassal taban t sayisi secilir,

e Elde edilen t ve a sayllari agik bir kanaldan Ali’den ile Veli'ye

gonderilir
e Opji < aolacak sekilde Ali’ye ait (rassal) 6zel Opji anahtar segilir,

o Hai = t © mod aislemi ile Ali’ye ait Haji acik anahtari hesaplanir ve
Veli'ye gonderilir,

Veli tarafinda;
e Ovqi < aolacak sekilde Veli'ye ait (rassal) 6zel Ove; anahtari segilir,

Ovdi

o Hygi=t mod aislemi ile Veli’ye ait Hyai Acik anahtari hesaplanir

ve Ali’ye gonderilir,

Ali tarafinda;

o G = (Hvei)?® mod aolacak sekilde gizli anahtar hesaplanir,
Veli tarafinda;

o G = (Hai)®"®" mod a olacak sekilde gizli anahtar hesaplanir.
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Y ukaridaki islemlerin sonunda Ali ile Veli, ayni degerlere sahip olan
gizli anahtari elde etmis olurlar. Bu gizli anahtar, Gizli Anahtarli Sifreleme
yontemlerinde hem sifrelemede ve hem de sifre ¢ozmede; Acik Anahtarli
Sifreleme yontemlerinde ise sadece sifre ¢ozmede kullanilmak Gzere gizliligini
koruyacak sekilde saklanir. Ali ile Vdi'nin aclk kanallardan birbirlerine
gonderdikleri aglk anahtarlar ise RSA gibi Acik Anahtarli Sifreleme
yontemlerinde sifreleme yapmak icin kaydedilir.

Herhangi bir 0zel anahtar Uzerinde anlasmak icin kullanilan Diffie-
Hellman yordaminin matematiksel olarak basit bir drnegi asagidadir (Stallings,
20034, s.295);

e Ali, asal asayisini a= 353 veilgili taban sayisini t = 3 olarak Uretsin,
e Uretilen avet sayilari agik bir kanaldan Ali’ den Veli’ ye gonderilsin,
e Ali, Opji < aolacak sekilde rassal Opi = 97 sayisini Uretsin,

o Ali, Hai = t % mod a formiiliine uygun olarak 3% mod 353 = 40

sayisini hesaplasin ve Veli’ye Haj; agik anahtari olarak géndersin,
e Veli, Ovgi < aolacak sekilde rassal Ovgi = 233 sayisini lretsin,

o Veli, Hyei = t ©®" mod a formiiliine uygun olarak 3 mod 353 = 248

olarak hesaplasin ve Ali’ ye Hygi agik anahtari olarak gondersin,

o Ali, G = (Hvei)®® mod a olacak sekilde 248” mod 353 = 160 gizli
anahtar degerini hesaplasin,

o Veli, G = (Ha)®"® mod a olacak sekilde 402 mod 353 = 160 gizli
anahtar degerini hesaplasin.

Y ukaridaki basamaklarin sonucunda elde edilen 160 sayisi, gizli anahtar
olarak, tahmin edilebilecek buyuklUkteki bir degerdir. Ancak aasal sayisi 2000 ile
4000 ikil uzunlukta oldugunda, elde edilecek gizli anahtarin, pratikte
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hesaplanamayacag! ongorilmektedir (Ferguson ve Schneier, 2003, s.208). Bu
ylzden sifrelemede bilyik sayilar ile islem yapma ihtiyaci mevcuttur. Bu tez
kapsaminda kullanilan Microsoft Visua C++ programlama lisani ve benzeri
lisanlarda, mevcut degisken sinirlari izin vermediginden dolayi, 2000 ile 4000 ikil
uzunluktaki sayilarla dogrudan matematiksel islemler yapilamamaktadir.
Tamamen ayri bir konu olan, biytk sayilarla hizli matematiksel islemler, bu tez
kapsaminda incelenmemistir. Sifrelemede kullanilan hizli hesaplama tekniklerinin
nasil uygulanacagi, henuiz dilimize ¢evrilmemis olan “The Art Of The Computer
Programming” (Knuth, 1969, s.347-351) ve benzeri kaynaklarda detayli bir
sekilde incelenmistir ancak, uygulama amaciyla hazirlanan programda, ilgili
matematiksel  islemler, MSDN  kitUphane  fonksiyonlart  araciligiyla
gerceklestirilmistir ve bu yiizden tez icersinde DH, RSA ve ISS yordamlarindaki
matematiksel islemlerin bilgisayar araciligl ile nasil yapilacagl Uzerinde

durulmamistir.

DH yordamindaki en 6nemli konulardan bir tanesi, secilen asal sayinin
yeterli emniyeti saglayacak sekilde buyuk olup olmadigidir. Bu agidan
bakildiginda, DH yordaminin, binlerle ifade edilen ikil biytklikte anahtar
kullandigl, buna karsin gizli anahtarl sifreleme yontemlerinin 128, 192 veya 256
ikil  blydklikte anahtar kullandigl belirtiimekte ve agik anahtarlarin
blyukltginin, her zaman, gizli anahtarlarin blydkluginden fazla oldugu ifade
edilmektedir (Ferguson ve Schneier, 2003, s.216).

2.5.2.RSA

RSA yordami, gelistiricileri Ron Rivest, Adi Shamir and Len Adleman’ in
soyadlarinin Rivest-Shamir-Adleman olarak kisatilmasi ile isimlendirilmis ve
yayimlandigl yil olan 1970'ten bu yana, Acik Anahtarli Sifreleme yontemleri
icersinde en genis kullanim alani bulmus olan yontemdir (Stallings, 20033, s.266).
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RSA yordami, bu tez kapsaminda hazirlanan programda kullanildigi icin
detayli bir bicimde incelenmis ve programin kullandigi MSDN kittphane
fonksiyonlarina temel teskil eden hesaplamalar basit bir sekilde agiklanmistir.

Bu yontem, 512 ikillik ve daha blylk sayilarin carpanlarina
ayrilamamasindan ve yayimlandigindan bu yana herhangi bir sekilde kirildigina
dair bir bilgi ile karsilasiimamasindan dolayi, givenli bir yontem olarak kabul
edilmektedir. En iyi carpanlarina ayirma yontemlerinin bile bu buyuklukteki bir
saylyl, giniimuz teknolojisi ile bin yillarla ifade edilen zamanda carpanlarina
ayIrabilecegi tahmin edilmektedir (Kaufman ve ark., 2002, s.153).

Sifrelemeye genel olarak bakildiginda, temelde iki sarti yerine getirmesi
beklenmektedir. Bunlardan ilki sifreleme ve sifre ¢ozmenin hizli bir sekilde
yapilabilmesi, ikincisi de sifrelemede kullanilan anahtarlarin ve agik metinin bir
baskasl tarafindan hesaplanamamasl velveya hesaplanmasinin kabul edilebilir
zaman diliminde yapilamamasidir. Bundan dolay! ve elde edilecek givenligin
pratik bir sekilde uygulanabilir olmasi icin, sifreleme ve sifre ¢Ozme
yontemlerinde kullanilan yordamlarin, oldukga hizli galismasi gerekmektedir.
Dolayislyla matematiksel olarak formule edilen islemler, sadelikten daha cok,
hizli hesaplama yontemlerine dayandiriimalidir. Buna goére, 123>* mod 678
islemini gerceklestirmek icin (Kaufman ve ark., 2002, s.154-155); 123 sayisinin
kendisini 54 defa katlamasl ve sonunda ortaya ¢ikacak yaklasik 100 ikillik sayinin
678 e bolinmes yonteminin kullanilmasinin, hiz agisindan uygun olmayan bir

hesaplama oldugu agiktir. Bunun yerine,
54 = (((((1)2+1)2)2+1)2+1)2 ise
123> = (((((123)* 123)%)? 123)% 123)*= 87 mod 678 diger bir ifadeile

123* = (123%)> = 171> = 29241 = 87 mod 678 yonteminin

kullanilmasinin,
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8 adet carpma ve 8 adet bélme isleminin haricinde, gereksiz carpma ve
bolme islemlerini ortadan kaldirdig icin, hiz agisindan daha etkin bir yontem
oldugu degerlendirilmektedir.

Y ukarida bahsedilen 100 ikil buyuklukteki sayilarla yapilan islemlerde,
bosa harcanan MIiB zamanini azaltmak icin takip edilen yontem ile, 2000 veya
daha fazla ikil buyuklikteki sayilarla yapilan islemlerde bosa harcanan MiB
zamanini azaltmak icin takip edilen yontem, matematiksel acgidan farklilik
gostermektedir. 2000 veya daha buyutk ikil sayilarla yapilan islemlerde, hizi
artirmak icin takip edilen yontemler, logaritmik islemlerden Fourier
donusimlerine kadar bircok matematiksel ifadeyi icermekte ve hesaplama
acisindan daha da karmasik hale gelmektedir (Knuth, 1969, s.258-279).

RSA yordami, hesaplama agisindan; 512 ikilden daha buyik asal
sayilarla yapilan islemlere, Euler Totient fonksiyonuna ve en biytk ortak bélen

islemine dayanmaktadir.
p ve q asal sayl,
n=pq, 0<m<nvek tamsayl olmak Gzere,
mKeM +1 = kP-D@-D +1 - mmodn

esitligi, RSA yordami icin temel teskil etmektedir. Bu esitlikte kullanilan
d(pg) = (p-1)(g-1) ifadesi Euler Totient fonksiyonu olarak bilinmekte ve bu
fonksiyonun Ozelligi kullanilarak asagidaki esitlik ve denklikler elde edilmektedir
(Stallings, 20033, s.269);

ed =K d(n) + 1,
ed =1 mod ¢(n),
d =e’mod ¢(n)

Bu denklikler; d ve dolayisiyla e sayilari ¢(n) ile aralarinda asal ise, diger
bir ifade ile EBOB (¢(n), d) = 1 ise gegerlidir.
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RSA yordaminda n ve e degerleri Acik anahtari; p, g, d(n) ve d degerleri
de 0zel anahtar olarak tanimlanmaktadir. n sayisi p ve g carpanlarina ayrildigi
takdirde, buradan ¢(n) ve d degerleri de elde edilebilmektedir. Bu ytzden,
sifrelemede carpanlarina ayirma isleminden siklikla bahsedilmektedir (Ferguson
ve Schneier, 2003, s.232).

Ornek olarak yukarida incelenen 123> = 87 mod 678 isleminin, herhangi
say! degerleri ile en hizli sekilde hesaplanabilmesi icin, asagidaki matematiksel
formil ve yordam kullaniimaktadir (Stallings, 1995, s.125):

m sayIsl pozitif bir tam say1 olmak lzere,
m = bby.g........ by olacak sekilde ikilik saylya donustirdlsin,

Formiil;

m = ZEi

by %0
olacagindan,
s 2] i
am:a[b.aeu _ |—| af?:l

=0

a™ mod n =|i|_| 3 (2‘)] tod n = |_| [a 2 rrod nJ
h

V20 by £0

seklinde ifade edilmektedir.
Bu durumda, yordam;

c<0;d€1
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for i € kdowntoO
doc€&2xc
d < (dxd)ymodn
ifb=1
then c&<c+1
d< (dxa modn
returnd
basamaklarindan olugmaktadir.

En iyi bilinen carpanlarina ayirma yoéntemi bile oldukca yavas
calistigindan, 512 ikillik bir sayinin, bilgisayar veya 6zel elektronik donanimla
30.000 yilda carpanlarina ayrilabilecegi ongorilmektedir. Ancak carpanlarina
ayirma islemi, gelisen teknolojinin getirdigi imkanlar kullanilarak, ¢cok daha hizli
yapilabilirse, RSA yordaminin kirilmasi mumkiin olabilecektir (Kaufman ve ark.,
2002, s.153).

RSA yordami, kullandigi biytk asal sayilar nedeniyle, karmasik islemler
icermekte ve ¢ozim igin 0zel anahtara bagimlilik yaratmaktadir. Bu durum, RSA
kullanilarak yapilan sifreleme islemlerinin glvenirligini saglamakta ve agik
metinin veya 6zel anahtarin istenmeyen kisilerin eline gegmesini engellemektedir.
Yapilan islemlerin basite indirgenmis hali, asagidaki Ornekte gosterilmektedir
(Bishop, 2003, s.235-236).

c=m°modn ve m=c"mod noldugunagore;
p=7,q=11,n=77, d(n) =60, e =17, d = 53 degerleri alinsin;
A’dan Z’ye ingilizce harfler 00 ile 26 degerlerinden olussun;

Gonderilecek mesaj: “HELLO WORLD * olsun;
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Ali, Acik Anahtar olarak n = 77 kullanarak;
07" mod 77 = 28
04" mod 77 = 16

11Y mod 77 = 44

03 mod 77 =75

islemlerinin sonucunda 28 16 44 44 42 38 22 42 19 44 75 sifreli metini
elde eder ve bunu Véli’ye gonderir.

Vi, d =53 Ozel Anahtarini kullanarak;
28> mod 77 = 07
16> mod 77 = 04

44 mod 77 = 11

75> mod 77 = 03

islemlerinin sonucunda 07 04 11 11 14 26 22 14 17 11 03 sayilarina
karsilik gelen “HELLO WORLD” agik metinini elde eder.

Y ukaridaki islemler incelendiginde, acik metinde, tc adet 11 (L harfine)
sayisina karsilik, sifrelenmis metinde, Uc adet 44 say1si gorulmektedir. Bu sekilde
basit ve diz olarak RSA yordamini kullanarak, bir kitabi harf harf sifreleyip
gobnderdigimizde, sifre kirici kisi ve programlar, ozellikle sozlik saldirisini
kullanarak, sifrelenmis metinden, herhangi bir Ozel Anahtar kullanmadan kitabin
orijina halini elde edebilir. O yuzden harf harf sifreleme yerine, blok halinde
sifreleme veya akim seklinde sifreleme teknikleri kullaniimaktadir.
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2.5.3. Dijital imza Standar di — DIS (Digital Signature Standard — DSS)

Dijital imza Standardi, ABD MSTE tarafindan, El Gamal imza semasina
dayanarak gelistirilmistir ve ondan daha hizli ¢alisan yeni bir imza standardidir
(Kaufman ve ark., 2002, s.172).

Bu yontem, asagidaki degiskenleri kullanmaktadir;

Acik Anahtar Degiskenleri:

(1) p; 512ikilden 1024 ikile kadar degisen uzunlukta bir asal say1,
(2) q; 160ikil uzunlukta ve p-1 sayisinin carpani olan bir asal say!1,
(3) h<p-1veh®Y9modp > 1 olmak tizere, g = h®Y" mod p,

(4) y=g modp (y Acik Anahtar),

Ozel Anahtar:

(5 x<q (160 ikil uzunlukta) bir say1,

imzalama:

(6) k<qgolanhirrassal sayi,

(7) r(imza) = (g mod p) mod g,

H (m), GCY olmak Uzere,

(8) s(imza) = (k™ (H(m) + xr)) mod q,

Dogrulama:

(99 w=s'modq,

(20) up=(H(M)* w) mod q,

(11) up=(rw) mod q,
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(12) v=((g"* y**) mod p) mod q)
(13) v =riseimzadogrulanmistir.

Bu yontemde oncelikle p, q ve g degiskenleri belirlenerek acik olarak
kullanicilara duyurulur. Ozel Anahtar x, Acik Anahtari da y olarak belirlenir.
Daha sonra mesagj m’'den, (6) ve (7) numarall basamaklardaki gibi r ve simzalari
elde edilerek karsi tarafa gonderilir. Karsl taraf da, aldigl imzalari kullanarak (9),
(10), (11), (12) ve (13) numaral islemleri yaparak imzanin dogru olup olmadigina
karar verir (Schneier, 1996, s.488).

Sekil 2.8 ve 2.9, Dijital Imza Standardinin imzalama ve imza ile ilgili
saglama yapllmasl sirasinda  kullanilan islemleri, basitlestirilmis halde
gostermektedir (Stallings, 20034, s.395).

Pog

f; I

b . > f1 —® =

5= fi(HM), &, %, r, 0= (kT HM) + 26 mod g
r=fala, p, . 9) = (g° mod p) mod g

Sekil 2. 8. Dijital imzanin olusturulmasl
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¥949

* |<argilagtir
w=ffs, q)= (7" mod g
o= taly, o, g, HMTY, w, 1)
= ((grHM") w) moad gy w mod q) mod p) mod g

Sekil 2. 9. Alinan dijital imzanin saglamasi

Dijital Imza Standardi, imzalama isleminin Ozel Anahtarini agiga
cikarmayacagindan; kimsenin, verilen bir mesgj icin, Ozel Anahtari bilmeden ayni
imzalari Uretemeyeceginden; kimsenin, verilen imzalara karsilik gelen mesgjlari
Uretemeyeceginden ve kimsenin, imzalanmis olan bir mesaji, ayni imzay| sabit
tutacak sekilde degistiremeyeceginden, givenli bir yontem olarak kabul
edilmektedir (Kaufman ve ark., 2002, s.174).

DIS, givenli olmasina karsin, sifrelemede ve anahtar dagitiminda
kullanilamayacagindan; icinde muhtemel bir agik kapi bulundurabileceginden;
RSA yordamina gore daha yavas oldugundan; RSA yordaminin fiili olarak
kullammda olan bir standart olmasindan; haka agik bir sekilde
gelistiriimemesinden ve bir standart olarak duyurulmadan 6nce analiz icin yeterli
zaman verilmemesinden; diger patentler ile sorun yasabileceginden ve anahtar
blyUkligunin ¢ok kiglk olmasindan dolay elestirilmektedir (Schneier, 1996,
S.484-486).
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2.5.4. Eliptik Egri (Elliptic Curve)

Eliptik Egri ile sifredleme yontemi, Victor Miller ve Nel Koblitz
tarafindan gelistirilmis ve Uzerinde ¢ok sayida arastirma yapilarak gesitli endustri
standartlarina uyumu saglanmis olan (Vanstone, 2004, s.2) ve RSA yoéntemine
gore, MIB zamanini daha az kullanan (Stallings, 2003b, s.78) Acik Anahtarli

Sifreleme yontemidir.

Sifrelemede kullanilan Eliptik Egriler gergekte elips sekline sahip
degildir. & b, c, d ve e degerleri gercek bir say1 olmak lizere;

(1) y*+axy +by =x>+cx?+ dx + eesitligini, daha basit haliyleise

(2) y?*=x>+ax+besitligi gibi benzer 3ncii dereceden denklemleri
kullanan bir yontemdir (Stallings, 2003a, s.298).

Acik Anahtarli Sifreleme yontemleri icersinde, son yillarda en cok
Eliptik Egri ile sifreleme yonteminin kullanimin arttigi bildirilmektedir. ABD
Milli Glvenlik Ajansi, 23 Ekim 2004 tarihinde Eliptik Egri ile sifrelemeyi can
alici bir teknoloji olarak tanimlamis ve milli guvenligi ilgilendiren yazilimlarda
kullaniimasini istemistir. Bundan dolayr ABD’de, Ozellikle anahtar yonetimi
konusu Eliptik Egri yontemine dogru kaydirilmaktadir (Vanstone, 2004, s.2).

Bu yontem esasen, verilen gizli bir anahtar ile Eliptik Egri Gzerindeki
acik bir noktayi elde etme mantig ile calismakta olup, ayrik logaritma problemi
Uzerine kurulmustur. Asal sayinin biyuklogl ve noktalarin goklugu, konunun
guvenligini olusturdugundan, kabul edilebilir bir zamanda tahmin edilemeyen bir
asal say! secilmeli ve cok miktarda nokta elde edilmelidir (Atay, 2005, s.2).

Eliptik Egri ile sifreleme yonteminde, 2" formundaki ikil egriler ile asal
sayilardan olusan egriler kullaniimaktadir. Bunlardan asal sayilardan olusan
eliptik egriler daha cok yazilim temeline dayanan sifreleme yontemlerinde
kullanilmakta; 2" formundaki ikil eliptik egriler ise donanim temelli sifreleme
yontemlerinde kullaniimaktadir (Stallings, 20033, s.301).
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Asal sayilardan olusan diptik bir egri olusturmak amaciyla;

pasa say123,a=b=1, x=5,y =4 olmak Uzere,

y’modp = (x*+ax+b)modp esitligi,
42mod 23 = (5°+5+ 1) mod 23,
16 mod 23 = 131 mod 23,
16 = 16 seklinde c¢ozimlenir
ve,

Ep-23(a =1, b = 1) eliptik egrisinin, (0,0)’dan (p-1, p-1)'e kadar Cizelge
2.7’ de gosterilen degerleri aldigl gorulUr (Stallings, 20033, s.301-s302).

Bu yontem, tez calismasi kapsaminda hazirlanan programda

kullanilmadigindan, detayli bir sekilde incelenmemistir.

Cizelge 2. 7. Ex3(1, 1) Eliptik egrisi tzerindeki noktalar

©, 1) (5, 4) (12, 19)
0,220 BI: (13,7
(1,7 7.1 (13,18
(1,160 7. 121 (17, 3)
(3,100 9, 7) (17, 20)
(3,13 9,160 (18, 3)
) (11,3 (18, 20
5, 4) (11,207 (19, 5)
6,190 (12,41 (19,18

2.6. Sifrelemeye Karsi Saldir1 Teknikleri

Sifrelemeye Karsi Sadirilar (Cryptographic Attacks), pasif ve aktif
olmak Uzere ikiye ayrilmaktadir. Pasif sadirilar, bilginin gizliliginin ortadan
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kalkmasina sebep olan saldinlardir. Aktif saldirilar ise hem bilginin gizliliginin
ortadan kalkmasina sebep olmakta, hem de bilginin silinmesi, degistirilmes ve
veri butunl Ggtnun bozulmasina sebep olmaktadir (Menezes ve ark., 1996, s.41).

2.6.5 nolu paragrafta aciklanan Ortadaki Adam Saldirisi ve benzeri
saldirlar, gelen-giden mesgjlarda degisiklik yaptigindan dolayi aktif bir saldiri
olarak kabul edilmekte buna karsin, sifreli metinin elde edilmesi sirasinda yapilan
dinleme islemi ve benzeri saldirlar, pasif bir saldiri olarak degerlendirilmektedir
(Bishop, 2003, s.7).

Sifrelemeye karsl yapilan saldirilarda kullanilan yordamin ne oldugunun
bilinmesinin biyidk énemi vardir. Hangi yordamin kullanildiginin bilinmesi; agik
metinin bilinmesi veya anahtar buyukltUgtunun bilinmesi veya acik metin-gifreli
metin ikililerinin bilinmesi gibi veriler ile birlestirildiginde sifrenin kirllmasini ve

anahtarin elde edilmesini kolaylastirmaktadir.

Sifrelemeye karsi saldiri, genellikle sifreleme isleminden daha cok zaman
almaktadir. Gergekte, glinimuz sifreleme yontemlerinin guvenligini saglayan esas
nokta da, aradaki zaman farkinin fazlaligi ve sifrelemeye karsi kullanilan saldir
yontemlerinin anahtarlari ve/veya agik metni elde etmelerinin kabul edilebilir
zaman diliminde yapilamamasidir. Bu yizden, matematiksel manada sifreleme
yontemleri guvenilir olsa bile, uygulamada olusabilecek zayif yonlerin karsl
saldirt yontemlerine agik vermeden kapatiimasi ve hangi karsi saldiri yonteminin,
ne gibi zayif noktalardan faydalandiginin iyi bilinmesi gerekmektedir.

Sifrelemeye kars! saldirida iki kriter g6z 6ninde bulundurulmaktadir.
Bunlardan ilki, sifre gdzme maliyetinin, sifreli bilginin degerinden daha dusuk
olmasi; ikincisi ise, sifreli bilginin, degerini, sifre (haberlesilen kisi tarafindan)
¢OzUulduglinde hala koruyor olmasidir (Stallings, 1995, s.26).

Sifrelemeye karsi kullanilan saldiri yontemlerinin karmasikligl asagidaki
g ana kritere gore belirlenmektedir (Schneier, 1996, s.9):
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e Veri karmasikhigl: Saldir icin ne kadar veriye girdi olarak ihtiyag
duyuldugu.

e Hesaplama karmasikligl: Saldirinin basarili olmasi icin gereken

zaman.
e Depolama (storage) ihtiyaci : Saldiri icin gerekli olan hafiza.

Batun sadirilar icin gecerli olan oncelikli konu, zincirin en zayif
halkasinin bulunmasidir. Bundan sonraki basamagi, en zayif halkanin, en hizl
sekilde kirilmasini saglayacak yontemin segilmesi olusturmaktadir.

2.6.1. Tam Gug¢ Saldirisi (Brute For ce Attack)

Tam Gig¢ Saldirisi, bitin olasiliklarin denenmesine dayanan saldiri
seklidir. Bu yontemde, kullanilan anahtarin yeterince biyik olmasi, harcanan
zamani pratik olmayacak sekilde artirmaktadir. Sifre ¢ozuculer, diger yontemlere,
tam glc¢ yonteminin pratik olmadigi durumlarda gegmektedirler (Stallings, 1995,
s.24).

Bu saldirn yonteminin basarili olabilmesi igin, sifreli metin Uzerinde,
bitin anahtarlar sirayla denenir ve elde edilen sonucun anlamli bir metin olup
olmadiginabakilir. Saldiri hizini, kirllmaya ¢alisilan anahtarin uzunlugu ile her bir
anahtarin kirilmasinda harcanan zaman belirlemektedir. Cizelge 2.8'de, 1995
yilinda kullanimda olan donanimlar ile Tam Gig¢ Saldirisi yontemini kullanarak
bir anahtarin kirilmasinin maliyeti verilmistir (Ferguson ve Schneier, 2003, s.152-
s153).



Cizelge 2. 8. 1995 yilindaki Donanimsal Tam Gug Saldirisi icin gereken ortalama zaman
tahminleri (Ferguson ve Schneier, 2003, s.153)

Anahtarlann kil Uzunluklarn
Maliyet (TL) 40 56 B4 a0 112 1248
135 x 10° 2 saniye 35 saat Tyl| 70000 wl] 10"yl 10" il
1,35 % 10° 0.2 saniye 35 saat 37 gon| 7000wl 0%yl 10"yl
135 10° 0,02 saniyve 21 dakika 4 giin 700wl 10yl 10" il
135 ¥ 10° 2 rilisaniye 2 dakika 9 saat Oyl 10| 10"yl
1,35 % 10° 0.2 milisaniye 13 sanive 1 saat Foll 10" | 10" il
135%10° 0,02 milisanive 1 sanive| 54 sanive| 245 gin| 107 wl] 10yl
135 x 10° 2 mikraganiye 0,1 saniye 32 saniye 24 gin 108 ] 10"yl
135 %102 0.2 mikrosanive| 001 sanive 3 saniye 2.4 gin 107 ] 10" il
135 % 10"%] 0.02 mikroganive| 1 milisaniye 0.3 saniye 6 saat 10° ] 10"yl

Mot 1 $=135TL alarak alinmigtir.

Cizelge 2.9 da da, baska bir kaynakta benzer bir sekilde belirtiimis olan;
(Stallings, 1995, s.26) sifrelenmis bir metinden anlamli bir metin elde edilinceye
kadar uygulanan ve gerektiginde tim anahtar ihtimallerinin denenmesini saglayan
tam guc saldirnisi ve buna temel teskil edebilecek, anahtar buyuklukleri ve bu
anahtarlarin kirilmasi i¢in gerekli olan zaman stireleri gosterilmektedir.

Cizelge 2. 9. Tam Glg¢ Saldirisi icin gereken zaman ve diger veriler (Stallings, 1995, s.26)

Anahtar Alternatif Mikrosaniyede Bir  |Mikrosaniyede
Biiyiikliigii Anahtar Adedi Sifreleme 10° Sifreleme
32 ikil 2 =43x10° 2 s =353 x10° 215 ms
E6 ikil 2 =7 2410 2% s = 1142 yil 1001 saat
128 ikil 21# =134 410" 2% s =54 w10 54 110" yil

26 karakter [ 26! =403 x 10%° [2 0 10% ps= 6.4 x 10% wil| B4 » 10° il

2.6.2. Acik Metine Dayanan Saldirilar (Plaintext Attacks)

Acik Metine Dayanan Saldirilar, bir sekilde elde edilmis agik metin ve
sifreli amaglayan
sadirilardir (Ferguson ve Schneier, 2003, s.31). Saldirinin basarili olmasi

metin Uzerinden kullanilan anahtarin ele gecirilmesini
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sonucunda elde edilen anahtar ile, sifreleyen taraf kullandigi anahtari
degistirmedigi sirece, sifrelenmis bitin mesglar rahathkla c¢ozulebilir.
Dolayisiyla sifreli haberlesmenin herhangi bir glivenligi kalmaz, en azindan yeni
anahtar Uretilinceye kadar gececek zaman siiresince yapilan tim haberlesme,

saldiry1 yapan tarafin eline gecmis olur.

Acik Metine Dayanan Saldirilar, acik metin ile buna karsilik gelen sifreli
metinin elde edilmesiyle yapilan saldirilardir. Agik metinin elde edilmesi sifreli
metinin elde edilmesine gore daha zordur ancak, agik metinin sonsuza kadar
saklanmasinin da mumkin olmadigi durumlar mevcuttur. Ornegin; saldir
yapilacak bir sehrin ismi, sifreli olarak gonderilse bile, sehrin ismi saldir
gerceklestikten sonra kendiliginden ifsa olup acik metin haline dontsir. Sifreli
metini bir sekilde elde eden ve bunu agik metin elde edilinceye kadar elinde tutan
Uclncl kisiler bu saldir yontemini rahatlikla kullanabilirler (Kaufman ve ark.,
2002, s.46).

Bu saldin tekniginde, belirli bir uzunluktaki agik metin ile buna karsilik
gelen sifreli metin ikilis kullanilabilecegi gibi, birden fazla agik metin — sifreli
metin ikilis de kullanilabilir. Harfleri birebir sifreleyen cok basit bir yordam
kullanildigl disinuldugiinde, bu teknikten faydalanilarak, agik metinde kullanilan
5 adet A harfinin sifreli metinde 5 adet X harfine karsilik geldigi tespit edilebilir.
Bu sekilde her harfin karsiliginin elde edilmesi, 6zellikle birden fazla agik metin -
sifreli metinikilisinin kullanilmasiyla ¢ok kolay hale gelir (Welsh, 1988, s.111).

Saldirinin basartya ulasmasi icin, acik metin ve ilgili sifreli metin ikilileri
icin ayri ayri iki gizelge olusturulur ve bu cizelgeye karsilik gelebilecek anahtarlar
sirayla denenir. Acgik metinden ilgili sifreli metini elde eden anahtar bulununcaya
kadar, islem devam ettirilir (Stallings, 1995, s.67-68). Sifreleme ve sifre cozmede
kullanilan anahtarin elde edilmesi icin gereken zaman, n acik metin-sifreli metin
adedi olmak Uzere asagida ifade edilen formil ile hesaplanmaktadir (Stallings,
1995, s.69).
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2.6.3. Sifrelenmis M etine Dayanan Saldirilar (Ciphertext Attacks)

Sifrelenmis Metine Dayanan Saldirilar, saldiran tarafta sadece, bir
sekilde elde edilmis sifreli metin varsa, uygulanabilecek en zor saldiri yéntemidir
(Ferguson ve Schneier, 2003, s.31).

Bu saldin  yontemi, sifrelenmis metinin elde edilmes imkansiz
olmadigindan highir zaman goz ardi edilemez. Bu yontemde uygulanabilecek
tekniklerden bir tanesi, bitin anahtarlarin sirayla denenerek, bir sekilde elde
edilmis sifreli metinin agtk metin haline dénustirilmeye calisiimasidir. Ancak bu
yontemde, deneme sirasinda elde edilen metinin gercek aclk metin olup
olmadiginin anlasiimasi, ayri bir zorluk icerir. Gergek ¢ozUmin bulunabilmes
icin, actk metin oldugu dusundlen verinin anlamli bir veri olup olmadigl her
defasinda test edilmelidir. Anlamli bir verinin elde edilip edilmediginin
anlasilmasi, herhangi bir dilde yazilmis bir metin oldugunda baska bir zorlukta,
tamamen teknik, sayisal ve konusmayazma lisanlarinin disinda oldugunda ayri
bir zorluktadir. Sifreleme yontemleri, zaten bu saldiriya karsi ¢ok gucli olacak
sekilde gdlistirildiklerinden, bu saldiri ile asllamayacaktir ancak, sifre Kkiricilar,
sifrelenmis metinin yaninda, baska veriler de elde edip bu sadiri yéntemiyle
beraber kullanabileceginden bilinmesi gereken bir saldirt yontemi olarak ele
alinmistir (Kaufman ve ark., 2002, s.45).

Bu saldin tekniginde esas amag, aclk metinin elde edilmesi olmakla
beraber, mimkiin olan durumlardailgili anahtarin da elde edilmesiyle de ugrasilir
(Bishop, 2003, s.218.)

Bu yontemde, sifreleme sirasinda, alfabedeki harflerin yer degistirmesine
dayanan Sezar sifresi veya benzerinin kullaniilmasi durumunda, Acik Metine
Dayanan Saldirilardaki teknige benzeyen bir teknik uygulanmaktadir. Elde edilen
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sifreli metin oncelikle, karakter bazinda frekans analizine tabi tutulmakta ve
takiben Ingilizce (veya ilgili lisanin) harf dagilimlarini temsil eden frekans
tablolaryla karsilastiriimaktadir. Sonuglar igersinde en yiiksek korelasyon oranina
sahip, aglk metin olabilecek muhtemel metinler incelenerek, ingiliz dilinde (veya
ilgili lisanda) anlamli bir ifadeye karsilik gelip gelmedigine bakilmaktadir
(Bishop, 2003, s.219). Bu yontem istatistiksel bir yontem olarak kabul
edilmektedir ancak, gunimuzde Sezar sifreleme yontemine benzer teknikler
kullanilmamaktadir, bu yizden c¢ok fazla uygulama aani olmadigl
degerlendirilmektedir.

2.6.4. Dogum Guni Saldirisi (Birthday Attack)

Ayni salonda, 23 kiside bir, ayni dogum gunine (365 gun
dusUndldigiinde) sahip olma olasiligl %50'yi gecmektedir (Ferguson ve Schneier,
2003, s.33). Bu durum, birinci saldirida belirli bir dogum ginine sahip olan bir
Kisinin secilip, ikinci saldirida da ayni dogum ginune sahip ikinci bir kisinin
bulunmasi olasiligina dayanan Dogum Gunu Saldirisi olarak adlandiriimaktadir.
Bu saldiri, saniyede milyon adet mesaj ¢irpilayabilen bir makinenin, 64 ikillik
cirpi ciktisini hangi mesgja ait oldugunun 600.000 yilda tespit edilmes yerine,
hangi iki mesgjin (6rnegin; 1nci mesg ile 23ncl mesgjin) ayni ¢irpi ¢iktisina sahip
oldugunun 1 saat gibi kisa bir sirede tespit edilmesi Uzerine kurulmustur
(Schneier, 1996, s.166).

Diger bir ifade Dogum Gunu Sadiris, “kag (k) adet mesg girisi
yapildiginda ayni cirpi sonucunu G(x) = C(y) veren iki adet x ve y mesgji
bulunur?’ sorusunun cevaplanmasl yoluyla yapiimaktadir. Matematiksel olarak
asagidaki gibi ifade edilen bu saldir, kullanilmasi disunilen anahtar
bUyUklGgundn ikil (bit) deger olarak 2 katina ¢ikariimasiyla onlenebilmektedir. “1
ile n arasinda deger aabilen tam sayilar kiimesinden, k adet 6rneklem alindiginda,
kag adet segcimden sonra, daha 6nceden secilmis bir sayi tekrar segilebilir? Diger
bir ifade ile ayni sayinin tekrar segilme olasiligl nedir?’ sorusunu sordugumuzda
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O(n, k) olasilik degerinden bahsedilmekte ve bu olasiligin yaklasik olarak Vn
degerine esit oldugu bildirilmektedir (Stallings, 1995, s.204-205).

Bu saldirinin, elektronik ortamda Ali ile Veli'nin kendilerini birbirlerine
tanitma (authentication) islemi sirasinda oldugunu ve saldirlyr yapan Kisinin
sirayla deneyerek x ve'y mesgjlarinin ayni ¢irpl sonucunu verdigini hesapladigini
varsayalim; bu durumda, saldiriyi yapan kisi, Ali’nin gonderdigi mesgjin yerine
kendi Urettigi mesajl koyarak, Ali'nin yerine Veli'ye, kendini tanitmis olur
(Ferguson ve Schneier, 2003, s.91). Dolayislyla saldiryi takiben Veli’nin aldigi
mesajlar gercek Ali’den degil, Dogum Guni Saldirisini yapan sahte Ali’den
gelmeye baslar. Karsiliginda, Veli'nin givenli oldugunu distnerek gonderdigi
mesajlar da, sahte Ali’nin eline geger. Bu saldirinin internet Uzerinden yuritilen
bankacilik islemlerine karsl yapildigi dusuntldiginde, buydk bir finansal sorun
yaratacagl rahatlikla gortlebilir. Bu saldirlya karsi tedbir olarak, dijital imza
yontemleri gelistirilmis ve dijital imzay! internet kullanicilarina givenli bir
sekilde temin eden firmalar ortaya ¢ikmistir. Dijital imza firmalari, tarayicilarin
kaynak kodlarinin icine koyduklari kendi firmalarinin imzalari dahil, bir cok

guvenlik gereksinimini karsilamaktadir.

2.6.5. Ortada Bulusturma Saldirisi (Meet In The Middle Attack)

Ortada Bulusturma Saldirisi, bir uctan sifreleme yapilirken, diger uctan
da sifre cbzme yapilmasi ve sonug verilerinin karsilastirilarak, uyusan iki veri
grubunun bulunup bulunmadigina karar verilmesine dayanan saldiri yontemidir
(Schneler, 1996, s.358).

Cift VSS sifrelemesinin kirilmasi icin, 2 x 56 = 112 ikillik tam gig¢
saldirisina ihtiyag duyulmasina karsin, cift VSS sifrelemes Ortada Bulusturma
Saldins ile daha az basamakta daha az zaman harcayarak kirilabilmektedir
(Kaufman ve ark., 2002, s.111).

Bu yontemde hesaplamalar, agtk metin = m, sifreli metin = sm olmak

Uzere, bilinen (m, sm) ikilisi Uzerinden yapiimaktadir. S() Sifreleme Fonksiyonu,
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SC() Sifre Cozme Fonksiyonu oldugu ve cift sifreleme yapildigl varsayildiginda,

gozlemlere dayanarak;
sM = Sanantar-2(Sanantar-1(M)) esitliginin oldugu ve buna bagli olarak,

X = Sananta-1(M) = SCananta-2(sm) esitliklerinin  belirlenebildigi
bilinmektedir.

Sifrenin kirilmasi icin, m agik metini, 2° adet Anahtar-1 degeri ile
sifrelenir ve sonuclar bir tabloya kaydedilir ve daha sonra siralandirilir. Takiben,
sm sifreli metini, 2°° adet Anahtar-2 degeri ile sifre cozme islemine tabi tutulur ve
sonuclar ayri bir tabloya kaydedilir ve daha sonra siralandirilir. Her iki tablodaki
degerler birbirleriyle karsilastirilip, eslesen degerler teshit edilirse, kullanilan iki
adet anahtara karsilik, bir adet (m, sm) sifreli metin - agik metin ikilis elde edilir.
Bdylece, Ortada Bulusturma Saldirisi basariya ulasmis olur (Stallings, 2003a,
s.176). Saldirinin sonucundaiilgili Anahtar-1 ve Anahtar-2 degerleri, saldir yapan
Kisinin eline gectiginden, yapilan sifreleme isleminin herhangi bir 6nemi
kalmamakta ve ayni anahtarlar kullaniimaya devam edildigi sirece, gonderilen
sifreli metinlerin gizliligi ortadan kalkmaktadir. Anahtar degerleri yenilenmesi
durumunda ise, sadiri yeniden yapilmakta ve yeni anahtarlar da elde
edilebilmektedir. Bundan dolayi, cift VSS kullanilarak sifreleme yapildiginda,
toplam anahtar uzunlugu iki katina cikmis gibi ve sifreleme islemi daha guvenilir
hale gelmis gibi gorunse de, bu saldiri nedeniyle, yapilan haberlesmenin herhangi
bir gizliliginin ve glvenliginin kalmadigi degerlendirilmektedir.

2.6.6. Dogrusal Sifre Cozimleme Saldirisi (Linear Cryptanalysis Attack)

Dogrusal Sifre Cozumleme Sadirisi, Mitsui Matsui tarafindan
gelistirilmis olan, bir sekilde elde edilmis sifreli metinler ileilgili agik metinlerin
andiz edilerek, kullanilan anahtara ait bazi ikillerin tahmin edilmes veya
anahtarin tamamen elde edilmesi islemidir. Bu yontemde, eger anahtarin tamami
elde edilemiyorsa, tahmin edilemeyen kismi icin sirayla deneme yapilmaktadir.
VSSileilgili olarak, anahtarin bir ikillik kismini elde etmeye yonelik boyle bir



60

sadir yapildiginda, 1/2 - 5/16 olasilikla basar1 saglanmaktadir (Schneier, 1996,
§290-293). VSS icin 1 turluk dogrusa tahmin islemi Sekil 2.10'da
gosterilmektedir.

Burada yapilan islem basitlestirilecek olursa, acik metine ait bir ikil ve
bunun karsiliginda elde edilmis sifreli metine ait 4 ikilin, “ayricalikli veya’
islemine tabi tutuldugu gorulir; X7 agik metinine ait ikil ve Y3, Yg Y1, Yosilgili
sifreli metine ait ikil olduklari kabul edildiginde;

X P Y:DYDYLuDYrs= Ai 26 esitliginin sonucu olarak anahtara
ait bir ikil tesbit edilebilmektedir. Bu islem, anahtara ait Ug ikilin elde edilmesi
icin yapildiginda basari sansi ona gore azalarak 1/2 - 0.0061 olmaktadir (Schneier,
1996, s.292).

[ x ]
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S-EHutusu

Cq7, C1g, CHa, 2o
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| W |
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Sekil 2. 10. VSSicin 1 turluk dogrusal tahmin islemi (Schneier, 1996, s.291)
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Ayni igslem diger bir sekilde ifade edildiginde, M agik metin, SM sifreli
metin, A anahtar ve a,b,c sayilari ikil gostergeler olmak Uzere;

Mla, @, ... ,a] © SM[by by, ... , br] = Alys Vo, ... , yx] Olacek sekilde
acik metin ve ilgili sifreli metin isleme tabi tutuldugunda, sonug yaridan fazla O
cikiyorsa A[y1, Y2, ..., ¥x] = 0; 1 cikiyorsa A[ys, Y2, ... , Yx] = 1 kabul edilir. Bu
islemde, ne kadar cok acik metin - sifreli metin ikilisi kullanilirsa dogru sonuca
ulasma ihtimali o kadar artmaktadir. Sifrelemede kullanilan anahtarin tamaminin
teshit edilmesi amaciyla, her ikil anahtar degeri icin bu islem tekrarlanir. Bu
saldiri, dogrusal esitliklerle ilgili oldugundan, her defasinda anahtara ait bir ikil
degerinin belirlenmesinin daha uygun bir yaklasim oldugu degerlendirilmektedir
(Stallings, 20033, s.85).

2.6.7. Turevsel Sifre Cozimleme Saldirisi (Differential Cryptanalysis
Attack)

Tlrevsel Sifre Cozimleme Saldirisi, 1990 yilinda Eli Biham ve Adi
Shamir tarafindan ortaya atilmis ve acik metinleri birbirlerinden farkli olan, ancak
sifreli metin halleri birbirleri ile ayni olan es sifreli metin ciftlerine dayanan bir
saldir teknigidir (Schneier, 1996, s.285).

Bu saldiri yontemi, VSS sifreleme agoritmasini 2°° adimdan daha az
adimda kirabilen ilk yontemdir (Stallings, 1995, s.55).

Tlrevsel  Sifre  Cozimleme Sadirisint  olusturan  basamaklar,
basitlestirilmis bir yaklasimla, asagidaki gibi ifade edilmektedir. Oncelikle,
birbirlerinden belirli farkhliklar olan iki acik metin segilir. Secim islemi rassal
olarak da yapilabilir. Secilen iki acik metin arasindaki farklilik, ¢cikti olarak elde
edilen sifreli metinde de farkliliga sebep olacaktir. Ayni islem, A; (anahtarin i’ nci
ikili) icin O ve 1 degerleri verilerek, siraylafarkli agik metin ikilileri igin yapilir ve
sonug olarak elde edilen farkli sifreli metinler ayri ayri tablolara kaydedilir. Daha
sonra, “ayricalikli veya’ kullanilarak acik metinler arasindaki farkliliklar elde

edilir ve ayri bir tablonun satirina yazilir. Bu tablonun situnlarina sifreli
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metinlerin “ayricalikli veya’lari kaydedilir ve tablonun ici, “hangi acik metin
“ayricalikl veya’ sina karsilik hangi sifreli metin “ayrical ikl veya’si kag defa elde
edilmis” sorusunu cevaplayack sekilde doldurulur (Schneier, 1996, s.285-286).
Boylelikle Ai'nin muhtemel degeri tahmin edilmis olur. Yani belli bir olasilik
dahilinde, Aij= 0 veya A;= 1 olacak sekilde, anahtarinilgili ikili bulunur.

Bu islemler ile anahtarin tamaminin elde edilmesi, ¢cok uzun zaman
alacak olursa, anahtarin belli bir kisminin, kabul edilebilir zaman dilimi iginde,
Turevsel Sifre Cozimleme Saldirisi ile, kalan kisminin ise Tam Gug Saldirisi ile
teshit edilmesi yontemi uygulanir (Schneier, 1996, s.288).

Bu saldiri, VSS icin asagidaki detaylandirildigi gibi ifade edilmektedir.
Sifrelenecek acik metin, mg ve my iki yarim pargasindan olusan m, A; ilgili
anahtar ikili, S sifreleme fonksiyonu olmak tzere;

mi-1 =M1 D S (i, A)) esitligi ara safhada elde edilen yarim mesgj1 ifade
etmekte ve iki adet acik metin ( m ve m ) ile bunlarin arasindaki “ayricalikli
veya' ile ifade edilen farki gosteren Am = m @ m esitligi ile beraber
kullanilmaktadir. Buradan asagidaki ifade elde edilmektedir;

AMisy = Miss © My
=[m1® S(M,A)]D[Mi® S(m; A)]
= Ami1 @ [$(m; A) @ $(m; A)]

Farklari ayni olan birgok agik metin ¢ifti oldugu distnultrse, ayni farkin,
ayni at anahtar parcasi ile ayni cikti farkina karsilik gelecegi kabul edilebilir.
Daha sembolik bir ifade ile, X “ayricalikli veya’ girdi farki, O olasilikla, Y
“ayricalikli veya’ cikti farkina neden olmaktadir denebilir. Bundan dolay1, eger
Am;.q ile Am; yuksek bir olasilikla biliniyorsa, yuksek bir olasilikla Ami.1 degeri de
elde edilebilir. Bu sekilde, belirli bir sayida fark ortaya cikarildiginda, S
fonksiyonunda kullanilan alt anahtar parcasi da tahmin edilebilir hale gelmektedir
(Stallings, 20033, s.84).
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2.6.8. Ortadaki Adam Saldirisi (Man In The Middle Attack)

Ortadaki Adam Saldirisi, Ali ile Veli haberlesiyorken tGglnci bir kisinin
hatti dinlemesi ve bununla yetinmeyip karsilikli gdnderilen mesglari, silerek,
degistirerek veya yerine kendi mesgjini koyarak, sahte Ali ve sahte Véli
olusturmasl islemidir. Bu saldiri anahtar alis-verisi sirasinda yapilmaktadir ve
asagldaki basamaklardan olusur (Schneier, 1996, s.48).

e Ali, Veli'ye kendine ait Acik Anahtari gonderir. Uglincli sahis bu
anahtar 6nler ve yerine kendi Acik Anahtarini koyarak Veli’ye gonderir.

e Veli, Ali’ye kendine ait Acik Anahtari gonderir. Uglincii sahis bu
anahtar1 da Onler ve yerine kendi Acik Anahtarini koyarak Ali’ye
gbnderir.

o Ali, Vei'ye mesg gonderirken sahte Veli'nin Acgik Anahtarini
kullanarak mesaj gonderir. Sahte Veli olan Uglncu sahis, gonderilen
mesajl kendi Ozel Anahtar ile ¢bzer ve Veli'ye gergek Ali'nin Acik
Anahtari ile sifreleyerek gonderir.

e Bu durum Vdli, Ali’ye mesg gonderilirken de yapilir ve bir dnceki
basamakta sahte Veli olan ayni Uglinct sahis, bu defa sahte Ali olarak

gorev yapar.

Sekil 2.11, Ortadaki Adam Saldirnisinin, yukarida bahsedilen son
basamag| hari¢ olmak Uzere, nasil gerceklestirildigini gostermektedir. Ali ile Veli,
karsilikl1 anahtar alis-verisi sirasinda, bu tip bir saldirlya ugrarlarsa, gonderilen
anahtarlarin gergek Ali’den mi veya gergek Veli’den mi veya sahte bir kisiden mi
geldigini anlayamazlar (Bishop, 2003, s.252).

Bu saldiri, fark edilebilecek herhangi bir gecikmeye neden olmazsa;
saldirlyamaruz kalan Ali ile Veli, guvenli bir sekilde haberlestiklerini zannederler
(Schneier, 1996, s.49). Sifrelemede olusabilecek en tehlikeli durumlardan bir

tanesidir ki, farkedilmedigi stirece gok uzun zaman uygulanabilir.
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Ortadaki Adam Saldirisina maruz kalan goreceli sifreli haberlesmede, Ali
ile Vei'nin birbirlerine gonderdikleri mesgjlar aynen ulasir ancak, sifreli olarak
gonderdiklerini dusindukleri mesajlar, sanki agik bir mesajmis gibi araya giren
Uclncl bir sahis tarafindan elde edilir. Bu da bitin givenligin ve gizliligin

ortadan kalkmasi anlamindadir.

Al Yeli Al Veli
1 4
Cavit
Al Yeli Al Veli
gm
2 L s e
2m., Acavi_2) = M sm
Cawit
Canit $G(sm, OAcayro) =M
Al Veli Al Veli
Ad §m
| s -——— 6 | @ - ———
A §m
Cavit
Canit S, Akl = gm

Sekil 2. 11. Ortadaki adam saldirisi

2.6.9. Diger Saldir1 Yontemleri

Diger saldiri yontemlerine, ilgili Anahtar Saldinsi (Related-Key Attack) ,
Secilen Anahtar Saldirisi (Chosen-Key Attack), Carpisma Saldirisi (Collision
Attack), Gu¢ Analizi Saldinsi (Power Analysis Attack) ve Zamanlama Saldirisini
(Timing Attack) dahil etmek mimkunddr.

Ilgili Anahtar Saldirisinda, kullanilan anahtarlar arasindaki baglantilardan
faydalanilmaktadir. Saldirty1 yapan kisi, anahtarlari bilmese bile, sifreleme
fonkisyonlarina erisimi varsa ve anahtarlarin aralarinda bir baglanti oldugunu
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biliyorsa bu saldir ile basariya ulasma sansi vardir. Yeni anahtarin, bir énceki
anahtar degerinin bir artirllmasi ile elde edildigi gercek ve benzeri durumlarda, bu
saldirt yontemi ile, takip eden anahtarlar tesbit edilebilmektedir. Secilen Anahtar
Saldinisinda ise anahtarin belli bir kismi sabit kalacak sekilde bir secim yapilir ve
kalan kismi da Ilgili Anahtar Saldirisi ile tesbit edilmeye calisilir (Ferguson ve
Schneier, 2003, s.45).

Carpisma Saldirisi, ayni anahtar degerinin ¢ok uzun sire kulaniimasi
sonucunda farkli iki agik metinin ayni sifreli metine karsilik geldiginin tespit
edilmesi sonucunda basarlya ulasmaktadir. Boyle bir durumu fark eden Kkisi,
gonderilen acik metini ayni sifreli metin ciktisini veren farkli bir acik metin ile
degistirebilmektedir (Ferguson ve Schneier, 2003, s.100). Bu da sifreleme
guvenligini ortadan kaldirmaktadir.

Baska bir saldiri teknigi de bilgisayarlarin kontrollt alanlarindan anahtar
ve diger gizli bilgilerin elde edilmesidir. Modern isletim sistemleri, hata
ayiklayicilar  (debugger) tarafindan  kullanilabilecek  6zelliklere  sahip
olduklarindan, hafizanin okunmasina izin vermekte ve/veya neden olmaktadirlar.
Buna benzer bir sekilde, Unix isletim sisteminde ¢ekirdek dokimi (core dump)
olarak bilinen, kullanicilara ait gizli veriler kullanilarak istenilen bilgilerin ilgili
hafiza alanindan alinmasl islemi de bir saldiri seklidir. Diger biyuk bir tehlike de,
isletim sistemlerindeki hesaplardir. Yonetici yetkisine sahip olan kullanicilar,
sifreleme yordamlarinin calistirlldig! bilgisayarlara girip, Unix isletim sisteminde
oldugu gibi istedikleri hafiza aanini okuyabilmektedirler. Bu da yapilan
sifrelemenin 6nemini ortadan kaldirmaktadir. Dolayisiyla, sifreleme yordamlari,
kendilerini bu tip saldirilarin tamamina karsi koruyabilecek Ozellikte olmalidir
(Ferguson ve Schneier, 2003, s.144).

Guc analizi saldirisi (power analysis attack), akilli kart gibi cihazlar ile
islem yaparken, harcanan guiciin her islem icin tek tek gdzlemlenmesine dayanan
bir saldin yontemidir. Harcanan guc¢ hangi islemin yapildigina dair bilgi
vermektedir. Carpma islemi ve sifir rakaminin yazilmasi, toplamaya ve bir

rakaminin yazilmasina gore daha ¢ok gu¢ harcadigindan, yapilan islemler G¢lnci
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sahidar tarafindan giuc analizi yontemiyle cozimlenebilmektedir (Stallings,
20033, s.143).

Zamanlama saldirisi (timing attack), fiziksel saldir yontemlerinden
biridir. Bu saldiri, RSA yordaminda bahsedilen, ¢ = m®* mod n ve m = ¢ mod n
esitliklerini kullanan ve akilli kart gibi cihazlarla islem yapan donanima karsi
yapiimaktadir. Saldirida donanimin cevreye yaydigi radyasyon, gl¢ harcamasl
ve/veya kullanilan (gegen) islemci zamani incelenir. C: Carpma, K: Kare Alma
olmak tzere,  ((((((AA%H%AH)%)H)a islemi K.K.CK.K.CKK.CK.C
oldugundan a*™* sayisinin Uis ifadesinin 171 oldugu bulunmaktadir. RSA yordami
acisindan bakildiginda, kare ailma ve carpma islemlerinin ne kadar kullanildig
tespit edilerek e veya d 6zel anahtari elde edilmektedir (Tilborg, 2000, s.180).
Buna benzer saldirilarin 6nlenebilmesi icin, donanimin fiziki olarak koruma altina
alinmas gerekmektedir.

Guc Andizi Saldirisi ile Zamanlama Saldirisinin haricinde Manyetik
Alan (Magnetic Fields) ve Radyo Frekansi Yayilimina dayanan Y an-Kana
Saldinlart (Side-Channel Attacks) gibi saldirilar da vardir ancak, fazla etkin
olmamalarindan dolay! (Ferguson ve Schneier, 2003, s.151), bu tez kapsaminda
detayli bir bicimde incelenmemistir.
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3. BULGULAR

3.1.Svil Trafik Radarlarinin Yer-Yer Hatlarindan Hava Resmi

Gonderilmes

Gunumuzde, askeri ucuslarla beraber sivil uguslarin da sayisi da 6nemli
Olglde artmistir. Gelisen ekonomilerin sagladigl refah dizeyi, kara ve deniz
yolunun yani sira hava yolunun da yolcu ve kargo tasimaciliginda kullaniimasina
imkan tanimaktadir. Ancak, sivil ugaklarla yapilan ve tarihe 11 Eylul saldirilari
olarak gecen, terdrist eylemler, hava yollarindaki ucuslart bir sireligine
durdurmus ve givenligin yeniden ele alinmasina neden olmustur. Bu baglamda,
ozellikle hava aanlarinda yapilan kontroller artirilmis ve ugaklarda silahli sivil

guvenlik gorevlilerinin bulundurulmasina kadar bir dizi yeni 6nlem ainmistir.

Bu Onlemlerle birlikte, sivil hava trafiginin kontrol atinda tutulmasi ve
gelisen olaylara aninda mudehale edilmesi, ayri bir sorun olarak ele ainmaya
baslanmis ve bunun icin ucaklardaki ve yerdeki seyrtsefer kolayliklarinin ne gibi
yeni nesi| techizat ile yenilebilecegi tizerinde durulmaya baslanmistir.

Dunyadaki sivil havacilik alanindaki gelismelerin paralelinde, Avrupa
Birligi, gelecekte Turkiye nin de dahil olacag! ve sivil hava trafigini tim Avrupa
icin tek merkezden kontrol edip yOnetebilecegi bir proje olusturmus ve
calismalarini 11 Eylul saldirilarindan sonra hizlandirmistir. Y apilan calismalar ile,
sivil havatrafik radarlarindan gelen hava resimleri bir merkezde birlestirilecek ve
tim Avrupa Hava Sahasindaki hava yollar tek elden kontrol edilebilecektir.
Projenin gerceklesmesiyle beraber, maliyetlerin azaltiimasi ve ani durumlarda
karar alma stiresinin kisaltilmasi gibi birgok konuda biulyik asama kaydedilecek ve
Ozellikle hava sahasindaki sivil uguslardan kaynaklanan guvenlik sorunlarina,

zamaninda midehale edilerek blylk facialarin  yasanmasinin  6nine
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gegcilebilecektir. Ancak, bu gelismelerin, kéti amacli kullanimi da beraberinde
getirebilecegi degerlendirilmektedir.

Sivil hava trafik radarlarinin, kendi aralarindaki mevcut havaresmi alis —
verisi aclk hatlardan yapilmaktadir ve buna bagli olarak, gelecekte kurulacak
Avrupa Sivil Hava Trafik Kontrol Merkezi ile hava resmi alis — verisinin de acik
hatlardan yapilacagi disunilmektedir. Bu durum; terdrist faaliyetler kapsaminda
ele alindiginda, hatlardan gelen hava resimlerinin bir sekilde elde edilmes
sonucunda, sayica daha fazla sivil ugakla, daha organize saldiri yapma olasiligini
ortaya cikarmaktadir. Bu olasilik; sivil hava trafik radarlarindan merkeze
gbnderilen hava resminde, gercek izlerin, normal hava yolunu takip ediyormus
izlenimini veren sahte izlerle degistirilmes ile birlestirildiginde, ortaya ¢ikacak
sorunun ciddiyetini daha da artirabilir. Merkeze gonderilen izlerin icinde sahte iz
olmas veya izlerin yanlis koordinatlarda gelmesi tUm hava trafiginin sabote
edilmesine neden olacak onemli givenlik aciklarindandir. Bunlara benzer
guvenlik aciklarinin érneklerini artirmak mumkuindur. Sivil hava trafigini tehdit
eden bu tip glvenlik aciklarinin, radarlar ile merkezler arasindaki agik hatlarin

sifrelenmesi ile kapatilabilecegi degerlendirilmektedir.

Sivil hava trafik radarlari, hava sahasindaki uguslari, cevreye yaydigi
radar enerjisinin, havadaki ucaklardan yansiyip geri gelmesi prensibine gore tesbit
etmektedir. Radar anteni, enerjisini 360 derece donerek yaymaktadir. Dolasisiyla
bir hava cisminin pozisyonu her turda bir defa teshit edebilmektedir. Antenden
gelen ham elektronik veriler, bilgisayarlar vasitasiyla islenmekte ve hava resmi
olusturulmaktadir. Olusan hava resmi, acik hatlardan belli araliklarla ilgili Hava
Trafik Kontrol Merkezlerine aktarilmaktadir. Hava Trafik Kontrol Merkezleri,
radarlardan gelen bu bilgilere dayanarak ucuslari takip etmekte ve hava
sahasindaki trafigi ucus emniyetini saglayacak sekilde yonlendirmektedir.

Ucus emniyeti, bircok parametreye bagli olan ve her turli havacilik
faaliyetinde “olmazsa-olmaz” kelimeleri ile nitelendirilen énemli bir olgudur.
Ucus emniyetini etkileyen degistirgeler icersinde, hava trafiginin yonetilmesi

onemli bir yer tutmaktadir. Hava trafiginin yonetilmesi ise, radarlar tarafindan
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Uretilen hava resimlerinin duzenli olarak kontrol merkezlerine gdnderilmesine
baglidir. Kontrol merkezlerinin ihtiya¢ duydugu hava resmi, strekliligi olan bir
veri trafiginin tesis edilmesini 6ngormektedir. Sureklilik gosteren veri akisl,
gbnderilen verilerin sifrelenmesi s6z konusu oldugunda, gizli anahtarli sifreleme

tekniklerinin kullanilmasini gerektirmektedir.

Bu tezin uygulama safhasinda, radarlardan kontrol merkezlerine acik
hatlardan gonderilen hava resminin sifrelenmesi ile ilgili bir model gelistirilmesi

Uzerinde durulmustur.

3.2. Problemin Cozumunde Kullanilan Ydntemin Aciklanmasi

Tez kapsaminda hazirlanan program; karsilikli kimlik tanitma, sifreleme
anahtarinin gonderilmesi, sifreleme ve sifre ¢ozme bolimlerinden olusmaktadir.
Esas islemlerin sifreleme ve sifre ¢cozme bolimlerinde yapilmasina karsin, 6n
hazirlik kapsaminda karsilikli olarak kimlik tanitma islemi yapilmakta ve esas
sifreleme islemini yapacak olan gizli anahtarl sifreleme yordaminin anahtari karsi
tarafa gonderilmektedir.

Bu islemler yapilirken, guvenlikle ilgili olusabilecek zayif noktalara
dikkat edilmeye caisiimis ve literatir taramasindan elde edilen bilgiler
kapsaminda, yapilan islemlerin, bitlnsel olarak emniyetli olmasi Uzerinde
durulmustur. Ancak program icersinde kullanilan mantik ¢evrimi, birden fazla
konunun uzmani tarafindan guvenlik agisindan test edilip uygun gorilmedikce
herhangi bir sifreleme isleminde kullanilmamalidir. Herhangi bir sifreleme
programinin, guvenlik acisindan test edilip onaylanmasi o programin en st
seviyede guvenli oldugunun varsayllmasi anlamina gelmektedir. Ancak bu
varsayim, programin %100 giivenli oldugunu gostermez. Ilgili programi veya
yordami kiran veya kirabilecek bir kisi olabilir ve bunu halka acik bir sekilde
duyurmayabilir. Bu yaklasimin dogrulugu, teknolojideki ve sifreleme
yordamlarindaki ilerlemelere paralel olarak daha 6nceden givenli sayilan VSS



70

gibi yordamlarin artik guvenli sayilmamasi ile teyit edilmektedir. Ancak bu tez
kapsaminda hazirlanan program, finansal uygulamalar gibi mutlak kesinlik isteyen
uygulamalarda kullanilmasa bile, en azindan, bir sekilde sifrelenerek gonderilmesi
acik sekilde gonderilmesinden daha iyi olan verilerin karsi tarafa ulastiriimasinda
kullanilabilir.

Bu amacla hazirlanan programin icersinde iki konuda varsayimda
bulunulmustur. Bunlardan ilki, RSA yordami ile kullanilacak 6zel anahtarlarin
karsl tarafa Diffie — Hellman yordamiyla veya sifre mutemetligi tarafindan
ulastinldigl varsayimidir. Digeri de, karsilikli olarak calistirilan iki programin
verilerini TPC/IP ile aktardiklarl varsayimidir. TCP/IP ile ilgili varsayim, her iki
tarafin da asagidaki kodu calistirarak ve karsilikli olarak haberlesme kanali
olusturduklarina dayanmaktadir.

Int32 port = 13000;

IPAddress* localAddr = IPAddress::Parse(S'XXX. XXX.XXX.XXX");
TcpListener* server = new TcpListener( local Addr,port);
server->Start();

TcpClient* client = server->AcceptTcpClient();

NetworkStream* stream = client->GetStream();

Buna ek olarak, TCP/IP ile ilgili varsayim her veri gonderiminde
karsilikli olarak asagida belirtilen yazma ve okuma nesnelerini kullanma

mantigina dayanmaktadir.
StreamWriter SWriter = new StreamWriter (stream);
Byte SendDatd[] = Encoding::UTF8 -> GetBytes("Gonderilen Veri”);

int numBytesToWrite = (int) SWriter.Length;
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int numBytesWrite = 0
SReader.Write (SendData, numBytesWrite, numBytesToWrite);
StreamReader SReader = new StreamReader (stream);
Byte ReadData[];
int numBytesToRead = (int) SReader.Length;
int numBytesRead = 0;
SReader.Read(bytes,numBytesRead,numBytesT oRead);

Uygulama safhasinda, yukarida calistinlldigl  varsayilan program
parcasinin haricinde, gercekte sifreleme yordamlarinda bulunmayan gorsel
ozellikler eklenmis ve hazirlanan programin anlasilabilir hale gelmes ve

sonuglarinin daha kolay gorulebilmesi icin ekran ciktilar kullaniimistir.

3.2.1. Yeni Bir Model Oneris Ve Bu Modelde Kullanilan Sifreleme
Teknikleri

Tez kapsaminda hazirlanan programda kullanilan teknikler, ABD MSTE

tarafindan onaylanan ve uluslar arasi alanda kabul géren yordamlardan secilmistir.

Internet Uizerinde yapilan arastirmada, amator programcilarin yazdiklari
son derece iyi tasarlanmis sifreleme yordamlari oldugu gordlmis ancak, bu
programlarin kullandiklari sifreleme anahtarlarinin kolaylikla baskalarinca elde
edilebilecegi fark edilmistir. Sifrelemenin en 6nemli 6zelliginin, baska arinca elde
edilmesi istenmeyen bilgilerin ve dolayli olarak da bunlari sifreleyen anahtarlarin
koruma altina alinmasi oldugu bilindiginden, bu tip bir yordam yazma yoluna
gidilmemis, bunun yerine guvenlik agiklarini uzman bir yaklasimla kapatacag|
dustnulen Microsoft’ un kittiphane desteginden faydalanilmistir.
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Bu baglamda, MSDN kittphane fonksiyonlarinin kullaniimasi, tez
kapsaminda kullanilacak yordamlarinin bitin kriterleri karsilayacak sekilde yeni
bastan yazilmasini ortadan kaldirmis ve daha moduler program yazmaya imkan
tanimistir. MSDN fonksiyonlarinin  kullaniimamasi durumunda, sadece RSA
yordaminin bir kisminin bile gerekli kriterlere gore yazilmasinin, 1000 — 4000
ikillik sayilarin birbirleri ile carpilip mod islemine tabii tutulmasini igerdiginden,
ayr1 bir arastirma konusu olarak ele alinmasini gerektirmektedir. Bunlardan dolay!
ve tezin esas amacindan ve sinirlarindan uzaklasiimamasi ve karmasik bir konu
olan sifrelemenin anlagilir bir tarzda incelenmesini saglamak maksadiyla, program

icersinde MSDN fonksiyonlari kullaniimistir.

MSDN kuttphane fonksiyonlarinin kullanilmasinin diger bir nedeni de,
kisisel secim hatasini 6énlemek ve kullanicilar adina, simdiye kadar dretilmis
sifreleme fonksiyonlarini inceleyerek, iclerinden en uygun olanlari gerekli
elemelerden gecirip, secmis olan Microsoft firmasinin  tecriibelerinden
faydalanmaktir.

3.21.1. RSA

Daha onceki paragraflarda nasil calistigina dair bilgi verilen RSA
yordamina, bu paragrafta, uygulama safhasinda kullanilan teknikler arasina neden

alindiginin agiklanmasl amaciylatekrar yer verilmistir.

Bu yordam hali hazirda, diinya tizerinde en ¢ok kulladildig! dustnulen ve
en ¢ok bilinen Acik Anahtarli Sifredleme yontemidir. Hem Dijital Imza hem de
Acik Anahtarli Sifreleme yapabilme kabiliyetine sahip olup, bir ¢ok Kisiyi
blyulemekte ve Uzerinde calismaya sevk etmektedir. Yordamin glvenligi, biyuk
sayilarin garpanlarina ayrilma zorluguna dayanmaktadir (Ferguson ve Schneier,
2003, s.223).

RSA yordaminin ilging bir 6zelligi, Acgik anahtari ve 0zel anahtar
by Ukl Uklerinin artirllmasi sonucunda daha da giivenli hale gelmesidir. Bu durum,

zaman icersinde RSA yordaminin, mevcut anahtar blyUklUklerine gore calisan
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uygulamalari  kirilsa bile, anahtar biydklUklerinin - artirllmasi  sonucunda,

gegerliligini koruyabilecegini gostermektedir.

RSA yordami, bitin dinya tarafindan kullanilmakta ve ortaya
kondugundan bu yana gecen zaman icersinde kirildigina dair herhangi bir veri
bulunmamaktadir. Bu nedenlerden dolay1 uygulama programinda kullanilmak

Uzere secilmis veilgili safhalarinicersinde yer amistir.

3.2.1.2. Dijital Imza

Kullanicilarin e ile attigi imza, kolaylikla kopyalanabilmektedir ve
guvenlik agisindan, internet Uzerinden yapilan islemlerde kullanilamamaktadir.
Bunun yerine elektronik ortamda, karsidaki kisinin dogru kisi olup olmadigini
tespit etmeye yardimei olan Dijital Imza yordami kullanilmaya baslanmustir.

Dijital Imza, 0ozellikle bilgisunar Uzerinden yapilan bankacilik
islemlerinden dolayi iyi bilinmekte ve hem “Microsoft Internet Explorer” hem de
diger tarayicilar tarafindan desteklenmektedir. Ancak bu tez kapsaminda
kullanilan dijital imza, arada dijital imza firmalarinin hakemligine ihtiyag duyan
imza turiinde degildir. Karsilikli olarak daha 6nceden mutabik kalinmig tanitici

verilere dayanan dijital imza seklidir.

RSA yordami, bir ©Onceki bolimde guvenli bir yontem olarak
secildiginden, karsilikli kimlik tanitma isleminde dijital imza amaciyla da

kullaniimasl uygun gorilmastur.

3.2.1.3. Guvenli Cirp1 Yordami (Secure Hash Algorithm - SHA)

Guvenli Cirpi Yordami — GCY, ABD MSTE tarafindan 1993 yilinda
gelistiriimis ve ABD Federal Veri Isleme Standardi — FViS-180 (FISP-180)
olarak kullamma verilmistir. 1995 yilinda giincellenerek standart numarasi 180-1
olarak degistirilmistir. Bu yeni cirpi  teknigi GCY-1 (SHA-1) olarak
issmlendirilmistir (Stallings, 20033, s.357).
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GCY, 256, 384 ve 512 ikil buyuklUkte cikti verebilen bir cirpr yordamidir
ve 128, 196 ve 256 ikil anahtar blyiklukleri ile calisan ISS yordami ile beraber
kullanilmak Uzere gelistirilmistir (Schneier, 1996, s.89).

GCY-1, 2% ikil uzunluga kadar mesgjlari, 512 ikillik bloklar halinde
isleme tabi tutup 160 ikillik ciktl vermektedir. Mesgjlar, uzunluk = 448 mod 512
olacak sekilde yastiklanmaktadir (padding). Bu islemlerin sonucunda, her blogun
uzunlugu 512, son blogun uzunlugu ise 448 ikil buyUklikte olacak sekilde
ayarlanmaktadir. Elde edilen ciktiya, ikinci basamakta 64 ikillik ilk mesgin
uzunlugu eklenmektedir. Daha sonra A,B,C,D ve E parcalarina boltinmus, 5x32 =
160 sabit ikil baslangic degerine sahip olan tampon (buffer) dretilmektedir.
Sonraki dordiincti asamada, alinan mesgjlara her bir turu 20 basamaktan olusan 4
farkli fonksiyonda, 512 ikil buyuklUkte blok islem yapiimaktadir (Stallings,
20034, s.358). Sekil 3.1 dordincl basamakta yapilan islemleri gostermektedir.

Sekilde kullanilan K1, Kro, Kz, Kia degerleri birbirlerinden farkli 6zel
sabit degerlerdir. “+” isareti ile ifade edilen islem ise mod 2% islemidir. Dérdincii
basamagin sonunda, A,B,C,D ve E parcalarindan olusan CVq giris degeri ile son f4
fonksiyonundan elde edilen deger, parcalar halinde ayri ayri toplanarak mod 2%
islemine tabi tutulmakta ve 160 ikil blyukluglinde CV q+1 degeri €lde edilmektedir.

Bu islem, L defa bitin mesagi olusturan 512 ikil buyUklUgindeki
bloklara uygulandiginda, 160 ikil buyukligunde cirpilmis mesglar elde
edilmektedir. (Stallings, 2003a, s.360)

Sekil 3.1'deki (1) — (4) numarall basamaklar daha detayli bir sekilde
Sekil 3.2' de gosterilmektedir.

S¢ olarak ifade edilen islem, 32 ikillik kelimenin sola dogru dairesel bir
sekilde k ikil dondurilmesi islemidir. Sekil 3.1 ve Sekil 3.2'de gosterilen f;
fonksiyonlarinin yaptigi islemler basamak numaralarina gore Cizelge 3.1'de ifade
edilmektedir.
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Sekil 3. 1. GGY-1 yordaminin 512 ikillik bir blogu sikistirarak islemesi (Stallings,
20033, s.359)
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Sekil 3. 2. Tek bir basamaktaki GCY islemleri (Stallings, 2003a, s.361)

Cizelge 3. 1. GCY tarafindan kullanilan fonksiyon ifadeleri (Stallings, 20033, s.361)

Basamak Fonksiyon ismi Fonksiyon Degeri
(0=t =14) f1=1it, B, C, DI (BaClv(BaD)
(20=t=39) | 2=1MtE C D] BB CHD
(30=t=%9) | 3=t E C D) (B A ClviBaD)wiC D)
(0=t =79) | =1t E C D] BB CHD

Yukarida bahsedilen GCY-1, ABD MSTE tarafindan 180-2 numarall
standart olarak daha sonra guncellenmis ve daha guvenli oldugu bildirilen GCY -
256, GCY-384 ve GCY-512 standartlari ayrica duyurulmustur. Bu tez kapsaminda
hazirlanan programda ise, MSDN kittphane fonksiyonlarinin (MSDN Library
Visual .NET 2003) sadece GCY-1 ve Mesgj Ozeti (MO5)'i desteklemesinden
dolay1, GCY-1 cirpisi kullaniimistir. Ancak, GCY-1 yordami RSA modulinin
icersinde kullanilmis ve RSA yordami tek basina yeterli glvenligi sagladigindan,

programin ilgili asamasinda herhangi bir gtivenlik acig1 olusmamistir.
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3.2.1.4. iISS- Rijndad

Daha oOnceki paragraflarda nasil calistigina dair bilgi verilen 1SS
yordamina, bu paragrafta, uygulama safhasinda kullanilan teknikler arasina neden

alindiginin agiklanmasl amaciyla, tekrar yer verilmistir.

Rijndael yordaminin kirilabilmesi icin, 2'%° adimlik isleme ve 2'® byte
blyukltginde hafizaya ihtiyag duyuldugu bildirilmektedir. Bu durum, ginimiz
teknolojis ile bu yordamin kirillmasinin mimkin olmadigini gostermektedir.
Rijndael yordaminin secilmesindeki en onemli faktor, ABD MSTE tarafindan
yeni ISS olarak duyurulmus olmasidir (Schneier, 1996, s.57-58). Yapilan
calismada Rijndael yordaminin secilmesindee, standart bir yordamin secilmesinin,

kisisel secim hatalarini ortadan kaldiracag! fikri etkili olmustur.

ISS — Rijndagl yordami, akim seklinde sireklilik arzeden sifreleme
islemlerinde, Acik Anahtarli Sifreleme yontemlerine gore daha hizli calismaktave
bir defada daha biyuk veri gonderebildigi icin daha avantgli bir yontem olarak
gorulmektedir. Bu ozellik, diger bitin gizli anahtarli sifreleme yontemleri icin
gecerlidir ancak, ISS — Rijndagl yordami, gizli anahtarli sifreleme bolimiinde
bahsedilen UstlnlUklerinden dolay! ve uluslararasi dizeyde kabul gérmesinden

Oturd secilmistir.

3.2.2. Kaynak Kodun Incelenmesi

Tez kapsaminda hazirlanan programda, sifreleme icin gerekli olan
basamaklar, en az guvenlik acigl olusturacak sekilde kaynak kod haline
donustUrilmustir. Gergekte bu tip programlar gorsel modil icermemektedirler
ancak, yapilan islemlerin daha iyi takip edilmes ve verilerin daha iyi kontrol
edilmesi amaciyla, girdileri ve ciktilari gosteren gorsel mesg pencereleri

kullanilmistir.

Program bagsla butonuna basildiktan sonra sadece bir defa calismakta ve
istenen veriyi sifreleyerek karsl tarafa gondermektedir. Karsi tarafin da alinan
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mesgjl acmasl ile tamamlanmakta ve yeniden basa donmektedir. Baslama
butonuna tekrar basildiginda biitiin anahtarlar yeniden Uretilmekte ve ayni islemler
tekrar edilmektedir.

Kaynak kodun icinde Safha 1'e kadar olan kisim, ilgili dénginin
kurularak baslatma butonuna basiimasi ile ilgilidir ve Microsoft Visua C++
araclarinin kullanilmasi sonucunda otomatik olarak Uretilmistir. Bundan dolayi,

kaynak kodun incelenmesi boltiimiinde ayrica agiklanmamistir.

3.2.2.1. Karsilikh Kimlik Tanitma

Sifrelemenin ilk basamagl olan kimlik tanitma, gonderilecek anahtar
degerlerinin gercek kisiye ulastirlmasinda temel teskil etmektedir. Burada
yapilacak bir hata, gondermek istedigimiz mesgjlarin, gercek kisi yerine hatt
dinleyen U¢lncl bir sahsa gitmesine neden olacaktir.

Programin ilgili safhasinda, kimlik tanitma isleminin glivenli olmasi icin,
RSA yordamindan faydalanilmis ve ihtiya¢ duyulan Dijital Imza Uretilmistir.
Dijital Imza Uretilirken kullanilan, GCY-1 yordami, imzaya esas teskil eden
metinin, her ihtimale karsi cirpilarak isleme girmesini saglamistir. Boylelikle,
hatti dinleyen birinin imzayr ¢ézmeye calisirken, anlamli bir metine ulasip
ulasmadigl gizlenmeye calisiimistir. Burada 6nemli olan bir nokta GCY-1
yordaminin guvenlik agisindan risk tasimasidir. Bu risk, ¢ikti olarak 160 ikillik bir
veri gondermesidir. Herhangi bir carpisma (collison) durumunda, bu
biiytikl Ukteki bir mesaj 2% adimda kirilabilmektedir. 2%° adimin yeterli giivenlik
saglamamasinin esas nedeni, gizli anahtarli sifrelemede glvenli olaral kabul
edilebilecek sifre anahtari buyukluginin 128 ikilden baslamasidir (Ferguson ve
Schneier, 2003, s.88). Ancak GCY-1 yordami, acik anahtarli RSA yordami ile
beraber kullanildigi icin, ilgili yordamdaki riskin varligl dikkate al inmamistir.

Kimlik tanitma islemi, programin Safha 1 ve Safha 2 asamaarinda

gerceklestirilmis ve nasil yapildigi Sekil 3.3 te gosterilmistir.
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RSA Anahtarlannim Aktanm T

. v
RSA RSA
(Ozel Anahtar, (Ozel Anahtar,
Acik Anahtar) Acik Anahtar)
¥ ¥
i_STANEiUI_ Sifrelenmis imza L ANKARA
(Imzalama) "l (imza Dogrulama)

| REAPKCE! SignatureFarmatter N RSAPKCET SignatureDefarmatter
|l (Orjinal Imza; SHAT) | (Sifrelenmig imza; Orjinal Imza; SHAT)

Sekil 3. 3. Safha_1 ve Safha 2'deki kimlik tanitma islemi

Kimlik tanitma isleminin iki tarafli yapilmasi gerekmektedir. Safha 1'de
Istanbul Hava Trafik Kontrol Merkezinden (ATC) kimlik tanitma bilgisi,
Ankara'ya gonderilmektedir. Burada kullanilan verilerin gorsel olabilmesi icin
ASCIl cevrimi kullaniimistir. Istanbul’dan gonderilen kimlik tanitma bilgisi
(dataAuthenticationString)  iki bolimden olusmaktadir.  Birinci  bolum,
“BURASI__ISTANBUL___ " verisidir ve esas kimlik bilgisini olusturmaktadir.
Ikinci bolim, sayac bilgisidir ve esas kimlik bilgisi ile birlestirilmistir. Sayag
olusturmave esas kimlik bilgisi ile birlestirme islemi, hazir veri olarak girilmistir.
Saya¢ verisi, normalde, imza karsl tarafta tamamen cozildikten sonra, esas
imzadan ayrilmall ve bir artirilarak (veya uygun gorulen baska bir matematiksel
islem yapilarak) karsi tarafa cevap olarak gonderilecek imzaya eklenmelidir
(Ferguson ve Schneier, 2003, s.119-125). Bu durum, cevap olarak alinan imzanin
gercekten Ankara tarafindan gonderildiginin ikinci bir kontroltdir. Aksi takdirde,
kars! tarafin gonderilen imzay! dogru ¢ozip cevap verdiginden emin olamayiz.
Arada hatti dinleyen Gclincli bir sahis, Istanbul’dan gelen mesgji siler ve
Ankara'ya kendi mesgjini gonderebilir ve ayni islemi Ankara dan Istanbul’a
gobnderilen mesg icin de yapabilir. Basarili oldugu takdirde, sifrelemede

kullanilacak anahtar1 elde eder ki, bu durum guvenligin ortadan kalkmasi
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anlamina gelmektedir. Bu agi1g1 kapatmak igin, gerekli olan saya¢ olusturma ve
esas kimlik bilgileri ile birlestirme islemlerinin, istanbul ve Ankara tarafindan
yapildigi kabul edilmis ve Safha 1 ile Safha 2'de gerekli olan veriler hazir
degerler olarak girilmistir.

Safha 1’ deki program parcasinin, kimlik tanitmabilgisi olarak kullanilan
veriyi gosteren ilk ciktis, Sekil 3.4'te verilmistir.

{ISTANBUL ATC}:KIMLIK TANITMA BIL... [X|

A BURASI__ISTANBLUL___ 1

QK

Sekil 3. 4. Safha_1'deki program pargasinin ilk ciktisi

Safha 1'deki program parcasinin, kimlik tanitma bilgisine ait dijital
imzay! gosteren sifrelenmis ikinci ciktisi, Sekil 3.5'te verilmistir. Sifrelenmis
ikinci ¢ikti, programin her calistirilisinda farkli degerler almaktadir.

{ISTANBUL ATC}: ANKARAYA GONDERILEN 1I... E‘

A pZT,120 5rORGoOpZ[3TFOEO =Kubd# O OQf Od~O0gyi

CK

Sekil 3. 5. Safha_1'deki program parcasinin ikinci giktisi

Istanbul tarafindan Ankara'ya gonderilen imza alindiginda, olmasi

gereken imza ile karsilastirimakta ve imzanin gercek Istanbul tarafindan
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gonderilip gonderilmedigi kontrol edilmektedir. Dogru olmasi durumunda,
Safha_2'deki program pargasi, Sekil 3.6'daki ciktiyi, yanlis olmasi durumunda da
imzanin taninmadigini ve programin durdurulmasi gerektigini belirten mesaji
yayinlamaktadir. Safha_2’ de, Istanbul tarafindan gonderilen imzaile birlestirilmis
olan sayac degerinin ayrildigi ve Ankara dan Istanbul’a gonderilecek imzaya
eklenmek Uzere degerinin bir artinldigi (veya uygun gorilen bagka bir
matematiksel islem yapildigl) varsayilmistir.

{ANKARA ATC}:ALINAN IMZA TANINDI ... @

A\ TANINDI

QK

Sekil 3. 6. Safha_2'deki program parcasinin giktis

Safha 3 ve Safha 4, ayni islemlerin Ankaradan Istanbul’a dogru
yapildigiyla ilgilidir. Sekil 3.7, bu yondeki kimlik tanitma isleminin nasil
yapildigini gostermektedir. Uclincii ve dorduncu safhalar, her iki tarafin da
karsilikli olarak birbirlerini tanimalari icin sarttir. Aks takdirde, kimlik tanitma
islemi tek tarafli yapilmis olmakta ve karsilikli bilgi alis verisinin baglatilmasi
sakincall hale gelmektedir. Sekil 3.8 ve 3.9 Safha 3'teki ciktilari, Sekil 3.10 da
Safha_4'teki ciktiyl gostermektedir.

Kimlik tanitma isleminde kullanilabilecek baska bir yontem de, esas
kimlik bilgisine tarih ve zaman bilgisinin eklenmesidir. Bunun icin belirli bir
pencere deger (Ornegin 30 dk) sinir olarak kabul edilmekte ve sifreleme
baslamadan once her iki taraf da, sinir icersinde kalacak sekilde zamanlarini
ayarlamaktadirlar (Stallings, 20033, s.381-385). Ancak bu yontem, matematiksel
olarak hesaplanabilen sayag degeri yontemine gore daha az kesinlik tasidigl igin
tercih edilmemistir.
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SAFHA 3-4
RSA REA
(Dzel Anahtar, (Ozel Anahtar,
Acik Anahtar) Acik Anahtar)
¥ ¥
_ ISTAMEBLIL P Sifrelenrnis imza ANKARA
(Imza Dagrulama) (lmzalama)
| RSAPKCSISignatureDeformatter | | RSAPKC 51‘5@?5 weFormater |
L[Slfrelenmlg imza; Orjinal imza; SHAHJI Il (Orjinal Imza; SHAT |

Sekil 3. 7. Safha 3 ve Safha _4'teki kimlik tanitma

{ANKARA ATC}:KIMLIK TANITMA BIL... [X]

A BURAST_ ANKARA 2

Ok

Sekil 3. 8. Safha _3'teki program parcasininilk ciktisi

{ANKARA ATC}: [STANBULA GONDERILEN 1I... E‘

5 O0?0nT~0ZA10kU#PEaOO06bOF O=0

: n.O0OCO<DF LkO=07?j+s#: <?:al0x~ O0O0kDV
(#OR On<d&nooy&EnC O OrupR.O <
JCts_No@-0O00him7$1a0U00O0p(o O} O0/80EOZY)

QK

Sekil 3. 9. Safha_3'teki program parcasinin ikinci giktisi
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{ISTANBUL ATC}: IMZA TANINDI ... [X]

1\ TANINDI

Ok

Sekil 3. 10. Safha_4'teki program pargasinin ¢iktisi

Kimlik tanitma boliumleri olan Safha 1l ile Safha 2'de;
RSACryptoServiceProvider* RSA = new RSACryptoServiceProvider() ve
RSACryptoServiceProvider* RSA2 = new RSACryptoServiceProvider()
islemleri ile olusturulan RSA ve RSA2 nesneleri farkli anahtar degerleri
kullanmaktadir. Gergek durumda bu anahtar degerlerinin, her iki tarafa karsilikli
islemler sonucunda gecirilmes veya anahtar mutemetligi vasitasiyla baska bir
yoldan temin edilmesi gerekmektedir. Bu durum, daha oOnceki bolimlerde
bahsedilen Anahtar Dagitimi Sorununu olusturmaktadir. Anahtar dagitimi basl
basina ayri bir konu oldugundan, RSA ve RSA2 nesnelerine ait ilgili anahtarlarin,

Istanbul ve Ankara arasinda Diffie-Hellman yontemi ile aktarildigi varsayilmistir.

Her iki tarafta da gerceklestirilen imza alis-verisi islemlerinde,
sifrelenmis  olarak gelen mesg c¢ozildiginde, beklenen cevap ile
karsilastirilmakta ve ayni olup olmadigina dair, ekranda, gorsel uyarl mesgji
yayinlanmaktadir. Dijital imzadan elde edilen veri ile beklenen veri ayni degilse,
programin  kullanici  tarafindan  durdurulmasi  gerektigini  belirten ikaz
yayinlanmaktadir. Gergekte, bdyle bir durumda, programin otomatik olarak
durdurulmasi ve hattin muhtemel Gglnci bir sahis tarafindan dinleniyor olduguna
dair bir mesgj yayinlanmasi veya haberlesmede teknik bir ariza olduguna dair bir
ikaz yayinlanmasl gerekmektedir. Takiben de, kullaniciya, programi bir siire sonra
yeniden ¢alistirmas gerektigi bildirilmelidir.



3.2.2.2. Sifreleme Anahtar inin Génderilmesi

Sifreleme anahtarindan kasit, gizli anahtarli sifrelemede kullanilacak olan
ISS — Rijndael anahtaridir. Anahtarin génderilmesinde, kimlik tanitma safhasinda
oldugu gibi RSA yordamindan yararlaniimistir. RSA yordaminin kullandigi, acik
anahtar ve 6zel anahtar, Safha 5'te;

RSAParameters RSAKeyInfo22 = RSA22-> ExportParameters(true)
islemi ile ihrag edilmistir. RSA yordamina ait agik anahtar ve 6zel anahtarin,
Safha 5 ile Safha 6 arasinda, Diffie — Hellman yordamiyla veya sifre
mutemetligiyle karsl tarafa aktarildigl varsayilmistir. ihrag ve ithal islemleri bu
varsayima gore yapilmistir. Sonug olarak, gizli anahtarl sifrelemede kullanilacak
anahtar sifreleyen acik anahtarli yordamin, anahtari, karsi tarafa sorunsuz bir
sekilde ulastirdigi kabul edilmis ve sifrelenmis olarak gelen ISS — Rijndael
yordaminin gizli anahtari ¢ozilerek kullaniimistir. Sekil 3.11’de bu islemin nasil

yapildigl gosterilmektedir.

SAFHA S-B
ST RSA Anahtarlannin Aktanmi .
RSA RSA,
{Ozel Anahtar, (Ozel Anahtar,
Acik Anahtar) Acik Anahtar)
v L d
- ISTANBLL Sifrelenmig Rijndael Anahtan; [V ) AN}Q"R’?‘_
[Rijndael Anahtarmn »| (Sifrelenmis Rijndael
Sifrelenmesi) Anahtanmin Gizdlmesi)
| RSAZZ Encypt | RSA3 Decrypt |

[Zifrelenmig Rijndael Anahtan; ) I

Sekil 3. 11. Safha 5 ve Safha 6'daki Rijndael anahtarinin aktarimi

Safha 5'in baginda, Rijndael yordami ile ilgili gizli anahtar ve vektor
olusturulmustur. Vektor, gizli anahtar olusturulabilmesi igin gerekli olan rassa
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say! Uretiminde kullaniimakta olup, olmamasi halinde yordam, rassal bir sayi
Uretmek yerine her defasinda ayni sabit say1yi Urecetek sekilde islem yapmaktadir.
Bunun sonucunda da sifre anahtar1 her defasinda ayni degere sahip olmaktadir ki,
bu durum istenmeyen bir givenlik acigidir. Vektor degeri bu agigl ortadan
kaldirmak icin kullanilmakta ve her defasinda farkli deger alacak sekilde
yenilenmektedir.

Safha_5'te bahsedilen diger iki 6nemli nokta, gizli anahtarli sifrelemenin
hangi modda calisacaginin belirlenmesi ve yastiklamanin nasil yapilacagina karar
verilmesidir. Gizli anahtarli sifreleme yordamlari, istendiginde 5 degisik modda
calisabilmekte ve bu modlar programa eklenebilmektedir. Bu modlardan ilki, Sifre
Blok Zincirleme — SBZ modudur ve bir 6nceki blogun sifrelenmis metini ile
siradaki blogun agik metininin “ayricalikli veya’ islemine tabi tutulmasiyla
olusturulmaktadir. ikinci mod, Sifre Geri Besleme - SGB modudur ve her
defasinda agik metinin ilgili blogunu byte vb. bolimlere ayirp, sifreleme
yapiimasl islemidir. Uglincti mod, Sifreli Metin Calma — SMC modudur ve ¢ikti
olarak elde edilen sifreli metinin uzunlugunun, baslangigtaki agik metinin
uzunlugu ile ayni olmasini saglayan islemlerden olusmaktadir. Dordiinci mod,
Elektronik Kod Kitabi — EKK modudur ve her blogu ayri ayri sifreleyen ve ayni
acilk metin girdilerine karsilik ayni sifreli metin ciktilarini Gretmeye yarayan
islemlerden olusmaktadir. Besinci mod, Cikti Geri Besleme — CGB modudur ve
kaydirma yazmaclarinin (shift register) doldurma teknigindeki farklilik haricinde,
SGB modu ile ayni mantikta calisan islemlerden olusmaktadir. Calisma
modlarinin haricinde girilebilen baska bir degisken de yastiklama verisidir.
Y astiklama teknigi olarak iki farkli teknik bulunmaktadir. Bu tekniklerden ilki
sifir ile yastiklama ikinciss de PKCS7 teknigi ile yastiklamaktir. Sifir ile
yastiklama basit bir islemdir ve bos kalan kisimlarin sifir ile doldurulmasini ifade
etmektedir. PKCS7 teknigi ile yastiklama ise, yastiklama miktari icin gereken
byte adedi ile yastiklama yapilmasina dayanan bir tekniktir. Ornegin, 24 ikil (3
byte) yastiklama yapilacaksa, yastiklama veris “030303” degerlerinden
olusmaktadir (MSDN Library, 2003). RijndaglManaged sinifinda, ¢alisma modu
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ve yastiklama teknigi degerlerini girmek mecburi olmayip, farkli givenlik
Onlemleri olarak sifreleme yordamina ayrica dahil edilebilmektedir.

Programin Safha 6'daki kisminda, yeni bir RSA nesnesi olusturulmus,
bu nesnenin ilgili anahtarlari ithal edilmis ve acik anahtarli RSA yordami ile
sifrelenmis bicimde alinmis olan gizli anahtarli Rijndael anahtari ve vektord,
acllarak DecryptedSymmetricKey ve DecryptedSymmetriclV — degiskenlerine
aktarilmistir.

3.2.2.3. Sifreleme

Sahfa 7'nin basinda, sifrelemede kullanilacak olan Rijndael nesnesi
olusturuimus ve ilgili degerleri bir o©nceki safhadan gelen degiskenlere
esitlenmistir. Bu sayede, her iki tarafin da kullandigi sifreleme anahtari ve
vektorunin de ayni degerlerden olusmasi saglanmistir.

Rijndael anahtari, diger gizli anahtarli sifreleme yordamlarinda oldugu
gibi, Uretildigi andan itibaren, herbir gizli anahtarli sifreleme basamag! bir islem
olmak Uzere, islem adedi anahtar buyuklGginun yarisina ulasincaya kadar
kullanilabilmektedir. Islem adedi anahtar biyuklUginin yarisini gegtiginde ise
yeniden anahtar Uretilmesi gerekmektedir. Ornegin, 256 ikil buyuklugiunde bir

2128

anahtar kullanildiginda, islem sonra, guvenlik agisindan anahtarin yeniden

Uretilmesine ihtiyag duyulmaktadir.

Bu durum, dijital imza safhasinda oldugu gibi ayri bir sayagla kontrol
edilebilmektedir. Sayac degeri her gizli anahtarli sifreleme isleminden sonra bir
artirllmakta ve gonderilmek istenen acik metin ile birlestirilmektedir. Birlestirme
islemine, acik metinin uzunluk degeri de eklenmektedir. Bu islem, alinan mesajin
karsl taraf tarafindan nasil ayrilacagini belirtmektedir. Saya¢ degerinden,
baslangicta Uretilen anahtarin beklenenden daha fazla kullanilip kullamadigini
tespit etmekte faydalanildigi gibi, gonderilen mesgjlarin sira numarasinin ne
oldugunun anlasiimasinda da faydalanilabilmektedir. Sayag degeri, Sira numaras
olarak kullanildiginda, kaybolan mesg olup olmadigi hakkinda bilgi elde
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edilmekte velveya Uclncl bir kisinin gonderilen mesgjlarla ilgili islem yapip
yapmadigl anlasilmaktadir (Ferguson ve Schneier, 2003, s.117-118). Bu kontrol,
sayag degeri cok biyik oldugundan ve test edilmesi ginlerle ifade edilen zaman
alacagindan, program icersinde yapilmamis ancak, gercek durumda yapilacagi
varsayllmistir.

Safha 7'nin en o6nemli kisminda, gonderilecek mesg icin, Rijndael
yordami ile birlikte kullanilmak (zere hafiza akimi ve sifre akimi
olusturulmaktadir. Daha sonra da esas islem olan Rijndael yordami ile sifreleme
yapiimakta ve akima dahil edilmektedir. Safha 7 ve Safha 8 deki sifreleme ve
sifre ¢cozme isleminin nasil yapildigi Sekil 3.12'de gosterilmistir. Sonug olarak
elde edilen sifrelenmis mesg] Sekil 3.13'te gosterilmistir. Sifrelenmis mesq),
kullanilan agik metin girdisine ve anahtara gore her defasinda farkli degerler
almaktadir. Sifrelenmis mesgjlar incelendiginde, aclk metine ait herhangi bir
bolumi aynen icermedigi ve agik metin girdis bir anlam ifade etse bile,
sifrelenmis mesgjlarin herhangi bir anlam ifade etmeyen verilerden olustugu
gorilmektedir. Bu agidan bakildiginda, Uclincli sahislar tarafindan pratik bir
zaman dilimi icinde ¢cozilemeyecek karmasiklikta sifrelenmis metin elde edildigi

anlasilmaktadir.
SAFHA 7B
Rijndael Anahtan Rijndael Anahtan
v L J
,lSTANBUL Sifrelenmig Hava Hesmi ANKARA_ )
(Sifrelenmiz Hava e (Hava Resminin
Resminin Gazdlmesi) Sifrelenrnesi)
Ir_RTerd;e_INTa_na_g;d_Ee_CE[;—l I RiindaeltManaged Encrypt I
I (Sifrelenmis Hava Resmi) J| |l (Hawa Resmi) |

S e S S S |

Sekil 3. 12. Safha 7 ve Safha_8' deki sifreleme ve sifre cbzme
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GONDERILEN MESAJIN SIFRELENMIS H... E‘

L\. A[UO)OKDO
£)  JyR7OpK/7HAIOO> PYOO]

QK

Sekil 3. 13. Safha_7’ deki program pargasinin Urettigi sifreli mesgj

3.2.2.4. Sifre Cbézme

Safha 8'de, alinan mesgjin sifresinin ¢ozllerek, aglk metinin elde
edilebilmesi icin, bir 6nceki safhada yapilan islemlerin tersi yapilmaktadir. Bunun
icin, sifre cozmede kullanilacak hafiza ve sifre akimlari olusturulmakta ve alinan
mesgjin sifresi bu akimlar vasitasiyla ¢ozilmektedir. Daha sonra ¢oztlen mesaj,
bu akimlardan okunarak, Sekil 3.14'te goruldigu gibi yayinlanmaktadir.

ALINAN MESAJIN COZULMUS HALI @

A BU MESAT ANKARAYA ALT HAVA RESMININ VERILERINDEN
‘ OLUSMAKTADIR

CK

Sekil 3. 14. Safha_8'deki program parcasinin ¢ézdigl mesaj
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4. SONUC VE ONERILER

Sivil Hava Trafik Radarlarinin yer-yer hatlarindan goderdikleri verilerin,
istenmeyen kisilere karsi koruma altina alinmasi amaciyla yapilan bu ¢alismanin
sonucunda, verilerin gonderilmeden once sifrelenmesi ve aindiktan sonra da
sifrelerinin ¢ozilmesine yonelik olusturulan modelin basariyla calistirilabilecegi

degerlendirilmistir.

Tezin uygulama safhasinda kullanilan ISS-Rijndagl yordami, 128,192 ve
256 ikil buyUklGgundeki anahtarlarla calistirilabilmektedir. Bu anahtar
by Ukl Uklerinden, istenilen hiz durumuna gére, herhangi birinin kullanilabilecegi

sonucuna ulasiimistir.

Tezin uygulama safhasinda hazirlanan programda, en ¢ok zaman alan
safhanin, anahtar Uretimi ile ilgili program pargasi oldugu gozlemlenmis ve
anahtar Uretiminin ayrica yapillmasi veya daha Onceden Uretilmis hazir
anahtarlarin  kullanilmasi durumunda sifreleme programinin ¢ok daha hizli

calistirilabilecegi anlasiimistir.

Hazir anahtar kullanilmasi durumunda, gizli anahtarli sifrelemenin
kullandigl anahtarin, RSA yordami ile karsi tarafa gonderilmesi safhasina ve RSA
yordaminin kullandigi anahtarin, Diffie-Hellman yordami ile karsi tarafa
gobnderilmesi safhasina ihtiyag duyulmayacagindan, uygulama programinin daha
da kisa hale getirilmesi mimkun ol abilecektir.

Gonderme ve dolayisiyla sifreleme isleminin her 10 saniyede bir
yapildigi varsayildiginda, program tarafindan 1 yilda 1.903.040 defa sifreleme
islemi gerceklestiriimekte ve bu da 22 ikil buyukliginde bir sayiya tekabul
etmektedir. Sifreleme ile ilgili saldirilara karsi alinmasi gereken guvenlik
Onlemleri goz 6nune alindiginda, bir anahtar, ikil blyUkliginin yarisina kadar
(anahtar 256 ikil buyiklugiinde ise 2*% defa) kullanilabilmekte ve 2% sayisi ile
128, 192 ve 256 ikil buyukligindeki ISS anahtarlari karsilastirildiginda, yapilan
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uygulamanin istenilen sartlarin ¢ok daha Ustiinde bir guvenlik sagladigl
anlasiimaktadir. Anahtarin yilda bir defa degistiriimesi yerine, 3 ayda veya ayda
bir defa degistirilmesi durumunda ise guvenlik sinirinin daha da yukariya

cekilebilecegi degerlendirilmektedir.

Bu tez calismasi; artan bilgisayar hizlarindan dolayi, donanim tabanli
sifreleme ile yazilim tabanli sifreleme arasindaki hiz farkinin, disik bant
genisliklerinde gonderme yapan uygulamalarda, g6z ardi edilebilecegini
gostermistir.

Y apilan tez calismasi ile; radarlarin yer-yer hatlarindan Sivil Hava Trafik
Kontrol Merkezlerine hava resmi aktarimi islemlerinde, yazilim tabanli

sifrelemenin rahatlikla kullanilabilecegi sonucuna ulasiimistir.
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Ek Programin Kaynak Kodu

Il SAHFA_O
#pragma once

namespace DENEME_6
{
using namespace System;
using namespace | O;
using namespace Text;
using namespace System::ComponentMode!;
using namespace System::Collections;
using namespace System::Windows:.:Forms;
using namespace System::Data;
using namespace System::Drawing;
using namespace System:: Security::Cryptography;
//using namespace System::Object;
using namespace System::Net:: Sockets;
using namespace System::Net;
Il <summary>
/Il Summary for Forml
1
/Il WARNING: If you change the name of this class, you will need to change
/1] the 'Resource File Name' property for the managed resource compiler tool
/1 associated with all .resx files this class depends on. Otherwise, the
/1l designers will not be able to interact properly with localized
/11 resources associated with this form.
Il </[summary>

public __gc class Form1 : public System::Windows::Forms::Form
{
public:
Forml(void)
{
InitializeComponent();
11Setup();

}

protected:
void Dispose(Boolean disposing)
{
if (disposing & & components)

{
components->Dispose();



}
__super::Dispose(disposing);

private: System::Windows::Forms::FontDialog * fontDialogl,
private: System::Windows:.:Forms::Button * buttonl;
private: System::Windows::Forms::FontDialog * fontDialogz;

private:

Il <summary>

/Il Required designer variable.
Il </[summary>

System::ComponentModel::Container * components;

Il <summary>

/Il Required method for Designer support - do not modify
/11 the contents of this method with the code editor.

Il </[summary>

void InitializeComponent(void)
{
this->fontDialogl = new System::Windows::Forms:.:FontDialog();
this->buttonl = new System::Windows:.:Forms:.:Button();
this->fontDialog2 = new System::Windows::Forms:.:FontDialog();
this->SuspendL ayout();
this->button1->L ocation = System::Drawing::Point(128, 80);
/I buttonl
this->button1->Name = S'buttonl1";
this->button1->Tablndex = 0;
this->button1->Text = S'buttonl1";
this->button1->Click += new System::EventHandler(this,
buttonl_Click);
I/l Form1
this->AutoScaleBaseSize = System::Drawing::Size(5, 13);
this->ClientSize = System::Drawing::Size(292, 266);
this->Controls->Add(this->buttonl);
this->Name = S'"Form1";
this->Text = S'"Form1";
this->Load += new System::EventHandler(this, Form1l_Load);
this->Resumel ayout(false);
}

private: System::Void

button1_Click(System::Object* sender,System::EventArgs* e)

{

T

Il SAFHA 1

T
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Byte Key[];
Byte IV[];

Byte cipherbyted[];
Byte fromEncrypt[];

/1Y eni bir nesnenin yaratilmasi
RSA CryptoServiceProvider.RSA CryptoServiceProvider* RSA = new
RSACryptoServiceProvider();

ASCIIEncoding* ByteConverter = new ASCIIEncoding();

/limzalanacak cirpi
String* dataAuthenticationString = "BURASI__ ISTANBUL 1",

M essageBox:: Show(dataA uthenticationString, S'{ISTANBUL ATC}:KIMLIK
TANITMA BILGISI", MessageBoxButtons::OK,
M essageBoxI con::Exclamation);

Byte original Data[]= ByteConverter->GetBytes(dataA uthenticationString);

RSAPK CS1SignatureFormatter* RSAFormatter = new
RSAPK CS1SignatureFormatter(RSA);

//Cirp1 yordaminin SHA1 olarak ayarlanmasi
RSAFormatter->SetHashAlgorithm(S'SHA1");

/ICirp1 degeri icin imza olusturulmasi
Byte SignedHash[] = RSAFormatter->CreateSignature(origina Data);

String* message2 = ByteConverter->GetString(SignedHash);

MessageBox::Show(message2, S'{ISTANBUL ATC}: ANKARAYA
GONDERILEN IMZA", MessageBoxButtons::OK,

M essageBoxI con::Exclamation);

i

Il SAFHA 2

i

Il RSAPK CS1SignatureDeformatter nesnesinin yaratilarak,

/I RSACryptoServiceProvider nesnesine anahtar degerlerinin icin aktariimasi
RSAPKCS1SignatureDeformatter* RSADeformatter = new

RSAPK CS1SignatureDeformatter(RSA);

RSADeformatter->SetHashAlgorithm(S'SHA1");
/[Cirpinin dogrulanip, sonuclarinin ekranda gosterilmesi

if (RSADeformatter->V erifySignature(original Data,SignedHash))
{
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MessageBox::Show(S'TANINDI", S'{ANKARA ATC}:ALINAN IMZA
TANINDI M1?', MessageBoxButtons::OK, MessageBoxIcon::Exclamation);
}

else

{
MessageBox::Show(S'!!__ DIKKAT__ !l  IMZA_TANINMADI__PROGRA
MI_DURDUR!!", S'{ANKARA ATC}:ALINAN IMZA TANINDI MI?7",
MessageBoxButtons::OK, MessageBoxIcon::Exclamation);

}

i

/I SAFHA 3

i

RSACryptoServiceProvider* RSA2 = new RSACryptoServiceProvider();
ASCIIEncoding* ByteConverter2 = new ASCIIEncoding();

/limzalanacak cirpi
String* dataAuthenticationString2 = "BURASI _ ANKARA 2";

Byte original Data2[]= ByteConverter2->GetBytes(dataA uthenti cationString?2);

Il RSACryptoServiceProvider nesnesine anahtar degerlerinin aktarilmasi icin
Il RSAOPK CS1SignatureFormatter nesnesinin olusturulmasi

RSAPK CS1SignatureFormatter* RSAFormatter2 = new

RSAPK CS1SignatureFormatter(RSA);

//Cirp1 yordaminin SHA1 olarak ayarlanmasi
RSAFormatter2->SetHashA lgorithm(S'SHA1");

//Cirp1 degeri icin imza olusturulmasi
Byte SignedHash2[] = RSAFormatter2->CreateSignature(origina Data2);

M essageBox:: Show(dataA uthenticationString2, S'{ ANKARA ATC}:KIMLIK
TANITMA BILGISI", MessageBoxButtons::OK,
M essageBoxI con::Exclamation);

String* message22 = ByteConverter2->GetString(SignedHash2);
MessageBox:: Show(message22, S'{ ANKARA ATC}: ISTANBULA
GONDERILEN IMZA", MessageBoxButtons::OK,

M essageBoxI con::Exclamation);

i

Il SAFHA_4

i

Il RSACryptoServiceProvider nesnesine anahtar degerlerinin aktarilmasi icin
IIRSAPK CS1SignatureDeformatter nesnesinin yaratilmasi

RSAPK CS1SignatureDeformatter* RSADeformatter2 = new

RSAPK CS1SignatureDeformatter(RSA);
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RSADeformatter2->SetHashAlgorithm(S*'SHA1");

/I Cirpinin dogrulanip, sonuglarinin ekranda gosterilmesi

if (RSADeformatter2->VerifySignature(originalData2, SignedHash2))

{

MessageBox::Show(S'TANINDI", S'{ISTANBUL ATC}: IMZA TANINDI
MI1?*', MessageBoxButtons.:OK, MessageBoxI con::Exclamation);

}

else

{

MessageBox::Show(S'!!__ DIKKAT__IMZA TANINMADI__ PROGRAMI
DURDUR__ " S'{ISTANBUL ATC}: IMZA TANINDI MI?',
MessageBoxButtons::OK, MessageBoxIcon::Exclamation);

}

i

/I SAFHA 5

T

Rijndael Managed* myRijndael = new RijndaelManaged();
myRijndael->Generatel V();

myRijndael->GenerateK ey ();

Key = myRijndael->Key;

IV = myRijndael->1V;

myRijndael->Mode;

myRijndael->Padding;

/IGizli anahtarli sifrelemeye ait anahtar degerlerinin tutan degiskenler
Byte EncryptedSymmetricKey([];
Byte EncryptedSymmetricl V[];

/1Y eni bir RSACryptoServiceProvider nesnesinin yaratilmasi
RSACryptoServiceProvider* RSA22 = new RSACryptoServiceProvider();

/1 Y eni bir RSAParameters nesnesinin yaratilmasl.
RSAParameters RSAK eyInfo22 = RSA 22->ExportParameters(true);

//Gizli anahtar ve vektorinin sifrelenmes

EncryptedSymmetrickey = RSA22->Encrypt(Key, false);
EncryptedSymmetriclV = RSA22->Encrypt(1V, false);

i

Il SAFHA_6

i

/I EncryptedSymmetricKey ve EncryptedSymmetriclV degerlerinin, karsl

/[ tarafa, network baglantisi Uzerinden gonderildigi kabul edilmistir.Bunun

I/l yanindaihrag edilen RSA anahtar giftinden 6zel anahtarin, karsi tarafa, Diffie
// Hellman anahtar degisim yordamiyla génderildigi varsayilmistir.

/1Y eni bir RSACryptoServiceProvider nesnesinin yaratiimasi
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RSACryptoServiceProvider* RSA3 = new RSACryptoServiceProvider();

//RSA yordamina anahtar degerlerinin ithal edilmesi
RSA3->ImportParameters(RSAK eyInfo22);

Byte DecryptedSymmetricKey([];
Byte DecryptedSymmetricl V[];

DecryptedSymmetricKey = RSA3->Decrypt(EncryptedSymmetricK ey, false);
DecryptedSymmetriclV = RSA3->Decrypt(EncryptedSymmetriclV , false);
T
Il SAFHA 7
T
Rijndael Managed* myRijndael2 = new Rijndael M anaged();
myRijndael2->K ey = DecryptedSymmetricKey;
myRijndael2->1VV = DecryptedSymmetriclV;
myRijndael 2->Mode;
myRijndael 2->Padding;

MemoryStream* ms = new MemoryStream();

CryptoStream* c¢s = new CryptoStream(ms, myRijndael->
CreateEncryptor(),CryptoStreamMode::Write);

Byte PlainByteg[] = Encoding::UTF8->GetBytes("BU MESAJANKARAYA AIT
HAVA RESMININ VERILERINDEN OLUSMAKTADIR");

cs->Write(PlainBytes, 0, PlainBytes->L ength);
cs->FushFinaBlock();

ASCIIEncoding* ByteConverter3 = new ASCIIEncoding();
cipherbytes = ms->ToArray();

String* cipherbytes3 = ByteConverter3->GetString(cipherbytes);

M essageBox:: Show(cipherbytes3, S'GONDERILEN MESAJN SIFRELENMIS
HALI", MessageBoxButtons::OK, MessageBoxIcon::Exclamation);

i

Il SAFHA_8

i

// Bu safhada kullanilan sifrelenmis metinin network Uzerinden kars! tarafa

I/ gonderildigi varsayilmistir.

MemoryStream* msDecrypt = new MemoryStream(cipherbytes);
CryptoStream* csDecrypt = new CryptoStream(msDecrypt, myRijndael 2-
>CreateDecryptor(), CryptoStreamM ode::Read);

fromEncrypt = new Byte|cipherbytes->L engthl;
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/I Verinin sifre akimindan okunmasi
StreamReader* SReader = new StreamReader(csDecrypt);
String* Serhat = SReader->ReadToEnd();

M essageBox::Show(Serhat, S'ALINAN MESAJIN COZULMUSHALI",
MessageBoxButtons::OK, MessageBoxIcon::Exclamation);

}

private: System::Void textBox1 TextChanged(System::Object * sender,
System::EventArgs* €)

{

}

private: System::Void Form1l_Load(System::Object * sender, System::EventArgs
* e)

{

}

};
}



