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Bu calismada, internet’te giivenlik kavramm ve yeni bir giivenlik
teknolojisi sayilabilecek saldir1 sezme sistemleri islenmistir. Bunun icin bilgi
giivenligi ile ilgili kavramlar aciklannms ve Internet baglantisina sahip
sistemlerde bilgi giivenliginin kars1 karsiya oldugu tehditler anlatilmastir.
Sistemlerin ve bilgilerin Internet’ten gelebilecek olan tehditlere karsi
giivenliginin saglanmas icin kullamlan araclara ve tekniklere deginildikten
sonra saldir1 sezme sistemleri ayrintih bir sekilde incelenmistir. Son olarak
bir saldir1 sezme sistemi yazilimi basarimimin belirlenmesi amaci ile uygun

bir ag ortamina uygulanarak test edilmistir.

Anahtar Kelimeler: internet’te giivenlik, bilgi giivenligi, saldir1 sezme

sistemleri.
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In this study, the concept of security on the internet and intrusion
detection systems, considered a new security technology, are mentioned. For
this reason the concepts about information security are explained and threats
of information security on the systems that has internet connection are
described. After explaining the tools and methods used to protect systems
and information from the threats coming over the internet, intrusion
detection systems are studied in detail. Finally, an intrusion detection system

was tested to determine its performance in a suitable network environment.
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1. GIRIS

Internet hizla yayginlasarak hayatin bir ¢ok alaminda kullanilir hale
gelmistir. Kisiler, kurumlar ve organizasyonlar Internet’i bilgiye ulasma ve
iletisim amacglh olarak yogun bir sekilde kullanmaya baslamislardir. Bilginin
gizliliginin ve biitiinliigliniin son derece 6nemli olabildigi giiniimiizde veriler kimi
zaman iilkeler arasinda kablolar iizerinde akmaktadir. Onemli bilgilerin
bulundugu pek c¢ok sistem fiziksel anlamda cok uzakta olsalar dahi saniyeler
icinde ulasilabilir haldedirler. Bu durum, bir cok problemi de beraberinde
getirmektedir. Bahsedilen problemlerden en biiyligii bilginin giivenliginin
saglanmasidir. Bu tezin amaci da bilgi giivenligini tehdit eden unsurlarin ve bu

tehditlerin en aza indirgenmesine yonelik uygulamalarin incelenmesidir.

Tezin ikinci boliimiinde, Internet’te giivenlik sorununa deginilecek,
giivenlik anlaminda korunacak olan unsurlar belirtilecek ve kullanilan giivenlik

stratejileri hakkinda bilgi verilecektir.

Uciincii  boliimde, Internet baglantisinin  getirdigi tehditler iizerinde
durulacaktir. Bu baglamda oncelikle yaygin olarak kullanilan saldir1 yontemlerine
ornekler verilecek daha sonra da yayilmak icin cogunlukla Internet ortamini

kullanan viriisler, Truva atlar1 ve solucanlar gibi zararli yazilimlar islenecektir.

Doérdiincii  boliimde, iigiincii  boliimde deginilip 6rnekleri  verilen
tehditlerden korunmak icin kullanilan giivenlik duvarlari, veri sifreleme teknikleri
ve antiviriis yazilimlar1 hakkinda bilgiler verilmistir. Saldir1 sezme sistemleri de
bu boliim altinda yer alabilecek olsa da daha ayrintili bir sekilde incelenmek iizere

bir sonraki boliime birakilmistir.

Yukarida da bahsedildigi gibi tezin besinci boliimii, saldir1 sezme
sistemlerinin ayrintili bir sekilde incelenmesine ayrilmistir. Bu baglamda
oncelikle saldir1 sezme sisteminin tanimi yapilmis, konu ile ilgili genel kavramlar
verilmis, saldirt ve saldir1 sezme terimlerine deginilmis, kullanilma nedenleri
anlatilmigtir.  Saldirt sezme sistemlerinin ¢esitli acgilardan siniflandirilmasi

yapildiktan sonra verimliliklerini belirleyen unsurlar belirtilmistir. Daha sonra da



maruz kalabilecekleri ii¢ 6nemli saldir1 Ornegi verilmistir. Son olarak saldir

sezme sistemlerinin gelecegi ile ilgili yorumlara yer verilmistir.

Altinct boliimde ise bir saldirn sezme sistemi yazilimi uygun bir ag
ortamimna uygulanmis ve saldir1 sezme sistemlerinin verimliligini belirleyen

unsurlar baz alinarak basarim degerlendirmesi yapilmistir.



2. INTERNET’TE GUVENLIK

Tezin bu ilk boliimiinde oncelikle Internet’te giivenlik sorununun olusumu
ve nedenlerine deginilmis, ardindan da bu agidan korunmasi gereken unsurlar ele
alinmistir. Bu sekilde Internet’te giivenligi saglamanin amaci ve gerekli olma
nedenleri ortaya konulmaya c¢alisilmistir. Daha sonra bu sorunun ¢oziimii igin

kullanilan yaklasimlar ve stratejiler hakkinda bilgi verilmistir.

2.1. internet’te Giivenlik Sorunu

Internet’in dogusu ve gelisimi, ulastig1 noktalar ve iistlendigi gorevler goz
Oniine alindiginda, tiim bu olanlarin aslinda kisa bir siire zarfinda gergeklestigini
soylemek miimkiindiir. Ozellikle kullanimimnin 1985’ ten sonra biiyiik yayginlik
gostermesi, bazi konularda hazirliksiz yakalanilmasina, bunun sonucunda da
gerekli alt yapr ¢alismalart yapilmadan ¢oziimlerin iiretilmesine sebep olmustur.
Bu da tabi en basta bu konularda standartlarin olusturulmasina yol agmistir. Bu

konularin basinda da giivenlik gelmektedir.

Giivenlik, hemen her tiirli bilgisayar aginda diisiiniilmesi gereken
unsurlarin basinda gelirken, Internet gibi herkesin kullanimina acik bir ortam igin
cok daha 6nemli seyler ifade etmektedir. Ister resmi, ister ticari olsun, kuruluslarin
biiylik bir kismi Internet’e ulagmak, Internet iizerinde kendilerine ait sayfalari
gormek ve bazi bilgileri insanlara bu mekanizma araciligiyla ulastirmak
istemektedirler. Hatta bazi durumlarda, sirketin degisik yerlerde bulunan
birimlerini kapsayacak bir Intranetin kurulmasi diisiiniiliirken bile, Internet’ten
yararlanilmasi s6z konusu olmaktadir. Ancak yukarida da belirtildigi gibi esasinda
tiim bunlar, bir miktar risk alinmas1 anlamina gelmektedir. Ciinkii, internet ortami
yeterince giivenli bir ortam degildir. Buna ragmen kuruluslar degisik amaglar icin
Internet’i kullanmaktadirlar. Bu bazen aktarilan verinin duyarliliginin iist diizeyde
olmamasindan bazen de, degisik giivenlik mekanizmalarini bir arada kullanmak
suretiyle, yapilan calisma icin yeterli giivenilirlikte bir ortamin saglanmis

olmasindan kaynaklanmaktadir.



Internet iizerinden gerceklestirilecek bilgi transferleriyle ilgili olarak

yasanabilecek giivenlik sorunlarini kabaca soyle gruplayabiliriz;

® Gizli bilgilerin, tigiincii kisiler tarafindan 6grenilmesi

e Transfer edilmekte olan bilgilerin, baskalarinca degistirilip yaniltici
bilgilerin hedefe ulagmasina neden olunmasi,

e lletisim halinde bulunulup bilgilerin karsilikli olarak almmp verilecegi

durumlarda, karsidaki bilgisayarin kimliginden emin olunamamas.

Bunun yaninda, transfer edilmiyor olsa da, Internet iizerinden ulasilabilir
bilgilerin istenmeyen kisilerin eline ge¢mesi, silinmesi veya zarar gormesi, yine
yasanabilecek sorunlardir. Ayrica, gerek donanim gerek yazilim kaynaklarinin,
yine istenmeyen ve izin verilmeyen kisilerce, Internet’in sundugu olanaklardan
faydalanmak suretiyle kullanilmasi, yasanabilecek sorunlardir. Biitiin bunlar da,
giivenlik konusundaki eksikliklerin nelere sebep olabilecegi konusunda fikir
verebilir. Hele de kullanilan bilgilerin ve yapilan isin hassasiyeti arttik¢a, giivenlik

konusunun da 6nemi artacaktir [1].
2.2. Internet’te Giivenlik Acisindan Korunacak Unsurlar
Internet’e baglanildiginda ii¢ sey riske atilmis olur. Bunlar;
e Veriler: Yerel agda bulunan ve Internet iizerinden ulagilabilir
bilgisayarlar iizerinde bulunan veriler
e Kaynaklar: internet iizerinden ulagilabilir olan bilgisayarlarin kendileri.
e Saygilik: Faaliyet gosterilen alana bagli olmak iizere, ticari veya
toplumsal sayginlik.
2.2.1. Veriler

Ag giivenliginde verilerin ii¢ 6nemli unsuruna dikkat edilmelidir. Bunlar

gizlilik, biitiinliik ve kullanima hazirliktir [2].



Gizlilik

Gizlilik, bilginin sadece bilgiye erisim hakki olan Kkisilere acik
tutulmasidir. Sadece bilgiye erisim hakki olan kisilerin bilgiye erigsmesini
saglayacak bir sistem, cok kati kontrollerin konulmasini gerektirir. Kisiler
giivenilir ve gizli ilgilerine, sadece yaptiklar1 iste kullanilmasi gerektigi zaman

erismelidirler. Bilgi ve kaynaklara erisim hakkinin sadece ihtiya¢ duyanlara

verilmesi kavramina erigim kontrolii denir.

Erisim kontroliinii saglamada kullanilan, en yaygin yontem sifre
kullanimudir. Sifrenin ¢aldirilmasi ise en yaygin olarak bilinen giivenlik gedigidir.
Sifre gilivenligini saglamak i¢in akilli kart ve tek kullanimli sifre aletleri
kullanmak gereklidir. Bu kaynaklar1 yetkisiz erisime kars1 engelleme konusunda

alinacak onlemlerin ilk agsamasidir.

Kuvvetli bir sifre politikasi olusturmak c¢ok zor bir sey olmamakla birlikte

kesinlikle olusturulmali ve calisanlarda bu konuda egitilmelidir.

Erisim kontroliiniin diger bir tarafi, kurumun bilgisayar aglarinda kimligi
dogrulanan kurum calisaninin kaynak erisim yetkilerine sinirlamalarin
getirilmesidir. Ornegin, tiim insan kaynaklar1 ¢alisanlar1, kisi ve kurum elemanlar
ile ilgili adres ve dogum giinii bilgilerine erisim yetkisine sahip olabilir; fakat
tazminat bilgilerine sadece bir kisim yetkili kisiler erisebilir. Ayn1 zamanda, bazi
kullanicilara bu bilgiler iizerinde sadece goriintiileme yetkisi verilirken, diger
kullanicilara hem goriintiileme hem de giincelleme yetkisi verilecek durumlarla da

karsilasilabilir. Bu tipik bir erisim denetleme senaryosudur.

Biitiinliik

Biitiinliik olciitii, bilginin beklenmeyen yollarla degistirilmemesini garanti
eder. Biitiinlik kaybma insan hatalar1 veya kasith kurcalamalar neden olur.
Siiphesiz ki, herhangi bir iste yanlis bilgilerin kullanilmasi istenmeyen sonuclar
dogurabilir. Uygunsuz bir sekilde degistirilmis verinin ise yaramaz veya tehlikeli
olmas1 gercegi, verinin dogruluk ve tutarliligmin korunmas: i¢in, cok biiyiik

cabanin sarf edilmesini gerektirmektedir.



Verinin gecerliligi cok Onemli ise bunu garanti edecek kontrollerin
tasarlanmas1 ve verinin dogrulugunun kontrol edilmesi gereklidir. Eger veri bir
sekilde calinmigsa veya yetkisiz kisiler tarafindan degistirilmisse, bunun tespit
edilmesi sistemin biitiinliigli agisindan elzemdir. Sifreleme, verinin yetkisiz kisiler
tarafindan erisilmesi ve degistirilmesini, veriyi gizli bir bicime cevirerek,

engellemede kullanilan bir yontemdir.

Olgunlagmis bir bilgi giivenligi politikasi, etkin onlem alma ve tepki
olusturma islevlerini icermelidir. Etkin Onlem alma, kuvvetli giivenlik
denetimlerinin konulmasini gerektirirken, tepki olusturma bu kontrollerin
kayitlanmas1 ve izlenmesini gerektirmektedir. Iyi bir sistem yoneticisi, sistem
icerisindeki hareketleri kayit dosyalarindan izleyerek, gerceklesen olaylardan

sonuglar cikarip, yeni onlemler olusturmalidir.

Kullanima Hazirhk

Kullanima hazirlik, kaynaklarin silinmesi veya erisilemez hale gelmesini
engelleyen olciittiir. Bu olg¢iit, sadece bilgi degil, diger tiim teknoloji altyapisi ve
aga bagli makineler icin gecerlidir. Bu gerekli kaynaklar1 kullanamama durumu,
hizmet dis1 kalma olarak adlandirilir. Kasith saldirilarin ¢ogu, veri ¢almaktan ¢ok
bu tip olup, politik veya ekonomik sebepli olarak baslatilir. Elektronik posta
adreslerinin protesto amacli olarak yasa dis1 gereksiz postalarla doldurulmasi veya
bir Internet bankacilik sitesinin hizmet dist birakilmasi gibi bicimleri ile

karsilasilir.

Bilgisayar aginin veya sistemin fiziksel giivenliginin saglanmasi, hazir
bulunabilirligi saglama yontemlerinden biridir. Onemli makine ve veri
kaynaklarina fiziksel erisim kisitlanarak, sistemin hazir bulunabilirlik sorunu
azaltilabilir. Aym sekilde elektronik bilgi ag1 disaridan gelecek tehlikelere kars,
giivenlik duvart olarak adlandirilan iiriinlerle korunmalidir. Giivenli gecit, iki

bilgisayar ag1 arasinda hangi tip verinin akacagini diizenler ve kisitlar.

Diger yonden hazir bulunabilirlik, kaynaklarin ihtiya¢ duyuldugu zaman

ve yerde kullanilabilirligini garanti etmelidir. Bu nedenle sistemin kirilmasi



durumunda aninda geri donmeyi saglayacak yedek sunucularin ve veri
yedeklerinin saldirganlardan arindirilmig bir ortamda, tiim giivenlik Onlemleri

alinmis bir sekilde tutulmasi gereklidir.

Bir kurumun giivenlik stratejisi yukarida belirtilen ii¢ 6l¢iit dogrultusunda
degerlendirilmeli ve kurumun ihtiyaglarma gore Olciitler degisik seviyelerde
incelenmelidir. Ornegin milli savunma sistemlerinde giivenilirlige daha cok 6nem
verilmesi gerekirken, fon aktarim sistemlerinde biitiinlige daha cok Onem

verilmelidir [3].

2.2.2. Kaynaklar

Internet’e baglanarak riske giren unsurlardan biri bilgisayar kaynaklaridir.
Zarar verilmeyecek olsa dahi bu kaynaklar bagkalar1 tarafindan kullanilmamalidir
[2]. Baska insanlarin, bir kurulusa ait bilgisayardaki sabit diskte yer alan bos
alanlan1 kendi amaci icin kullanmak istemesi, her ne kadar mevcut verilere zarar
vermeyecek bir sey de olsa istenecek bir sey degildir. Bunun gibi diger
kaynaklarin da (islemci zamani, bellek, ...) bagkalar1 tarafindan kullanilmasi,

kaynaklarin gercek sahibi tarafindan kabul edilecek bir durum degildir [1].

2.2.3. Sayginhk

Internet’e acilan herkesin ve kurumlarin saygiliginin Internet iizerinde
korunmasi onemlidir. Olusabilecek giivenlik problemleri kisi ve kurumlarin
aleyhine olup kétii etkiler dogurabilir. Internet iizerinde bir kurum ya da kisi adina
izinsiz iglem yapan bir kisi, baska bir kisinin adim1 ya da iinvanini kullanir. Zarar

verme, kotiiye kullanma durumunda asil kisinin sayginligi zarar gorecektir.

Internet iizerinden diinyaya acilmayr diisiinen kisi ya da kurumlarin,
giivenlik politikasi i¢inde, sayginliginin korunmasi igin kisilere diisen giivenlik

tedbirlerini almasi gerekir. Ve diizenli olarak bu tedbirlerin izlenmesi sarttir [2].



2.3. Giivenlik Konusuna Yaklasimlar

Bilgi giivenligi konusundaki yaklasimlar su sekilde listelenebilir:

e Giivenlik i¢in 6nlem almama
e Belirsizlik yolu ile giivenligi saglama
e Konak giivenligi

e Ag giivenligi

2.3.1. Giivenlik icin 6nlem almama

Giivenlik konusunda kullanilabilecek en basit ve kolay yol olarak bu
yaklagim verilebilir. Kullanilan isletim sistemi ve diger iriinlerin basit olarak
saglamis oldugu giivenlik unsurlarinin disinda bir ¢alismanin yapilmadigi bu
yaklagim, ag saldirilarinin yogun olarak yasandigi giiniimiizde pek uygun

olmayacaktir.

2.3.2. Belirsizlik yoluyla giivenligi saglama

Bu giivenlik yontemi, bagkalarinin sistem hakkinda bir sey bilmemelerine,
dolayisiyla neye nasil saldiracaklarini kestirememelerine dayanir. Bu yonteme
dayal1 giivenlik yonteminin uzun siire sorunsuz calismasi nadir olarak goriiliir. Bu
yontemi benimseyenler genellikle kiiciik boyutlu calisan, fazla taninmayan
kuruluslardir. Dolayisiyla saldirganlar acisindan iyi bir hedef olmayacaklarini
diistiniirler, bu agidan da bdoyle bir giivenlik yonteminin kendileri i¢in yeterli
olacagini diisiiniirler. Oysa ki bazi saldirganlar icin kirilan sistemin biiylikligii
veya Unii 6nemli degildir, kirillan sistemin sayisi Onemlidir. Bu da bu tiir
sistemlerin onlar icin kolay hedef olmalart sonucunu dogurur. Yeterli zaman
ayrilarak, sisteme iligkin bilgilerin bir saldirgan tarafindan tahmin etme ve
deneme yontemleriyle ortaya ¢ikarilmasi miimkiin olabilmektedir. Bu nedenle bu

yaklagim, giivenli bir ¢alisma ortami saglamaz.



2.3.3. Konak giivenligi

Belki de en cok kullanilan giivenlik yaklasimi konak giivenligi
yaklasimidir. Bu yaklasimin esasi, her bilgisayarin sahip oldugu giivenlik
problemlerinin ayr1 ayr1 ele alimp buna karsi Onlem alinmasina dayanir. Bu
yontemin dezavantaji, bilgisayar sayisinin artmasi durumunda yapilacak islemin
fazla zaman alacak olmasi, her bir bilgisayarla ilgili ayr1 bir stratejinin

gerceklestirilmesinin zor olmasidir.

Gercekten de konak giivenligi, cokca kullanilan bilgisayar giivenlik
yaklasimi olmasina karsin, o©zellikle degisik yapilara sahip bilgisayarlarin
bulundugu ortamlar i¢in kullanmisli olmayacaktir. Ciinkii her bilgisayar kendi
isletim sistemine sahip olacak, her isletim sistemi de degisik giivenlik
problemlerini barindiracaktir. Bu da, bir konak igin gelistirilmis giivenlik
mekanizmasinin dogrudan diger bilgisayarlara tasinmasina engel olacaktir. Tiim
bilgisayarlarin ayni olup, ayni isletim sistemini ¢alistirdig1 diisiiniilse bile, isletim
sisteminin degisik siiriimleri i¢in de ayni sorunlar gecerli olacaktir. Daha da ileri
gidilerek, hem sitede yer alan tiim bilgisayarlarin ayn1 oldugu, hem de iizerlerinde
ayni isletim sisteminin ayni siiriimiiniin ¢alistirildigi durum ele alinsin. Bu
durumda da, her bilgisayarin calistiracagi servislerin farkli olmasindan
kaynaklanacak giivenlik sorunlar1 farkliliklart olacak, yine aym giivenlik

konfigiirasyonunu tiim makinelere tasimak miimkiin olamayacaktir.

Ayrica konak giivenligi konusundaki basari, bu bilgisayarlar1 kullanacak
kisilerin 1yi niyeti ve yetenekleri ile dogrudan alakalidir. Sistemdeki bilgisayar
sayisinin artmasi, bunlari kullanacak kisi sayisini da arttiracak, bu da, bu konudaki

kaygilarin artmasina sebep olacaktir.

Konak giivenligi, nispeten kiiciik ve dolayisiyla bilgisayar sayisit az olan
sistemler icin uygun olabilecegi gibi, ileri diizeyde giivenlik ihtiyaci duyulan
yerlerde de kullanmilabilir. Aslinda tiim sistemler, kullandiklar1 giivenlik sistemi ne
olursa olsun, bununla birlikte bir miktar konak giivenligini de kullanmak zorunda
kalacaklardir. Ornek olarak bir sonraki boliimde deginilecek olan Ag Giivenligi

yaklagiminin kullanildigi bazi sistemlerde, bazi bilgisayarlar i¢in daha ileri



giivenlik calismalarinin yapilmasi gerekebilecek, bunun i¢in de konak giivenligi

yaklasimindan faydalanilabilecektir.

2.3.4. Ag giivenligi

Sistemlerin biiylimesi ve sistemi icerisindeki birimlerin farkli 6zelliklere
sahip olmast durumunda konak bazinda giivenlik yaklagiminin kullanilmasi ¢ok
zor olacaktir. Bu da sistemlerin ag giivenligi yaklasimina donmelerine sebep
olmustur. Bu yaklagim, aga ulagmalarin tamami, ag icerisinde yer alan farkli
makinelere ve bunlarin sundugu hizmetlere taleplerin biitiinii kontrol altinda tutar.
Her bir makineyle ayr1 ayr ilgilenilmez. Bu yaklagimda kullanilan iiriinler; bir
kurulusa ait agi, tim agdan aywran giivenlik duvarlari, miimkiin oldugu kadar
giiclendirilmis kullanici belirleme mekanizmalar ve 6zel gizlilige sahip olup da
dis ag {iizerinden iletilmesi gereken bilgilerin baskalar1 tarafindan ele gegirilip

kullanilmasini engelleyecek olan sifreleme olarak siralanabilir.

Ag giivenligi yaklasimi, giivenlik konusunda miithis olanaklar
sunabilmektedir. Bir giivenlik duvari kullanmak suretiyle yiizlerce, binlerce ve
hatta on binlerce bilgisayarin bulundugu bir sistemi, bilgisayarlardaki konak
giivenligi seviyelerini dikkate almaya gerek kalmadan dis diinyadan korumak

miimkiin olabilecektir [1].

2.4. Giivenlik Stratejileri

Internet iizerindeki sistemlerin giivenligini saglamak icin kullanilan yedi

farkli strateji bulunmustur. Bu stratejiler sunlardir:

e QGereksiz yetki vermeme

e Kademeli savunma

e Giivenlik kademelerinde farkli iiriin kullanimi1
¢ Denetim noktasi

e En zayif baglantiy1 baz alma

® Genel katilimi saglama

e Karmagik olmayan sistem yapisi
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Bu boliimde bu stratejiler anlatilacaktir.

2.4.1. Gereksiz yetki vermeme

Gerektiginden fazla ayricalik ve yetki vermeme, sadece bilgisayar ve ag
giivenliginde degil, her tiirlii giivenlik calismasinda Oncelikle goz Oniine alinan
unsurlardandir. Bununla kastedilen, sistem tizerinde yer alan herhangi bir objenin,
sadece kendisi ile iliskilendirilmis islemi yapmak icin gerekli olan yetki ve

ayricaliga sahip olmasinin gerektigidir, daha fazlasina degil.

Konu Internet iizerinde diisiiniiliirse, sunlarla karsilagilacaktir; tiim
kullanicilarin, tiim Internet servislerine ulasmalar1 gerekmeyebilir. Bu durumda,
kullanicilara erismeyecekleri servislere iligskin yetki vermenin olumlu bir katkisi
olmayacaktir. Buna karsilik burada deginilmekte olan giivenlik prensibine ters
diisiilecektir. Yine kullanicilarin tamaminin sistem dosyalarin1 degistirme ve hatta
bazi durumlarda okumalar1 gerekmeyecektir. Kullanicilart biiyiik bir kisminin
normal c¢alismalarin1 yapmalart icin bilgisayarlarin1 siiper kullanici sifresine
ihtiyac1 olmayacaktir. Hatta bazi durumlarda, sistem yoneticilerinin, tiim sistemin
siiper kullanici sifrelerini bilmesi gerekmeyebilecektir. Bir sistem, bir baska
sistemde yer alan dosyalara ulagsma yetkisi olmadan da, gerekli islemleri
yapabiliyor olabilir. Tiim bu anlatilanlarin bir arada degerlendirilmesiyle, sistem
tizerindeki her hangi bir objenin, gerekli calismalarin1 yapabilmesi i¢in ihtiyag

duyacag yetkiler belirlenmeli ve sadece bunlar o objeye verilmelidir.

Baz1 durumlarda, objelere ayricalikli durum vermek gerekebilir. Boyle
durumlarda bile durum analiz edilerek, degisik ¢oziimler aranmahdir. Ozellikle
ayricalikli yetki verilecek obje bir programsa ve bu program c¢ok karmasik bir
yapiya sahipse, potansiyel bir saldir1 hedefi durumuna gelecektir. Bu programa
ulasacak kisiler, bu programin sahip oldugu yetkilerden faydalanarak, pek ¢ok sey
yapabileceklerdir.

Gereksiz  yetki vermeme konusunda calistyorken iki  sorunla
karsilagilabilir. Bu sorunlardan biri, tasarlanmalar1 ve gerceklenmeleri acisindan

boyle bir uygulamaya miisaade etmeyecek objelere sahip olunabilecegidir. Bir
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program acisindan olaya bakilirsa, programin yapti§i isler itibariyle siiper
kullanict yetkisi gerektirmiyor olmasina ragmen, bagka bir yetki ile calistirmak

miimkiin olmayabilir [4].

2.4.2. Kademeli savunma

Genel anlamdaki giivenlik icin de gecerli olacak bir diger 6nemli giivenlik
prensibi, bir birini yedekleyen, birden fazla kademeden olusan bir giivenlik
mekanizmasi yaratmaktir. Bu kademelerin miimkiin oldugu kadar bir birleriyle
baglantisiz olmalar1 saglanarak, birinde meydana gelecek sorunun, diger

kademeleri etkilememesi de, g6z Oniine alinmasi gereken onemli unsurlardandir.

Giivenlik duvarlari, ag giivenligi konusunda ¢okca kullanilmalarina karsin,
bunlarin asilabilecekleri unutulmamalidir. Buna 6nlem olarak da, ek bazi tedbirler
alinmalidir.  Onemli olan bilgisayarda konak giivenligi’nin saglanmasi,
kullanicilarin egitilerek, bunlardan kaynaklanacak sorunlarin en aza indirilmesi
gibi tedbirler, giivenlik duvarinin asilmasi durumunda da, giivenligin tamamen

kaybolmasini dnleyecektir.

2.4.3. Giivenlik kademelerinde farkl iiriin kullanim

Giivenlik mekanizmasim kademeli yapiyorken, her giivenlik kademesi icin
farkl1 bir liriintin ve yaklagimin kullanilmasi, kademelerin birbirlerinden bagimsiz
olmalarinm1 saglayacak, bu da bir kademeyi agsmis bir kisinin, bir sonraki kademeyi

kolaylikla agsmasina engel olacaktir.

Degisik sirketler tarafindan tiretilmis tiriinleri bir arada ve giivenligin farkli
kademelerinin elemanlar1 olarak kullanmak, bir iiriinde olabilecek hatalarin, diger
kademe tarafindan telafi edilmesi imkanimi verecektir. Tabi bu yaklagim

beraberinde baz1 zorluklar1 da getirecektir [1].

2.4.4. Denetim noktasi

Denetim noktas1 adi verilecek, gozlemenin ve kontroliin kolay olacagi bir
dar kanal kullanilarak muhtemel saldirilar1 fark etmek ve Onlemek daha kolay

olacaktir.
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Genel giivenlik yaklasimlarinda sik¢a kullanilan bu yontem, bilgisayar
aglan ile ilgili giivenlik ¢alismalarinda da kullanilmaktadir. Giivenlik duvarlari,
korunmasi istenen ag ile Internet arasindaki tek gecis noktasidir. Dolayisiyla da,
aga saldirmak isteyen kisi kesinlikle giivenlik duvar1 {iizerinden gecmek
zorundadir. Burada gerekli kontrolleri yapmak ve gerekli Onlemleri almak

yoluyla, giivenligi saglayabiliriz.

Bu prensibin etkin bir sekilde uygulanmasi, gelebilecek saldirilarin
tamaminin denetim noktas1 lizerinden gegecek olmasi ile miimkiindiir. Baska bir
deyisle, eger saldirgan saldirmak istedigi aga baska yerlerden dolasarak da
ulasabilecekse, denetim noktasinin ve orada kurulacak giivenligin ¢ok anlami

olmayacaktir [4].

2.4.5. En zayif baglantiy1 baz alma

Giivenligin temel tanimlarindan biri; ‘bir zincir en zayif halkasi kadar
giicliidiir’. Saldirida bulunmak isteyenler oncelikle savunmanin en zayif halkasini
bulmaya c¢alisacaklar, daha sonra da Kkonsantrasyonlarini burasi iizerine
yogunlastiracaklardir. Bu nedenle de giivenlik sisteminin zayif noktalar
bulunmali, buradaki giivenlik sorunlari giderilmelidir. Eger sorun giderilemiyorsa
burasi siirekli kontrol altinda tutularak, olabilecek bir saldiriya aninda miidahale
edilmelidir. Giivenlik sorunlar1 arasinda bir ayrim yapilmamali, zayif oldugu
diistiniilen bir nokta iizerinde yogunlasilirken, diger taraftaki problemler tamamen

unutulmamalidir [4].

2.4.6. Genel katilimi saglanma

Kurulmus olan giivenlik sistemi ne kadar iyi olursa olsun, ¢alisanlarin
gerekli yardimi ve dikkati olmadig1 siirece, giivenligin saglanmis oldugu
sOylenemez. Bu nedenle de giivenlik ile ilgili yapilan caligmalarda tiim

calisanlarin katilimi saglanmali, giivenligin gerekliligi kavratilmalidir.

2.4.7 Basitlik

Basitlik iki nedenden dolay1 giivenlik stratejileri arasinda sayilabilir.

Birincisi, basit nesneleri anlamanin kolay olmasidir. Dolayist ile de bdoyle
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nesnelerin caligmasimnin giivenli olup olmayacagini anlamak kolay olacaktir.
Ikincisi ise; karmasik bir yapinin, icinde hatalar barindiracak daha ¢ok kisim

icerebilecek olmasidir [4].
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3. INTERNET BAGLANTISI iLE GELEBILECEK TEHDITLER

Bu boliimde Internet baglantis1 ile gelebilecek tehditler iizerinde
durulacaktir. S6z konusu tehditler, yaygin saldir1 yontemleri ve genellikle kaynagi

Internet olan zararli programlar olarak iki baslik altinda incelenecektir.

Hem saldir1 yontemleri hem de zararli programlar konular1 iizerinde
durulmasindaki amag¢ bu tezin konusu olan saldir1 sezme sistemlerinin kullanimi
ile onlenebilecek giivenlik sorunlarina 6rnek vermektir. Dolayisi ile biitiin saldiri
yontemlerini veya biitiin zararli program Orneklerini inceleme amaci

taginmamustir.

Bu boliimde sadece bu tehditler iizerinde durulmus ve saldirt sezme

sistemleri ile onlenmeleri konusu boliim 4°e birakilmistir.

3.1 Yaygin Saldir1 Yontemleri

Saldir1 yontemleri arastirildiginda yaygin olarak kullanilan yontemlerin ag
paketlerini dinleme, ip taklidi, sifre saldirilari, “fragmentasyon” saldirilari,
“ortadaki adam” saldirilar, “hizmet dis1 birakma” saldirilari, tcp sira numarasinin
tahmini, kaynak yonlendirme, icmp saldirisi, uygulama katmani saldirilar1 oldugu
goriilmiistiir. Bunlarin disinda kullanilan pek cok yontem oldugu goriilmiis ancak

burada hepsine yer verilmemistir.

3.1.1 Ag paketlerini dinleme

Paket dinleyiciler, bir bilgisayar ag1 {izerindeki biitiin trafigi izleyen
araclardir. Bu araclar kendilerine gonderilmis paketleri aldiklar1 gibi ag iizerindeki
baska konaklara gonderilmis olan paketleri de kabul ederler. Bu yonleri ile sadece
kendilerine gonderilmis olan paketleri kabul eden standart ag konaklarindan farkli
calisirlar. Paket dinleyicilerinin sagladigi giivenlik tehdidi onlarin ag¢ik metin
olarak yazilmis sifreleri, kullanic1 adlarin1 veya diger hassas bilgileri de icerebilen
biitiin ag trafigini dinleyebilmelerinden kaynaklanmaktadir. Teorik olarak paket
dinleyicileri sezmek c¢ok zordur. Ciinkii bu araclar pasiftirler ve sadece bilgi

toplarlar [5].
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3.1.2 IP taklidi

Bilgisayarlara izinsiz erisim saglamak i¢in kullanilan bir tekniktir [6,8]. Bu
saldirmin  amacit bir makinenin IP adresini ele gecirmektir. Bilgisayar
saldirganinin asil saldiri noktasini saklamasimi saglamakta ya da iki makine
arasindaki giivenilir iligkiden faydalanmaktir [7]. Saldirgan, erisim saglamak i¢in
kaynak adresi degistirilmis paketler olusturur. Bu yontem IP adreslerine gore
yetkilendirme yapan uygulamalar1 suistimal ederek, saldirgani, hedef bilgisayar

tizerinde yetki sahibi yapar [9].

Sekil 2.1 ve Sekil 2.2 de bu duruma Ornek verilmistir. A ve B isimli iki
bilgisayar ii¢lii onaydan sonra veri transferine baslamaktadir. Ag1 dinleyen bir
saldirgan bu iki bilgisayarin bu yontemle birbirine baglandiklarini gorebilir. A
makinesi herhangi bir nedenle kapatildiginda saldirgan X adindaki bilgisayarini
kullanarak A’nin yerine gecer. Once B bilgisayarina SYN ve kendi ISNini yollar.
B bilgisayar1 bu paketin A dan geldigini sanar ve SYN ile kendi ISN’ini A
bilgisayarina yollar. Bundan sonra X bilgisayar1 B’nin yolladigi ISN’i tahmin edip
B’den A’ya giden pakete cevap olarak tahmini SYN ve ACK yollar. Aksi bir
durum olmazsa X ile B arasinda baglanti kurulur ve X, B bilgisayar iizerinde A
ile B arasinda sifre gerektirmeden kullanilabilecek servisleri kullanma hakkini

elde eder.

SYN+ISN
SYN+ISN+ACK
A B
>
ACK
BILGI

Sekil-3.1 TCP baglantisinda ticlii onay
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SYN+ISN
X > B
ACK
— >
BILGi
SYN+ISN+ACK
A

Sekil 3.2. TCP baglantisinda IP Spoofing

3.1.3. Sifre saldirilari

Her ne kadar paket dinleme ve IP taklidi teknikleri erisim i¢in gerekli olan
sifre bilgilerini ele gecirmede kullanilabilse de genellikle kullanici hesaplar1 ve
sifrelerini  tamimlamak i¢in sifre saldirilar1 tercih edilir. Bu saldirilar
gerceklestirmek icin, ardarda bir¢ok sifrenin denenmesi, truva ati1 programlari, 1P

taklidi ve paket dinleyicileri gibi bir ¢cok farkli yontem kullanilabilir [3].

Sistemlerde kullanici adlarinin ve sifrelerinin bulundugu bir dosya
bulunmaktadir. Bilgisayara herhangi bir gsekilde girebilen saldirganlar bu
dosyalarda bulunan sifreleri sifre kirma programlarinin yardimiyla 6grenebilirler.

Saldirganlar sifreyi tahmin etmeye de calisabilirler.

3.1.4. Paket parcalama saldirilari

Internet Protokoliiniin bir parcasi olan paket parcalama bircok Internet

giivenlik duvarinin asilabilmesini de beraberinde getiren bir mekanizmadir.
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Bazi durumlarda Internet Protokolii’niin mevcut paketi parcalara ayirmasi
gerekebilir. Eger aktarilmak istenen paket, bulunulan ag parcasi icin ¢ok biiyiik
ise, bu yola bagvurmak zorunlu olacaktir. Par¢calama sonucu olusan her paket, ayr1
bir IP bashigi1 ve govdesine sahip olacaktir. Baglik kismu tiim kiigiik paket parcalar
icin ayn1 olacaktir. Bu yeni kiiciik paketlerin gdvde kismi ise orijinal paketin belli

bir kismin icerecektir.

Paket parcalamanin paket filtreleme agisindan dogurabilecegi sorun, her ne
kadar her parcada baslik kismu birbirine cok benzese de, ilk paket hari¢
digerlerinde govde kisminda yer alan bilgilerin hangi protokole ait oldugu
bilgisinin yer almayacak olmasidir. Bu da filtrelemede bu bilginin kullanildig

durumlarda islemin yapilamamasi sonucunu doguracaktir.

Bu durumu bir ornekle agiklamak yerinde olacaktir. Saldirilan konagin
oniinde 23 numarali TELNET portuna erisim izni vermemekte ancak 80 numarali
http portuna erisim izni vermekte olsun. Saldirgan, baslangi¢ paketinin hedef port
numarasint 80 olarak belirledigi paket parcalar1 olusturur. Bu, goénderdigi
baslangic paketinin ve o paketin devami olan diger paketlerin giivenlik duvarim
agmasini saglar. Saldirgan bu paketlerden birisinin birinci ofsetini kurarak paketin
baslangic paketinin {izerine yazilmasini saglayabilir. Baslangic paketinin yerine
gececek olan bu paketin hedef portu 25 olarak belirlenmis ise IP paketi aslinda
yasaklanmis olan 25 numarali telnet portuna gitmis olur ve hedef konak ile telnet

baglantis1 kurulmus olur [10].

3.1.5. “Ortadaki adam’ saldirilar:

Bu saldirinin en temel amact iki makine arasindaki trafigi degistirmektir.

fletisim esnasindaki veriyi durdurmak, degistirmek yada yoketmek olabilir [11].

Ortadaki adam saldirisi, saldirganin ag iizerindeki paketlere erisimini
gerektirir. Boyle bir duruma 6rnek olarak agimizla diger aglar arasinda iletilen tiim
bilgi paketlerine erisim kazanabilecek, Internet servis saglayicimzda calisan biri
gosterilebilir. Boyle saldirilar genellikle ag paket dinleyicileri, yonlendirme ve

iletisim protokolleri kullanilarak gergeklestirilir. Boyle saldirilarin  olasi
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kullanimlari, bilgi hirsizligi, dahili ag kaynaklarina erisim i¢in mevcut durumun
ele gecirilmesi, mevcut ag yapisi hakkinda bilgi elde etmek i¢in trafigin izlenmesi,
hizmetin engellenmesi, iletilen bilginin bozulmasi ve ag oturumlarina yeni bir

bilginin eklenmesi olabilir [3].

Bu yontemde saldirgan, birbiri ile iletisim kurmak isteyen iki konak
arasinda girerek bu konaklar arasindaki bilgi trafiginin kendi tizerinden ge¢mesini
saglar. Bu konuma ulasan saldirgan paketlerin igerigini gorebilecek potansiyele

ulastig1 gibi paketlerin icerigini degistirerek onemli zararlar verebilir.

3.1.6. “Hizmet dis1 birakma” saldirilari

Bu saldin tipinde birincil amag hedef bilgisayarin asir1 gorevlendirilmesini
saglamak ve bilgisayarin iizerindeki gorevlerin iistesinden gelememesini saglayip

hizmet dis1 birakmaktir.

Konu ile ilgili kaynaklara bakildiginda bir cok hizmet dis1 birakma
saldiris1 6rnegi oldugu goriilmektedir. Bu oOrneklerden en ¢ok karsilasilani
saldirilacak bilgisayar agina asir1 miktarda ICMP ECHO paketi gonderilmesidir.
Eger bu paket yeterli miktarda gonderilebilirse biitiin ag trafigini kaplayacak ve
agin c¢alismasini aksatabilecektir. Bu saldiriyr gerceklestirmek icin bir tek
bilgisayar kullanilir ise hedef ag1 dolduracak miktarda paket gonderilemeyebilir.
Yeterli sayida paket gondermek icin, birden fazla bilgisayar1 ayn1 anda kullanarak
yapilan ve dagitik hizmet dis1 birakma saldirist adi verilen bir yontem de ortaya

cikmastir [12].

3.1.7. TCP sira numarasinin tahmini

TCP sira numarasi saldirisi TCP baglantisindaki ii¢c asamali el-sikisma
sirasina dayalidir. Bu saldirida saldirgan TCP paket sirasi numaralarim1 tahmin

edebilir. Bu sayede sunucu gecerli bir istemci ile baglanti kuruldugunu sanar.

TCP giivenilir baglant1 tabanli bir protokoldiir. iki konak arasinda gidip

gelen paketleri dogru sirada iist katmanlara aktarmaktan sorumludur. TCP bu
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siralama islemini dogru bir sekilde yapabilmek icin paketlerdeki sira numarasi

alanim1 kullanir.

Saldirganin sira numarasi tahmini saldiris1 yapabilmesi icin oncelikle biri
hedef olan iki konak arasindaki ag trafigini dinlemesi gerekmektedir. Sonra
saldirilacak olan konaga kaynak IP numaras: giivenilir bir konagin IP si olan bir
paketler gonderilmeye baslanir. Gonderilen paketlerin sira numaralar1 hedef
konagin bekledigi numaralar olmak zorundadir. Bunun yam sira paketler hedef
konaga, giivenilir konagin gonderdigi paketlerden daha once ulagsmalidir. Bunu
basarmak icin genellikle giivenilir sisteme ¢ok sayida veri paketleri gonderilerek

bir ¢esit servis dig1 birakma saldiris1 uygulanir [13].

Bu sekilde baglant1 ele gecirildikten sonra hedef bilgisayarin iizerinde IP

numarasi taklit edilen bilgisayarin haklar elde edilmis olur.

3.1.8. Kaynak yonlendirme

IP protokoliiniin Kaynak Yonlendirme olarak adlandirilan ve IP
paketlerinin izlemesi gereken yolu tanimlayan bir secenegi vardir.Bu yol
paketlerin izlemesi gereken bir dizi yonlendirici IP adresinden meydana

gelmektedir [11].

Kaynak yoOnlendirme saldirisinda, saldirgan yerel agdan bir ip adresi
kullanarak hedef konaga baglanti kurar ve mesaj paketleri giivenilen bir

kaynaktan geliyormus gibi, yonlendiriciye ve onun arkasindaki yerel aga erisebilir

[3].

Bu saldirinin dniine gegmek i¢in basitce kaynak yonlendirme opsiyonunu

kullanan paketlerin kabul edilmemesi yeterli olacaktir [14].

3.1.9. ICMP saldirisi

ICMP, TCP/IP protokol grubunun basit ag yonetim protokolidiir ve

kotiiye kullanim i¢in zengin bir potansiyel olarak goriiliir [15].
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ICMP protokoliinde saldir1 bakimindan odak nokta, ICMP yeniden
yonlendirme mesajidir. Bu mesaj yonlendiriciler tarafindan, en iyi yol iizerindeki
konaklar1 belirtmek i¢in kullanilir. ICMP protokoliinde de RIP protokoliinde olan
saldirilara benzer saldirilarla karsilasilabilir [CMP saldirilarinin zorlugu kurulmus
bir baglantinin varligidir. Bu durumda konagin yonlendirme cizelgesine yasal
olmayan yoOnlendirme bilgileri eklemek miimkiin degildir. Varolan bir baglanti
icin yonlendirme degisikliklerini kabul etmeyerek, bu saldir1 tipine savunma

saglanabilir. Fakat bu, baglantida bagsarim diisiikliigiine yol acabilir [3].

3.1.10. Uygulama katmam saldirilar

Bu tiir saldirlar uygulamalar icerisindeki c¢esitli zayifliklardan

yararlanirlar. Yine de bir kismu tiplerine gore siniflandirilabilir.

Ayarlama sorunlari

Uygulamalardaki 6ncelikli giivenlik sorunlarinin basinda ayarlama hatalari

gelmektedir. Iki tip hata vardir: 6n kabullii (default) kurulum ve hatali ayarlama.

WEB sunucular1 gibi yazilimlar 6n kabullii kurulumda saldirganlar igin
gizli bilgilere erisim saglar. Ornegin kaynak veriye ulasmak icin dinamik sayfalar
tizerinde betikler calistirabilirler. Bundan baska bir kurulum 6n kabullii kullanici
adi/sifre ile yOnetim ara ylizii saglayabilir. Boylece saldirgan sitede istedigi her

seyi degistirebilir.

Ana zayifliklar yanhis tanimlarla ve parametrelerle olusturulmus erisim

listeleridir. Boylece saldirgan 6zel sayfalara ve veritabanlarina erisebilir.

Hatali tamimlamaya klasik drnek Lotus domino web sunucusunda siklikla
rastlanir. Bu sunucuyu kurarken, Lotus tanim veritabani hi¢bir erisim listesine
sahip degildir. Acikca, eger names.nsf Lotus veritaban1 web tarayicisi iizerinden
kontrol edilmeden erisilebilirse, tiim Lotus kullanici isimleri gibi bir¢ok bilginin

alinmas1 mumkiindiir.
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Hatalar

Kotii bir program yazilimi her zaman hatalar icerir. Bunlar en 6nemli
zayifliklardir. Kesfedildikleri zaman dinamik sayfalarin kaynak kodlarmi ele
gecirmek, servisleri kullanilmaz hale getirmek, makinenin kontroliinii almak gibi
amaclarla komutlar calistirmaya miisaade eder. Bu hatalardan en bilineni ve en

ilging olan1 bellek tasmasidir.

Bellek Tasmasi

Bellek tagmasi kot programlamanin sebep oldugu bir zayifliktir.
Argiiman olarak bir degiskenin boyutuna bakilmadan bellek igerisinde bir
fonksiyona kopyalanmasi sonucu ortaya c¢ikar. Eger ki degisken, bellek igin
hafizada ayrilmis yerden biiyiikse bellek tasmasi gerceklesmesi icin yeterlidir.
Degiskene parcali bir program gecirerek patlayacaktir. Eger ki saldirgan basarili
olursa saldirilan uygulamanin haklar1 ile hedef makinede uzaktan komut

caligtirabilecektir.

Betikler

Kotii betik programlamasi da siklikla sistem giivenligini etkilemektedir.
Ornegin Perl betiklerinin igerisinde web yolu digindaki dosyalar1 okumaya izin
verebilecek ya da izinsiz komutlar calisirmaya miisaade edebilecek bir¢ok

zayiflik bulunmaktadir [7].

3.2. Zararh Programlar

Internet kaynakli olabilecek zararli programlarin basinda viriisler, tuzak
kapilari, mantik bombalari, bakteriler, Truva atlar1 ve solucanlar gelmektedir.
3.2.1. Viriisler

Viriis, kendini ¢ogaltabilecek bicimde o©zel olarak yazilmis koddur.
Kendini tastyic1 programa ekleyerek bir bilgisayardan digerine yayilmaya caligir.

Donanima, yazilimlara veya verilere zarar verebilir [16].
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Bu programlar (ya da viriis kodlar) calistirildiginda programlanma sekline
gore bilgisayariniza zarar vermeye baslar. Ayrica, tiim viriis kodlar1 (bilinen
adiyla viriisler) bir sistemde aktif hale gecirildikten sonra ¢ogalma
(bilgisayarimizdaki diger dosyalara yayilma, ag iizerinden diger bilgisayarlara

bulagma vb gibi) 6zelligine sahiptir.

Bilgisayar viriislerinin popiiler bulasma yollarindan birisi "viriis kapmis
bilgisayar programlar1" dir. Bu durumda, viriis kodu bir bilgisayar programina
(sozgelimi, sik kullanilan bir kelime islemci ya da begenerek oynanilan bir oyun
programi) viriisii yazan (ya da yayan) kisi tarafindan eklenir. Boylece, viriislii bu
programlar1 calistiran kullanicilarin bilgisayarlar1 viriis kapabilirler. Ozellikle
internet {izerinde dosya arsivlerinin ne kadar sik kullanildigini diisiiniiliirse

tehlikenin boyutlar1 daha da iyi anlasilabilir.

Viriislenmis program calistirildiginda bilgisayar viriis kodu da, genellikle,
bilgisayarinizin hafizasina yerlesir ve potansiyel olarak zararlarina baglar. Bazi
viriisler, sabit diskin ya da disketlerin "boot sector" denilen ve bilgisayar her
acildiginda ilk bakilan yer olan kismina yerlesir. Bu durumda, bilgisayar her
acildiginda "viriislenmis" olarak acilir. Benzer sekilde, kendini 6nemli sistem
dosyalarinin  (MSDOS ve windows i¢cin COMMAND.COM gibi) ardina

kopyalayan viriisler de vardir [17].
Tipik bir viriisiin yasam seyri, su dort asgamadan gecer;

Uyku evresi: Viriis igsizdir. Sonunda bir olayla, mesela belli bir tarihte,
baska bir dosyanin veya programin varligiyla ya da disk kapasitesinin bazi
limitleri astiginda viriis aktif hale gelir. Biitiin viriisler bu asamalara sahip

degildir.

Yayilma evresi: Viriis, 6zdes kopyasini1 disk {izerinde baska bir programa
ya da belli bir sisteme yerlestirir. Etkilenen her bir program simdi kendiliginden

yayilma asamasina girecek bir viriis sliresine sahiptir.
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Harekete ge¢cme evresi: Virlis amaglart dogrultusunda fonksiyonlarini
harekete gecirir. Harekete gecme evresi, uyku evresindeki bazi olaylarin aktif hale

gelmesinden sonra olusur.

Calisma evresi: Islev gerceklestirilir. Bu islev ekranda zararsiz bir mesaj

olabilecegi gibi, veri dosyalarina ve programlara zarar da verebilir.

Cogu virlis islerini, 6zel isletim sistemlerine ya da bazi1 durumlarda 6zel bir
donanim platformuna 6zgii yontemlerle yapar. Bu nedenle viriisler islerini, 6zel

sistemlerin detay avantajlar1 ve zayifliklar tizerinde tasarlar

Viriis yapisi

Hastalikli bir program viriis kodu ile baglar ve soyle calisir; Kodun ilk
¢izgisi ana viriis programina bir ziplamadir. ikinci ¢izgisi ise 6zel bir belirleyicidir
ki bu isaret bir programa daha 6nceden viriis bulasip bulasmadigini kontrol amaci
ile kullanilir. Program calistirilmak iizere ¢agirildiginda kontrol derhal ana viriis
programina gecer. Viriis programi Oncelikle viriis bulasmamis dosyalar1 secer ve
onlara bulasir. Sonra viriis zararl islevlerini uygulamaya baslayabilir. Bu faaliyet
her zaman olabilir ya da belli zamanlarda harekete gecen mantik bombasi olabilir.
Sonunda viriis, kontrolii orijinal programa aktarir. Bu hastalanma siireci hizli
olursa, kullanict hastalikli ve hastaliksiz programin yonetimi arasindaki farki

muhtemel olarak fark etmeyebilir.

Bahsedilen viriisler kolaylikla ortaya ¢ikarilabilir. Ciinkii bir programin
hastalikli versiyonu normal versiyonuna gore daha uzundur. Viriislerin bu basit
yolla ortaya ¢ikarilmasinin bir yolu, yonetilebilir dosyay: sikistirarak hastalikli ve

hastaliks1z versiyonlar1 esit uzunluga getirmektir [18].

Viriis cesitleri

Viriisler, boot sektor viriisleri, program viriisleri, ve makro viriisleri olmak

tizere ili¢’e ayrilirlar.
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Boot sektor viriisleri

Bu viriisler kendilerini tasinabilir disketlere oradan da sabit disklerin boot
sektoriine kopyalarlar. Bilgisayar calistirildiginda veya yeniden baslatildiginda
sabit diskten viriis programi yiiklenir. Bu tip viriisler ancak viriis bulagsmis olan
disketlerden gelir. Paylasilan dosya veya calistirilabilir programlarla bulagsmaz. Bu
viriis tlirii giinlimiizde azalmaktadir ¢iinkii giiniimiiz bilgisayarlar1 ag¢ilmak igin

boot diskine ihtiyag duymamaktadir.

Program viriisleri

Bu viriisler kendilerini programlarin c¢alistirilabilir dosyalarina eklerler.
Genellikle bir programin .EXE veya .COM uzantili dosyalarina bulasirlar.
Bununla birlikte program calistirdiklart zaman baska dosya tiirlerine de
bulasabilirler. Viriis igeren bir program calistirildigi zaman, viriis kendini
bilgisayarin bellegine yiikler. Viriis bellekteyken calistirilan programlara bulagir
[19].

Makro viriisleri

Son yillarda gozlenen viriis sayisinda dramatik bir artis vardir. Bu artisin
asil nedeni yepyeni bir viriisiin hizla yayilimidir ki bu da “Makro Viriis” diir.
National Computer Security Agency-NESA ya gore makro viriisleri, biitiin

viriislerin 2/3’1inii olusturmaktadir.

Makro viriisleri, 6zellikle asagidaki nedenlerden dolay: tehdit edicidirler:

e Makro viriisii programdan bagimsizdir. Biitiin makro viriisleri Microsoft
Word yaziliminin biitiin dokiimanlarin1 etkiler. Herhangi bir donanim
platformu ve isletim sistemi tarafindan desteklenen Word bile
etkilenebilir.

® Makro viriisleri, dokiimanlart ve calistirilmayan kod parcalarini etkiler.
Zaten bilgisayara yiiklenen bilgilerin ¢ogu, programdan ¢ok dokiimandir.

® Makro viriisleri kolay yayilabilir. En kolay yol elektronik postadir.
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3.2.2. Tuzak kapilar

Tuzak kapilari, programlarda bulunan gizli giivenlik agiklaridir. Kendisini
bilen herhangi birinin, bilgisayara standart giivenlik prosediirlerinden gegcmeden
girebilmesini saglarlar. Pek cok tuzak kapisi saldirisi onemli hasarlara sebep
olabilecek niteliktedir. Tuzak kapilar1 kullanilarak, programlara, 6nemli bilgilere
veya sunucu bilgisayara yiiksek erisim seviyesi saglanilabilir. Aslinda
programcilar tarafindan programlart derlemek ve test etmek icin mesru olarak
kullanilirlar. Tuzak kapilarinin mesru anlamda kullanilmalarinin bazi sebepleri

sunlardir;

1. Programi test etme islemini kolaylastirirlar.
2. Hata durumunda programa ulagsma amacli kullanilirlar.

3. Programi hatalardan arindirmak icin kullanilirlar.

Fakat ileride legal olmayan yollardan erisim saglamak icin gayri mesru
olarak da kullanilabilirler. Bu anlamda tuzak kapilar1 ahlaksiz programcilar
yiiziinden yetkisiz erisim elde etmek icin kullanildiginda tehdit

olusturmaktadirlar.

Tuzak kapilar1 arka kapi olarak da adlandirilirlar. Saldirganlar, arka
kapilar1 kullanarak sisteme giivenlik kontrolii prosediirlerini atlayarak ve

korsanlik i¢in zaman harcamadan girebilirler [20].

3.2.3. Mantik bombalari

Mantik bombalar1 programlar igine yerlestirilmis kodlardir. Onceden
tanimlanmis olaylarin gerceklesmesi durumda tetiklenirler. Bu kodlar, programa
veya isletim sistemine gizlice yerlestirilerek onceden belirlenmis bazi1 sartlarin

saglanmasiyla zarar verici faaliyetlerde bulunurlar.
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Bir mantik bombasi, Sekil 3.3 de gosterildigi gibi, kendisini iceren kelime
islemci gibi herhangi bir programi kullanan ve Internet baglantis1 bulunan bir
kullanicidan saldirgana saldirtya hazir bulunulduguna dair mesaj gonderebilir.
Boyle bir durum i¢in bombanin saldirtyr yapmadigina ancak saldirgana saldirinin

baslamasi icin gerekli durumun olustugunu soyledigine dikkat edilmelidir [20].

3.2.4. Bakteriler

Bakteriler, sistem kaynaklarim tiikketmek icin kendi kopyalarimi iireten
programlardir. Dosyalara zarar vermezler. Temel amaclart kendilerini
cogaltmaktir. Tipik bir bakteri programi ¢oklu gorev Ozellikli sistemler iizerinde
devamli olarak kendinden iki kopya yapmaktan fazla bir sey yapmazlar. Bu iki
kopya da kendilerinden ikiser tane yapar ve bu boyle devam eder. Bakteri
genellikle islemcinin, bellegin ve diskin kapasitesini doldurana kadar iistel olarak

cogalir [21].

3.2.5. Truva atlari ve casus yazilhmlar

Bilgisayar terminolojisinde “Truva at1” zarar verici program iceren
herhangi bir yazilimdir. Truva atlarinin gizlenmek i¢in en sevdikleri yazilim tiirt,
bilgisayar oyunlaridir. Siklikla el degistiren oyunlar, Truva atlarinin etkisinin de
hizla yayillmasina neden olurlar. Truva atlarin1 gizleyen yazilimlar her zaman
oyunlar olmayabilir; bazen gercekten isleyen gosterisli programlarin, 6rnegin bir
grafik ¢izim programinin i¢ine gizlenmis Truva atlar1 bulunabilir. Diger yandan
cok yetkin olmayan “bilgisayar korsanlar1” tarafindan gelistirilmis kaba saba

yazilimlar icine yerlesmis Truva atlari ile de siklikla karsilagilmaktadir [22].
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Truva atlari, zararsiz programlar gibi goriiniirler. Bulastigi program
diizglin calismaya devam eder. Yapacagi isleri arka planda calistirdign igin

kullanici hissetmez. Sistemde fark edilmeleri oldukca zordur [23].

Truva ati tastyan uygulama calistirildiginda viriislerde oldugu gibi once
truva atinin bulundugu boliim calisir. Truva atinin 6zelliklerine gore bazi islemler
yapilir ve sonra asil programin ¢alistirilmasi saglanarak kontrol devredilir. Truva
atlar1 aktive olduklarinda Oncelikle asil gorevlerini gerceklestirirler. Bunlar
genellikle giivenlikle ilgili gorevlerdir; sabit diskte kredi kart1 bilgisi arama, arka

kap1 agma vs. olabilir.

Ikincil gorevler ise belli sartlarin olusmasi durumunda yapilacaklardir.
Sartlar; tarth ve zaman, asil gorevin tamamlanmasi, kullanict tarafindan
gerceklestirilen bazi sartlar vs... Sartlarin gerceklesmesi durumunda; dosyalarin
silinmesi, formatlama, ekrana c¢ikan bazi mesajlar, miizik calinmas1 gibi etkiler

ortaya ¢ikabilir. Bunlarin tamamu truva atinin 6zelliklerine baghdir.

Yeni Truva atlarinin bir ¢ogu bilgisayar korsanlarinin kullandigi araglar
olarak gelistirilmistir. Truva atinin oldugu bilgisayarlarda acilan giivenlik agiklari
sayesinde bilgisayar korsanlar1 bu bilgisayara zarar verici bir ¢ok faaliyette
bulunabilmektedirler. Giiniimiizde cok popiiler olan “servis dis1 birakma”
saldirilarinda  da  bu  bilgisayarlar  kullanicilarn  haberi  olmadan

kullanilabilmektedirler.

Truva atlar1 mutlaka EXE tiirii program olmak zorunda degildirler. VBS
veya JS olan, HTML koda gomiilii olan bir ¢ok truva at1 mevcuttur. Bu nedenle,

nereden gelecekleri belli degildir.

3.2.6. Solucanlar

Son yillarin en popiiler zararli programlarindan biri olan solucanlar,
viriislere benzer Ozelliklere sahip olduklar i¢in viriislerle karigtirlmaktadirlar.
Bir¢cok yerde de viriis olarak anmilmaktadirlar. Viriislerle olan temel farklar

yayillmak i¢in bir dosyaya bulasmak zorunda olmamalaridir. Solucanlar bir
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anlamda bulagmadan c¢ogalir ve yayilirlar. Yayilmak i¢in aglar1 kullanirlar. Bu ag

kurumsal bir ag olabilecegi gibi Internet de olabilmektedir [24].
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4. INTERNET’TE GUVENLIGi SAGLAMA

Bu boliimde Internet baglantis1 ile gelebilecek olan ve 2. boliimde
ornekleri verilen tehditlere kars1 alinan onlemler anlatilmistir. Oncelikle Internet
baglantisin1 kisitlayarak daha giivenli kilmayr amaglayan Giivenlik Duvarlari
tizerinde durulmus, daha sonra da iletilen verilerin giivenligini saglamada
kullamilan Sifreleme teknikleri incelenmistir. Ayrica kaynag cogunlukla Internet
olan zararli programlarin temizlenmesi amacini tasiyan yaklagimlara da yer

verilmistir. Son olarak da IPSec teknolojisi kisaca anlatilmistir.

Bu tezin konusu olan ve Internet baglantisim1 giivenli hale getirmesi
amaclanan Saldir1 sezme sistemleri, daha ayrintili bir sekilde incelenmek {iizere

Saldir1 Sezme Sistemleri baghigini tasiyan 4. boliime birakilmastir.

4.1. Giivenlik Duvar

Giivenlik duvarlarinin  gérevi Internet iizerinden gelebilecek olasi
saldirilara ve tehdit unsurlarina karsi aktif bir giivenlik sistemi olusturmaktir. Bu
gorevi, sadece izin verilen servislerin veya ag sistemlerinin, sunulacak veya
kullanilacak kaynak veya sistemlere ulasip ulasamayacaklarin1 kontrol ederek
yaparlar. Gerektiginde i¢ ag ortamlar1 icin kullanilan ©6zel IP adresleme
sistemlerini Internet iizerinde var olan genel IP adresleme sistemlerine gevirerek
i¢ aglarda kullanilan IP adreslerini gizler ve giivenlik saglarlar. Bu sekilde servis,
protokol, ip adresi veya kullanici bazinda kisitlamalar ve filtreleme islemlerini
disaridan gelen veya igeriden disariya cikan istekler igin iki tarafli olarak

uygulamak miimkiin olur [25].

Giivenlik duwvar
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Sekil 4.1. Giivenlik Duvari
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4.1.1. Giivenlik duvari cesitleri

Giivenlik duvarlari, ag protokoliindeki cesitli katmanlarda filtreleme
yapabilirler. Uc ana kategoriye ayrilirlar: paket filtreleyici giivenlik duvarlari,
devre diizeyinde giivenlik duvarlar1 ve uygulama diizeyinde giivenlik duvarlari.
Bunlarin hepsi kontrol ettikleri protokol katmanina gore karakterize edilmislerdir

[26].

4.1.1.1. Paket filtreleyici giivenlik duvarlari

Paket filtreleme en basit paket izleme metodudur. Paket filtreleyici
giivenlik duvar1 tam olarak isminin cagristirdig isi yapar — paketleri filtreler. En
yaygin kullanimi1 yonlendirici veya iki evli ag gecitlerindedir. Paket filtreleme
islemi su sekilde yapilmaktadir: her bir paket ates duvarindan gectigi esnada paket
baslig1 bilgisi onceden tanimli kurallar veya filtreler dogrultusunda incelenir.
Kabul etme veya reddetme karar1 bu karsilastirmanin sonuglart dogrultusunda
verilir. Her bir paket diger paketlerden bagimsiz bir sekilde incelenir. Paket
filtreleyen ates duvart genelde filtreleme ag katmaninda veya nakil katmaninda

yapildigi icin ag katmani ates duvart olarak da adlandirilir.

4.1.1.2. Devre diizeyinde giivenlik duvarlari

Bu tip giivenlik duvarlari, disaridan bilgi akisina sadece igerideki
bilgisayarlardan istek geldiginde izin verir. Disariya giden isteklerin kaydi tutulur
ve sadece istege karsilik gelen cevaba izin verilir. Bu tip bir giivenlik duvarinin en
Oonemli avantajlarindan biri, disaridakilerin biitlin bir ag1 sadece giivenlik
duvarinin adresi olarak gormesidir. Boylelikle, agin gerisi korunmus olur.
Ornegin, giivenlik duvarinin arkasinda bulunan bir bilgisayar aginda bulunan bir
A bilgisayari, disaridaki bir B bilgisayarina ait web sayfasini goriintiilemek
istesin. A bilgisayar1, B bilgisayarina ait web sayfasi icin istek gonderdiginde, bu
istek giivenlik duvan tarafindan yakalamir ve kaydedilir. B bilgisayar1 istegi
giivenlik duvarindan alir ve web sayfasini geri gondermeye baslar. Paketler
giivenlik duvarina ulastiginda, gelen paketler A’nin istegiyle karsilastirilir.

Sonugta, pakete izin verilir veya paket ¢ope atilir.
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Bunun en biiyiikk avantaji, igeriden istek gelmedigi takdirde disaridan
igeriye girilmesine izin verilmemesidir. Giivenlik duvar1 acana kadar biitiin portlar
kapalidir. Ana dezavantaji ise, diger filtreleme yontemleriyle birlestirilmedigi

takdirde iceriden gelen herhangi bir veri istegine izin vermesidir [27].

4.1.1.3. Uygulama diizeyi giivenlik duvarlari

“Vekil Sunucu” olarak da amlan bu giivenlik duvarlar, devre
diizeyindekilere benzer sekilde, aga giris ve cikis i¢in tek gecis olarak davranirlar.

En 6nemli fark ise bilgiyi ele alis sekillerindedir.

Devre diizeyindeki giivenlik duvarlart adres ve port bilgisine bakarken,
uygulama diizeyi giivenlik duvarlar1 paketleri daha detayli olarak inceler ve
icerie bakar. Bu yontemi kullanan giivenlik duvarlari, yaygin veri tiirlerinin
giivenlik duvarindan ge¢cmesine izin vermeden once vekil sunucu uygulamalari

calistirirlar.

Bunun iki 6nemli avantaji vardir. Ilki, dis kaynak ile giivenlik duvari
arkasindaki bilgisayarlar arasinda dogrudan baglantiya izin vermemesi, digeri ise

verinin igerigine bakilarak filtreleme yapilabilmesidir.

Ornegin, bu giivenlik duvarlar1 kullanilarak, sadece hangi kullanicilarin
web sayfasina erigebilecegi degil, aym1 zamanda hangi web sayfalarina
erisebilecekleri de belirlenebilir. Uygulama diizeyindeki giivenlik duvarlar
sunduklar1 kontrol diizeyleri nedeniyle ¢ok giivenlidirler fakat Onemli
konfigiirasyon gereksinimleri vardir. Ayrica, paketleri gecirmekte de, ¢alisan vekil
sunucu uygulamalar1 nedeniyle, diger giivenlik duvarlarina goére yavastirlar.
Istemci bilgisayarlara da disaridaki kaynaklara erisim icin ayrica vekil sunucu

konfigiirasyonlar1 yapilmasi gerekir [28].

Bir istemci, uygulama diizeyindeki bir giivenlik duvarma Telnet, FTP,
HTTP gibi TCP/IP uygulama protokollerini kullanarak iletisim kurmak
istediginde, giivenlik duvar1 gecerli kullanici asillama ve yetkilendirme bilgisini
ister. Basit olarak bu bilgi bir kullanici ad1 ve bir sifreden olusur. Fakat, vekil

sunucu Internet’ten erisilebilecek bir konumdaysa, tek kullanimlik sifre gibi giiclii

32



asillama mekanizmalar1 kullanilmalidir. Eger vekil sunucu kullanict bilgilerini
kabul ederse, daha onceden ayarlanmis bir sekilde SMTP veya LDAP sunucusuna
baglanabilir veya kullaniciya, baglanmak istedigi uzaktaki sistemin adi sorulur.
Daha sonra, vekil sunucu bu sisteme yeni bir TCP baglantis1 kurar. Bu ikinci TCP
baglantis1 da kurulduktan sonra, vekil sunucu iki baglanti arasindaki veri akisini
kontrol eder. Bu kontrollerle veriler icin ¢esitli sinirlamalar getirmek miimkiindiir.

Ornegin, FTP trafigi sadece yetkili kisilere sinirli kapasitelerle acilabilir.

Kimlik tanimlama igin gerekli bilgiler yerel olarak vekil sunucuda
tutulabilecegi gibi baska bir giivenlik sunucusunda da tutulabilir. Ikinci yaklagim,
degisik giivenlik yonetim birimlerini ve aga erisim sunucularini (NAS-Network
Access Server) bir noktada toplamak acisindan tercih edilebilir. Bu tip bir
yaklasimda  giivenlik  sunucusuna  baglanmak icin baz1  protokoller
kullanilmaktadir. Ornegin, Livingston Enterprises firmasina ait olan RADIUS ile

Cisco firmasina ait olan TACACS.

Bir sunucuya baglanmadan ©Once uygulama diizeyinde bir ag gecidine
baglanmak islemi saydamlastirilabilir. Buna “saydam vekillik” denir. Bu iki

anlamda kullanilmaktadir:

e Daha geleneksel anlamiyla, saydam vekillikte bir kullanic1 dogrudan
kaynaga baglanmakla bir vekil sunucu iizerinden baglanmak arasinda bir
zorluk yasamaz. Bunun yerine istemci yazilimlari bunu saglayacak sekilde

modifiye edilmelidirler. SOCKS bu yaklagimi kullanmaktadir.

¢ Diger anlaminda ise, istemci yazilimi vekil sunuculardan haberdar olmak
zorunda degildir. Erisim yonlendiricileri (Access Routers) herhangi bir
istegi vekil sunucuya yonlendirmek icin ayarlamirlar. Bu kullamim

giinlimiizde gitgide yayginlagmaktadir.

Bu giivenlik duvarlart da devre diizeyindeki giivenlik duvarlart gibi
internet paylasgimu ile biitiinlesmistir. Bu tip giivenlik duvarlar1 genellikle biiyiik

bilgisayar aglarin1 korumak icin is amacli kullanilmaktadirlar [29].
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4.1.2. Giivenlik duvari konfigiirasyonlari

Pratikte bir giivenlik duvar1 genellikle paket filtreleyici ve uygulama
diizeyi giivenlik duvarinin kombinasyonudur. Buna dayali olarak, olas1 ii¢
giivenlik duvart konfigiirasyonu vardir [30]. Bu giivenlik duvar: konfigiirasyonlar:

sunlardir;

e Tek evli korumali konak mimarisi
e (ift evli korumali konak mimarisi

e Perdelenmis alt ag mimarisi

4.1.2.1. Tek evli korumali konak mimarisi

Tek evli korumali konak mimarisi’nde servisler, yerel aga sadece bir
arayiizii bulunan bir konak iizerinden verilir. Bu konak, bir yonlendiriciye baglidir
ve bu yonlendirici iizerinden dis diinyaya acilir. Bu mimaride giivenlik icin
kullanilacak oncelikli mekanizma paket filtrelemedir. Korumali konak, yerel agda
yer alir. Denetleme yonlendiricisi iizerinde yer alan paket filtreleme kurallari,
Internet iizerinde yer alan bilgisayarlarin yerel agda sadece korumali konaga
baglanti yapmalarina miisaade edecek sekilde gerceklenirler. Ayrica, sadece izin
verilen servislere ulagsmasina miisaade ederler. Disaridan gelecek tiim servis
istekleri korumali konaga yonlendirileceginden, bu konagin {ist diizeyde
giivenliginin saglanmasi gerekir. Aym1 zamanda korumali konak, dis agda yer alan

sunuculara baglanarak istekte bulunma islemini de yerine getirir.
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Sekil 4.2. Tek evli korumali konak mimarisi

Denetleme yonlendiricisi iizerinde yer alan paket filtreleme kurulumu, iki

farkli sekilde davranabilir;

e Yerel agda yer alan konaklarin, belirlenmis servisler icin dis aga
baglanabilmelerine miisaade eder. Bu islemi yaparken de paket
filtrelemenin getirdigi giivenligi kullanir.

e Yerel konaklarin dis aga yapacaklar tiim baglantilar1 yasaklayarak, bu tiir
isteklerin tamaminin korumali konak iizerinde yer alan vekil sunucular

tizerinden yapilmasini zorlar.

Bu iki yontem bazi durumlarda birlikte kullanilabilir. Baz1 servisler ig¢in,
paket filtreleme mekanizmasi kullanilmak suretiyle dogrudan disariya ulasima
izin verilirken bazilarinin sadece vekil sunucu iizerinden caligmasina miisaade

edilebilir.

Bu mimaride cift evli giivenlik duvart mimarisi’nden farkli olarak dis aga
ait olan paketler, yerel aga gecebilmektedirler. Dolayisiyla bu mimari daha riskli
goriinebilir. Ama, ¢ift evli giivenlik duvar1t mimarisi’nde de meydana gelecek bir
sorun neticesinde disaridan gelecek tiim paketlerin iceriye ge¢cmesi miimkiin
olabilecektir. Ayrica bir yoOnlendiriciyi saldirilara karst korumak, bir konagi

korumaktan daha kolay olacaktir ¢iinkii bir yonlendiricinin yapacagi islemler
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stnirhdir ve bunlarla ilgili olarak giivenligi saglamak da, bir konaga iliskin

giivenligi saglamaya gore daha kolay olacaktir.

Biitiin bunlara karsin bu mimarinin de baz1 dezavantajlar1 vardir. En basta,
bir saldirganin korumali konaga ulagsmas1 durumunda, agin geri kalan konaklarina
ulasilmast i¢in Oniinde her hangi bir engel kalmamaktadir. Aymi sekilde,
Denetleme Yonlendiricisi’nde meydana gelecek her hangi bir sorun durumunda
saldirganin tiim aga ulasmasi icin Oniinde herhangi bir engel kalmayacaktir.

Bunlarin dikkatle gbz oniinde bulundurulmasi gerekir.

4.1.2.2. Cift evli korumah konak mimarisi

Iki ag arayiizlii ve IP yonlendirme ozelligi etkisizlestirilmis, uygulama
diizeyinde calisan bir ag gecidinden ve filtreleme yapabilen (perdeleyici)
yonlendiriciden olusur. Bu yonlendirici sayesinde, igerisinde degisik sunucularin

bulundugu, perdelenmis bir alt ag olusturulur.

Bu yapida vekil sunucu tarafindan izin verilmeyen hicbir hizmet kabul
edilmez. Disaridan gelen hicbir paketin vekil sunucuyu ge¢cmeden korunan aga
girmesi miimkiin degildir. Giivenlik duvarn (ag gec¢idi) DNS bilgilerini saklar ve

disaridan hi¢ kimse korunan agdaki ip adreslerini ve isimleri bilemez.

Ténlen | | Welil || YTonlen
dirici Sunu dirict
i

Sekil 4.3. Cift evli korumali konak mimarisi
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Bu yapinin basit bir 6rneginde vekil sunucu TELNET, FTP ve merkezi e-
posta hizmetlerine izin verebilir. Giivenlik duvarinda gerekli asillama ve
yetkilendirme bilgileri tutulabilir. Ayrica, erisim kayitlar1 da tutularak saldiri

aktiviteleri izlenebilir.

Bu yapida, uygulama ag gecidi ile yonlendirici arasina baska hizmetler
veren sunucular yerlestirilebilir. Bu sunucular, disartya IP adresi ve ismi
verilmeden, uygulama ag gecidi {lizerinden disar1 baglanabilecekleri gibi (eger
vekil sunucu bu hizmet destegini veriyorsa), dogrudan disaridan gelen istekleri de
alabilirler. ikinci durumda diger hizmetleri veren sunuculara yapilacak saldirilar
uygulama ag gecidinde takilacaklarindan korunan aga bir saldir1 olamaz. Ancak,
korunan agdaki istemcilerin diger sunuculardan hizmet alabilmek i¢in uygulama
ag gecidinden gecmek zorunda olmalar1 ag gecidi iizerinde yogun bir trafik
olusturur ve bu da performans diisiikliigline neden olur. Ayrica, bazi hizmetler
veren sunucular (LOTUS Notes, SQLnet gibi) i¢in proxy destegi
bulunmadigindan, korunan agdan bunlara erisim yapilamaz ki bu da bu tip

yapilarin dezavantajlarindandir.

4.1.2.3. Perdelenmis alt ag mimarisi

Bu yapida perdelenmis bir alt ag olusturmak icin iki perdeleyici
yonlendirici kullanilir. Bunlarin arasinda kalan alana perdelenmis alt ag veya
silahsizlandirilmis bolge (DMZ — Demilitarized Zone) denir. Bu bolgede birkag
tane uygulama ag gecidi ve istenirse diger hizmetleri veren bazi sunucular
bulunur. Korunan agdan disar1 ¢ikmak isteyenler, yonlendiricilerden ilki
tarafindan uygulama ag gecidine yonlendirilirler. Eger disar1 ¢ikmak degil de
DMZ’de bulunan diger sunuculardan hizmet almak istiyorlarsa, yonlendirici
tarafindan uygulama ag gecidine ugramadan bu sunuculara yonlendirilirler. Bu,
cift-evli giivenlik duvar1 konfigiirasyonuna gore daha esnek bir yap1 saglar.
Ayrica, uygulama ag gecidi iizerinden yiikii azaltarak performans artisin1 saglar.

Ancak, DMZ’de bulunan diger sunucularin ¢ok iyi korunmasi gerekir.
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Sekil 4.4. Perdelenmis alt ag mimarisi

4.1.3. Giivenlik duvarmin olumlu etkileri

Dogru sekilde uygulandiginda giivenlik duvarlar1 aga gelen ve agdan giden
trafigi kontrol edebilir. Yetkisi bulunmayan veya dis agdaki kullanicilarin i¢ aga
ve servislere erisimlerini engelleyebilir. Aym1 zamanda i¢ kullanicilarin da dis
veya yetkileri bulunmayan aga veya servislere erisimlerini engelleyebilir.
Departmanlar veya diger Ozel aglar servislerin erisim kontrollerini saglamak

amaci ile bir¢ok giivenlik duvari yapilandirilabilir.

Giivenlik duvarlar kullanicilardan kimlik bilgilerini talep edecek sekilde
yapilandirilabilir. Bu ag yoneticilerinin belirli kullanicilarin belirli servislere ve
kaynaklara erisimini kontrol etmesine olanak saglar. Kimlik dogrulama ayrica ag
yoneticilerinin kullanici aktivitesini ve izinsiz giris denemelerini izlemesine

olanak saglar.

Giivenlik duvarlart denetleme ve kayit tutma olanaklar1 saglayabilir.
Giivenlik duvarlarin1 bu sekilde yapilandirarak gerekli bilgiler ileriki giinlerde
incelenip analiz edilebilir. Giivenlik duvarlar ayrica topladiklar: bilgilerden cesitli
istatistiklerde olusturabilir. Bu istatistikler ag erisimi ve kullanimi ile ilgili

giivenlik kararlarin1 vermekte oldukca faydali olabilir.

Bazi giivenlik duvarlart giivenilir i¢ aglar1 giivenilmez olan dis aglardan
ayirmada kullamilir. Ek katman giivenligi servisleri istenmeyen taramalardan

koruyabilir.
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4.1.4. Giivenlik duvarmin olumsuz etkileri

Giivenlik duvart ¢oziimlerinin bir¢ok faydasi olmasinin yaninda negatif

etkileri de bulunmaktadir.

Giivenlik duvarlar baz1 aglarda trafik darbogazina sebep olabilir. Biitiin ag
trafiginin ates duvari ilizerinden gecmesi zorunlu kilindigr durumlarda ag

trafiginde tikaniklik yasanma ihtimali oldukga fazladir.

Aglar aras1 gecisin sadece giivenlik duvari tizerinden yapildigi durumlarda
eger gilivenlik duvart dogru yapilandirilmazsa aglar arasindaki trafik akisinda

problemler yasanir.

Ag servislerine veya kaynaklarina erisim hakki kisitlanan kullanicilarda
veya erisim hakki olup da gerekli sifrelerini hatirlayamayan kullanicilarda

giivenlik duvarlart memnuniyetsizlige yol acabilir.

Giivenlik duvarlar1 fazla olan aglarda yonetim sorumlulugu arttigi gibi
herhangi bir problem olmast durumunda bu problemin kaynagini bulmakta
zorlagabilir. Eger ag yoneticileri uyarilar1 ve kayitlar1 incelemek icin yeteri kadar
zaman ayirmazlarsa giivenlik duvarinin gercekte isini yapip yapmadig hakkinda
kesin bir bilgiye sahip olamazlar. Biitiin giivenlik duvarlar1 devamli yonetimsel
destege, genel bakima, yazilim giincellemelerine, giivenlik yamalarina ihtiyag

duymalar yoneticiler iizerine ek bir yiik getirmektedir [31].

4.2. Veri Sifreleme

Sifreleme/desifreleme (encryption-decryption) bir bilgisayar aginda veya
kisisel bilgisayarlarda haberlesme ya da dosya giivenligini saglamak icin
kullanilir. Bu nedenle giiniimiizde bilgisayarlarda ya da bilgisayar aglarinda

sifrelemenin 6nemi giin gegtikge artmaktadir [32].

Sifreleme, bilginin alic1 haricindeki kimse tarafindan anlasilmayacak bir
sekilde cevrilmesidir. Desifreleme ise, 6zel bir anahtar yardimiyla anlamsiz
bilgiye, sifrelenmeden Onceki anlamli halinin geri verilmesidir. Sifreleme ve

desifreleme kriptografi algoritmasi olarak adlandirilan matematiksel islevlerce
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gerceklestirilir. Sifreleme yonteminin kuvveti algoritmanin bilinmezligi ile degil,
kullanilan anahtarin uzunlugu ile ilgilidir. Sifrelenen veri anahtar kullanimi ile
rahatca agilmakta iken, anahtarin bilinmemesi durumunda verinin elde edilmesi

matematiksel islemlerin yogunlugu acisindan imkansizdir [3].

Simetrik anahtarli ve asimetrik anahtarli sifreleme olmak iizere iki tiir

sifreleme algoritmasi vardir [33].

4.2.1. Simetrik anahtarh sifreleme

Gizli anahtarli sifreleme ya da tek anahtarli sifreleme olarak da
adlandirilir. Tek bir anahtarin hem sifreleme hem de sifre ¢ozme amaciyla

kullanildig1 daha geleneksel bir yontemdir [34].

Simetrik anahtarl sifreleme, verinin sifrelenmesinde ve desifrelenmesinde
herhangi bir gecikmeye neden olmaz. Simetrik anahtarli sifrelemede bir anahtar
ile sifrelenen veri diger bir anahtarla acilmadigindan, anahtarin gizli tutulmasi

durumunda bir derece kimlik dogrulama saglanir.

Simetrik anahtarli sifrelemede, simetrik anahtarin gizli tutulmasi
vazgecilmez sarttir. Simetrik anahtarin gizli tutulmadigr durumlarda, hem verinin
giivenilirligi, hem de kimlik dogrulama 6lgiitleri tehlikeye girer. Bagkasina ait bir
simetrik anahtar saldirganin hem kisiye ait gizli bilgilere erigsmesini, hem de

anahtar sahibinin kimligi ile baskalarina veri gondermesini saglar [3].
Simetrik anahtarli sifreleme algoritmasi olan bazi 6érnekler sunlardir;

e Veri Sifreleme Standardi (Data Encryption Standart — DES)
e Uclii DES
e Uluslararast Veri Sifreleme Algoritmasi (International Data Encryption

Algorithm - IDEA)

Veri Sifreleme Standardi (DES) algoritmasi

Milli Standartlar Biirosu tarafindan yaymmlanmis DES algoritmasinin

asamalar1 agagida siralanmastir [3].
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1. Mesaj 64 bit uzunlugunda parcalara béliiniir.

2. Bu bolmeler bir baglangi¢ permiitasyonundan gegirilir.

3. 56 Bitlik anahtar kullanilarak 16 adet 48 bitlik anahtar elde edilir.

a.

56 bitlik anahtar iizerinde permiitasyon gecirilerek, 2 adet 28 bitlik
anahtar elde edilir.

Her iki bolme, 1, 2, 9 ve 16. asamalarda sola dogru bir, diger
agsamalarda 2 bit dondiiriiliir.

Her bir bolme ayr1 ayr1 permiitasyondan gegirilip, birinci anahtarin
9, 18, 22 ve 25’inci, ikinci anahtarin 35,38, 43 ve 54’{incu bitleri

elenir ve 48 bitlik anahtar elde edilir.

4. DES asamalar gerceklestirilmek {izere, 16 adet 48 bitlik anahtarin her biri

kullanilir.

a.

b.

64 bitlik giris degeri 32 bitlik iki parcaya boliiniir.

DES asamasina giris degerinin sag tarafi, asama ¢ikis degerinin sol
tarafi olur.

Asamaya giris degerinin sag tarafina parcalayici islevi, asamaya ait
anahtarla uygulanir.

Parcalayici islevin sonucu, asamaya giren degerin sol tarafi ile
asamadan c¢ikan degerin sag tarafimin  XOR isleminden

gecirilmesidir.

5. Dordiincii asama 16 kez tekrar edilir.

6. Sonucun sol ve sag parcalar1 yer degistirir.

7. Son permiitason gerceklestirilir.

Uclii DES algoritmasi

Uclii DES basitce DES algoritmasinin bagka bir modudur. Toplam anahtar

uzunlugu 192 bit olan ii¢ tane 64 bitlik anahtar kullanir [35].
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Bu algoritmalarin asamalart su sekildedir:

1. Acik metin, anahtar 1 kullanilarak sifrelenir.
2. Birinci asamada elde edilen sifrelenmis metin, anahtar 2 ile
desifrelenir.

3. lkinci asama sonucunda elde edilen metin, anahtar 3 ile sifrelenir.

Uluslararasi Veri Sifreleme Algoritmasi (IDEA)

Isvigre’de, ETH Zurich’de, Xueja Lai tarafindan gelistirilen IDEA, 128
bitlik anahtar kullanarak, 64 bitlik acik metini 64 bitlik sifreli parcalar halinde
sifreleyen bir algoritmadir. Feistel yapisinin ilkel bir genellemesini temel alan
IDEA, bir cikis ¢evrimi tarafindan takip edilen, hesapsal olarak birbirinin ayni1 8

asama icerir.

Uzun zamandir bilinen IDEA algoritmasi, uzun zamandir iizerinde
incelemeler yapilmasina karsin herhangi bir saldir1 tesebbiisiine maruz
kalmamistir. Biham, Shamir, ve Biryukov tarafindan IDEA’ya gerceklestirilen
saldinn tesebbiisii, algoritmanin ancak dordiincii seviyesine kadar ulasmis,

algoritmanin 8 agsamalik toplam boliimii yine giivenli olarak kalmstir [3].

Amerika ve bircok Avrupa iilkesinde patentlenmis olan IDEA

algoritmasinin kabaca agamalar1 asagidadir:

1. Sifrelenecek mesaj 64 bitlik pargalara boliiniiniir. Herbir agik metin
parcast, sifreli parca haline doniisecektir.

2. 64 bitlik parcalari, 16 bitlik 4 bloga ayrilir.

3. 52 adet 16 bitlik anahtar olusturmak {iizere, 128 bitlik bir anahtar
kullanilir.

4. Tek sayilh asamada dortlii, cift sayili asamalarda ikili kiimelerde
anahtar kullanilarak 17 asama gercgeklestirilir.

5. 16 bitlik bloklar, 64 bitlik sifreli bloklar olarak birlestirilir.
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RC4

RSA Veri Giivenlik Firmasi ve Ron Rivest tarafindan gelistirilen RC4
algoritmasi, biri kaynak kodunu haber gruplarina postalayana kadar ticaret sirri
olarak kullanilmistir. Calisma hizinin ¢ok yiiksek olmasi giivenlik seviyesinin
bilinmemesine ragmen bazi hiz gerektiren uygulamalarda RC4 algoritmasinin
kullanimin1 uygun kilmistir. Istenilen her biiyiikliikte anahtar uzunlugunu kabul
eden RC4 aslinda, bir psuedo rasgele sayi iireticisi ve bu sayi iireticisinin
ciktisinin, sifrelenecek veri ile XOR islemine tabi tutulmasindan ibarettir. Bu

nedenle, ayni anahtar iki farkli veri kiimesini sifrelemede kullanilmamalidir [3].

4.2.2. Acik anahtarh sifreleme

Acik anahtar tabanli sifreleme sistemlerinin tarihi 1970’11 yillara dayanir.
Diffie ve Hellman’in [36] temellerini attig1 bu sistemde zaman i¢inde bir¢ok

algoritma Onerilmistir.

Acik anahtarli sifreleme ile ilgili ilk makalelerin ortaya atilmasina kadar
olan siirecte kullanilan  simetrik  sifreleme  sistemleri géz  Oniinde
bulunduruldugunda agik anahtarl sifrelemenin gelismesi, sifreleme tarihindeki en

biiylik devrimdir.

Acik anahtarli sifreleme, gercek anlamda daha Onceki gelismelerden
radikal bir kopustur. Ac¢ik anahtarli sifreleme sistemlerinin en 6nemli noktalar
matematiksel islevler iizerine temellenmis olmalaridir, aslinda acik anahtarli
sifreleme icin matematigin ¢6ziim getiremedigi bir takim durumlari (6rnegin ¢ok
biiyliik bir saymin iki asal carpaninin bulunmasinin matematikte herhangi bir
dogrudan ¢oziimii olmamas1 gibi) kullanarak giivenlik saglar. Daha da 6nemlisi,
acik anahtarhi sifreleme algoritmalari, tek anahtar kullanan simetrik geleneksel
sifreleme algoritmalarinin tersine, iki ayr1 anahtarin asimetrik kullanimini 6ngoriir

[37].

Acik anahtarli sifreleme de biri acik anahtar, digeri 6zel anahtar olarak
adlandirilan bir anahtar c¢ifti kullanilir. Bu anahtar c¢ifti verinin imzalanmasi,

sifrelenmesi ve kimlik dogrulamada kullanilir. Sifreleme yonteminde acik anahtar
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herkese dagitilirken, 6zel anahtar sadece sahibi tarafindan bilinir. Acik anahtar ile

sifrelenen veri sadece 6zel anahtar ile agilabilmektedir [3].

Acik anahtarli sifreleme, simetrik anahtarli sifrelemeye gore daha fazla
matematiksel islem gerektirirr Bu nedenle biiyiik uzunluklu verilerin
sifrelenmesinde kullanilmas:1 uygun degildir. Bu tarz veri boyutlarinda agik
anahtarli sifreleme ve simetrik anahtarli sifreleme birlikte kullanilmalidir.
Cogunlukla karsilagilan yontem, simetrik anahtarin degisiminde acgik anahtarli
sifrelemenin kullanilmasi, verinin degisiminde ise simetrik anahtarli sifrelemenin

kullanilmasidir.

Acik anahtarl sifreleme kimlik dogrulamada da kullanilmaktadir. Kimligi
dogrulanacak olan gonderici, 6zel anahtar1 ile veriyi sifreler. Ozel anahtar ile
sifrelenen veri sadece agik anahtar ile acgilabildigi icin, gondericinin kimligi

dogrulanir.

Acik anahtarli sifreleme algoritmalarina ornek olarak RSA algoritmasi

gosterilebilir.

RSA algoritmasi

RSA sifreleme sistemi, hem sifreleme hem de sayisal imza atma olanagi
taniyan acik anahtarli bir sifreleme yapisidir. Sistemi 1977 yilinda Ronald Rivest,
Adi Shamir ve Leonard Adleman gelistirmistir. Sistem adini, gelistiricilerinin

isimlerinin ilk harflerinden alir.

RSA algoritmasi soyle calisir: Oncelikle p ve q olmak iizere iki tane asal
sayr lretilir. Bunlarin birbirleriyle carpilmasiyla n, n=p.q, elde edilir. Bundan
sonra n sayisindan kiiciik ve (p-1).(gq-1) sayisiyla 1 disinda herhangi bir ortak
boleni bulunmayan bir e sayisi secilir. Daha sonra (e.d-1) sayisinin (p-1).(g-1)
carpimina tam olarak bodliinmesini saglayan bir d sayis1 bulunur. e ve d degerleri,
sirastyla, acik ve gizli iis olarak adlandirilirlar. Agik anahtari (n,e) cifti, gizli
anahtar1 ise (n,d) ¢ifti olusturur. p ve q sayilar1 ya yok edilmeli ya da gizli anahtar

ile birlikte saklanmalidir.
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Gizli anahtar olan d sayisinin, (n,e) sayilarindan elde edilmesi zor bir
islemdir. Eger bir kisi n sayisin1 c¢arpanlarina ayirarak p ve q sayilarini elde
edebilirse gizli anahtar1 da kolaylikla bulabilir. Bu sebeple RSA sisteminin
giivenligi carpanlarina ayirma probleminin zorlugu temeline dayanir. Carpanlarina
ayirma isleminin kolay bir yonteminin bulunmasi, RSA algoritmasinin kirilmasi

anlamina gelir.

Ornegin; Ayse’nin Baris’a m mesajim gondermek istedigini farz edelim.
Ayse, m mesajinin iissiinii alarak, c=me (mod n), c sifreli mesajin1 elde eder.
Burada kullanilan (n,e) Baris’in agik anahtaridir. Bu islemleri yaptiktan sonra
Ayse sifreli ¢ mesajin1 Baris’a gonderir. Barig aym sekilde gelen sifreli mesaj
¢’nin {iissiinii alir. m=cd (mod n) Ancak bu sefer kendi gizli anahtarin1 kullanir. e
ve d arasindaki baglanti Baris’in mesaji dogru mesaj1 elde ettiginin kanitidir.
Baris’in gizli anahtarimi sadece Baris bildigi icin, gelen sifreli mesaji da sadece

Baris okuyabilir.

4.2.3. Kimlik dogrulama ve sayisal imzalar

fletisimin iiciincii sahislar tarafindan dinlenememesi, haberlesilen kisinin
dogrulugunun denetlenebilmesi ve mesaj biitiinliiglintin saglanabilmesi gibi
gereksinimleri karsilayabilmek icin kullanilan kimlik dogrulama protokolleri ve

sayisal imzalar ayr1 basliklar altinda incelenecektir.

4.2.3.1. Sayisal imzalar

Sifreleme ve desifreleme teknikleri verinin Internet iizerinde iletiminde
karsilagilan sorunlardan sadece gozetlemeyi engellemektedir. Sayisal imzalar ise,

degistirme ve taklit etme sorunlarina ¢6ziim getirmektedir.

Degisim sezme ve kimlik dogrulama teknikleri tek yonlii ¢cirpma (one-way
hash) olarak adlandirilan bir matematik islevine baghdir. Tek yonlii c¢irpma

islevinin ozellikleri sOyledir:
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e Veriden elde edilen ¢irp1 degeri tektir. Veride yapilan bir bitlik degisiklik
cirp1 degerini de degistirir.

e Cirp1 degerinden, ¢irpilan veri elde edilemez. Bu nedenle ¢cirpma islevi tek
yonlii islev olarak adlandirilmistir.

e Sayisal imza, veriye yek yonlii ¢irpr islevi uygulanarak elde edilen ¢irp1
degerinin, kullanicinin 6zel anahtart ile sifrelenmesi ile elde edilir.

e Veri tek yonlii ¢irpr islevinden gecirilerek tek yonlii ¢irpr degeri elde
edilir. Elde edilen c¢irp1 degeri 6zel anahtar ile sifrelenir ve sayisal imza
elde edilir. Elde edilen sayisal imza veri ile birlikte aliciya gonderilir. Alict
sayisal imzay1 gondericinin agik anahtari ile acar ve gonderici tarafindan
hesaplanmig tek yonlii c¢irpi degerini elde eder. Daha sonra elindeki
veriden tek yonlii cirpt degerini hesaplar ve diger cirpr degeri ile
karsilagtirir. Iki degerin esitligi durumunda gondericinin kimligi dogrulanir

[3].

4.2.3.2. Kimlik dogrulama

Kimlik dogrulama, bilgisayar aglar1 iizerinde iki tarafin birbirlerinin
kimliklerinden emin olmasidir. Bilgisayar aglarinda iletisim, istemci ile sunucu
arasinda gerceklesir. Istemci kimlik dogrulama, istemcinin kimliginin sunucu
taradindan tanimlanmasi olarak tanimlanirken, sunucu kimlik dogrulama ise,

sunucunun kimliginin istemci tarafindan dogrulanmasidir.

Sertifikalar, istemci ve sunucunun kimlik dogrulama disinda, elektronik
posta mesajinda kullanicinin kimligini, “activex” ve “java applet” programlarinin

giivenilirligini kanitlamak i¢in kullanilirlar.
Iki tip istemci dogrulamasi vardir:

e Sifre temelli kimlik dogrulama.

e Sertifika temelli kimlik dogrulama.
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Sifre temelli kimlik dogrulama

Bu kimlik dogrulama yonteminde sunucu isim ve sifrelerden olusan bir
veri tabani tutar. Istemcinin girmis oldugu isim ve sifre, veritabanindaki bilgilerle
karsilastirllarak kimlik dogrulama islemi gergeklestirilir. Kimlik dogrulama
istemcinin girmis oldugu isim ve sifre ¢iftinin, sunucunun veritabanindaki ciftle
ayni oldugu durumda basariyla sonuglanir. Tiim sunucu yazilimlan sifre temelli

kimlik dogrulamayi destekler.

Sertifika temelli kimlik dogrulama

Sertifika temelli kimlik dogrulamada istemci rasgele iiretilmis veriyi,
sayisal imzasi ile imzalar ve sertifikasi ile birlikte sunucuya gonderir. Sunucu agik
anahtarli sifreleme tekniklerini kullanarak sayisal imzay1 dogrular ve sertifikanin

gecerliligini onaylar.

4.3. Antiviriis Yazilimlari

Viriislerin tehdidine kars1 ideal ¢oziim ©nlemedir. Oncelikle viriisiin
sisteme girmesine izin verilmemelidir. Bu amacin genelde basarilmasi miimkiin
degildir, sadece viriitik saldirilarin sayisi azaltilabilir. Sonraki en iyi yaklasim

sunlar1 yapmaktir;

¢ Bulma: Hastalik ortaya ¢ikinca, tespit edilir ve viriisiin yeri belirlenir.

e Tammlama: Bulma basarilirsa, hastalikli programdaki viriis tanimlanir.

® Yok etme: Belirli viriis tanimlaninca, hastalikli programdan viriisiin tiim
formlar1 yok edilir veya programin orijinal durumu tekrar yiiklenir.

Virdiisiin biitiin formlar1 daha fazla yayilmamasi icin sistemden atilir.

Viriis ve antiviriis teknolojisindeki gelismeler elden ele gecmektedir. Ik
viriisler nispeten basit kodlu ve basit amacl olarak tanimlanabilir ve antiviriis
yazilim paketleri ile temizlenebilirlerdi. Viriislerle ilgili uluslar arasi yaris
gelistikce hem viriis programlart hem de antiviriis yazilimlar1 karmasik hale

geldiler.
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4.3.1. Antiviriis yazilimlarinin tarihsel gelisimi

Antiviriis yazilimlarinin gelisimi 4 jenerasyona ayrilir;

¢ Birinci jenerasyon: Basit tarayicilar.
¢ ikinci jenerasyon: Sezgisel/kesifsel tarayicilar.
e Uciincii jenerasyon: Aktif tuzaklar, hileler.

¢ Dordiincii jenerasyon: Tam 6zellikli koruma.

4.3.1.1. Birinci jenerasyon yazilimlar

[k jenerasyon tarayicilari viriisii tanimlamak icin viriis imzasima ihtiyag
duyarlar. Belirli imza tasiyan tarayicilar, bilinen viriislerin bulunmasinda sinirl
isleve sahiptirler. Bir diger birinci jenerasyon yazilimi tiirii de programlarin
uzunluklan ile ilgili kayit bulundurarak bu kayit uzunluklarindaki degisimleri

tararlar.

4.3.1.2. ikinci jenerasyon yazihmlar

Ikinci jenerasyon yazilimlar belirli bir imzaya giivenmezler. Bu tiir
tarayicilar daha cok sezgisel/kesifsel kurallar1 kullanirlar. Viriis olma ihtimali olan
kodlar1 tararlar. Viriislerin sifreleme egilimine bakarlar ve buna gore sifreleme
anahtarint bulurlar. Anahtar bulununca tarayici viriisii tanimlar ve bozulmay:

Onlerler.

Bir diger yaklagimlar1 da biitiinlik kontroliidiir. Basit bir kontrolden o6te
karmasik bir fonksiyon kullanarak, virlisiin aymi karisik kodu tekrar iiretmesi

engellenir.

4.3.1.3. Uciincii jenerasyon yazilimlar

Uciincii  jenerasyon yazilimlar, hafizaya yerlesik olarak calisan
programlardir. Hastalikli programlardan cok viriislerin yaptiklar1 hareketlerle
ilgilenirler. Bu programlarin avantajlar1 sezgisel kurallar ya da viriis imzalan ile
ugragmazlar. Bu tiir programlar daha ¢ok kiigiik hareketlerle ilgilenir ve onlarin

bulagma tesebbiislerine miidahale ederler.
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4.3.1.4. Dordiincii jenerasyon yazilimlar

Bu jenerasyona ait olan antiviriis yazilimlari, degisik antiviriis teknikleri
iceren paketlerdir. Bu yazilimlar tarama ve aktif tuzak elemanlarim icerirler.
Dahas1 boyle bir paket, viriislerin bir sistem i¢ine girme yeteneklerini kisitlayan
ve bir viriisiin dosyalart bozmaya ge¢cmeleri i¢in giincellestirme yetenegini

kisitlayan gecis kontrol kabiliyetini kapsar.

Dordiincii jenerasyon yazilimlari ile savunma alanin1 daha genel amacgh
bilgisayar giivenlik Olciilerine genisleten, genis kapsamli savunma stratejisi

kullanilir [18].

4.3.2. ileri antiviriis teknikleri

Daha karmasik antiviriis yaklagimlar1 ve {riinleri gelismeye devam

etmektedirler. Bu boliimde en onemli iki teknik incelenecektir.

4.3.2.1. Genel ¢oziimleme

Genel c¢oziimleme teknolojisi, hizli tarama kullanarak, en karmasik
polimorfik viriislerin bile kolayca bulunmasini saglar. Polimorfik bir viriis iceren
bir dosyanin calistirilabilmesi icin, viriisiin kendini ¢oziimlemesi gerekmektedir.
Boyle bir yapiy1 bulmak i¢in yiiriirliikteki dosyalar genel c¢o6ziimleme

tarayicisindan gegirilirler. Bu tarayici asagidaki elemanlari igerir.

CPU emiilatorii: Emiilatér, donanima ait islemcilerin ve biitiin
yazmaglarin yazilim versiyonlarini igerir, boylece temel prosediir emiilatorde

yorumlanan programlardan etkilenmemis olur.

Viriis imza tarayicisi: Bilinen viriis imzalarimi arastiran, hedef kodu

inceleyen model.

Emiilator kontrol modiilii: Hedef kodun yiiriirliige girmesini kontrol

eder.
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Her bir simiilasyon basladiginda, bir periyotta bir tane olmak iizere hedef
kodda bulunan komutlar yorumlanir. Boylece ¢oziimleme rutini bir kod igerirse

bu bir viriisii belirtir ve o kod yorumlanir.

Yorumlama sirasinda hedef kod, bilgisayara ve cevresine zarar veremez.

Ciinkii tamamen kontrollii bir ¢cevrede yorumlanir.

Bir genel coziimleme tarayicisi ile en zor tasarim konusu, her yorum
calisma zamaninin ne kadar siirecegini saptamaktir. Tipik olarak, viriis elemanlar:
bir program calismaya basladiktan sonra aktif olur. Tarayici belli bir programin
izinden daha cok gittikce, daha cok sakli viriis bulabilir. Bununla birlikte,
antiviriis programi sinirli bir zaman araliginda devam edebilir ve kullanicilarin

sikayetlerinden Once harekete gecer.

4.3.2.2. Dijital bagisiklik sistemi

Bu sistemin gelismesinin nedeni, Internet temelli viriis yayilim
tehditlerinin artmasidir. Bu tehditler hakkinda yeterli olacak aciklama yapildiktan
sonra dijital bagisiklik sisteminin gelistirici olan IBM sirketi calisanlarinin

yaklagimi incelenecektir.

Su anda viriis tehdidi, yeni virlis ve mutasyonlarin nispeten yavas
yayitlimlar1 ile karakterize edilir. Antiviriis yazilimlari, tipik olarak periyodik
temelde giincellestirilir ve bu problemin kontrolii igin yeterlidir. Fakat Internet
teknolojisindeki iki ana egilimin, viriis yayillim oranlarinda artirict etkisi

olmaktadir.

Kompleks posta sistemi: Microsoft Outlook gibi sistemler, birisine bir sey

obje, almay1 ve alinan objelerle ¢calismayi basitlestirmektedir.

Tasinabilir program sistemi: Java ve ActiveX gibi yetenekler,

programlarin kendilerini bir sistemden digerine tagima olanag verir.

Bu Internet temelli yeteneklerin gorevleri sonucunda bir takim tehditler

olugsmaktadir. Bu tehditlere karsi tepki olarak IBM sirketi bir prototip dijital
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bagisiklik sistemi gelistirmistir. Bu sistem genel izleme ile viriis bulma sistemi
saglar. Bu sistemin tarafsizligi, hizli bir tepki siiresini saglayarak viriislerin
tanittmindan sonra en kisa siire i¢inde sonuca ulasir. Bir organizasyona yeni bir
viriis girdiginde, bagisiklik sistemi otomatik olarak onu yakalar, analiz eder.
Sonrasinda bu viriis bulunur, koruma altina alinir ve antiviriis programlarina bu
viriis hakkinda bilgi dagitilir. Boylece baska bir yerde caligmadan Once

bulunabilir.

Dijital bagisiklik sisteminin basarisi, viriis analiz makinesinin yeni viriis
zararlarin1 bulma yetenegine baglidir. Siirekli olarak basibos viriislerin, analiz ve
denetimi ile tehditlerle karsilasmamak icin dijital bagisiklik yazilimlarinin siirekli

giincellestirilmesi miimkiin olabilmelidir [18].

4.4. Internet Protokol Giivenligi (IPSec)

IPSec (IP Security), internet ortaminda 6zel aglarin giivenli bir sekilde
haberlesmesini saglamaktadir. IPSec, IETF (Internet Engineering Task Force)
IPSec Calisma Grubu tarafindan gelistirilmektedir. Yakin gelecekte ag giivenlik
standartlarinin 6nemli bir parcast olacaktir. IPv6 modelinde zorunlu olarak
kullanilacaktir. Ag katmaninda siki kimlik dogrulama ve sifreleme yapmaya
olanak  tammmaktadir.  Cift yonlii  tiinel  kullanarak  haberlesmeyi
gerceklestirmektedir. Acik anahtarli veri sifrelemeyi desteklemektedir. Yalniz IP

trafigini destekler ve IP yiginina gomiilii olarak calisir.

Anahtar degisim protokolii olarak IKE (Internet Key Exchange) veya
ISAKMP (Internet Security Association and Key Management Protocol)/Oakley
protokoliinii kullanmaktadir. Degisim protokolii olarak AH ve ESP degisim
protokollerini desteklemektedir. Sifreleme algoritmalar1 olarak DES (Data
Encryption Standart), IDEA (International Data Encryption Algorithm), Blowfish,
RC5, 3DES, CAST, RSA gibi algoritmalarin yaninda 6zgiin algoritmalarin
kullanimina da olanak tanmimaktadir. MDS, SHA (Secure Hash Algoritm) ve Tiger

gibi Hash algoritmalarini kimlik dogrulama islemlerinde kullanmaktadir [2].
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5. SALDIRI SEZME SiSTEMLERI

Bu boliimde oncelikle Saldir1 Sezme Sistemlerinin (SSS) tanimu {izerinde
durulacak daha sonra SSS hakkinda genel kavramlar verilecektir. Saldir1 ve saldirt
sezmenin tanimi yapilip SSS’lerin kullanilma nedenleri belirtilecektir. SSS’lerin
siniflandirilmalar1 yapildiktan sonra verimlilik unsurlar1 anlatilacaktir. Son olarak
SSS’lere karsi yapilacak olan 6nemli saldirilar ve SSS’lerin gelecegi konularina

deginilecektir.

5.1. Tanim

SSS, bilgisayar sistemlerinde veya aglarinda gerceklesen olaylarin
giivenlik sorunu olmalar1 acisindan gozlenip analiz edilmesini otomatiklestiren

yazilim veya donanimlardir [38].

Bir SSS verilen agdaki aktiviteleri dinamik olarak gozler ve bu
aktivitelerin i¢inde bir saldir1 belirtisi olup olmadigina dair karar verir. Bu
anlamda korunacak olan sistemden gelen bilgileri isleyen dedektorler olarak

tanimlanabilirler [39].

KONFiGTR A SY ON

VERI TABANI
DEDEKTOR ALATILAR KARSI TEDBIR
iINCELEMELER TFAYITLAR FAALIYETLER

SISTEM

Sekil 5.1. Genel bir SSS’in mimarisi.
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Bilgisayar aglarina yapilan saldirilarin arttigt son birka¢ yilda c¢ogu

organizasyonun giivenlik altyapisinda gereklilik haline gelmislerdir [38].

5.2. Genel Kavramlar

Her ne kadar SSS’ler yeni bir teknoloji olarak ¢ocukluk doneminde olsa
da olaganiistii hizda gelisim gostermektedir. SSS’ler ile ilgili kavramlar da
SSS’lerin gelisimi gibi hizla artmaktadir. Bu boliimde bu kavramlarin okuyucuya

aktarilmasi amacglanmugtir.

Alarm

Alarm, SSS tarafindan bir saldirinin bagladigini bildirmek iizere sistem
operatoriine gonderilen uyaridir. Bir saldirinin ortaya ¢ikarilmasi halinde SSS
analisti farkli metotlarla uyarir. Eger SSS konsolu yerel bir monitor ise alarm
normal olarak monitdrde belirir. Bu uyarilarda ses de kullamilabilir. Uyarilar
uzaktaki konsollara cesitli yollarla gonderilebilir. Elektronik posta veya kisa

mesaj bu yollara 6rnek olarak gosterilebilir.

Anomali

Cogu SSS bilinen bir imzayla eslesen bazi olaylar gerceklestigi zaman
uyar1 verir. Bir anomali tabanli SSS konagin veya agin aktivitelerinin zamana
bagh olarak profilini ¢ikarir. Bu profilin disina ¢ikan bir olay oldugu zaman SSS
alarm verir. Buna Ornek olarak bir kullanicinin bir anda yonetici yetkisine veya

kok dizin ayricaliklarina sahip olmasi verilebilir.

Saldin

Saldir1, bilgiye ulagsma, bilgiyi degistirme veya hedeflenen ag sisteminin
amaclanan islevini yapmasin1 engellemek amaciyla bir sistemin delinmesi veya

sistemin gilivenliginin sekteye ugratilmasi olarak tanimlanabilir.
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Otomatik yanit

Bazi SSS’ler saldir1 durumunda uyar {iiretebildigi gibi saldirilara karsi
savunma da saglayabilmektedirler. Bu farkli yollarla yapilabilmektedir: birincisi,
yonlendiricileri ve giivenlik duvarlarim1 yeniden konfigiire ederek aymi adresle
gelecekte veri alis verisini durdurabilmektedirler, ikincisi, aga paket sokusturarak
baglantinin yeniden kurulmasini saglayabilmektedirler. Iki yontemde de sorunlar
vardir. Saldirganlar yeniden konfigiirasyon aracini adres yaniltma metoduyla
kendi avantajlarina kullanabilmektedirler. Bu sayede SSS yonlendiricileri ve
giivenlik duvarlarimi bu adresleri reddedecek sekilde konfigiire edebilmektedirler.
Paket sokusturma metodu, aktif bir ag arayiiziine ihtiya¢ duyar. Bu sayede de

kendisini saldirtya agik hale getirir.

Suistimal

Her sistem aci1g1 i¢in bir suistimal s6z konusudur. Suistimal, yapisal sistem
zayifliklarindan avantaj saglamak olarak diisiiniilebilir. Bir sisteme saldirmak i¢in

bir saldirgan, koddaki incinebilirligi somiirebilir.
Yanhs negatif

Yanlis negatif, bir saldirimin veya olayin SSS tarafindan ortaya
cikarilamamasi veya analist tarafindan olagan olduguna karar verilmesi halidir.

Yanhs pozitif

SSS’in saldir1 olmayan bir olay: saldir1 olarak degerlendirmesi durumudur.

Fragmentasyon

Eger bir paket cok biiyiik ise kiigiikk parcalara boliinmek zorundadir.
Paketler, maksimum tasinabilir {inite boyu farkli olan aglardan gecebilmektedir.
Ornegin Ethernet aglarinda maksimum tasinabilir iinite boyu 1500 iken Token
Ring aglarda bu 4464°tiir. Bu nedenle eger bir paket Token Ring agda Ethernet
agina tasinirken daha kiiciik parcalara boliinmeli ve hedefe varinca tekrar

olusturulmalidir.  Saldirganlar bu olayr SSS’lere yakalanmamak ig¢in
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kullanabilmektedirler. Bu teknikle yapilan birkac servis disi birakma saldirisi

bilinmektedir.

Sezgisellik

Sezgisellik terimi saldirilarin yapay zeka kullanilarak ortaya ¢ikarilmasi
anlaminda kullanilmaktadir. Sezgiselligi kullanan SSS’ler hemen hemen on yildir
gelistirilmektedirler fakat heniiz zararli ag trafigini tam anlamiyla engelleyecek

seviyede degildirler.

Bal kabi

Bal kabi, bir veya birden fazla incinebilir konagi simiile edebilen bir
sistemdir ve saldirgan i¢in kolay bir hedef teskil eder. Bal kabinin baska bir gorevi
yoktur. Bu nedenle bal kab1 roliindeki sistemlere yapilan biitiin baglanti
tesebbiisleri siipheli sayilir. Diger bir amaci1 da saldirganlarin dikkatlerinin bu
sistem iizerinde toplanmasini saglamayarak ortaya cikarilmalari icin gereken

zamanin kazanilmasini saglamaktir.

Olay yanitlama

Ortaya cikarilmis tehlike potansiyeli olan olaya SSS’in olay isleme

prosediirlerine gore velilen ilk tepkidir.

Gelisigiizellik

Normalde bir SSS ag ara yiizii sadece bir konaga giden veya bir konaktan
gelen verileri goriir. Bu, gelisigiizel olmayan tanimina uyar. Bir ag ara yiizii
gelisigiizel yapilarak bulunulan ag segmentindeki gelen ve giden veri paketlerinin
hedef veya kaynak adresine bakilmaksizin tamaminin goriinmesi saglanabilir. Bu
ag tabanli SSS’ler icin Onemlidir fakat ayn1 sekilde paket dinleyiciler ag trafigini

gozleyebilirler.
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Yonlendirici

Yonlendirici, alt-aglarin baglanmasi i¢in kullanilan aygitlardir. 7 katmanlh
OSI modelindeki iletim ve ag katmaninda calisirlar. Daha basit olarak anlatilmak
istenirse yoOnlendiriciler, paketlere hedeflerine dogru yonlenmeleri i¢in yardim
ederler. Ayn1 zamanda bir ¢cogu istenmeyen paketlerin filtrelenmesi i¢in erisim

kontrol listesine sahiptir. Yonlendiriciler tuttuklar kayitlar1 SSS’lere iletebilirler.
Tarayici

Tarayicilar ag1, sistemleri veya ag zayifliklarini bulmak icin tarayan
otomatik araclardir.
Imza

SSS’ler icin biiyiik 6neme sahip olan saldir1 imzalar1 SSS’in tetiklenmesini
saglarlar. Cok kisa olurlarsa SSS’in ¢ok fazla tetiklenmesini saglayabilirler ¢ok

uzun olurlarsa da SSS’1 yavaslatirlar.

Gizli arayiiz

Gizli arayiizler SSS’lerin dis diinyaya goriinmeden saldirilar1 ortaya
cikarmasim saglarlar. Cogu zaman silahsizlandirilmis alanin disinda, giivenlik

duvar1 korumasinin 6tesinde kullanilirlar [40].

5.3. Saldir1 ve Saldir1 Sezme

Saldir1, bilginin veya kaynaklarin gizliliginin, biitiinliigiiniin  ve

ulasilabilirliginin tehdit edilmesidir [41].

Saldirn sezme, bir bilgisayar sisteminde veya aginda meydana gelen
olaylarin goézlenmesi ve bu olaylarin bilgi gizliligini, biitiinliigiinii ve
ulagilabilirligini tehdit edebilecek veya giivenlik mekanizmalarini bertaraf
edebilecek nitelikteki saldirilarin  imzalarin1  tasima durumlarinin = analiz

edilmesidir [38].

Baska bir kaynakta da [42] saldir1 sezme su sekilde tanimlanmaktadir;

Saldir1 sezme, aktif olarak calisan bir yazilim kullanarak, saldir1 girisimlerinin
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sezilmesi ve saldirt durumuyla ilgili olarak sistem yOneticisinin uyarilmasi
islemidir. Bazi durumlarda saldirganlara karsi veri alis verisinin engellenmesi gibi

eylemler de uygulanabilir.

Saldinn sezmede sistem {izerinde gerceklesen olaylar eszamanli veya

eszamanliliga yakin bir sekilde gozetlenip incelenir [43].

5.4. SSS’lerin Kullanilma Nedenleri

SSS’ler organizasyonlarin, sistemlerini artan baglanabilirligin getirdigi
tehditlerden korumalarin1 saglar. Modern ag giivenligi tehditleri karsisinda
giivenlik uzmanlarinin  cevaplamalart  gereken soru SSS’leri  kullanip

kullanmayacaklar1 degil hangi SSS’i kullanacaklaridir.

Genis kitlelere yayinlanan teknikleri kullanan saldirganlar her sistemde
olmasa bile aga bagh olan pek cok sistemde yetkisiz erisim hakki kazanabilirler.
Eger bilinen sistem agiklar1 diizeltilmediyse bu siklikla olur. Bahsedilen aciklar

sunlar olabilir;

e Pek c¢ok eski sistemde isletim sistemi yamalanmamis yada
giincellenmemistir.

e Her ne kadar sistem yamalar1 kabul edilebilir 6lciide yapilmis olsa da
sistem yoneticileri genellikle giincellemeleri yeterli dlciide takip edecek
zamani bulamazlar. Cok sayida konagin ve genis bir yelpazeye yayilan
farkli donanim ve yazilimlarin bulundugu ortamlarda bu genel bir
problemdir.

e Kullanicilar ag servislerini ve protokollerini saldiriya agik hale getirecek
sekilde zorlayabilirler.

e Kullanicilar ve ag yoneticileri sistemleri konfigiire ederken veya
kullanirken hata yapabilirler.

e Sistemlerin erisim kontrol mekanizmalarin1 organizasyonun bilgisayar
kullanim policelerine yansitirken ihtilaflar olusabilir. Bu ihtilaflar
kullanicilarin =~ kimlik onaylama prosediirlerinden ge¢meden bazi

ayricaliklara sahip olmalarini saglayabilirler.
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Ideal diinyada, ticari yazilim iireticileri iiriinlerindeki aciklari minimize
ederler ve kullanicilar rapor edilen biitiin acgiklar1 hizli ve giivenilir bir sekilde
diizeltirler. Fakat gercek diinyada bu nadiren olur. Bu durumda SSS’ler bir sistemi
koruma adina kusursuz bir yaklagim olarak goriilmektedir. Bir SSS diizeltilmemis
veya diizeltilemez bir sistem acigimi suistimal ederek sistemi delmeye calisan bir
saldirgant yakalayabilir. Bunun yani sira sistem saldirtya ugradiginda sistemi
kurtaracak olan sistem yoOneticisini haberdar etmek gibi bir gorevi de yerine

getirebilir.

Saldirganlar bir sisteme tipik olarak bilinen asamalarla saldirirlar.
Saldirinin birinci asamasi genellikle sistemi veya ag1 en iyi giris noktasini bulmak
icin incelemektir. SSS bulunmayan sistemlerde saldirgan sistemi diisiik bir
yakalanma ve cezalandirilma riskiyle ozgiirce inceleyebilir. Bu 6zgiir erisim,

bahsedilen saldirganin sistemdeki yada agdaki zayif noktalar1 bulmasini saglar.

SSS ile gozetlenen benzeri bir agda saldirgan ¢ok daha zor bir
miicadelenin i¢indedir. Her ne kadar saldirgan ag1 zayif noktalar1 bulmak igin
tarasa da SSS bu incelemeleri gorecek ve siipheli olarak tanimlayacaktir. SSS
saldirganin hedef sistemine erisimini engelleyebilir ve giivenlik personelini

saldirgan hakkinda uyarabilir.

SSS’lerin  kullanim nedenlerinden birisi de var olan tehditlerin
belgelendirilmesidir. Ag giivenligi ile ilgili biit¢e taslagi hazirlarken aga yapilmis
veya yapilmakta olan saldirlar ile ilgili kayitlarin olmas1 faydalidir. Bu kayutlar,
aga tahsis edilecek giivenlik 6nlemlerinin belirlenmesine yardimci olacak olan,

saldirilarin siklig1 ve karakteristikleri ile ilgili bilgiler verirler.

SSS’ler organizasyonlarin aglari disindaki veya icindeki tehditleri
ayrintilariyla ortaya cikararak, karakterize ederek ve tanimlayarak sistem
yoneticilerinin  organizasyon agi icin kullamilacak bilgisayar giivenligi
kaynaklarinin kullanimi ile ilgili dogru kararlar almalarinda destekleyici rol
oynarlar. SSS’lerin bu anlamda kullanimlar1 6nemlidir. Bazi insanlarin yaptigi
gibi aglara disaridan veya iceriden yapilan saldirilart goz ardi etmemek

gerekmektedir. Ayrica SSS’ler sistem yOneticilerine giivenlik stratejileri hakkinda
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karar verirken, gereksinimleri uygulamali olarak gosterirler. Bu sayede sistem
yoneticileri, tahmine dayali veya geleneksellesmis stratejiler olusturmak

durumunda kalmazlar.

SSS’lerin olumlu 6zelliklerinden bir bagkasi da giivenlik tasarimi ve
yonetimi icin kalite kontrolii saglamasidir. SSS Agda bir siire calistiktan sonra,
sistem kullamiminin yapist ve problemleri agik¢a ortaya cikar. Tasarimdaki ve
yonetimdeki eksiklikler SSS sayesinde goriilerek bir sorun olugmadan

diizeltilebilir.

Gergeklestirilen saldirilar hakkinda kullanigh bilgilerin saglanmasi da yine
SSS’ler ile miimkiindiir. Her ne kadar saldirilar1 6nleyemeyebilseler de saldirilar
ile ilgili detayli ve giivenilir bilgi toplayabilirler. Bu bilgiler saldirinin kontrol
altina almmasiyla ve verdigi zararlarin diizeltilmesi ile ilgili ¢alismalarda

destekleyici olurlar [38].

5.5. SSS’lerin Smiflandirilmalar:

SSS’lerin siiflandirilmast oldukga zor bir istir. Zor olmasinin asil sebebi
bir cogunun birden fazla yaklasimin iizerine kurulu olmasi ve uygulamalarinin
birden fazla metotla yapilabilmesidir. Sistemler, farkli teknikleri farkli bilgi
isleme seviyesinde kullanabilmektedirler. Ayn1 zamanda farkli konfigiirasyon
parametreleri ile farkli calisma kipinde olabilmektedirler. SSS’ler hakkindaki
kaynaklarda [47,48] bulunan saldir1 sezme sistemleri siniflandirmasi Sekil 5.2 de

gosterilmistir.

SSS’ler su iki saldir1 sezme yaklasimindan birini kullanabilirler: suistimal

sezme ve anomali sezme.

Yakalanan saldirilara iki yolla tepki verebilirler. Tepki olarak sistem
aciklarim1 kapatmak, servisleri durdurmak veya saldirgan ile ilgili kayitlar tutmak
gibi aktivitelerde bulunanlar aktif sistemler olarak adlandirilirlar. Eger sadece bazi

uyarilar iiretiyorlarsa bunlara pasif sistemler denilir.
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Bir baska karakteristiklerini ise kullandiklart bilgi kaynaklar1 olusturur.
Konak tabanli SSS’ler (vekil veya sensor olarak da adlandirilirlar) aktiviteler ile
ilgili bilgileri sistemdeki belli bir konak {iizerinden alarak analiz ederler. A§

tabanli SSS’ler ise ag katmaninda ¢alisirlar ve ag trafigini analiz ederler.

Bilgilerin analizi genellikle iki kipte yapilabilir. Saldir1 sezme islemi
siirekli olarak caligabilir. Buna gercek zamanli da denilir. Burada ‘“gercek
zamanli” terimi sadece SSS’in saldirilara “yeterince cabuk™ tepki vermesi

anlamindadir. Bunun yani sira saldir1 sezme islemi periyodik olarak da yapilabilir.

SSS’ler mimarilerine gore de karakterize edilebilirler. SSS’lerin gelisimi
de bilgisayar sistemlerinin gelisimi ile ayni yolu takip etme egilimindedir.
Geleneksel SSS’ler merkezilestirilmislerdir. Bu, biitiin SSS islevselligini tagiyan
tek bir modiil olarak ya da birbiri ile iletisim halinde olan birka¢ modiil halinde
olusturulmus olmalar1 anlamina gelir. Dagitik SSS’ler ise sistem iizerine yayilmis

ve kendi gorevlerini tasiyan sistemlerden olusurlar [46].

60



Saldir1 Sezme Sistemleri

Anomali Tabanli
Sezme Yontemlerine Gore

Bilgi Tabanlt
Pasif
Saldir1 Durumundaki
Davranislarina Gore
Aktif
Konak Tabanli
Bilgi Kaynaklarina Gore
Ag Tabanli

Gercek Zamanl
Analiz Zamanlamalarina

AN

Gore
Periyodik
Merkezi
Mimarilerine Gore
Dagitik

Sekil 5.2. Saldir1 Sezme Sistemlerinin siniflandirilmasi

5.5.1. Sezme yontemine gore SSS’ler

Saldirt sezme i¢in biitiinleyici iki yaklasim vardir. Birincisi, saldirilarin
bilinen saldirilar hakkinda 6nceden toplanmis olan bilgiler ile karsilastirilarak
ortaya cikarilmasina, ikincisi ise sistem kullaniminin normal isleyisine gore
sapmalarinin gozlenmesine dayanir. Birinci egilim genellikle suistimal sezme

olarak adlandirilir. Tkinci egilime ise anomali sezme denilir [45].
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5.5.1.1. Bilgi tabanh SSS’ler

Bilgi tabanli SSS’ler spesifik saldirilar veya sistem aciklar ile ilgili
kayitlarin tutulmasina ve saldirt sezme isleminin bu kayitlarin kullanimi ile
yapilmasina dayanir. SSS, bu aciklarla ilgili bilgileri ihtiva eder ve bunlarin
suistimal edilme girisimlerini izler. Boyle bir girisim sezildigi zaman uyar1 {iretir.
Diger taraftan, net bir sekilde saldir1 olarak tanimlanmayan bir faaliyet ise kabul
edilebilir olarak goriiliir. Bu nedenle bilgi tabanli SSS’lerin hassasiyet acisindan
basarili olduklar1 diistiniilir. Bununla birlikte eksiksiz calisabilmeleri igin,

saldirilar hakkindaki bilgileri muntazam bir sekilde giincellenmelidir.

Bilgi tabanli saldir1 sezme yaklagiminin avantaji, cok diisiik oranda yanlis
alarm tiretmesi ve saldirilarin durum analizini detayl bir sekilde yapabilmesidir.

Bu giivenlik elemaninin 6nleme ve kurtarma ¢aligsmalarini kolaylastirmaktadir.

Bilinen saldirilarla ve aciklarla ilgili bilgi toplayarak bu bilgileri giincel
tutmanin zorlugu bilgi tabanh saldir1 sezme yonteminin dezavantajlar1 arasindadir.
Bilgi tabanli SSS’lerin bakimi, her sistem aciginin ve olast saldirinin dikkatli
analizini gerektirir. Bu oldukca zaman alici bir istir. Bilgi tabanli saldir1 sezme
yaklagimi, genelleme sorunu ile de karsi karsiyadir. Saldirilar hakkindaki bilgiler
igletim sistemine, versiyonuna, calisma platformuna ve uygulamalara oldukc¢a
odaklanmis durumdadirlar. Bunun yam sira ag iginden, ayricaliklarin kotiiye
kullanilmasi ile yapilan saldirilarin sezilmesi de oldukca zor olmaktadir. Ciinkii

bodyle durumlarda hi¢bir acigin suistimal edilmesi s6z konusu degildir [45].

Bilgi tabanli saldir1 sezme i¢in su yaklagimlar mevcuttur;

e Uzman sistemler
e Imza analizi
e Petri aglar

¢ Durum gecis Analizi
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Omek olarak bu yaklasimlardan uzman sistemler ve imza analizi

incelenecektir.

Uzman sistemler

Uzman sistemler Bilgi Tabanli Saldir1 Sezme yontemlerinde birincil olarak
kullanilirlar. Uzman sistem saldirtyr tanimlayan bir kurallar dizisi igerir. Olaylar,
uzman sistemin icinde bulunan anlamsal isaretlere donistiiriilerek gozden
gecirilirler ve uzman sistemdeki ara yiiz motoru bu kurallar1 ve olaylar1 kullanarak
karar olusturur. Bu yontem gozden gecirilen olaylara anlam verilmesinde

olaylarin soyutlanma oranin1 artirir.

Uzman sistemler topladiklar1 bilgileri modellememek icin kural tabanlh
dilleri kullanirlar. Bu yaklasim bilinen sistem agiklar1 ile ilgili kayitlarin
sistematik olarak taranmasini saglar. Ayni1 zamanda bir organizasyonun giivenlik

policesinin uygunlugunun dogrulanmasi icin de kullanilirlar.

imza analizi

Imza analizi yaklasiminda uzman sistemlere benzer bir yontem kullanilir.
Fakat eldeki bilgi farkli bir yolla islenir. Bu yaklasimda saldirilarin olusturacagi

numune veri dizileri yani imzalar, kayitlarin icerisinde dogrudan aranirlar.

Bu teknik oldukga etkili bir uygulama saglar. Bu nedenle ticari saldir
sezme iirlinlerinde yaygin olarak kabul gormiistiir [45]. Biitiin bilgi tabanh saldir1
sezme yaklasimlarinda oldugu gibi, bu yaklasimin da en biiyiik dezavantaji yeni
kesfedilen sistem aciklarinin ortaya cikaracagi saldiri imzalarini karsilayacak

sekilde giincelleme yapmanin mecburi olmasidir.

5.5.1.2. Anomali tabanli SSS’ler

Anomali tabanli SSS’ler bir saldirinin, sistemin veya kullanicilarin normal
veya beklenen davramislarin disina ¢ikmalart halinde kesfedilebilecegini

varsayarlar.

63



Oncelikle beklenen veya normal sayilan davranis modelini olusturmak icin
gerekli olan verileri cesitli yollardan edinip bir davranis modeli olustururlar. Daha
sonra, var olan aktiviteleri bu modelle karsilagtirirlar. Eger gerceklesmekte olan
aktivitelerde normalden sapma durumu gozlenirse uyari iiretirler. Diger bir deyisle
eger bir aktivite onceden Ogrenilenlere gore farklilik gosterirse saldiri olarak
degerlendirilir. Tablo 5.1 de kullanicilardan beklenilen normal davranislara, Tablo
5.2’de de aym kullanicilarin anormal sayilabilecek davramislarina oOrnekler

verilmistir.

Tablo 5.1. Kullanicilar ve normal sayilabilecek davraniglar

Kullanmici Normal davrams

Sistem Yoneticisi Yonetici sifresiyle giris yapar, sistemin sifrelerinin
tutuldugu veritabanina erigir, kullanici erisim
yetkilerini diizenler, sistem konfigiirasyon ve izleme

araclarini ¢alistirir.

Patron Sisteme zaman zaman giris yapar, haftada bir e-mail

okur ve cevaplar.

Sekreter Sirketin ¢alisma saatleri i¢inde sisteme lokal olarak
giris yapar, kelime islem yazilimini kullanir, siklikla

e-mail okur ve gonderir.

Yonetici Sabahin erken saatlerinden gece ge¢ saatlere kadar
sistemde kalir, yonetim araclarini ve Internet

tarayicisint kullanir, siklikla e-mail okur ve gonderir.

Programci Sabah gec saatlerden gece gec¢ saatlere kadar

sistemde kalir, yazilim gelistirme araclarini ¢alistirir.
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Tablo 5.2. Kullanicilar ve anomali iceren davranislari

Kullanic Anomali iceren kullanmic1 davrams:

Sistem Yoneticisi Bir programci gibi yazilim gelistirme araglarina ve

bazi projelere ait olan yazilim kodlarina erisir.

Patron Gece yarisinda sisteme girer ve yogun bicimde e-

mail gonderir, gizli bilgilere ulasir.

Sekreter Sisteme uzak bir konaktan giris yapar, yonetici

gibi davranur.

Yonetici Sistem yoneticisi olmaya g¢alisir, kullanicilarin ag

izerindeki yetkilerinde degisiklikler yapar.

Programc1 Bir sekreter gibi personel veritabanina erisir.

Anomali tabanli SSS’lerin avantaji, heniiz bilinmeyen sistem agiklarina
yapilan suistimal girisimlerini de bulabilmeleridir. Ayrica isletim sistemine 6zel
mekanizmalara daha az baghdirlar. Bunlarin yani sira, gercekte hicbir sistem
acigini suistimal etmeyen ‘“‘yetkinin kotiiye kullanimi” tipindeki saldirilar1 da

yakalayabilmektedirler.

Yanlis uyan (yanlis pozitif) iiretme seviyelerinin oldukca yiiksek olmasi,
anomali tabanli SSS’lerin en biiyiik dezavantajlaridir. Ayrica sistemlerin veya
aglarin davranislart zamanla degisebilir. SSS’lerin buna uyum saglamasi icin
periyodik olarak yeniden egitilmeleri, beraberinde SSS’lerin bir siireligine de olsa
etkin olamamalarin1 veya daha fazla yanlis uyar iiretmelerini getirecektir. Bu tip

SSS’lerde hassasiyet olusturmak zordur [45].

Anomali tabanl saldir1 sezme icin su yaklasimlar mevcuttur;

e [statistiklerin kullanim1
e Uzman sistemler
® Yapay sinir Aglar

e Kullanici niyetinin tanimlanmasi
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e Sistem bagisiklig

Ornek olmas1 amaciyla anomali sezme tabanli SSS’lerde istatistiklerin ve

yapay sinir aglari’nin kullanimi incelenecektir.

Istatistiklerin kullaninm

Anomali tabanli SSS’lerde kullanilan en yaygin arag istatistiklerdir [45].
Bu yaklagimda kullanicilarin veya agin davranislart bir¢cok degiskenle zamana
bagli olarak Orneklenir. Bunlara her oturumun acilmasi ve kapanmasi arasinda
gecen siire, kaynaklarin kullanim siireleri ve kullanilan disk-islemci zamani-hafiza
miktarlar1 6rnek olarak verilebilir. Burada kullanilan zaman 6rneklemesi birkag
dakikadan birkag¢ haftaya kadar uzanan olduk¢a genis bir aralikta degisebilir. Daha
sonra ag, kullanicilar veya uygulamalar, bu Ornekler ile istatistiksel anlamda

karsilagtirilarak olagan dis1 durumlarin goriilmesi halinde uyar iiretilir.

Yapay sinir aglarinin kullanim

Yapay sinir aglari, giris cikis vektorleri arasindaki iliskiyi Ogrenip bu
iliskiyi mantiksal bir yolla genelleyerek farkli giris-cikis  vektorlerine
uygulayabilen sistemlerdir. Teorik olarak yapay sinir aglar1 anomali sezme tabanli
SSS’lerde saldirilarin izlerini 6grenecek sekilde kullanilabilirler. Bununla birlikte
uyart durumunda, uyarinin olugsma nedeni ile ilgili bilgi edinmek i¢in kullanigh
degildirler. Ciinkii yapay sinir aglari, saldir ile ilgili bir muhakeme veya aciklama

sunmazlar.

Bu nedenle saldir1 sezme icin yapay sinir aglarmin kullanimi, biiyiik
Olciide agdaki kullanicilarin ve programlarin davraniglarini 6grenmeleri amacini
tasir. Saldirnn sezmede yapay sinir aglarinin kullanilmasi yaklasimi, degiskenler
arasindaki dogrusal olmayan iliskileri aciklama konusunda daha basarili olmalar1
ve egitilme/yeniden egitilme islemlerini otomatik olarak yapabilmeleri yonleri ile

istatistiksel yaklagima gore daha avantajlidirlar [45].
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5.5.2. Saldir1 durumundaki davramslarina gore SSS’ler

SSS’ler saldir1 durumundaki davraniglarina gore pasif SSS’ler ve aktif

SSS’ler olmak iizere ikiye ayrilirlar [47].

5.5.2.1. Pasif SSS’ler

SSS, bir saldirinin sezilmesi durumunda uyari iiretiyor, fakat ataga karsi

bir tedbir almiyor ise pasif olarak adlandirilir. Cogu SSS pasiftir.

5.5.2.2. Aktif SSS’ler

Baz1 SSS’ler bilgisayarlarda veya agda giivenlik sorunu ile karsilagmalari
halinde aktif olarak Onlem alabilme kapasitesine de sahiptirler. Bu tip SSS’ler
dosya sistemindeki yetkilendirmelerin degistirilmesi gibi sistem agiklarini
kapatma amacli komutlar iiretebilir veya sistemi tekrar degisimden onceki haline
dondiirebilirler. Bunun gibi, uyar: liretmenin yani sira sistem giivenligini saglayici

aktivitelerde bulunan SSS’ler aktif SSS’ler olarak adlandirilirlar [45].

5.5.3. Bilgi kaynaklarma gore SSS’ler

Ik saldir1 sezme araclarmin dizayn edildigi zamanlarda giivenliginin
saglanmas1 hedeflenen yapi, biitiin kullanicilarin lokal olarak merkezi bir
bilgisayar1 kullandig1 bir sistem olarak diistiniilmiistiir. Disan ile seyrek olarak
etkilesime giren bu yapi, SSS’lerin gorevlerini olduk¢a basit kilmaktaydi. Saldir1
sezme araci, sistem kayitlar1 lokal olarak merkezi bilgisayardan veya ayri bir
makine iizerinden alarak, giivenilirliginden siiphe edilen durumlar igin uyari

tiretmekteydi.

Bilgisayar sistemleri, merkezi yapidan uzaklasip dagitik is istasyonlarinin
olusturdugu bir yap1 almaya baslayinca, bu yapiya uygun olarak calisan cesitli
SSS prototipleri gelistirildi. Bu alandaki ilk arastirmalarin sonucunda konak

tabanli SSS’ler gelistirilmislerdir.

Internet kullamminin yayginlasmasi, SSS’lerin agin kendisine yapilan
saldirilar iizerine odaklanmasim saglamistir. Uciincii boliimde ornekleri verilen

bazi ag saldirilarinin, sistem kayitlarimi inceleyerek tam anlamiyla sezilmesi
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miimkiin degildir. Bu nedenle ag1 izleyerek, ag iizerindeki paketleri gercek
zamanli olarak yakalayip bu saldirilar1 arayan ©zel araclar gelistirilmistir. Bu
sekilde calisan sistemler bilgi kaynaklarina gore ag tabanli SSS olarak
adlandirilmislardir [45].

Bu anlamda bilgi kaynaklarina gore iki farkli SSS tipi oraya ¢ikmugtir

denilebilir;

e Konak tabanli SSS’ler
e Agtabanli SSS’ler

Bazi kaynaklarda [48], hem ag hem de konak tabanli SSS’lerin birlikte
kullanildigi melez yapilarin bahsi gecmistir. Ancak burada melez yapidaki

SSS’ler iizerinde ayrica durulmayacaktir.

5.5.3.1. Konak tabanh SSS’ler

Konak tabanli SSS’ler bulunduklart konaktaki kullanici ve sistem

aktivitelerini izlemek ve olasi saldirilar: ortaya ¢ikarmak icin dizayn edilmislerdir.

Ag tabanli SSS’lerden farkli olarak, ag iizerindeki konaklar arasinda
iletilen biitiin verileri degil, sadece bulunduklar1 konag ilgilendiren verileri

incelerler [49].

Konak tabanli SSS’lerin en biiyiik avantajlari bir saldirinin basariya ulasip
ulagsmadigim1  kesin olarak belirleyebilmeleridir. Bir ag tabanli SSS saldir
durumunda uyar iiretebilir ancak her zaman saldirinin basariya ulasip ulasmamasi
ile ilgili kesin bir yargiya varamaz. Bunun yani sira konak tabanli SSS’ler tezin
ikinci bolimiinde anlatilmis olan fragmentasyon saldirilar1 i¢in endiselenmek
zorunda degildirler. Ciinkii konagin kendi y1gini1 bu sorunun iistesinden gelir. Son
olarak konak tabanli SSS’lerin bir avantaji da sudur; ag trafiginin sifrelenmis
olmast durumunda konak tabanli SSS’ler gozledikleri sistem iizerindeki veri

trafigini desifrelenmis olarak gorebilmektedirler.
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Konak tabanli SSS’ler iki onemli dezavantaja sahiptirler. Bu dezavantajlar

sunlardir;

® Agm noksan tasviri

® Coklu isletim sistemi desteginin gerekmesi

Konak tabanli SSS, sadece konak seviyesindeki bilgileri inceledigi icin
agin tamaminda olan olaylarin tasvirini yapmakta zorluk cekmektedir. Diger bir
zorluk da konak tabanli SSS’in agdaki her sistemde calismasinin gerekmesidir.

Bu, SSS’in agdaki farkli her isletim sistemini desteklemesini gerektirmektedir.

5.5.3.2. Ag tabanh SSS’ler

Ag tabanli SSS’lerde konak seviyesindeki saldiri sezmenin yerine ag
tizerinde hareket eden veri paketleri incelenir. Sistem bu trafigi inceleyerek
saldirgan bir aktivitenin isaretlerini arar ve bulmasi durumunda saldir1 uyarisi
iretir. Cogu zaman ag tabanli SSS’ler, saldirilarin bagsarili olup olmadiklarina dair

bir karara varamazlar. Sadece var olan saldirgan aktivitelere dikkat ¢ekerler.

Ag tabanli SSSler, biitiin ag {izerindeki saldirilar1 kolaylikla gérme ve
koordine etme ayricalifina sahiptirler. Ayrica, sadece bir sistemin iizerinde ¢alisan
SSS’in biitiin ag1 gozleyebilmesi, agda kullanilan biitiin isletim sistemlerine

destek verme zorunlulugunu ortadan kaldirmaktadir.

Ag iizerindeki paketlerin sifreli olarak akmasi Ag Tabanli SSS’in bu
paketleri biiyiik olciide gbrmemesini saglar. Parcalanmis paketlerin birlestirilmesi
de ag tabanli SSS i¢in ¢oziilmesi gereken bir problemdir. Muhtemelen ag tabanli
SSS i¢in en biiyiikk dezavantaj, agin hem bant genisligi hem de fiziksel yayilma
anlaminda biiyimesidir. Boylesi bir biiyiime durumunda ag tabanli SSS’in biitiin
paketleri yakalayacak bir noktaya yerlestirilmesini zorlagmaktadir. Bu durumda

ag iizerinde daha fazla sensor kullanmak zorunda kalinacaktir [50].
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5.5.4. Analiz zamanlamalarina gore SSS’ler

Boliim 4.5 de deginildigi gibi SSS’ler analiz zamanlamalarina gore gercek

zamanl1 SSS’ler ve periyodik SSS’ler olmak iizere iki kategoriye ayrilirlar.

5.5.4.1. Gercek zamanh SSS’ler

Bulunduklar1 sistem veya ag {iizerindeki paketleri neredeyse gercek
zamanl olarak izleyen SSS’lerdir. Ag {iizerinde gidip gelmekte olan paketleri

yakalayarak incelerler.

En oOnemli avantajlar1 siirmekte olan saldirilara karst hemen tepki
verebilmeleridir. Ayrica periyodik SSS’lerle sezilemeyecek olan, bilgisayar
aglarmin yapilarindan kaynaklanan sistem agiklarindan faydalanilarak yapilan

servis dis1 birakma tiiriindeki saldirilar1 da sezebilmektedirler.

Gercek zamanli SSS’lerde kurulmasi gereken bir denge vardir. Ciinkii hizl
bir saldir1 sezme saglayabilmek icin basit olma zorunlulugu var iken, etkili bir
saldirt sezme i¢in karmagsik veri isleme prosediirlerini de gergeklestirmeleri
gerekmektedir. Aym1 zamanda gercek zamanli SSS’ler biiyiik miktarda bellege
ihtiya¢ duyarlar. Yeterli bellegin olmamas1 durumunda bazi paketleri atlayabilirler

[51].

5.5.4.2. Periyodik SSS’ler

Periyodik SSS’ler belirli araliklarla (periyodik olarak) bulunduklar
sistemin veya agin anlik durumu ile ilgili verileri alarak bu veriler {izerinde saldir1
sezme islemlerini gerceklestirirler. Bu anlik durum verilerinde yazilim zayifliklar
ve konfigiirasyon hatalar1 gibi agiklari ararlar. Bu kontroller, uygulamalarin en
son yamalarla giincellenip giincellenmedigini, zayif sifrelerin kullanilmakta olup
olmadigini, kullanicilarin klasorlerindeki dosyalarin igeriklerini ve acik ag
servislerinin konfigiirasyonunun dogru yapilip yapilmadigim da igerir. Fakat bu

kontrollerin sonuclar1 sadece yapildig an icin gecerlidir [45].

Periyodik SSS’ler anlik durum degerlendirmesini giinliik denilen olay

kayitlarina bakarak yaparlar. Bu kayitlarin bir tek dosyada tutulmasindan
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kacimilmalidir. Ciinkii saldirganlar bu kayitlara ulasarak istenmeyen degisiklikler
yapabilirler. Giinliikk dosyalarinin kopyalarinin ag iizerindeki birden fazla sisteme

dagitilmasi cok daha iyidir. Ancak bu, sistem ve ag {izerine ek bir yiik getirecektir.

Olaya fonksiyonellik agisindan bakilirsa var olan her olayin giinliiklere
kaydedilmesi sistem ve ag kaynaklarma oldukga biiyiik bir yiik getirecektir. Bu
anlamda daha ¢ok kayit tutabilmek icin giinliik sikistirmasi yapilabilir. Ozel
durumlarin kayit disinda birakilmasini saglamak da bir ¢oziim gibi goriinse de
bazi saldirilarin gézden kagmasini saglayabilir. Kayit depolama periyodu ile ilgili

uygun bir ayarlama yapmak kaynaklarin daha iyi kullanilmasini saglayacaktir.
Periyodik SSS’lerin avantajlar1 sunlardir;

e Saldir1 sonrasinda saldir ile ilgili analiz yapilabilir.

e Tekrarlanan saldirilar belirlenir.

e Basariya ulasan saldirganlar hakkinda tanimlayici bilgiler edinilir.

e Sahip olunan sistemdeki agiklar belirlenir.

® Anomali sezme tabanli SSS’ler i¢in gerekli olan veriler temin edilir.

e Giinlik kayitlarinin tutuluyor olmasi saldirganlar iizerinde caydirici
etki yaratir.

e Biiyilk kapasitede bilgi tutulabilecek olmasi yapay zeka ve veri

madenciligi gibi mekanizmalarin kullanilmasina imkan saglar

Giinliikler iizerinde calisan periyodik SSS’ler, iiclincii boliimde anlatilan
servis dis1 birakma tipindeki saldirilara maruz kalabilirler. Bu saldirilar kayit

mekanizmasini doldurarak sistemde bos alanin kalmamasini saglarlar [51].

5.5.5. Mimarilerine gore SSS’ler

Mimarilerine gore SSS’ler asagidaki gibi iki sinifa ayrilabilirler;

e Merkezi SSS’ler
e Dagitik SSS’ler
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5.5.5.1. Merkezi saldir1 sezme sistemleri

Mimari anlamda merkezi olarak yapilandirilmis SSS’lerde veri analizi,
gozetlenen konak sayisina bagli olarak belirli noktalarda toplanmistir. Bu
SSS’lerde merkezi noktalarda toplananlar, veri toplama bilesenleri degil analiz
bilesenleridir. Merkezi SSS’lerde de veri toplama bilesenleri ag {izerine dagitilmig

olabilir [52].

Merkezilestirilmis yaklasimin getirdigi dezavantaj saldirilara karsi agik
olmasidir. Eger bir saldirgan, merkezi SSS’i devre disi birakabilirse, koruma

tamamen olmasa da biiyiik 6l¢iide ortadan kalkar [54].

5.5.5.2. Dagitik SSS’ler

Dagitik saldinn sezmede, saldiri sezme modiilleri ag {izerinde farkl
noktalara dagitilmislardir. S6z konusu olan modiiller, merkezi bir kontrolor ile
birlikte calisir ve saldir1 sezme ic¢in gerekli olan analizleri yaparlar. Bu, farkli alt
aglar ve farkli konaklardaki saldirilar1 sezmek i¢in giiclii bir yap1 saglar. Ancak,
bdyle bir yapinin merkezi kontrolorliigii icin bir adanmis sunucu gerekir. Ayrica

merkezilestirilmede saldirilar karsisinda zayiflik saglayabilir.

5.6. SSS’lerin Verimliligini Belirleyen Unsurlar
Bir SSS’in verimliligini su ii¢ unsur belirler [45];
¢ Hatasizlik

e Performans

e Etkinlik

Hatasizhik

Saldir1 olmayan bir durumun saldir1 olarak degerlendirilmesi veya anomali
niteligi tagimayan bir durum hakkinda anomali oldugu kararinin alinmasi saldiri
sezme sisteminin yapabilecegi hatalardir. Bu hatalar yanlis pozitif olarak da

adlandirilirlar. Saldir1 olan bir durum hakkinda saldir1 olmadigi kararina varilmasi
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da SSS’lerin yapabilecegi hatalar arasindadir. Bu tipteki hatalara da yanlis negatif

denilir.

Performans

Bir SSS’in performansini birim zamanda inceleyebildigi sistem kaydi
miktart belirler. Eger bir SSS’in performansi diisiik ise gercek zamanli saldiri

sezme miimkiin olmaz.

Etkinlik

Etkin olmayan bir SSS, bazi saldiri durumlarimi belirleyemeyebilir. Bu
unsurun 1iyilestirilmesi diger iki unsura gore daha zordur, ¢ilinkii saldirilar ve
suistimaller hakkinda kiiresel anlamda biitiin bilgilere sahip olmak miimkiin
degildir.

Bunlara ek olarak iki unsurun daha SSS’in verimliligini belirledigi

sOylenebilir. Bu unsurlar sunlardir;

e Hata toleransi

e Vakitlilik

Hata toleransi

Bir SSS’in verimli ¢alisabilmesi i¢in oncelikle kendisinin saldirilara karsi
direnisli olmas1 gerekir. Ozelikle de hizmet dis1 birakma saldirilarina karsi
koyabilmelidir. Bu 6zellikle onemlidir, ciinkii cogu SSS agiklar1 bulunan ticari

isletim sistemlerinin ve donanimlarin {izerine kurulmustur.

Vakitlilik

SSS, var olan saldirty1 miimkiin oldugu kadar ¢abuk islemelidir. Giivenlik
elemanim1 sistem c¢ok fazla zarar gormeden ve saldirganin kayitlar iizerinde

degisiklik yapmasina zaman vermeden uyarmalidir.
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5.7. SSS’lere Kars1 Yapilabilecek Saldirilar

SSS’ler yapilarindan dolay1r bazi saldirilara agik olabilmektedirler. Bu
boliimde SSS’lerin islevlerini yerine getirememelerini saglayabilecek olan yaygin
iic saldir1 yontemi Ornek olarak incelenecektir. Incelenecek olan saldirilar

sunlardir;

e Hizmet dis1 birakma
® Araya yerlestirme

e Kacamak yapma

5.7.1. Hizmet dis1 birakma

Bolim 3’de de deginildigi gibi, hizmet dis1 birakma saldirilar1 sistem
kaynaklarinin hazir bulunabilirligini hedef alir. Bu saldirilar, sistemin gereksiz
islemlerle asir1 miktarda yiiklenmesini ve gorevini yerine getirememesini
saglarlar. Hizmet dis1i birakma saldirilarina aga yogun bir sekilde paket
gonderilmesi Ornek olarak gosterilebilir. Ayrica, yazilim veya donanim hatalari

suistimal edilerek de hizmet dis1 birakma saldirilar1 yapilabilir.

SSS’ler sistemlere gelip giden paketleri izlemek zorunda olduklarindan
dolayi, ag iizerinde yogun paket trafigi olusturan bir hizmet dis1 birakma
saldirisindan  oldukca etkilenebilirler. Asirt  miktardaki paket trafigini
karsilayacak islem hizina sahip olmayan SSS’ler hizmet veremez duruma
gelebilirler. Hele de sistem konfigiirasyonunda degisiklik yapamayan pasif

SSS’ler bu tiir saldirilara kars1 savunmasizdirlar.

Maalesef hizmet disi birakma saldirilarina karsi savunma yapmak son
derece zordur. Kaynaklarin kisithligi sorunu kolayca c¢oziilebilir degildir.

Saldirilar SSS’in kendi kendini ¢okertmesini saglayabilirler.

5.7.2. Araya yerlestirme

Bir SSS, son sistemin (konagin) reddettigi veri paketini kabul edebilir. Bu
gibi durumlarda SSS yanliglikla, son sistem almasa da, son sistemin veri paketini

alip isleme koydugunu varsayar. Saldirganlar SSS’in gecerli sayacagi ancak son
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sistemin reddedecegi paketler gondererek bu durumu suistimal edebilirler.
Saldirganlar bunu yaparak SSS’e agdaki diger bilgisayarlar ilgilendirmeyen bilgi
girisi yapabilirler.

Bu saldirilara “araya yerlestirme” saldirilar1 denmektedir ve testler
sirasinda SSS’lerin en zayif oldugu saldirilar arasindadirlar. Saldirganlar araya
yerlestirme saldirilarimi imza analizini asarak SSS’i etkisiz kilmak icin

kullanabilirler.

Araya yerlestirme saldirilarinin imza analizini nasil astigini anlamak i¢in
gercek SSS’lerde imza analizinin nasil kullanildigin1 bilmek ©nemlidir. Imza
analizinin en Oonemli kisminda bir karsilastirma algoritmasi ile verilerin icinde
belli karakter dizileri aranir. Ornegin bir SSS, phf saldirisini yakalamak icin
icinde HTTP GET istemi olmayan “GET /cgi-bin/phf?” benzeri bir “phf” katari

arar.

SSS “phf” katarim1 HTTP istemi i¢inde basit bir katar aramasi ile bulabilir.
Fakat, saldirgan ayni istemi sunucudan defalarca yaptigt zaman problemin
coziilmesi  oldukca  zorlasir. SSS, katar1  6rnegin  “GET  /cgi-
bin/pleasedontdetecttthisforme?” olarak gormeye zorlanabilir. Saldirgan araya

yerlestirme saldirisim1 “leasedontdetectt”, “is” ve “orme” katarlarini orijinal katara

eklemek i¢in kullanabilir.

Sekil 4.3. ayn1 saldirinin basit bir 6rnegini gostermektedir. Saldirgan, bir
harfinin (x harfi) yanlizca SSS tarafindan kabul edilecegi karakter paketleri ile
SSS’i yamltabilir. Sonuc¢ olarak SSS ile son sistem iki farkli veri katari
olustururlar. Genellikle araya yerlestirme saldirilar1 SSS’in paketleri incelemede
son sisteme gore daha az titizlik gosterdigi zaman gerceklesir. Su asikardir ki bu

sorun, SSS’in paket incelemedeki titizligi arttirilarak en aza indirgenebilir.
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Son sistem

Pt Ad izleyici
ATTACK . ATXTACK olarak
! olarak gorir i L giriir
|A T|T A c|xi§|n||r x|T A|E|K

.............

Izleyici kabul eder

Son sistem | . o
reddeder T X T | cC A | | A K |
i H
Saldirganm veri katar
Sekil 5.3. Araya yerlestirme saldirisi
5.7.3. Kacamak yapma

Bir SSS’in son sistemin reddettigi bilgiyi kabul etmesi gibi bir son sistem
de bir SSS’in reddettigi bilgiyi kabul edebilir. Paketi kabul etme konusunda
SSS’in son sisteme gore daha titiz olmasi durumu suistimal edilerek paketlerin

SSS’i gecmesi saglanabilir. Bu paketler SSS’in kontroliinden “ka¢cmaktadirlar”.

Bu tip saldirilara kacamak yapma adi verilir. SSS’lerin asilmasi igin
siklikla kullanilan bir yontemdir. Bu yontemle bir oturum tamamen SSS’in

kontrolii disinda gerceklestirilebilir.

Kacamak yapma saldirilar1 imza analizini etkisiz kilmak icin araya girme
saldirisindaki yonteme benzer bir yontem kullanirlar. Saldirganlar bu yontemde de
son sistem ile SSS’in farkli bilgileri gormesini saglarlar. Ancak, kacamak yapma
saldirisinda, araya girme saldirisindan farkli olarak son sistem SSS’den daha cok

bilgi goriir.

Bolim 4.7.2 deki araya girme saldirisinda saldirgan bir HTTP istemi
gondermektedir fakat istem verisindeki fazladan bilgi onu zararsiz gostermektedir.
Kacamak yapma saldirisinda ise saldirgan, aymi veri paketlerini yineleyerek
SSS’in yanlislikla reddetmesini ve son sistemin kabul ettigi paketlerden haberdar

olmamasini saglamaktadir. Sekil 4.4. bu durumu gostermektedir [54].
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Son sistem Ag izleyici

ATTACK olarak ATTCK olarak

: gorir giriir

Az |z allc|[x]  [a][r][7]|c]||x]
L . ) |

Son sistem Kabul eder izleyi{:i
T tarafindan

T |'1' c |A h| K| retlt:etlilir

Saldirganin veri katan

Sekil 5.4. Kacamak yapma saldirisi.

5.8. SSS’lerin Gelecegi

SSS’ler son yillarda giivenlik endiistrisinin gelisimine paralel bir sekilde
hizla gelismislerdir. Bu araclar, pek ¢ok organizasyon i¢in giivenlik duvarlari
kadar onemli araclar haline gelmislerdir. Fakat zamanla baz1 seyler degismistir.
Aglar ve saldirganlar hizla evrimlesmis, buna bagli olarak giivenlik aracglar1 da
gelismistir. Giiniimiiz SSS’leri pek cok problemle karsi karsiyadir. Ancak, ag
giivenligi anlaminda gelecekte yasanacak olan miicadelelerde kullanilacak olan en

onemli silahlar SSS’ler olacaktir.

5.8.1. SSS’lerin gecmisi ve bugiinii

Tezin Onceki boliimlerinde de bahsedildigi gibi SSS’ler makineleri veya
aglari, olas1 saldir1 girisimlerini, anomali durumlarin1 ve genel suistimalleri
yakalamak amaci ile gozleyen araglardir. Pek ¢ok kisi i¢in SSS terimi Snort,
Shadow gibi ag tabanli araglart ¢agristirir. Su ilginctir ki, SSS’lerin erken
donemdeki formlar1 yirmi yil kadar oncesine uzanir. Bu SSS’ler, Swach gibi
modern kayit analizi programlarina benzer bir sekilde giivenlik olaylarini, sistem
kayitlarim1 veya kullanici hesap dosyalarini inceleyerek kesfetmekteydiler. Bu
programlar evrimlestiler ve gercek zamanli sistem kayitlarin1 incelemek ve
ayrintili sistem kontrolleri yapmak gibi islevler kazanarak konak tabanli SSS adin1

aldilar.
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Daha yakin zamanlarda ag tabanli SSS’lerin gelisimine tanik olundu. Bu
uygulamalar ag izleyicileri gibi ag paketlerini yakalayarak bunlarin saldirt niteligi
tasiylp tasimadiklarini inceleyebilmekteydiler. Bugiin ag tabanli SSS’ler en iyi

savunma araglar1 olarak hizmet vermektedirler.

5.8.2. Modern SSS’lerdeki problemler

Boliinmiis yapidaki ag ortamlar hizla artmaktadir. Ayni sekilde ag
tizerindeki trafik de giinden giine ¢cogalmaktadir. Bu gibi ortamlarda SSS’ler bazi
ag paketlerini kacirabilirler. Su asikardir ki her SSS limitli miktarda trafikle bas
edebilecek hiza sahiptir. Paketlerin kacirilmast durumu da SSS’in paket analiz
hizinin ag trafiginden daha yavas kaldig1 zamanlarda olugmaktadir. Zaten ticari
SSS’lerin analiz hizlarindaki performanslar1 en Onemli satis noktalaridir. Bu
tiriinlerden bazilar1 gigabit seviyelerinde hiza sahiptirler. Fakat daha hizli trafik
beraberinde daha fazla yanlis pozitif getirir. SSS kullanma deneyimine sahip birisi
bilir ki incelenilen uyarilarin, kayitlarin ve isaretlenmis trafigin biiyiik bir kismi
zararsiz olaylardir. Bu sorunun nasil halledilebilecegi sorusunun cevabi olarak
SSS’lerin titizlikle ayarlanmasi gerekmektedir denilebilir. Ancak yinede daha
fazla trafik daha cok yanlig alarm {iiretilmesine sebep olur. SSS’ler gereginden

fazla ozellestirilirlerse de bazi giivenlik sorunlarin1 gézden kacirabilirler.

SSS’lerin performanslar ile ilgili meseleler genel sorunlardir. Pek ¢ok ag
yoneticisi yanlis pozitiflerin fazlaligindan sikayet etmektedir. Ancak yanlis
pozitifler gibi  SSS’lerin hizlann da saticilar ve acik kaynak gelistiricileri

tarafindan zamanla arttirilmaktadirlar.

5.8.3. Yakin gelecekte SSS’ler

Yakin gelecekte SSS’ler ile ilgili olarak, parcalanmis aglarin ve artan veri
trafiginin olusturdugu problemler {iizerinde durulacaktir. Siiphesiz ki SSS
ireticileri ve gelisen donanim teknolojisi artan veri trafigi sorununun iistesinden
gelebilecektir. Yiiksek performansli yazilimlar ve donamimlar yiiksek fiyatl
olacak, ancak organizasyonlar bu fiyatlar1 karsilayabileceklerdir. Parcali yapidaki

aglarla ilgili olarak da simdiden bazi ¢coziimler iiretilmeye baslanmis durumdadir.
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Ornegin Hoghwash adindaki Snort tabanli bir SSS iki ag pargasi arasinda

konumlandirilarak iki taraftaki verileri de gorebilecek yapidadir.

5.8.4. Uzun vadede SSS’lerin gelisimi

SSS’lerin gelecegi veri kolerasyonunda yatmaktadir. Yarinin SSS’leri, veri
girdisini farkli bir¢cok kaynaktan saglayacaktir. Konak ve ag tabanli SSS’ler
ortadan kalkacak, bunlarin yerine dagitik ve spesifik gorevlere sahip bir ¢ok

unsura sahip olan SSS’ler kullanilacaktir.

Bu senaryoda konak tabanli SSS’ler 6nemli rol oynayacaklar. Sifreli
paketlerin kullanilmasi, saldir1 sezmenin konak iizerinde yapilmasini zorunlu
kilmaktadir. Buna bagka bir ¢oziim bulmak zordur. Bu yap1 ayrica bir avantaja
daha sahiptir. Her saldir1 imzas1 bulundugu sisteme 6zgiidiir. Ornegin Windows
tabanl1 bir sistem ile Unix tabanl bir sistem iizerine yapilabilecek saldirilar farkl
imzalara sahip olacaklardir. Konak tabanli SSS’ler ile bu farkliligin olusturdugu
sorunun da iistesinden gelinecektir. Bu SSS’ler bundan bagka, sistem {izerinde
calisan uygulamalarin bilinmesini ve kesin kural dizilerinin tanimlanmasin1 da
saglayacaklardir. Ag tizerindeki tim trafigi yakalayan sensorlerden farkli olarak
sadece bulunduklart konaktaki trafigi izlerler. Gelecekte bu konaklar,
merkezilestirilmis bir goézlem istasyonuna otomatik olarak rapor gondererek

sistem yoneticilerinin islerini kolaylagtiracaklardir.

Bu yeni SSS modelinin altinda yonetim istasyonu olarak bilinen bir
kavram yatar. Sistem yOneticisi herhangi birinin bilgisayarindaki herhangi bir
dosyadaki degisiklikten kolayca ve cabucak haberdar olabilir. Bu sistemde ayni
zamanda, herhangi bir konaktaki konak tabanli SSS yoneticiye giincel trafikle
ilgili 6zet raporlar1 ve grafikleri gonderebilmektedir. Konsolun analizi bu verilerin
saldir1 olup olmadigini ortaya cikarabilir. Saldir1 durumunda da yonetici konagin
konfigiirasyonunu gozden gecirip konfigiirasyonda kolaylikla degisiklikler
yapabilecektir. Ayni degisiklik, ag {iizerindeki diger ©zdes konaklara da

uygulanarak onlarin da korunmasi saglanabilecektir.
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Yukarida anlatilan model uygulanabilirse SSS’lerin gelecegi timit verici
goriinmektedir. Konak tabanli sistemler davramis tabanli calismaya ihtiyag
duyarlar. Kotii niyetli hareketleri veya sira dis1 olaylar1 bu sekilde yakalarlar. Ag
veya sistem {iizerindeki kotii niyetli hareketler numune karsilastirma yontemi ile
de bulunabilirler. Var olan SSS’ler bu sekilde calismaktadirlar. Ihtiya¢ olan sey
sadece bu sistemi biraz daha gelistirmektir. Anormal durumlar1 yakalamak

kolaydir fakat anlamak zordur.

Bu sorunun ¢oziimii istatistiksel analizin ve yapay zekanin altinda yatar.
Gelecegin SSS yapisinda yonetim konsolu bir ¢ok makineden anormal olay
uyarilart alacak, bu veriler iizerindeki korelasyona ve iligkilere yogunlasacaktir.
Bunun i¢in ender goriilen olaylarin rapor edilmesine ihtiyac¢ olacaktir. Bunun yani
sira yonetim konsolu ag yapisi lizerinde bulunan giivenlik duvarlari, ag gecitleri,
farkli SSS’ler ve yonlendiriciler gibi bazi pargalarla da iletisim iginde
bulunacaktir. Gelecekte bir SSS protokoliine veya SSS rapor formatina da ihtiyag

olacaktir.SSS’lerin gelecegi konusunda olasiliklar sonsuzdur.
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6. BIR SSS YAZILIMININ UYGULANMASI VE DEGERLENDIRILMESI

Bu boliim, RealSecure adli SSS yaziliminin Eskisehir Fatih Sultan
Mehmet Ilkogretim Okulu’nun bilgisayar laboratuarina uygulanmasii ve
degerlendirilmesini icermektedir. Bu boliimde oncelikle SSS yaziliminin
kurulacagi laboratuar ortami tanitilacak sonra SSS yaziliminin kurulumu ile ilgili
bilgiler verilecektir. Daha sonra yazilim, bolim 5.6’da anlatilan verimlilik
unsurlarini tagimasi yoniinden degerlendirilmek iizere bazi testlere tabi tutulacak

ve uygulamalarin sonuglart degerlendirilecektir.

6.1. Uygulama Ortamm

SSS yaziliminin uygulanacagi ag 10 Mbps hiza sahiptir. Bir adet NT 4.0
isletim sistemi, 19 adet Windows 98 isletim sistemi ve bir adet Linux isletim

sistemi caligtiran bilgisayar vardir.
Windows 98 ve Linux calistiran sistemlerin donanimlar1 asagidaki gibidir;

e Pentium II 400 Mhz Mikroislemci
e 32 MBRAM
e 4 GB Sabit Disk

NT Isletim Sistemini calistiran sistem ise su donanima sahiptir;

e  Pentium III 600 Mhz Mikroislemci
e 64 MB Ram
e 8 GB Sabit Disk

Bu yapi, ii¢ farkli isletim sistemini bulundurmasit nedeni ile oldukca
saglikli bir degerlendirme ortami olugmasini saglamustir.
6.2. SSS Yaziliminin Kurulumu

Yazilimin kurulumu kolay ve hizlica tamamlandi. Ag trafigini izleme
ozelligi sayesinde agdaki diger bilgisayarlara kurulmasina gerek olmadi. Bu

nedenle sadece Windows NT isletim sistemini kullanan bilgisayara kuruldu.
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Yazilim ¢esitli varyasyonlarda onceden tanimlanmis bir giivenlik poligesi sundu.

Bu poligelerden en yiiksek diizeyde koruma saglamaya yonelik olan secildi.

Yazilim yiiksek, orta ve diisilk olmak iizere ii¢ farkli uyar1 seviyesi
sunmaktadir. Kullanic1i bu wuyarilarin ne sekilde iletilecegini kendisi

belirleyebilmektedir.

6.3. Degerlendirme Uygulamalari

Bolim 5.6’da da deginildigi gibi bir SSS yaziliminin verimliligini
belirleyen en 6nemli unsurlar etkinlik, hata toleransi, performans ve hatasizliktir.
Bu nedenle yazilimin degerlendirmesi i¢in kullanilacak uygulamalar bu unsurlar

g6z oniinde bulundurularak se¢ilmis ve ayr1 bagliklar altinda anlatilmistir.

6.3.1. Etkinlik degerlendirmesi

Etkinlik degerlendirmesinin yapilmasi icin disaridan ve iceriden
yapilabilecek olan ve siklikla karsilasilan saldirt 6rnekleri secilerek bu saldirilar
aga uygulanmistir. Yazilim bu saldirilar ile ilgili uyar tiretmesi halinde basarili

sayllmistir. Yapilan uygulamalar ve yazilimin verdigi tepkiler asagidadir.

¢ Windows NT sistemine yOnetici parolasini tahmin etme amagl olarak
5 girisim yapildi. Yazilim bagarili oldu.

e Windows NT isletim sisteminin sistem saati ag iizerindeki baska bir
bilgisayar kullanilarak degistirildi. Yazilim basaril1 oldu.

e Kullanic1 giivenlik hesaplar1 ile ilgili bir dosyaya normal kullanici
olarak erismeye calisildi. Yazilim basarisiz oldu.

e Windows NT sisteminin 1’den 2048’e kadar olan portlar1 tarandi.
Yazilim bir uyan ireterek port taramasi yapildigini belirtti. Basarili
oldu.

® Yarn gizli port tarama iglemi yapildi. Yazilim bagarili oldu.

® Agm haritalanmasina calisildi. Yazilim ag haritalama saldirisinin
yapildigini belirten bir uyari iiretti. Basarili oldu.

e SMTP Portundan erisii saglanan bir bilgisayara SMTP komutlar

kullanarak mail birakilmaya calisildi. Yazilim basarisiz oldu.
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e NT Isletim Sisteminin ilk versiyonlarinda bulunan bir sistem aciginin
suistimali  yapilarak  Sistem  YoOneticisi  yetkisinin  alinmasi
gerceklestirilmeye calisildi. Yazilim basarisiz oldu.

e Windows NT aglarinda bulunabilen ve Nuke olarak adlandirilan bir
hatanin suistimal edilmesi ile yapilan saldir1 gerceklestirildi. Yazilim
basaril1 oldu.

* Windows 98 sistemi iizerinden Windows NT isletim sisteminin
sifrelerinin bir yardimci program ile alinmasi denendi. Yazilim basarili

oldu.

Boylece Real Secure SSS yazilimi yapilan on etkinlik testinden sekizinde
basarili sayildi. Giivenlik tehditlerinin belli agirlik ve onceliklerinin olmamasi
nedeni ile yapilan testin sonucu, ancak basarili olunan test sayisinin toplam test
sayisina orani ile ifade edilebilecektir. Bu anlamda eldeki verilerle yazilimin

etkinlik ac¢isindan %80 oraninda basarili oldugu yorumu yapilabilir.

6.3.2. Hata toleransi degerlendirmesi

Yazilimin ¢alisir durumunu koruyabilmesinin degerlendirilmesi ile ilgili
olan bu test, yazilimi calistiran bilgisayara bir servis disi birakma saldirisi
diizenlenerek yapilmistir. Bolim 3’te de bahsedildigi gibi servis disi birakma
saldiris1 sistem kaynaklarini tiiketecek kadar ¢ok yiiklemeye, boylece de gorevini
yapamayacak hale getirmeye zorlamakla yapilir. Bunu saglamak i¢in oncelikle
sistem servis dis1 birakma saldirisindan etkilenebilecek bir hale getirilmis sonra da
bu sistem agiklar1 suistimal edilerek dagitik bir servis dis1 birakma saldirisiyla
sistemin asir1 yiikklenmesi saglanmistir. Bu sartlar altinda aga SSS yaziliminin

normalde yakalayabilecegi saldirilar diizenlenmistir.

Asint yiiklenen bilgisayar iizerinde calisan yazilim bazi saldirilart fark
edebildigi gibi, yakalayip analiz edemedi8i paketler icin de durumu belirten
uyarilar tiretmistir. Servis dis1 birakma saldirisi durduruldugunda herhangi bir
takilma veya kilitlenme yasanmamis, program ¢alismasina devam etmistir. Boyle

bir ortamda dahi calismasimma devam etmesi ve kacirdig1 paketler igcin uyari
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tireterek gozden kacirilabilecek noktalarin olabilecegine iliskin bilgi vermesi,

yazilimin hata toleransina sahip oldugunun gostergesidir denilebilir.

6.3.3. Performans degerlendirmesi

Performans testi icin ag cok yogun veri trafigine maruz birakilmistir ve
yazilimin yogun bir is yiikiine girmesi saglanmistir. Bu sartlarda kullandigi
islemci zaman1 miktarina bakilmistir. 10Mbit/s hizindaki ag neredeyse tamamen
doldurulmasina ragmen islemcinin %70 seviyelerinde kullanildig1 goriilmiistiir.
Yaklasik 1200 tekil imzaya sahip olan bir yazilim oldugu ve iizerinde c¢alistigi
donanim goz oniinde bulundurulursa bunun basarili bir sonu¢ oldugu kanisina

vartlacaktir.

6.3.4. Hatasizlik degerlendirmesi

Real Secure yazilimi ¢esitli filtreler kullanarak hatali rapor iiretimini
azaltabilmektedir. Yazilimin kullandig1 filtreler kullanici tarafindan konfigiire
edilebilmektedirler. Bu nedenle hatasizlik oram biiyiik 6l¢iide kullaniciya baglidir
denilebilir. Hatasizlik ile ilgili karara ulagsmak icin zamana ihtiya¢ vardir.
Yazilimin uygulamada kaldigr siire icinde olusturdugu yanlis pozitif ve yanlis
negatiflere bakilmalidir. Biraz da uygulandig1 agin yapisi ve kullanim amac1 izin
vermediginden, yazilim kullamildig: ti¢ hafta boyunca herhangi bir yanls pozitif
tiretmemistir. Urettigi yanls negatifler ise etkinlik degerlendirilmesinde ortaya

cikan iki durumla sinirhidir.

Bu bilgilerle yazilimin hatasizlik konusundaki basarisiyla ilgili bir karara
varmak zordur. Zaten filtre ayarlarinin degistirilebilmesine imkan tanimasiyla

hatasizlik konusundaki basarisini biiyiik ol¢iide kullaniciya birakmaktadir.

84



7. SONUC

Bilgi giivenligi kavraminin ©6nemi, bilgi ve iletisim teknolojilerinin
gelismesine ve yayginlagmasina paralel olarak hizla artmaktadir. Ozellikle hayatin
her alaninda kullanilan Internet, giiclii bir iletisim ortam1 saglamakla beraber bilgi
giivenliginin de tehlikede olmasi sonucunu dogurmustur. Bu sonug, kisi veya

kurumlar bilgi giivenligini saglamak icin daha fazla kaynak ayirmaya zorlamstir.

Alt yap1 eksiklikleri, kullanilan yazilimlarin/donanimlarin hatalar1 veya
kullanicilarin egitimsizligi gibi sebeplerden otiirii Internet suistimal edilebilecek
pek cok aciga sahiptir. Bu aciklar Internet ve bilgisayar teknolojilerine hakim olan
kisiler tarafindan suistimal edilerek zarar verme amach olarak kullanilabilmekte
ve bilgi giivenliginin tehdit altinda kalmasina neden olabilmektedir. Bu kisiler
tarafindan pek ¢ok saldiri yontemi bulunarak zarar verme amacgli olarak

kullanilmistir ve kullanilmaya devam edilmektedir.

Bilgi giivenligini tehdit eden unsurlarin ortaya ¢ikmasi, bu tehditlere karsi
onlemlerin olusturulmasini saglamistir. Bu anlamda veri iletisiminin istendik bir
sekilde kisitlanmasini saglayan giivenlik duvarlari, iletilen verilerin biitiinliigiinii
ve gizliligini saglayan sifreleme algoritmalari, zararli programlarin bulunmasini
ve yok edilmesini saglayan anti-virlis programlar1 gibi teknolojilerin
gelistirilmesinin yan1 sira Internet altyapisindaki giivenlik eksikliklerini ortadan

kaldirmay1 hedefleyen yeni bir Internet protokolii gelistirilmistir.

Giivenligin tehdit edilmesine karsi alinan Onlemler ve gelistirilen
teknolojiler cogu zaman kalici bir ¢oziim saglamamuiglardir. Saldirganlar cogu

zaman olusturulan giivenlik uygulamalarini asacak yeni yontemler bulmuslardir.

Her gecen giin giivenlik teknolojileri anlaminda yeni bir {iriin ve yaklasim
ortaya ¢ikmaktadir. Bunlardan en ¢ok umut vaat edeni saldir1 sezme sistemleri
olarak goriilmektedir. Bu yazilim veya donanimlar sistem yoneticisinin sisteme

yapilan saldirilardan haberdar edilmesini saglamay1 amac¢lamaktadirlar.

Giiniimiizdeki SSS’lerin bir temsilcisi olan ve bu tezin 6. bolimiinde

incelenen Real Secure adli yazilim, var olan SSS’lerin bazi eksikleri halen
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tasimakla beraber bulunduklari aga giivenlik anlaminda biiyiik yararlar
sagladiklarin1 gostermistir. Zaten SSS’ler calisma yapilarindan dolayr bilgi
giivenligini saglamaya yonelik olarak biiylik bir potansiyele sahip olduklari
kanisin1 birakmaktadirlar. Gelecekte bilgisayar donaniminin gelismesi, yapay sinir
aglari, genetik algoritmalar ve yapay zeka gibi alanlardaki ilerlemelerin SSS’lere
uygulanmasi ile ¢cok daha basarili sonuclara ulagilabilirler. Istatistik bilimi ise
simdi oldugu gibi gelecekte de SSS’ler i¢in biiyiik oneme sahip olacaktir. Mimari
olarak gelecegin saldir1 sezme sistemlerinde bir analiz ve yonetim merkezi
bulunacagi ve buna baglh ajan yazilimlarin ag iizerine dagitilmis bir sekilde
giivenlikle ilgili veri toplayip bu verilerin raporlastirilarak merkeze iletilmesini
saglayacag diisiiniilmektedir. Merkezi birim ise bu raporlarin karsilastirmali

analizinden ve bu raporlarla ilgili bir karara ulasilmasindan sorumlu olacaktir.

SSS’ler i¢in, hem giivenlik duvarlarinin hem de antiviriis yazilimlarinin
avantajlarina sahip olmalar1 ile gelecegin en onemli giivenlik teknolojilerinden

birisi olabilecegi sOylenilebilir.
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