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Bu tezde uzaktan aygit denetimi icin bir uygulama katmam protokoliiniin
karsilamast -gereken temel ve islevsel gereksinimler belirlenmis ve
tanlmlanmlstlr; Mevecut Internet alt yapisinda farkh amaclarla kﬁllamlmakta
olan uygulama katman: protokollerinden SNMP, SMTP ve SIP’nin belirlenmis
olan gereksinimleri ne derece‘ karsiladiklar1 her bir protokol igin sira ile
incelenmistirr Bu esnada incelenen protokollerin  destekleyemedigi
gereksinimlere yonelik olarak protokollerin standart tamimina uzanti olacak
sekilde ¢oziimler gelistirilmeye ¢ahsilmistir. Incelemeler sonucunda ii¢ aday
protokolden giivenli aygit denetimi icin en uygun ve yeterli ozelliklere sahip
olaninin SIP oldugu belirlenmistir. Son olarak da SIP kullanilarak yerel bir

aygit kontrolii uygulamasi Java programlama dili kullamlarak gelistirilmistir.

Anahtar Kelimeler: Aygit Kontrolii, Aygit Kontrol Gereksinimleri, SNMP,
SMTP, SIP
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ABSTRACT
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RELIABLE APPLIANCE CONTROL PROTOCOLS AND
‘A LOCAL APPLICATION
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Anadolu University
Graduate School of Natural and Applied Sciences
Computer Engineering Program

Supervisor :Prof.Yasar HOSCAN
2004, 138 pages

In this thesis, the main and functional requirements which must be met by
an application layer protocol in appliance control are determined and defined.
SNMP, SMTP and SIP which are chosen from among the protocols that
functions in different purposes in the current Internet infrastructure are
examined according to how they each meet the determined requirements.
Meanwhile, solutions are tried to be developed for the requirements that can
not be supported by the protocols as extensions to the standard definitions of the
protocols. As a result of the examinations, SIP is determined to have the most
convenient and adequate features for reliable appliance control among the three
candidate protocbls. Finally, by using SIP a local appliance control application is

developed with the Java programming language.

Keywords:  Appliance Control, Appliance Control Requirements, SNMP,
SMTP, SIP
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1. GIRIS VE AMAC

Giinlimiizde, aklimiza gelebilecek hemen her isi belirli bir cihaz yardimi ile
gergeklestirmek modern hayatin bir geregi haline gelmistir. Bu cihazlar evdeki mikro
dalga firin, televizyon, camagir makinesi, bulagtk makinesi, klima sistemi,
isiklandirma sistemi, giivenlik sistemleri, elektrikli kapilar olabilecegi gibi bir sirket
binasinin alarm sistemi ya da bir tagitin ses sistemi, klima denetimi de olabilmektedir
[1].

Bilisim ve iletisim teknolojilerindeki hizli gelisim ile birlikte, giinliik
hayatimizda bulunduklar1 ortamlar igerisinde fiziksel etkilesim ile kullandigimiz her.
tirlti cihazi cahisma ortamlart (ev, ofis gibi) disindan kontrol edebilme fikri ortaya
gikmistir. Su an igin sadece bilgisayar, yazici, tarayici, kamera gibi aygitlarin
olusturdugu ev aglarina televizyon, firin, camasir makinesi, klima sistemi, kahve
makinesi gibi klasik ev ve ofis aygitlarimn birer Ag Aygiti (Networked Appliance-
NA) olarak baglanmas1 ile akilli ortamlar yaratma yonlinde cesitli ¢aligmalar
yapilmaya baglanmistir. Yaratilan bu akilli ag ortamlar1 sayesinde aygitlarin mevcut
islevlerinin yaninda kullanictya bir ¢ok yeni kullanim olanag1 sunacag agiktir. Meyve
rafi bosalan bir buzdolabinin Bagh oldugu ev ag araciligy ile kullanicisinin cep
telefonuna mesaj géndermesi, kullanicinin evindeki aga bagl dijital alarm saati
uzaktan kurarak, saatin zaman doldugunda yine evdeki akilli klima sistemini
¢alistirmasi, kullanicinin evindeki elektronik kapi zili g¢aldiginda bu konuda
bilgilendirilmesi, yine kullanicinin bu bilgilendirmeye karsilik kapiya bagh
kameradan goriintii isteyebilmesi gibi uygulama 6rnekleri giin gectikge artmaktadir.

Aslinda bugiin aga aygitlarinin yerel alanlan igerisinde kontroliine yonelik
olarak kullanilan gesitli ag teknolojileri (UPnP - Universal Plug and Play, HAVi -
Home Audio / Video Interoperability, X.10 gibi) mevcuttur (Sekil -1.1.). Buna
karsln aygitlarn  yerel ortamlarmin  digindan, Internet iizerinden kontrol‘
edilebilmesine iliskin ¢alismalar ise ¢ok yakin bir ge¢miste baglatilmistir.

Denetim ortaminin genislemesi, ag aygitlarinin kontroliinde kullamlacak olan
protokollerde giivenlik, giivenilirlik, esneklik, ortamdan bagimsizlik gibi bazi 6nemli

unsurlarin tam olarak kargilanabilmis olmasinin gerekliligini ortaya ¢ikarmaktadir.
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Giinlik hayatimizda dogrudan etkilesimli olarak kullandifimiz aygitlarin yanlis
kullanimlar1 bile ¢esitli problemlere neden oluyorken, bu isin bir de uzaktan
gergeklestirildigi diistintildiigiinde, kontrol sistemindeki herhangi bir eksikligin ne

~ gibi istenmeyen sonuglara yol agacagim kestirmek oldukga giigtiir.
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Sekil 1.1. Ornek bir ev ag aygitlart mimarisi [3]

Ag aygiti olarak adlandinlan akilli aygitlar, belirli bir isi yapmasi igin
tasarlanmis ve sadece o isi yapmasina yetecek kadar kisith bir konfigiirasyona sahip
olan, ag baglantisina sahip aygitlar olarak diisiiniilmelidir. Yani ag aygitlar genel
amach kullanimi olmayan, ag Baglantlsma sahip aygitlardir [2]. Daha bigimsel olarak
bir ag aygiti, “En az bir adet ag islemcisine sahip olan adanmus islevleri olan
cihazlardir” [3]. Ag aygitlan Kisisel Internet Aygitlar1 (Internet Personal
Appliances-IPA) olarak da adlandirilirlar [1].



2. PROBLEM

Aygit kontrolii en basit haliyle, bir ag aygitinin, iginde bulundugu yerel alanin
disindan ‘yonetilebilmesi olarak diisiiniiliir. Buna karsin bu islem gergeklestirilirken
en basta giivenlik ve gizlilik olmak iizere gesitli gereksinimlerin de yerine getirilmesi
gerekir. Mevcut uygulama katmani protokolleri incelendiginde ¢ogunun aygit
kontrolii baglaminda digiiniilen islev ve gereksinimleri kismen de olsa
kargilayabildikleri goriiliir. Ancak iiretici firmalar bu durumdan yola ¢ikarak
segecekleri bir uygulama katmani protokoliinii aygit kontrolii i¢in gelistirip iirettikleri
cihazlar i¢in kullanmaya kalkarlarsa olusacak karmasadan dolay:1 gelecekte aygit
kontrolii baglaminda ¢esitli zorluklar ve sorunlar ortaya cikacaktir. Omegin bir
firmadan alinan ve icerisinde A protokoliinii ¢alistiran bir ag giivenlik kamerasi,
bagka bir firmadan alinan ve igerisinde B protokolii ¢alistiran klima sistemi ile bir
baska firmadan alinan ve C protokoliinii destekleyen televizyonun bir ev af
icerisinde ¢aligabilmelerinin imkam yoktur. Ciinki bu durum farkl: dilleri konusan
bir grup insan bir odaya kapatip iletisim kurmalarim1 beklemeye benzer. Aym sekilde
bu aygitlarin olusturdugu bir akilli ortama D protokoliinii destekleyen bir cep telefonu
arac111§1 ile erisip bu aygitlar1 kontrol etmek gibi bir imkana éahip olunamayacaktir.
Bu karmasayi ortadan kaldirabilmek igin aygit kontrolii baglaminda bagsta aygit
kontrol protokolii olmak iizere standart bir alt yapinin olusturulmas sarttir. Bu sayede
tim firmalar kabul edecekleri standart protokol ve tanimlara bagl kalarak aygitlarini
gelistirecekler ve boylece aygit kontrolii evrensel anlamda tiim aygitlar tarafindan
aym protokol kullanilarak ayni siirecler ¢ergevesinde gergeklestirilebilecektir.

Bir aygitin ag aygiti olabilmesi i¢in en basta bulundugu yerel aga ya da
dogrudan Internet’e bir baglantisinin olmasi gerekir. Bu baglantiy1 sahip oldugu ag
arabirim kart1 ve kendisine atanimi§ ag adresini kullanarak gergeklestirir. Eger aygit
bir ag arabirim kart1 ve bir ag adresine sahip degilse, 0 zaman ag baglantisim bir aract
birim tarafindan yapmasi gerekir. Bu birim, aygit denetleyicisi (appliance
controller), bu birime bagli olan ag aygitlari da “legacy” (ilkel) aygitlar olarak
adlandinilirlar. Bu aygitlara ornek olarak giinlitk hayatta kullanmakta oldugumuz ve

ag destegi olmayan gece lambasi, kahve makinesi, dijital ¢alar saat ...gibi aygitlar



verilebilir (Sekil 1.1.). Aygitlarin kontrolii dogal olarak bir kullanici tarafindan
dogrudan ¢alistirilan ya da bazi kosullara gére otomatik olarak calismasi i¢in
ayarlanan bagka bir ag aygiti kullanilarak gergeklestirilir. Omegin bir kullamicinin
evindeki ag calar saatinin a}arrmm cep telefonu aracilifi ile belli bir saate kurmasi
esnasinda denetimi gerceklestiren aygit cep telefonuyken, calar saatin ayarlanan
zaman doldugunda Srnegin evdeki klimay: ¢aligtirmasi sirasinda denetimi otomatik
gerceklestiren ag aygit1 calar saattir.

Sekil 1.1. ‘de 6rneklenen iletisim senaryosunda da goriildiigii gibi 6rnedin gece
lambasi, kahve makinesi gibi baz1 aygitlar, ag adresine sahip olamadiklarindan yerel
aga aygit denetleyicileri aracilifi ile baglanmiglardir. Bununla birlikte yerel aga
disaridan erigimi, dolayisiyla da ag aygitlarimin kontrol giivenligini ve gizliligini
saglamak i¢in gerekli olan Ates Duvari (Firewall) / NAT (Network Address
Translation) mekanizmalarini igeren ve ag gecidi gérevi goren birim de sekilde
belirtilmistir. Bu birime Mesken Ag Geg¢idi (Residential Gateway - RGW) adi
verilmektedir. Mesken ag gecidinin aygit kontrolii agisindan goérevi dzetle, kendisine
disaridan gelen iletileri incelemek, iletinin hedefi kendisine bagh olan ag
aygitlarindan birisi ise iletiyi ona yonlendirmektir. Diger taraftan bazi durumlarda ag
aygitindan gelen yamt iletilerini de istekte bulunan dig birime iletmekle de
yiiktimlidiir.

Bir ag aygitinin sahip oldugu bazi temel islevleri vardir:

o Oturum (Session) denetimi: Istemci oturum baslatma isiyle gorevlidir.
Oturum, genelde bir giivenlik ag kamerasindan goriintii akis1 (streaming)
almak gibi siirekliligi olan bir islem i¢in gergeklestirilir. Sunucu ise oturum
baslatma isteklerini ele almakla gérevlidir.

o Ag aygiti denetimi: Istemci, ag éiygl.tlaﬁmn‘sagladlgl hizmetler icin istekte
bulunur ve bu hizmetlerin denetimini yapar. Buna &mek olarak ev
ortamindaki klimanin galigtirilmasi, sicaklifinin ayarlanmasi ya da bir araba
icindeki agik unutulmus miizik sisteminin kapatilmasi verilebilir. Burada

sunucu bu istekleri ele almakla gorevlidir.



* Durum (Status) denetimi: Istemci, ag aygitimn o an bulundugu durumu
sorgulamak i¢in kullanilir. 'Durum bilgisi, aygitin sahip oldugu
algilayicilardan edinilen veriler olabilecegi gibi, o an sahip oldugu ¢alisma
konfigtirasyonu bilgileri de olabilir. Sunucu bu bilgileri toplayip istemcinin
sorgusunu cevaplamakla gérevlidir.

e Olay denetimi: Istemci, baska bir ag aygitinda gerceklesebilecek belirli bir
olaya yonelik bildirim alma isteginde bulunmak i¢in kullanilir. Buna 6rmek
olarak kapi zilinin ¢almas1 durumunda bu olayin bildirimi cep telefonundaki
istemci aracilifn ile kapidaki sunucudan istenebilir. Bu tiir bildirim
isteklerinin ele alinip, olay gergeklestiginde ilgili istemciye bildirilmesi

islemleri de sunucu tarafindan gergeklestirilir.

Bir ag aygitinin bu islevlerinden en az birisini kesinlikle gerceklestirmesi gerekir.
Bunlarin diginda kalan kesif ve kayit islevleri se¢imlik olup, bir ag aygitinda
bulunmalan sart degildir.
e Kesif (Discovery): Istemci, bir yerel alan igindeki belirli 6z niteliklere
(attribute) ya da islevlere sahip ag aygitlarinin belirlenmesi i¢in kullanilir.
Ornegin evdeki televizyonlardan renkli olanlarinin belirlenmesi istemci
aracihg ile gergeklestirilir. Istegi alan aygit aranan Oznitelik bilgilerine
uyuyorsa sunucusu aracilifi ile cevap verir.
o Kayit (Registration): Istemci, lizerinde ¢alistid1 ag aygitimin adres, isim,
destekledigi hizmetler gibi kayit i¢in gerekli bilgileri génderir. Bu bilgiler

sunucu tarafindan bir aygit kayit veritabanina girilir.

‘b Yukaridaki ag aygit islevleri kullamilan denetim profékolﬁniin destegi ile,
istemci/sunucu (client/server) ya da esler arasi (peer-to-peer) iletisim seklini
kullanan yazilimlar tarafindan gergeklestirilirler.

Internet ortaminin mevcut genel isleyisine farkli gorevlerle katkida bulunan
cesitli protokoller yukarida belirtilen ag aygiti islevlerini tamamen ya da kismen

gerceklestirebilecek imkanlara sahiptirler. Fakat her birinin asil kullanim amaci ve



isleyisi farkli oldugundan, bu protokollerle denetlenen farkli ag aygitlar1 arasindaki
iletisimi saglamak oldukga gii¢ olacaktir. Bu zorlugu ortadan kaldirmak i¢in ag aygit
kontrolii konusunda bazi standartlarin olugturulmasi gerekmektedir. Bunun igin de
Once ag aygit kontroliiniin gereksinimleri {izerinde durulmasi, belirlenen
gereksinimlere gére de mevcut Internet alt yapisindaki uygulama katmant
protokolleri incelenmesi gerekir. Burada amag¢ zaten hazir ve uzun siire denenmis
olan protokol altyapisini kullanabilmektir.

Bunun i¢in simdiye kadar, ag aygitlarinin iglevlerinin ve kontrol
gereksinimlerinin belirlenmesine yonelik bazi ¢alismalar yapilmistir. Schulzrinne ve
ark’nin kisgisel Internet aygit kontrolii konusunda yaptiklar1 ¢caligmalar [1], Hughes
Software Systems’in yapmis oldugu gereksinim aragtirmalart [4], Telcordia
Technologies Inc. biinyesinde ¢alisan Simon Tsang (IETF (Internet Engineering
Task Force) Internet Personal Appliance Control ¢aligma grubunun bagkani) , Dave
Marples, Stan Moyer’in arastirmalar1 sonucunda ¢ikardiklari makale ve taslaklar
(draft) [3,6] ve yine Dave Marples, Stan Moyer ile birlikte Abhrajit Ghosh’un
aragtirmalar [5] bu ¢aligmalarin basinda gelmektedir.

B.u tezin temelini Schulzrinne ve ark’nin kisisel Internet aygitlarinin kontroliine
yonelik yaptiklart ¢aligma [1] olusturmaktadir. Schulzrinne ve ark.’nin ¢alismasinda
[1] kisisel Internet aygitlari ve islevsel bilesenleri olarak aygit denetimi, olay iiyeligi
(subscrition), olay bildirimi (notification), kesif, kayit, durum denetimi ve oturum
denetimi hakkinda tamimlar yap11makiad1r. Bunun yaninda bir aygit kontrol
protokoliiniin karsilamas:1 gereken gereksinimler genel (zorunlu) ve istege bagl ve
bilesenlere yonelik olmak iizere iki grupta siralanmaktadir. Bu tezde belirlen ve
tanmimlanan temel gereksinimler Schulzrinne ve ark.’nin ¢alismasinda bulunan genel
gereksinimlere ",ka.rslllk gelmektedir. Yalmz yine aym kaynakta bélii’tilr‘nis' olan
“Zamaninda ileti aktarim destegi” ile “Glivenilir iletisim destegi” baslikli
gereksinimler bu tezde “Giivenilir iletisim destegi” baghgr altinda bir arada
diistiniilmiigtiir. Yine Schulzrinne ve ark.’nin [1] ¢aligmasinda siralanan bilesen
gereksinimleri ise bu tezde iglevsel gereksinimler bashg: altinda incelenmektedir.

Schulzrinne ve ark. aym kaynakta, mevcut uygulama katmam protokollerinden



SNMPv3 (Simple Network Management Protocol version 3), SMTP (Simple
Mail Transfer Protocol), SIP (Session Initiation Protocol), HTTP (Hypertext
Transfer Protocol), SLP (Service Location Protocol) ve BEEP’i (Blocks
Extensible Exchange Protocol) belirledikleri protokol gereksinimlerine uygunluklan
bakimindan yiizeysel olarak karsllastlrnilslardlr. Hatta protokoller incelenirken bazi
gereksinimleri karsilayp karsilayamadiklarn hakkinda kesin sonuca varilamamigtir.
Ayrica aym ¢alisma incelenen protokollerin destekleyemedikleri gereksinimleri
karsilayabilmeleri i¢in neler yapilabilecegi ile ilgili tamimlar ve agiklamalar
icermemektedir. Schulzrinne ve ark. tarafindan [1] karsilagtinlan protokoller
icerisinde SNMPv3, SMTP ve SIP protokolleri bu tezde “Genis alan iletigim destegi”,
“Giivenilir iletisim destegi”, “Ag aygitlar1 konumdan bagimsiz sekilde tek (unique)
adreslenebilmeli ve bir ag adresinde birden fazla mantiksal aygit bulunabilmeli”, Ag
aygitlar1 konumdan bagimsiz sekilde tek (unique) adreslenebilmeli ve bir ag
adresinde birden fazla mantiksal aygit bulunabilmeli”, “Gtivenlik, kimlik denetimi ve
gizlilik destegi”, “Aygit tasimrlik destegi”, “IPv6 destegi”, “Esnek ileti yapisina
sahip olma” ve “Ag aygit kontrol protokoliiniin yapist karmagik olmamali” bagliklar
ile tanimlanan temel gereksinimler ve “Aygit denetimi”, “Oturum denétimi”, “Olay
denetimi”, “Durum denetimi” baghklar1 ile tamimlanan islevsel gereksinimler goz
Oniinde tutularak incelenmistir.

Incelenen protokollerden SNMPv3’iin “Ag aygitlari konumdan bagimsiz
sekilde tek (unique) adreslenebilmeli ve bir ag adresinde birden fazla mantiksal aygit
bulunabilmeli” baglikli temel gereksinimi kargilayamadigi belirlenmis, konumdan
bagimsiz tek (unique) adresler olugturulabilmesi i¢in bir tasarim gergeklestirilmisgtir.
Aym sekilde tasarlanan bu adresleme mantifi kullanilarak protokol i¢in “Aygit
taginirlik destedi” baslikli ge'rék"sin‘imi‘ kargilamaya yonelik de baz eklentiler
tasarlanmustir. Ayrica SNMPv3’iin standart ileti tiirlerinden yararlamlafak 1$Ievs'e1
gereksinimleri kargilayabilecegi belirlenmistir.

SMTP protokolii incelendiginde kismen karsiladign “Ag aygitlar1 konumdan
bagimsiz sekilde tek (unique) adreslenebilmeli ve bir ag adresinde birden fazla

mantiksal aygit bulunabilmeli” baglikli temel gereksinimi tam olarak kargilayabilmesi

Anzdoty {ntrorsitest
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icin standart SMTP bilesenlerine ek olarak iki adet yeni varlik tamimi yapilmigtir. Bu
varhik tanimlarin1 da kullanarak protokoliin desteginin bulunmadig1 “Aygit tasimrlik
destegi” bashikli gereksinimi kargilamaya yonelik olarak yeni ileti baglik alanlan ve
mekanizmalar tasarlanmigtir. Aym sekilde yeni ileti baglik alanlar1 tanimlanarak, bu
alanlar yardimiyla SMTP’nin islevsel gereksinimleri desteklemesi saglanmigtir.
Incelenen bir diger protokol olan SIP’in standart tamimi ve aygit kontrolii
baglaminda tanimlanmis olan uzantilari sayesinde temel ve islevsel gereksinimleri
yeterince ve eksiksiz karsilayabildigi anlasilmigtir. Son olarak da aygit kontrolil i¢in
SNMPv3, SMTP ve SIP arasinda en uygun protokol olarak belirlenen SIP
kullanilarak yerel bir uygulama gelistirilmistir. Bu uygulama ile bir elektronik sesli
ajanda aygit1 benzetimi yapilmigtir. Bu sayede sesli ajanda cihazinda ¢alisacag farz
edilen sunucu modiilii ile Java applet’i seklinde web ortaminda galisan istemci

modiilii arasindaki SIP iletisimi 6rneklenmistir.



3. GEREKSINIMLER
Ag aygitlaninin iletisimi igin kullanilacak olan ag protokollerinin, aygitlar aras
iletisimi en basta glivenilir, emniyetli, hizli ve etkin bir sekilde saglamas: beklenir.
Bu boliimde aygit kontroli i¢in kullanilacak protokollerin zorunlu olarak

kargilamasi gerektigi disiiniilen gereksinimler temel ve islevsel gereksinimler olmak

tizere iki ana baglik altinda tammlanmaktadir.

3.1. Temel Gereksinimler

Bu bolimde aygit denetim protokolleri i¢in belirlenen temel gereksinimler

aciklanacaktir.

3.1.1. Genis-alan iletisim destegi

Bir ag aygitimin uzaktan, yani yerel etki alam disindan denetiminin
gerceklestirilebilmesi i¢in, denetim protokoliiniin bu aygitla genis alan ag1 tizerinden
iletisim kurabilmeye olanak veriyor olmas: gerekir. Gliniimiizde Internet omurgasini
TCP/IP (Transmission Control Protocol / Internet Protocol) modelinin
6lu§turdugu diistiniiliirse, denetim protokollerinin IP tabanli TCP ya da UDP (User
Datagram Protocol) aktarim protokolleri {izerinden veri aktarimi yapmasi beklenir.
Bununla birlikte, genis alan desteginin tam anlamiyla saglanabilmesi igin ilgili
protokoliin TCP/IP disinda kullanilmakta olan ag ortamlar1 (IPX/SPX (Internetwork
Packet eXchange) - NetWare, NetBEUI (Network BIOS Extended User
Interface) - Microsoft, AppleTalk - Macintosh, SNA (Systems Network

Architecture) - IBM mainframe) tizerinde de galisabiliyor olmasi gerekir.

3.1.2. Giivenilir iletisim destegi |

Ag ortaminda giivenilir iletisim, aktarilan verilerin kaynaktan hedefe
bozulmadan, hatasiz bir sekilde aktarilmasini saglayan mekanizmalarla
gerceklestirilir. Bu mekanizmalar, kullanilan aktarim protokoliiniin biinyesinde
dogrudan bulunabilecegi gibi, 1iist katmanlarda gelistirilen uygulamalarin

sorumluluguna da birakilabilmektedir. Aktarim protokolii giivenilir aktarima imkan
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vermeyen bir ortamda segilen ag aygit kontrol protokoliiniin bu gorevi yiirtitmesi

gerekir.

3.1.3. Ag aygitlar1 konumdan bagimsiz sekilde tek (unique) adreslenebilmeli ve
bir ag adresinde birden fazla mantiksal aygit bulunabilmeli

Ag tizerindeki her aygit iletisim kurabilmek igin ayirt edici bir adrese ihtiyag
duyar. Bu adres onun ag iizerinde taninmasini, ona gonderilen iletilerin yerine
ulagabilmesini saglar. Giinliik hayatta farkli alanlarda kullanilan pek ¢ok cihazin birer
ag aygit1 haline getirilebilecegi distiniildiigiinde, bu aygitlarin biiyiik bir kisminin
kullanim konumunun zaman iginde degiskenlik gosterebilecegi ¢ok agiktir. PDA
(Personal Digital Assistant), cep telefonu gibi dogasinda konumdan bagimsiz
kullamim &zelligi olan aygitlarin yaninda buzdolabi, gtivenlik kameralar1, mikrodalga
firin gibi cihazlarin odadan odaya, ya da evden eve konum degistirmeleri sonucunda
takip edilebilmeleri igin daha basit ve konumdan bagimsiz bir sekilde
adreslenebilmeleri sarttir.

Bunun yaninda ev ya da ofis gibi bir yonetsel alan (domain) igerisinde
kurulmus olan yerel aga bagh aygﬁlann Internet’e tek bir mantiksal ag adresi
iizerinden (mesken ag ge¢idinin adresi) agilmasi giivenlik acisindan karsilanmasi
gereken bir gereksinimdir. Béylece aygitlar ile dig diinya arasindaki iletisim denetim
altinda tutulmus olur. Bunun yaninda giiniimiizde kullanilan ag adresleme mantif
(IPv4) dinyadaki tiim ag aygitlarin1 ayr1 ayn adreslemeye yetecek yapida
olmadigindan, ag aygitlarim belirli yonetimsel alanlar igerisinde diisiinmek ve tek bir
adres tizerinden Internet ile iletisimlerini saglamak su an i¢in bir gerekliliktir.

Sonug¢ olarak ag aygit kontroliinde kullanilacak olan protokoliin mantiksal
adresi degigse bile ag aygltimn DNS (Domain Name System) adi araélllgl ile
taninmasini saglayan DNS mantifina benzer konumdan bagimsiz bir adresleme
y6ntemini kullaniyor olmasi sarttir.

Ayrica mantiksal ag adresine sahip bir baglanti noktasina birden fazla ag

aygitinin baglanmas da aygit erisim giivenligini desteklemesi bakimindan ve meveut
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bir ortamda kap1 zilinin bagli oldugu aygit denetleyiciye erigim i¢in gerekli bilgileri
elde etmis olan bir izinsiz kullanici kapiyi, anahtar kullanmadan agabilir, evin
sahibine yanlis ileti gondererek kapiyr onun agmasim saglayabilir, evde ayni sisteme
bagl olan 6rnegin mikrodalga firim ¢alistirarak daha trajik sonuglara bile neden
olabilir.

Bu yiizden segilecek aygit kontrol protokoliiniin ilgili aygitlara erisimde kimlik
denetimi, yetkilendirme, sifreleme gibi ag aygitinin iletisim ve isletim biitiinliiginii

koruyacak ¢esitli mekanizmalara sahip olmast sarttir.

3.1.5. Aygit tasinirhk destegi

Aygit tagmirlii, bir ag aygitinin alt aglar arasinda hareket etmesi olarak
diistintiliir [7]. Sekil 3.2. ve Sekil 3.3.’de 6rneklenen bu duruma gore ag aygit1 bir alt
agdan digerine gectiginde sahip oldugu mantiksal ag adresini degistirmek
durumundadir. Bu degisikliklerin aygitin kendi islevlerini ve ag tizerindeki mevcut
baglantilarinm etkilememesi i¢in, kullanilan aygit kontrol protokolii kapsaminda bazi
islevlerin gergeklestirilmesi gerekir. Bu sayede kullamct bir ag aygiti aracihi _ile
farkli konumlardaki digef aé aygitlar1 ile konum degisikliginden etkilenmeden
iletisim kurabilir. Ornegin evindeki klimaya arabada giderken cep telefonu araciligs
ile hava sicakligini 20 dereceye getirmesini sdyleyebilir. Yalniz burada dikkat
edilmesi gereken nokta, segilen aygit kontrol protokoliiniin aym zamanda konumdan
bagimsiz ve tek adresleme yontemine sahip olmasi gerekir ki konum degisikliginde

ilgili aygit digerlerinden ayirt edilebilsin.
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3.1.6. IPV6 destegi

Giintimiizde ag aygitlarinin adreslenmesinde IP adresleme mantigi kullanilir.
Zaten Internet de IP tabanli bir omurgaya sahiptir. IP adresleme mantiginda mantiksal
ag adresleri 4 Byte’tan olusan degerlerdir. Halen kullanilmakta olan bu adresleme
yontemi IPv4 olarak da adlandirimaktadir.

Internet’in son 10 yil igerisindeki biiyime hizinin beklenenin ¢ok iizerinde
olmasi nedeniyle ¢cok yakin zamanda 32 bitlik IP adreslerinin tilkkenecegi goriildii.
Bunun sonucunda IP adresleme yonteminin, dolayisiyla bu yontemi kullanan Internet
Protokol’tiniin (IP) yeni siirlimii {izerinde ¢alisilmaya baslandi. Bu yeni siiriim 128 bit
adreslemeye imkan verebilecek. Boylece ‘dﬁnyadaki tim ag aygitlar1 birer sabit ag
adresine kavusabilecekler. Yeni siirtim [Pv6 ya da IPng (IP next generation) olarak
adlandirilmaktadir.

Geligtirilen bu yeni siirimiin zaman icerisinde IPv4’tin yerini almasi
planlanmaktadir. Ancak bu gegis parga parga, alt aglar bazinda diistiniildiiglinden
secilecek aygit kontrol protokoliiniin mevcut Internet yapisi igerisinde bu iki siiriime
cie uyumlu olarak ¢alismasi gerekmektedir. _

Bununla birlikte, yeni siiriimiin sagladig1 oto konﬁgﬁrasyon yontemi ile ag
aygitlarinin ag konfigiirasyon islemleri otomatik olarak gergeklesebilecek. Boylece
kullanicinin aygitin temel isleyisi diginda bir sey bilmesine gerek kalmayacak. Oto
konfigiirasyon sayesinde aygit alt ag degisikliginde otomatik olarak ag adresini
degistirebilecek. Bu sayede de tagimirlik gereksinimine yonelik de kolaylik getirilmis

olacak.

3.1.7. Esnek ileti yapisina sahip olma
Mevcut uy'gulam‘a'katmam protokollerinin geneiinde kullanilmakta olan ileti
format: : |
Ileti Format: = Baghk + Gévde (payload : veri alan)
olmak fiizere iki par¢adan olugan bir yapidir. Bashk boliimiinde temel ag aygit
islevlerinden amaca uygun olan ile ilgili bilgi bulunur. Gévde bdliimiinde ise, iletinin

gonderilecegi aygittan yapmasi beklenen isleme yonelik bir islem tamimi olmasi
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beklenir. Bu bir komut ya da veri olabilir. Bu béliimiin ¢ok esnek tutulmas: gerekir
ki, ilgili aygitin 6zelliklerine gore kolayca olusturulabilsin. Buna &rnek olarak aygt
kontroli igin se¢ilmis olan protokoliin, temel aygit islevlerinden ag aygit kontrolii
i¢in tanimladif1 “YAP” adinda bir yonteminin oldugunu varsayalim. Bu protokoliin
kullamldig1 ortamda bir kisi evindeki ag aygitlarindan 6nce klima sisteminden 1
saatligine evi 25 derece sicaklikta i1sitmasini, daha sonra da ortamdaki lambalarin
durumlarin1 6grenmek i¢in yapacagr sorgulama sonucunda ag¢ik unutuldugu ortaya
¢ikan banyo lambasini ilgili aygit denetleyiciden kapatmasin isteyebilir. Protokol her
iki istek i¢in de ilgili aygitlara ya da onlarin bagli oldugu mesken ag gecidine “YAP”
yontem iletisini gonderecektir. Ancak burada veri alani bolimiiniin icerigi 6nem
kazamr. Bu béliimde klima i¢in farkli, lamba aygit denetleyicisi icin farkli komutlar
ya da veriler olmak durumundadir. Bu drnekten de goriildiigii gibi segilen protokoliin
kullanmildig1 ortamdaki aygitlarin islevlierinden, 6zelliklerinden bagimsiz olarak
caligmasi gerekir. Yani veri alan: bélimiini tamimlanmaya yonelik ¢ok fazla

kisitlamaya sahip olmamas: gerekir.

3.1.8. Ag aygit kontrol protokoliiniin yapisi karmagik olmamali

Giinliik hayatta kullanmilan pek g¢ok cihazi birer ag aygiti haline getirmek
miimkiindiir. Bu yiizden de bu cihazlarin iglevlerinin yaninda boyutlari ile de orantili
olarak islem gii¢leri de degiskenlik gosterir. Bir cihazin ag aygiti olabilmesi i¢in
aslinda kiigiik bir bilgisayar gibi g¢aligmast gerekir. Yani en basta belleginin,
islemcisinin, ag arabirim kartinin bulunmasi gerekir. Ancak ag aygitlarinin gogu bir
genel amagh isletim sistemi igeremeyecek kadar kisith kaynaga ve islem giiciine
sahiptir. Bu yiizden de segilen denetim protokoliiniin bellekte olabildiince az yer
kaplamam ve karmagik islemler gergeklestirmemesi, yani yaln (lightweight) bir

yapiya sahip olmasi gerekir.

3.2. Islevsel Gereksinimler
Bir ag aygitinin yukarida belirtilen temel gereksinimleri diginda bazi islevsel
gereksinimleri de bulunmaktadir. Bunlar aslinda daha dnce belirtilen ag aygit: temel

islevlerine kargilik gelmektedir. Bunlardan zorunlu olanlar sirasiyla incelenirse:
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3.2.1. Aygit kontrol protokoliinde aygit denetimi

Ag aygit kontrol protokolinin ag aygitlarinin  aralarindaki  hizmet
isteme/saglama iletisimlerini saglamasi gerekir. Yani 6rnegin “Sokak kapisini ag”
seklindeki bir denetim ciimlesinin ve bu ciimleye kargilik verilecek olumlu/olumsuz

yanitin protokol biinyesinde karsiliklarinin olmasi gerekir.

3.2.2. Aygit kontrol protokoliinde durum denetimi

Protokoliin ag aygitinin sahip oldugu algilayicilardan elde edilen ya da o anki
calisgma durumu ile ilgili bilgilere erigebilmeye imkan verebilmesi gerekir. Yani
ornegin “Evin sicakligi nedir?” gibi durum denetim sorularina ve cevaplarina yonelik

destek saglamas: gerekir.

3.2.3. Aygit kontrol protokoliinde olay denetimi

Istemci tarafin baska bir ag aygitindan belirli bir olaymn olmasi durumunda
bildirim alma isteginde bulunabilmesini ve olay meydana geldiginde bildirimin
éergeklesmesi icin destek saglamasi gerekir. Yani “Kap: zili galinca bana bildir”
ciimlesinin kargiligi ve bu bildirim igleminin gergeklegmesi protokol tarafindan

desteklenmelidir,

3.2.4. Aygit kontrol protokoliinde oturum denetimi

Protokoliin siireklilii olan bir islem igin oturum baglatma ve denectleme
Ozelliklerine sahip olmasi gerekir. Yani protokoliin “Sokak kapisinin kamerasini
goster” climlesindeki gibi goriintli akigina y6nelik bir oturumu kurma ve yonetme

yeterliliginde olmasi gerekir.
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4. COZUM SECENEKLERI

Bu béliimde sirast ile SNMPv3, SIP ve SMTP protokollerinin her biri i¢in once
protokol yapist ve isleyisi hakkinda genel bilgiler verilecektir. Daha sonra da ilgili
protokoliin 3. bglimde tanimlanmus olan temel ve islevsel gereksinimlere uygunlugu

incelenecektir.

4.1. SNMP (Simple Network Management Protocol)
Bu bolimde SNMP’nin tarihgesi, yapist ve igleyisi hakkinda bilgiler
verilecektir. Daha sonra da bu protokoliin tanimlanmig olan temel ve islevsel

gereksinimlere uygunlugu incelenecektir.

4.1.1. SNMP’nin tarihgesi ve yapisi

SNMP, ilk defa 1988 yilinda IETF tarafindan standart haline getirilmis bir ag
yonetim protokoliidiir. Gorevi kisaca ag aygitlar1 arasinda yoOnetim bilgilerinin
aligverisini kolaylastirmaktir. lk stiriimii SNMPv1 olarak adlandirilmus, giiniimiize
gelene— kadar ¢esitli zamanlarda, mevcut gereksinimler gbz Oniinde tutularak
glincellenmistir. Deneysel amacla ¢ikarilmis olanlar d1§1nda SNMPv1, SNMPv2 ve
yakin zamanda standart haline getirilmis olan SNMPv3, protokoliin temel
stirimleridir. Ashinda ag yonetimi izleme (monitoring) ve denetim (control) olmak
tizere iki islevden olugsa da, SNMPvl strimiiniin giliniimiizde kullanilmasi
durumunda ag yonetiminin sadece izleme islevi gergeklestirilebilir. Bunun sebebi ise
SNMPv3’e kadar, bazi deneysel stiriimler disinda SNMP protokoliiniin higbir
stirimiimde gtivenlik mekanizmalarinin bulunmayisidir. Zaten en son gelistirilen
SNMPv3 stirtimiintin diger stirtimlere gore en 6nemli {istlinliigii de sagladig: giivenlik
mekanizmalaridlr.' | | '

Internet’i olusturan ¢ok {ireticili ag ortamlarindaki iletisim ve esglidimii kolay |
bir sekilde saglayabilmek i¢in SNMP protokoliiniin de kullandifi yaklasim, ag
ortamini birbirleri ile igbirligi iginde iletisim kuran varliklarin olusturdugu bir biitiin

olarak g6érmektir. Burada, yonetilen ug birimler ve yonetim ug birimleri olmak tizere



19

reot

///I\

cci';t () izo (1) iso.cailt (2)
//N
standard (0) registration. metmber. idantified-
authority (1) body (2) organization (3}
dod (6)
internet (1)

e SN

directory (1) mgmt {2} experimental (3) private (4} sacurity (5) snmpy2 (6)

mib-2 {1} ... <+ enterprise (1)

e Cisco (D)

temporary
variables {3)

e N

DECnet (1) XNS(2) Apple Talk (3} Novell (3} VINES (4) Chassis (5)
t atinput (1)
allocal (2}

alBcastin (3)
atForvard (4)

Sekil 4.2. MIB sira diizensel agag yapisi [8]

Yonetilen ug birimler kendi donanim, konﬁgi_irasyon parametreleri, performans
istatistikleri gibi bilgileri bir dizi yﬁnétilen hesné igi‘hde. tutarlar. Yénetilen nesnelér
Yonetim Bilgi Taban1 (Management Information Base - MIB) olarak adlandirilan
siradiizensel yapidaki bilgi veritabanlari igerisinde tek olgu/degisken (scalar object)
ya da ayni nesnenin olgularinin olusturdugu tablo yapilan (tabular object) seklinde

tutulurlar (Sekil 4.2.). Ag yonetim protokolii tarafindan erisilen bu nesneler SMI
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(Structure of Management Information) [9] kullamilarak tanimlamip MIB’leri
olustururlar. '

SMI yonetilen nesnelerin veri tiirlerini, s6z dizimlerini ve isimlendirilme
olgiitlerini belirleyen kurallar biitiintidiir. Yo6netilen nesnelere 6rnek olarak atInput
verilebilir. Bu nesne bir yonlendirici ara yiiziine gelen AppleTalk paketlerinin toplam
say1sini tutan bir sayisal degiskendir ve ilgili yonlendiricinin MIB’si iginde yer alir.

MIB igerisinde bir nesnenin bir ya da daha ¢ok olgusu bulunabilir. Olgular aym
nesnenin farkl degerlerini tutan degiskenler olarak da diistiniilebilir. Bu olgularin her
biri ayn1 yonetsel alan icindeki bir baglam’a (context) aittir.

Baglam ayni alan i¢indeki fiziksel ya da mantiksal aygitlardan birisi olabilecegi
gibi bir aygit grubu, bir aygitin ya da aygit grubunun alt kiimesi de olabilir. Bu
yiizden bir yonetsel alan i¢inde bir nesnenin olgusunun hangi baglama ait oldugunu
belirleyebilmek i¢in o nesnenin nesne tiirli ve olgu belirteci (nesnenin kaginci
olgusu/degiskeni) ile birlikte contextEnginelD ve contextName bilgilerine bakilir.

- contextEnginelD : Bir yonetsel alan i¢inde bir SNMP varligint ayirt etmek
igin kullanilir. contextName ile birlikte ayni y6netsel alan igindeki baglamlar
belirler.

- contextName : Bir baglami isimlendirmek i¢in kullanilir. Bir SNMP varlig:
icindeki her bir contextName degeri tek olmalidir.

Omegin, ifDescr [10] tiirii yonetilen nesne, bir ag ara yiiziinii tanimlamak igin
kullanmilir. Aygit-X ag aygitinin ilk ag ara yiiziinii tammlayabilmek igin dort parga
bilgiye ihtiyag¢ vardir [10]:

>  Aygit-X’in yonetim bilgilerine erisimi saglayan SNMP varliginin

snmpEnginelD degerine,
- » Aygit-X’in contextName dégefine = Aygit_—X,

> Yonetilen nesnenin tiiriine = ifDescr,

» Nesnenin kaginci olgusu oldugu bilgisine = 1 (ilk ag ara ylizii).

Burada da goriildiigii gibi Aygit-X’in tiim ag ara yiizlerinin olusturdugu yap: bir
baglamdir.
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SNMP’nin MIB tanimlar1 ve SMI i¢in kullandigi s6z dizim kurallari ASN.1
olarak adlandirihir. ASN.1 OSI tarafindan s6z dizim tanimlama amaci ile gelistirilmis
olan ASN (Abstract Syntax Notation) adl: iist diizeyli bicimsel (formal) bilgisayar
dilinin bir alt kiimesidir. MIB’ler i¢inde tanuml olan nesnelerin degerleri ise iletigim
esnasinda BER (Basic Encoding Rules) kullamlarak kodlanir. BER CCIT (X.209)
ve ISO (ISO 8825) tarafindan gelistirilen ve standartlastirilan bir kodlama modelidir
ve ASN.1 ile tamimlanmis farkh tiirdeki nesne degerlerini sekiz bitlik veri katari
sekline donistiirmek icin kullanilir.

Bir yonetilen nesne, nesne adi ya da bunun es degeri olan nesne belirleyicisi
(object identifier/ object ID/ OID) ile ayirt edilebilir. MIB siradiizensel agag¢ yapisi
distiniildiigiinde, bu agacin Sekil 4.2.’de gériildiigii gibi bir isimsiz kék (root) birimi,
ve farkli kuruluslar tarafindan tanimlanmig olan katmanlar1 bulunur. Agacin en iist
katmanindaki nesne belirleyicileri farkli standart kuruluglarina ait iken, daha alt
katmanlardaki nesne belirleyicileri onlarla iliskili kuruluslar tarafindan tanimlanirlar.
Satict firmalar ise kendi triinlerine yonelik olarak yonetilen nesnelerden olusan 6zel
dallar tamimlayabilirler. Heniiz standartlasmamis MIB’ler ise “deneysel”
(experimental) olarak adlandirilmis dalda tutulurlar. Sekil 4.2.°de de gorildigi gibi
atInput nesnesini ayirt etmek icin kokten itibaren olusturulan nesne ismi
“iso.identified-organization.dod.internet.private.enterprise.cisco.temporary -
variables.AppleTalk.atInput” ya da yine ayhl sekilde olusturulan nesne belirleyicisi
(OID) 1.3.6.1.4.1.9.3.3.1. kullanilabilir.

Ajan varhklarin iki temel islevi bulunmaktadir:

- Yonetici varliklanin MIB igindeki nesne degerlerini elde etmeye ya da

degistirmeye yo6nelik isteklerine yanit vermek.

- Yonetilen ugta meydana gelen bir olaydan (sistem gokmesi, trafik “
yogunlugunun sinir degeri gegmesi gibi...), trap (bildirim) tiirtinde iletiler
olusturarak yoneticiyi haberdar etmek.

Bir ag aygitina TCP/IP paketi ile birlikte SNMP kurulmasi, o aygitta artik bir

SNMP ajaminin ¢aligmaya baslamasi anlamma gelir. Bir ag lizerinde bulunan ag

aygitlarimin tamaminin SNMP’yi dogrudan desteklemesi gerckmez. SNMP destegi
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olmayan ag aygitlarinin SNMP yoneticileri ile iletisim kurabilmesi igin SNMP vekil
ajanlardan yararlamlir. Bu varliklar yonetici ile SNMP destegi olmayan ag aygiti
arasinda cevirmenlik gorevi goriirler. Ag aygit kontrolii baglaminda bu tiir ajan

varliklar aygit denetleyicisi olarak gorev yapan birimler tarafindan ¢ahistirlirlar.

4.1.2. SNMP’nin ¢alisma mantig

Ag igerisindeki yoneticiler, ajanlarla istek iletileri aracilig ile iletisim kurarlar.
Ag tizerinde birden fazla yonetici varsa, ajan varlik tiim yoneticilerin isteklerini ele
almak durumundadir. SNMP yoneticilerinin istekte bulunacaklar1 ajanlar ¢alistiran
u¢ birimlerin i¢ yapilar1 hakkinda detayl bilgi sahibi olmalarina gerek yoktur. Aym
sekilde ajan varligin da istek iletisini génderen yénetici birimin i¢ yapisi ve iletinin
baglami hakkinda detayl bilgi edinmesi gerekmez. Ajan sadece gelen iletiyi inceleyip
onaylar. Onaylanan iletinin istedigi islem gerceklestirilir. Islem sonunda ajan tekrar,
yeni bir istek iletisini bekleme durumuna geger. Ajana birden fazla y6neticiden istek
iletileri gelmesi durumunda, iletiler gelis sirasina gore isleme alinir.

SNMP protokoliintin genel iletisim mantif1, yoneticilerin ajanlardan bilgi
edinme ya da degistirme iéteginde bulunmasi (Sekil 4.3.), ajanlarin da buna karsilik
yant iletisi olugturmasi seklinde olsa da, bazi 6zel durumlarda ajan varliklarin higbir
istek iletisi mevcut olmamasina ragmen yonetici varlifi bilgilendirmek igin ileti
gondermeleri s6z konusu olabilir. Génderilen bu tiir iletilere trap adi verilir. Ozel
durumlara 6rnek olarak ag tizerindeki bir yonlendiricinin ara ylizlerinden birisinde
baglant: sorununun olmasi, aga bagl bir PC’nin sisteminin ¢6kmesi gibi olaylar
verilebilir.

Yoneticiler ve ajanlar arasinda gergeklesen iletisimin temelini yonetilen nesne
tarafindan saklanan MIB’ler igerisinde bulunan nesne olgularl/dégi§kenleri olusturur.
Yani yoneticiler SNMP MIB’leri i¢indeki bu degiskenler lizerinde deger edimﬁe ve
degistirme islemleri yaparak ag aygitlarimin isleyisi hakkinda bilgi edinip, baz
durumlarda da isleyiglerini yonlendirmis olurlar. MIB’ler standart ve kurulus

(enterprise) MIB’leri olmak tizere ikiye ayrilirlar.
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- Standart MIB’ler : Kurulustan bagimsiz olarak, agin genel isleyisinin
yonetimine yonelik gelistirilen veri tabanlaridir. Bu tiire 6rnek olarak MIB-
I verilebilir., MIB-II TCP/IP aglarini yonetmek i¢in kullamlan ortak
nesnelere yonelik tamimlar igerir. _

- Kurulug MIB’leri : Cesitli kuruluglarin rettikleri triinlere (nesneler)
yonelik olarak gelistirdikleri veri tabanlaridir. Bu tiir MIB’lere 6rnek olarak
CISCO systems, Cabletron, ve IBM’in kendi donanimlar i¢in gelistirdikleri

veri tabanlan verilebilir.

Yonetici
Varlik

e
¥ Ajan
Varlik

Yénetilen Aygitiar

Sekil 4.3. Yonetici ve ajanlar aras iletigim[8]
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i¢in bir SNMP varlig1 birden fazla ileti isleme modelini igerebilir. Ileti
isleme modeli ileti formatlarim (v1, v2, v3) tammlar. Igili formatin hangi
stirlime ait oldugu ise ileti baghg icindeki version (siiriim) alami ile
belirlenir.

Giivenlik Alt Sistemi (Security Subsystem): Kimlik denetimi, kodlama.
ve biitlinliik mekanizmalari igerir.

Erisim Denetim Alt Sistemi (Access Control Subsystem): Yonetilen

kaynaklara erisim denetim islevini yerine getirir.

Bu alt sistemleri iceren SNMP motoru genel olarak ileti alis verisi, kimlik denetimi

ve kodlama ile birlikte yonetilen nesnelere erisim islemlerinde rol oynar. SNMP

motoru ve onu igeren SNMP varlig1 snmpEnginelD degeri ile ayirt edilirler.

SNMP varligi, SNMP motoru ile birlikte belirli islemleri yerine getiren

uygulama modiilleri igerir. Bunlar (Sekil 4.5.):

Komut Uretici (Command Generator) : Yonetim verisini izleme ve
isleme islemlerini yapar. .

Komut Yanitlayicn (Command Responder) : Yonetim verilerine (MIB
icerigine) erisimi saglar.

Bildirim Yaratici (Notification Originator) : Zamanuyumsuz ileti
olusturur.

Bildirim Alict (Notification Receiver) : Gelen zamanuyumsuz iletileri
isler.

Vekil Iletici (Proxy Forwarder) : Varhklar arasinda iletilerin aktariimasim

saglar. Bu varliklar farkli yonetsel alanlar igerisinde bulunabilir.

SNMPv3 catisini anlatan 6rnek bir mimari gelistirilmistir [9]. Bu mimaride

tasarlanan SNMP yonetici varliklarin i¢ yapist Sekil 4.5.de, SNMP ajan varliklarmn

yapisi Sekil 4.6.’da gosterilmektedir [11].
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4.1.4. SNMPv3 ileti formata
SNMPv3 iletileri Sekil 4.7.°de de goriildiigii gibi bazi boliimlerden olusur.

Bunlar:

lieti igleme Alt Sistem]
tarafindan

olugturulan ve kullanilan
alanlar.

Giivenlik Alt Sistemi
tarafindan

olugturulan ve kullanilan
alanlar.

Erigim Denetim Alt
Sistemi ve Uygulamalar
tarafindan olugturulan
ve kullamilan alanlar.

Sekil 4.7. SNMPv3 ileti formati

i. Bashk
msgVersion : SNMP protokoliiniin stirtim bilgisini tasiyan alandir. 0 degeri
SNMPv1’i, 1 degeri SNMPv2c adli ara stiriimii, 2 degeri SNMPv2’yi ve 3 ise
SNMPv3 siirtimiinii belirtir. Bu sayede ilgili iletiyi isleyecek ileti isleme modeli
secilir.
msgID : SNMP iletilerinin belirleyicisidir, bu ylizden degeri her ileti i¢in tektir.
msgID degeri, iletisim sirasinda aktarilan istek iletilerini yanit iletileri ile
iliskilendirmek amaci ile kullanilir. -
mngaXSizé : Istekte bulunan SNMP varliginin izin verdigi azami SNMPv3
ileti biytkliigiint belirler.
msgFlags : Bu alan SNMPv3 ileti giivenlik seviyesini belirtir. Alanin,

» 0. biti iletinin kimlik denetimli olup olmadigim,

> 1. biti ileti tizerinde gizlilik islemleri yapilip yapilmadigini,
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» 2. biti iletiyi alan SNMP varh@imin, aldig: iletiye karsilik bir rapor
iletisini geri dondiiriip dondiirmemesi gerektigini gosterir. Bu rapor
iletisi istekte bulunan varhg: iletinin diistiigiine ya da yanit iletisinin

| gonderilemeyecegine dair bilgilendirmek amaci ile kullanilir.
msgSecurityModel : Bu alan iletiyi olustururken hangi giivenlik modelinin
kullamldigimi gosterir. SNMPv3 standardi User Based Security Model’in
(USM - Kullanict Tabanl Giivenlik Modeli) kullanilmasini 6nermektedir. Bu
model ileride daha ayrintili agiklanacaktir. Eger USM kullaniltyorsa bu alanin
degeri 3 olacaktir.
ii. Giivenlik Parametreleri (msgSecurityParameters)
Bu alan da gilivenlik parametreleri boliimiinde bulunur ve segilen giivenlik
modeline 6zel parametreler igerir. USM giivenlik modelinde bu alan kimlik
denetim ve gizlilik parametrelerini igerir.
ill. Veri

contextEnginelD : Bir yonetsel alan i¢inde bulunan bir SNMP varligim
belirler. Bu varlik tek contextName deBerlerine sahip bir ya da daha ¢ok:
baglam igerebilir. | '
contextName : Bir baglamin adini igerir. Bu degerler bir SNMP varlig1 iginde
tektir.
PDU (Protokol Veri Birimi) : SNMP varliklar1 arasinda iletisim kurmak amaci

~ile kullanilan veri birimleridir ve iletiyi alan SNMP motorunun yapmasi
gereken islemleri tanimlarlar. Islevlerine gore farkl isimler alirlar. Bunlar iig
ana grupta incelenir:

Istek (Request) PDU tiirleri:

> Get PDU: Bir yonetici tarafindan bir ajandan bir MIB nesnesinin 11g111
olgusunun igerdigi degeri istemek amaci ile kullamlir. Ajan buna
Response-PDU ile cevap verir.

» GetNext PDU: Bir yonetici tarafindan bir ajandan MIB iginde bir
sonraki sirada bulunan tablo kaydi/nesne olgusu hakkinda bilgi almak

amaciyla kullamlir. Boylece yonetici MIB’nin yapisim1 dinamik olarak



29

kesfetme imkani buldugu gibi kayitlari bilinmeyen tablolar iizerinde
arama yapabilir. '

» GetBulk PDU: Bir yonetici tarafindan bir ajandan bir bilgi yiginm
almak amaciyla kullanilir. Bu sayede biiyiik veri 6bekleri (Ornegin tek
bir erigimle ajan MIB’sinin i¢indeki bir gfup nesne olgusunun degerini
elde etmek gibi) daha etkin bir erisimle elde edilmis olur. Ancak bu
yOneticiye gelen verinin miktar1 yanit paketinin (response packet)
biiyiikligli ile siurlidir. Bu PDU tiiriintin format: diger PDU’lardan
farklidir (Sekil 4.8a.).

» Set PDU: Yonetici tarafindan bir ajan MIB’sindeki bir tablo satir
degerinin glincellenmesi, yeni satir eklenmesi, satirin ortadan
kaldirilmas1 ya da ajan varhiga bir islem yaptirilmasi amaci ile
kullanilir.

» Inform PDU: Bir yoOneticinin bagka bir yo6neticiyi onemli bir olay
hakkinda talep etmedigi halde bilgilendirmesi i¢in kullanilir. Bu PDU da
bir Response-PDU ile onaylanir. -

Bildiri'm ( Trap) tiirii PDU:

» SNMPv2-Trap-PDU: Trap PDU’lann belirli bir olay meydana
geldiginde ajan tarafindan yoneticiyi bilgilendirmek iizere kullamlan
zamanuyumsuz (asynchronous) bilgilendirme paketleridir. SNMPv3,
SNMPv2 trap mekanizmasini kullanmaktadir.

Yanit (Response) tiirii PDU:

Trap PDU disinda tiim istek PDU tiirlerini onaylamak i¢in kullanilir. Eger

istenen iglem herhangi bir nedenle ger¢eklesemezse, meydana gelen hata ve

sebebi ile ilgili bilgileri geri dondiiriir [11]. Sahip oldugu format istek

PDU’lar ile aymdir. | |

Sekil 4.8b.’de gosterilen GetRequest, GetNextRequest, InformRequest,
SetRequest ve Trap PDU yapisini olugturan alanlar:



30

e PDU Tiirii (PDU Type) — PDU tiirtint belirtir. (Get, GetNext, Inform,
Response, Set ya da Trap). |

o Istek Kimligi (Request ID) — SNMP istek PDU’larmi yanit PDU’lan ile
iliskilendirir. ‘ .

o Hata Durumu_(Error Status) — SNMP protokoliniin tanimladig1 hata
tiirlerinden birisini belirtir. Bu alan sadece yanit islemi sirasinda kurulur.
Diger islemler ise bu alan: sifirlarlar.

o Hata Indisi (Error Index) — Bir hatayr belirli bir nesne olgusu ile
iligkilendirir. Bu alan sadece yanit iglemi sirasinda kurulur. Diger islemler
ise bu alan1 sifirlarlar.

o Degisken Baglantilart (Variable Bindings) — SNMP PDU’sundaki veri
alani olarak kullanilir. Her bir degisken baglanti alani belli bir nesne
olgusunu, mevcut degeri ile iligkilendirir (Get ve GetNext istek PDU’larinda

deger alanlar1 bos birakilir).

Nesnel | Nesne2 | Nesne3

PDU Tiirii| Istek Kimligi | Tekrarsizlar Azami Tekrar Deger! | Deger2 | Deger3

Degisken Baglantilan
Sekil 4.8a. GetBulk PDU formati

PDU Tiirii | Istek Kimligi| Hata Durumu| Hata Indisi | Nesne1|Nesne2| Nesne3
Deger1|Deder2| Deferld

‘ Degigken Baglantilan
Sekil 4.8b. Get, GetNext, Inform, Set ve Trap PDU yapist ‘

Sekil 4.8a.’da gosterilen GetBulk PDU tiirtiniin diger istek PDU’larindan farkh

bazi alanlar1 bulunmaktadir. Bunlar :

F ot T A

Anadciu rniingd

t
P iy FT S e P
E‘u"u\rs’ri LA I.\.L&u.‘.w“.‘u&ﬂa



31

o Tekrarsizlar (Non-repeaters) — Degisken baglanti alaninda bulunan tek
olgulu nesnelerin sayisim belirtmek igin kullanilir.
o Azami Tekrar (Max-repetitions) — Tek olgulu nesneler disinda kalan

nesnelerin erisilmek istenen azami olgu sayisim tanimlar.

Sekil 4.9.‘dav SNMPv3 protokoliniin yukarida anlatilan PDU tiirlerini

kullanarak olusturdugu iletisim modeli gosterilmektedir.

Uygulama NMP

' Nesneleri Yanetir
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Sekil 4.9. SNMPv3 iletisim modeli [11]

4.1.5. SNMP protokoliinde temel gereksinimler

Bu bolimde SNMP 3. béliimde tanimlanan temel gereksinimlere gore

incelenmektedir.

4.1.5.1. SNMPv3 protokoliinde genis alan iletisim destegi
SNMP baglangigta sadece LAN aygitlarinin denetimi igin kiiglik ¢apli ag

ortamlarinda ¢aligmas: igin gelistirilmis olan bir a denetim protokolilydii. Zaman



33

o IPX (IPX/SPX paketi) [14, 15]

« DDC (Appletalk paketi) [15,16]

o X25 protokolii {izerine kiliflama

e ATM Cell tizerine kiliflama ‘
verilebilir. Ayni gekilde bu a§ ortamlarinin ve bu ortamlardaki ag aygitlariin ve -
gesitli iletisim mekanizmalarinin denetimi i¢in de MIB tanimlar1 yapilmsgtir.

Aygit MIB’lerine 6rnek olarak:

e Modem [17]

e Yazici [18]

e UPS (Uninterruptible Power Supply) [19]
verilebilir.

SNMP’nin standart tamiminda yénetici birimlerinin 50-100 arasi ajan varlii
yonetebilmesi 6ngériilmiistiir. Bu durum protokoliin genisleyebilirligine bir kisit
getiriyor olsa da, bu sorun dagitilmis yonetim stratejisi ile ¢oziilmeye ¢alisiimistr. Ik
olarak SNMPv2 tarafindan saglanan bu merkezi olmayan yonetim mantifina gére
Mid-Level Manager (Ara Diizey Yonetici - ADY) [20] kullamlarak yoneticiler
érasmda bir siradiizensel yapi olusturulur. Bu aga¢ yapisinin yapraklarinda ajanlar,
kok noktasinda ise ana yonetici olarak c¢alisan Kurulus Yoneticisi (Enterprise
Manager) bulunur [11,20]. ADY’ler kendi sorumluluklarina verilmis olan bir grup
ag aygitinl izlerler ve denetlerler. Ayni sekilde kendilerinden siradiizensel yapida bir
iist seviyede bulunan yonetici varliklar tarafindan yonetilirler ve onlara bilgi saglarlar.
Bu iki iglevi yerine getirmeleri i¢in hem ajan hem de yonetici islevlerine sahip olarak
tasarlanmiglardir. ADY’ler aym seviyedeki ve bir iist seviyedeki ADY leri belirli 6zel
durumlara karg1 uyarabilmek i¢in ise Inform PDU’larindan yararlanirlar.

Bu siradiizensel yap: sayesinde SNMP protokolii ile genis ¢aph ag sistemlerinin
yonetimi gergeklestirilebilir. Ayrica bu yapi ile, ADY’lerin ag trafigini kendi alanlari
icerisinde yerellestirmeleri sayesinde biiyiik boyutlu aglarin toplam trafiginde de
belirli bir azalma saglanmig olur [11,20].

Aygit kontrolii baglaminda, denetim yapacak olan istemci birimlerin ADY

olarak ¢aligmasi gerekmektedir. Denetlenecek olan varlilarin ise sadece ajan
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islevlerini gergeklestirmesi yeterli olacaktir. Ayrica belli bir yonetsel alan igerisinde
bulunan ag aygitlarinin Internet ortamina ag gecidi gorevi de gérecek olan bir ADY
sayesinde tek bir noktadan bagli olmasi hem giivenlik problemleri hem de mevcut ag

adresleme mantifimin yetersizliginden dolay1 daha uygun olacaktir.

4.1.5.2. SNMPv3 protékoliinde glivenilir iletisim destegi

Aktarim esleme tanimlar1 yapilmis olan aktarim protokollerinden UDP, IPX
ve OSI (Open System Interconnection) CLTS protokollerini igeren bir boliimii
baglantisiz, OSI’nin CONS protokoliinii igeren diger béliimii ise baglantili iletisin;
hizmeti sunmaktadir [15]. Bunun disinda Schoenwaelder tarafindan [12] SNMP
protokoliiniin, TCP/IP’nin baglantili TCP protokoliinii kullanabilmesi i¢in gereken
esleme (mapping) tanimlamalari yapilmistir. SNMP iletisimi i¢in tanimi yapilmig
olan aktarim protokollerinden sadece baglantilt hizmet verenlerin kullanimina izin
verilseydi, iletisim gilivenilirligi aktarim protokolii tarafindan saglanacagindan SNMP
protokoliiniin ek giivenilirlik mekanizmalarina sahip olmasina gerek yoktu. Ancak
SNMP protokoliiniin standart taniminda da belirtildigi gibi iletisim i¢in baglantisiz ve .
dolayisiyla giivenilir olmayan bir aktarim ortami tercih edilmigstir. Bu yiizden de
SNMP gergeklestirimlerinde en ¢ok kullanilan aktarim protokolit UDP’dir. UDP
protokolii giivenilir aktarim hizmeti veremediginden SNMP protokolii bu eksikligi
istek kimligi (Request ID) ileti alani ve tekrar gonderme islemi ile ¢ozmeye
caligmaktadir. Aslinda protokol tekrar génderme ile ilgili de herhangi bir yontem
tanim1  igermemektedir. Tekrar  gonderme  isleminin  gergeklestirilip
gergeklestirilmemesi, sikligi ve miktar ile ilgili kararlar yonetici varligin inisiyatifine
birakilmistir. Yonetici varligin gonderdigi istek iletisine karsilik bir alindi iletisi
'gelene kadar istegi yinelemesi yontemi Trap islemi digindaki tim islemler icin
gecerlidir. Trap PDU’lar1 Sekil 4.11.°de de gérﬁidﬁgﬁ gibi tanlrhlarl geregi alindisi
olmayan ayrica ajandan yoneticiye aktarilan iletilerdir. Bu ylizden yonetici varliga
Trap iletisi gonderen bir ajan iletinin yerine ulasip ulagsmadigim 6grenemez. Bu
sorunu gidermek icin SNMP yonetici tasarimlarinda en ¢ok kullanilan yontem

tarama (polling) yontemidir. Bu yonteme gére SNMP yoneticisi belirli zaman
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araliklarinda sahip oldugu yénetsel alan i¢indeki tiim ag aygitlarini sirayla tarayarak
ag iizerinde iletisimi engelleyecek herhangi bir problem olup olmadigimi arastirir.
Boylece herhangi bir problemden dolay: bilgilendirme amagh génderilen bir trap

iletisi yerine ulagmasa bile yonetici bu problemi tarama islemi ile 6grenmis olur.

I

Traplletisi  o\MBVanetici

= =

SNMP Ajan SNMP Yénetici

Sekil 4.11. Trap Iletisine karsilik alindi iletisi olugturulmaz

Yonetici  varliklar tarafindan ajan varliklara aktarilan istek iletilerini
numaralamak amaci ile kullanilan istek kimligi (Request ID) ileti alam kayip istek ya
da yamit iletilerini belirleyebilmek i¢in de kullanilabilir. Bu alandaki deger ilgili istek
iletisini belirler ve ilgili istek iletisi ile yanit iletisini iliskilendirmek amaci ile

kullanilir.

4.1.5.3. SNMPv3 protokoliinde ag aygitlart konumdan bagimsiz sekilde tek
(unique) adreslenebilmeli ve bir ag adresinde birden fazlq mantiksal aygit
 bulunabilmeli |

| SNMPV3 protokoliinde snmpEnginelD nesnesi bir yonetsel alan igindeki
SNMP motorlarini, dolayist ile SNMP varliklarin ayirt etmek i¢in kullamlir. Her ag
aygitinin bir SNMP varligini ¢alistirdif1 diisiiniiliirse, snmpEnginelD degeri aslinda
ag aygitlanini ayirt etmek amaci ile de kullanilmig olur. Ayni snmpEnginelD (bir

varliga gonderilen iletide bulunan contextEnginelD degeri ile iletinin gonderildigi



36

varligin motoruna ait snmpEnginelD degeri aymdir) degerini farkli yonetsel alanlar
igerisinde kullanabilme imkani bulunmaktadir [9]. Bu durum snmpEngineID
iceriginin tanimlanma sekline baghdir. Ag aygitlarinin yonetsel alanlar arasinda bile
tek adreslere sahip olabilmeleri igin snmpEnginelD tanimimin bu amaca uygun olarak
yapilmas: gerekir. | ,

snmpEnginelD degerinin en oncelikli (soldan ilk) biti geri kalan verinin nasil
olusturuldugunu ifade eder [9]. Buna gére 0 ve 1 deZerlerini alan iki segenek

mevcuttur:

0 — SNMPv3 ’den once varolan yontemlerle sabit boyutta tavimlama : Bu durumda 12
sekizli uzunlugunda olan snmpEnginelD degerinin ilk 4 sekizlisi International
Assigned Numbers Authority (IANA) tarafindan atanan 6zel kurulus numarasi i¢in
kullanilir. Ornegin Acme Aglari kurulusunun numarast 696 (Onaltilik tabandaki
karsiligt = 000002b8H)’dir. Geriye kalan 8 sekizli boyutundaki alan ise kurulusa
ozgli bazi yontemlerle belirlenir. Bu yontemler yonetsel alan iginde ajan varliklarin
tek adreslenebilme olasiligini arttirmaya yonelik olarak belirlenir.
1 — Degisken boyuﬁa tarumlama : Soldan ilk dort sekizli disinda kalan alanin icerigi -
besinci sekizli igerisindeki degere baglidir. Bu degerler sunlar olabilir :
0 — Rezerve, kullanilmayan deger
1 — IPv4 adresi (4 sekizli)
2 —IPV6 adresi (16 sekizli)
3 - MAC adresi (6 sekizli)
4 — Yonetsel amaglh atanan metin (azami uzunlugu 27 sekizli)
5 — Yonetsel amagh atanan sekizli dizisi (azami uzunlugu 27 sekizli)
6-127 — Rezerve, kullafnlmayan deger
128-25S5 — Kurulus tarafindan tanimlanan deger (azami uzunlugu 27 sekizli)
Ag aygitlarinin evrensel olarak tek adreslenebilmesi i¢in veri alani igerigini
degisken boyutta tanimlama yontemini segmek uygun olacaktir. Burada bir yonetsel

alanin igerisindeki ag aygitlarimin tek bir ADY birime, yani tek bir mantiksal ag
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adresine bagli olarak ¢alistig1 varsayilmstir. Béylece tiim ag aygitlarinin denetimi ve
dis diinya ile iletigimleri bu birim tarafindan saglanmaktadir.

Gelistirilmek istenen ¢6ziim yolu kapsaminda besinci sekizli i¢in 6-127
arasindaki kullamilmayan degerlerden birisi, 6rnegin 6 secilebilir. Bu degere karsilik,
geri kalan veri alanina ilgili aygitin y6netsel alamindan sorumlu ADY varligin IP
adres ya da DNS adresi degerinin gelecegi varsayildiginda bir yﬁnefsel alan igindeki
tim aygitlarin aym snmpEnginelD degerini alacagi goriiliir. Harrington’un
calismasindaki snmpEngineID tanimi geregi bu degerin bir yonetsel alan iginde tek
olmas1 gerekmektedir. Bu kosulu saglayabilmek i¢in ADY IP adres/alan adi degeri
yaninda aym alan icindeki aygitlara genel bir isim ve bir sira numarasi verilmesi
yeterli olacaktir. Sekil 4.12.°de igerigi tasarlanan snmpEnginelD’nin sahip oldugu
alanlar ve bu alanlara karsilik gelen 6rnek degerler goriilmektedir.

Format
sakizlisi

4 sekizlik /\
IANA

numarasi ad_gegidi_IP_adresi:aygit_adi:sira_numarasi

/—Aﬁ ‘f' .\ \

o

696 6 193.140.21.230:kam:2

Sekil 4.12. snmEnginelD yapisi ve 6rnek degerler (IP adresli)

Format
sakizlisi

4 sekizlik /\

IANA

numarasi ag_gecidi_DNS_adresi:aygit_adi:sira_numarasi

A\
4 D

B

696 6 benim.ofisim.net:kam:2

Sekil 4.13. snmEnginelD yapisi ve 6rnek degerler (DNS adresli)
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Sekil 4.12.°de birbirlerinden “:” ile ayrilan alanlardan aygit_adi olarak
adlandirilan deger bir aygit tiiriine verilen karakter katan tliriinde simgesel bir isimdir
(6rnegin kamera igin kam). sira_numaras: olarak adlandirilan deger ise, bir ag
aygitina, bir yonetsel ag icerisinde galigmaya bagladigi anda bagh oldugu ADY
tarafindan, aygit tiiriine goére verilen sira numarasidir. Ornegin bir ydnetsel alan
igerisinde ¢aligtinlmak istenen bir kamera, o ana kadar ayni alanda galismaya
baglamis olan kameralarin toplamindan bir fazla degeri ya da arada bogalmis olan bir
degeri (bir nedenle isletimi sona ermis olan bir aygita atanmig olan sira numarasi)
kendi aygit sira numaras: olarak alir. Sekil 4.12.°deki ag_gecidi_IP_adresi degeri
ilgili yonetsel alan i¢in ag gecidi gérevi de géren ADY birimin ag adresine, Sekil
4.13.°deki ag_gecidi_DNS_adresi ise ilgili ag gecidi ADY’nin DNS adresine esittir.

Bu yapida adresleme yapildiginda bir yo6netsel alan igerisinde g¢aligmaya
baglamis olan bir ag aygiti hem alan i¢i hem de alanlar aras: esi olmayan bir adrese
sahip olur. Ancak Sekil 4.13.’deki yapida, yani DNS adresi kullanilarak olusturulan
snmpEnginelD degerleri kullanilarak konumdan bagimsizlik tam olarak saglanabilir.
Cunkii diger durumda snmpEnginelD degerlerinin igerisinde ADY ag adresi de
bulundugundan aygltlar o ag adresine bagimli olérak adreslendirilmis olur.

Sekil 4.14’de tasarlanan adresleme mantigi ile gerceklestirilen bir iletisim
ornegi goriilmektedir. Bu 6rnege gore istemci yonetici iginde ADY varlig ¢alisan bir
PC olarak goriilmektedir. Bu birim, dis diinya ile /93.140.21.230 IP adresine sahip ag
gecidi ile iletigsim kuran bir yonetsel alan igindeki 2 sira numarali aygit olan kameraya
erismek istiyor. Bunun i¢in gonderdigi istek iletisinin hedef ag adresi ilgili ag
gecidine ait olup, erisilmek istenen aygitin contextEnginelD degerinin adres bélimii
(5. sekizliden sonraki geriye kalan boliim) ise tasarimi yapilan snmpEnginelD
yapisina 'uygun sekilde - 193.140.21.230:kam:2 olarak | goriilmektedir. Burada .

1 193.140.21.230 adresli aj gegidine bagli 2 numarali kameraya erisilfnek istendigi
anlasilmaktadir. Bu drnekte snmpEnginelD degerlerini olustururken IP adresinden
(193.140.21.230) yararlanilmistir. Bunun yerine varsa ag gecidinin DNS adres degeri
de kullanilabilirdi.
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Istemci ADY

contextEnginelD : 193.140.21.230:kam:1 |

| contextEnginelD : 193.140.21.230:kam:2 |

3
: \m

Hedef A3 Adves! : 183 140.21.230 A§ Gegidi ADY
| ADY IP Adres] : 193.140.21.230 [

contextEnginelD : 193.140.21.230:kam;2

Not: contextEnginelD alanlari snmpEnginelD tammindaki
5. sekizliden sonraki degerleri igermektedir.

Sekil 4.14. snmpEnginelD tasarimi ile gergeklestirilen iletisim 6megi

4.1.5.4. SNMPv3 protokoliinde giivenlik, kimlik denetimi ve gizlilik destegi

SNMPv3 protokoliinde, bir SNMP varliginin giivenlik ve gizlilik islemlerini |
gergeklestirmek tizere SNMP motorunun birer parcasi olarak Giivenlik Alt Sistemi
ve Erisim Denetim Alt Sistemi adinda iki yazilim modiilii gérev yapar. Bu iki alt
sistem aslinda su sorulara cevap aramak i¢in kullanilmaktadir :

o Ileti zamaninda ve degismeden gelmis mi?

o Ileti i¢indeki islemi yaptirmak isteyen kim?

o Iletideki tanimli islemin erisecegi nesneler hangileri?

« Istemcinin islemde kullamlacak nesneler bazinda haklari nelerdir?

Giivenlik Alt Sistemi:
Giivenlik alt sisteminin sagladigi temel hizmetler sunlardir:
o Iletilerin kimlik denetimini gergeklestirmek

o Gizlilik amaci ile iletileri sifrelemek/ ¢6zmek.
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Bu hizmetler aslinda farkli iglevleri olan giivenlik modellerinden birisi tarafindan
saglanir. Bir giivenlik modelinin tanimlamas: gereken temel konular :

- Koruma sagladig giivenlik tehditleri,

- Sagladig: hizmetler,

- Kimlik denetimi ve gizlilik gibi konularda kullanilan giivenlik protokolleri.

Sekil 4.15.’de de goriildigii gibi glivenlik alt sistemi igerisinde birden fazla giivenlik

modeli tanimlanip kullanilabilmektedir.

Glvenlik Alt Sistemi

Kullanici Tabanh Diger
Giivenlik Modeli Glivenlik Modelleri

Sekil 4.15. Giivenlik Alt Sistemi ve i¢erdigi giivenlik modelleri

SNMPv3 giivenlik alt sistemi gergeklestirime bagli olarak birden fazla giivenlik
modeli icerebilmektedir. Bu esnek yapt zaman igerisinde degisen giivenlik
gereksinimlerini yeni gilivenlik modelleri ile karsilayabilmek i¢in diistintilmiistiir.
Bunun da 6tesinde desteklenen giivenlik protokollerinin SNMP varlig: tarafindan es
zamanli olarak kullanilmasina da izin verilmektedir., SNMPv3 iletilerinin baghk
bolimi igerisinde Sekil 4.7.°de gosterilen msgSecurityModel adli alan aktarilan
_ iletinin hangi giivenlik modeli ile incelenmesi gerektigini belirtir. ‘

Farkli SNMPv3 * varlik gergeklestirimleri arasinda uyumlu bir iletisim
saglayabilmek i¢in SNMPv3 varliklarinin giivenlik alt sistemlerinde en az bir
giivenlik modelinin ortak olarak tamimli olmasi gerekir. SNMPv3 mimarisi igerisine

bu amagla yerlestirilmis olan giivenlik modelinin adi User Based Security Model
(USM)’dir.
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User Based Security Model (USM) [21]:
USM ileti-seviyesinde sagladigi mekanizmalar sayesinde SNMPv3 varliklarint
su temel tehditlere kars1 korumaktadir :
> Bz’lgz'nz'n degistirilmesi (Modification of Information) : SNMP iletilerinin
aktarim esnasinda bir yetkisiz varlik (makine ya da kullanici) tarafindan
degistirilmesi.
> Kilik degistirme (Masquerade) : Bir yetkisiz varligin, yetkili varligin kimlik
bilgilerini izerine alarak bir islem gergeklestirmeye caligmast.
> lleti akisimin degistirilmesi (Message Stream Modification) : Iletilerin
gecikme siirelerinin ya da aktarim tekrar sayilarinin belirlenmis olan sinir
degerlerin lizerine ¢ikarilmast.
» Acqiga cikarma (Disclosure) : Yetkisiz varliklarin SNMP veri aligverisi
icerigini izlemeleri.
Bunlarin diginda, tam olarak tehdit 6zelligi tasimayan ve onlenmesi neredeyse
imkansiz olan trafik analizi (traffic analysis) ve hizmet reddi (denial of service)
olaylarina karst USM tarafindan bir korunma yontemi 6ngdriilmemistir.

Kullanic1 Tabanli Giivenlik Modeli temelde ti¢ modiilden olusmaktadir :

e Kimlik Denetimi Modiilii — Veri bitunliigi ve veri kaynag kimlik
denetimini saglar.

o  Zamanhhk (Timeliness) Modiilii — lleti gecikmesi ve tekrarlarina kargt
koruma saglar.

e  Gizlilik Modiilii — Iletinin veri alamnm (payload) a¢i3a ¢ikmasini 6nleyici

mekanizmalar igerir.

Aygit kontrolii Baglamlnda disiiniildiiginde, bir kullanict sahip oldugﬁ ,. ag
aygitina kullanici adi ve parolast ile oturum agip bagka bir ag aygitini denetlemek igin
ileti gondermek isterse, gonderilecek olan PDU’ya kimlik denetimi modiiliinde
bulunan dograma (hashing) algoritmalarindan (MDS (Message Digest S) ya da
SHA (Secure Hash Algorithm)) bir tanesi bir anahtar degeri ile birlikte uygulamr.

Bu deger kullanicinin kullanici adi ve parolasiyla iliskilidir. Dograma islevinden
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sonra iretilen ve parmak izi olarak adlandirilan deger ise aktarilacak olan PDU’nun
ierisine yerlestirilir [22]. PDU’yu alan sunucu aygit PDU igerisindeki parmak izi
degerini ¢ikarip yerine aymi anahtar degeri koyar ve PDU ayni dograma iglemine
sokulur. Sonugta olugan deger gelen PDU igerisindeki parmak izi degeri ile
kargilagtirillir. Bu sayede, aktarilan ileti bilginin degistirilmesi tehdidine kars:
korunmus olur. Ayrica kimlik denetiminin kapsami iletinin kaynagim da
icerdiginden, yani kimlik denetimi iletiyi tireten birimden itibaren yapilmaya
baglandigindan (parola bilgisi ile) kilik degistirme tehdidinin de 6niine gegilmis olur.
Boylece hem ileti biitlinligli hem de iletiyi gonderenin kimliginin dogrulugu
denetlenebilmektedir [22].

USM’nin zamanlilik modiilii sayesinde zaman uyumluluk ve zaman penceresi
denetimi teknikleri kullanilarak SNMP PDU’larmin  aktarim  zamanlilif:
denetlenebilir. Bu da degistirilme ihtimaline kars1 geciken iletilerin saptanmasina
yardimci olur [23].

Iletilerin veri alanlarimin gizlenmesi igin ise DES (Data Encryption Standart)
[24, 25] sifreleme algoritmas1 kullamlir. Bu algoritmaya gére SNMPv3 ajan ve
yonetici varliklar bir gizli sifreleme anahtarim1 paylasirlar. Bu anahtaf kimlik
denetiminde anahtar olusturmak i¢in kullamilan paroladan farkl bir parola degerine

bagli olup, elde edilme ydntemi kimlik denetimindeki ile aymdir.

Erisim Denetim Alt Sistemi :

Erisim denetimi alt sisteminin ($ekil 4.16.) temel gorevi, bir SNMP varliginin
sakladign yonetilen nesnelere erigimleri denetlemektir. Erisim Denetim Sistemi
icerisinde de giivenlik alt sisteminde oldugu gibi birden fazla erigim denetim modeli
tanimlanip kullamlabilmektedir. Ancak SNMPv3 standart taniminda View Based
Access Control Model (VACM - Goriis Tabanh Erigim Denetim Modeli) [26]
onerilmektedir.

VACM kullanmici kimliklerine dayali olarak yonetim bilgilerine (y6netilen
nesﬁelere) erisimi denetlemek i¢in tasarlanmigtir. Bunun i¢in farkhi kullamicilarin

MIB igeriginin her bir bolimiine farkli seviyelerde (okuma, yazma, bildirim)
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erisimlere izin verilmektedir. Bir a§ yoneticisi SNMP sunucusunda kimligini belirtip
oturum agtifinda aga gonderecegi her komut iletisinin icerisinde kendi kimlik
bilgileri de bulunur. Bu iletileri alan SNMP ajanlan ileti igerisinde belirtilen komuta
yonelik olarak herhangi bir isleme baglamadan 6nce kullanic: ile ilgili kimlik
bilgilerini kendi sistemlerinde &nceden olu§turlilmu§ erisim denetim veritabanin
kullanarak kontrol ederler. Bu sayede her bir ag yoneticisine farkli erigsim haklar
verilebilir.

Aygit kontrolii kapsaminda disiiniildiigiinde de bir aygita uzaktan bazi islemler
yaptirmak isteyen bir kullanici, aygit ya da aygitin bagh oldugu ag gegidi ADY
igerisinde tutulan erigim veritabaninda bulunan ve kendi kimlik bilgilerine kargilik

gelen erigim haklar ¢ergevesinde ilgili ayglta erigebilir.

Erisim Denetim Alt Sistemi

Gdrug Tabanh Diger
Erigim Denetim Erigim Denetim
Modeli Modelleri

Sekil 4.16. Erisim Denetim Alt Sistemi ve igerdigi gitvenlik modelleri

4.1.5.5. SNMPv3 protokoliinde aygit tasinirlik destegi

SNMPv3 protokoliiniin standart tammi ag yonetimi baglaminda bir yerel ag
icerisindeki sabit ag aygitlarimin denetimini kapsamaktadir. Bu yiizden, ag aygit
kontrolii kapsaminda taginir ag aygitlarinin denetimine y&nelik bir uygulama katmani
destegine sahip degildir. | |

Bu destegi saglayabilmek icin boliim 4.1.5.3.’de tanimlanan aygit adresleme
yapisindan yararlanilabilir. Bir yonetsel alan igerisinde ¢aligmaya baglayan bir ag
aygitimin  ag iletisimine katilabilmesi i¢in en az bir gergek ya da sanal ag adresine

ihtiyact vardir. Ag aygitlarinda giivenli iletisimi saglayabilmek i¢in dis ortama
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(Internet) tek noktadan ¢ikis mantifi goz oOniinde tutuldugundan (Ara Diizey
Yoneticiler - ADY) ag aygitlarimin sanal ag adresleri kullanmalart daha uygun
olacaktir. Bu adresler ADY tarafindan tammlanmisg bir aralik igerisinden verilmelidir
ki atanan adresler tizerinde denetim saglanabilsin. ‘

Bir yonetsel alanin denetiminden sorumlu olan y6netici birimin (ADY) ilgili
alan igerisinde hangi aygitlarin aga bagli oldugunu, dolayisiyla ¢aligmakta oldugunu
anlayabilmesi igin belirli zaman araliklarinda kendisinde tanimli olan ag adres
araligindaki tiim aygitlart taramalidir., Bu tarama iglemini yerel aga, hedef
snmpEnginelD, yani contextEngineID alami igerisindeki aygit_adi degeri “hepsi”,
sira_numarasi degeri ise 0 olan bir Get iletisi gondererek gergeklestirebilir. Bu ileti
icerisinde bulunan degisken baglantilari boliimiinde ise aygitla ilgili bilgileri ve
snmpEnginelD degerini tutan nesneler bulunmalidur.

Bu tarama islemi sonucunda cevap fiireten adresler ilgili MIB tablosunda
giincellenmelidir. Eger aygit ilk olarak bagka bir yonetsel alan i¢inde ¢aligtirilmadrysa
snmpEnginelD nesne degerinin bos olacagl varsayilmaktadir. Boylece ADY dénen
iletilerden hangi aygitlarin yerel alanlarinda bulundugunu hangilerinin ise yabanci bir
yonetsel alandan geldiklerini belirlemis olur. Bunun icin gelen yamit iletisi igindeki
snmpEnginelD nesne degerini kullanir:

- Deger bos karakter katar1 ise ya da degerin icerisindeki ag_gecidi_IP_adres
ya da ag_gecidi_DNS_adresi alam kendi ag adres degerine esitse ilgili
aygit kendisine baglidir.

- Deger igerisindeki ag_gecidi_IP_adres ya da ag_gecidi_DNS_adresi alan
kendi ag adres degerinden farkl: ise ilgili aygit yabanci bir yonetsel alandan
gelmistir.

| ADY, tarama sonucunda belirlédigi bos snmpEnginelD degerli aygitlarin bu |
adres bilgilerini aygitlarin tiirlerini (kamera, klima ...gibi) g6z oniinde tutarak
olusturur. Ve aygitlar igerisindeki ilgili nesne icerigi bu degerlerle Set PDU’lar
kullanilarak giincellenir (Sekil 4.17.).
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q ayariti

4| Tarama {Get snmpEnginelD, ...
§ Yarut lletisi

Set snmpEnginelD
Yamt |letisi

snmpEnginelD : *
{Ara Diizey Yonetici) I P=Ng : l

Sekil 4.17. Bir yonetsel alanda ilk defa ¢alisacak olan ag aygitinin snmpEngineID degerini edinmesi

Tarama sonucunda farkli yonetsel alanlardan gelme ag aygitlarina rastlanirsa,
bu aygitlarin iletisimlerini siirdiirebilmeleri i¢in baghh olduklar1 y6netsel alanin ara
diizey yoneticisinin bu konuda bilgilendirilmesi gerekir. Bunun igin de Sekil 4.18.’de
orneklenmis olan yontem kullanilabilir. Buna gére ADY bir ag aygitinin yabanc bir
yerel alandan geldigini saptadiginda ilgili aygitin snmpEnginelD degeri ile kendi ag
adres degerini bir Inform iletisi igerisindeki degisken baglanfllarl boliimiine koyarak
yerel ADY’ye gonderir. Bu iletiyi alan ADY giivenlik agisindan once ilgili
snmpEnginelD’ye sahip olan ag aygitimin eski ag adresinde olup olmadigini bir Get
iletisi ile sinayabilir. Get iletisine belirli bir siire igerisinde cevap gelmezse aygitin
yerel yonetsel alamin diginda oldugu belirlenmis olur. Daha sonra yerel ADY sahip
oldugu ag aygitlarinin o an bulunduklar1 yabanci yOnetsel alani yoneten yabanci
ADY’lerin ag adreslerini tutan bir MIB tablosunu kendisine Inform iletisi ile gelen

snmpEnginelD ve ADY ag adresi degerleri ile giinceller.



snmpEnginelD : 193.140.22.19:lap:1 |

=

4§l Yerel ag gegidi
] (Ara Diizey Yanetici)
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| Yerel ADY IP adresi : 193.140.22.19 |

n -
dres

- tmpMgr MIB tablosu
ET %‘: snmpEnginelD tmpMgrAddress
Ag aygiti yabanci g 5
bisr' yggets.yel alana & 9—; T. [193.140.22.19:1ap:1 | 193.140.23.10
=3 ®
@ gl &5
c ddre
mpﬂ%‘f;ﬂ cettentt
: S
nesne

Taginir af aygiti

Yaban -_ gecidi
(Ara Diszey Yonetici)

| Yabanci ADY IP adresi : 193.140.23.10 |

Sekil 4.18. Yabanci bir yonetsel alana tagmmis olan ag aygitinin yerel ara diizey ydneticisinin

glincellenmesi

Sekil 4.18.’de bu tablo tmpMgr olarak yabanci ADY’nin ag adresini tutacak

olan alan ise tmpMgrAddress olarak adlandinlmigtir. B6ylece uzaktaki bir ag aygiti

ilgili ag aygiti ile iletisim kurmak istediginde yerel ADY sahip oldugu

tmpMgrAddress degerini uzaktaki istemci aygita gondererek iletisimi bu adres

tizerinden ‘yapma51 gerektigini belirtebilecektir. Bu islem ise Sekil 4.19.’da

Orneklenmisgtir.

Anadolu Uz
merkez KU

i~ itesl

phano
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| Yerel ADY IP adresi : 193.140.22.19 || snmpEnginelD : 193.140.22.19:lap:1 ]
Yerel ag gegidi 2
(Ara Diizey Yoneticl)|f

Q@ ’ tmpMgr MIB tablosu
QLY oy snmpEngineiD tmpMgrAddress
AL

1934402219:0ap1 | 193.440.23.10

Uzaktaki
ag aygiti

| Yabanci ADY IP adresi : 193.140.23.10 |
\————-——"""(

Sekil 4.19. Yabanci bir ydnetsel alanda bulunan bir ag aygit1 ile iletisim kurmak isteyen uzaktaki bir

ag aygiti

Sekil 4.19.°da goriildiigii gibi, uzaktaki bir ag aygit1 bir yerel alan igerisindeki ag
aygitina erismek istemektedir. Ancak ilgili ag aygit1 o anda baska bir yonetsel alan
icerisinde bulundugundan yerel ADY araciligi ile iletisim kuramayacaktir. Bu ylizden
yerel ADY’nin yabanci yonetsel alanin ADY ag adres bilgisini (tmpMgrAddress)
istemci ag aygitina iletmesi gerekir. Yerel ADY bu bilgi iletimini bir Inform PDU
olusturarak ger(,‘eklestirir. Yalmz sekildeki émekte yerel ADY’nin biraz Snce
anlatilan ve Sekil 4.18.de de Orneklenen yontemle giincellenmis oldugu
varsayilmaktadir. .

Inform PDU aracilig ile asil iletisim kurmasi gereken ADY’nin ag adresini elde

eden istemci ag aygiti bu adrese istegini yineleyerek ilgili ag aygitina erigebilecektir.
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Yabanci ADY tarama iglemleri esnasinda baska bir yonetsel alandan gelen ag
aygitina atadigi ag adresinden yanit aldmazsa, bu durumu bir Inform PDU ile ilgili
aygitin yerel ADY birimine bildirmek zorundadir. B6ylece yerel ADY igerisinde
tutulan tmpMgr tablosu siirekli giincel bilgilere sahip olur.

Onerilen y6ntemler sayesinde aygit ve oturum tagmirhi@ saglanmig olur. Bu-
Ornekte aygit snmpEnginelD degerileri ilgili yerel ADY’nin IP adresi kullamilarak

yapilmistir. Bunun yerine varsa ADY’nin DNS adresi ile de snmpEngineID degerleri

olusturulabilir.

4.1.5.6. SNMPv3 protokoliinde IPv6 destegi

SNMPv3 protokoliiniin standart tanimi IPv4 protokolii iizerinde c¢alisacak
sekilde yapilmis olsa da, yakin zamanda bu protokoliin sagladifi ag adres araligi
yetersiz kalacag: i¢in IPv6 destegine yonelik olarak da galismalar siire gelmektedir.
Bu ¢aligmalarin temelinde IPv6 ve onunla ilgili veri yapilarinin (metinsel kurallarin)
tanimlanmas1 ve bu veri yapilar1 kullanilarak da gerekli yonetilecek nesnelerin
tutulacagy MIB’lerin tammlanmasi bulunmaktadir [27]. Kullanilan aktarim
adreslerinin metinsel kurallarimin tammlandigi bazi ¢alismalarda - IPv6 adresleri
hakkinda da tanimlar bulunmaktadir [28].

Bununla birlikte béliim 4.1.5.3.’de Onerilmis olan aygit adresleme mantig1 da
IPv6 ile sorunsuz galigsabilecek durumdadir ¢iinkii gerekli alan degisken uzunlukta

tanimlanmaistir.

4.1.5.7. SNMPv3 protokolii esnek ileti yapisina sahip olmalt

SNMPv3 protokoliiniin ileti yapis1 Sekil 4.7.°de de goriildiigli gibi baglik,
giivenlik pérafnetreleri ve veri alanindan olusur. Iletisim esriasmdé yap11m551 istenen
islemler ve aktarilmasi gereken veriler aslinda PDU olarak adlandirilan veri alanin bir
bolimii icerisinde bulunur (Sekil 4.8a., 4.8b.). Iletisim kurulmak istenen aygitin
protokol adres bilgisi ise yine veri alani igerisinde ancak PDU’dan bagimsiz olarak
(contextEngineID ve contextName) tutulurlar. SNMPv3 protokoliinde tanimli temel

islemler gergeklestirilirken daima MIB nesneleri temel alimir. MIB’ler kullanim
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amaclarina ve ortamlarina gére SMI olarak adlandirilan veri tamimlama kurallan
kullanilarak protokolden bagimsiz olarak gergeklestirildiginden protokol ve aktarilan
veri birbirlerinden ayrilmis olur. Bu da aktarilacak veriler, tiirleri ve lizerlerinde
yapilacak islemlerin cesitliligi konusunda biyilkk esneklik saglar. Ag aygit kontroli
cercevesinde diisiintildiigiinde ag aygitimin belli bir iglemi yerine getirmesi igin, bu isi
ifade eden sahip oldugu bir MIB nesne degerinde degisiklik yapmak iizere bir istek
iletisi. géndermek yeterli olacaktir. Buna 6mek olarak Sekil 4.20.°de bir oda
lambasinin  agtk durumdan kapali duruma gecirilmesi basit bir gekilde
gosterilmektedir.

Lambanin bir aygit denetleyicisi ile ilgili ag gegidine bagli oldugu diistiniiliirse,
islevleri ile ilgili MIB tablolarinin ag gegidinde bulunmasi gerektigi goriliir. Bu
tablonun Ornekte lightStat olarak adlandirilan nesne degeri lizerinde degisiklik
yaparak lambay1r agma/kapama islemi gerceklestirilebilir. Bunun i¢in lightStat
nesnesi 0 degeri aldiginda lambanin kapali/kapanacak oldugu, 1 degeri aldiginda

agik/agilacak oldugu varsayilmistir.

_____ SET lightStat=0 _ _ _
Yanit lietisi

ag aygmth

1. Oda tambasi kapatildl

Sekil 4.20. Yanmakta olan bir oda lambasinin kapatilmast
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4.1.5.8. SNMPv3 protokoliiniin yapisi karmasik olmamali

SNMPv3 modiiler yapida tasarlanmig bir mimariye sahiptir (Sekil 4.4.). Bu
Ozelligi sayesinde olduk¢a esnek ve karmagik olmayan gergeklestirimlere olanak
vermektedir. Ik siirtimiinden itibaren SNMP protokoliiniin tasariminda dikkat edilen
en 6nemli Olgiitlerden birisi, isminden de (Basit Ag Yonetim Protokolii) anlasilacag
gibi yapisinin olabildigince basit tutulmasiydi. Bu sayede gergeklestirimi ve
kurulumu kolay, islemci ve ag kaynaklarim asgari diizeyde kullanan bir protokol
tasarlanmis oldu.

SNMPv3 protokoliiniin modiiler yapis: sayesinde, ag aygit kontrolii baglaminda
SNMPv3 protokolii bir ag aygitina (ajan/yonetici), o aygitin islevlerine uygun sekilde
kurulabilir. Yani aygitin islevlerine yonelik SNMPv3 modiilleri se¢ilebilir ya da
yenileri eklenebilir. Boylece aygitin sahip oldugu kaynaklarin ve islem giiciiniin
gereksiz kullanimi 6nlenmis olur.

SNMPv3 protokoliiniin sahip oldugu komut sayisinin olduk¢a sinirh tutulmus
olmasi, iletilecek PDU tiirlerinin ve bu tiirler {izerinde yapilacak 6zel islemlerin de

basit ve az sayida olmasim saglamustir.

4.1.6. SNMPv3 protokoliinde islevsel gereksinimler
Bu bolimde SNMP 3. bolimde tamimlanan islevsel gereksinimlere gore

incelenmektedir.

4.1.6.1. SNMPv3 protokoliinde aygit denetimi

SNMPv3 ag aygit kontrolii baglaminda ag aygitlarina bazi iglevleri yapmalarina
yonelik olarak istekte bulunmak igin Set PDU’lart kullamilabilir. Bununla birlikte ag
aygitinin  iglevlerine, sahip olduu ozelliklere yonelik SNMPv3 MIB nesne
tanimlarinin  yapilmis olmas: gerekir. Bﬁylece SET PDU’lar érac111g1 ile tanimh
nesnelerin degerlerinde degisiklikler yapilarak aygitin belli bir islevi yerine getirmesi
saglanabilir (Sekil 4.20.).
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4.1.6.2. SNMPv3 protokoliinde durum denetimi

Durum denetimi i¢cin SNMPv3 protokoliiniin sahip oldugu Get, GetNext,
GetBulk tiirii istek PDU’larindan yararlanilabilir. Get PDU ile tek bir MIB nesne
degerine erisilebilecegi gibi GetBulk PDU yardimi ile &rnegin bir nesnenin ayni ag
icerisindeki aymi tiirden ag aygitlarina atanmis olgu degerlerinin hepsine ya da bir
boliimiine erismek de miimkiindiir. Buna 6rnek olarak Sekil 4.21.’de bir yonetsel
alan icerisindeki 3 adet kameranin agik olup olmadig: bilgisini tutan CameraOnOff
MIB tablosunun icerigi bir GetBulk iletisi ile ilgili ADY ag ge¢idinden istenmektedir.

Geriye donen yanit iletisinde ise bu tablonun igerigi bulunacaktir.

MIB CameraOnOff tablosu
Ayagit onOffStat

Kam1
Kam2
Kam3

GetBulk (& e e

cameraDnOff A R CEE

Uzaktaki
ag aygiti Yerel ag gk

(Ara Dizey Yonetici)

Sekil 4.21. GetBulk PDU ile CameraOnOff MIB tablosunun igeriginin elde edilmesi

4.1.6.3. SNMPv3 protokoliinde olay denetimi

SNMPv3 biinyesinde ajan varliklarin yonetici varliklara belli bir olayin
bildirimi icin kullandlkiarl Trap PDU ve yoneticiler arasmda olay ve durum Bildirimi
icin kullamlan Inform PDU tiirleri bulunmaktadir. Ancak bildirim istemine ydnelik
bir tanmim bulunmamaktadir.

Bir yénetici birim belli bir yonetsel alan i¢erisinde bulunan bir ag aygitinin belli

bir olaya yonelik olarak kendisine bildirimde bulunmasini saglamak igin SNMP
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protokoliiniin her islevinde oldugu gibi MIB nesnelerinden yararlanabilir. Bunun igin
istemci ajan ve ilgili yonetici varlik biinyesindeki MIB’ler igerisinde ag aygitinin
destekledigi olaylar ve bildirim durumlan ile ilgili nesne tamimlarimin bulunmasi
~ gerekir. _ |

Istemci yonetici varlik bir aygitla ilgili bir olayin gergeklesmesi durumunda
kendisine bildirilmesi igin ilgili olayin bildirimi ile iligkili olan nesnenin degerini
kurarak SET PDU igerisinde aygitin bagli oldugu yerel ADY’ye gonderir.

Olayin gergeklesmesi durumunda ajan varlifin durumu anlayabilmesi i¢in bu
olaya yonelik olarak tuttugu MIB nesnesini kuracak bir uygulamamn ajan varlik
icerisinde caligtyor olmas: gerekir. Ajan varlik ilgili nesnenin degeri degistigi anda
bir Trap PDU olugturarak nesne degerini yerel ADY’ye gonderir. Yerel ADY (ag
gecidi olarak da calisan) sahip oldugu bildirim tablosundan bu nesnenin belirttigi
olaya karsilik bildirim isteminde bulunulup bulunulmadigini arastirir. Buldugu
kayitlardaki snmpEnginelD degerlerine sahip varliklara olay bildiriminde bulunmak
i¢in ilgili nesne degerini INFORM PDU igerisine yerlestirir. Bu iletiyi alan istemci
- varhk bildirim isteminde bulundugu olayin gerceklestigini anlar ve buna karsilik
yapmasi gereken islemleri yerine getirir. | | |

Sekil 4.22.°deki 6rnekte kapr zili ilkel bir ag aygit1 olarak disiiniildiigiinden
ilgili ADY’ye bir aygit denetleyici ile baglanmigtir. Uzaktaki bir ag aygitin1 kullanan
kullanic1 yerel ADY aracilif: ile aygit denetleyiciden kapi zilinin ¢alma olaymin
bildirilmesini istemektedir. Bunu da ADY’ye gonderdigi Set PDU igerisinde
ringInform ad: verilen nesnenin degerini kurma isteginde bulunarak
gerceklestirmektedir. Burada ringInform’un bir uzak yonetici birim i¢in (bu 6rnekte
uzaktaki bir bilgisayar) kapi zilinin ¢alinma bildirim isteminin yapilip yapilmadigim
tutan bir MIB nesnesi oldugu varsayllmaktadlr. Set PDU’yu alan ADY sahip oldugu
MIB tablosuna bu degerin kurulu oldugu ve ilgili‘ istemci varligin snmpEnginelD
degerinin bulundugu yeni bir kayit ekler. Olay belirleyicisi ve olayin tanimi da bagka
bir MIB tablosunda tutulabilir. Bildirim istek kaydi yapilmis olan yonetici varlik
ADY’den bildirim beklemeye baglar. Sekil 4.23.’de kap: zilinin ¢almas! sonucunda

gergeklesecek islemler drneklenmistir. Buna gore kapi ziline bagl aygit denetleyici
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Aygit
Denetleyici
ADY &g gecidi
Kapi olaylarn igin MIB tablogu | !
snmpEnginealD OlaylD

Sekil 4.22. Kapi ¢alma olayina karsi bildirim isteginde bulunulmas:

durumu bu olayla ilgili nesne degerini igeren bir Trap PDU olusturarak ADY’ye
bildirir. Bildirim i¢in, kap1 zilinin ¢alinma olaymin gergeklestigini belirten MIB
nesnesinin (O0rnekte bellRang olarak adlandinlmigtir) degeri kurularak aktarilacak
olan Inform PDU igerisine yerlestirilir. Inform iletisini alan istemci yo6netici varlik
once bir Response PDU ile bildirimi aldigim yerel ADY’ye haber verir sonra da
kendi MIB’si igerisindeki bellRang nesnesinin degerini PDU igerisindeki degerle
giinler. Béylece eger bu degerin giinlenmesi ile yapilmas:1 gereken islemler varsa, bu

islemlerden sorumlu olan uygulama ¢alismaya baglar.
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Ayait
Denelleyici

Trap bellRang
e

ADY ag gegidi

Kap! olaylar igin MIB tably
snmpEnginelD OlaylD

Sekil 4.23. Kap: zili ¢aldifinda Trap-PDU ile bildirim yapilmasi

4.1.6.4. SNMPv3 protokoliinde oturum denetimi

SNMPv3 protokoliinde islemler sadece MIB nesne degerlerinin aligverisi
seklinde gergeklestiginden siirekliligi olan islemlere yonelik destek bulunmamaktadir.
Ancak bu destek MIB nesneleri ve ek uygulamalarla gergeklestirilebilir. Sekil 4.22.
ve Sekil 4.23°de kapt zili olaymin bildirim istemi ve bildirim islemleri
orneklenmigtir. Bu 6rnege ek olarak bildirimi alan istemci varlifin kapida bulunan
kamera ile bir goriintli akis1 oturumu agmak istedigi diistintildiigtinde bu islem de yine
MIB nesneleri aracﬂlgl ile gergeklestirilebilir (Sekil 4.24.). Zil ¢alind: bildirimini alan
aygit kapi zili ile ayn1 yonetsel alan igerisinde bulunan kap: kameraéma bir Set PDU
gonderir. Bu ileti igerisine kameranin oturum durumunu belirleyen bir MIB nesnesi
degeri (Sekil 4.24.°de sessionStat = 1) kurulmus halde yerlestirilir. Bunun yaninda
istenen goriintli akis parametreleri ve gereksinimleri ile ilgili MIB nesne degerleri de

bu iletide yer almalidir. Bu degerler kameranmn sahip oldugu 6zelliklerle
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karsilagtirilacak, uygun olursa gériintii akis1 onaylanacaktir. Olusturulan Set PDU’yu
alan ADY gonderildiginde iletideki contextEngineID degeri ile aym degere sahip
olan kameraya iletiyi aktarir. Kameranin aygit denetleyicisi iletideki nesnelerden
birincisinin ¢aligmaya baglama istemi ile ilgili nesne oldugunu gérdiigiinde geri kalan
nesne degerleri ile kendi nesne degerlerini karsilasgtirmak i¢in ilgili deZerleri
tanimlanan nesnelerin yedek olgularina aktarir. Nesne degerleri arasindaki
karsilagtirma islemi sonucunda degerler uyusuyorsa aygit denetleyici olumlu bir yanit
iletisi olusturup istemci yonetici varliga gonderir. Buna karsilik istemci varlik i¢inde
bulunan ve goriinti alimi ile ilgilenen uygulama c¢alistirilarak go6riintii akist
beklenmeye baslanir. Bu arada istemci olusturacagi bir Set PDU ile de kameranin
goriintii akisina baglamasini saglamasi gerekmektedir. Bu PDU igerisinde kameranin
goriintii aktarim durumunu tutan MIB nesnesi (streamStat = 1) ve onun kameray1
calistirmaya yonelik degeri bulunur. Set PDU’yu alan kameranin aygit denetleyicisi
tarafindan kendi nesne degeri, aktarilan bu degerle glinlenir. Bu nesnenin degerine
bagl olarak calisan uygulama kameranin destekledigi ozelliklere gore istemci ag

aygitina goriintli akigini baglatir.

Istemci Varhk

Aygit Denetleylgi

Set streamStat = 0:
Yanit lletisi

Sekil 4.24. Kap1 kamerasindan goriintti aki: saglanmasi
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Akis esnasinda istemci varlik baglantiy1 kesmek istediginde yine bir Set PDU
kullanilir. Bu PDU igerisinde, 6rnekte streamStat olarak adlandirilan akis durum
bilgisini tutan MIB nesnesinin degeri akisin durdurulmasina yonelik olarak sifirlanir.
Iletiyi alan kamera aygit denetleyicisi de kendi streamStat nesne degerini sifirlar. Bu
nesne degerinin sifirlandigini algilayan goriintii akis uygulamas: da akis islemini
sonlandirir. Bununla birlikte oturum denetimi i¢in tutulan gegici nesnelerin ve oturum

durumunu belirten sessionStat nesnelerinin degerleri de sifirlanir.

4.2. SIP (Session Initiation Protocol)
Bu bolimde gelistirilmekte olan SIP isimli bir uygulama katman: protokolii
hakkinda bilgiler verilecektir. Daha sonra da bu protokoliin tanimlanmis olan temel

ve islevsel gereksinimlere uygunlugu incelenecektir.

4.2.1. SIP’in tarihcesi ve yapisi

SIP, IETF biinyesinde bulunan SIP c¢aligma grubu tarafindan halen
gelistirilmekte olan bir uygulama katmani protokoliidiir. Ik olarak 1996 sonlarinda
Multicést Backbone (Mbone) adli konferans ag yapistn sahip oldugu hizmet ve |
protokol kiimesinin bir elemant olarak kullanilmaya baglandi. Mbone genel Internet
mimarisinin en iistiinde bulunacak olan deneysel bir ¢oklu sagim ag yapisi idi. Sesli
ve goriintiili ¢oklu ortam igeriklerinin dagitimi igin kullanilmaktaydi.

SIP Mbone islevlerinin en Onemlilerinden birisini, yani Internet iizerinde
baslatilacak olan ya da devam eden bir ¢oklu ortam oturumuna kullamicilart davet
etme gorevini yerine getirmekteydi [29].

Protokol aymi donemlerde popiilerlik kazanan Internet telefonculugu — IP
Telefonculugu diistincesine * yonelik olarak de denenmis ve basan saflanmgtir.
Boylece VoIP (Voice over IP) ﬁzeriride de caligabildigi kanitlanmistir. Bunun
sonucu olarak da SIP protokoliiniin varligr 1998 yili sonlarinda ¢ikarilan RFC 2543
ile de resmi olarak kabul edilmis oldu. 1999 — 2000 yillar: igerisinde sahip oldugu
esneklik, genisletilebilirlik ve 6lgeklendirilebilirlik ozellikleri nedeniyle servis

saglayicilarin ilgisini ¢eken ve benimsenen protokol ITU, ETSI TIPHON, IMTC,
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Softswitch Consortium ve JAIN gibi ¢esitli standart kuruluslan tarafindan da
incelenmeye baslandh. '

2001 yilindan itibaren Moyer ve ark. ag aygitlarinin denetimine yonelik olarak

SIP protokoliiniin 6zellikleri ve yeterlilikleri ile ilgili aragtirmalar yapmaya bagladilar
[3,30]. IETF SIP ¢alisma grubu biinyesinde yayinladiklari yazi ve taslaklarla SIP
protokoliiniin Internet tizerinden aygit kontrolii konusunda bir standart haline gelmesi
icin ¢aligmaktadirlar. |

SIP temel olarak kullanicilar arasinda oturum baslatma, devam eden oturumu

denetleme ve sonlandirma gorevlerini yerine getirmektedir. Oturum ¢ift yonlii bir
telefon gortismesi olabilecegi gibi, bir ¢oklu ortam konferans goriismesi gibi daha
karmagik bir yapida da olabilir.

Yapist HTTP ve SMTP protokollerine benzeyen metin tabanli bir uygulama

katmani protokolii olan SIP’in mimarisi temel olarak iki bilesenden olugsmaktadir:

o Kullanici Ajanlar : Son birimler olarak digtiniilen is istasyonlari, IP
telefonlar, otomatik yanit servisleri, ag gegitleri ...gibi ag aygitlarinda SIP
iletisim destegi saglamak amaci ile ¢alisan SIP yazilim pargasidir. Kullanici
ajanlar hem isfemci hem de sunucu 6zelliklerine sahip olmalarimi saglayan
iki islevsel elamandan olusurlar. Bunlar:
> lIstemci Eleman : SIP kullanici ajammin hizmet istek iletileri iireten

boliimiidiir. UAC (User Agent Client) olarak adlandirilirlar.
> Sunucu Eleman : Bir SIP hizmet istek iletisi aldiginda buna olumlu ya
da olumsuz yanit iireten yazilim boélimiidiir. UAS (User Agent Server)
olarak adlandirilirlar.
Bu iki islevsel parganin bir aygit icerisinde caligiyor olmasi, aygitlarin
gerektiginde hem isterhci.hem de sunucu olarak gorev yapabilmesini, aynt |
zamanda istemci sunucu arasindaki iletisimlerin esler arasi iletisim
mantiginda gergeklesmesini saglamaktadir.

e SIP Ag Sunucular1 : Bu SIP yazilim biriminin amaci, SIP iletisimi

esnasinda isim ¢6zme, kullanici konumu belirleme (Istemci birimin hedef

birimin ag adresini ya da makine adin1 bilmedigi durumlarda) ve kendilerine
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gelen SIP iletilerini y6nlendirme protokollerinden yararlanarak diger SIP
sunucularma gonderme islevlerini yerine getirmektir. SIP sunucular
durumlu (stateful) ve durumsuz (stateless) olmak tizere iki farkli ¢alisma
sekline sahiptirler. Aralarindaki tek fark durumlu sekilde galisan bir SIP
sunucusunun kendisine gelen istek iletilerini ve bunlara karsi aktardig:
yanitlari, aym1 zamanda aktariminda aracilik yaptigi istek iletilerini
hatirlayabilmesidir. Durumsuz ¢alisan sunucular durumlu sunucularin
aksine aktardiklar1 iletiler hakkinda bilgi saklamazlar. Durumsuz
sunucularin bu yiizden SIP aglarimin omurga altyapisimi olusturmada,
durumlu sunuculann ise belirli kullanici alanlarim denetlemek igin kullanici
ajanlara yakin kullanilmalar1 daha uygundur.

SIP sunucular1 gergeklestirdikleri islemlere gore dort gruba ayrilirlar:

» Durumlu Vekil Sunucu (Stateful Proxy Server) : Durumlu sekilde
calisgan SIP sunucularnidir.  Goérevleri kendilerine gelen iletileri
hedeflerine ulagabilmeleri i¢in gegmeleri gereken bir sonraki ag birimine
y6nlendirmektir. Bu birim hedef kullanici ajan olabilecegi gibi baska bir
SIP sunucu (Iletinin yolu izerinde birden fazla SIP sunucusu
bulunabilir) da olabilir. Durumlu ¢alismasindan dolay: kendisine gelen
iletileri hedef kullanicimin tim olast konumlarina kosut olarak
gondererek, gelen yamt iletilerinden en uygununu belirleyip istemci
ajana aktarabilir.

» Durumsuz Vekil Sunucu (Stateless Proxy Server) : Durumsuz ¢aligma
sekline sahip SIP  sunucularidir. Yani gorevleri kendilerine gelen
iletilerle ilgili higbir bilgi tutmadan hedefleri tizerindeki bir sonraki ag
birimine yonlendirmektir. Durumlu vekil sunucu ile aralarindaki tek fark
calisma sekilleridir. Durumsuz sekilde calistiklarindan durumlu
sunuculara gére gorevlerini daha hizli gergeklestirirler. Bu ytizden SIP
ag omurga altyapisinda kullanilirlar.

> Yonlendirme Sunucusu : Kendisine gelen istegin hedef adresine kargilik

sifir ya da daha ¢ok sayida yeni adres eslestirmesi yapar ve bu adres
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degerlerini istemciye gonderir. Boylece vekil sunucunun aksine istekleri
baska bir sunucuya aktarmaz, gitmeleri gereken yeni adresleri belirleyip
istemciyi bu konuda bilgilendirir.

» Kayu Sunucusu (Registrar Server) : Kullanici ajanlar bazi durumlarda
bagl olduklari yerel vekil ya da yonlendirme sunucusuna mevcut
konumlar hakkinda bilgi verme gereksinimi duyarlar. Konum bilgilerini
kayit eden ve ilgili vekil ya da yoOnlendirme sunucusuna konum

belirleme hizmeti sunan sunuculara kayit sunucular: adi verilir.

Sekil 4.25.’de SIP protokoliiniin sahip oldugu temel bilesenler bir ag yapisi

icerisinde gosterilmektedir.

Yeniden Gonderme Konum
Sunucusu Sunucust

SIP Vekil

Surnucu
SIP Yerel

Vekil Sunucu

SIP Vekil

; SIP Kullanici Ajan Sunucu
- (istemci)

— stek

--—- Yanit ) SIP Kullanici Ajan
—pp S|P'den bagimsiz protokol (Sunucu)

Sekil 4.25. Temel bilesenler iizerinden SIP iletigimi [29]
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4.2.2. SIP ileti tiirleri

SIP diger bir¢ok uygulama katmani protokolii gibi istek/yamit mantig1 ile
calismaktadir. Bu ylizden de iki temel ileti tiiriine sahiptir:

o Istek iletileri : Istemci ajandan sunucu ajana gonderilen iletilerdir.

e Yamit iletileri : Sunucu ajandan istemci ajana gonderilirler.

Iletilerin veri alanlar1 SIP’nin standart tamminda SDP (Session Description
Protocol) adi verilen bir protokol ile olusturulurken, ag aygit kontrolii kapsaminda
tanimlanan uzantilar sayesinde bu kisit ortadan kaldirilmistir. Veri alanina, mevcut
herhangi bir MIME (Multipurpose Internet Mail Extensions) tiirline sahip veri
konulabildigi gibi halen gelistirilmekte olan ve DMP (Device Messaging Protocol)
olarak adlandirilan XML (Extensible Markup Language) tabanli [34] yeni bir
MIME tiirit de veri tamimlama amaci ile kullanilabilecektir.

Istek iletileri SIP islemlerinin gerceklesmesi igin kullanilan komutlan igerirler.
Bu komutlar SIP mimarisinde yontem olarak adlandirilirlar. Alt1 adet standart SIP
istek yontemi mevcuttur [32]. Bunlar:

i.  INVITE: Bir kullanici ajanin bagka bir ajana belli bir igleme yonelik olarak

oturum agma isteginde bulunmasi i¢in kullanilir.

ii. ACK:INVITE iletisi i¢in verilen yanit iletisini onaylamak i¢in kullanilir.

iii. BYE: Mevcut bir oturumu sonlandirmak igin kullanlir.

iv. CANCEL: Belli durumlarda (genelde yanit iletisinin gecikmesi {izerine)
sunucu ajandan islemekte oldugu istek iletisine yonelik islemleri
sonlandirmas: istenebilir. Bu istek CANCEL yontemi kullanarak
gerceklestirilir.

v. OPTIONS: Bir UAC’ln bagka bir UAC ya da wvekil sunucunun
yeteneklerini sinamast i¢in kullanilir. Boylece istemci ajan, sunucu aJamn
destekledigi yontemleri, veri igerik tiirlerini, uzantilar1 ...vb oturum
isteginde bulunmadan 6grenebilir.

vi. REGISTER: Bir UAC tarafindan bir vekil ya da yoénlendirme
sunucusundan mevcut konum bilgisinin kaydedilmesi isteminde bulunmak

icin kullamlir. Kay1t bilgisi istemciye erigim i¢in kullamlabilecek adres ya
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da adresleri igerir. Ilgili vekil ya da yonlendirme sunucusu kayit
sunucusunu kullanarak bu adres degerlerini kaydeder. Gerektiginde vekil
ya da yonlendirme sunucusuna konum belirleme mekanizmasi baglaminda

bu bilgileri saglar.

SIP’in bu standart yontemlerinin yaninda ag aygit kontroliine yonelik olarak

asagidaki istek yontemleri de uzanti olarak sonradan tanimlanmiglardir:

i

ii.

iii.

DO [31]: Standart bir SIP y6ntemi degildir. INVITE y6ntemi kullanilarak
baslatilan bir oturum {iizerinden iletisim kurmak yerine DO yontemi ile
oturum kurmaya gerek kalmadan ag aygitindan istekte bulunulabilmekte
ve standart bir SIP yamt iletisi ile cevap alinabilmektedir. Yani DO ve
INVITE arasindaki iliski UDP ve TCP arasindaki iliskiye benzetilebilir.
Bunun yaninda DO yontemi, diger standart istek ydntemlerinden farkli
olarak ileti gévdesinde Ornegin INVITE yo6nteminin kullandigi SDP
tanimlari yerine basta DMP olmak iizere farkli MIME tiirlerinde veriler
de tasiyabilir.

SUBSCRIBE [32]: Bir ag aygitinda meydana gelebilecek bir iglem (olay)
hakkinda haberdar olabilmek icin ilgili ayglta yapilan olay iiyelik istegi
icin kullamlir. Bu sayede ilgili olay gerceklestiginde aygit asagida
anlatilan “NOTIFY” yontemi sayesinde olayin gerceklestigini istemciye
bildirir.

NOTIFY [32]: Bir ag aygitindan “SUBSCRIBE” yontemi kullamilarak
bildirimi istenen olaymn gergeklestigini ilgili istemci kullanici ajanina

haber vermek i¢in kullanilir.

SIP protokolii yanit iletileri i¢in sayisal kodlardan yararlanir. Bunlar genel

olarak Cizelge 4.1a.’da gosterildigi gibi smlﬂéndlrllmaktadlr (Cizelgede “xx” olarak

verilen kod pargalar1 00 ile 99 arasinda degisen degerler alabilmektedir.).



Cizelge 4.1a.  SIP yanit ileti kod tiirleri

1xx | Bilgi niteliginde | Istek alindy, istegi islemeye devam ediliyor

2xx | Sonug Islem basarili bir sekilde alindi, anlasild ve
onaylandi.

3xx | Yeniden Istegi karsilayabilmek i¢in ek bir islem yapiimasi

gonderme gerekir.

dxx | Istemci hatasi Istek yanlis s6z dizime sahip ya da sunucu
tarafindan yerine getirilememis olabilir.

5xx | Sunucu hatasi Sunucu agik¢a gegerli olan bir istegi yerine
getirmekte bagarisiz olmus.

6xx | Genel hata Istek higbir sunucuda yerine getirilememis.
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Bunlardan 1xx koduna sahip olanlar ge¢ici yamtlardir. Sunucu tarafindan islemin

stirdtiriildiigtine dair bilgilendirmek amaci ile kullanilirlar. Geri kalan yamt kodlarn

sonug¢ yanitlaridir. Sunucu tarafindan herhangi bir nedenden dolay: islemlerin

sonlandirilacagini istemciye bildirmek igin kullanilirlar. Cizelge 4.1b, Cizelge 4.1c,

Cizelge 4.1d ve Cizelge 4.1e’de sirasi ile 1xx, 2xx, 3xx, 4xx, 5xx ve 6xx tiirtindeki

standart SIP yamt kodlar1 ve anlamlari gosterilmektedir. Buradaki xx gosterimleri

sayisal degerler almaktadir.

Cizelge 4.1b. SIP 1xx ve 2xx yanit ileti kodlar1

100 | Devam ediliyor 200 | Tamam (OK)
180 | Calyor (ringing)
Cizelge 4.1c. SIP 3xx yantt ileti kodlari
300 | Coktan se¢me
301 | Kalict yerdegistirme (moved permanently)
302 | Gegici yerdegistirme (moved temporarily)
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Cizelge 4.1d.  SIP 4xx yanit ileti kodlan

400 | Yanlis istek 481 | lletisim ayag bulunamadi
401 | Yetkisiz 482 | Dongii saptandi
403 | Yasak 483 | Aswr1 adim sayisi
1 404 | Bulunamadi 484 | Eksik adres

407 | Vekil kimlik denetimi gerekli | 485 | Belirsiz
408 | Istek zaman asim 486 | Mesgul
420 | Yanlis uzant 487 | Istek iptali
480 | Gegici kullarim disi 488 | Kabul edilemez

Cizelge 4.1e. SIP 5xx ve 6xx yantt ileti kodlari

500 | Sunucu i¢ hatasi 600 | Mesgul

501 | Gergeklestirilmedi 601 | Ret

502 | Yanlis ag gegidi 604 | Mevcut degil
503 | Servis kullamum disi 606 | Kabul edilemez
504 | Ag gecidi zaman agimi

505 | Siirtim destegi yok

4.2.3. SIP ileti Formati

SIP iletileri ii¢ ana parg;édan olugurlar (Sekil 4.26.):

i

ii.

iii.

Baglangig¢ satiri : Tum SIP iletilerinde bulunan bu satir aktarilan iletinin
tirlinii (istek iletilerinde ileti tiriinii, yamt iletilerinde yamt kodunu) ve
protokol siiriimii bilgilerini tasir. Baslangi¢ satir1, Istek satir1 ya da Durum
satirt olarak kullamlir: Istek satin olarak kullamldiginda hedef URL
(Universal Resource Locator) degerini igerir. Durum satir1 ise bir durum
kodu ile bu kodun metinsel tanimini igerir.

Ileti baghig : Bu bolim ileti 6znitelik bilgilerini tutmak ve iletinin anlamint
degistirmek igin kullamhr HTTP bashk alanlarl ile benzer sozdlzlmsel ve
anlamsal yapiya sahiptirler.

Ileti govdesi : lleti govdesi baglatilmak istenen oturum ile dogrudan ya da
dolayh ilgili tanimlart (bir ¢oklu ortam oturumunda ses ve goriintl

kodeklerinin se¢imi ...gibi) igerir. Bu bolim istek ve yanit iletilerinin her



ikisinde de bulunur. Gévde igerisindeki tamimlar SDP, MIME, XML .

gibi gesitli yontemlerle gergeklestirilebilmektedir.

yanit -

T TR TR

From:

o To:

| Cali-ID:

| CSeq:

1 Content-length:
Content-Type:

| Baghk:

SIP/2.0/protokol makine/port E
kullanici<sip:gonderen@kaynak> |
kullanici<sip:ahci@hedef>
yerellD@makine

sira# yontem

govdenin uzunlugu

gévdenin ortam tlrd
paramelre;pari=deger;
par2="deger”;par3="deger bir i
sonraki satirdan devam eder” )

leti baghg

Sekil 4.26. SIP ileti format:

Sekil 4.27.de istek ve yanit iletileri rneklenmektedir.

ozge@anadolu.edu ir

= alper@anadolu.edu.tr

—

INVITE sup alper@anadolu edu.tr SIP12.0
From: sip: 0zge@anadolu.edutr

To: sip: alper@anadolu. edu.tr

CallD: 32215@anadolu. edulr

Cseq: 23 INVITE

Content- -Type: apphcahon/sdp

™\ r

§1PI2.0 200 OK

From: sip: ozge@anadolu edu I
To: sip: alper@anadolu.edu. Ir:
CalliD: 32215@anadolu.edur
Cseq 23INVITE o
Content Type apphcatmnfsdp

r—

v=(

¢=IN IP4 h.anadolu.edu.tr
m=audio 3456 RTP/AVP ( 1
m=video 4000 RTP/AVP 38 39

o=user! 536 2237 IN IP4 h3.anadolu.edu. tr

v=0

¢=IN IP4 m.anadolu.edu.tr
m=audio 1200 RTP/AVP 0 1

v=user! 536 687637 IN P4 m.anadolu.edu tr

\

m=video (0 RTP/AVP
) u Vi

Ses oturumunu kabul efti,
goriinti: oturumunu reddetti

Sekil 4.27.  SIP istek ve yanit iletisi 6rnegi
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4.2.4. SIP’in ¢aliyma mantig

SIP kullanicilar arasinda etkilesimli iletisim oturumlan baslatmak, yonetmek ve
sonlandirmak igin tasarlanmis bir uygulama katmani protokoliidiir. Baslatilan
oturumun igerigi hakkinda bir denetim mekanizmasina sahip degildir, ancak iletileri
bu bilgileri tasiyabilir. Oturumla ilgili bu bilgilerin tanimlanmasinda web ve e-posta
hizmetlerinde aktarilan verinin igerik tammmm (HTML, ses, goriintii, resim ...gibi)
yapmak icin sik¢a kullanilan MIME tiirlerinden yararlanir. SIP’de veri tanimlamada
en ¢ok kullamlan MIME tiirii SDP’dir.

SIP istemci/sunucu mimarisine sahip bir protokoldiir. Bir oturum baslatmak i¢in
istemcinin bir INVITE iletisi hazirlamas: gerekir (Sekil 4.27.). Bu iletiyi alan sunucu
iletinin igerisindeki oturum sebebi ve parametreleri ile ilgili bilgileri inceler ve
baslangi¢ satirinda sonug durum bilgisini temsil eden bir sayisal kod bulunduran yanit
iletisini istemciye gonderir.

SIP’nin standart tamiminda nesneleri yani makineleri ya da kullanicilan
adresleyebilmek igin yapisi telnet ya da e-posta URL yapisina benzer SIP
URL’lerinden yararlanilir. SIP URL yapisi genel olarak agagidaki gibidir:

<varlik>@<konum>. |
Burada
varlik bolimiine : telefon numarasi ya da kullanici ismi,
konum boliimiine: ilgili makinenin alan adi ya da ag adresi yerlestirilir (Orn:
sip:oguner@pc.com). SIP iletileri dogrudan hedef adrese gonderilebilecegi gibi
¢ogunlukla bir vekil sunucuya gonderilir. Vekil sunucu kendisine gelen iletilerinin
y6nlendirilip hedeflerine ulagtirilmasindan sorumludur.

Bir vekil sunucu kendisine gelen bir istek iletisini birden fazla adrese gonderme
_ yetenegine sahiptir. Bu’ isleme catallama (forking) adi verilir ve bu sayede.
aranmakta olan aygitin ya da kullanicinin bifden fazla konuma génderilen ayni istek
iletisi sayesinde bulunma olasilig: artar.

Sekil 4.25.’de goriilen SIP bilesenlerinin olusturdugu ag yapisinda bir istemci
ve bir sunucu SIP elemam arasindaki iletisim 6rneklenmistir. Burada 6rnek olarak

“anadolu.edu.tr” alan adina sahip alt agda bulunan istemci birim dmegin bir veri akig
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oturumu gergeklestirmek igin “bbm723@hacettepe.edu.tr” adresli kullaniciya
erismek istemektedir. Bunun i¢in olustlirdugu istek iletisini kendisinde adresi kayith
olan vekil sunucuya génderiyor. Vekil sunucu ise hedef adresinin bir pargasi olan
“hacettepe.edu.tr” adli alanda bulunan sunucuya iletiyi aktariyor. Bu sunucu bir
yonlendirme sunucusu oldugundan SIP hedef adresinin kullanici boliimiinii
(“bbm723”) sahip oldugu veri tabaninda anyor ve bu kullanicinin o an “odtu.edu.tr”
alan adh alt agda bulundugunu 6greniyor. Bu bilgiyi kendisine istek iletisini
gonderen vekil sunucuya aktariyor. Boylece vekil sunucu hedef adresi
“bbm723@odtu.edu.tr” olarak degistirip iletiyi “odtu.edu.tr” alt agindaki sunucuya
gonderiyor. Buradaki sunucu bir vekil sunucu oldugundan kendi veri tabanini
aragtirtp kullanicimin bulundugu asil konum adresine (“bbm?723@baum.odtu.edu.tr”)
istek iletisini aktarir. “baum.odtu.edu.tr” alanindaki vekil ajan ise kullanicinin hangi
bilgisayarda caligtigini ise SIP’nin “REGISTER? iletileri sayesinde bulur. “bbm723”
kullanicist bilgisayarindaki SIP istemci kullanici ajani galistirdifinda, ajan caligtigi
makinenin adresi (“bilgl.baum.odtu.edu.tr”) ile kullaniciy: iliskilendirmesi i¢in vekil
sunucuya “REGISTER? iletisi gonderir. Vekil sunucu ise sahip oldugu veri tabanini
bu baglant1 bilgisi ile giinceller. Boylece kendisine gelen tiim istek iletilerini

“bbm723@bilgl.baum.odtu.edu.tr” adresine gonderir.

Istek iletisini alan “bbm723” kullamcisimn o anda caligign bilgisayarin
(“bilgl™) bu istege karsilik olusturdugu SIP yanit iletisi ise 9, 10, 11 ve 12 olarak
numaralanmis adimlan takip ederek istemci bilgisayara ulagir. Eger goénderilen istek
iletisi INVITE yontemini tasiyorsa, yamut iletisine karsi ayni yolu takip ederek
istemciden sunucuya bir “ACK” iletisi gonderilir ve oturum baslatilmig olur.

Ag aygit kontrolii kapsaminda ag aygitlarina erigim giivenligini arttirmak ve
kisith sayldaki' ag adresl_erini daha etkin kullanabilmek i¢in bir grup ag aygitina tek
bir noktadan (ag adresinden) erisme fikri benimsenmistir. Bu ag adresine sahip SIP
eleman1 Mesken Ag Gegidi (RGW-Residential Gateway) olarak adlandirilir. Ates
duvari ve NAT olarak da gérev yapan bu birim yonettigi alan igerisindeki ag
aygitlarinin genis alan agina giivenli baglanti kurmalarini saglar. NAT sayesinde ag

aygitlarina sanal ag adresleri (IP) atanarak erisimin RGW {izerinden gergeklesmesi
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saglanir. RGW’ler SIP vekil sunucu yazilimlarini da igerip bir vekil sunucu olarak da
caligabilirler. ‘

Bazi ag aygitlar1 SIP kullanict ajanlarini ¢aligtiracak kadar yeni ve yeterli
teknolojiye sahip olmadigindan ve ag baglant: yetenekleri olmadigindan bu aygitlarin
ilgili RGW’ye baglanip iletisim kurabilmesi i¢in arac1 gorevi goren SIP aygitlardan
yararlanilir. Bu aygitlara aygit denetleyici adi verilir (Sekil 4.28.). Bu SIP elemanlar
kendilerine bagli olan ag aygitinin destekledigi fiziksel sistem ve iletisim protokol

islemleri ile SIP protokol islemleri arasinda doniistiirme islemi gergeklestirir.

Internet
uyumsuz
N aygt

Aygita ozel
doniigtiiriilen iteti

Ayagrt
Denetleyicl

1

Sekil 4.28. RGW ve aygit denetleyici iceren SIP ag yapisi [29]

4.2.5. SIP protokoliinde temel gereksinimler
Bu bolimde SIP 3. bolimde tamimlanan temel gereksinimlere gore

incelenmektedir.

4.2.5.1. SIP protokoliinde genis alan iletisim destegi

SIP farkli konumlarda bulunan kullanicilar arasi ¢oklu ortam oturumlar1 kurmak
ve denetlemek i¢in tasarlanmig bir istek/yamit protokolii oldugu igin her tiirlii
giivenilir ya da glivenilir olmayan aktarim protokolleri (UDP, SCTP ve TCP ...gibi)
kullanarak iletilerini aktarabilmesi saglanmigtir. Yani SIP aktarim katmam

protokollerinden biiyilk 6lgiide bagimsiz olarak caligabilmektedir [33]. SIP standart
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taniminda Onerilen aktarim protokolleri TCP ve UDP olsa da ATM AALS, IPX,
frame relay ya da X.25 gibi ag teknoloji ve protokolleri ile de ¢alisma imkam vardir.
Bununla birlikte SIP’nin adresleme yapist da genis alan iletisimine izin verecek
sekilde diisiniilmiistiir. Mevcut Internet ortaminda kullanilan bu adresleme mantig:

ile genis alanda nesnelerin ayirt edilebilmesi ve birbirleri ile iletigsim kurabilmesi

saglanmstir.

4.2.5.2. SIP protokoliinde giivenilir iletisim destegi

SIP bir istek/yanit protokolii oldugundan istemciden sunucuya dogru génderilen
istek iletilerine sunucudan mutlaka yanit iletileri dondiiriilir. Bir istemciden bir
sunucuya génderilen ve tekrarlanan bir istek iletisi ile bu iletiye karsilik dénen yanit
iletilerinin tiimiine birden bir SIP hareketi (transaction) ad: verilir.

SIP protokoliinde giivenilir iletisim denetimi kullanilan aktarim protokoliiniin

giivenilir olup olmama 6zelligine gére degisir.

Kullamilan aktarim protokolii giivenilir bir protokol (TCP gibi) ise: Giivenilir
aktarim protokolii aréc1h§1 ile kurulan her baglant1 bir ya da daha ¢ok SIP hareketi
icerebilir. Istemci sunucu ile arasindaki baglantiy1, aykiri durumlar diginda, bir sonug
iletisi (sonug yanit kodu igeren yanit iletisi) alana kadar siirdiirmek zorundadir. Eger
istemci baglantiy1 ilk sonug iletisi gelmeden kapatip yeniden kurarsa, sunucu bu
durumda kendisine bir CANCEL iletisi génderilmis gibi davranarak ilgili baglantiy1
kullanan tiim iglemleri sonlandirir. Béylece istemcilerin yanlis ¢aligmalarindan dolay:
sunucu tarafindaki baglanti durumlarnin siiresiz olarak agik halde ‘kalmas:
engellenmis olur.

Kullanllmakta olan bir baglantiyr kapatma gorevi ashhda istemci ajanin
olmasina ragmen, sunucunun da soriuc; yanit ilétisini daha 6nceden gbéndermis olmasi
sartiyla baglantiy1 sonlandirma hakki vardir. Eger sunucu baglantiyr sonug¢ yamt
iletisini istemciye gondermeden Once kapatirsa, istemci bu durumu 500 kodlu

(Sunucu I¢ Hatas1) (Cizelge 4.1e.) hata olarak yorumlamalidur.
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SIP hareketleri sonucunda sunucu baglantiy1 agik birakirsa, gerektiginde
istemci bu baglantiy1 yeni SIP hareketleri ya da benzer protokol ailesinden (HTTP,
SMTP, SCTP ...gibi) istek iletilerini gondermek i¢in kullanabilmektedir. Bununla
birlikte baglanti1 sona erdikten sonra sunucu istemciye bir yanit iletisi gondermek
isterse kendisine gelen iletilerdeki Via baghk alanindaki adres bilgisini kullanarak

baglanti kurabilir [33].

Kullanilan aktarim protokolii giivenilir olmayan bir protokol (UDP gibi) ise:
Giivenilir aktanm protokollerinin yeniden génderme gérevini SIP’in yapmasi gerekir.
Bu islemi tistel geri ¢ekilme yontemini kullanarak gergeklestirir. Yani T gibi belli bir
zaman arali1 sinirina kadar tekrar gonderilecek olan ileti bir 6nceki génderimden bir

At zamani kadar sonra génderilir. Yani :

T : Tekrar gonderme yapilabilecek azami zaman sinir
At : leti tekrarlan arasindaki bekleme siiresine eklenen zaman miktar1.Boylece her

tekrardan once gerekli bekleme siiresi her tekrardan sonra Af kadar artirilmis olur.

Tekrar génderme islemi kars: taraftan gegici yanit iletileri disinda bir yamt iletisi
alinana ya da T siir degerine ulasilana kadar siirdiiriiliir. Herhangi bir yanit iletisi
alinmadiysa bundan sonra tekrarlar 7 kadar sabit zaman araliklan ile
gerceklestirilmeye baglanir. Tekrar gonderme islemi standart olarak 11 kere
yapilmasina kargin hala bir kesin yanit iletisi alinamadiysa aktarima son verilir. Bu
yontem igerisinde kullanilan zaman parametrelerinin varsayilan en diigiik standart
degerleri At=500 ms (milisaniye) ve T=4 s (saniye) 'dir.
o Sunucu kendisine gelen her istek tekrarina karélhk yanit iletisini tekrar gonderir. '
Istemciye gonderdigi sonug yamt iletisinin yerine ulasip ulagmadigim
anlayamayacagindan, istek iletisinin tekrarlanma olasilifina kars: istek iletisinin

sonug bilgilerini standart olarak en az 10 * T siiresi kadar saklamalidir [32].
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4.2.5.3. SIP protokoliinde ag aygitlar konumdan bagumsiz sekilde tek (unique)
adreslenebilmeli ve bir ag adresinde birden JSazla mantiksal aygit bulunabilmeli

SIP tarafindan varliklan (kullanici, makine) belirlemek i¢in kullanilan adresler
URL seklinde kodlanmaktadir. E-posta sistemi distintildiigtinde bir kullaniciya servis
saglayic1 tarafindan atanan e-posta adresi diinya ¢apinda tek olmak durumundadir.
SIP de e-posta sistemindekine ¢ok benzer bir adresleme mantigina sahip oldugundan
ag aygitlarim tek adresleyebilme 6zelligine sahiptir.

SIP adresleri genel olarak:

sip:<varlik>@<konum>
yapisina sahiptir. Bu yapida adresin konum boliimii ilgili ag aygitimin ilk kullanima
basladiginda bulundugu konumun alan adi ya da ag adresi olabilmektedir. Bilindigi
gibi alan adlarn1 ve gercek ag adresleri diinya ¢apinda tek degerlerdir. SIP adreslerinin
varlik bolimii ise ilgili varliga ilk bulundugu konumda kendisi ile aym tiirde olan
aygitlarin isimlendirilmesine uygun olacak gekilde atanan bir isimdir. Buna 6rnek
olarak evin bir odasmna yeni bir lamba alindigi distiniildiigiinde bu lambay:
isimlendirmek i¢in 6rnegin sira numarasi kullamlabilir. Yani evdeki tiim lambalar
sira ile lambaX yapisinda X yerine sira numarasi .gel‘ecek sekilde isimlendirilebilir.
Boylece yeni alinan lambanin adresi soyle olabilir:

sip:lambal2@ev.net  yada

sip:lambal 2@193.130.45.32
Bunun yerine daha yapisal bir adresleme mantig1 da kullanilabilir. Buna gore bir
sirketin tiim odalarinda birer klima oldugu diistiniiliirse, bu aygitlar bulunduklar
odanin drnegin numarasina gore su sekilde adreslenebilmektedir:

sip:klima.45@ofis.net

Ag ayglflérinln denetimi kapsaminda SIP’nin e-posta adres yapisina benzer
adresleme manti31 tizerinde bazi degisiklikler 6nerilmigtir [31]. SIP adresinin varlik |
boliimii i¢in SLP (Service Location Protocol) [35, 36] tarafindan tanimlanmig olan
isimlendirme yapis1 kullanilmistir. Buna gore drnegin

[slp:/d=lamba,r=mutfak,u=ozge]@ev.net

seklinde tanimlanmig bir SIP adresinde
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d. aygit (device)

r: oda (room)

u: kullanict (user)
olarak diistiniiltir (Burada koseli parantezler igerisindeki b6liim ileti igerisine gizlilik
agisindan Base64 sifreleme yontemi ile sifrelenip yerlestirilecektir). Boylece bu
adresin “ozge” kullanicisinin evindeki (ev.net alan adina sahip) mutfak lambasina ait
oldugu anlagilmaktadir. Bu adres yapist kullanilarak bir alan igerisinde bulunan fakat
adresleri bilinmeyen ag aygitlarinin sagladiklar1 hizmetlere gére belirlenmesi oldukg¢a
kolaylagsmaktadir.

SIP biinyesinde ag aygitlarina bulunduklar1 alan disindan dogrudan (aygitin bir
gergek ag adresinin olmasi gerekir) erisilebilecegi gibi, bir denetleyici birim
tizerinden de erisilebilmektedir. Ikinci durumda bir alan igerisindeki ag aygitlarinin
disar1 ile iletisiminden sorumlu olan SIP elemam mesken ag gegidi olarak da
adlandirilan bir vekil sunucudur (Sekil 4.29.). SIP mesken ag gecidi sayesinde tek bir
ag adresi (ya da alan adi) kullanilarak bir yonetsel alan igerisindeki ag aygitlarina
erigilebilmektedir. Sekil 4.29.’de goriildigii gibi ilgili alan igerisindeki ag aygitlarina

ozge.ev.net alan adi kullanilarak erigilebilmektedir.

SIP Istemci
Kullanici Ajan

Adr: kam1
SiP URL: kam1@ozge.ev.net

Adi; saat
SIP URL: saat@ozge.ev.net

Internet -

o Aygnt -
Denetleyici |

Ag Galar ¢ ;
Saati ¢

Sekil 4.29. SIP Mesken ag ge¢idi kullanimi
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4.2.5.4. SIP protokoliinde giivenlik, kimlik denetimi ve gizlilik destegi

Bilgisayar aglarmin mevcut yapisi (adresleme yontemi, iletisim protokolleri)
g6z Oniinde tutuldugunda bir aygita dogrudan erisimin ¢esitli giivenlik problemleri
doguracag: agiktir. Bu ylizden ag aygit kontrolii baglaminda bir alan (oda, ev, ofis
...gibi) igerisindeki ag aygitlarina erigimlerin tek bir noktadan saglanmasi igin
mesken ag gecitlerinden yararlamlmaktadir (Sekil 4.29.). Genelde vekil sunucu
olarak da c¢aligan bu SIP elemanlar1 sagladiklar1 yo6netsel alan igerisindeki ag
aygitlarinin digart ile iletigimini denetler ve yonlendirirler. Bunun i¢in giivenlik ve
gizlilik modellerinden yararlanirlar [33]. Ancak SIP’in herhangi iki taraf arasindaki
iletisim oturumlarini denetlemek amaci ile gelistirildigi distiniiliirse, ag aygit
kontrolii kapsaminda temel tanimlara gére baz1 farkliliklarin olmas: gerektigi aciktir.
Genel SIP tamiminda glivenlifi saglamak i¢in agik anahtar teknolojisinin
kullanilmasimin  gerekliligi {izerinde durulmaktadir [33]. Bunun sebebi ise SIP
oturumlarinin genelde aralarinda higbir baglanti olmayan birimler arasinda
gerceklesmekte oldugunun diisiiniilmesidir. Ancak ag aygit kontroliinde ag aygitlan,
bu aygitlara uzaktan erigsmek isteyen kullanic1 ya da diger ag aygitlan ile bir sekilde
baglantili olmak durumundadir. Bu yiizden de agik anahtar yerine paylasilan gizii

‘anahtar kullanmak giivenlik ve verimlilik seviyesini arttiracaktir [34]. Bununla
birlikte bazi unsurlara bagli olarak agik anahtar kullaniminin da tercih edilebilecegi
diigiiniilerek her iki yontemin de ger¢eklestirimde yer almasi daha anlamlidur.

SIP’de gizlilik ve kimlik denetimini saglamak amaci ile Uglar Arasi Sifreleme
(End-to-End Encryption) ve Adimlar Arasi Sifreleme (Hop-by-Hop Encryption)
olmak iizere iki yontem tamimlanmigtir. Bu yontemler kullanilarak SIP iletilerinin
govde ve bazi baslik alanlari sifrelenebilmektedir.

Uglar aras1 sifreleme modeli adimlar a'rasisiffele'me modeline gore daha verimli -
ve giivenli ¢alisir. Ciinkii burada giivenilmesi gereken tek bir birim vardir, o da hedef
kullanici ajandir (User Agent - UA). Adimlar aras: sifrelemede ise hedefe ulasmak
icin gecilen tiim adimlara (vekil sunucularin olusturdugu) giivenmek gerekmektedir.
Istemci ile sunucu ajamin arasindaki iletisim sekline gore bu iki yontemden birisi

tercih edilebilir.
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e Dogrudan iletisim (istemci ile hedef aygit ya da RGW arasinda) s6z konusu
ise uglar arasi sifrelemeyi kullanmak daha mantiklidir. Béylece aktarilan
iletiler istemci ile hedef yonetsel alan arasinda paylasilan bir gizli anahtar
ile sifrelenir.

e Dolayl iletisim (hedef yonetsel alan disindaki bir vekil sunucu iizerinden)
s6z konusu oldugu durumda ise adimlar aras: sifrelemenin kullanilmasi daha
uygun olacaktir. Buna gore iletiler istemci UA ile dis vekil sunucu arasinda
ortak kullanilan gizli anahtar ile UA tarafindan sifrelenip dig vekil sunucuya
gonderilir. Burada sifresi ¢oziiliip dogrulugu onaylanan ileti bu sefer de dis
vekil ile hedef RGW arasinda paylasilan bir gizli anahtar ile gifrelenip hedef
RGW’ye gonderilir. Ve hedef RGW de aymi sekilde sifreyi ¢oziip iletinin
dogrulugunu denetler.

Ileti govdesi her iki sifreleme yonteminde de sorunsuz sifrelenebilmesine
ragmen, sifrelenebilen ileti baglik alanlari farklilik gosterir. Bunun sebebi ise bazi
baslik alanlarinin sadece ug¢ birimleri ilgilendirmesine kargin bazi baglik alanlarinin
ara vekil sunucular tarafindan kullaniliyor olmasidir. Sifrelenemeyen bu alanlardan
To: baglik alaninin i¢erdigi SIP adresleri aygit kontrolii baglaminda ilgili ag aygitinin
konumu, tiirii gibi kritik bilgiler icerebileceginden bu adreslerin varlik boliimlerinin
(“@? isaretinin solundaki boliim) de ayrica sifrelenmesi giivenligi artiracaktir [31].

SIP kimlik denetimi igin, tasariminda esinlenilen HTTP’nin kullandig:
mekanizmalar (Temel ve Ozet Kimlik Denetimi) benimsemistir [37]. Bunlardan
temel kimlik denetimi modelinde kullanici adi ve sifre bilgileri gifrelenmeden, diiz
yaza seklinde aktarildigindan, 6zet kimlik denetiminin (kimlik bilgileri sifrelenerek
aktarlir) kullanimi daha giivenlidir. ,

UA‘S’.ler kendileri ile iletisim kurmak isteyeﬁ UAC’lerin  kimliklerini
Sorgulamak icin 401 (Yetkisiz) (Cizelge 4.1d.) yamt iletisini gonderirler. Vekil
sunucular hari¢ kayit ve yonlendirme sunucular1 da 401 kodlu (Cizelge 4.1d.) yanit
iletisini kullanabilirler. Vekil sunucular ise 401 yerine 407 (Vekil Kimlik Denetimi

Gerekli) (Cizelge 4.1d.) yanut iletisini kullanirlar.
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Bununla birlikte SIP’de de HTTP’de oldugu gibi Proxy-Authentication, Proxy-
Authorization, WWW-Authentication ve Authorization baglik alanlan gesitli iletilere
kimlik denetimi islemleri igin eklenmektedir.

SIP’de kimlik denetimi iki b6lim olarak incelenebilir:

1. Kullamcilar aras: kimlik denetimi: Bir UAS kendisine gelen bir istek
iletisini  yanmitlamadan o6nce, bu iletiyi gonderen UAC’nin kimligini
sorgulayabilir. Istek iletisinin igerisinde gerekli kimlik bilgileri
verilmemigse, bu bilgileri 401 (Cizelge 4.1d.) yamt iletisi aracilipy ile
UAC’den ister. Yanit iletisi igerisinde WWW-Authentication baghk alan
bulunmak zorundadir. Bu alan igerisinde erisilmek istenen ajanin bagh
oldugu bolge - glivenlik alam (bir sunucu lizerinden erigilen ag aygitlar gibi
cesitli kaynaklarin gruplara ayrilmasidir. Her alan igin erisim politikalar: -
kimlik denetim modelleri farkli olabilir.) ve bu bolgeye uygulanabilecek
kimlik denetim modelleri ve ilgili parametreler belirtilir. Bu parametrelere
karsilik kimlik bilgileri (kullanici ad, sifre ...gibi) ilgili UAC tarafindan bir
araya getirilip (kullanicidan istenebilir) aym istek iletisi igerisinde UAS’ye
gonderilir. UAS bu bilgilere gére UAC’nin ilgili bolgeye erisim hakki olup
olmadigini denetler. Sonug olumlu ise, istegi yerine getirir.

2. Vekil sunucu ile kullanici aras: kimlik denetimi: Bir UAC bir vekil sunucuya
istek iletisi gonderdiginde, iletinin igerisinde Proxy-Authorization baglik
alaninda gerekli kimlik bilgileri mevcut degilse vekil sunucu ilgili UAC igin
kimlik denetimi gergeklestirmek isteyebilir. Bunun igin UAC’ye 407
(Cizelge 4.1d.) kodlu yanit iletisini gonderir. Bu iletinin igerisine WWW-
Authentication yerine Proxy-Authenticate baslik alami yerlestirilir.
Kullameilar arast kimlik denetiminde oldugu gibi UAC gerekli kimlik
bilgilerini bir araya getirip yeniden olusturdugu istek iletisi igerisinde vekil
sunucuya gonderir. Vekil sunucu bu bilgilere gore iletinin hedef vekil

sunucuya/UAC’ye iletimine karar verir.
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4.2.5.5. SIP protokoliinde aygit tasumirlik destegi

SIP aygit tasmmirhigim iki asamada desteklemektedir:

1. Gorigme oncesi taswmirlik (Pre-call mobility) [38]: Bir taginir aygitin kendi
yonetsel alan1 disinda iken herhangi bir iletisim kurmadan 6nce edindigi her
yeni ag adresine karsilik kendi yonetsel alaninda bulunan kayit sunucusuna
yeniden kaydolmasi durumudur. REGISTER iletisini kullanarak yeni
konum bilgisini yerel kayit (yonlendirme) sunucusuna bildirir. Sekil
4.30.’da gortldagi gibi, bir taginir aygit calismaya basladig: yabanci agda
yeni ag adresi elde ettigi zaman bu durumu REGISTER iletisi ile kendi
yerel kayit sunucusuna (sekilde aynt zamanda yonlendirme sunucusu)
bildirir. Bu iglemden sonra bir ag aygiti ilgili tasinir aygitla goriigme
isteminde bulunursa, istek iletisini dogal olarak tagimir aygitin yerel kayit
sunucusuna gonderecektir. Yerel yonlendirme sunucusu taginir aygitin yeni
konumunu 302 (Cizelge 4.1d.) kodlu yanit iletisinin igerisinde istemci

aygita gonderir.

SIP Yonlendirme Sunucusu '

aginir Aygit Tt

YerelAg

:"\’abancu
aga
S lagmmig

Yabanci A§
1 :SIP REGISTER iletisi
2,6:8IP OK
3, 5: SIP INVITE iletisi
4 8IP 302 Gegici olarak taginmig
7 :Veri

Sekil 4.30.  SIP goriisme oncesi konum degistirme
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Istemci aygit aym istek iletisinin hedef adres bilgisini bu adres degeri ile
giincelleyip ilgili adrese gonderir. Iletiyi alan tasmir aygit Sekil 4.30.’da
istege olumlu yanit vermis ve aralarinda veri aligverisi baglamigtir.

2. Gortisme ortast taswrlik (Mid-call mobility) [38]: Bir tasir ag aygiti
mevcut bir goriigme devam ederken yabanci bir aga girip yeni bir ag adresi
(IP aglarda IP adresi) elde ettigini anladifinda goriismenin devam
edebilmesi igin bu durumu iletisim kurdugu aygita bildirmesi gerekir. Bunu
da bir INVITE iletisi olusturarak ger¢eklestirir. Oturum tanimlar icerisine
yeni ag adresi yazilarak olusturulan bu istek iletisi Sekil 4.31.’de de
goriildigti gibi ilgili ag aygitina gonderilir. Bu iletiyi alan ag aygitt
goriismeyi bu adrese gore siirdiiriir. Tabi burada goénderilen INVITE

iletisinin kimlik denetiminin yapilmasi da sarttir.

SIP Yenlendirme Sunuousu

Kargr Aygit | iy

Yabanct Ag
1,4  :SIP INVITE iletisi o
2,58 :SIPOK
3a,6 :\Veri
3b : Yabanci aga taginma
7 : SIP REGISTER iletisi

Sekil 4.31.  SIP goriisme ortast konum degistirme
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Cunki bir davetsiz misafir kars1 ag aygitina konum degisikligini bildiren bir
istek iletisi gondererek iletisimin yoniinii izinsiz degistirip veri akisim
dinleyebilir. Tagimir ag aygit1 iletisim kurdugu ag aygitim bilgilendirdigi gibi
kendi yerel yonlendirme sunucusunu da bilgilendirmek zorundadir. Bunun igin
de goriisme dncesi taginirlik durumunda izlenen adimlar izlemelidir. Yani ilgili
yerel yonlendirme sunucusuna bir REGISTER istek iletisi gondererek yeni ag
adresi ile yeniden kaydolmalidir. Béylece y6nlendirme sunucusu kendisine istek

iletisi gonderen aygitlar1 bu yeni konuma yonlendirebilecektir.

4.2.5.6. SIP protokoliinde IPv6 destegi
SIP protokolii genel tanimina gére IPv6 adresleri ile de sorunsuz calisacak
sekilde diizenlenmistir [33]. Buna gore SIP adreslerinde bulunan “@” isaretinden

sonra IPv4 adresi ya da alan adi disinda [Pv6 adresi de kullanilabilmektedir.

4.2.5.7. SIP protokolii esnek ileti yapisina sahip olmal

SIP yeni gereksinimleri yeni eklentiler ve diizenlemeler ile kolayca
kargilayabilmek icin ol'duk.c;a esnek bir ileti yapisina sahip olarak tasarlaninlstlr.
Boylece protokoliin genel ozelliklerine ve isleyigine zarar vermeden kolayca yeni
uzantilar tamimlanabilmektedir. Bu yap1 sayesinde protokol uyarlayicilar1 kendi
amagclarina yonelik olarak yeni baglik alanlar tasarlayip kullanabilirler. Ayni iletisim
yolu iizerinde bulunan mevcut SIP elemanlar1 (SIP vekil sunucular gibi)
anlamadiklar1 bu yeni bashk alanlarmi g6z ardi ederek isletimlerini sorunsuz
stirdiirebilirler.

SIP iletileri olduk¢a esnek veri alanlarina da sahiptirler. Bu alan igin bir veri
tiirti kisitlamasi yoktﬁr. Burada aktarilacak veri bir oturum tanimini ‘igérebilecegi gibi -
(SDP aracilig: ile olabilir), 6rnégin resim formatlnda (JPEG gibi), anlik mesaj
seklinde ya da herhangi bir MIME (Internet iizerinde elektronik posta aracilig: ile
aktarilacak olan bir dosyanin tiiriinii belirlemeye yarayan standart) tiiriinde de olabilir.
Aygit kontrolii baglaminda DMP adi verilen yeni bir MIME tiirli tanimlanmugtir.

XML tabanli olan ve tasarimi devam eden bu yeni veri alam tiiri sayesinde ag
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aygitlarina, aygit 6zelliklerinden bagimsiz sekilde komut gonderilebilmekte ve ayni

sekilde yanit alinabilmektedir [39].

4.2.5.8. SIP protokoliiniin yapist karmasik olmamaly

SIP olduk¢a basit yapida tasarlanmig metin tabanli bir uygulama katmani
protokoliidiir. Metin tabanli olmas1 sayesinde aktarilan iletiler kolay olusturulmakta
ve kolay aynstinnlmaktadir. Ayrica iletilerin getirdigi ek islem ve iletisim yiikii de bu
sayede diisiik olmaktadir. Protokoliin yapisimin basit olmasini saglayan en onemli
ozelliklerden birisi de genel tamiminda sadece 6 temel ileti yontemi tiiriiniin
bulunmasidir [32]. Bu sayede protokoliin kullanim ve gergeklestirim karmagiklig:
diismektedir. Bu temel iletilerin yaninda genelde ag aygit kontroliine yonelik olarak
yeni (DO, MESSAGE, SUBSCRIBE, NOTIFY ...gibi) ileti yontemleri tanimlanmig
olsa da, bu durum protokoliin yapisimi karmagiklastirmamakta, aksine aygit kontrolii
konusunda kolaylik saglanmaktadir. Bununla birlikte 6zellikle DO yontem tanima ile
birlikte ortaya ¢ikan ve halen gelistirilmekte olan XML tabanli bir veri tanimlama
protokolii sayesinde (DMP) iletilerin veri alanlar1 metin tabanli olarak daha sade ve
aygittan bagimsiz sekilde olusturulabilecéktir. Bu da veri alanlarinin olusturulmasi ve
islenmesi i¢in gereken ek is ylikiinii daha da azaltacaktir.
Bununla birlikte SIP iletisimi olduk¢a sade bir mantik ¢ergevesinde
gerceklesmektedir. Bir SIP UA bagka bir SIP UA ile oturum baglatmak istediginde bu
islemi  ii¢ yollu el sikisma (three-way handshake) mantifi ile kolayca
gerceklestirebilmektedir. Buna gore bir “INVITE” istek iletisi ile oturum isteginde
bulunulduktan sonra kargidan “200 OK” (Cizelge 4.1b.) olumlu yanit iletisi beklenir.
Bu iletiye karsilik gonderilen “ACK” iletisi ise yamtin alindigim bildirir (Sekil 4.32.).
Aynm sekilde oturum sonlandirma islerrii de oldukga basittir. Karsi SIP éjaﬁlna
génderilen .bir “BYE” istek iletisine karsilik “200 OK” (Cizelge 4.1b.) yanit iletisi

sonucunda oturuma son verilir.
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SIP INVITE iletisi

.‘SIP 200 OK yanit iletisi

kurulumu| sikisma

SIP ACK iletisi >
Istemci )
Kullanici | e Ver .
ajan '
(UAC)
SIP BYE ilstisi

Oturum

4SIP 200 OK yanitiletisi sonlandirma

Sekil 4.32.  SIP oturum baslatma ve sonlandirma drnegi

Aygit kontroli baglaminda, aygitlara kolayca erisip, bazi islemleri
yaptirabilmek igin tasarlanmig olan “DO” iletisi oturum agma ve sonlandirma
islemlerine gerek duymadan kullanildigindan yeterlilikleri ve islem kapasiteleri diisiik
olan ag aygitlar1 tarafindan bile rahatlikla kullanilabilmektedir. Veri alaninda
tammlanmis metin tabanh komut ve parametre degerlerine gére ilgili aygittan belli bir
islemi yapmas1 istenir. Aygit bu bilgileri kullanarak gerekli islemi yerine getirip,
gerekiyorsa sonuglart veri alami igerisinde “200 OK” (Cizelge 4.1b.) iletisi ile
istemciye gonderir. Sekil 4.33.’deki 6rnekte goriildiigii gibi aga bagh bir mikrodalga
firmdan SIP “DO” iletisi kullanilarak 120 derece sicaklikta ¢alismaya baglamasi
istenmektedir.

Ileti igerisinde “...” isaretinden sonra gelen boliim veri alanidir ve halen
gelistirilmekte olan DMP protokoliinii o6rneklemek amaci ile XML tabanli

olusturulmustur.



80

SIPDO ...

<Komut>
<Ag> :
<Derece>120<Derece> |-
</AG> B
</Komut>

SIP 200 OK yanit iletisi

Istemci Kullanici SIP Sunucu ajan (UAS
ajan {(UAC) fant }

Sekil 4.33.  SIP oturum baslatma ve sonlandirma 6rnegi

4.2.6. SIP protokoliinde islevsel gereksinimler

Bu bolimde SIP 3. bolimde belirlenen islevsel gereksinimlere gore

incelenmektedir.

4.2.6.1. SIP protokoliinde aygit denetimi

SIP’i aygit denetiminde kullanabilmek i¢in “DO” olarak adlandirilan bir yéntem
tanim1 yapilmistir [31]. Buna gére oturum baglatmaya gerek duymadan uzaktaki ag
aygitlarina  komutlar  gondererek  istenilen islemleri yerine  getirmesi
saglanabilmektedir.

“DO” yontemi ile olusturulan bir istek iletisinin veri alant SDP dahil herhangi
bir tiirde veri tasiyabilir. Bu sayede belli bir aygt tiirline yonelik olarak yeni MIME
tiirleri kolayca tanimlanip kullanilabilir. Bununla birlikte, veri alani olugturmak iizere
XML tabanli yeni bir MIME tiirii tanimi da yapllmi$t1f [34].. Halen tizerinde
caligilmakta olan Ve DMP (Device Messaging Protocol) olarak adlandlhlan bu yeni
tiriin aygit denetimini daha da kolaylastiracag: dustinilmektedir. Clinkii XML’in
ortamdan bagimsizhik ozelligi kullanilarak farkli siniflardaki aygitlara 6zgii veri

alanlan olusturulabilecektir. Génderilen “DO” istek iletilerine karsilik ag aygitlarinin
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verecegi yanitlar SIP’in standart yanit mekanizmasini kullanarak saglanacaktir. Sekil
4.33.°de SIP ile aygit denetimine bir 6rnek verilmektedir.

SIP’in standart tamminda yer alan “INVITE” y6ntemi de gerektiginde aygit
denetimi amaci ile kullanilabilir. “INVITE” yontemi bir oturum baglatmak igin
kullanildigindan ag aygtlar: arasinda baglanti gerektirecek uzun siireli islemler igin
kullanilabilir. Ornegin bir ag kamerasindan uzaktaki bir kisisel bilgisayara goriintii
aktarmasi istenecekse, bir “INVITE” iletisi ile goriinti akisi igin bir oturum
olusturulabilir. Ayrica goriintii iletimi ve kalitesi ile ilgili belirli parametre degerleri
SDP tiiriinde olusturulup kameraya génderilebilir. Goriintii akisi sonlandiriimak
istendiginde ise Sekil 4.32.’de de goriildtigii gibi SIP’in standart oturum sonlandirma

mekanizmasi kullanilarak kamera ile baglant: kesilir.

4.2.6.2. SIP protokoliinde durum denetimi

“DO” yontemi kullanilarak ag aygitlarimn anlik durumlan ile ilgili bilgi sahibi
olunabilir [31]. “DO” iletilerinin veri alanlari oldukga esnek yapida oldugundan Sekil
4.34.’dekine benzer bir formatta istek iletisi olusturularak ag aygitindan g¢aligma
durumu ya da sahip oldugu parametre degerleri hakkmdé bilgi istenebilir. Bu bilgi
SIP’in standart yanit mekanizmasi ile istemciye iletilir.

“DO” yontemi disinda, SIP’in standart taniminda yer alan “OPTIONS” yontemi
ile de bir ag aygitinin genel kapasitesi ve yetenekleri hakkinda bilgi talebinde
bulunulabilir. Bu iletiye karsilik bir SIP “200 OK” (Cizelge 4.1b.) yamt iletisi
olusturularak aygit bilgileri istemciye gonderilir. Bilgiler yanit iletisi igerisindeki bazi
baslik alanlan igerisinde (“Supported:* baglik alam gibi) ve veri alam1 (XML tabanlh

olabilir) icerisinde tutulurlar.
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SiP DO ...

<Sorgu>
<Zaman>
Kalan
</Zaman>
<{Sorgu>

SIP 200/0K ...

Istemci Kullamier | <kalan> g
ajan (UAC) 30 ; SIP Sunucu kullanici

alan (UAS)
</Kalan>

Sekil 4.34. SIP durum denetimi 6rmegi

4.2.6.3. SIP protokoliinde olay denetimi

SIP, “Session Initiation Protocol (SIP) — Specific Event Notification” isimli
uzant1 sayesinde olay bildirimi iglemlerini de destekler hale gelmistir [32]. Ag aygit
kontroliiniin ¢ok 6nemli bir pargasi olan olay denetimi “SUBSCRIBE” ve “NOTIFY”
ileti yontemleri sayesinde gergeklestirilmeye baglanmigtir. SUBSCRIBE iletileri
aracilify ile aygitlar ya da kullanicilar bir ag aygitinda meydana gelebilecek belirli
olaylara kars1 bildirim almak amaci ile o aygita iiyelik isteminde bulunurlar. Buna
karsilik ag aygit ilgili olay meydana geldigi zaman bir “NOTIFY™ iletisi olusturup
istemci SIP ajanina gondererek, olayin gergeklestigini (gerekirse sonug bilgileri ile
birlikte) bildirmis olur. Buna 6rnek olarak Sekil 4.35a’da kullanici cep telefonundaki

SIP UA aracihigi ile evindeki sokak kapisinin ¢almasi olaymin kendisine

bildirilmesini kap1 ziline bagh SIP UA’dan istemektedir. Bunun igin bir

“SUBSCRIBE” iletisi ha21r1ayafak ilgili UA’ya gondermektedir. Kapt zilinin ba§h
oldugu UA bu olay tiyeligini kaydedip istemci ajana SIP “200 OK” (Cizelge 4.1b.)

yanit iletisini génderir.



SIP SUBSCRIBE

R R S

<Olay> Zil </Olay> |

A DRE

SIP kullanic
II ajan (UA)

4

Sekil 4.35a. SIP olay tiyeligi bagvurusu 6rnegi

SIP 200/0K

<Olay> Zil </Olay> |
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SIP istemci
kullanici ajan
(UAC)

Herhangi bir anda kapi zili ¢aldiginda, Sekil 4.35b.’de goriildiigii gibi bu olay

bildirimine iiye yaptig1 SIP istemci kullanici ajanina (cep telefonu) “NOTIFY” iletisi

ile olay1 haber verir.

SIP NOTIFY

<Olay> Zil </Olay> |

<

SiP kullamel
|| ajan (UA)

N

Sekil 4.35b. SIP olay bildirim 6rnegi

SIP 200/0K

<Olay> Zil </Olay> |

SIP istemci
kullanici ajan
(UAC)
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4.2.6.4. SIP protokoliinde oturum denetimi

SIP ag aygitlar1 arasinda siireklilii olan, yani oturum gerektiren islemlerin
gergeklestirilmesini “INVITE” yontemi ile saglar. Siirekliligi olan islemler genelde
veri akisi (ses, goriintii ...vb) ile ilgili oldugundan veri akis1 igin gerekli parametre
degerleri “INVITE” iletisinin veri alanina (genelde SDP kullanilarak) yerlestirilerek
sunucu ag aygitina gonderilir. Bu ileti ile oturum agmaya davet edilen ag aygiti
gonderilen parametre degerlerini inceleyip uygun olmayanlann kendisine goére
degistirip ya da tamamim kabul edip istemci aygita bir yanit iletisi ile gonderebilir.
Iki taraf oturum parametrelerinde anlasirlarsa veri akisi genelde RTP (Real-Time
Transport Protocol) protokolii kullanilarak baslatilir ve bu islem oturumu bitirmek
icin kullanmilan “BYE” iletileri yardimi ile sonlandirilir.

Oturum denetimine 6rnek olarak Sekil 4.36.’daki senaryo verilebilir. Buna gore,
uzaktaki bir kigisel bilgisayardan evinin salonundaki giivenlik kamerasina erisip,
ondan goriintii akis1 yapmasini isteyen bir kullanici bu istegi bir “INVITE” iletisi ile
kameranin kullanict ajanina  bildirir.  UA kendisine gelen parametrelerin

uygunluklarini degerlendirir.

SIF INVITE

[Tek yéniu RTP

ariinti ici SIP istemci

oriinti akigt igin

ge:":rl:liusnl:*$ ¢ : kulianicr ajan

parametreleri] : (UAC)

n 1
g SIP kullamici
) : 2
ad alan (UA) SIP 200/0K
A

[Tek yénld RTP
gbrintt akigt igin
gerekli SDP
parametreleri]

3

SIP ACK

4
Tek yénli gorintii akigt

Sekil 4.36.  SIP oturum baglatma érnegi
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Eger veri akig1 i¢in bir problem yoksa UA istemciye SIP “200 OK” (Cizelge 4.1b.)
iletisi ile kabul ettigini bildirir. Istemci ise yamtin kendisine ulasgtigim ve akisin
baslamasinda sakinca olmadigim bildirmek igin bir “ACK” iletisi olusturup
kameranin kullanici ajanina gonderir. Boylece oturum agilmus olur ve iizerinde
anlagilan RTP parametreleri (;er(;evesinde tek yonlii goriintii akigi baglatilir.

Istemci bir siire sonra goriintli akisinin yeterli oldugunu diisiinerek oturumu,
dolayisiyla goriintti akisini sonlandirmak isteyebilir. Bunu da bir “BYE” iletisi
olusturarak kameranin kullanici ajamina bildirir. Buna karsilik istemciye gdnderilen

SIP “200 OK” yanit iletisi ile oturum sonlandirilir.

4.3. SMTP (Simple Mail Transfer Protocol)
Bu boliimde SMTP’nin tarihgesi, yapisi ve igleyisi hakkinda bilgiler
verilecektir. Daha sonra da bu protokoliin tanimlanmig olan temel ve islevsel

gereksinimlere uygunlugu incelenecektir.

4.3.1. SMTP’nin tarihgesi ve yapisi

SMTP pbsta iletilerini (elektronik posta) Internet ortaminda tasimak amaci ile
kullanilan bir protokoldiir. Uygulama katmaninda ¢aligan SMTP iki sistem arasinda
ileti aktarimi i¢in glivenilir bir aktarim ortamini tercih eder. Bu ortami saglayan
aktannm katmani protokollerinden SMTP gergeklestirimlerinde en ¢ok kullanilanm
TCP’dir. Iletisim TCP’nin 25. portunu kullanarak gergeklestirilir.

Ik olarak 1982 yilinda IETF tarafindan yayinlanan [40] ve standart (STD 10)
haline gelen SMTP temelde bilgisayarlar aras1 metin tabanl ileti (posta) aktarimi igin
tasarlanmis bir protokoldi. Internet posta sisteminin en $nemli pargasi olan SMTP
protokolii ilk tanimlandifi dénemde baz: kisitlamalar igermekteydi. Omegin SMTP
iletilerinin govde boliimii sadece 7 ikil ASCII kodlardan olusmahydi [41]. Zamanin
iletisim imkanlarina ve ihtiyaglarina gére olduk¢a anlamli olan bu kisitlama,
giiniimiizde iletisim ve goklu ortam teknolojilerinin geligmesi ile birlikte biiylik bir
engel halini almistir. Bu kisitlama yiiziinden ASCII metinleri diginda drnegin farkh
dillerdeki metinleri veya farkli ¢oklu ortam verilerini aktarmak gerektiginde igerigin

once ASCII metin tiirline doniistliriilmesi gerekmektedir. Bu islemin tersi de alici



86

tarafta gerceklestirilmek durumundadir. Bunun yaninda alict tarafin veri igerigi ve
tiirli hakkinda bilgi sahibi olabilmesi igin SMTP iletilerinin sahip oldugu baslk
alanlarina ek olarak yeni bazi alanlarin tanimli olmas: gerekmektedir. RFC 2045 ve
RFC 2046’da tanimlanmig olan bu alanlar MIME [42] adiyla Internet ileti yaptsinin
tamimlandigi RFC 822°ye uzant: olarak eklendi.

Aktarilan veri igerigi disinda zaman igerisinde SMTP’nin kimlik denetimi,
giivenlik gibi 6nemli alanlarda eksikliklerinin oldugu goriildii. Eskisini degistirip
statik bir yeni slirlim yaratmak yerine ESMTP (Extended SMTP) adiyla, uzantilarin
kolayca olusturulup temel protokol yapisina entegre olabilmesini saglayacak bir
mekanizmanin hazirlanmast yoluna gidilmigtir. Son hali RFC 1869’da “SMTP
Service Extensions” adiyla yayinlanan bu mekanizma sayesinde yeni uzantilar belli
adimlar izlenerek tutarl1 bir sekilde tanimlanabilmektedir.

SMTP’nin kullanildig1 posta iletim sistemi ii¢ temel bilesene sahiptir:

"o Posta Aktarict Ajan (MTA — Mail Transport Agent): Elektronik posta

// iletilerinin ~ géndericiden  aliciya  teslim  edilmesinden  sorumlu

: / | uygulamalardir. Kendilerine gelen iletilerin alic1 adreslerini incelerler. Yerel

f\ adrese sahip alicilar icin iletiyi saklarlar, yabanci adrese sahip alicilara

\\ ulagmas1 i¢in ise iletiyi yol iizerinde bulunan bir sonraki MTA’ya

N yonlendirirler. Bu iglemleri yapabilmek igin ise iletinin baglik alanlarmi
diizenlemek ve hatta yeni baglik alanlar1 ekleme hakkina sahiptirler.

e Posta Kullanict Ajan (MUA — Mail User Agent): Kullanicilarin elektronik
posta iletileri hazirlamasi ve okumas i¢in tasarlanan uygulamalardir. MTA
ile kullanici arasinda arayiiz saglarlar. Boylece kullanic1 ileti
olusturdugunda bu iletinin MTA tarafindan gonderilmesini, MDA
tarafindan alinmig olan iletilerin ‘dé kullanic1 tarafindan okunabilmesini
saglarlar. |

o Posta Teslimat Ajamt (MDA — Mail Delivery Agent): Bagli oldugu
MTA’dan kullanici i¢in posta alimim gergeklestiren uygulamadir. Eger bir
MUA ve bagli oldugu MTA aym bilgisayarda ¢alisiyorsa, MDA’ya gerek
kalmaz. Ayrica SMTP ile ilgili tamimlarda genel olarak bir MUA hem MDA
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hem de MUA’nin islevlerini igeren bir SMTP bileseni olarak
diistiniilmektedir. '

Elektronik posta iletilerinin gdndericisinin ve alicisinin belirlenmesinde e-posta
adreslerinden yararlanilir. Bu adresler agagida goriildiigii gibi kullanici ve alan
bilgilerini tagtyan karakter katarlarindan olugur: |

<kullanici>@<alan>
Burada kullanic: béliimii ilgili kullaniciya verilmis olan kullanict adim, alan bolimii
ise kullanicinin tanmiml: oldugu SMTP sunucusunun alan adimi (Alan adi ya da IP

adresi) temsil etmektedir (Orn: oguner@anadolu.edu.tr).

4.3.2. SMTP komutlar

SMTP’nin bir elektronik posta iletisinin aktarimim ger¢eklestirmek iizere
gerekli islem adimlarmi yerine getirebilmek igin kullandigi temel komutlar soz
dizimleri ve tamimlar1 ile asagida siralanmigtir (Komutlarin yaziliginda her tiirlii
biiyiik/kiigiik harf kombinasyonu kullamlabilir. Orn: Helo, HeLo ...gibi) :
HELO gonderen_makine _ad: |
SMTP iletisimi bu komut aracilig1 ile baslatilir. SMTP sunucusu (MTA) ile baglant:
kurmus olan bir istemci makine bu komutu kullanarak sahip oldugu makine adiyla
(Om: posta.ceng.anadolu.edu.tr) kendisini sunucuya tanitir. Sunucu da verecegi
olumlu yanit iletisi ile kendisini istemciye tanitmisg olur.
EHLO gonderen_makine_ad:
HELO ile ayni islevi goren bir baska komuttur. Bu komutun kullanilmasinin amaci
sunucuya ESMTP protokoliintin kullamlmak istendiginin istemci tarafindan
bildirilmek istenmesidir. Sunucu bu komuta karsiik olarak eger ESMTP’yi
‘destekliyorsa kullanimtna izin verdigi komutlarin listesini istemciye gonderir.
MAIL From:<génderen_e-posta_adresi>
Elektronik posta iletisini baglatmak i¢in kullamlir. gonderen e-posta-adresi
parametre degeri sonugta olusacak posta iletisinin “From:” bashk alaninda

tutulacaktir.
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RCPT To:<alici_e-posta_adresi>

Bu komut ile alicinin adresi belirlenir. Bu ileti ardi ardina birgok kere kullamlarak
posta iletisinin birden fazla aliciya ulagmasi saglanabilir.

SIZE=bayt sayisi

Bu komut alic1 sisteme aktarilacak olan iletinin bayt cinsinden boyutunu bildirmek
amaci ile kullanilir. Bu islem atlanirsa, e-posta okuyucular1 ve aktarici ajanlar iletinin
uzunlugunu iletiyi sonlandirmak i¢in kullanilan “.” igeren satir ve baglik alanlar ile
govde metnini ayirmaya yarayan bos satir gibi belirtegler yardimiyla belirlemeye
caligirlar.

DATA

Bu komut kendisinden sonra bir veri akiginin baslayacagini bildirir. Bu veri akis1 tek
bagina “.” iceren bir satirin gonderilmesi ile sonlandirilir.

QUIT

Quit komutu SMTP iletisimi i¢in kurulan bir TCP/IP baglantisimi sonlandirir. E-posta
iletimini daha etkin hale getirebilmek igin tek bir baglantida birden fazla e-posta
iletisi aktarilabilir. Aktarilmak istenen her bir posta iletisi igin bir bagka “MAIL”
- komutu kullanilir. o '

VRFY kullanic:_ad:

Bu komut SMTP sunucusundan belirtilen e-posta kullanici adina sahip bir
kullanicinin olup olmadigim 6grenmek amact ile kullanihir. SMTP sunucu yanit
iletisinde 1ilgili kullanicimin oturum agma adini gondererek ilgili kullanici adim
onayladigini belirtir. Bu oOzellik glivenlik boslugu yarattifn i¢in devre dist
birakilabilir.

EXPN liste_adt
" Bu komut SMTP sunucusuna “/iste_ad:” arglimammn degerinin bir posta listesi ad:
olup olmadigim sormak amaci ile kullanilir. Eger b6ylé bir liste meveutsa, sunucu
listenin tiim tiyeliklerini isimleri ve e-posta adresleri ile birlikte istemciye listeler.
HELP
Sunucu tarafindan kullamimi desteklenen SMTP komutlar: hakkinda bilgi almak igin

kullanilan komuttur.
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NOOP
Bu komut kendisinden dnce kullanilmis komutlar ya da siirmekte olan islemleri
etkilemez. Sadece baglantinin siirdiigiinii ve kars1 birimin ¢alistigini anlayabilmek

i¢in kullanilir. Bu komuta karg1 birim bir olumlu yanit iletisi ile karsilik verir.

SMTP’nin yukaridaki komutlara karsi olusturabilecegi standart yanut ileti

kodlar1 ve tanimlar1 Cizelge 4.2’de siralanmagtir.

Cizelge 4.2. SMTP standart yanit ileti kodlar1 ve tanimlar

Yanit Tanimlary

Kodlan

211 Sistem durum ya da sistem yardim yaniti

214 Yardim iletisi

220 (alan) Servis hazir

221 (alan) Servis aktarim kanalin1 kapatiyor

250 Istenen posta islemi tamam, gergeklestirildi.

251 Kullanici yerel degil; iletilecek

354 Posta girisini baglat; (CRLF).(CRLF) ile bitir.

421 (alan) Servis uygun degil

450 Istenen posta islemi gerceklesmedi: posta kutusu kullanim dist

451 Istenen islem durduruldu: Islem sirasinda yerel hata

452 Istenen islem gerceklesmedi: yetersiz sistem bellegi

500 Sz dizim hatasi, komut tanimlanamadi

501 Parametre ya da argiimanlarda s6z dizim hatasi

502 Komut uygulanamadi

503 Yanlis komut sirasi

504 Komut parametresi uygulanamadi

550 Istenen islem gerceklestirilemedi: Posta kutusu kullanim dig1

551 Kullanici yerel degil; liitfen “iletim-yolu” *nu deneyin

552 Istenen posta islemi durduruldu: bellek tagmasi

553 Istenen islem gerceklestirilemedi: posta kutusu ismine izin
verilmedi

554 Hareket basarisiz
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4.3.3. SMTP ileti format:

Gondericiden alictya aktarlan elektronik posta iletisi Sekil 4.37°de goriildiigii

gibi bir zarf (envelope) bir de icerik (contents) bsliimiinden olugur.

Zarf bolimii iletinin aktarimu sirasinda kullanmilan ya da lretilen alicinin ve

aktaricinin e-posta adresleri gibi aktarim icin gerekli bilgileri igerir. Bu boliim ileti

aktarim ajanlar1 (MTA) tarafindan iletiyi yonlendirmek amac ile kullanilir.

I¢erik bsliimii ise bashk ve govde bliimlerinden olusur.

Bagshk bolimii iletiyi alan MTA’larin hedefine ulastirabilmek igin nasil
yonlendirmeleri gerektigi ve iletinin alicis1 olan MUA’nimn iletiyi nasil
okumasi gerektigi hakkinda denetim bilgileri igerir. Bu bilgiler ileti
icerisinde genelde tek satir uzunlugunda alan/deger giftleri seklinde tutulur.
Baglik alanlarinin en énemlileri gunlardir:

Received: - lletinin gectigi makinelerin her biri ile ilgili bilgi tutar. Bu
bilgiler kullanilarak gondericiye yonelik olarak iletinin aktarimi ile ilgili

durum bilgisi iletilebilir.

" From: - Elektronik postay1 yazan kullanmicinin e-posta adresini tutar.

To:, Cc:, Bcc: - Alicilart belirler. Bu alandaki bilgiler alicilar ya da posta
programlari tarafindan okunan bilgiler igerirler. Bu bilgiler igerisinde uygun
olmayan e-posta adresleri de bulunabilir.

Message-ID: - Mevcut iletiyi ayirt etmek i¢in kullamlan kimlik kodudur. Bu
kod “Reply-To” alaninda da kullanilarak farkli yollardan alicisina ulasan

ayni iletinin diger kopyalar g6z ardi edilmis olur.
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(" | Subject: Teknik Destek
Date: Persembe, 26 Subat 2004 16:04.04 -0800 Baslik
| |From: “Ozge Guner” <oguner@anadolu.edu.tr> Bolimi
5< | To: "Emre Kacmaz” <ekacmaz@anadolu.edu.tr>
Emre Bey, B S .
Bolimpe="" gjgin Govde
- g S Bolumi
=
| »MAIL'FROM:EOQUnér@aﬁaddlU;Etiu~.5fr>v'
N RCPT:<ekacmaz@anadolu.edu.tr>
~

Sekil 4.37. SMTP posta ileti yapist

Reply-To: - Bir iletiye karsilik tiretilen yamt iletisinin “From” alanindaki
degil baska bir kullaniciya génderilmesi gerektigini belirtir.
In-Reply-To: - Orijinal ileti ile ona gonderilen yanitlarin es giidiimiinii
saglar. Yani yamt iletilerinin hangi posta iletisine karst génderildigini
belirler.
Followup-To: - “Reply-To” alani ile aym isleve sahip olan fakat grup
yanitlari i¢in kullanilan baglik alamdir.
References: - “In-Reply-To” ile ayni isleve sahip olup esasen Usenet haber
gruplarina atilan iletiler arasinda referanslar: belirtmek igin kullanilan baghk
alandir.

o . Govde bolimii ise diiz (ASCII) metin basta olmak iizere qesitli coklu ortam

verilerini (resim, ses, video ...gibi) ve/veya dosya eklerini de igerebilir.

4.3.4. SMTP’nin ¢calisma mantid:
SMTP’nin aktarim protokolii olarak kullanildig1 elektronik posta sistemlerinde

iletisim biriktir ve gonder (store-and-forward) mantifina gore saglanir. Yani posta
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iletisinin tamam elde edilmeden bir sonraki birime gonderilmeye baglanmaz. Sekil
4.38’de goriildiigi gibi, bir kullamic1 génderici bilgisayardaki MUA’y1 kullanarak
bagka bir kullaniciya elektronik posta iletisi gbndermek istemektedir. Bunun igin ilk
once kendisine en yakin MTA ile TCP baglantis1 kurar (1). Bu baglanti iizerinden
MTA ile SMTP komutlan ile iletisim kurarak posta iletisinin aktarim hazirhigin
(gonderen ve alici adreslerinin  belirlenmesi, kimlik denetimi, gilivenlik
islemleri...gibi) gergeklestiren MUA, posta iletisini MTA’ya génderdikten sonra
baglantiyr “QUIT” komutu ile sonlandirir. Posta iletisi MTA tarafindan aliciya yakin
(alicinin posta kutusuna sahip) olan MTA’ya gbnderilmek tizere aktarim alani (spool
area) olarak adlandirilan 6zel bir bellek alaninda tutulur. Bu sirada MTA alicinin e-
posta adresinin bir pargasi olan alan adim1 DNS sunucudan sorgular (2) (DNS sunucu
ayr1 bir aygit olabilecegi gibi MTA ile birlikte ayn1 aygitta da ¢ahigiyor olabilir). DNS
sunucunun posta sunuculan i¢in tuttugu MX (Mail Exchange) kayitlarindan ilgili
alan adina karsilik gelen DNS adresi elde edilir. MTA bulunan DNS adresine sahip
diger MTA’ya (aliciya yakin MTA) TCP baglantis1 kurar (3). Yine SMTP komutlari
aracilifi ile posta hareketine baslamak igin gerekli hazirliklar yapildiktan sonra posta
iletisi aktarilir. Bu islemden sonra iki MTA arasmdéki TCP baglantisinin
sonlandirilmasi ile birlikte SMTP’nin de gorevi sona erer. Posta iletisini alan MTA
iletinin alic1 adresini kontrol eder ve iletiyi sahibinin posta kutusunda (her kullanici
icin tutulan bellek alaninda) saklar. SMTP’nin Sekil 4.38°deki son adimda (4)
kullanilmayiginin sebebi alici adresinin sahibi olan kullanicinin konumunun sabit
olmayis1 nedeniyle SMTP tasariminda génderici denetiminde aktarim mantifinin
benimsenmis olmasidir. Bu yiizden kullanici kendisine gelen elektronik posta
iletilerini okuyabilmek i¢in bagka bir protokol yardimi ile iletileri posta ku’iusunun
bulundugu MTA’dan kendi bilgisayarina tasimasi gerekmektedir. Sekilde bu iy icin
POP (Post Office Protocol) [43] ya da IMAP (Internet Mail Access Protocol) [44]

Onerilmistir.



93

)
—
Aliciya
DNS yakin SMTP
Géndericlye Sunucusu SUNUGUSU

yalin SMTP (el
sunucusu  |[gild 2,/ DNS

MTA [ 3 1, Posta kutular
SMTP T T 1T
fletigimi
SMTP POP
Hatigimi yada

A\ imap

Gonderici

Sekil 4.38. SMTP ile elektronik posta iletimi

Sekil 4.38°de goriilen tiim baglantilar (4. adim diginda) lizerinde gergeklesecek
SMTP iletisim islemleri birbirinin aynidir. Bu yiizden Sekil 4.39°da bu adimlardan bir
tanesi (3. adim) lizerinde gergeklesen SMTP iletisimi 6rneklenmektedir. Bu adimda
gondericinin yakin oldugu MTA alicinin yakin oldugu MTA’ya baglanti kurup
elindeki posta iletisini gondermek durumundacﬁr. Buna gore iki MTA arasinda
kurulan TCP baglantis1 tizerinden Sekil 4.39°daki gibi bir diyalogun ger¢eklesmesi

ile posta iletisinin aktarimi saglanmis olur.
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SMTP
MUAMTA

220 sunucu.com SMTP servisi hazir
HELO istemci.com

220 sunucu.com merhaba Istemcl.com
MAIL FROM: <gonderen@istemel.com>
250 gondoaren adresi tamam

il
RCPT TO: <alici@sunucu.com>

-t 250 alici tamam
DATA

< 354 postayi “." satiri ile sonlandir

From: gonderen@istemci.com

To: alici@sunucu.com

MIME-Version: 1.0 _
Message-id; <0506454.CA9833@istemci.com>
Subject: Selam...

<bog satir>

Merhaha, nasdsin?

250 llet] kabul edildi
QuIt

221 sunucu.com baglantiyl sonlandinyor

-

Sekil 4.39. Ajanlar aras1 SMTP iletigim 6rnegi

4.3.5. SMTP protokoliinde temel gereksinimler

Bu bolimde SMTP 3. bélimde tanimlanan temel gereksinimlere gore

incelenmektedir.

4.3.5.1. SMTP protokoliinde genis alan iletisim destegi

SMTP protokolii aktarim sistemlerinden bagimsiz tasar‘l_anmls' bir uygulama
katmani protokoliidiir. Ancak aktahm ig:iﬁ kullamlacak olan pfotokoh'in glivenilir
iletisim saglamasi sarttir [42]. Aktanim protokolii olarak TCP tercih edilse de, NCP
(Network Control Program) aktarim servisi [45], NITS (Network Independent
Transport Service) [48] ya da X.25 aktarim servisi [46] de kullanilabilmektedir
[40].



95

SMTP protokoliiniin en onemli 6zelliklerinden bir tanesi de posta olarak
adlandirilan iletilerini farkl aglar arasinda nakledebilmesidir. Genellikle SMTP posta
nakli (mail relaying) olarak adlandirlan bu islem sayesinde bir posta iletisi ayni ag
lizerindeki bir hedef birime iletilebilecegi gibi, farkli ag ortaminda bulunan bir birime
de nakil ve ag gegcidi islemleri aracilip1 ile kolayca ulagtirilabilmektedir. Bunun igin
posta iletisinin kaynak birimden hedef birime ulasana kadar gesitli nakil (kendisine
gelen bir iletiyi bir MUA gibi ¢alisip hedefe yonlendirme) ya da ag gecidi (kendisine
gelen iletileri SMTP’den farkli bir protokol ile baska bir konuma aktarma) gérevi
olan birimler lizerinden geg¢mesi gerekmektedir. Burada hedefe ulagmak i¢in gidilen
yol tizerinde bir sonraki adimu belirleyebilmek igin ise DNS’in Mail Exchange
(MX) olarak adlandirilan mekanizmasi kullamlir [47,49].

SMTP protokolii, aktarimdan bagimsiz (giivenilir olmas: sart1 ile) ¢alisabilmesi
ve posta nakli mekanizmas ile iletilerinin farkli ag ortamlar tizerinde adim adim
iletilebilmesi sayesinde genis alan iletisim destegi saglayan bir uygulama katmani

protokoliidiir.

4.3.5.2. SMTP protokoliinde gﬁvenilir iletisim destegi

SMTP protokoliiniin en onemli kisitlarindan birisi sadece giivenilir aktarim
protokollerini desteklemesidir. Ancak bu durum iletisim giivenilirligi s6z konusu
oldugunda avantaj haline gelir. Kullanim izni verdigi aktarim protokolleri SMTP
denetim ve posta iletilerinin aktanim giivenilirligini kendiliginden sagladiklarindan
SMTP’nin bunun igin ek islev ve mekanizmalara sahip olmas: gerekmez. Bu da
dolayli olarak protokol karmasikligini ve islem yiikiinii azaltir.

Aktarim protokolii giivenilir olsa bile SMTP hareketlerinin ¢esitli nedenlerden
(SMTP sunucusunun 'c;iikmesi, fiziksel baglanti problemleri ...gibi). ddlayl ozellikle
veri aktarim asamasinda kesilmeye ugrama ihtimali bulunmaktadir. Her defasinda
islemlere bagtan baglamak gerektiginden ag kaynaklar1 da zamanla gereksiz yere
harcanmig olur. Bunu 6nlemek i¢in, “SMTP Service Extension for
Checkpoint/Restart” isimli uzantidan yararlanilabilir [S0]. Buna gore istemci birim

ileti aktarimi igin bir hareket tanimui yapar ve sunucu birim bu tanmimi ve baglanti
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kesilene kadar aktarilan verileri saklar. Kesilen baglantidan sonra istemci tarafindan
agilan yeni oturumda ise sunucu bu bilgileri kullanarak hareket igerigini hazirlar ve
istemcinin iletime nerden baslanmasi1 gerektigini sorar. Boylece istemcinin istedigi

yerden iletim siirdiiriiliir.

4.3.5.3. SMTP protokoliinde ag aygitlart konumdan bagimsiz sekilde tek (unique)
adreslenebilmeli ve bir ag adresinde birden fazla mantiksal aygit bulunabilmeli

SMTP’nin  standart tamiminda posta iletilerinin aktarilabilmesi igin
kullanicilarin sahip olmasi gereken posta adresleri kullanici ve alan bilgilerini tagiyan
karakter katarlarindan olusur:

<kullanmici>@<alan>
Burada kullanic: bsliimii ilgili kullaniciya verilmis olan kullanici adim, alan bolimii
ise kullanicinin tanimhi oldugu SMTP sunucusunun alan adim (Alan adi ya da IP
adresi) temsil etmektedir.

Aygit kontrolii baglaminda bakildiginda e-posta adresinin kullanici bdlimiiniin
bir ag aygitina bulundugu yonetsel alanda verilmis olan isim degerini tastyacagi
dustiniilebilir. Sekil 4.40.’da goriilen tasarima gore bir SMTP sunucusu temel olarak
bir DNS sunucusu, bir adres doniistiiriicti ve posta iletilerini nakletmek i¢in kullamlan
bir MTA modiiliinden olusmalidir (ag gegidi olarak kullanilacaksa buna yonelik
islevleri de desteklemelidir). Aga baglanabilen aygitlar ve aygit denetleyicileri (aga
dogrudan baglanamayan aygitlar i¢in kullanilan aygitlar) igerisinde galigmas: gereken
SMTP uygulamasi ise standart MUA degil, MTA ve MUA islevlerini birlikte igeren
kullamict-aktarict ajan olarak adlandirilan yeni bir birim olmahdir. SMTP kullanici-
aktaric1 ajan bu sayede gerektiginde bir SMTP aktaric1 ajan (MTA) gibi posta iletisi
aktarabilecek, gerektiginde de bir v SMTP kullanict ajan (MUA) gibi ileti alip
isleyebilecektir. Ancak MUA burada standarf islemleri yerine (posta iletisini
kullaniciya gosterme gibi) posta iletisini ayristirip, igerdigi bilgilere gore aygit
kontrolii kapsamindaki iglemleri yerine getirmek ya da denetlemekle gorevlidir.

Yukarida bahsedilen ve Sekil 4.40.’da bilegenleri gosterilen SMTP varliklarinin
caligif1 bir yonetsel alanda SMTP kullanici-aktaricilan ag gecidi SMTP sunucusu
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tarafindan aslinda birer SMTP sunucusu olarak goriiliirler. Yani her birinin yonettigi
birer alan varmig gibi davranirlar. Alan disindan bakildiginda ise bu aygitlarin
kendilerine ait posta adresleri bulunmaktadir. Ornegin alan ad1 “ozge.ev.nef” olan ag
gegidi SMTP sunucusuna “kameral@ozge.ev.net alici adresli bir posta iletisi
geldiginde sunucu adres donigtiiriicliyli  kullanarak aygitin  posta adresini
“kameral.ozge.ev.net* alan adina doniistiiriir ve bu degeri DNS sunucusunda arar. Bu
isme karsilik gelen ag adresine iletiyi gonderir. Boylece iletiyi bir baska SMTP
sunucusuna gﬁndererek bir nakil sunucu gibi ¢aligmis olur. Halbuki sunucunun
gonderdigi adreste bir ag aygrti bulunmaktadir. Iletiyi alan aygitin iginde galisan
SMTP MTA birimi olacaktir. MTA iletinin sahibi i¢inde ¢alistifi ag aygiti
oldugundan birlikte ¢aligtign MUA uygulamasimin kullanabilmesi i¢in iletiyi posta
kutusuna atar. MUA bir sekilde (periyodik tarama yaparak ya da igletim sistemi
yardim ile) posta kutusuna ileti geldigini anlayarak iletiyi ayristirici uygulamaya
génderir. Ayrigan baslik alanlar1 ve govde boliimiinden edindigi bilgileri kullanarak

gerekli islemleri gergeklestirir.

DNS Sunucusu

i

- Adres.
Déniistiirdci

T

"SMTP Sunucusu SWMTP Kullanici-AKtarict
Ajan

ey

Sekil 4.40. Tasarlanan SMTP sunucusu ve SMTP kullanici-aktarici yapisi

Ag gegidi olarak da galigmas: diigiiniilen ve ilgili yonetsel alandan sorumlu
SMTP sunucusu sahip oldugu ya da yonettigi DNS sunucusu ($ekil 4.40.) aracilig ile
ag aygitlarinin sahip oldugu alan adlari ve bu degerlere karsiik gelen ag (IP)
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adreslerini saklayabilir. Boylece SMTP sunucusuna yonetsel alan digindan gelen bir
posta iletisinin sahibi, iletinin icerisinde bulunan alic1 e-posta adresi kullanilarak
belirlenir. DNS sunucusunun sakladigi kayitlar igerisinden alici adresindeki alan
adinin bulundugu kayit bulunur ve posta iletisi buradan elde edilen ag adresine
gonderilir. Sekil 4.41.de de goriildiigii gibi bir SMTP istemci kullanici-aktarici ajan
ozge.ev.net alan icerisindeki ag kamerasina posta iletisi géndermek istediginde iletiyi
kaml@ozge.ev.net adresine gonderir. Bu adreste bulunan SMTP sunucusu adres
do6niistiirme islemi ile kameranin alan adin1 DNS sunucusunda arar ve iletiyi buldugu

ag adresine gonderir. B6ylece ileti hedefine ulagtirilmig olur.

SMTP istemci ajan

=

Adi; kam

SMTP URL: kam1@ozge.ev.net
SiEner SF!ITP alan adi: kam1.ozge.ev.net
: i Ag adresi: 10

SMTP kullatuer-
aktarict

Adi: saat

SMTP URL.: saat@ozge.ev.nst
SMTP alan adi: saat.ozge.ev.net
Afg adresi: 10.10.130.1

e

~ Aygit
Denetleyici

™ SMTP kullamici- |8 e
: aktanc — = §

Sekil 4.41. SMTP adresleri ve SMTP sunucw/ag gegidi

4.3.5.4. SMTP pfotokoliinde giivenlik, kimlik denetimi ve gizlilik destegi
SMTP posta iletilerinin aktariminda iki asama s6z konusudur:
o Istemci ajandan yerel SMTP sunucusuna (MTA) iletinin aktarimu,
e SMTP sunucusunun, hedef posta adresinden sorumlu SMTP sunucusuna

posta iletisini nakletmesi.
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Aygit kontrolii baglaminda ise boliim 4.3.5.3.’deki tasarima gore iletisim
aslinda iki MTA arasinda gergeklesmektedir. Bu yiizden giivenligin uglar arasinda ve
aract MTA’lar arasinda saglanmasi gerekir.

SMTP uglar aras: (gbnderici-alici arasi) aktarim mantigina sahip olmadigindan
aktarim seviyesinde yani adimlar aras giivenlik anlayig1 benimsenmistir. Bu tiirde
glivenlik ve kimlik denetimi yéﬁtemlerini tammlayan ¢esitli SMTP uzantilar
bulunmaktadir [51,52]. Bu yontemlerin genel amact posta iletisinin aktarimi sirasinda
gorev yapan her bir SMTP varlik (MUA-MTA ya da MTA-MTA arasi) ¢ifti arasmnda
aktarim glivenligini saglamaktir. Bu islem genelde varlik ¢iftleri arasinda kurulacak
diyalog neticesinde giivenlik ve kimlik denetimi konusunda varilan uzlagmalar
sonucunda edinilen ortak giivenlik parametrelerine gore gerceklestirilmektedir.

Gondericiden-aliciya aktarimda posta iletilerinin giivenligini ve biitiinliigiini
saglayabilmek icin sayisal imza ve sifreleme hizmetleri veren yontemlerden
yararlamlabilir ~ (Om: PGP, S/MIME) [53,54]. Bunlardan S/MIME
(Secure/Multipurpose Internet Mail Extensions) posta iletilerinin govde
boliimiinde aktarlan gesitli MIME tiirlerindeki verilerin sifrelenmesi ve sayisal imza
ile imzalanmas: iglemlerini gergekle$tirmektedir. Bu sayede kimlik denetimi, ileti
biitiinliigli, gonderenin kabulii (sayisal imzalar ile), gizlilik ve veri glivenligi
(sifreleme ile) hizmetlerini yerine getirebilmektedir. Bu yonteme ek olarak aygit
kontrolii baglaminda giivenlik diizeyini arttirmak amaci ile SMTP ileti yapisina yeni
baslik alanlar1 eklenebilir. Omegin “X-user” ve “X-passwd” olarak adlandirlan iki
baglik alani, istemci SMTP biriminin sahip oldugu (otomatik olarak ya da
kullanicidan istenen) kullanici adi ve sifre degerlerini igerir. Bu baglik alanlar
“SMTP Service Extension for Secure SMTP over Transport Layer Security” [51] ya
da “SMTP Service Extension for Authentication” [52] isimli uzantilarda da kullamlan
sifreleme yontemleri yardimu ile sifrelenmis bir sekilde alic bifime ulastirilabilir.
Alict birim (kullanici-aktaric) ya da bagh oldugu SMTP ag gecidi/sunucusu bu
degerleri inceleyerek istemcinin hem kimligini hem de bu kimlikteki bir istemcinin
istenen islemi (iletinin gdvde bolimiinde aktarilan komut) ilgili ag aygitina

yaptirmaya yetkisi olup olmadigini denetlemis olur.
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Aym sekilde ilgili ag aygitindan génderilen yamit posta iletilerinin icerisine
aygitin kullanici ismi ve sifre bilgileri yazilarak istemcinin iletinin dogru yerden gelip
gelmedigini tam olarak anlayabilmesi saglamir. Béylece karsilikh kimlik denetimi

daha saglam bir sekilde gergeklestirilmis olur.

4.3.5.5. SMTP protokoliinde aygit taginirlik destegi

SMTP iletisimi posta iletilerinin istemciden, bagh oldugu sunucuya, oradan da
alicinin baglt oldugu sunucuya kadar olan aktarma islemlerini (sunucudan ahclyé
aktarim islemini gerceklestirmez) kapsadigindan sadece kullanicilarin taginirligindan
soz edilebilmektedir. Bu sayede kullanicilar posta kutularimin bulundugu sunucuya
konumdan bagimsiz olarak baglanarak e-posta génderme ve gelen e-postalar1 okuma
imkanina sahiptirler. Ancak aygit kontrolii kapsaminda bakildiginda aygit taginirligim
saglamaya yonelik olarak SMTP’ye bazi eklentilerin yapilmasi gerekir.

Ik olarak konum giincelleme islemini gerceklestirmek iizere yeni bir baglik
alanindan yararlanilabilir. Omegin “X-Gunle” olarak adlandirilabilecek olan bu alan,
kullanici-aktaric1 ajan uygulamasi ¢aligtiran bir ag aygitinin yeni bir ydnetsel alan
icerisinde ¢alismaya basladiginda kendisine yeni ag adresini saglayan SMTPb‘
sunucusunun adresini (DNS adi1 ya da IP adresi) asil bagl oldugu SMTP sunucusuna
bildirmesi i¢in kullamlacaktir. Buna gore, ag aygiti yeni ag adresini edinir edinmez
kendisine bu ag adresini saglayan SMTP sunucusu ile TCP baglantis: kurar. Sahip
oldugu yeni ag adresini “X-Gunle” baglik alanina yerlestirdigi bir e-posta iletisini
alicis1 kendi yerel SMTP adresi olacak sekilde gonderir. Yabanci sunucu iletiyi
aldiginda  iletinin  zarfindaki  gonderici  adresini = “tal@yerel net’den

332

“tal.yerel.net@yabanci.net’e degistirir ve bu esleme bilgisini kendi igerisinde
saklar. Ileti iki sunucu arasinda kurulan TCP baglantisi ile yerel sunucuya ulastiginda
yerel sunucu alic1 adresi olarak verilen ve halen kendi yonetsel alamﬁda bﬁlundugunu
diisiindiigli aygita (alan ad1 boliim 4.3.5.3.’de anlatilan yontemle olusturulan kullanici
aktaric1 ajana) TCP baglantis1 kurmaya calisacaktir. Ilgili aygitla baglanti kurmay:
basaramayan sunucu iletiyi incelemek durumundadir. Aygit ile aralarindaki giivenlik

Olgiitlerine gore iletiyi inceleyen sunucu iletide “X-Gunle” baslik alaninin varligini
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tespit ettiginde iletiye iizerinden gegtigi her ara sunucu tarafindan eklenen “Received”
baslik alanlarindan ilkini alip, 6nce buradaki alan adini gonderen adresinin igerdigi
alan adiyla kargilagtiracak, ayni ise bu alan adina sahip sunucunun aygitin o an
bulundugu yabanci agin sorumlusu oldugunu diisiinerek yonettigi aygitlar i¢in tuttugu
veritabanini bu deBerle giinleyecektir. Bundan sonra ilgili aygit i¢in kendisine gelecek
e-posta iletilerini bu yeni sunucuya yonlendirecektir. Bu yonlendirme islemini
yaparken iletilerin zarf boliimiindeki alic1 adresini yine “tal.yerel net@yabanci.net”
olarak degistirmek durumundadir.

Sekil 4.42°de 6rmeklendigi gibi bir tasinir aygit yabanc: bir aga tasindiginda bu
durumu kendi sunucusuna bildirmek i¢in yabanci SMTP sunucusuna e-posta
génderme isteminde bulunuyor. Yabanci sunucu yerel sunucu ile baglanti kurarak
istenen e-posta iletisini aktariyor. Iletinin gonderici ve alic adresleri “fal @yerel.net”
olmak durumunda. Yerel sunucu alicinin adresini “fal.yerel.net” alan adina
doéniistiirtip bu adin karsilig1 olan IP adresini DNS sunucusundan aratiyor. Bu adrese
TCP baglantis1 kurmak istese de bu miimkiin olamayacagindan, sunucu iletinin
icerigini inceliyor. “X-Gunle” baslik alani ile karsilagsacagindan iletiye eklenen ilk
“Received” baglik alaninda bulunan alan adim kullanarak DNS sunucusunu ve
kullanici veritabanim giincelliyor. DNS sunucusunda ilgili aygitin alan adina karsilik
IP adresinin bulundugu kayd: silip, iletileri yonlendirmek amaci ile yabanci sunucu
ile aygitin alan adlarinin eglestirildigi bir MX kaydim ekliyor. Sunucu artik bu kayd1
kullanarak ileride ilgili aygit i¢in kendisine gelen iletileri yabanci sunucuya
yonlendirebilecektir. Boylece iki aygit arasinda gelisecek bir iletisim liggen seklinde

bir yap1 olusturacaktir ($ekil 4.42.).
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Kullarci Ve [ 4
tabani 4
SMTP URL :tal@yerel.net

3| Konum SMTP alan adi: tat.yerel.net
\Gﬁncellemg,, T -

Yerel Ag gegidi
SMTP sunucu
yerel.net

Yabanci .
afja
taginmsg-

Yabanci Ag gecldi
SMTP sunucu

| o tat@yerel.net
1-2 : SMTP eposta aktarimi (X-Gunle an y " @yer

3 : Yeni konum bilgisinin giinlenmesi’
4-8-9 : Yart amagh e-posta iletisi
5-6-7 : Istek amagl e-posta iletisi

Sekil 4.42. SMTP aygit taginirhig1 tasarim Srnegi

Iletisim gecikmesini azaltmak igin ag aygitinin yer giincellemesi i¢in iki sunucu
arasinda kurulan TCP baglantisi stirekli a¢ik tutulmalidir. Bu da birbirlerine periyodik
olarak gonderecekleri SMTP “NOOP” iletileri ile saglanabilir.

SMTP TCP gibi baglantili protokollere dayah ¢aligtifindan iletigim sirasinda
gergeklésecek bir konum degisikligi (ag adres degisikligi) arada kurulan baglantimin
ve aktarim isleminin yarida kesilmesine neden olacaktir. Ancak kesintiye ugrayan bir
ileti aktarimina bagtan baglamay1 6nlemek amaci ile tanimlanmis olan “SMTP Service
Extension for Checkpoint/Restart" [50] isimli uzanti sayesinde sunucu ile yeni

baglanti kuruldugunda yarim kalan ileti aktarimi kaldigi yerden devam
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ettirilebilmektedir. Fakat bu uzant1 ag aygit kontrolii baglaminda iki aygit arasinda
siirekli ve gergek zamanh veri akis oturumlan igin yeterli degildir. Ciinkii kopan
baglantinin yeniden saglanmasi ve veri akisinin tekrar baglatilmasi igin gegen siire

baglantisiz iletigim ile saglanan iletisime gore daha uzun siirecektir.

4.3.5.6. SMTP protokoliinde IPv6 destegi

SMTP’nin adresleme mantig1 geregi SMTP sunucular ileti aktarimi igin gerekli
hedef SMTP sunucu konum bilgilerini DNS sunucularini kullanarak elde ederler. Bu
yizden SMTP sunucularimin IPv6 adresleri ile iletisim kurabilmesi ig¢in DNS
sunucularin IPv6 desteginin olmasi gerekir. Bir DNS sunucusunun ornek.net isimli

alanda ¢alisan mx] adli SMTP sunucusu i¢in tuttugu kayitlar asagida goriilmektedir:

ornek.net IN MX 1 mx1.ornek.net
mx1.ornek.net INA193.140.24.3
mx1.ornek.net IN AAAA Zeef:420:ffff::1

Birinci satirdan, ornek.net alanindaki bir adrese (Orn: ozge@ornek.net) gonderilecek
olan bir ileti mx].ornek.net makinesine génderilmesi gerektigi anlasilmaktadir. Ikinci
satlrdé mxl1.ornek.net makinesinin IPv4 adresi, iliglincii satirda ise IPv6 adresi
bulunmaktadir. DNS sunucu iigiincii satirda 6rnegi verilmis olan tiirde kayitlar tutarak
[Pv6 destegi saglamis olur.

Bunun yaninda SMTP adreslerinin alan béliimiine alan adi ya da IPv4 adresi
yazilabilmektedir. Bu boliimiin azami boyu 255 karakter oldugundan IPv6
adreslerinin kullanmimi da miimkiindiir. Ayn sekilde SMTP komutlarinin bir kisminda
kullamlan adres bilgilerinin (Om: RCPT TO: ozge@ornek.net) azami boyutu 512
karakter oldugundan, bu bilgilerin IPv6 adreslerle olusturulmasmda (Orn RCPT TO:
oze@3eef 420 ffff :1) da bir saklnca bulunmamaktadir.

4.3.5.7. SMTP protokolii esnek ileti yapisina sahip olmali
SMTP posta iletilerinin sahip oldugu baslik ve gévde boliimleri oldukga esnek
tammmlanmustir [42]. Yeni baglik alanlar1 ya da SMTP komutlariin tanimlanmasi

kolaylagtiriimistir. Uzantilar IANA tarafindan tescil edilebilecegi gibi, sadece yerel
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kullanima yonelik olarak da tanimlanabilmektedirler. Bu tiir baglik alan1 ya da komut
isimleri “X” ile baglatilarak kayith olanlardan ay1rt edilmis olur.

Bununla birlikte posta iletilerinin gévde bolimii de ¢esitli MIME tiirlerinde
(SDP, XML ...gibi) veri tasiyabilmektedir.

Aygit kontrolii kapsaminda, farkli tiirdeki aygitlarin isleyisine yonelik olarak
kullanmilmasi diistiniilen denetim iglemleri yeni SMTP komutlar1 ya da ileti basliklar1
seklinde kolayca tasarlanabilir. Omegin “X-Komuf” olarak adlandirilan bir baghik
aktarillacak olan komutu tanmimlamak i¢in kullanilabilir. O zaman “X-Komut: Sor”
seklindeki bir baslik posta iletisinin alicisina drnegin sorgulama isteginin geldigini
ifade edebilir. Bundan sonra alici posta iletisinin 6rnegin gévde boliimiinde
gonderilmis olan parametrelere yonelik sorgu sonuglarim kendisine gelen iletinin
gbvde boliimiine ekleyerek istemciye geri génderebilir. Ancak burada iletilerin istek
mi yanit m1 oldugunu belirleyebilmek i¢in bir bagka baglik alanina ihtiyac duyulabilir.
Ornegin “X-Tiir” olarak adlandirilan bu alan posta iletisi igerisinde “X-Tiir: Istek” ya

da “X-Tiir: Yani” seklinde olusturularak iletinin tiirii de belirtilmis olur.

Ayrica eger bir istek yerine getirilemiyorsa ilgili aygitin sebebi aciklamaya

yonelik bir yamt iletisi olugturmasi gerekir. Bunun i¢in ise “X-Hata” olarak
adlandirilabilecek bir bagka yeni baslik alanindan yararlanilabilir. Bu alan hata ile
ilgili yanit kodunu igerir ve yerine getirilemeyen istegin bulundugu istek iletisinin
igerisine yerlestirilir. Ayrica iletinin “X-Tuir” alanimn igerigi “X-Tur: Yanit” seklinde
degistirilerek istemciye gonderilir. Bu sayede istemci istegin neden yerine
getirilemedigini anlamis olur. Burada kullamilacak olan hata kodlar1 da genel ya da
aygita 6zel olarak belirlenebilir. Olumlu bir yamt iletisi igerisinde bu alanin kargiligi
bos birakilabilir.

4.3.5.8. SMTP protokoliiniin yapist karma;ik olmamals

SMTP protokolii olduk¢a basit yapili bir protokoldiir. Bunun sebeplerinden
birisi metin tabanli bir protokol olmasidir. Bununla birlikte sunucu ile istemciler
arasinda oturum baslatmak ve ileti aktarmak igin kullamlan komutlarin bir diizine

kadar olmasi da protokol gergeklestirimlerinin basit yapida olmasini saglayan bir
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etmendir. Bununla birlikte ileti aktarim ortami olarak TCP gibi giivenilir aktarim
protokollerinin segilmis olmasi iletilerin giivenilirligi ile ilgili islemlerin (akis
denetimi islemlerinin) seg¢ilen aktarim protokolii tarafindan otomatik olarak
gergeklestirilmesini  saglayacagindan SMTP protokol gerceklestirimlerinin ek
giivenilirlik mekanizmalarina sahip olmasina da gerek yoktur.

SMTP aygit kontroliinde kullanilmak istendiginde esnek ileti yapisindan
kolayca yeni baglik alanlar1 tanimlayarak faydalanilabilmektedir. Ancak aygitlar arasi
iletisim i¢in komut ve yamit bilgilerini tagimasi diisiiniilen bu baghk alanlar ileti
yapisini ve iletiyi ayrigtirma igiyle gorevli protokol boliimiiniin islem karmagikligim
bir miktar arttirabilir.

Ayrica aygit kontroliinde iletisim klasik kullanici — aktarici ajanlar arasinda
degil, bolim 4.3.5.3.’de tasarlanan ve kullanici-aktarict olarak adlandirilan karma
ajanlar ve sunucu ajanlar arasinda gergeklestirilecektir. Bu durumda hem kullanici
hem de aktarici 6zelliklerine sahip olan ajanlar, standart SMTP kullanic: ajanlarina
gore bir miktar daha karmasik yapiya sahip olacaklardir. Ancak bu durum aygitlar
arasl iletigimi oldukea basitlestirmektedir. Bu sayede SMTP’nin klasik mantig: yerine
uclar arasi iletisim gergeklestirilmis olacaktir. Yani iletisim istemci aygitta ¢alisan
SMTP sunucusu ile hedef aygitta galisgan SMTP sunucusu arasinda gergeklesmis
olacaktir. Bu iletisimi biraz daha kolaylagtirmak amaci ile Sekil 4.43’de de gortldiigi
gibi, ileti aktarimu i¢in kurulacak olan TCP baglantilan siirekli agik tutularak her ileti
aktariminda baglanti islemlerinin getirecegi ek is yiikii ve kaynak kullanmimi da

onlenmis olacaktir.
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Istemci ybnetsel
alan
SMTP
- Kullamicl- = s"irek
Aktanict Ajan C Eilj
n | p"ﬂgra,m  SMTP
emci St Sunucu
Aygit
7
/siirekli TCP
!/ baglantis
/
SMTP

Sunucu

Siirekli TCP
Sunucu yonetsel baglantisi
alan

SMTP
Kullanigi- | Sunucu
Aktarici Ajan | Avart

Sekil 4.43. Aygitlar aras1 SMTP iletigimi i¢in stirekli agik tutulmasi gereken TCP baglantilari

Sekil 4.44.de de goriildigl gibi aygit kontrolii kapsaminda SMTP iletisimi
tiirli (istek ya da yanit) baglik alanlar ile belirlenecek olan posta iletilerinin kargilikl

aktarimi seklinde gergeklesecektir.

Pi iletisi
SMTP istek posta iletisi >

Istemci SMTP yanit posta iletisi
. ol
Kullanici-
Aktaric)
Ajan

Sekil 4.44. Aygit kontrolit kapsaminda SMTP ajanlari arasi iletisim
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4.3.6. SMTP protokoliinde islevsel gereksinimler
Bu bolimde SMTP 3. bolimde tanimlanan islevsel gereksinimlere gore

incelenmektedir.

4.3.6.1. SMTP protokoliinde aygit denetimi

SMTP ile aygit denetim iglevini yerine getirebilmek icin hedef aygita yapmasi
gereken isin taniminin baglik alanlan halinde ya da ileti govdesinde bir MIME tiirii
kullanilarak bildirilmesi gerekir. Bunun igin bolim 4.3.5.7.’deki tasarimda 6rnek
olarak verilen “X-Komut” baghk alaninin gévde boliimiine drnegin “Kontrol” degeri
yazilarak iletinin bir denetim komutu tasidigi belirtilebilir. “Kontrol” anahtar
kelimesini goren alici, iletinin gdvde boliimiinii ayristirarak tam olarak istenen isin
tanimina ulagabilir. Bu tamim daha 6nce de bahsedildigi gibi herhangi bir MIME
tiirlinde olabilir (SDP, XML ...gibi).

X-Komut; Kontrol
X-Thr: Istek

<lslem>
<lgit> 150 </Isit>
<lglern>

X-Komut: Kontrol
: X-Tur: Yamt
Istemci Kullanici- | X-Hata; <Bos> ol
Aktarici Ajan Sunucu Kullanici-
<lglem> Aktarici Ajan
<|sit> 150 </Isit>
| <lstem=>

Sekil 4.45. SMTP aygit denetim 6rnegi

Sekil 4.45.de goriildiigii gibi istemci birim mikrodalga firina 150 derecede

calismaya baglamasi igin bir istek iletisi géndermektedir. Bu iletinin gévde boliimii
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gosterim amagli olarak XML seklinde gergeklestirilmigtir. Bu istek iletisine karsilik
firin olumlu ya da olumsuz bir posta iletisi gondermek durumundadir. Ornekte istek

yerine getirildiginden “X-Hata” baglik alaninin gévde béliimii bog birakilmustir.

4.3.6.2. SMTP protokoliinde durum denetimi

Durum denetimi boliim 4.3.5.7.’de tanimlanan “X-Komut” baghk alaninin gévde
bolimiinde durum denetimi iglemlerini ifade etmesi igin “Sorgu” anahtar kelimesi
kullanilarak gergeklestirilebilir. Bu sayede hedef aygit istek iletisinin bir durum
denetleme iglemi igerdigini anlar. Istemci birim hedef aygitla ilgili sorgulamak
istedigi durum parametrelerini posta iletisinin gévde boliimiine yerlestirir. Hedef
aygit ise bu parametrelerden yanitlayabileceklerinin (aygitin parametreye gercekten
sahip olmasina, istemcinin yetkilerine ...vb gore) degerlerini kendisine gelen istek
iletisinin igerisine yerlestirir. Karsiligin1 génderemeyecegi parametre alanlarimi bos
birakabilir ancak hicbir parametreye yanit veremiyorsa o zaman “X-Hata” baslik
alanim ilgili hata kodu ile doldurmak zorundadir.

Sekil 4.46.’da gortildiigli gibi hedef aygita (mikrodalga firn) aktarilan istek -
posta iletisinin “X-Komut” baslik alanina “Sorgu” anahtar‘ kelimesi yerlestirilmistir.
Burada da iletinin gdvde bolimii sadece gosterim amaciyla XML kullanilarak
olusturulmustur. Iletiyi alan firin, geride kalan pigirme siiresini yine XML formatinda
geri gondermektedir. Eger istek iletisi igerisinde gdnderilen sorguyu hedef aygit
desteklemiyorsa, bu durumu belirtecek bir hata kodunu “X-Hata” baslik alanina’

yerlestirmesi gerekir.
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X-Komut: Sorgu
X-Tir: Istek

<Zaman> : ,
Kalan :
</Zaman>

iV s e b e

X-Komut; Kontrol
: X-TGr; Yamt

Istemci Kullanici- | X-Hata: <Bog>

Aktarici Ajan Sunucu Kullanici-

<Zaman> Aktarici Ajan

<Kalan>15</Kalan>
<fZaman>

Sekil 4.46. SMTP durum denetim 6rnegi

4.3.6.3. SMTP protokoliinde olay denetimi

Olay denetimi boliim 4.3.5.7.’de tamimlanan “X-Komuf” baghk alaninin govde
bolimiinde “Bildir” anahta_r kelimesi kullanilarak aktarilan iletinin bir olaya y6nelik
bildirim istedi icermesi ile saglanabilir. Bununla birlikte olay ile ilgiliiammlanialar
posta iletisinin gdvde boliimiine eklenir. Bu istek iletisini alan aygit eger tamimlanan
olay: destekliyorsa bu bildirim istegini kaydetmek durumundadir. Kayit isleminin
hatasiz gergeklestiginin bildirimi ise gelen istek posta iletisinin gévde bolimii
cikarilmis hali istemciye geri goOnderilerek saglanabilir. Eger kayit isleminin
gergeklesmesini engelleyecek bir durum varsa, bu durum ile ilgili hata kodu,
gonderilecek yanit iletisindeki X-Hata bashk alanina yerlestirilerek istemciye
bildirilir.

Sekil 4.47a.’da bir kullanici evindeki kapr zilinin ¢alma olaymin kendisine
bildirilmesi i¢in kap1 zilinin bagli oldugu aygit denetleyicisine bildirim isteminde
bulunmaktadir. Aygit denetleyici igerisinde ¢alisan SMTP kullanici-aktarici ajan ileti
iceriginin uygun olup olmadifim inceler. Herhangi bir problem yoksa bildirim
istegini kaydeder ve istemciye kayit igleminin sonucunu sekilde gériildiigi gibi bir

posta iletisi ile aktarr.
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X-Tir; Istek
Aygit <Olay> Zil </Olay>
|| Denetlayicl Olay>Zil </Olay £
SMTP e ke o2
kullamici- [
| aktaricy ajan
X-Komut: Bildir

Sekil 4.47a. SMTP olay bildirim isteminde bulunma 6rnegi

kullanier-
aktarici ajan)

Olay meydana geldiginde (kap: zili ¢aldiinda) Sekil 4.47b.’de goriildiigii gibi

zile bagl aygit denetleyici olay bildiriminde bulunmak tizere istemci aygita bir posta

iletisi gonderir. Bu iletinin icerigi sekilde goriildigi gibi “X-Komut: Bildirim* baghk

degerine sahiptir. Bu iletinin alindigimi bildirmek {izere istemci kendisine gelen iletiyi

govde boliimiinii ¢ikararak aygit denetleyiciye geri gonderir.

Aygit
Denetleyici

X-Komut; Bildirim
X-Tur: Istek

<Ofay> Zil </Olay> |

SMTP
kultanici-

aktarici ajan -

Sekil 4.47b. SMTP olay bildirim 6megi

X-Komut: Bildirim
X-Tor: Yant

4.3.6.4. SMTP protokoliinde oturum denetimi

istemci (SMTP

1 kullanici-
J aktarici ajan)

Aygitlar arasinda siirekliligi olan veri akis islemlerinin oturumlarini denetlemek

amaci ile SMTP biinyesinde béliim 4.3.5.7.’de tamimlanan “X-Komuf” baglik alam
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kullanilarak yeni bir komut tanimlanabilir. iki aygit arasinda bir oturum baslatmak
amaci ile istek iletisinin “X-Komut” baslik alanina “Oturum Bagsla” anahtar kelimeleri
yerlestirilebilir. Bunun yaninda baslatilmak istenen veri akis oturumunun tiirii ve
parametre degerleri iletinin govde boliimiine yerlestirilir. Bu istek iletisini alan ag
aygiti agilmak istenen oturumun tiirlinii ve parametre degerlerini inceler. Parametre
degerlerinden uygunsuz olanlar degistirilerek istemciye aym: istek iletisi igerisinde
gonderilir. Bunun i¢in gelen istek iletisinin “X-Tur” baghik alanina “Yanif” anahtar
kelimesi yerlestirilerek gonderilecek iletinin bir yanit iletisi oldugu belirtilmis olur.
Istemci yanit iletisinin kendisine ulastigim ve eger varsa parametre degisikliklerini
kabul ettigini bildirmek amaci ile gelen yamit iletisini gévde boliimii ¢ikarilmis halde
oturum isteminde bulundugu aygita gonderir ve bundan sonra iizerinde uzlasilan
parametre degerleri kullamilarak bir oturum baslatabilir. Bu tiir veri akislarinda
kullanilan bir aktarim protokolii (Orn: RTP) aracihig ile, Sekil 4.48°de de goriildiigii
gibi, belirlenmis olan parametre degerlerine dayali olarak iki aygit arasinda iletigsim
baslatilir.

Veri akigi sirasinda oturumun tiirlinde ya da parametre degerlerinde degisiklik
yapilmas: gerekirse, bu isleini gerceklestirmek icin “X-Komut” baghk alamhda
“Oturum Degigtir’ anahtar sozciikleri bulunan bir posta iletisi olugturulabilir. Ilgili
oturumu belirtmek i¢in ise bir belirte¢ degerinden yaralanilabilir. Bu deger ise oturum
istemi i¢in olusturulan “Oturum Basla” iletilerine eklenecek 6rnegin “X-OturumNo”
adlh bir baghik alami igerisinde kars1 aygita aktarilabilir. Belirteg degerinin aygitlar
arasinda tek olmasi i¢in asagidaki gibi bir yap1 kullanilabilir:

sayuistemci_aygit SMTP _adresi (Ornegin: 12345.kaml@ozge.ev.net)
Oturumun tiirlini ya da parametre degerlerini degistirmek igin olusturulacak olan
iletinin igerisine “X-OturumNo™ alanina ilgili oturumun oturum belirteci yerlestirilir.
Govde bolimii de degisiklik gérektiren tiir yé da parametre degerleri ile
doldurulduktan sonra ileti diger aygita gonderilir. Bu iletiyi alan aygit istenen
degisiklikler kendisi igin uygunsa almis oldugu istek iletisini aym sekilde yanit iletisi
olarak geri génderir, uygun degilse de istek iletisini govdesi ¢ikarimig ve “X-Hata”

alammna ilgili probleme yonelik hata kodu yerlestirilmis halde geri goénderir. Oturum
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degisiklik isteminde bulunan aygit olumlu yanit aldig: taktirde mevcut veri akigim
durdurur ve yeni degerlerle yeni bir baglant1 iizerinde veri akigini baglatr.

Mevcut bir oturumu sonlandirmak igin ise “X-Komur” baghk alam “Oturum
Bitir® degerine sahip bir posta iletisi olugturulabilir. Bu ileti de ilgili oturumun
belirteg degerini igermelidir. Oturumun bitirilmesini isteyen aygit olusturdugu istek
iletisini kargt aygita gonderir. Bu iletiyi alan aygit iletiyi aldigim ve oturumu
kapatmaya hazir oldugunu bildirmek lizere kendisine gelen iletiyi ayni sekilde geri

gonderir. Bu islem sonucunda veri akis1 sonlandirilabilir.

X-Komut: Oturum Bagla
X-Tar: Istek

SIP istemci
kullanici ajan
(UAC)

[Sarekli gdronty akis1 igin
gerekli parametreleri]

1

| SMTP
@ kullanici- 2
L3 aktarici ajan

X-Komut: Oturum Bagla
X-Tor; Yanit

[Sirekli goruntl akisi igin
gerekli parametreleri]

3

X-Komut; Oturum Basla
X-TGr: Yanit

[Strekli garintd akigt igin |
gerekli parametreleri]

4 Goriintii akisi
Sekil 4.48. SMTP ile oturum baglatma 6rnegi
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S. SONUCLAR

Mevcut Internet yapisi igerisinde farkli kullanim amaglar1 olan SNMP, SMTP

ve SIP protokollerinin aygit kontrolii baglaminda belirlenmis olan temel ve islevsel

bilesenlere yOnelik gereksinimleri ne olglide karsiladiklar: belirlenmis ve

tanlmlanrmstlr. Standart protokol taniminda ilgili gereksinimi karsilamaya yonelik bir

destegin bulunamadigi durumlarda ise protokoliin mevcut kullamm ortamlarinda

uyumsuzluk yaratmayacak sekilde bazi uzanti tanimlar1 6nerilmistir.

Genis alan destegi: Bu konuda SIP diger iki protokole goére daha uygun
ozelliklere sahiptir. Sahip oldugu sunucu tiirleri ve adresleme mantigimn yardimi
ile Internet lizerinde kendisine ait bir iletisim ag1 olusturabilecek durumdadir.
Ayrnica ileti aktarimi i¢in ¢ok g¢esitli aktarnnm protokol ve ortamlarini
kullanabilmektedir. Buna kargilik SNMP ve SMTP standart tanimlarinda sadece
iki temel islevsel birimden olugmaktadir (SNMP i¢in yonetici — ajan, SMTP igin
posta aktarici ajan (sunucu) — posta kullanici ajan (istemci)). Bu ylizden bazi
islevleri yerine getirmek i¢in bu birimleri amaglarn diginda kullanmak
gerekmektedir. Hatta aygit kontrolii islevini ger¢eklestirebilmek i¢in SMTP
kullanici-aktarici ajan isminde yeni.bir bilesen tasarlanmis, SMTP sunucusunun
islevsel icerigi de buna gére giincellenmistir. SMTP protokoliiniin bir kisitlamasi
da iletisim igin sadece gilivenilir aktarnnm imkam veren protokollerden
yararlanmasidir.

Giivenilir iletisim destegi: SNMP’de aktarim i¢in UDP tercih edildiginden ve
UDP bir baglantisiz protokol oldugundan iletilerin kayboldugunun anlagilabilmesi
icin Request ID ileti alamindan yararlanmilir. Ancak tekrar génderme ile ilgili

protokollin tanimladigi ve zorunlu kildigi bir ydntem bulunmamaktadir. Bu

durum yonetici varliklarin inisiyatifine birakilmigtir. SMTP’de ise iletisim TCP

basta olmak iizere giivenilir iletisim saglayan aktarim protokolléri tizerinden
gerceklestirildiginden iletilerin aliciya dogru sirada ulasip ulagmadigim
denetleyecek ek akis denetim mekanizmalar1 igermemektedir (¢linkii TCP gibi
giivenilir aktarim protokolleri bu tiir hizmetleri zaten i¢ermektedirler). Ancak

iizerinden iletisim kurulan giivenilir baglantilarin kopmas: yiiziinden yarida kalan
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islemlerin kaldig1 yerden devam edebilmesi i¢in bir uzanti tanimi yapilmstir [50].
SIP hem baglantih hem de baglantisiz iletisim ortamlarinda giivenilirligi
saglamak ve giiclendirmek i¢in bazi tanimlar i¢ermektedir. Bu sayede SNMP ve
SMTP’ye gore daha giivenilir bir aktarim ortami saglamaktadir.

Ag aygitlan1 konumdan bagimsiz sekilde tek (unique) adreslenebilmeli ve bir
ag adresinde birden fazla mantiksal aygit bulunabilmeli : Aygit kontrolii
baglaminda  distintildigiinde SMTP’de aygitlari  konumdan bagimsiz
adresleyebilmek i¢in mevcut kullamci adresleme yonteminden dogrudan
yararlanilabilir. SIP’de de benzer bir adresleme mantig1 kullanildigindan
konumdan bagimsiz adresler olusturulabilmektedir. SNMP’de ise varliklar
icerisinde ¢alisan SNMP motorlanni, dolayisiyla ilgili varlifi ayirt etmek igin
snmpEnginelD belirtecinden yararlamilir. Ancak SNMPv3’iin standart taniminda
snmpEnginelD belirteci tek bir yonetsel alan igerisinde tek deZerlere sahip
olabilecek sekilde tamimlanmistir. Aygit kontrolii baglaminda bu belirteci
kullanabilmek igin belirli sartlara uygun sekilde igeriginin tasarlanmasi
‘gerekmektedir [9]. Bunun igin yapilmis olan tasarim sayesinde SNMP’ye
konumdan bagimsiz adresleme &zelligi kazandinlmistir. Ancak bu adresleme
yapist SIP ve SMTP’nin kullandif1 yapiya gore daha karmagik ve kullanighilig:
daha digiiktiir. Belli bir alan igerisindeki ag aygitlarimin Internet’e tek bir
noktadan baglanti kurabilmesi i¢in SNMP’de hem ajan hem de yonetici
islevlerine sahip ADY’lerden yararlamilir. Bu birimlerin ayn1 zamanda ag gegidi
olarak kullanilacag diigiiniilmiistiir. SIP 6zel olarak bu isleve yonelik ¢alisan bir
sunucu tanimi igermektedir. Vekil sunucu olarak adlandirilan bu birimler aygit
kontrolii baglaminda mesken ag gegidi adiyla kullanilirlar. SMTP’de de islevi
geregi ag gecidi ve Internet baglanti- nbkta51 olarak kullamlmak tizere SIP’deki
gibi standart bir birim tan1mlanmam1$t1r.‘ Bu yiizden bu islevi yerine getirmek
iizere yeni bir SMTP sunucu tanimi yapilmigtir. Bu yeni sunucu yeni tanimlanan
SMTP kullanici-aktarici ajan igeren aygitlarin Internet ile olan iletigimlerini

denetlemektedir.
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Giivenlik, kimlik denetimi ve gizlilik destegi: SIP ve SNMPv3’iin standart
tamimlan igerisinde giivenlik, giziilik ve kimlik denetimine yonelik c¢esitli
mekanizma ve yontemler bulunmaktadir. Ancak SNMPv3 SIP’e gore daha
diizenli, modiiler ve saglam bir giivenlik yapisina sahiptir, ¢iinkii bu
gereksinimleri karsilayacak yﬁntemléri bir arada giivenlik modeli olarak
tammlamaktadir (Orn:USM). Aymi zamanda standart tamiminda bulunan USM
disinda/ile birlikte bagka giivenlik modellerinin tamimlanip kullamilmasina da izin
vermektedir. SIP ve SMTP uglar arasi iletisimin yaninda adimlar arasi iletisime
de izin verdiginden uglar arasi sifreleme islemi tam olarak saglanamamaktadir.
Cunkii iletinin bazi boliimleri yol {iizerindeki araci birimler tarafindan
kullanilmakta hatta degistirilmektedir. Bu giivenlik a¢igim kapatmak i¢in SIP ve
SMTP gergeklestirimlerinin kimlik denetim iglemleri (alici adres alanmi sifreleme
gibi, TLS [55] , IPsec gibi aktarim katmami mekanizmalar1) gergeklestirmesi
gerekir.

Aygt tasmirhik destegi: Incelenen protokollerden sadece SIP aygit tasmurligim
desteklemektedir. Bu gereksinimi kargilayabilmek igin bazi komut ve sunucu
tirleri tamimlamaktadir. SNMP’de aygit tasiirhgini saglayabilmek igin
tasarlanmis olan adres yapisindan yararlamlabilir. Ancak SMTP’de isler biraz
daha zordur ¢linkii TCP gibi baglantihi aktarim ortamlar: tlizerinde ¢alistigindan
konum degistirme sonucunda yeni konumu belirlemek ve baglantiyr yeniden
kurmak i¢in yapilacak islemler daha fazladir. Ayrica taginirhg: sagiayabilmek icin
ek baslik alani ve adresleme mekanizmalarina ihtiyag vardir.

IPV6 destegi: Her li¢ protokol de standart tanimlarinda hem IPv4 hem de IPv6’ya
yonelik tamimlar igermektedirler. Boylece bir islemin ya da ifadenin her iki
protokol siiriimii i(,:ih de karslhgl“bulunmaktadlr. |
Esnek ileti yapisina sahip olma: SIP ve SMTP (e-posta) iletileri yap1 olarak
birbirine benzer 6zellikler tasimaktadir. Ayrica ESMTP tanimu ile birlikte SMTP
ve SIP iletilere (bashik alanlari, komutlar .. gibi) uzanti tamimlama kolaylif1
agisindan da birbirine yakin esneklikte iletiler igermektedir. Buna karsilik SNMP

ileti yapis: digerlerine gore oldukga sabit bir 6zellige sahiptir. Islemler MIB nesne
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degerlerine dayandigindan iletilerin veri béliimiinde (gévde) iletisim kuran her iki
birimde tanimli olan nesneler ve degerleri bulunacaktir. Bu degerler farkli tiirlerde
olabileceginden (sekizli, tam sayi...gibi) iletim esnasinda meydana gelebilecek
bir veri hatas1 islemin yapilmasini engelleyecektir.

e Ag aygit kontrol protokoliiniin yapis1 karmasik olmamali: SIP ve SNMP ileti
cesidi olarak oldukca kisitli ama yeterli bir komut/yntem kiimesine sahipler.
SMTP ise aygit kontrolii baglaminda kullamilabilecek komut ya da ileti kiimesine
sahip degildir. Bu eksikligi giderebilmek i¢in e-posta iletileri icerdigi ek baslik
alanlarimin aldig1 degerlere gore istek ve yamit iletisi olarak kullamilmaktadr.
Bunun yaninda SIP ve SMTP metin (ASCII formatinda metin) tabanli protokoller
olmasina karsin SNMP iletilerini sekizli dizisi seklinde olusturdugu PDU’lar
seklinde aktarmaktadir. Bu da SIP ve SMTP’ye gore protokoliin islevsel olarak
daha karmagik olmasina neden olmaktadir.

o Aygit, durum, oturum ve olay denetimi: SIP ve kismen SNMP bu amaglara
yonelik komut/yontem tanimlan icermektedir. Ayrica SIP oturum denetimi amaci
ile tasarlanmig bir protokol oldugundan bu konuda ek tammlara ihtiyag duymaz.
SNMP MIB nesneleri ve degerleri tizerinde iglemler gergeklestirdiginden aygit
kontrolii baglaminda aygitlarin 6zellikleri ve islevlerini ifade eden nesnelerin
taniml1 oldugu varsayilarak, mevcut komut tanmimlarindan yararlanilmistir. Bu
komutlar ile nesne degerleri iizerinde islemler yapilarak aygit, durum, oturum ve
olay denetimi islemleri gerceklestiriimeye ¢alisilmigtir. SMTP’nin aygit
kontroliinde kullanilabilecek komut/ileti tanimlar1 bulunmadigindan bu islemler
i¢in yine e-posta iletilerinden yararlanilmasi diisiintilmiistiir. E-posta iletilerine
eklenecek baglik alanlarimin alacagi degerlere gore islem tiirii beliﬂenecektir.
SMTP TCP protokoliinii kullandigindan tasinirlik séz konusu olduéunda oturum
denetimi verimli bir sekilde saglanamamaktadir. Ayrica olay denetiminin de etkin

yapilabilmesi i¢in kurulan TCP baglantilarinin stirekli agik tutulmas: gerekir.

Yukandaki karsilastirmali degerlendirmeye gore, belirlenmis gereksinimleri en

iyi kargilayan protokoliin SIP oldugu goriilmektedir. Her ne kadar SIP’in de
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giivenlik, iletisim eniyileme gibi konularla ilgili baz1 zayifliklari/eksiklikleri olsa da,
bunlar diger protokollerdeki temel yap:i eksiklikleri yaninda dnemsiz kalmaktadir.
Ayrica SIP protokolii ve zayifliklarinin giderilmesi ile ilgili ¢aligmalar yogun bir
sekilde siirdiiriilmekte oldugundan protokoliin aygit kontroliinde en uygun hale kisa

stire igerisinde getirilecegine siiphe yoktur.
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EK-1 SONUC KARSILASTIRMA TABLOSU

Protokoller gnymp
Gereksinimler

Genis alan destegi
Giivenilir iletisim destegi

Ag aygitlar1 konumdan
bagimsiz sekilde tek
(unique) adreslenebilmeli
ve bir ag adresinde birden
fazla mantiksal aygit
bulunabilmeli

Giivenlik, kimlik denetimi
ve gizlilik destegi

Aygit tasmirhk destegi

IPV6 destegi

Esnek ileti yapisina sahip
olma

Ag aygit kontrol
protokoliiniin yapisi
karmasik olmamal

Aygit, durum, oturum ve
olay denetimi

Destekliyor

Kismen
destekliyor

Desteklemiyor
(uzant tanimi
gerekiyor)

Yuksek guvenlik
ve gizlilik saglar

Desteklemiyor
(uzanti tanimi
gerekiyor)

Destekliyor

Dustk esneklikte

Karmasik

Kismen
destekliyor

SIP

Destekliyor

Destekliyor

Destekliyor

Yeterli
derecede
givenlik ve
gizlilik saglar
Destekliyor

Destekliyor

Olduke¢a esnek

Basit

Destekiiyor
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SMTP-

Destekliyor

Kismen
destekliyor

Kismen
destekliyor

Yeterli derecede
guvenlik ve
gizlilik saglar

Desteklemiyor
(uzant tanimi
gerekiyor)

Destekliyor

Oldukga esnek

Basit

Kismen
destekliyor
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EK-2 YEREL UYGULAMA

Uzaktan aygit denetimi i¢in belirlenmis ve tammlanms olan gereksinimlere
bagli olarak incelenen SNMP, SMTP ve SIP protokollerinden bu is i¢in en
uygununun SIP oldugu gériilmiistiir.

Bu bolimde SIP’den yararlanilarak gelistirilmis olan uygulama hakkinda

bilgiler verilmektedir.

Konu

Insanlar giinliik yasantilarinda yapmalar ‘gereken isleri ileride zamam
gecmeden hatirlayabilmek i¢in unutma riskine karsi bir yerlere kaydetme ihtiyaci
duyarlar. Ajanda bu amagla eskiden beri kullanilan bir aragtir. Kigisel bilgisayar
sistemlerinin yayginlagmasi sonucunda bu arag¢ bilgisayar uygulamasi olarak
karsimiza ¢ikmaya baglamistir. Bu uygulamalar defter seklindeki klasik ajandalardan
daha cok isleve, esneklige ve kullamisliliga sahiptirler. Kullanici bilgisayarinda kurulu
olan uygulamay: kullanarak islerini diizenleyebilir, zamanlayabilir ve zamam
geldiginde uygulamanin kendisini bilgisayar basinda 6rnegin bir uyan sesiyle
haberdar eﬁnesini isteyebilir.

Aygit denetimi kapsaminda gelistirilmis olan uygulamanin tasariminda ajanda
uygulamasinin sadece ajanda iglemlerini gergeklestirmesi i¢in gelistirilmis bir ag
aygit1 icerisinde ¢aligacagi, kullanicinin ise Internet lizerinden bu aygita erisip kayit

yapip mevcut kayitlara erisebilmesi tizerinde durulmustur.

Coziim

Ajanda uygulamas: bir bslimii ajanda ag aygitinda sunucu olarak g¢aligacak,
diger bélimi ise kullanici tarafinda uzaktan sunucuya erisim i¢in kullahllaéak olan
bir istemci/sunucu uygulamasi olérak gelistirilmistir. Uygulamay1 ¢aligtiracak olan
aygitin bir ses kayit/aktarim cihazi olarak da diistiniilmesi miimkiindiir.

Ajanda sunucusuna uzaktan erisimde kullanilacak olan istemci modiiliin tek
basina bir program olarak gelistirilmesi durumunda kullanicinin her gittigi yere bu

programi da gotiiriip kurmas:1 gerekecekti. Bu yiizden istemci programin web ara
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yiiziine sahip olmasi gerektigi diislintilmistiir. Programlama dili olarak secilmis olan
Java’nin applet tiirli program mantigi bu afnag:lara uygun bir ortam saglamaktadir.

Java appleti olarak gelistirilmis olan istemci program ile geleneksel uygulama
manti1 ile gelistirilmis olan sunucu program arasindaki aygit denetim iglemler SIP
iletileri kullamlarak gergeklestirilmistir. Bunun i¢in SIP’in standart tanmimindan ve
aygit denetimi i¢in tamimlanmis eklentilerinden yararlamilarak protokoliin kisitli bir
gerceklestirimi yapilmigtir. Buna gore islevsel gereksinimlerden aygit ve oturum
denetimlerini gergeklestirebilmek igin “DO” ve “INVITE” iletileri kullanilmustir.
Fakat giivenlik ve kimlik denetimi islevleri goz ardi edilmigtir. Aktarilan iletileri
ayristirmak amaci ile bir ayristirici Java sinif tamimi bulunmaktadir. Bunun disinda
Internet {izerinde ses ve goriintii akisin1 destekleyen RTP protokolii kullamlarak
istemci (UAC) ve sunucu (UAS) arasindaki ses akiglarimi gerceklestirmek {izere bazi
sinif tamimlan da yapilmastir.

Uygulamanin ¢oklu ortam islemlerini gergeklestirebilmesi i¢in Java’nin JMF
(Java Media Framework) API (Application Programming Interface) [56] olarak
adlandirilan ¢oklu ortam wuygulamalann gelistirme ortamindan yararlanmilmigtir.
JMF’nin 2.1.1e siirimii kullanilarak mikrofondah ses yakalama, kaydetme ve

uzaktaki bir ortama akigini saglama iglemleri gergeklestirilmistir.

Yazilim Gereksinimleri

Uygulama Java 2 dilinin 1.4.1.02 siiriimii kullanilarak Microsoft Windows 2000
ve XP isletim sistemleri iizerinde gelistirilmigtir. Java platformdan bagimsiz ¢alisma
imkan1 verse de uygulamanin dogru ¢alisabilmesi i¢in Java VM (virfual machine)’nin
ya da JRE (Java runtime environment)’nin giincel siirtimlerinin istemci ve sunucu
aygltlafda kuruiu ohﬁam gerekmektedir. Bu uygulamalara Sun Microsys’téms, Inc.’in
web sayfasindan [57] erisilebilir. |

Uygulamanin deneme agamasinda, UAS (sunucu) tarafinda tutulacak ve
istemcinin web tarayicis1 (Internet Explorer, Netscape ...gibi) aracilign ile
erisebilecegi istemci (UAC) ara yiiziiniin yénetimi Apache Yazilim Lisans: altinda

gelistirilmekte olan bir web sunucusu olan Tomcat’in [58] 4.1. stiriimii kullamlarak
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saglanmistir. Ancak Java destegi olan diger web sunucular da bu amagla

kullanilabilir.

Isleyis

Uygulamay1 olugturan istemci ve sunucu bsliimler ayr ayr incelenecek olursa:
SIP istemci kullanici ajan (UAC):

Ajanda cihazina uzaktan erigimi saglayan Java appleti kullanmciya mevcut kayit
sayisim Ogrenme, dinleme, istediklerini silme ve yeni kayitlar ekleme imkani
vermektedir. Sekil 6.1.’de uygulamanin istemci bdlimiiniin Internet Explorer 6.0
tarayicisi tizerindeki goriintiisii verilmistir. Sayfa lizerinde ¢alisan UAC appleti gesitli

diigme ve metin alanlar1 icermektedir. Bunlar sirastyla:
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2 E-Ajandam - Microsoft Internet Explorer
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Sekil 6.1. Ajanda uygulamasi, istemci ara ylizii

Baglan diigmesi: Kullanicimin Ajanda sunucusuna (UAS) baglanti kurmas: igin
kullamilir. Ashinda ses akig islemleri diginda istemci ve sunucu arasindaki tiim SIP
ileti aktarimlarinda UDP kullamildigindan aktarim katmami baglantisindan soz
edilemez. Burada istemci Sekil 6.2.°de .de gorilldugi gibi Once igerisinde

“msgcount” komutu bulunan bir SIP DO iletisini sunucuya gonderir.
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Sekil 6.2. Ajanda uygulamasi, sunucu ile baglantinin kurulmasi

Bu iletiyi alan sunucu istemci ve ileti icerigini kullanarak istemci hakkinda bir sanal
oturum kaydi tutar. Bu sayede sunucu hem istemci ile arasinda sanal bir baglanti

kurmug hem de ayni anda birden fazla baglantiya izin vermemis olur.

Sunucu kendisine gelen bu DO iletisine kargihk kayit iglemlerini yaptiktan sonra
sahip oldugu kayit dosyalarimin sayisim “msgcount” komutuna karsilik istemciye bir
SIP OK yanit iletisi igerisinde gonderir. Bu islemlerden sonra istemci appletin alt

boliimiindeki diigmeler aktif hale gelir.



129

Giden SIP paketi metin alam: Bu alan SIP sunucu ajana gonderilen tim SIP

iletilerinin igerigini kullaniciya gostermek amaci ile kullamlmaktadir (Sekil 6.1.).

Gelen SIP paketi metin alani: Bu alan SIP sunucu ajan tarafindan génderilen tiim SIP
yanit iletilerinin igerifini kullamciya gostermek amaci ile kullanilmaktadir (Sekil
6.1.).

Kalan Siire alani: Kayit digmesine tiklandiginda kullaniciya kayit isleminde kalan

stiresinin ondan geriye dogru sayilarak gosterildigi alan (Sekil 6.1. ve 6.3.).

Fﬂe Ed:t Vlew Favormas Tuo!s Help : E”

@Back ) . D @ @ p Search *antes @Med‘a @ N

Addres» [@’] http://10.10.100.38/ ajanda/index html v] Yoo
wSearcll - Edi] Google v ﬁlta\f[sta - M,Jeeye:s_ . ’H‘ote"
: SIP Istemci Kullanici Ajan Appleu

. N"m: sipi#jandEn G x!f:\ 10 11"(1 3¢ IR a3 200 QW

Feeven 2 pr ey a0 10 100 T8 SEE e sy alandam gt WO A%

e aiplajandam @l 1GA00 3E S fTon sip wgunen® 1010 165,338

CHAa SIRZ OAUDP sin oquienEilotl /‘f:a. LiRZ2 CAUDP siplegurerZi 10 100
ZalDr 1ERAREZ10 10,100,385 JRallb 123955 @0 1030 ]

IBeq §HNWITE : Theq T o0

Thirotmand e e and L aanrliy sty £ Prngge senty T A9 bukly

|£5] Applet SIP.UACApplet started L et

Sekil 6.3. Ajanda uygulamasi, Kayit dugmesine tiklandikta sonra
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Onceki — Sonraki diigmeleri: Sunucuda tutulan mevcut ses kayitlarin1 sira ile
dinlemek i¢in kullanilirlar. Sonraki diigmesine tiklandiginda sunucuya SIP DO iletisi
igerisinde “mext” komutu (Sekil 6.4.), Onceki diigmesine tiklandiginda ise
“previous” komutu gonderilir (Sekil 6.5.). Buna karsilik islemin durumuna y&nelik
bir yamt iletisi olugturulur. Islem uygulandiysa istemciye SIP OK iletisi,
uygulanamadiysa SIP 403 Forbidden yant iletisi gonderilir. Istemci ise sunucuya
SIP ACK iletisi gondererek yamit iletisinin kendisine ulagtigim bildirir. ($ekil 6.1.).
Bu iglemler sonucunda Ses Calicist alaninda (Sekil 6.1.) JMF ses calici nesnesi
belirerek ses kaydinin kullanici tarafindan dinlenebilmesi saglanir.

Kullanict sunucuya baglanti (Baglan diigmesi ile) kurduktan sonra sunucudaki

mevcut kayitlar1 dinleyebilmek i¢in Sonraki diigmesini tiklamak durumundadir.
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A E-Ajandam - Microsoft Internet Explorer
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Sekil 6.4. Ajanda uygulamasi, Sonraki diigmesine tiklandikta sonra

Tekrar diigmesi: En son dinlenmis olan ses kaydini tekrar dinlemek igin sunucu
ajana istekte bulunmak i¢in kullanilir. Bunun i¢in sunucuya SIP DO iletisi igerisinde
“replay” komutu gonderilir (Sekil 6.6.). Sonraki islemler Onceki ve Sonraki

diigmelerini tiklandiktan sonra gergeklesenlerle aymidir.
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Sekil 6.5. Ajanda uygulamasi, Onceki diigmesine tiklandikta sonra
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Sekil 6.6. Ajanda uygulamasi, Tekrar diigmesine tiklandiktan sonra

Sil diigmesi: En son dinlenmis olan kaydin sunucu ajan tarafindan silinmesini istemek

i¢in kullanilir. Bunun igin sunucuya SIP DO iletisi igerisinde “erase” komutu

gonderilir. Bu komutu alan sunucu en son dinlenmis olan kaydin dosyasim sabit

diskten siler. Islemin sonucunu bir SIP OK yanit iletisi ile istemciye bildirir (Sekil

6.7.).
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Sekil 6.7. Ajanda uygulamas, Sil diigmesine tiklandiktan sonra

SIP sunucu kullanici ajan (UAS):

Sunucu ajanin temel gorevi istemci ajandan gelen SIP iletilerini isleyip, geriye
yanit iletileri géndermektir. Bunun yaninda kullanicinin sunucuya yerel ortamda da
ses kayd1 yapabilmesi ve kayitlar iizerinde iglemler yapabilmesi i¢in basit bir ara yiiz
olusturulmustur ($ekil 6.8.). Sunucunun yarattify ve lizerinde islemler yaptig: ses
kayitlarmin igerik tiiri MPEG olarak belirlenmistir. Kullah1c1n1n en fazla on adet
kayit olugturabilmesine izin verilmigtir. Kayitlanin isimlendirilmesi ise
ka}it+szranumarasz.mpg seklinde olmaktadir (Sekil 6.8.). Arada silinen kayitlarin
numaralan daha sonra yapilacak kayitlarda tekrar kullamlmaktadir.

Sekil 6.8.’de goriilen alanlar sirasi ile:
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Kayit diigmesi: Kullanicinin yerel ortamda ses kaydi yapmast igin kullanilir (Sekil
6.9.).

Siire alam: Kayit diigmesine tiklandiginda kullaniciya, program gelistirilirken test
amact ile belirlenmis olan 10 saniyelik bir kayit siiresi tamnir. Siire alan1 igerisinde

ondan geriye dogru sayilarak kullanicimin ne kadar siiresi kaldigim1 gérmesi saglamir
(Sekil 6.9.).

o P
| Kalan Sire Alam

Mevcut Kayit
Dosyalarmmn
Listesi

Sekil 6.9. Ajanda uygulamasi, Kay1t diigmesi tiklandiktan sonra
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Bitir diigmesi: Kullanicim kendisine taninan on saniyelik siire bitmeden kayit

islemini bitirebilmesi i¢in kullanilir (Sekil 6.9.).

Kayit dosyalar: alam: Bu alanda sunucuda kayitl ses dosyalar alt alta kullaniciya

gosterilir.

Dinle diigmesi: Kayit dosyalar1 alaninda tiklanarak segilen bir ses kayit dosyasin
dinlenmesi igin kullanilir (Sekil 6.10.).

Sekil 6.10. Ajanda uygulamasi, Dinle diigmesi tiklandiktan sonra

Sil diigmesi: Kayit dosyalar1 alaninda tiklanarak segilen bir ses kayit dosyasinin

silinmesi i¢in kullanlir.
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EK-3 UYGULAMANIN ALGORITMASI

Istemci igin:

.o Baglan diigmesini tikla ve sunucuya ba§1an

e Secilen diigme,

>

Sonraki ise, sunucuya mevcut kayitlarindan,

a. Baglanti yeni ise birinci,

b. Degil ise, bir sonrakini dinleme istek iletisini gonder.

c. Istenen kayit mevcutsa gelen ses akigim yiiriit.

Onceki ise, sunucuya mevcut kayitlardan,

a. En son dinlenenden bir 6ncekini dinleme istek iletisini génder.

b. Istenen kayit mevcutsa gelen ses akigm yiiriit.

Tekrar ise, sunucuya mevcut kayitlardan,

a. En son dinlenmis olam dinleme istek iletisini génder.

b. Istenen kayit mevcutsa gelen ses akigini yliriit.

Sil ise, sunucuya mevcut kayitlardan, '

a. En son dinleneni silme istek iletisini gonder.

b. Silme iglemi sonucunda sunucudan gelen kayit sayist bilgisini Durum
Mesaj Alam i¢inde goster.

Kayit ise, sunucuya,
Yeni bir kayit olusturma istek iletisini gonder.

b. Yamt olumlu ise, kullaniciya kayit boyunca kalan siireyi Kalan Siire
Alani iginde goster.

¢. ‘Kaydi sakla.
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Sunucu i¢in:

Istemciden istek iletisi bekle,

Gelen istek iletisi,

> next yontemini igeriyorsa istemciye mevcut kayitlarindan,
a. Baglanti yeni ise birinci,
d. Degil ise, bir sonrakini dinlemesi i¢in veri akis1 seklinde gonder.

> previous yontemini iceriyorsa istemciye mevcut kayitlarindan en son
dinlenenden bir 6ncekini dinlemesi i¢in veri akis1 seklinde gonder.

> replay yoOntemini igeriyorsa istemciye mevcut Kkayitlanindan en son
dinlenmis olani dinlemesi i¢in veri akis1 seklinde gonder.

> erase yontemini igeriyorsa istemciye mevcut kayitlarindan, en son dinleneni
sil.

» record yontemini i¢eriyorsa istemcinin veri akigi seklinde gonderdigi ses
kaydini sakla.

Secilen diigme,

> Kayut ise,
a. Kullaniciya kayit boyunca kalan siireyi Kalan Siire Alam i¢inde goster
b. Kaydi sakla.

> Dinle ise, Mevcut Kayit Dosyalar: Listesi’nden kullanicinin segtigi kaydi
yiiriit.

> Sil ise, Mevcut Kayit Dosyalan Listesi’nden kullanicinin segtigi kaydi sil.

> Bitir ise,
a. Kayt diigmesi ile baglatilmig olan bir ses kayit iglemini sonlandir.
b. Kayd: sakla. " | | |



