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OZET

Yiiksek Lisans Tezi

BIR ELEKTRONIK-BELEDIYECILIK UYGULAMASI :
SU UCRETLERININ INTERNET UZERINDEN ODENMESI

Ahmet Okan ONARCAN

Anadolu Universitesi
Fen Bilimleri Enstitiisit

Bilgisayar Miihendisligi Anabilim Dah

Danmisman: Yrd.Do¢. Dr. Omer Nezih GEREK
2002, 54 sayfa

Bu tezde, elektronik belediyecilik yontemleri kullamlarak su
iicretlerinin internet iizerinden Odenmesi gergeklestirilmistir. Bunun igin
Kent Bilgi Sistemi agiklanmis ve Tiirkiye’de elektronik belediyeciligin
durumu incelenmistir. Belediyelerin elektronik ticaret islemlerindeki
farkhliklara deginilerek 6deme metodu olarak kredi karti kullamilmas:
benimsenmistir. Daha sonra su abone islemlerinde kullanilan veriler analiz
edilmis ve varhk-iliski modeli kullanilarak Kent Bilgi Sistemine yonelik bir
veritabam tasarlanmstir. Son olarak Java servlet web programlama dili ile

Su Fatura Odeme Sistemi uygulamasi yazilmistir.

Anahtar Kelimeler: e-belediyecilik, kent bilgi sistemi, e-ticaret,

veritabam tasarimi, e-faturalandirma



ABSTRACT

Master of Science Thesis

AN ELECTRONIC-MUNICIPALITY APPLICATION:
PAYING WATER BILLS OVER INTERNET

AHMET OKAN ONARCAN

Anadolu University
Graduate School of Natural and Applied Sciences

Computer Engineering Program

Supervisor: Assist. Prof. Omer Nezih GEREK
2002, 54 pages

In this thesis, paying water bills over internet is developed by using
electronic municipality metods. For this purpose, Urban Information System
is explained and the current state of the electronic municipality concept in
Turkey is examined. It is decided to use credit card as a payment metod after
comparing the differences between electronic commerce applications of the
municipalities. Then, the data obtained from the citizen records are analyzed
and a database is designed for Urban Information System by using entity
relationship data model. Finally, by using Java servlet web programming

language, Water Bill Payment System application is written.

Keywords: e-municipality, urban information system, e-commerce,

database design, e-billing
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1. GIRIS

Guniimizde internetin yayginlagmasiyla birlikte bilgi sistemleri ve teknoloji
hizh bir degisim gostermekte ve siirekli olarak yenilenmektedir. Bu geligsmeler
bireylerin oldugu kadar kurumlann verdigi hizmetlerde de bir dedisim sireci
yasanmasina zemin hazirlamaktadir. Degisim, bireyleri talepkar, arastirmaci ve
katilimer yetenekler ile donatirken, kurumlarin da daha verimli, seffaf ve hizli
calismalarim giindeme getirmektedir.

Belediyeler elektronik belediyecilik (e-belediyecilik) islemleri ile bu degisime
ayak uydurmaktadir. E-belediyecilik en fazla intermet uygulamalan ile adindan sz
ettirmistir. Bunlardan bazilan belediyenin faaliyetleri ve hizmetleri hakkinda bilgi
almak, gevrimigi istek, sikayet ve dilekte bulunmak, vergi ve borglarin sorgulanmasi
ve oOdenmesi vb. olarak sayilabilir. E-belediyecilik uygulamalan sayesinde
belediyeler kent halkinin ve kurumlarinin isteklerine daha etkili bir sekilde cevap
verme olanagina kavugmaktadir.

Belediyeler kent halkina ve kurumlarina ¢ok ¢esitli alanlarda hizmetler
vermektedir. Ttim bu alanlan kapsayacak sekilde bir e-belediyecilik uygulamasina bir
anda gegilmesi g¢esitli degisim problemleri olusturacaktir. Bu yiizden belediyelerin
elektronik belediyecilik uygulamalarina gegisi pilot projelerin bir birine eklenmesi ile
saglanmalidir.

Bu ¢aligmada e-belediyecilik sistemine 6mek bir proje olusturulabilmesi amaci
ile su uicretlerinin internet tizerinden 6denmesi gergeklestirilmigtir.

Galismamin 2. bolumiinde e-belediyecilik kavrami, e-belediyecilik
uygulamalarimn faydalan, Kent Bilgi Sisteminin énemi anlatilmig ve Tirkiye’deki
elektronik belediyecilik érnekleri incelenmistir.

3. bolimde e-ticaret iglemleri yoniinden belediye ile ¢evrimigi aligveris
magazalar1 karsilastinlmigtir. Ayrica belediyelerin e-ticaret iglemlerine gegisinde
kullanabilecekleri 6deme araglarinin Amerika’daki yayginligi ve Su Fatura Odeme

Sisteminde kullanilabilirlii incelenmistir.



4. bolimde su abone islemleri igin Kent Bilgi Sistemlerine yonelik bir
veritabam tasarlanmigtir. Bunun igin su abone hizmetleri incelenmis daha sonra
Varlik-liski veri modeli ile iliskisel modele yonelik kavramsal bir tasarim yapilarak
tasarim normallegtirilmistir (ndrmalization).

5. bolumde ise su abone islemleri .igin tasarlanan veritabaru kullamlarak,
internet {zerinden abonelerin borglarimi goruntilleyebildikleri ve kredi karti
vasitastyla ddeyebildikleri Su Fatura Odeme Sistemi tanitilmustir.

Ek-1 bolumiinde elektronik ticaret giivenlik altyapisimin hangi temeller iizerinde
kuruldugu ve elektronik ahgverisin taraflan, kullamlan giivenlik protokolleri ve Sanal
POS yazilimimn kullanimi hakkinda bilgiler verilmektedir.

Ek-2 bolimiinde, 5. boliimde anlatilan Su Fatura Odeme Sistemi uygulamasinin

geligtirilme yapist anlatilmaktadar.



2. ELEKTRONIK BELEDIYECILIK

Bu bolimde elektronik belediyeciligin temel kavramlan, sagladigi yararlar ve
Turkiye’deki 6rekleri anlatilacaktir.

Elektronik belediyecilik kavrami 2000°1i yillarla birlikte ortaya ¢ikmasindan
dolayi, heniiz teknik olarak literatirde fazla yer almamaktadir. Bu yiizden, bu
¢aligmada elektronik belediyecilik kavrami zaman zaman kendisi gibi bir yonetim
kavrami olan elektronik devlet kavrami ile 6zdeslestirilerek agiklanacaktir. Ciinkii
elektronik belediyecilik, bir kent genelindeki yerel yonetim siirecini kapsarken

elektronik devlet bir iilke yoénetimini ele alan sistemler buttniidiir.

2.1. E-belediyecilik Nedir?

Elektronik belediyecilik, mevcut belediye hizmetlerinin ¢agimizin bilgi ve
iletisim teknolojilerindeki gelismelerinden yararlamlmas: ile daha hizli, verimli ve
seffaf (denetlenebilir) bir sekilde belediyelerde uygulanmasidir.

Bu gekilde, standart iglemler ve sistematik bilgi akis siiregleri otomatize ederek,
belediyelerdeki hizmet birimlerinin deger yaratacak hizmet alanlarina odaklanmalan
ve dolayisiyla etkinliklerini ve verimliliklerini artirmalan saglanr [1].

Bu etkinlik ve verimlilik igerisinde belediyeler agagidaki yararlara sahip olurlar

[].

Maliyetler diser,

Islem siireleri azalir,

Islem hata orami azalir,

Bilgiye erigim hizlanur,

Bilgilerden daha etkin yararlanilir,
Daha az insanla daha gok is yapilir,

NS AW

Dabha nitelikli hizmet verme imkani olugur



Kent hatki ise, kargilarinda dokunulmaz ve erisilmez bir belediye degil, her
zaman bilgi alabilecekleri ve etkilesime girebilecekleri bir belediye bulurlar {11
Giintimiizde belediyeler kentlileri ile iletigimlerini belediye binalart disinda asagidaki
araglar ile saglamaktadir [2].

Web sitesi
Gagr merkezleri

Kiosk makineleri

Ll A e

Basin-yayin araglan

Genelde bu araglarin timii kent halkinin bilgiye kolay erigmesine yardimct
olmaktadir. Fakat web siteleri sayesinde kentliler ile belediye arasinda daha hizli bir
etkilesim gergeklesmekte ve kargilikli bilgi aligverisi saglanabilmektedir. Bu ylizden
ilerleyen bolimlerde e-belediyecilikte web tizerinden verilen hizmetlere deginecegiz.

Web sitest ile kentliler arasindaki iletigim ii¢ grupta toplanabilir [2].

e Bilgi saglama/verme amaciyla suhulan hizmetler: Faaliyetler, projeler
ve hizmetler hakkinda bilgi verilmesi, haberler, dokiimanlar, raporlar,
kent haritas1 vb.

* Sorgulama ve yanit alma seklinde sunulan hizmetler: Istek, 6neri ve
sikayet islemleri, bagvurular, 6zel bilgilerin sorgulanmas1 vb.

* Cevrimici islemler olarak sunulan hizmetler: Vergi ve borglarin

6denmesi, gevrimigi ihaleler, 6zel bilgilerin giincellestirilmesi vb.

Belediye ile kentli arasinda web izerinden iletisim saglanmas: igin kent ve
kentli ile ilgili verilerin birbiriyle tutarh ve dizenli bir sekilde saklanmasi ve
yonetilmesi gereklidir. Guiniimiizde belediyelerde bu islem igin Kent Bilgi Sistemleri
kullamilmaktadir.



2.2. Kent Bilgi Sistemi

Belediyecilik hizmetleri su, emlak, gevre, saglk, ulasim, vb. birgok bilesenden
olugmaktadir. Modern belediyecilik anlayisinda bu bilesenleri birlestirmek ve etkili
bir bigimde yonetebilmek i¢in Kent Bilgi Sistemi (KBS) gelistirilmistir.

KBS’de, Cografi Bilgi Sistemlerinden (CBS) yararlanilarak elde edilen kentin
Jeolojik ve yapisal haritalan, Yonetim Bilgi Sistemi (YBS) ile birlestirilmektedir.

TAPU ve KADASTRO

Bélge Mudriagh

MUDURLUGO

Sekil 2.1. Eskigehir Buyiiksehir Belediyesi, Kent Bilgi Sistemi [3]
(ESKI : Eskisehir Su ve Kanalizasyon Igleri )

KBS’ nin tasarimi iki temel 6ge iizerine kurulmustur.
1. Kentli : Belediye hizmetlerinden yararlanan kisi veya kurum.

2. Tagmmaz : Kentlinin kent yagaminda kullandif: veya sahip oldugu alan
ya da mekanlardir.



KBS’nin temel amaci taginmazlar diizenleyerek kentlilerin kullamimu igin en iyi
hale getirmektir.

KBS, e-belediyecilik igin gereken temel yapiy1 olusturmaktadir. KBS altinda
birbirleriyle iligkili olarak saklanan dogru, giincel ve tutarli verilere, hem belediyenin
kendisi hem de diger kisi, kurum ve kuruluglar tarafindan daha hizli bir sekilde
ulagilabilmektedir.

KBS ile e-belediyecilik varolan sistemlerin ve hizmetlerin kapali ve agik alan
aglara (wide area network and local area network) tasinmasini saglamaktadir. Bu
sekilde e-fatura, e-kiiltiir, e-ticaret, e-is vb. elektronik altsistemler ile e-devlet gibi

elektronik ustsistemler arasinda hizlt ve kolay bir baglanti kurabilmektedir.

2.3. Tiirkiye’de e-belediyecilik

Guniimiizde Tirkiye’de hemen her belediyenin ve kamu kurumunun resmi web
sitesi bulunmaktadir. Fakat, bu web siteleri genelde etkin bir sekilde kullanilmayip
kentliler/vatandaslar ile tam bir etkilesim igerisine girememistir. Genelde bilgi verme
amagli kullanilmig ve lizerlerinde elektronik uygulamalar gelistirilmemistir. Bu
durum, Tirkiye’de e-devlet kullamiminin gelismemesine yol agmigtir. 2001 yilinda
yapilan bir aragtirmaya goére Tirkiye’de eriskin niifusun sadece %3’ ¢evrimigi devlet
kullammmi gergeklestirmistir (Sekil 2.2). Turkiye bu oranla dinya siralamasinda en
son siralarda yer almaktadir.

Bu olumsuz tabloya karsilik Tiirkiye bir kisim belediye ve kamu kurulusu
yonetimin elektroniklegsmesi kavramina Oénem vermis ve bu alandaki ¢alismalara
yogunlagmuglardir. ilerleyen kistmda Tirkiye’de e-belediyecilik ¢alismalan yiiriiten
ve uygulayan bazi belediye ve bagli kurumlarindan émekler verilecek ve genelde su

abonelerine verilen hizmetler yoniinden incelenecektir.
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Hiifus Bazinda Son Oniki Ayda Cevrimigi Devlet Hizmetlerini Kullananlar ve Gegmig Aylarda internet Kullananlanin Yiizdesi

* Gevrimici devlet kullaniminda toplem nGfus dedil, internet kullaruc: sayisi baz alinmigtir.
* internet kullanim verileri seglanamanmighy.
=+ TNS tarafindan daha 8nce yapdan bir arastirmada Japonya'nin 2001 yil internet kullarim yGzdlesl 68'dir.

Sekil 22,2001 yilinda Gevrimigi Devlet ve Internet Kullanims Karpilastirmass [4]




Tirkiye’de e-belediyecilik alamnda ¢aligmalar yiiriiyen kurumlardan bazilari:

Yalova Belediyesi,

Kadikoy Belediyesi,

Eskigehir Biiyiiksehir Belediyesi,
Istanbul Su ve Kanalizasyon Isleri,
Ankara Su ve Kanalizasyon Igleri

I O e

2.2.1. Yalova Belediyesi

17 Agustos Depremi’nin (1999) ardindan hizla yeniden yapilanma ¢aligmalarin
baslatan Yalova ili ortaya koydugu "Bilisim Sehri Yalov@" projesi ile devletin
ilgisini ¢ekmis ve bu konuda uygulanmasi planlanan e-Tiirkiye projesinin resmi pilot
ili segilmigtir [5]. Yalova ili projeye, bilisim insan giiciiniin yetigtirilmesi, kent
halkmin egitilmesi gibi ¢ok boyutlu yonlerden bakmaktadur [6]. "Bilisim Sehri
Yalov@" projesi kent genelini kapsadigindan Yalova Valiligi, Yalova Belediyesi ve
cesitli O6zel ve resmi kurumlann destegi ile yiiritilmektedir. Proje kapsaminda,
Yalova Teknopark-Organize Sanayi Bolgesi ve Serbest Bolgesi kurulumu igin
girisimlerde bulunulmustur [7].

Yalova Belediyesi projeyi uygulamaya gegirmek igin belediye biinyesinde
“Proje Ofisi 21.Yiizyil” isimli bir birim olugturmustur [6]. Proje kapsaminda Yalova
Belediyesi, seffaf, denetlenebilir, sorgulanabilir bir belediyecibk 6rnegi sergileyerek
internet tzerinden e-belediyecilik hizmetini baglatmigtir [8]. Alo 153 servisi ve her
mahalleye kurdugu “Belediye Hizmetevi” ile belediye islemlerini diger ortamlara da
tasumigtir [9]. Internet {izerinden kisi veya kurum kayit iglemi ile kullanici bilgileri
abndiktan sonra kullamcilara gonderilen kullanici ismi ve sifresi ile “Interaktif
Belediyecilik” sistemine giris saglanmaktadir. Sistem tizerinden kullaniclar emlak,
gevre-temizlik ve ilan-reklam vergileri ve su borglann hakkmnda bilgi alip, kredi kartt
e odeyebilmektedir [8,9]. Daha sonraki asamalarda internet iizerinden
beyannamelerin verilmesi ve ruhsatlarin almmasi iglemlerinin de yapilmasi
diigtinilmektedir [8].



Yalova Belediyesi aynica bir banka ile anlagarak "Yalova Hemsgehrilik Kart:”
cikartmugtir [10]. Bu sekilde, Yalovallarin emlak, ¢evre-temizlik vergisi ve su
borglarun bankadan veya mahallerindeki “Belediye Hizmetevi“nden kolayca
ddeyebilmelen saglanmugtir [9]. |

2.2.2. Kadikdy Belediyesi

e-belediyecihgi Tirkiye’de uygulayan bir diger belediye de Kadikdy
Belediyesi’dir. 25 Mart 2002°de tamamlanan ve 600 Milyar TL'ye mal olan "Kadik6y
Belediyesi Global Doniigiim/Yonetisim”  projesi  kapsaminda  belediyecilik
hizmetlerinin kademeli olarak internet izerinden verilmesi planlanmmgtir [11,12].
Proje ii¢ asamada gergeklestirilmigtir [12]. Bu asamalar e-belediyecilik sistemine
baglamak isteyen belediyeler igin bir 6rnek teskil etmektedir. Projenin ilk agamasimda,
Kadikdy Belediyesindeki donanmn, iletigim ve yazilim araglan giincellegtirilmig,
ikinci bolimde Kadikoy Belediyesi’nin i¢ ve dig haberlesme trafigi elektronik ortama
taginmis ve son agamasinda Kadikdy Belediyesi web sitesi olusturularak elektronik
belediyecilik sistemi ile gevrimigi etkilegim saglanmgtir.

Kullanicilarin e-belediyecilik sistemini kullanmalan ig¢in dyelik islemi, Yalova
Belediyesi’nde oldugu gibi kisi ve kurum kaydi ile mﬁkelleﬂeﬁnin bilgileri
dogrulandiktan sonra ger¢eklesmektedir.

Sistem  iizerinden emlak, ¢evre-temizlik ve ilan-reklam beyanlan
goruntiilenebilmekte ve bu borglar kredi karti ile 6denebilmektedir [13].

2.2.3. Eskisehir Bilyiiksehir Belediyesi

Eskigehir Bityiiksehir Belediyesi, yiiriitmekte oldugu "Kent Bilgi Sistemi” ile
elektronik belediyecilik alaminda onemli geligmeler kaydetmistir. Kentli numaralan
ile miikelleflerini (kent halka ve kurumlarim) elektromk ortama gegirmigtir. Kenth
numarasi ile kentlilerin her tiirlii bilgilerine ulagilabilmektedir.

Eskisehir Bityiksehir Belediyesi, alt belediyeleri ve alt birimleriyle kurdugu
cevrimigi ag ile hizh bir iletisim ortamu saglamigtir. Ayrica 2001 yilinda kurdugu web
sitesi ile kentlilenn bilgilendirmektedir. Web sitesi iizerinden belediye ¢ahigmalar,



thale ilanlan ve sonuglari, gesitli kent bilgileri, kentli numarasina veya su abone

numarasma gore su fatura bilgileri sorgulanabilmektedir.

2.2.4. istanbul Su ve Kanalizasyon Isleri

Istanbul Su ve Kanalizasyon Isleri, e-fatura ad1 altinda su abonelerinin fatura
bilgilerini belirli bir iyelik dahilinde goriintiileyebilmelerini ve bu ityelik igerisinde
isterlerse e-posta yoluyla su faturalarina ulagmalarini saglamistir [14]. Ayrica e-itiraz
yolu ile su fatura bilgilerine itiraz edebilmektedirler [14].

2.2.5. Ankara Su ve Kanalizasyon Isleri

Ankara Su ve Kanalizasyon Isleri, e-fatura adi altinda sadece su abone
numarasmin  sorgulanmas1 ile su fatura bilgilerinin  goriintiilenebilmesini
saglamaktadir [15]. Aym islem WAP (Wireless Application Protokol) protokoliinii

kullanan mobil iletigim araglan iizerinden de gergeklestirilebilmektedir [15].
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3. BELEDIYELERDE E-TiICARET KULLANIMI

Belediyelerin internet lizerinden vergi ve borglarin 6denmesini kabul etmesi,
elektronik ticaret yontemlerinin kullanilmasini gerektirir.

Belediyeler, ¢evrimigi aligveris magazalarina gore e-ticarcte ¢ok daha rahat
gecebilirler. Ciinkii belediyelerde e-ticaret kullamim diger ¢evrimigt aligveris

magazalarina gore farkliliklar gosterir. Bu farkliliklar agagidaki gibidir:

1. Kentlinin 6demesi gereken vergiler veya borglar 6nceden bellidir ve
bunu kentlinin kesin 6demesi gerekir. Magazalarda miisteri istegine gore
trtinleri seger ve siparis verir.

2. Migsteri magazalardan bir Uriind istedifi zaman alabilir. Kentlinin
belediyeye 6demesi gereken vergi veya borg¢ belli bir tarih aralifinda,
yani donemseldir.

3. Magaza, miisterisinin siparis ettigi triinii kargo veya posta gibi ulagtirma
araclari ile miisterinin adresine ulagtinir. Belediye kentlinin 6dedigi vergi
veya borg i¢in fatura verir.

4. Magazalar genelde uriin satarken belediyeler hizmet satis1 yaparlar.

Bu ve benzeri sebepler nedeniyle belediyelerin e-ticaret uygulamalarina gegerek
vergl ve bor¢ vb. 6demeleri internet tizerinden kabul etmeleri ¢evrimigi aligveris
magazalarina gore ¢ok daha verimli ve elverisli olacaktir.

Internet tzerinden vergi ve borglarin sorgulanabilmesi ve ddenebilmesi su an
diinyada ve Tirkiye’de miikelleflerin oncelikle talep ettigi istekler arasindadir.
Ornegin Tirkiye’de, telefon, vergi, su vb. borcunu 6grenmek ve odemek isteyen
kigilerin oram, % 82.6 gibi ¢ok bityiik bir rakamdir [16]. Diger bir arastirmaya goére
Amerika’da faturalarimi ¢evrimigi goriintileyen ve 6deyen insanlarin sayist 2001

yilina oranla 2005 yilinda hemen hemen ti¢ misli artacaktir (Sekil 3.1).
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Sekil 3.1. Amerika’da faturalann goriintillenme ve 6denme tahminleri (cevrimigi)[17]

Belediyelerin web sunuculan iizerinden gevrimigi e-ticaret yapabilmeleri igin ¢

temel bilesene ihtiyag duyulur:

1. Uygun 6deme araglan
2. Cevrimigi 6deme sistemi
3. Giivenli bir protokol

3.1. Odeme Araglan
Bu kisimda Amerika’da ve Tirkiye’de internet izerinden gevrimigi

ahgverislerde kullanilan 6deme araglarna deginilecektir.

3.1.1. Amerika’daki Cevrimici Magazalar

Tirkiye’de e-ticaret ¢ok yaygin kullandmamaktadw. Bu yiizden Su Fatura
Odeme Sistemi’nde (5) kullandacak odeme araglan icin Amerika’daki ¢evrimigi
magazalarin deneyimleri incelenecektir.
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3.1.2. Tiirkiye’de Kullamlan Odeme Araglar
Turkiye’de yaygm olarak internet iizerinde kullamilan 6deme araglari asagidaki

gibidir:
1. Hesaba Hayale
2. Odeme Kartlan
3. Kiredi Karti1 Telefon/Fax ile
4. Kredi Kart1 Cevrimigi
3.1.2.1. Hesaba Havale

Su an Tirkiye’deki su abonelerinin bir kismu otomatik odeme talimat adi
altinda bankalarin sagladiklani hizmetlerden yaralanmaktadirlar. Boyle bir 6deme
sistemi ancak su abonesinin internet tizerinden otomatik 6deme talimati verebilmesi
kolaylagtiric1 bir yontem olmahdir. Ote yandan su abonesi herhangi bir bankadan
belediye banka hesabma havale yaparak bor¢ &demesini gergeklestirebilir. Fakat
boyle bir islemde su abonesi borcunun sadece toplam tutan hakkmnda bilgi sahibidir
ve baz1 durumlarda itiraz iglemi yapamaz.

3.1.2.2. Odeme Kartlan
Yalova Belediyesi’nin kullandigi “Yalova Hemgehrilik Kart” gibi kentsel
kartlar, 6deme islemlerinde miikelleflere kolaylik saglanmasi agismdan segilebilir.

3.1.2.3. Kredi Kart1 Telefon/Fax ile
Bu tiir bir 6deme sistemi arama merkez (call center) benzeri merkezlerin

kurulmas: yéniinden telefon ve personel maliyetlerini arttirir.

3.1.2.4. Kredi Kart1 Cevrimici

Amerika’daki gevrimigi ahgveriy magazalarmmn deneyimleri ve Tirkiye
kullanilan &deme araglan ele ahndiginda, belediyelerin su fatura tahsilatmda
kullanabilecekleri en uygun odeme araci g¢evrimigi kredi kartidir. Kredi kartlani ile

14



maliyetler azalir, yedi giin yirmi dért saat iglem yapilabilir ve tahsilat iglemi ¢ok kisa

bir siirede tamamlanabilir.

3.2. Cevrimi¢i Odeme Sistemi Secimi

Belediyeler gevrimi¢i ¢demelerde kredi karti kabul etmek i¢in Sanal POS
yazihmina ihtiyag duyarlar. Tirkiye’de ¢esitli bankalar Sanal POS yazilim
saglamaktadir (Cizelge 3.1). Uygun Sanal POS yazilimi bankalarla tek tek
gorigildikten sonra verilmesi gereken bir karardir. Ciinkii degisik bankalara gore
degisik iglemler uygulanmaktadir. Ornegin bir banka kredi kart1 6deme ticretlerini 25
gin sonra belediye hesaplarina gegirirken bir digeri 30 giin gibi bir siire
verebilmektedir.

Cizelge 3.1. Turkiye’de Sanal POS hizmeti sunan bankalar [20-24]

Migteri-Magaza Arasinda .
Banka Adi Sanal POS Uriin Adi
Kullarulan Protokol

Garanti SSL Sanal POS

Akbank SSL Sanal AKPOS
Pamukbank SSL Sanal POS

VakifBank SSL VPOS-724

Yapi Kredi SSL Posnet

3.3. Giivenli Protokol Se¢imi

Belediye, Sanal POS iiriniinii segtikten sonra bir giivenlik protokoli segmelidir.
Bu protokol Sanal POS yazilimma bagli olacagindan su aboneleri ile etkilesimde
Cizelge 3.1°e gore SSL (Secure Socket Layer) sunucu sertifikas1 kullaniimalhidir. SSL
sunucu sertifikasi giivenli.bir Onay Kurumundan (Certificate Authority) kolayca elde
edilebilmektedir.
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4. SU ABONE ISLEMLERI iCIN VERITABANI TASARIMI

KBS, kentli, tasinmaz ve bunlara bagh ¢evre bilgileri saklamak igin Veritabam
Yonetim Sistemlerini (VTYS) kullanmaktadir.

VTYS sayesinde bilgiler birbirinden bafimsiz ve giivenli bir bigimde,
butiinliigiu bozulmadan saklanarak istenilen bilgiye en etkin sekilde erisim saglamr.
Ayrica veritabanm tizerinde eszamanlt (concurrent) erisim saglanmasiyla ayni anda
birgok kullanici veritabaninda galigabilir [25]. Bu haliyle VTYS, KBS’ nin altyapisim
olusturur.

KBS’lerde grafik ve metin tabanh verilerin saklanmasi gerekir. Bu boliimde su
aboneleri igin KBS’ye yonelik metin tabanli bilgi saklayan bir veritabam tasarimi
gergeklestirilecektir.

Tasarim birkag asamada gerceklestirilmistir. Ilk asgamada su abone iglemlerinde
kullanilacak verilerin analizi yapilmus daha sonra kavramsal modelde veritabani

tasarimi gergeklestirilmigtir. Son agamada kavramsal model normallestirihnistir.

4.1. Veri Analizi

Veri analizi, veritabani tasanminin ilk agamasidir. Veritabam1 tasarimina
gecmeden once veritabaninda saklanacak verilerin neler oldugu ve iizerinde ne gibi
islemler yapilmasi gerektigi bilinmelidir. Bu kisimda, su abonelerinin aboneliklerini
acgtirmalanndan su iicretlerinin 6denmesine kadar gegen siirecte hangi bilgilere ihtiyag
duydugu ve tizerinde ne gibi islemler uygulandigi islenecektir. Bunun i¢in agagidaki
alt: bilegen kullamlacaktir.

Kentli Bilgisi

Adres Bilgisi

Su Abone Bilgisi

Su Fatura Bilgisi

Su Fatura Odeme Bigimi Bilgisi
Uyelik Bilgisi

A
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4.1.1. Kentli Bilgisi ‘

Su aboneligi talep eden kisi veya kurum her seyden once bir kentli olmak
zorundadur. Eger degilse veritabanina kayitlan: girilerek kentli yapilmalidr.

KBS’de kentli bilgisi, kentlinin kisi yadé kurum olma durumunu ve bunlara ait
ozel bilgileri igermelidir. Ornegin, kentli kisi ise adi soyadi, kurum ise tinvam ve
hangi tipte bir kurum oldugu veritabanmnda saklanmahdir. Kentli bilgisi veritabaninda
birden fazla yerde saklanmamalidir. Yani tekil (unique) olarak saklanmahdir.

4.1.2. Adres Bilgisi

Su abonesinin tikettigi su miktar1 aboneye ait olan su sayacindan okunmaktadir.
Bunu i¢in su sayaciun bulundugu adres bilinmelidir. KBS’de adres bilgisi tekil
olmalidir.

4.1.3. Su Abone Bilgisi ,
Su abonesinin kentli bilgileri ve adres bilgileri yaninda hangi tipte su aboneligi
agtirdift bilinmelidir.
Belediyelerin yerlesimlerine ve yonetimsel ihtiyaglarma gore kentlilere ¢ok
farkh tiplerde su aboneligi agilmakla birlikte yaygm olarak kullanilan on farkh tipte
su aboneligi mevcuttur [26-30].

Konut

Isyeri

Ingaat (Santiye)

Sanayi (Ticarethane)

Resmi Kurumlar

Hastaneler

Okullar

Demekler

Vakiflar

10. Umuma Agik Yerler (Parklar, Bahgeler, vb.)

W R Non AW~
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Genel olarak su aboneligine basvurmak igin beg temel bilgiye ihtiyag
duyulmaktadir [26,28]. Bunlar:

1. Su aboneligini agtiran kisinin veya kurumun kimlik bilgileri (kentli
bilgisi),

Tasinmazin tapu bilgileri (adres bilgisi),

Iskan Ruhsati,

Hangi tipte su aboneligine bagvuruldugu bilgisi,

bl

Kentlinin su aboneligi igerisinde kiract mm yoksa tagmmmazin sahibi
olarak ikamet edecegi.

Bu bilgilere ek olarak su abonesinin herhangi bir bankaya otomatik ¢deme
talimati verip vermedigi bilinmek zorundadir. Eger su abonesinin otomatik 6deme
talimati varsa su borcunun, Su ve Kanalizasyon Igleri veznelerinden veya web

tizerinden kredi karti ile 6dememesi saglanmahdir.

4.1.4. Su Fatura Bilgisi

Su aboneleri belli donemler (iki ayda bir) halinde su iicretlerini 6demektedirler.
Diger yandan su borcu, abonenin tiikkettigi su miktar1 ve abone tipine bagh olarak
fiyatlandinlmaktadir. Bu islemleri bir 6rnek ile agiklayahm. Bunun igin Ipek Yigit
isimli su abonesinin (01.01.2002 / 01.03.2002) tarihleri arasmdaki su faturasum
inceleyelim (Sekil 4.1). ‘

Ipek Yigit, (01.01.2002 / 01.03.2002) tarihleri arasinda 8 m’ su tiiketimi
gergeklestirmigtir. Ipek Yigit’in (01.01.2002 / 01.03.2002) dénemine ait borcu
5.322.008 TL’dir. Su abonesinin konut tipinde bir su aboneligi mevcuttur. Ilgili
donem tarihlerinde konut tipi su abonesinin birim fiyatlan ve yiizde oranlan agagidaki
gibidir.

Cizelge 4.1. Konut tipi su abonesi i¢in donemsel su fiyatlan ve yiizde oranlan

Abonellk Agma Ocretl  |SuUcreti  |Bakum Ocreti  [Atk Su Yilzdesi [KDV YOzdesl |[Gecikme Yiizdes)
10.000.000 TL 375848 TL 1127544 % 50 % 18 % 5
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Abone
Bilgileri | FATURA BiLGlsi

\ Abone 1PEK YIGIT
. Adres

Kentli No 154821

Abone No 1001111

Doénem 01.01.2002 / 01.03.2002 —

Odeme Tarihleri 18.03.2002 / 29,03.2002 Su Toketimi

Tiiketim Bilgileri

Onceki Okuma
Dénem | gon Okuma

Tiketim

tideme Bilgileri

Su Ucreti 3.006.784 TL
Atik Su Ucreti 1.503.392 TL
Bakim Ucreti oTL
Abonelik Agma Ucreti oTL
Gecikme Bedeli Topiam Borg oTL
Kdv \ 811.832 TL
GENEL TOPLAM 5.322.008 TL
Sekil 4.1. Omek bir su faturas:

4.1.5. Su Fatura Odeme Bicimi Bilgisi
Su fatura 6deme sisteminde su abonelerinin faturalarini ii¢ farkli 6deme metodu

ile 6demeleri saglanacaktir.

1. Vezne (Su ve Kanalizasyon Isleri’nden)
2. Havale (otomatik 6deme talimati ile finansal kurumlardan (banka))

3. Kredi Karti (internet iizerinden g¢evrimigi)

Bu bilgiler veritabaninda saklanirken 6deme numarasi, ddeme tutar1 ve 6deme
tarihi yamnda 6deme metodunun kendisine ait bilgiler de igermelidir. Ornegin
vezneden 6demeyi kabul eden memur bilgisi, makbuz serisi ve numarasi, havalenin
gonderildigi banka ve havale numaras: bilgisi, kredi kart1 ise kredi kart1 bilgileri

onaylanirken, bankanin geri déndiirdiigii iglem numarasi bilgisi.
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Sekil 4.2. Eskisehir Su ve Kanalizasyon Idaresi, Alindi Makbuzu

4.1.6. Uyelik Bilgisi
Kentlinin Su Fatura Odeme Sistemine (5) iiye olup olmadig bilinmelidir. Eger
kentli sisteme iiye ise kullanici ady, sifresi, e-posta adresi veritabaninda saklanmalidir.

4.2. Kavramsal Tasarim

Veritabam tasarimu ig¢in gesitli kavramsal modeller mevcuttur. Burada
Varhk-Iliski (Entity-Relationship (ER)) anlamsal veri modelini kullanarak, iligkisel
modele (relational model) yonelik bir veritabani tasarlayacagiz.

Kavramsal tasarim, veri analizi boliimiinde elde edilen bilgiler 1s1gmda alti alt
olusuma bolinmiigtiir.

Kentli Olugumu

Adres Olugumu

Su Abone Olugumu

Abone Dénem Borcu Olusumu

Odemelerin Olugumu

AN i

Uyelik Olusumu
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Bu olugumlar igerisinde zaman zaman varlik-iliski veri modeli ile iligkisel
model arasinda dénigiimler yapilarak kavramsal tasarim gergeklestirilecektir.
Kavramsal tasarima gegmeden once varlik-iliski veri modeli ve iliskisel model

kavramlarina kisaca deginelim.

4.2.1. Varhk-liski Veri Modeli

Varlik-lligki (V-I) veri modeli, varliklar (entities), oznitelikler (attributes) ve
iligkiler (relationships) kavramlanim ele almaktadir. Varliklar birbirinden aynlabilir
nesnelerdir. Varhiklarnin olusturdugu kimeye varlik kiimesi denir [25]. Varlik,
oznitelikler ile tammlanir [31].

lligki ise gesitli varliklar arasmdaki baglantidir [31]. fliski bir veya daha gok
varlik ile kurulur [25]. Aym tipteki iligkilerin kiimesine iligki kiimesi (relationship set)
denir. Niskilerin tanimlayic: éznitelikleri (descriptive attribute) bulunabilir [31]. En
yaygin kullamlan iliski kiimeleri bir-e-bir, bir-e-gok, ¢ok-a-bir ve ¢ok-a-gok’tur.

Bu tanimlamalara gore Kisiler varlik kiimesi i¢in Ad, Soyad, Baba Adi, Ana Ad:
vb. oznitelikler ile bir kisi tammlamr ve Kisiler bir varlik kiimesi olusturur.

Cuny €O

Kisiler

Sekil 4.3. Kisiler varlik kiimesi

Varlik kimesindeki varhiklani birbirinden ayirmak igin segilen birtakim
Ozniteliklere anahtar (key) denir. Anahtar, varlik kiimesindeki bir varligr tekil
(unique) olarak tamimlayan en kiigiik 6znitelikler kiimesidir. Bunun icin bir ¢ok

6znitelik aday anahtar (candidate key) olabilir. Eger 6yle ise en az bir tanesini
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birincil anahtar (primary key) olarak segeriz [25]. Kisiler varlik kiimesinde 7.C.
Kimlik No bir birincil anahtar degildir. Ciunkit T.C. Kimlik Numaralan sadece T.C.
vatandaglarini tekil olarak belirlemektedir.

4.2.2. Miskisel Model A

Iligkisel bir veritabam her biri tekil bir isme sahip tablolar toplulugundan
olugmugtur. Her tablo birbirine benzer yapida elemanlardan olugmusgtur. Tablodaki bir
satir, bir dizi deger ile bir iligki (relationship) tammlar. Tablo bu tir iliskilerin bir
toplulugu oldugundan tablo kavrami ile matematiksel bir kavram olan iligki arasinda
yakin bir benzerlik vardir ve iligkisel veri modeli adin1 buradan almaktadir [31].

4.2.3. Kentli Olusumu

KBS’de kentli, kisi ve kurumlardan oluguyordu. Yani, Kigiler ve Kurumlar
varlik kiimeleri, Kentliler varlik kimesine hiyerarsik olarak baghdir ve Kentliler
varlik kiimesinin mirasgilanidir (inheritance). Varlik-Iliski modelinde hiyerarsik
gosterim liggen igerisine AIT yazilarak gosterilir. (Jggenin sag ve sol kenarlan
mirasgilari, diiz kenan ise ait olunan varlik kiimesini gosterir. Bu gosterime gore,
Kentliler varlik kiimesinin Kentli No 6zniteligi Kigiler ve Kurumlar varlik kiimesinde
bulunacaktir.

Kurumlar

Sekil 4.4. Kentliler V-T diyagram
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Kentliler V-I diyagram kullanlarak Kigsiler, Kurumlar ve Kentliler 6mek
tablolan elde edilmistir.

Cizelge 4.2. Omek Kigiler tablosu

KENTLI_NO|TC_KIMLIKK_NO [UYRUK AD SOYAD CINSIYET [BABA_ADI |ANA_ADI [DOGUM_YER!|DOGUM_TRH
154821 12345678901 TURK PEK YiGIT K AHMET INE ANKARA 09.06.1980
236543 23541657801 TURK GURAY [OZTORK |E TUNA EBRU ISTANBUL 28.04.1964
245691 AMERIKAN |SAM WILLAM  [K MICHAEL [LUIS CLEVELAND [07.10.1977

E :Erkek

K : Kadin

Cizelge 4.3, Omek Kurumlar tablosu

KENTLLUNO JUNVAN [KURUM_TUR KURULUS_YERI [KURULUS_TRH |V_DAIRESI V_NO SICL_NO
124425 CAN  |HOLDING ESKISEHIR 04.04.1984 YUNUSEMRE  [42123456780 43123456769
-

135337 ESIN  |ANONIM SIRKET ISTANBUL 05.05.1995 IKIEYLOL 52123456789  |53123456789
(256457 DGY |VAKIF ANKARA 06.06.1996 TASBASI 52123456780 |63123456789
283538 FTH  |KAMUKURULUSU |ANKARA 07.07.1997

Kentli No ozniteligi Kigiler ve Kurumlar varlik kiimelerinde yabanci anahtardir
(YA) (foreign key).

Cizelge 4.4. Omek Kentliler tablosu

[KENTLLNO[TIT |
154821
236543
1245691
124425
135337
258457
283538
I :Kigi
U : Kurum

clcejelct —) T T

4.2.4. Adres Olusumu

KBS’de iizerinde durulan ikinci Onemli konu adreslerin tekil olarak
tammlanmasidir. Su abonesinin hangi adresteki su aboneligine sahip oldufu
bilinmelidir. Asagidaki sekilde Adresler varlik kiimesi goriilmektedir. Adres No
Ozniteligi bir birincil anahtardir.
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Cizelge 4.5’te Adresler varlik kiimesinden olusturulan 6mek Adresler tablosu
gosterilmigtir. Adresler tablosunda ADRES NO siitunu bir adresi tekil olarak

belirtmektedir.

Adresler

CaddeSokak

Daire No

Sekil 4.5. Adresler varlik kiimesi

Cizelge 4.5. Omek Adresler tablosu

ADRES_NO [BELEDIYE  |MAHALLE CADDESOKAK KAPI_NO |[DAIRE_NO
1323 ODUNPAZARI [DEUKLITAS  [SAVTEKIN CD 15 14

4556 ODUNPAZAR! |AKARBASH EGE SK 5 2

7536 ODUNPAZARI |ARIFIYE TURE SK 23 10

9667 TEPEBASI ISKLAR SRIHISAR CD 45

45457 ODUNPAZARI [VISNELIK SAVAS CD 76 C

70456 ODUNPAZAR! [ISTIKLAL IKTEYLOLCD 83

76456 TEPEBAS! IHO$NUDIYE CENGIZ TOPEL CD |50 2

4.2.5. Su Abonesi Olusumu

Su abonelen1 tekil olarak Abone No Oziteligi ile belirlidir. Ayrica su
abonelerinin Saya¢ No, Ruhsat No ve Sahiplik ve Otomatik Odeme 6znitelikleri de
mevcuttur. Su abonesi bir kentlidir ve bir adrese ait su aboneligi mevcuttur. Ayrica su
aboneligi i¢in degigik tipte su abonelikleri mevcuttur (Cizelge 4.6). Bir kentlinin
birden fazla su aboneligi olabilmektedir. Buna gore Su Aboneleri ile Kentliler,
bir-e-¢ok, Su Aboneleri ile Adresler, bir-e-bir, Su Aboneleri ile Su Abone Tipleri,

bir-e-¢ok bir iligki kurar.
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Cizelge 4.6. Omek Abone Tipi tablosu

z
7
]
3

ABONE_TIP!

KONUT

TSYERI

INSAAT

SANAY]

RESMIKURUMLAR

HASTANELER

OKULLAR

DERNEKLER

Wi W] N O B Al W N} =

VAKIFLAR

Py
=]

UMUMA ACIK YERLER

Kentii No

Kentliler

Su Aboneleri

Abonesi

Kentli
Su

CaddeSokak

Adresler

Su Abone Tipleri

Sekil 4.6. Kentli Su Abonesi V-I diyagrami

Cizelge 4.7. Ornek Kentli Su Abonesi tablosu

ABONE_NO [ABONE_TIPL_NO [KENTLI_NO [ADRES_NO [SAYAC_NO[RUHSAT_NO |SAHIPUK |ODEME_TALIMATI |BASLANGIC_TRH
1001111 1 154821 1323 11182 75778 [3 06.10.1909
2002222 1 236543 4556 288723 7888 M 09.08.2000
3003333 1 245691 7536 321774 38778 M IS BANKASI 24.12.1998
4004444 |2 124425 9667 435083 98654 M 04.05.1998
5005585 |2 135337 45457 524790 21325 K GARANTI BANKASI [12.062002
6006666 |9 256457 70456 656489 878546 K 25.06.1996
7007777 (5 283538 78456 756121 456543 K 30.022002

K - KIRACH

M : MULK SAHIBI
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4.2.6. Abone Dénem Borcu Olusumu

Su abonesinin birden ¢ok dénem borcu mevcuttur ve bu borg ¢esitli

bilesenlerden olugsmaktadir. Bunlar Dénemler, Tiiketimler, Fiyatlar, Bakimlar varlik

kiimeleri ve Kentli Su Abonesi iliskisidir. V- veri modelinde iliski kiimelerinin

diger iligki kimeleri ile iligkisi gésterilemez. Bunun igin Kentli Su abonesi ile Abone

Donem Borcu Iligki kitmeleri arasindaki baglanti noktali sekilde ¢izilmigtir.

Abone No Su Aboneleri
Abone Tip No
. Kentli
Su Abone Tipleri Su
Abonesi
" "Son Okurma
T o s
ik Okuma Son Gdeme
Tarihi Tarini
Toketimler
Donem No Son Odeme Abone
Tarihi Dénem
Borcu
Dénemier
Fiyatiar Bakimlar

Sekil 4.7. Abone Donem Borcu V-I diyagramm

Cizelge 4.8.’de Abone Donem Borcu iligkisinden elde edilen 6rnek Donemler

tablosu gosterilmigtir. Donemler tablosunda DONEM_NO dénemin numarasin,
ILK_OKUMA_TRH ve SON_OKUMA_TRH dénemin baglangi¢ ve bitis tarihlerini,
ILK_ODEME _TRH ve SON_ODEME TRH ise su faturasinin 6denebilecegi tarih

araliklarini ifade etmektedir.
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Cizelge 4.8. Omek Donemler tablosu

DONEM_NO _ [ILK_OKUMA_TRH _ |SON_OKUMA_TRH |K.K_ODEME_TRH|SON_ODEME_TRH
i 01.01.2001 01032001 15.03.2001 30.03.2001
2 01032001 01.05.2001 21,052001 31.05.2001
3 01,05.2001 01.07.2001 23.072001 31.07.2001
4 61,07.2001 01.09.2001 17.09.2001 28.08.2001
5 01.08.2001 01.11.2001 19.11.2001 30.11.2001
6 01.11.2001 01012002 21.012002 31.01.2002
7 01012002 01.03.2002 18.082002 29.03.2002
1 01.03.2002 61.05.2002 20.052002 31.05.2002

Cizelge 4.9. Omek Fiyatlar tablosu

[DONEM_NG [ABONE_TIPLNO |SU_UCRT |ACMA _UCRT |BAKIM_UCRT |ATIK_SU_Y |KDV_Y |GECIKME_Y
8 1 375848 10000000/ 1127544 |50 18 [3

B F3 514654 15000000 135454450 18 5

8 3 532465 17500000 142754450 18 5

8 4 413 18400000 256843650 18 5

) 5 457131 12000000 103247450 18 5

8 6 515311 16250000 1327544|50 18 5

8 7 350454 8000000 986541)50 18 5

8 8 461654 14000000 105642150 18 5

8 9 367432 3500000 125434|50 18 5

8 _Jw 235415 6000000 951121|50 18 3
Cizelge 4.10. Omek Tiiketimler tablosu Cizelge 4.11. Omek Bakimlar tablosu
ABONE_NO [DONEM_NO  |ILK_INDEKS |SON_INDEKS ABONE_NO |DONEM_NO [|BAKIM

1001111 |8 713 702 1001111 8 1

200222 8 86 106 3003333 8 2

300333 |8 564 562

4004444 (8 613 647

500555 |8 235 270

6006668 |8 0 15

4.2.7. Odemelerin Olusumu

Belediye i¢in su abonesinin dénem borcunu hangi tarihte ve ne tutarda
Odediginin 6énemli olmasmin yaninda su borcunun nasi 6dendigi de 6nemlidir. Sekil
4.8’de Vezne, Havale ve Kredi Karti varlik kiimeleri, Odemeler varbk kiimesine
hiyerargik olarak baghdw. Dolayisiyla Odeme No, Odeme Tarihi, Odeme Tutari
Ozniteliklerine sahiptirler.
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Son Okuma
Tarihi
Son Odeme

fik Okuma b
Tarihi Tarihi
Doénem No Son Odeme
Tarhi

Donem

Odemeler

Vezne

P

Ctomurio

Makbuz Seri

Havale

Odeme Tarihi

Kredi Karti

OQdeme Tutan

Banka Iglem
e
CvatuzNo >

Sekil 4.8. Donem Borcu Odeme V-1 diyagrami

Cizelge 4.12. Omek Odemeler tablosu

Cizelge 4.13. Ornek Vezne tablosu

ODEME_NO | ABONE_NO | DONEM_NO|QDEME_TRH|ODEME_TUTARI | TIPI [ODEME_NO |MEMUR_NO [MAK_SAYI [MAK_NO
321744 1001111 |8 27062002 8646262 K 321846 4 A 184409548
321846 0022 |8 28.062002  |12639766 v 321446 1 A 184254231
321457 3003333 |8 22052002 (15300772 H 324308 2 A 184213213
321446 4004444 [8 22062002 30971878 v

321456 5005555 |8 2062002 |5202837 R

Cizelge 4.14. Omek Kredi Kart1 tablosu Cizelge 4.15. Omek Havale tablosu
ODEME_NO BANKA_ISLEM_NO GDEME_NO _ |BANKA HAVALE_NO
321744 87044543 321457 I$ BANKASI 561465

346496 34326745 [321456 GARANTI BANKASI 436364




4.2.8. Uye Olusumu

Kentlilerin su faturalanm internet iizerinde 6deyebilmeleri belli bir giivenlik
asamasindan sonra ger¢eklesmelidir. Bunun i¢in kentlinin belli bir tiyelik dahilinde
sisteme girisi saglanmalidir. Asafidaki diyagramda kentlinin tyelik isleminde
kullandigz bilgiler Uyeler varlik kiimesi ile ifade edilmistir. Uyeler kimesi igin
Kullamict Ad birincil anahtardir ve Baglangic Tarihi tammlayic1 6znitelik olarak
tiyeligin baglangig tarihini gostermektedir. Kentliler ile Uyeler varlik kiimesi arasinda

bir-e-bir iligki vardir.

Kentliler

Sekil 4.9. Kentli Uyeler V-1 diyagram

Cizelge 4.16. Omek Uyeler tablosu

KULLANICI_ADI [SIFRE KENTLIL_NO [EMAIL BASLANGIC_TRH

Tyigit yigit 154821 ipekyigit@metu.edu.tr 130.08.2001

swilliam william 245691 sam{@msn.com 22.02.2002
{abcabc |abcabe 124425 abc@abc.comtr 22.03.2002

4.3. Tasarimin Normallestirilmesi

Varlik-iligki modelinden olusan iligkisel tablolarin artik (redundancy) veri igerip
igermedigini kontrol etmek igin gesitli normal formlar mevcuttur. Normal formlar ile
normallegstirilen (normalization) bir tasanm, verilerin gincellestirilmesinde,
silinmesinde ve eklenmesinde sorunsuz ¢alisacaktir [25]. En gii¢lii normal formlardan
biri Boyce-Codd Normal Form’dur. ‘

Normallestirme iglemine gegmeden o6nce, fonksiyonel bagimlilik (functional
dependency) ve siiper anahtar tanimlarim verelim.

Eger X ve ¥, R iligki semasinda bog olmayan 6znitelik kiimeleri igeriyorlarsa, R

iligki tablosundaki her r igin ¥’ nin olusumu X’i gerektiriyorsa, X — Y, yani X, Y’yi
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tanimlar (Y, X"e fonskiyonel olarak baglidir) denir [25].

Diger bir tamm ise, R iligki kiimesi igerisinde X bir anahtar kiimesi olsun. OR
ise, R’1n tim oznitelik kiimesi olsun. Bu durumda, X — OR ise, K bir siper
anahtardir (superkey).

4.3.1. Boyce-Codd Normal Form

R bir iligkisel tablo, X, R’in 6zniteliklerinin bir alt kiimesi ve 4, R’mn bir
oznitelii olsun. R, Boyce-Codd Normal Form’a (BCNF) uygun ise iizerindeki her
XA igin,

e AeXveya
e X bir siiper anahtardur. [25].

Buna gore Cizelge 4.2 deki Kisiler tablosunu inceleyelim.

KISILER (KENTU _NO waxenmuier), AD, SOYAD, TC_KIMLIK_NO, UYRUK, CINSIYET, BABA_ADI,
ANA_AD!, DOGUM_YERI, DOGUM_TRH) ‘

KISILER iligkisel tablosundaki K£N7./ NO situnu bir siiper anahtardir.
KENTLI NO, KISILER tablosundaki tim Oznitelikleri tanimlar. Dolayisiyla
KISILER tablosu bir BCNF’dur.

Benzer sekilde asagidaki iligkisel gosterimler BCNF’a uygundur.

KENTLILER (KENTLI_NO, TIPI)

KISILER (KENTLI_NO axenmiery, AD, SOYAD, TC_KIMLIK_NO, UYRUK, CINSIYET, BABA_ADI,
ANA_ADI, DOGUM_YERI, DOGUM_TRH)

KURUMLAR (KENTLI_NO waxenmuiesy, UNVAN, KURUM_TUR, KURULUS_YER!, KURULUS_TRH,
V_DAIRES|, V_NO, SICIL_NO)
ADRESLER (ADRES NO, BELEDIYE, MAHALLE, CADDESOKAK, KAPI_NO, DAIRE_NO)

ABONE_TIPLERI (ABONE_TIPI_NO, TIPI)
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SU_ABONELERI (ABONE_NO , ABONE_TIPI_NO vaasone_neiery, KENTLI_NO yaxenmuies)»
ADRES_NO (varoresier)» SAYAC_NO, RUHSAT NO, SAHIPLIK, ODEME_TALIMATI)

DONEMLER (DONEM NO, ILK_OKUMA_TRH, SON_OKUMA_TRH, ILK_ODEME_TRH,
SON_ODEME_TRH)

TUKETIMLER (ABONE_NO (vasu_asoneLern, DONEM_NO vaconemier, ILK_INDEKS, SON_INDEKS)
BAKIMLAR (ABONE_NO (va.sy_asonerery, DONEM NO vaconemery, BAKIM_SAYISI)

ODEMELER (QDEME_NO, ABONE_NO y.su_ssoneiery, DONEM_NO vaonemizr, ODEME_TRH,
ODEME_TUTAR, TIPI)

VEZNE (ODEME_NO acoemeLer. MEMUR_NO, MAKBUZ_SERI, MAKBUZ_NO)
KREDI_KART! (ODEME_NO v.ooemeer, BANKA_ISLEM_NO )

HAVALE (QDEME _NO (vacpemeter), BANKA, HAVALE_NO)

Fiyatlar 6mek tablosu BCNF’a uymaz ¢inkii ATIK SU Y, KDV_Y ve

GECIKME Y siitunlan birbirini tekrarlayan verilerden olugmaktadir. Bunu ¢6zmek

i¢in Fiyatlar tablosunun ayrigtiriimas: (decomposition) gerekir.

Cizelge 4.17. Ornek Fiyatlar tablosu Cizelge 4.18. Omek Yiizdeler tablosu
DONEM_NO |ABONE_TIPI_NO [SU_UCRT |ACMA_UCRT |BAKIM_UCRT DONEM_NO [ATIK_SU_Y |KDV_Y [GECIKME_Y
8 1 375843 10000000 1127544 8 50 18 5

8 2 514654 15000000 1354544 4 40 18 7

8 3 832465 17500000 1427544

3 7 774153 [16400000  [2565435

8 S5 457131 12000000 1032474

8 [} 515311 16250000 1327544

8 7 350454 8000000 986541

8 ) 8 461654 14000000 1058421

) ) %742 [8500000  [125444

8 10 235415 6000000 951121

FIYATLAR (DONEM_NO waconemsr, ABONE_TIPI_NO waasone every, SU_UCRT, ACMA_UCRT,
BAKIM_UCRT)

YUZDELER (DONEM NO vaoonemier), ATIK_SU_Y, KDV_Y, GECIKME_Y)

Buna gore FIYATLAR ve YUZDELER tablolar1 BCNF dur.
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5. SU FATURA ODEME SIiSTEMi UYGULAMASI

Bu bolimde su faturalanimin internet tizerinden ddenmesi igin geligtirilen Su
Fatura Odeme Sistemi 6rnek uygulamasi anlatilacaktir.

Uygulama, performans yoniinde veritabani ile daha iyi etkilesim saglamasindan
dolay1 Java servlet dinamik web dili ile yazilmig [32] ve IBM Websphere 3.5
uzerinde test edilmigtir. Uygulama baglangicindan sonuna kadar giivenli bir altyap:
lizerinde uygulanmalidir. Bunun i¢in uygulamaya ek olarak web sunucusuna giivenli
bir sunucu sertifikasi (SSL, SET vb.) yaninda Sanal POS yaziliminin yiiklenmesi
yeterli olacaktur.

Uygulamada aslen su tcretlerinin internet tizerinden kredi karti ile 6denmesinin
yaninda kentlinin donemsel su borcu bilgilerinin aynntili bir gekilde
goruntilenebilmesi igin de yogun emek harcanmugtir.

Uygulamanin ¢aligma diyagrami asafidaki gibi gosterilebilir. Diz ¢izgiler
kentlinin uygulamada takip edebilecegi adimlar, kesikli ¢izgiler ise Java servlet

kodlarinin oturum bilgilerine ulagma yerlerini gostermektedir.

¥ SuFatura (deme Sistemi

[ Giis
4

4
) Dogrdama B Uyelk
r-———- 4 3
J=f) AboneNoSecimi T 1
MustesiBiglesi | UyelikKisi [ UyelikKurum
-} DonemSecimi 1 1
t Y T
19 FaturaBilg ————— @ GizliikSozesmesi
:"“m KrediKarti KByltKiSl KaytKurum
[
=) KredKartiOnay
1 d
[ KredKatiOdeme
4
e-[) KredKartiOdemeSonue ——

N
Ckis

Sekil 5.1. Su Fatura Odeme Sistemi diyagramu
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Uygulamay: alt1 ana baglik altinda toplanabilir.

Uyelik islemleri

Odeme sistemine giris

Kentlinin dénem faturasina yonlendirilmesi
E-faturalandirma

Su faturasinin 6denmesi

S ALy -

Odeme sisteminden ¢1kig

5.1. Uyelik Islemleri

Kentlilerin Su Fatura Odeme Sisteminden yararlanabilmesi belli bir uyelik
sistemi igerisinde planlanmgtir. Bu sekilde kentlilerin hem bilgilerine daha giivenli
ulagmalan hem de belediyenin kargismdak? kentliyi kolayca ayirt etmesi saglanmigtir.
Aynica iyelik sisteminden elde edilecek istatistiki bilgiler sonucunda daha verimli
hizmetler sunulabilecek ve gelecekte planlanacak hizmetler igin dogru hedefler
belirlenebilecektir.

Uyelik islemi igin giris sayfasindaki “Uye olmak Istiyorum™ linkine tiklanmas
ile Uyelik servletine ulagimaktadr. Bu asamada kentliden hangi tipte bir kentli
oldugu bilgisini segmesi istenmistir. Kentli bir kisi ise kisisel bilgilerini, kurum ise
kurumsal bilgilerini KBS’de saklanan veriler ile dogrulatmas1 istenmektedir.
Kurumsal Uyelik ve Kigisel Uyelik iglemlerinin her ikisinde de kentlinin “Gizlilik
Sozlesmesini” okuyup isaretlemesi zorlanmustir. GizlilikSozlesmesi servietinde
kentliye hangi sartlarda iiyelik saglandipt, belediyenin ve kentlinin iizerine diisen
yasal sorumluluklar anlatilmalidir. Kentli, Gizlilik Sozlesmesi’ni kabul ettikten sonra
ventabanmdaki UYELER tablosuna kayit edilmektedir.
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i 53 Tools &

LS

| ) hitp:/flocathost /SuF atura/servietisehir.su.fatura.Giis

Uveciatst 7 © oo
Kullamer Ad [::::l
sie C—

Uve Olmak lst

Sekil 5.2. Giris servleti goériinimi

R ¥

hitpsflocathost/SuF aturafserviet/sehir.su.fotura. Uyeik.

Sekil 5.3. Uyelik servleti goriiniimii
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B Dot atir iy ellre Microsolt Internet tplores

fletigim sigiters

Kuliamicr Ade E: (en 22’5 - en ¢ok 10 karakter)
$ifre [:___: (en az 5 - en gok 10 karakter)
$ifre Tekrar E

Kigisel Bilgiler

| » —

[ sorsa —

] Cinsiyet € Erkek € Kadin
Dogum Tarihi fen Ay =i =]
- ——

D

[ sazlesmeyi Kabul Ediyorum.  Gizlilik SOzlesme
:
Sekil 5.4. UyelikKisi servieti goriinima

Stbatia Hyehk¥mmog - Mg osolt iteroet brplorer

i lietigim angtiers :

‘§ Kullamc Ade [:: (en a2 5 - en gok 10 karakter) o

i Sifro l:_l(en az 8 - en gok 10 karakter) v

! $ifre Tekrar 1 o

Kurum BifgHert v

- —

Kurum Torg [kuromTara <]

Vergi Dairesi [ Idmek: vunusemar)

versita ——

T T —

Kurulug Tarihi leam ey =i =]

o-mai

Kenth No 3

I sazlesmeyi Kebul Ediyorum.  Giziilik Sozlesme
,

Sekil 5.5. UyelikKurum servleti gorinimi
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5.2. Odeme Sistemine Giris

Kentli, Su Fatura Odeme Sistemine iye olduktan sonra Giris servletini
kullanarak sisteme girebilmektedir. Girig servletinde kentlinin kullamct adi ve sifre
bilgileri aldiktan sonra bu bilgiler veritabanindakiler ile kargilagtinilmak tizere

Dogrulama servletine gondermektedir.

i 2ot atia Dogralama - Mictoseft Internet Euplorer

Bl

Uvecirist - S ey .
Kullanict adi veya gifre hatalil

S ] [aasava)

Sekil §.6. Dogrulama servleti goriiniimii

S.3. Kentlinin Dénem Faturasma Yénlendirilmesi

Kentli, bilgilerini dogru girmis ise kentliye ait tiim su abonelikleri Dogrulama
servleti tarafindan sorgulantp AboneNoSecimi servietine gonderilmektedir. Kentlinin
birden fazla su aboneligi mevcut olabilmektedir. Bu yiizden kentli Abone No Secimi
bolimiinden faturasim gormek istedigi su aboneligini segmekte ve DonemSecimi
servletine yonlendirilmektedir.
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ABONE NO segimt = -

3 Abone 1PEK YiGIT C
] KentiNo 154821 i
1 Abone No [Too1111 =]
i

x

Sekil 5.7. AboneNoSecimi servleti goriiniimii

DonemSecimi servletinde su abonesi, son iki yil igerisindeki su fatura
donemlerinden se¢im yapmaktadir. Bu sekilde su abonesine grafik agidan daha
diizenli goriniimler sunulmaktadir.

! oUNeEM sEcimt

| Fatura Bilgisini Goster © |

]  aAbone iPEK Y181T

41 KentliNo 154821

Abone No 1001111

| Donem l01.03.2002 / 01.05.2002 =]
i

- [vrea) [enas)

Sekil 5.8. DonemSecimi servleti goriniimii
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5.4. E-faturalandirma

Su abonesi goriintilemek istedigi donem tarihini de segtikten sonra FaturaBilgi
servletine gelmektedir. FaturaBilgi servletinde segilen donem ile ilgili tim borg
bilgileri veritabanindan sorgulanmaktadir. Bu bilgiler arasinda doneme baslangi¢ ve
bitis tarihlerine gore abonenin m® cinsinden su titketimi ve bunlara paralel hesaplanan
su ucreti, atik su fcreti, aylilk bakim ucreti, KDV tutar, varsa gecikme bedeli
bilgileri bulunmaktadir. Eger kullamici déneme ait su borcunu 6demis ise “Kredi
Karti ile Odemek Istiyorum™ diigmesinin bulundugu boliime borcun ddeme numarasi,

6deme tutan ve 6deme tiirit (vezne, havale, kredi kart1) bil gisi gelmektedir.

SaFatura FaturaBilgpy ™ rnet Explorer
|
Wy
FATURA BliGist - TUL TR e
Abone iPEK YIGIT ;
Kentli No 154821 ;
Abone No 1001111 -
Adres DEUKLITAS MH SAVTEKIN CD No:15/14 S
: Dénem 01.03.2002 / 01.05.2002 i
: Odeme Tarihleri 20.05.2002 / 31,05.2002 L
: Tiiketim Bilgilori o
i Onceki Okuma 702 m® ; ‘
']  son Okums nam? v
i} Tuketim umd
: tdeme 8ilgileri .
: Su {Jereti 4.134.328 TL ‘
i Atk Su Ueretd 2.067.164 TL
: Bakim Ucreti 1,127 544 TL
| Abenelik Acma Ucreti oTL
: Gecikme Bedeli 366452 TL
1 xkav 1.385.188 TL
GENEL TOPLAM 9.080.676 TL
1 Kredi Karts ilo Odemek 1stiyorum = |

Sekil 5.9, FaturaBilgi servieti goriintimii
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5.5. Su Faturasmin Odenmesi
Su abonesi FaturaBilgi servietinde “Kredi Karti ile Odemek Istiyorum”
diigmesine tiklayarak su borcunu 6deyebilmektedir. Kredi karti ile su faturasmm

ddenmesi ti¢ agsamada gergeklesmektedir.

1. Kredi kart bilgi girigi
2. Kredi karti onay1
3. Odeme

5.5.1. Kredi Kart: Bilgi Girisi
Su abonesi bu bolimde kredi kart1 bilgilerini girmektedir.

Bilgi Girisi > Onay > Odeme

xRept xarv1 st Girtst :
Kart Toro lvisa 5]

Kart Numarasi I

| Guveniik Kodu [ J(cvv kodu)
I son Kullanma Tarihi  [01=] /2002 =] (Ay 7 vil)

- [enas]

Sekil 5.10. KrediKarti servleti goriiniimi
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5.5.2. Kredi Karti Onay

KrediKartiOnay servletinde su abonesinin girdigi kredi karti bilgileri, kredi
kart: tiiriine gore incelenmektedir. Omegin, Visa kredi karti numarasi 4 ile baslar, 13
veya 16 basamakhdir, giivenlik kodu 3 basamakhdir vb. [33,34]. Bu bilgiler eger
dogru girilmig ise su abonesinin kredi kart1 bilgilerini onaylamas: istenir.

Bilgi Girisi > Onay > Odeme Adim 2-3

XRED] KARTI ONAY

Kart Turi . Visa

Kart Numarasi 4678734231564513 H
Gavenlik Kodu 574 N
Son Kullanma Tarihi  10/2003

Sekil 5.11. KrediKartiOnay servleti gorinimii

5.5.3. Odeme

Su abonesi kredi kart: bilgilerini de onayladiktan sonra son bir kez daha
odenecek tutar ve kredi kart1 bilgileri goriintiilenir. Su abonesi “Odemek Istiyorum”
diigmesine bastiktan sonra kredi karti bilgileri ve kredi kartindan diigiilecek tutar
Sanal POS yazhmi sayesinde provizyonu almmak iizere elde edici bankaya
gonderilir. Elde edici banka, kredi karti bilgilerinin dogru olup olmadig bilgisi
(banka onay kodu) ile birlikte bir iglem numarasi gonderir. Eger geri gelen banka
onay kodu, kredi karti bilgilerinin hatali oldugunu belirtiyorsa, kentliye bir hata
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mesaj1 verilir, aksi halde su abonesinin borcu ODEMELER tablosuna 6demis olarak

yazilir ve bu bilgi aboneye gonderilir.

Bilgi Girisi > Onay > ddeme Adim 3-3

4 rFaTuma stughert e I A I )
]  Abone 1PEK Y1&ET 7
|  «kentline 154821 U
1 aboneno 1001111 L
1 Dénem 01,03.2002 / 01.05.2002 B

Gensl Toplam 9.080.676 TL =
1 krephxarvisfuglieat o !
! Kart TOrd Viss
: Kart Numarasi 4678734231564513
' Gavenlik Kodu 574
"I son Kullanma Tarihi 10/2003

I Odemek istiyorum - ]

Sekil 5.12. KrediKartiOdeme servleti gériinimii

1  ratuma sheiiert S ; S
i Abone PEK Yi&iT ‘
i Kentli No 154821 :
' Abone No 1001111

i Odrem 01.03.2002 / 01.05.2002

Genel Toplam 9.080.676 TL

Yukarida bilgileri bulunan borcunuz ddenmigtir.
e-belediyecilik sistemini kullandidima igin tesekkir ederiz,

| toeme shighent -~ - B N A
' Odeme No 346497
Odeme Tipi Kredi Karty

Odeme Tarihi 06.06.2002

Sekil §.13. KrediKartiOdemeSonuc servleti goriiniimii
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5.6. Odeme Sisteminden Cikus
Su abonesi Su Fatura Odeme Sisteminin sag alt kosesindeki “Cikis” digmesine
tiklayarak iglemini tamamlar ve sistemden giivenli bir sekilde ayrilir.

; EQ E& ﬁg T Y
Address [8) hetp:/fiocabost SuFaturayservietfsehir

Su Fatura Odeme Sisteminden grktiniz.

|
i
i

Sekil 5.14. Cikis servleti goriiniimii
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6. SONUC

Belediyelerin giinimiizdeki klasik ¢alisma seklinden uzaklagip, modemn bir
yaplya kavugmast ve daha verimli bir hale gelmesi igin e-belediyecilik
uygulamalarnini hayata gegirmeleri gerekmektedir.

Bu ¢alismada bir e-belediyecilik uygulamasi olarak, bir kentin su abonelerinin
her iki ayda bir olusan su borglarimin internet iizerinden 6denmesi amaciyla, Su
Fatura Odeme Sistemi Uygulamasi gelistirilmistir.

Caligmada e-belediyecilifin temel yapisi ve yararlann anlatilmig, daha sonra
Kent Bilgi Sistemi ve Tirkiye’deki e-belediyecilik uygulamalan goézden gegirilmistir.

Belediyelerin e-ticaret uygulamalarina ge¢melerinin, ¢evrimigi aligveris
magazalarina gére daha elverigli oldugu saptanmgtir.

Su Fatura Odeme Sistemi gelistirilmeden 6nce, KBS deki kentli ve taginmaz
bilgileri baz alinarak su abone islemleri i¢in metinsel bilgiler saklayan bir veritabani
tasarlanmigtir. Tasanimda 6nce su abone iglemlerinde kullanilan veriler aragtinlmus
daha sonra varlik-iligki ve iligkisel veri modelleri kullamlarak kavramsal bir tasarim
gerceklestirilmistir ve tasarim normallestirilmistir. Son olarak veritabam kullanilarak
Su Fatura Odeme Sistemi igin Java servlet kodlan yazilmigtir.

Bu g¢alismada goriildiga gibi, e-belediyecilik uygulamalan teknik bilgi ve
deneyim ile kolayca gergeklestirilebilir uygulamalardir. Diger belediyecilik
uygulamalart benzer sekilde planlanarak gergeklestirilebilir ve tam bir e-belediyecilik
otomasyonu gelistirilebilir. Omek projeler emlak, g¢evre-temizlik, ilan-reklam
vergilerinin sorgulanmas1 ve Odenmesi, g¢evrimigi seffaf ihaleler, bilgilerin
gincellemesi vb. olabilir. Bu ¢aligmalann yiiritiilebilmesi igin belediyelerde biligim
isgiicliniin daha fazla yer almas: gerekir.

Galiyma sonunda, elektronik belediyecilik yontemleri ile su ucretlerinin
5-10 dk. gibi kisa bir zamanda 6denebildigi gorilmustir. Ayrica su abonesi, sadece
internet erigimi olan bir bilgisayar ile higbir mekana ve saat dilimine bagli kalmadan
istedift zaman su faturasim odeyebilmektedir. Boylece, su iicretlerinin internet

tzerinden 6denmesi belediyeye ve kentliye iki temel yarar saglamaktadar.
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Birincisi tahsilat zamamindan tasarruf, ikincisi persomel ve para (veznede
toplanan paralarm bankaya yatinlmasi) maliyetlerinden tasarruftur.

Diger taraftan, e-belediyecilik hizmetlerin yaygmlasmasi igin iki temel engelin
agilmasi gerekmektedir. '

Iki, toplumumuzda e-belediyecilik hizmetini kullanabilecek kentlilerin
gofunlukla geng nifustan olustugu gorilmektedir. Elektronik belediyecilik
hizmetinin tim yas gruplarna dagitilabilmesi igin konu kiiltiirel agidan ele alnabilir.
Bunun igin internet erigimi, toplumun her kesiminin kolayca yararlanabilecedi bir
sekilde yayilabilir ve bilgisayar okur-yazarhg arttnlabilir.

Ikincisi ise, toplumda kredi karti kullamm ve internetin giivensizligi hususunda
ciddi yaniglar s6z konusudur. Bu yanilgi ve giivensizliklerin agilmas: igin e-ticaret
iglemlerinde taraflarin hukuki haklarmin korundugu yasalar gikartilabilir.

Bu ve benzeri sorunlarm agilmas; ile, e-belediyecilik islemleri gelecekte daha
fazla yararlanacagimz hizmetler olacaktir.
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EKLER

Ek-1 E-TICARETIN GUVENLIK ALTYAPISI

Su ticretlerinin internet tizerinden 6denebilmesi bir gevrimigi aligveris iglemidir
ve e!-ticaret kavrami kullanilarak gergeklestirilmesi gerekir. E-ticaret gﬁnﬁmﬁzde
sikga karsilagtigimiz teknolojik bir aligveris yontemidir. Uzun vadede bakildiginda
igyerlerinin maliyetlerini azaltmasi, diinya ¢apinda pazarlara ulasilabilmesi gibi
avantajlan yoniinden oldukga ragbet gormektedir. E-ticaret getirdigi yararlar yaninda
uygun teknolojik iglemler uygulanmaz ise ¢ok 6nemli sorunlar dogurabilir. Bu
bolumde e-ticaretin getirdigi riskleri inceleyerek yavag yavas nasil givenli bir
platform kuruldugu ve iletisimde bilgilerin giivenliginin nasil saglanmasi gerektigini
anlatilacaktir.

Ek-1.1. E-ticaretin Riskleri

Mausteriler kredi kart: bilgilerini gonderirken, sitenin dogru site olup olmadigini,
gonderdigi bilgilerin 3. sahislarin eline gegip gegemeyecegi, gonderdigi bilgilerin
iletim sirasinda kazara veya 3. sahislar tarafindan degistirilip degistirilmeyecegi gibi
konular hakkinda giivenliklerinin tam olarak saglandifindan emin olmak isterler.
Guntimozde bu giiven altyapisimt olusturan temel 6zellikler agafidaki gibi
belirlenmigtir [35]:

Kimlik Denetimi (Authentication): Kredi kartiun gegerliliginin, kart sahibi ve
magazanin kimliklerinin dogrulugunun kanitlanmas:.

Gizlilik (Confidentiality): Kredi karti gibi hassas internet iglemleri gizli bir
sekilde iletilmeli ve saklanmalidir.

Veri Biitiinliigii (Data integrity): Migteri ve web sitesi arasinda iletilen
bilgilerin iletim sirasinda degismemesi veya 3. sahislarca degistirilememesi.

Inkar edememe (Non-repudiation): Alicimin yada saticimn yaptii islemi

inkar edememesi.
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Yukaridaki  giiven altyapisim saflamak igin e-ticaret iki temel bilesen

igermelidir [35].

1. Sayisal Sertifikalar

2. Guvenli bir ¢evrimi¢i 6deme yonetim sistemi

Ek-1.2. Sayisal Sertifikalar
Sayisal sertifikalar web sunucular igin sifreleme yoluyla kimlik denetimi, kisisel
gizlilik ve veri biitinlugi saglarlar. Gunimizde yaygin olarak kullamilan iki tip

sayisal sertifika mevcuttur.

1. SSL
2. SET

Ek-1.2.1. SSL

SSL (Secure Sockets Layer), Netscape Communications tarafindan gelistirilmis,
internet uzerinde guvenli bilgi iletisimini saglayan bir bilgi teknolojisidir. SSL
protokolii, web ortaminda iki tarafin giivenli bir sekilde iletisim saglamasi iizerinde
evrensel bir standart haline gelmistir.

SSL protokolii asimetrik agik anahtar sifrelemesi ve hzli simetrik sifrelemenin
bir birlesimini kullamr. Taraflar internet tzerinde givenli iletisim kurmak
istediklerinde, SSL “el-stkismas1” (handshake) ile bir islem baslatilir. Bu web
sunucunun kimliginin browser kullanicisina tanitmasim saglar. Daha sonra sunucu ile
browserin sifreleme ve desifreleme igin simetrik anahtarlar olusturmas: ve veri

degisikliklerinin algilanmasi igin beraber ¢alismalan saglanir [35].

Ek-1.2.2. SET
SET (Secure Electronic Transaction) banka kartlan ve 6demeler ile ilgili
bilgilerin giivenligini saglamak amaciyla Visa, Mastercard, Microsoft, Netscape,

GTE, IBM, SAIC, Terisa Systems ve Verisign'mn katilimiyla olusan bir konsorsiyum
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tarafindan gelistirilmistir. A¢ik anahtar sifrelemesini ve DES (Data Encryption
Standard), RSA (Rivest, Shamir, Adleman) sifreleme metotlarimin birlesimini kullamr
[36].

SET, kredi karti sahibi ve magaza yaminda kartin alindigi dagitici banka ve
magazanin elde edici bankasim1 da kapsayarak ugtan uga giivenli bir protokol olarak
bilinir. SET protokoliinde kredi karti ve siparig bilgileri ayn ayn sifrelenerek
gonderilir. Magaza musterinin kredi kart: bilgilerini goremez.

SET sisteminden faydalanmak isteyen migterilerin SET uyumlu bir kredi
kartina sahip olmalan gerekir. Musteri kullanmak istedigi her bir kredi karti igin
Onay Kurumundan bir SET sertifikas1 almalidir {36]. Misteri daha sonra banka
tarafindan kendisine verilecek sanal ciizdan (virtual wallet) yazilimini bilgisayarina
yukleyerek SET sertifikah kredi kartimin bilgilerini girmelidir.

SET protokoliniin SSL'e gore ¢ok daha giivenli olmasina ragmen sanal

clizdanin mobilitesinin olmamasi nedeniyle fazla tercih edilmemektedir [37].

Ek-1.3. Cevrimici Odeme Yonetim Sistemi

Web sitelerinin glivenli ve otomatik bir gekilde e-ticaret iglemlerini kabul
etmelerini ve ¢evrimigi 6deme iglemlerini yonetmelerini saglar.

Miigteri ile web sitesi arasinda giiven iligkileri kurulduktan ve iletigim gifreli bir
ortama tagindiktan sonra, migterilerin aldiklan triinleri veya hizmetlerin tutarlarim
cevrimigi olarak kolayca ddeyebilmelerini saglayan ortamlara ihtiyag duyulur. Bu
ortam genellikle finans kurumlanimn birleserek kurduklan bir agdir [35].
Ginamiizde, internet 6deme sistemleri bankalar yoluyla ¢evrimigi magazalarla
giivenli bir sekilde baglanti kuran noktadan-noktaya 6deme aglarina (point-to-point
payment networks) aynlmigtir.

Cevrimigi 6deme sistemini asagidaki katilimcilar olugturur. [35]:

e Miisteri: Kredi karti, 6deme kart1 gibi bir dafiticidan (issuer) 6deme
karti alan kimse.
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e Dagiticn (issuer): Miisteriye 6deme karti saglayan banka gibi bir
finansal kurum. Dagitici, kart sahibinin hesap bilgilerinden sorumludur.

e Magaza: Web sitesi yoluyla triinlerini ve hizmetlerini internet
iizerinden satan kisi veya kurulus. -

¢ Elde edici (acquirer): Magazaya bir internet hesabi agarak mugterinin
6deme kartimin kimlik denetimini ve ddeme iglemlerini gergeklestiren
finansal bir kurumdur. Elde edici, musterinin kart hesabinin kimlik
denetimini yapar ve hesabin aktif oldugunu ve o6deme tutaninn
migterinin kredi limitini agip agmadig1 bilgisini magazaya bildirir. Elde
edici ayn1 zamanda 6deme agi iizerinden elektronik transfer yolu ile
magaza hesabmna 6deme tutanim transfer etmeyi veya odeme tutarimi
dagiticiya geri transfer etmeyi gergeklestirir.

e Odeme Aggeciti: Magazamn 6deme islemlerinde magaza ve elde edici
arasinda finansal iglem sistemi i¢in arabirimi olugturur.

o lslemci (processor): Biyiik bir veri merkezidir. Kredi kart1 islemlerinde
magazanin parasal kaynafim ayarlayarak elde edici adina O6deme

aggeciti yoluyla magazaya baglamimasinm saglar.

Ek-1.4. Sanal POS

Sanal POS, bankalarin magazalarda kullandiklar1 POS (Point of Sale-satig
noktasi) makinelerinin internet ortamindaki versiyonudur. Sanal POS, web sunucuya
yiiklenen bir yazilimdir. Internet lizeriden yapilan aligverislerde arka planda kalan ve
web sitesi sahibi igin gok 6nemli olan kredi kartimin gegerliligi, sipariglerin kredi kart:
limitini altinda olup olmadigi gibi bilgiler hakkinda bankadan g¢evrimigi onay
almmasint saglar. Sanal POS, SSL ve SET gibi gok giivenli sifreleme yontemlerini
kullanarak bilgilerin iletimini gergeklestirir [21, 24].
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Sekil Ek-1.1

Bir gevrimici ahgveris altyapis: [38]
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Ek-2 Uygulama Gelistirme Yapisi

Su Fatura Odeme Sistemi IBM Websphere Studio Application Developer
lizerinde gelistirilmistir. Gelistirmeye baslamadan 6nce SuFatura isimli bir web
uygulamas: olusturulmugtur ve uygulamanin Java servlet kodlan sehir.su.fatura
paketi igerisinde yazilmistir. Bu kodlann derlenmis .class uzantih dosyalari
WEB-INF klasorii igerisindeki classes klasorii altindadir. Uygulamanin grafik
tasanminin igin gerekli olan resim dosyalani webdpplication altindaki image

klasériinde, CSS (Cascading Style Sheets) dosyast ise theme klasorii altindadir.

[3-la¥ SuFalua
; B3 wehe

Sekil Ek-2.1. Su Fatura Odeme Uygulamas: gelistirme géritniimii

Bu projeye, sehir.su.abonelik (¢evrimi¢i su aboneligini agmak icin),
sehir.emlak.beyanname (emlak beyannamelerinin verilmesi igin) vb. seklinde 6mek
paketler ilave edilerek tam bir e-belediyecilik uygulamas: yazilabilir.

SuFatura web uygulamasi, ekte sunulan disket igerisinde bulunmaktadir.
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