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OZET

UNIVERSITE OGRENCILERININ SIBER ZORBALIK, SIBER MAGDURIYET
VE SIBER ZORBALIK DUYARLILIKLARININ
CESITLI DEGISKENLER BAGLAMINDA INCELENMESI

Fatma IGDELI

Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Anadolu Universitesi, Egitim Bilimleri Enstitiisii, Mayis 2018

Danigman: Dog. Dr. Adile Askim KURT

Bu arastirmanin amaci isletme fakiiltesi Ggrencilerinin siber zorbalik, siber
magduriyet durumlari ile siber zorbaliga iliskin duyarliliklarinin iligkisini incelemektir.
Bununla birlikte siber zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlilik
degiskenlerinin cinsiyet, sinif diizeyi, anne baba egitim durumu, giinliik internet kullanim
siklig1 ve kullanilan sosyal aglarin sayisina gore farklilasip farklilasmadigi incelenmistir.
Arastirma deseni iliskisel tarama tiiriindedir. Arastirmanin katilimcilarini isletme
fakiiltesinde okuyan 306 6grenci olusturmaktadir. Arastirma verilerinin toplanmasinda
Kisisel Bilgi Formu ile birlikte Universite Ogrencileri icin Yenilenmis Siber Zorbalik
Envanteri ile Siber Zorbahga Iliskin Duyarliik Olgegi kullamlmistir. Arastirma
sonucunda d6grencilerin siber zorbalik duyarliliklari ile siber zorbalik durumlar: arasinda
diisiik negatif bir iligki ¢ikarken siber magduriyet durumlar1 arasinda diisiik pozitif bir
iliski ¢ikmistir. Bununla birlikte siber zorbalik ve siber magduriyet arasinda pozitif orta
diizeyde bir iliski ¢ikmistir. Siber zorbalik durumlari cinsiyete, giinliik internet kullanim
sikligina ve kullanilan sosyal ag sayisina gore anlamli olarak farklilasirken siber
magduriyet durumlari ise giinliik internet kullanim sikligina, kullanilan sosyal ag sayisina
gore anlamli olarak farklilagmistir. Siber zorbaliga iliskin duyarhilik diizeyleri ise
cinsiyete ve anne egitim durumuna gore anlamli olarak farklilagmustir.

Anahtar Sézciikler: Siber Zorbalik, Siber Magduriyet, Siber Zorbaliga Iliskin

Duyarlilik, Universite Ogrencileri.



ABSTRACT

INVESTIGATING THE UNIVERSITY STUDENTS’ LEVELS OF
CYBERBULLYING, CYBERVICTIMIZATION AND CYBERBULLYING
SENSITIVITY ACCORDING TO VARIOUS VARIABLES

Fatma IGDELI

Department of Computer Education and Instructional Technologies
Anadolu University, Graduate School of Educational Sciences, May 2018

Supervisor: Assoc. Prof. Dr. Adile Askim KURT

The aim of this research is to investigate the relationship between cyberbullying,
cybervictimisation and cyberbullying sensitivity of the students’ at the faculty of
business. However, whether or not variables of cyberbullying, cybervictimization and the
sensitivity of cyberbullying differ according to gender, class level, parents' education
status, daily internet usage frequency and the number of social networks used were
investigated. The participants of the study consist of 306 students studying at the faculty
of business. The cyberbullying inventory for university students and the sensitivity scale
for cyberbullying were used in the collection of research data. According to the results of
the research while there was a low negative correlation between cyberbullying sensitivity
and cyberbullying, there was a low positive correlation between cyberbullying sensitivity
and cybervictimization. However, there was a moderate positive correlation between the
variables of cybervictimization and cyberbullying. The students’ level of cyberbullying
significantly differed according to gender, daily internet usage frequency and number of
social networks used. The level of cybervictimization significantly differed according to
the frequency of daily internet usage and the number of social networks used. The
sensitivity levels of cyberbullying significantly differed according to gender and maternal
education.

Keywords:  Cyberbullying, Cybervictimization, Cyberbullying Sensitivity, University
Students.
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ETIK iLKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tezin bana ait, 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri toplama,
analiz ve bilgilerin sunumu olmak iizere tiim asamalardan bilimsel etik ilke ve kurallara
uygun davrandigimi; bu ¢alisma kapsaminda elde edilemeyen tiim veri ve bilgiler igin
kaynak gosterdigimi ve bu kaynaklara kaynakgada yer verdigimi; bu ¢calismanin Anadolu
Universitesi tarafindan kullanilan “bilimsel intihal tespit programi”yla tarandigini ve
hicbir sekilde “intihal igermedigini” beyan ederim. Herhangi bir zamanda, ¢alismamla
ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya ¢ikacak tiim

ahlaki ve hukuki sonuglara razt oldugumu bildiririm.
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1. GIRIS

1.1. Problem Durumu

Toplumun dijitallesmesi ve teknolojiye olan bagliligimizin artmasi teknolojinin
yasamlarimizt hizla degistirmesinin ve siirekli gelistirmesinin yolunu a¢mistir. Bu
gelisim hayatimizda bir¢ok yenilik ve kolaylik getirmistir. Egitim, bankacilik iglemleri,
aligveris, arastirma, eglence, oyun, haberlesme gibi bircok eylem internet ve dijital
araglarla ¢evrimigi ortama tasinmis (Taiwo, 2015), bunlara ek olarak internet
sosyallesmek i¢in hem bir ¢evre hem de bir arag olarak benimsenmistir (Willard, 2005).
E-posta gonderimi, kisisel web sayfasi ve blog olusturma, telefon araciligiyla metin,
resim gonderimi veya mesajlasma, arkadaslik ve sosyal ag siteleri ile yeni arkadaglar
edinme ve bunlar araciligiyla haberlesme, sohbet etme, tartisma panolarinda paylasimda
bulunma gibi eylemler internet ve dijital teknolojiler araciligiyla gevrimigi ortamda
yapilabilir hale gelmistir. Bunlarin yaninda internet kisisel, akademik ve ticari amaglar
icin de ¢ok kullanigl ve tercih edilen bir ara¢ haline gelmistir (Taiwo, 2015).

Cevrimi¢i ortamlar genglerin egitiminin, sosyal baglantilarinin ve zaman
gecirmelerinin 6nemli bir pargast olmustur (Chadwick, 2014, s. 11). Ayrica gevrimigi
ortam gelisen web teknolojileri araciligiyla genglerin kendilerini ifade etmeleri igin
sinirsiz elverisli bir ortam ve olanak sunmustur (Betts, 2016, s. 34). internet kullanicilart
bunlar1 pozitif amaglar i¢in kullandiginda hayatlarini giiglendirir ve zenginlestirirler
(Taiwo, 2015). Ancak internetin sagladigi sinirsizlikla birlikte internetin yanlis ve amaci
disinda kullanimi olumlu yasantilarin yaninda olumsuz davranis ve sonuglara da neden
olmustur. internetin 6zellikle sosyal medyanin kullaniminin artmast ile birlikte gevrimigi
ortam toplumsal sorumluluk, iletisim, egitim, sosyal baglanti ve kisilik gelisimi gibi
faydalarinin yaninda bagkalar1 hakkinda yanlis, utang verici, diigmanca bilgilerin
yayildig1 olumsuz davraniglara da aracilik etmistir (O’Keeffe ve Clarke-Pearson, 2011).
Cevrimigi ortam ayrica bu olumsuz sonuglara neden olan baskalarini tehdit eden, taciz
eden, korkutan, onlar hakkinda dedikodu yayan, onlara gdzdagi veren kisilerin de yer
aldig1 bir ortam haline gelmistir (Dehue, 2013; Patchin ve Hinduja, 2006). Ayrica birden
fazla kimlik olusturan, cinsiyetini farkli gosteren, kimligini maskeleyen, kimlik hirsizligt
yapan, takma ad kullanan farkli kimlikli ve giivenilmeyen Kkisilerin istenmeyen

davraniglariyla karsi karsiya kalmanin yolunu da agmistir (Taiwo, 2015). Bu ve buna



benzer davraniglar dijital teknolojinin istenmeyen sonuglarindan bazilar1 olup
alanyazinda siber zorbalik olarak ifade edilmektedir (Li, 2007; Tokunaga, 2010).

Siber zorbalik baska birine zarar vermeye yoOnelik saldirganca davranislarin
tekrarlayan bi¢imde ve kasith olarak dijital araglarla dijital ortamda gergeklesmesidir
(Tokunaga, 2010). Giinliik hayatimizda haberlesme, sosyallesme, egitim gibi faydal
amaglar i¢in kullanilan sosyal aglar, web sayfalari, sohbet odalari, e-postalar, anlik veya
metin mesajlasma araglar1 ayni1 zamanda siber zorbalarin baskalarina zarar vermek amagli
kullandig1 araglar haline gelmistir (MacDonald ve Roberts-Pittman, 2010; Willard, 2005).
Bu zarar verici davranislardan bazilari taciz, kandirma, alay etme, hakaret etme, korkutma
hatta 6liimle tehdittir (Raskauskas ve Stoltz, 2007). Siber zorbalikta dogrudan ve dolayli
olmak tizere iki sekilde saldir1 s6z konusudur (Hawker ve Boulton, 2000; Vandebosch ve
Van Cleemput, 2009). Dogrudan saldirilar fiziksel (viriis bulastirma, vb.), sozlii (internet
veya mobil telefon kullanarak hakaret veya tehdit etme, vb.), s6zlii olmayan (tehditkar
veya miistehcen fotograflar, ¢izimler gonderme, vb.) ve sosyal (kisiyi ¢evrimigi gruplarin
birinden ¢ikarma, dislama, vb.) davranislardir. Dolayli saldirilar ise bir sir veya ozel
bilgiyi Ornegin e-posta yoluyla ifsa etme, maskeleme (baskasini taklit ederek birini
kandirma, vb.), mobil telefon, e-posta veya mesajlasma araglarini kullanarak dedikodu
yapma gibi davranislardir. Incitici, kirici, asagilayict mesajlar goénderme, bireylerin
fotograflar1 lizerinde oynama, e-posta ile taciz mesajlar1 génderme, iftira, dedikodu
haberleri yayma gibi davranislar siber zorbalik davraniglarindan bazilaridir.

Teknolojiyi kullanarak zorbalik davranisini ger¢eklestiren kisiler siber zorba olarak
ifade edilirken siber zorbalarin davraniglarinin hedefi olan, davraniglarindan zarar géren
kisiler ise siber magdurlardir (Betts, 2015). Campfield (2008) sosyal iliskilerde problem
yasayan, 0z saygisi diisiik, arkadas sayisi1 az olan, arkadaslarina kizan kisilerin daha fazla
siber zorbaliga ugradiklarm ifade etmistir. Ozellikle uzun siireli zorbalik olaylarida bu
davraniglardan etkilenen ii¢ grup vardir (Healey, 2011, s. 3). Bunlar: zorbaliga maruz
kalan birey, zorbanin kendisi ve varsa zorbaliga tanik olanlardir.

Siber zorbalik bireylerin psikolojik, toplumsal, ahlaki ve duygusal gelisimlerini
olumsuz yonde etkileyecek zararlar verebilmektedir (Akbulut, Sahin ve Eristi, 2010;
Eroglu, 2014; Guan ve Subrahmanyam, 2009). Alanyazinda zorbaliga ugrayan genglerde
depresyon, korku, endise, utang, tiziintli, hayal kiriklig1, kendini suglama, diisiik benlik
saygis1 Vb. duygularin yogun olarak yasandigi belirtilmektedir (Anderson ve Sturm, 2007;
Beran ve Li, 2005; Betts, 2016; Gamez-Guadix, Orue, Smith ve Calvete, 2013; Rivituso,



2014; Willard, 2005). Ayrica siber zorbaliga karigan taraflarin kendilerini toplumdan
yalitilmig, dislanmis, giivensiz, savunmasiz, reddedilmis, saskin, taciz edilmis, yalniz,
giicsiiz, bunalimda ve tehdit altinda hissettigi belirtilmektedir (Spears, Slee, Owens ve
Johnson, 2008). Bu hislerin sonucu olarak dikkatini toplayamama, okul basarisizligi,
okula devamsizlik, intihar egilimi, saldirganlik gibi problemler ve teknolojik iletisim
araglar1 ile ulasilabilen ortamlardan uzaklagsma davraniglart olusabilmektedir (Beran,
Rinaldi, Bickham ve Rich, 2012; Franks, 2015; Schenk, Fremouw ve Keelan, 2013).
Ayrica uyku bozuklugu, bas agris1 gibi saglik sorunlar1 olusabilmekte, madde bagimliligi,
cinayet ve intihara kadar giden olaylar yasanabilmektedir (Beran ve Li, 2005; Cassidy,
Faucher ve Jackson, 2012; Guan ve Subrahmanyam, 2009).

Siber zorbalarin zarar veren bu davranislarina neden olan depresyon, ruhsal
bozukluk, kaygi, paranoya, diismanlik, narsisizm gibi psikolojik belirtiler saptanmistir
(Aricak, 2009; Finkelhor, Mitchell ve Wolak, 2000; Gibb ve Devereux, 2014; Kokkinos,
Baltzidis ve Xynogala, 2016). Alanyazinda psikolojik problemlerin disinda siber
zorbaligin olumsuz etkilerine ugrayan ve siber zorbalik yapan genglerin bu davraniglar
ile internet bagimlilig1 (Ko ve arkadaslari, 2009), interneti kullanma amaci (Aricak ve
arkadaslari, 2008; Ko ve arkadaslari, 2009), internet ve bilgisayar kullanim beceri ve
bilgisi (Kokkinos, Baltzidis ve Xynogala, 2016), internet ve bilgisayar kullanim siklig1
(Aricak ve arkadaglari, 2008; Finn, 2004; Ko ve arkadaslari, 2009; Whittaker ve
Kowalski, 2015) arasinda anlamli iligkiler bulunmustur. Bunlarin yani sira e-posta
(Whittaker ve Kowalski, 2015; Ybarra ve Mitchell, 2004) ve anlik mesajlasma
programlari1 kullanim durumu (Whittaker ve Kowalski, 2015; Ybarra ve Mitchell, 2004),
kullandig1 sosyal ag hesabi sayisi (Festl ve Quandt, 2013; Reyns, Henson ve Fisher,
2011), sosyal ag hesabina sahip olma durumu (Kokkinos, Baltzidis ve Xynogala, 2016),
sosyal aglarda gegirilen siire (Kokkinos, Baltzidis ve Xynogala, 2016; Whittaker ve
Kowalski, 2015), sosyal aglarla ilgili tutumlar (Kokkinos, Baltzidis ve Xynogala, 2016)
arasinda da anlamli iligkiler bulunmustur.

Giiniimiizde her yas grubundan birey internet ve dijital teknolojilere sahip oldugu
ve bunlar1 kullandig1 i¢in siber zorbalikla ilgili cocukluktan geng yetiskinlige kadar tiim
yas gruplarini igine alan birgok arastirma yapilmistir. Hinduja ve Patchin (2008)
ergenlerle yiiriittiigli calismasinda, ergenlerin yaklasik %30’unun baskalari tarafindan
gormezden gelinerek, saygisizca davranilarak, lakap takilarak, tehdit edilerek, alay

edilerek, satasilarak, haklarinda dedikodu yapilarak siber zorbalik magduru olduklarim



ifade etmistir. Doane, Kelley, Chiang ve Padilla'nin (2013) 538 {iniversite 6grencisi
tizerinde yaptig1 bir arastirmada son birkag yil igerisinde 6grencilerin %96’sinin siber
magdur oldugu, %84’iiniin ise zorbalik yaptig1 ortaya ¢ikmustir.

Tiirkiye’de siber zorbalik alaninda ilk arastirmayi Erdur-Baker ve Kavsut (2007)
yapmistir. 14-19 yaslar1 arasinda 228 goniillii lise 6grencisinin katildig1 arastirmada
Ogrencilerin siber zorba ve siber magdur olma bicimleri ve yayginligi aragtirilmistir.
Aragtirma sonucunda erkek Ogrencilerin kiz 6grencilere gore daha fazla siber zorbalik
yaptig1 ve siber zorbaliga ugradiklar1 sonucuna ulasilmistir. Aricak ve arkadaslarinin
(2008) yaptig1 arastirma ortaokul Ogrencilerinin %35.7’sinin  zorbalik davranisi
gosterdigi, %23.8’inin hem zorba hem magdur oldugu, %5.9’unun ise magdur oldugunu
ortaya ¢ikarmistir. Ayrica arastirmada erkeklerin kizlara gore daha fazla zorbalik yaptig
ve zorbalik magduru oldugu sonucuna ulagilmistir. Ayni aragtirmada en ¢ok karsilasilan
siber zorbalik davranislar1 kizdirma, dedikodu yayma, asagilama ve tehdit etme olmustur.
Bagka bir arastirmada tiniversite 6grencilerinin %23l hayatinda en az bir kez siber
zorbalik yaptigini, %55°i ise en az bir kez siber zorbaliga ugradigini ifade etmistir
(Dilmag, 2009).

Siber zorbalikla ilgili yapilan ¢aligmalarin yaninda bu davraniglarin hangi dijital
araglarla gerceklestirildigine iliskin aragtirmalar da yapilmistir. Pew Research Center'in
(2017) yetigkinlerle yiiriittiigii bir arastirmada cevrimigi tacize ugrayan magdurlarin
%581 sosyal medya iizerinden tacize ugradiklarmi belirtmiglerdir. Sosyal ag diginda
%23’1liik bir kesim ise herhangi bir web sayfasinin yorum boliimiinden, %15°1 mesajlasma
uygulamalari {izerinden, %10’u e-posta iizerinden veya ¢evrimigi oyunlar iizerinden
tacize ugradiklarini belirtmislerdir. Tacize ugrayan %10’un altinda bir kesim ise tartisma
forumlari, tamisma siteleri gibi ¢evrimici ortamlarda magdur olmuslardir. Universite
ogrencileri ile yapilan baska bir arastirmada en sik yapilan zorbalik davraniglari:
¢evrimigi oyun sirasinda sozlii saldiri, e-posta, kisa mesaj yoluyla dedikodu veya taciz
edici igerikler gonderme, sosyal ag grubundan, sohbet odasindan diglama, kisa mesaj, e-
posta yoluyla yapilan sozlii saldiri, tehdit veya hesabini ele gecirme seklinde
gerceklesmistir (Gianesini ve Brighi, 2015). Ayni ¢calismada magdur olan dgrencilerin en
sik karsilastig1 davraniglar: kimlik hirsizligi, hakkinda sdylenti yayilmasi, ¢cevrimi¢i oyun
esnasinda saldir1 ve hesabinin ele gegirilmesi olmustur.

Magduriyete neden olan davranislarla ilgili yapilan ¢alismalara bakildiginda Mesch

(2009) arkadaslarina siirekli kisa mesaj, anlik mesaj, e-posta génderen kisilerin magdur



olma risklerinin yiiksek oldugunu ifade etmistir. Bunlardan ayri olarak gevrimigi
ortamlarda gizlilik ayarlar1 hakkinda bilgi eksikligi, dogum tarihi, cep telefonu numarasi
gibi bireylerin kendileri hakkinda ¢ok fazla bilgi paylasmasi vb. durumlar kisileri
cevrimi¢i ortamda kimlik hirsizligiyla karsi karsiya kalma gibi risklere atabilmektedir
(Chadwick, 2014, s. 25; Mesch, 2009). Bunlarla birlikte kisisel bilgileri hakkinda kars1
tarafa yanlig bilgi verme gibi sosyal olarak manipiile edici davranislar1 gerceklestirenler,
sohbet siirecinde yalan sOyleyenler, miistehcen, asir1 ug goriislerle ilgili ve holiganca
sohbetler yapilan riskli dijital ortamlarda sik sik vakit gecirenlerin zorbalik magduru
olduklar1 raporlanmistir (Katzer, Fetchenhauer ve Belschak, 2009).

Yapilan ¢alismalara da bakildiginda gocukluktan yetiskinlige kadar her yastaki
bireyin siber zorba, siber magdur veya siber zorba-magdur olma olasiligi bulunmaktadir.
Calismalardaki bu davranislarin orani ise arastirmada se¢ilen 6rnekleme, arastirmacinin
calismasina kattig1 siber zorbalik davranislarina ve davranisin devam ettigi siireye gore
degismektedir (Kokkinos, Baltzidis ve Xynogala, 2016; Lindsay ve Krysik, 2012).
Ulkemizde Tiirkiye Istatistik Kurumu (TUIK) 2016 raporuna gore 16-24 yaslari
arasmdaki geng yetiskinlerin internet kullanim orani yaklasik %84 iken TUIK (2017)
raporuna gore bu oran %87 olmustur. Arastirma sitelerinden Statista (2016) verilerine
gore ise ayni yas grubunun giinliik internet kullanim oran1 %95’tir. Bu yiiksek kullanim
oraninin genglerin siber zorbalikla kars1 karsiya kalma riskini daha da arttirmasi olasidir.
Yapilan aragtirmalar da ortalama bu yas araligindaki tiniversite 6grencilerinin Siber zorba,
siber magdur veya hem siber zorba hem de siber magdur olduklarini raporlamislardir
(Gibb ve Devereux, 2014; MacDonald ve Roberts-Pittman, 2010; Whittaker ve Kowalski,
2015).

Siber zorbalikla minimum diizeyde karsilasmak veya siber zorbaligi olabildigince
ortadan kaldirabilmek adina atilabilecek adimlardan biri savunma mekanizmalari
gelistirmek olabilir. Bu savunma mekanizmalarindan biri bireylerin zorbaliga karsi
farkinda ve duyarli olmalaridir (Tanrikulu, Kinay ve Aricak, 2013). Ornegin bireylere
temel bilgi kavramlari, bilgilerin bulundugu ortamlar, bilginin korunacak nitelikleri, bilgi
giivenligine iliskin giincel tehdit ve saldirilar, dikkat edilmesi gereken kurallar, sifre
giivenligi, yasal diizenlemeler, bireyin sorumluluklari gibi biligsim sistemlerinde teknoloji
ve giivenlik bilgisi egitimi verilerek farkindalik kazandirilabilir (Sahinaslan, Kandemir
ve Sahinaslan, 2009). Bu farkindaligin kazandirilmasi, siber zorbalik eylemlerinin en aza

indirilebilmesi veya ortadan kaldirilabilmesi amaciyla atilabilecek adimlardan biri



olabilir (Gezgin ve Cuhadar, 2012). Buradan yola ¢ikarak bu arastirmada isletme fakiiltesi
ogrencilerinin siber zorbalik ve siber magduriyet durumlar ile siber zorbaliga iligkin
duyarhiliklar iliskisi incelenmistir. Ayrica Siber zorbalik, siber magduriyet ve siber
zorbaliga iliskin duyarlilik diizeylerinin ¢esitli degiskenlerle incelenmesi amaglanmustir.
Arastirma, igletme fakiiltesi 6grencilerinin siber zorbaliga iligskin duyarlilik durumlariyla
siber zorbalik yapma ve siber zorbaliga ugrama iliskisini inceleyerek alanyazina katkida
bulunmay1 amaglamaktadir. Bu amag¢ dogrultusunda basta zorbalik olmak iizere siber
zorbalik, siber magduriyet ve siber zorbalik duyarliligina iligskin tanimlar ve agiklamalar,
siber zorbaligi agiklayan kuramsal altyapi, siber zorbaligin nedenleri, yontemleri,

araclari, etkileri ve yaygiligi agiklanmistir.
1.2. Kuramsal Cergeve

1.2.1. Zorbalik ve zorbalik rolleri

Zorbalik (bullying), kisinin kendisinden daha zayif, giigsiiz birine uyguladigi
saldirgan davraniglardir (Betts, 2015). Sahip olunan giiciin tekrarli ve Kasithi olarak,
zararli ve kotliye kullanimini yansitan davranis bi¢imidir (Bauman, 2007). Okullarda
zorbaligin dogas1 ve yaygmliginin sistematik bir bigimde incelenmesi 1970’lerde
Olweus’un caligmastyla baglamis olsa da heniliz 20 yildir yaygin bir konu olarak
calisilmaktadir (Chadwick, 2014, s. 1). Olweus (1993) zorbaligi bir grup ya da kisi
tarafindan kolaylikla savunulamayan bir magdura kars1 defalarca ve kasith olarak yapilan
zarar verici, saldirgan bir davranig, hareket olarak tanimlamistir. Zorbalik kaynaklarda
yiiz yiize zorbalik (face-to-face bullying) (Campfield, 2008; Willard, 2005, s. 5)
geleneksel zorbalik (traditional bullying - conventional bullying) (Antoniadou, Kokkinos
ve Markos, 2016; Campfield, 2008) olarak ele alinmaktadir.

Zorbalik konusundaki ilk ¢alismalar Dan Olweus tarafindan yapildigi i¢in ilk
zorbalik davranmig tiiri tanimlamasimin da onun tarafindan yapildigi goriilmektedir.
Olweus (1993) zorbalik davranisini dogrudan zorbalik (direct bullying) ve dolayli
zorbalik (indirect bullying) olmak iizere iki tiire ayirmigtir. Bunlardan dogrudan zorbalik
fiziksel ve sozlii zorbalik olarak kendi i¢inde ikiye ayrilmaktadir. Dogrudan fiziksel
zorbalik vurma, tekmeleme, itme gibi dogrudan fiziksel miidahaleyi igerirken; dogrudan
sozli zorbalik alay etme, tehdit, hakaret gibi eylemleri i¢ermektedir (Bauman, 2007;
Olweus, 1993; Vandebosch ve Van Cleemput, 2009). Zorbaligin ikinci tiirii olan dolayl

zorbalik ise -gizli zorbalik (covert bullying) olarak da ifade edilen- bagkalar1 tarafindan



kolayca goriilemeyen, insanlarin gruptan diglanmasi, hakkinda yalanlar, sdylentiler
yayilmasi gibi davranislart igermektedir (Healey, 2011, s. 5). Olweus’tan sonra zorbalik
konusunda arastirma yapan yazarlar zorbalig1 siniflandirmaya devam etmislerdir. Bu
baglamda yapilan bir siniflandirmaya gore zorbalik fiziksel, sozel ve iliskisel -sosyal-
zorbalik olarak siniflandirilmistir. Bunlardan fiziksel ve sozel zorbalik davraniglari
dogrudan zorbalik olarak disiintiliirken, iliskisel zorbalik ise toplumsal dislanma,
asagilanma Qibi kisinin toplumdaki durusuna ve iliskilerine zarar veren psikolojik
saldirilar1 ifade etmekte ve alanyazinda dolayli zorbalik olarak da gegmektedir (Rigby,
2003; Wang, lannotti ve Nansel, 2009). Shariff (2005) ise zorbaliga maruz kalmanin iki
sekilde olustugunu ifade etmistir, bunlar agik (overt) ve gizli (covert) zorbaliktir. Agik
zorbalik dayak, tekme, cinsel dokunus gibi fiziksel saldirganlik davraniglarini igerirken;
gizli zorbalilk magdurun akran gruplarindan dislanmasi, gizlice takip edilmesi,
dedikoduya ugramasi gibi davranislarla karsi karsiya kalmasidir (Shariff, 2005). Zorbalik
davranisi farkl yazarlar tarafindan bu sekilde siniflandirilirken zorbaliga maruz kalan
bireyleri belirleyebilmek adina birtakim olgiitler ortaya konulmustur. Bunlar; herhangi
bir zorbalik davranisinda “negatif, saldirgan davraniglara maruz kalinmasi”, "taraflar
arasinda esit olmayan gii¢ dengesinin olmasi", "zaman iginde tekrarli olmas1™ ve "zarar
verme niyeti tasimasi” seklindedir (Olweus, 2003; Rigby, 2003; Sharp, Smith ve Smith,
1994, s. 2).

Zorbalik siirecinde bireylerin bulundugu duruma gore aldiklari birtakim roller
vardir. Olweus (2003) bu rolleri zorba, zorbanin izleyicileri, zorbanin destekgileri (pasif
zorbalar), pasif destekgiler, izleyip karigsmayanlar, magdurun pasif savunuculari,
magdurun savunuculart ve magdur seklinde simiflandirmistir. Zorbalik siirecinde
zorbalig1 baslatan kisi zorba olup, bu siiregte aktif olarak yer alan kimsedir. Zorbanin
izleyicileri, zorbaligi baglatmamakta ancak zorbalik siirecinde aktif olarak yer
almaktadirlar. Zorbanin destekgileri olan pasif zorbalar, zorbalig1 desteklemekte ancak
zorbalik siirecinde aktif olarak yer almamaktadirlar. Zorbaligin pasif destekgileri ise
“olas1 zorbalar” olarak adlandirilabilir. Bunlar, zorbaliga aciktan destek vermezler, gizli
bir sekilde destek verirler. Izleyip karigmayanlar, ne olup bittigini izleyip, olaylara
karismamaktadirlar. Magdurun pasif savunuculari, zorbaliktan hoslanmayip magdura
yardim etmesi gerektigini diislinmekte ancak bunu yapmamaktadirlar. Magdurun
savunuculari ise zorbaliktan hoslanmayip, magdura yardim eden veya yardim etmeye

calisan kisilerdir. Willard (2005) ise zorbalik rollerini zorbalar, magdurlar, zararli ve



faydali izleyiciler olarak siniflandirmistir. Zararl izleyiciler, zorbalig1 tesvik eden,
destekleyen veya magdura yardim etmek i¢in hicbir sey yapmayip zorbaligi izleyen
kisilerdir. Faydali/yardimsever izleyiciler ise zorbalig1 durdurmaya, ona karsi protesto
etmeye, magdura destek saglamaya, birilerini bu konu hakkinda haberdar etmeye ¢alisan
kisilerdir (Willard, 2005).

Teknolojinin iletisim noktasinda da gelismesiyle birlikte zorbalik ¢evrimici ortama
tasinmis olup =zorbalar saldirgan davramiglarini bu ortamlarda gergeklestirmeye
baglamistir. Zorbaligin devamu niteliginde olan ve teknolojik iletisim araglariyla
gerceklesen bu zorbalik tiirli alanyazinda siber zorbalik olarak ifade edilmektedir

(Yaman, Eroglu ve Peker, 2011, s. 162).

1.2.2. Siber zorbalik

Bilgi ve iletisim teknolojilerinin triinleri olan cep telefonu, bilgisayar ve internet
bireylere bilgiye kolayca ulasabilme, duygularini ve diislincelerini rahatlikla ifade
edebilme ve ¢evrimigi ortamlar aracilifiyla arkadasliklar kurabilme olanagi saglamistir
(Yaman, Eroglu ve Peker, 2011, s. 162). Subrahmanyam ve Greenfiel (2008) genclerin
e-posta, kisa mesaj gondermenin yani sira bloglar, sosyal aglar, Youtube gibi video
paylasim siteleri, interaktif video oyunlari, Second Life gibi sanal gergeklik ortamlar1 gibi
yeni iletisim bi¢imlerinin yogun kullanicilar1 olduklarini belirtmislerdir. Ayrica bu tiir
cevrimici iletisim ortamlarin ergenlerin temel gelisimleri ve kimlik gelisimleri kadar
arkadaslariyla ve yabancilarla olan iligkilerini, sosyal gelisimlerini onemli Ol¢iide
etkiledigini ifade etmislerdir (Subrahmanyam ve Greenfiel, 2008). Hayatimizin her
alanina yerlesen ve yayginlasan internet, her teknolojinin hayatimiza girisinde getirdigi
problemler gibi birtakim yanlis ve asir1 kullanima bagli sorunlar1 da ortaya ¢ikarmustir.
Bu sorunlardan biri fiziksel diinyada gergeklesen zorbaliin ¢evrimigi diinyaya taginmasi
olmustur ve alanyazinda “Siber Zorbalik”, “Sanal Zorbalik” olarak ele alinmaktadir
(Ayas ve Horzum, 2010; Dilmag, 2009).

Siber zorbalik kavramindan once siber kelimesinin acgiklamasina deginilecektir.
Merriam-Webster sozliigi siber kavramini; internet gibi bilgisayar aglariyla ilgili olan
veya bunlarin kapsadiklari alan seklinde tanimlamaktadir. Siber alan olarak da kullanilan
kavram; internet ve onu destekleyen bilgi ve iletisim teknolojileri ve bu teknolojilerin
baglandig1 aglarin kapsadigi alani tanimlamak i¢in kullanilmaktadir (Klimburg, 2012).
The International Organisation for Standardisation [ISO] (2012) siber alani, teknolojik



araclar ve aglar araciligiyla internet lizerinde insanlarin, yazilimlarin, servislerin
etkilesimi sonucu olusan karmasik bir ortam olarak ifade etmistir. Siber alan, bireylerin
etkilesime girdigi, bilisim teknolojileri aglariyla baglanarak olusturulmus bir elektronik
diinyadan ve bu aglar iizerindeki bilgiden olusmaktadir (Hinduja ve Patchin, 2014; Public
Safety Canada, 2010). Tanimlardan 6zetle siber alan i¢in dijital aglar {izerindeki ortami
kapsamaktadir denebilir.

Siber ortam kisilerin birbirini istismar etmesi i¢in yeni ve muazzam bir platform
saglamistir (Akbulut, Sahin ve Eristi, 2010). Sokak, okul vb. fiziksel ortamlarda gergek
zamanli olarak gergeklesen saldirgan davranislar, elektronik ortamlar araciligiyla her
zaman ve her yerde yiiriitiilebilir hale gelmistir (Law ve arkadaglari, 2012). Boylelikle
bireyler, teknolojinin dogasi geregi alisilagelmis sosyal kurallara karsi duyarsizlagip
alisilmadik acimasiz davramiglarda bulunabilmislerdir (Bauman, 2007). Acimasiz
davraniglarda bulunmanin yani sira teknolojinin uygunsuz kullanimi, gizlilikten
yoksunluk, ¢evrimigci ortamlarda ¢ok fazla bilgi paylasimi gibi durumlar bu davraniglara
maruz kalma riski olusturmustur (Barnes, 2006). Bu risklerden biri siber zorbalikla kars1
karsiya kalma durumudur.

Siber zorbalik bagka birine zarar vermeye yonelik saldirganca davranislarin
tekrarlayan bigimde ve kasitl olarak dijital araglarla dijital ortamda gergeklesmesidir
(Tokunaga, 2010). Siber zorbalik, zorbaligin bir uzantisidir (Shariff, 2005) ancak
zorbalig1 yapan kisi baskalarim1 utandirmak, asagilamak, taciz etmek, gézdagr vermek
veya tehdit etmek i¢in web sayfalari, kisa mesajlar, anlik mesajlagsma, sohbet odalari,
sosyal ag siteleri ve e-postalar gibi teknolojileri kullanir (Anderson ve Sturm, 2007;
Healey, 2011, s. 20). Bir bagka ifade ile siber zorbalik birey ya da gruplarin bagkalarina
zarar verme niyeti tagimastyla, cep telefonlari, ¢agri cihazlari, e-posta, aninda mesajlasma
ve web siteleri gibi ¢esitli teknolojileri kullanmasiyla ve zararli davraniglarini kasith bir
sekilde tekrarlamasiyla olusmaktadir (Anderson ve Sturm, 2007; Bauman, 2007; Beran
ve Li, 2005; Holladay, 2010; Patchin ve Hinduja, 2006; Tokunaga, 2010; Wang, lannotti
ve Nansel, 2009). Bu zarar verme hareketleri; hakaret etme, sirrini1 ifsa etme, yayma, 6liim
tehdidi, kandirma, alay etme, korkutma, utandirma, lakap takma, kiiciik diisiirme, bir
sosyal gruptan dislama gibi davranislar1 kapsamaktadir (Bauman, Toomey ve Walker,
2013; Betts, 2016; Bhat, 2008; Mehari, Farrell ve Le, 2014; Raskauskas ve Stoltz, 2007).
Bu ve buna benzer zararli eylemlerin, saldirganca davraniglarin isin igine teknolojik

iletisim araclar1 da katilarak gii¢c dengesizligi olan iki taraf arasinda kasitli bir sekilde ve



zamanla tekrarlanarak gergeklesmesi siber zorbalik olarak ifade edilmektedir (Kowalski,
Giumetti, Schroeder ve Reese, 2015). Baz1 arastirmacilar siber zorbaligin asagilama,
yalan sOyleme, sosyal statii ve iliskilere zarar verme niyeti tasiyan iliskisel saldirganliga
benzedigini ileri siirmiislerdir (Chadwick, 2014, s. 2). Vandebosch ve Van Cleemput
(2008) siber zorbalig: su sekilde ifade etmistir: internet veya mobil telefonlar araciligiyla
kars1 tarafa zarar vermek amaciyla herhangi bir ileti, mesaj, resim, video gibi igerikler
gonderilmis olmali; tekrar eden olumsuz eylemleri icermeli; iKi tarafta gii¢ dengesizligine
sahip bir iliski olmalidir. Gergek hayattaki giic 6l¢iitii fiziksel gili¢ veya yas iken teknoloji
tabanli gii¢ 6l¢iitii ise kisinin anonim olabilme becerisi gibi teknoloji bilgisidir.

Siber zorbalik alanyazinda sanal zorbalik (Nocentini ve arkadaslari, 2010), dijital
zorbalik (Privitera ve Campbell, 2009; Vandebosch ve Van Cleemput, 2008), ¢evrimigi
zorbalik (Akbulut, Sahin ve Eristi, 2010; Mehari, Farrell ve Le, 2014; Privitera ve
Campbell, 2009; Tokunaga, 2010), elektronik zorbalik (Akbulut, Sahin ve Eristi, 2010;
Campfield, 2008; Mehari, Farrell ve Le, 2014; Privitera ve Campbell, 2009; Tokunaga,
2010; Topgu, Erdur-Baker ve Capa-Aydin, 2008; Wang, lannotti ve Nansel, 2009), e-
zorbalik (Privitera ve Campbell, 2009), tekno-zorbalik (Akbulut, Sahin ve Eristi, 2010)
olarak ele alinmaktadir. Ayrica ¢evrimigi taciz, internet tacizi, elektronik saldirganlik
kavramlari da siber zorbaliga referans olarak kullanilabilen kavramlardir (Mehari, Farrell
ve Le, 2014; Tokunaga, 2010).

Alanyazin incelendiginde siber zorbalik, zorbanin internet tabanli iletisim
uygulamalari araciligryla siirekli ve kasitli olarak saldirma, hakaret etme, tehdit etme, alay
etme, iftira atma, sdylenti yayma, gruptan dislama, engelleme, kiiciik diisiirme, cinsel
icerikli mesajlar gonderme, hesabini gesitli taktiklerle ele gecirip ¢evrimigi itibarini
zedeleyecek paylagimlar yapma gibi zarar veren davranislarini igermektedir. Bahsedilen
saldirganca davraniglarin sahibi “siber zorba” (Betts, 2015) olarak tanimlanirken siber
zorbalarin davranislarinin hedefi olan, davranislarindan zarar goren kisilere ise “siber
magdur/kurban” denilmektedir (Aktiirk, 2015).

Siber zorbalik tanimlarindaki ortak ifadeler olan, zorbaligin elektronik araglarla
gerceklesmesi, zorbaligin kasitli ve siirekli olmasi ve bunlara ek olarak zorba-magdur
arasindaki gilic dengesizligi gibi bilesenler alanyazinda siber zorbaligin dlgiitleri olarak
ele alinmaktadir (Betts, 2016, s. 34; Kowalski, Giumetti, Schroeder ve Lattanner, 2014;
Langos, 2012). Bu olgiitlerin ilki, zorbaligin dijital araglar vasitasiyla gergeklesmesi,

ikincisi; zorbanin davranisi tekrarlamasi {i¢iinciisii; giic dengesizligi olarak ifade edilen
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zorbanin magdura gore teknoloji kullanim, olanak ve yeterliligi noktasinda daha giiclii
olmasi dordiinciisii; zorbanin kimligini gizleyebilmesi ve son olarak ise zorbanin kisiye
fiziksel, psikolojik zararlar verme niyetinde olmasidir. Bu bilesenlerin 6zellikleri asagida
ifade edilmeye calisilmistir.

Dijital diinya, genglerin kendilerini rahatca ifade edebildikleri 6zgiirlestirici bir
ortamdir (Erdur-Baker ve Kavsut, 2010). Bu ortamin 6zgiirlestirici olmasinin nedenleri
dijital diinyay1r yasadigimiz ger¢ek diinyadan ayiran bazi O6zellikleridir. Bunlardan
bazilari: dijital ortamin herhangi bir cografya kisitlamasina sahip olmamasi, zorbanin
gercek kimligini gizleyebilmesi, sinirsiz bir izleyici kitlesinin olaya sahitlik edebilmesi
ve son olarak ise dijital ortamin daha az kuralc1 olup sosyal etkilesim normlarinin daha
az kisitlayict olmasidir (Betts, 2016, s. 15). Teknolojinin dogasi siber zorbaligin gizlice
gerceklesmesini, daha hizli yayilmasini ve igeriklerin daha kolay saklanabilmesini
saglamaktadir (Li, 2006). Teknolojinin bu 6zelligi sonucu siber zorbaliga daha genis bir
kitle sahit olabilmekte ve magdurun hissettigi korku ve utanma siirekli bir hal
alabilmektedir (Huang ve Chou, 2010). Ayrica zorbalik dijital ortamda gerceklestigi i¢in
zorba magdurda neden oldugu sonuglar1 gérememekte, yasanilanlarin sadece gevrimici
ortamda kaldig1 diisiincesine kapilmakta ve bu durum zorbanin davraniglarindan otiirii
sorumluluk duymamasina, davraniglarin1 sonlandirmakta zorlanmasina yol agmaktadir
(Yaman, Eroglu ve Peker, 2011, s. 178). Rivituso (2014) ¢alismasinda siber zorbalik
magdurlarinin zorbaligin gazabindan herhangi bir yere kagis olmadigin diistindiikleri i¢in
korku yasadiklarini ifade etmistir.

Siber zorbaligin bilesenlerinden bir digeri davranigin tekrar etmesidir. Siber
zorbalikta tekrar farkli sekillerde olabilir. Magdur tek bir kisinin tekrar eden zarar verici
davraniginin etkisine ugrayabilirken, bir kez yapilan zarar verici bir eylem de siber
zorbalik i¢in yeterli olabilir (Betts, 2016, s. 38). Nitekim Willard (2007) siber zorbaliga
yol acan mesajlarin bir kez gonderilmesi durumunda farkli zamanlarda ¢esitli yerlerde
magdurun karsisina ¢ikabilecegini ve zarar verici etkisinin hi¢ yitirmeden
stirdiiriilebilecegini belirtmektedir. Bununla birlikte magdura bu iletiler bir veya daha
fazla teknolojik ara¢ kullanilarak ayni zorba veya farkli zorbalar tarafindan siirekli
gonderilebilir (Chadwick, 2014, s. 3). Ayrica g¢evrimi¢i ortamda paylasilan olumsuz
metinler korunabildigi i¢in magdur bu olumsuz yorumlari tekrar okumaya yonelebilir ve

her gbzden gegirme magdurun ruh sagligina daha fazla zarar verebilir (Bauman, 2007).
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Bunlardan hareketle tek bir siber zorbalik eyleminin birgok kez magduriyet yasanmasina
neden olabilecegi ifade edilebilir.

Siber zorbaligin bir diger 6lgiitii olan anonimlik -bilinmezlik-, zorbanin kimliginin
magdur tarafindan bilinmemesidir (Betts, 2015). Bilgi ve iletisim teknolojileri
bilinmezlik i¢in biiyiik kolaylik saglamaktadir (Mehari, Farrell ve Le, 2014). Ayrica
dijital diinyanin kisilere sahte hesaplar olusturarak kendilerini oldugundan farkli
gosterme olanagi sunmasmin Siber diinyadaki zorbaligi ¢ekici hale getirdigi ileri
stirilmektedir (Akbulut, Sahin ve Eristi, 2010). Slonje ve Smith (2008) siber zorbalarin
elektronik araglarla kimliklerini daha kolay gizleyebildikleri i¢in siber zorbalik
yaptiklarini ifade etmistir. Bununla birlikte ¢ogu geleneksel zorbaliga kiyasla siber
zorbalik yapan kisi kendini gizlediginde davranislarindan kaynaklanan sonuglarin daha
az farkinda olabilir hatta habersiz olabilir (Slonje ve Smith, 2008). Aricak (2009) siber
zorbaligin sonuglarin1 incelemek icin {iniversite Ogrencileri iizerinde yaptigi bir
aragtirmada siber zorbalik ve internette kimligini gizleme davranisi arasinda anlamli bir
iliski bulmustur.

Kimligin bilinmezligi ¢esitli nedenlerden dolayi siber zorbaliga neden olmaktadir
(Anderson ve Sturm, 2007; Betts, 2016, s. 44). Ilk olarak kimligi belirsiz kisiler, kimligini
gizleyerek kendilerini daha 6zgiir, daha giiclii hisseder. Bu durum magdur iizerinde daha
fazla gii¢ harcamasina ve bu davranisi siirdiirmesine neden olur. Ikinci olarak zorbalar
kimliklerini gizleyebildikleri i¢in baskalar1 tarafindan yargilanma olasiliginin diisiik
olduguna inanirlar. Gizliligin arkasina saklanarak sucglarimin ortaya c¢ikmayacagi
konusunda kendilerinin giivende oldugunu hisseder, bu nedenle yanlis veya koti
yorumlar yapma konusunda daha istekli olurlar (Baldasare, Bauman, Goldman ve Robie,
2015). Ugiincii olarak kimlikleri anonim oldugu gibi magdurla ayni fiziksel ortamda
olmadiklar1 i¢in davraniglarinin sonuglar1 da anonimdir, belirsizdir. Bu belirsizlik ile
magdur iizerinde ne gibi hasarlara yol actiklarini bilmeyebilirler. Ayrica fiziksel
diinyadaki zorbaligin aksine internetteki isimsiz zorbalar kimliklerini kolaylikla
gizleyebildikleri i¢in kisiye zarar verdikten sonra o ortamdan uzaklasabilirler (Yaman,
Eroglu ve Peker, 2011, s. 177). Son olarak kimligin gizli olmasi magdurun korku ve
karmasa diizeyini de arttirabilir, ¢iinkii zorba, bir arkadas, bir grup iiyesi veya gercekten
taninmayan biri olabilir.

Siber zorbaliktaki bir diger bilesen gii¢ dengesizligidir. Gii¢ dengesizligi gercek

hayattaki gibi fiziksel kuvvete sahip olma giicii degil, zorbanin teknoloji kullanim

12



yeterliligi noktasinda daha giiglii olmas1 ve kendi kimligini gizleyebilme becerisiyle
oOlgiilebilir (Slonje, Smith ve Frisén, 2013). Bu durum zorba ve magdur arasindaki gii¢
dengesini etkileyebilir. Ayrica zorbanin kim oldugunun bilinmemesi de magdurla zorba
arasinda gii¢ dengesizligi olusturmakta ve siber zorbaligin neden oldugu yikici etki
oranini arttirmaktadir (Yaman, Eroglu ve Peker, 2011, s. 177).

Siber zorbaligin son 6lgiitli ise zorbanin magdura zarar verme niyetiyle eylemini
gerceklestirmesidir (Guan ve arkadaslari, 2016). Bir baska deyisle zorba saldirgan
davranigin1 baskasina zarar verme amacglhi gergeklestirip bunu kasith bir sekilde
yapmaktadir (Rigby, 2002, s. 30). Ornegin zorba hedefini kiiciik diisiirmek, arkadasligina
veya sosyal konumuna zarar vermek, onu tehdit etmek, rahatsiz etmek gibi amaglarla bu
davranigin1 gergeklestirebilir.

Bahsedilen bilesenlere benzer olarak iiniversite seviyesindeki siber zorbaligin {i¢
kuramsal g¢ergeve ile anlasilabilecegi ifade edilmistir (Faucher, Jackson ve Cassidy,
2014). Bu ¢ergeveler iliskisel saldirganlik, duygusal ve bilissel empatideki eksikler, gii¢
ve kontrol modelidir. Iliskisel saldirganlikta kisi sdylenti, dedikodu ve iftira gibi
taktiklerle dostluklari, grup katilimini veya toplumsal statiileri bozmaya veya onlara zarar
vermeye ¢alisir (Crick ve arkadaslari, 1999). Duygusal ve bilissel empatideki eksikler ise
diisiik duygusal ve bilissel empatiye sahip olmayi ifade eder. Bir ¢calismada cinsiyet fark
etmeksizin diisiik duygusal ve biligsel empatiye sahip kadin ve erkeklerin yiiksek siber
zorbalik puanina sahip oldugu sonucuna ulasilmistir (Ang ve Goh, 2010). Siber zorbalik
dinamigi incelenirken dikkate alinmasi gereken {iciincii bir bakis agisi ise gii¢ ve kontrol
modelidir. Bu modelin, istismari olusturan yas, sinif diizeyi farki gibi elementleri gii¢ ve
kontrol ¢arki olarak kullandigi ifade edilmistir. Bu elementleri kullanarak zorba magduru
kontrol altinda tutar ve zorbalik yapar (Faucher, Jackson ve Cassidy, 2014).

Bahsedilen bilesenlere bakildiginda hem siber zorbalikta hem geleneksel zorbalikta
birtakim oOl¢iitler oldugu goriilmektedir. Her iki davranis tiirlinde ortak olan bilesenler
zararl davraniglara maruz kalinmasi, gii¢ dengesizligi igermesi, davranisin tekrar etmesi
ve zarar verme niyetiyle yapilmasidir. Bunun yaninda siber zorbaligin geleneksel
zorbaliktan ayrilan 6lgiitlerinin siber zorbaligin dijital ortamda gergeklesmesi ve zorbanin
anonim olabilmesi oldugu goriilebilirken Smith (2012) siber zorbaligin geleneksel
zorbaliktan ayrilan 6zelliklerini su sekilde siralamigtir:

1. Belirli bir teknoloji uzmanlhig1 gerektirir. E-posta, kisa mesaj gondermek gibi

islemler kolayca gergeklestirilebilirken baska biri olarak hesap acip bir web
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sayfasinda kisiyi karalayan mesajlar gondermek daha fazla teknoloji bilgi ve
becerisi gerektirir.

Yiiz yiize olmak yerine dolayli olarak gergeklesen ve bu nedenle anonim olunabilen
zorbalik tiirtidiir.

Zorba magdurun tepkisini en azindan kisa vadede gérmemektedir, dogrudan geri
bildirim goriillemedigi i¢in empati veya pismanlik durumu da azalabilmektedir.
Siber zorbaliga taniklik edenlerin rolii geleneksel zorbaliga taniklik edenlerin
rollerinden daha karmasiktir. Herhangi bir eylem gergeklestiginde 6rnegin e-posta,
mesaj gonderimi gibi, tanik zorbayla birlikte olabilir; magdurla birlikte olabilir veya
her iki durum da s6z konusu olmayip farkli bir yerden mesaji alabilir veya ilgili
internet sitesinde zorbalig1 gorebilir.

Geleneksel zorbalikta zorbaligin giidiilerinden birinin bagkalarinin go6zii dniinde
sergilenen giiclin gosterilmesiyle kazanilan statii oldugu diisiiniilmektedir. Ancak
siber zorbalikta yasanilanlar alenen paylasilmadig: siirece zorba boyle bir sonug
elde edememektedir.

Potansiyel seyirci kitlesi siber zorbalikta daha fazladir. Ornegin kotii yorumlar bir
web sayfasinda yayimlandiginda bu yorumlari gorebilecek kitle cok daha biiyiik
olabilmektedir.

Saklanacak bir yer olmadigi i¢in siber zorbaliktan kagmak zordur. Magdura cep
telefonu ve bilgisayarmn oldugu her yerden mesaj génderilebilmektedir. Geleneksel
zorbalikta kurban evine dondiigiinde zorbaliktan ertesi giine kadar uzakta
olabilirken, siber zorbalikta magdur mesajlari, e-postalari, web sayfalarinda
yayimlanan kétii icerikli yayinlar: bulundugu herhangi bir yerde goriintiileyebildigi
i¢in kagmak daha zor olmaktadir.

Bunlarla birlikte siber zorbaligin; zulmii destekleyen ¢evrimici diirtiileri kontrol

edemememe, mesajin niyetini belirten sozsiiz (gorsel veya isitsel) isaret ve ipuglarinin

bulunmayis1 ve igerigin ¢evrimi¢i ortamda kalicihgi gibi o6zelliklerinden dolay1

geleneksel zorbaliktan daha ciddi sonuglar dogurabilecegi ifade edilmistir (Bauman ve

Yoon, 2014). Ne yazik ki siber zorbaliktan kacis yoktur ve giivenli olan evlerde dahi
teknoloji bireyi takip etmektedir (Chadwick, 2014, s. 2). Ozetle, siber zorbaliktaki

potansiyel izleyici kitlelerinin c¢oklugu, zorbanin gizlenebilmesi, paylasilan icerigin

kaliciligi, zorbaliktan kagisin zor olusu gibi ozellikler siber zorbaligin geleneksel
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zorbaliga kiyasla bireye daha fazla zarar vermesine neden olabilmektedir (Dredge,
Gleeson ve de la Piedad Garcia, 2014; Slonje ve Smith, 2008).

Siber zorbalarin bu davramiglarimin altinda yatan nedenler ¢esitli kuramlarla
aciklanmistir. Bu kuramlar yalnizca zorbali§a karisma olayinda etkili olan faktorlerin
ortaya ¢ikartilmasi i¢in degil ayn1 zamanda zorbalik suglusu ve magduru olmaya neden
olan kisisel ve cevresel faktorleri ele alarak faydali olabilecek Onlem ve tedbirleri

tasarlamak i¢in de gereklidir (Kowalski ve arkadaslari, 2014).

1.2.3. Zorbalhga iliskin kuramsal aciklamalar

Bireylerin zorbalikk yapma nedenleri ¢esitli kuramlarla iligkilendirilmistir.
Bunlardan 6zellikle Sosyal Bilgiyi Isleme Kurami (Social Information Processing
Theory), Zihin Kurami (Theory of Mind), Ahlaki Gelisim Kurami (Moral Development
Theory) tizerinde ¢ok durulmakla birlikte (Sanders, 2004, s. 9); Sidanius ve Pratto'nun
(1999) grup igerisindeki hiyerarsiyi koruma giidiisiinii inceleyen Sosyal Baskinlik
Kurami (Social Dominance Theory) ve sosyal baskinlik kuraminin altyapisini olusturan
Sosyal Kimlik Kurami (Social Identity Theory) ile zorbalik agiklanabilir (Campfield,
2008; Stewart, 2007). Bunlarin yaninda Suler'in (2004) ortaya koydugu Cevrimigi
Disinhibisyon (sartli refleksin yitimi) Etkisi (The Online Disinhibition Effect) de siber

zorbaliga bir agiklama getirmistir.

1.2.3.1. Sosyal baskinlik kurami

Zorbaliga farkli bir bakis agis1 sunan sosyal baskinlik kurami, toplumsal yapilar
icinde kisilerin hiyerarsi olusturdugunu hiyerarsinin en {stliniin geri kalanlarin
olanaklarin1 kontrol ettigini savunmaktadir. (Betts, 2016, s. 67; Sanders, 2004, s. 43).
Sosyal baskinlik kurami ¢gogunlukla sosyal gruplarda veya belirli sosyal ideolojilere sahip
gruplarda 6zel davranigsal yatkinliklari, grup sadakati ve sosyal kimlikleri olan baskin
kisiler tarafindan ¢ikarilan ayristirici eylemleri igeren bir siirectir (Sidanius, Pratto, van
Laar ve Levin, 2004). Bir bagka ifade ile belirli baskin kisilik yapisina sahip bireyler
toplumdaki yer etmis rollerini de kullanarak gruplarda egemen hale gelip, grubu istedigi
yonde yonetebilir (Sanders, 2004, s. 43) veya grubun olanaklarina erisebilmek i¢in zayif
bireylere karsi saldirgan davranabilirler (Mouttapa ve arkadaslari, 2004). Bu kuram
sosyal gruplarin niteliksel olarak birbirinden farkli {i¢ gruba ayrildigin1 savunmustur: yas
sistemi, 0rnegin yetiskinlerin ¢cocuklara kars1 olan sosyal giicii; cinsiyet sistemi, Grnegin

erkegin kadina gdre orantisiz bir giice sahip olmasi ve keyfi olarak kurulan sistemlerdir.
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Keyfi olarak kurulan sistemler; milliyet, irk, koken, sinif, miilk, din, ziimre gibi yapilarla
iligkili sosyal farklarla tanimlanabilir (Pratto, Sidanius ve Levin, 2006).

Bu kurama gore korku ve belki de caresizlik yasiyor gibi gériinen magdurlar
kendilerinin grupta saldirgan konumunda olan ayn1 zamanda grubu elinde tutan kisinin
emrinde olduklarini diisiinebilirler ve bu diisiince de onlarin gruba itaat etmesine neden
olabilir (Beran ve Li, 2005). Bununla birlikte kesin hiyerarsinin saglandigi gruplarda
catigmalarin en aza indirgenmesiyle birlikte bireyler grubun amaci ne olursa olsun
grubunu disartya savunmak ve korumak icin elinden geleni yapacak gerekirse diger
gruplara saldiracaktir (Sanders, 2004, s. 43).

Sosyal baskinlik kuraminin alt yapisini olusturan kuramlardan biri sosyal kimlik
kuramidir (Sidanius ve arkadaslari, 2004). Sosyal kimlik herhangi bir kisinin benlik
kavramint tanimlar, degerlendirir ve bir bagkas1 tarafindan kendisine nasil
davranilacagini, kendisi hakkinda nasil disiiniilecegini belirler (Hogg, 2016). Sosyal
kimlik kuramina gore grup iiyeleri kendi gruplarinin diger gruplardan iistiin olduklarin
diisinmeye ve gruplar arasi ayrimci bir davranis sergilemeye egilimlidir (Brown, 2000).
Ayrica bu kurama gore bir gruba girme veya ait olma kisinin grubun kimligine
biirlinmesini de beraberinde getirmektedir bu nedenle kisi kendi var oldugu davranislari
ile degil grubun davranislar ve diistinceleri ile davranabilmektedir (Reicher, Spears ve
Postmes, 1995). Bu baglamda insanlar kendi gruplarinda ve gruplari disinda
karsilagtirmalar yaparken, kendi gruplarinin pozitif olarak ayirt edici nitelikte olmasini,
diger ilgili gruplardan belirgin bir sekilde farklilagmasini ve diger gruplara gore daha
olumlu bir sekilde degerlendirilmesini saglamakla ilgilenirler (Hogg, 2016). Internette
sohbet odalari, cevrimi¢i oyunlar gibi ¢evrimig¢i gruplarin oldugu topluluklarda
kullanicilar grupta kabul gorebilmek icin grubun kurallarina uygun bir sekilde hareket
etme egilimi gosterebilmektedirler (Ko ve arkadaslari, 2009). Bunun yaninda grup tiyeleri
statilerinin bir sekilde diger gruplar tarafindan tehdit edildigine inandiklar i¢in kendi
grubunu korumak ve grupta kalabilmek adina diger gruplara diismanca atiflarda
bulunabilirler (Brown, 2000; Ko ve arkadaslari, 2009). Sosyal baskinlik ve sosyal kimlik
kuraminin ardindan bu kuramlar gibi zorbaligin toplumsal boyutuyla iligkili olan ve
bireylerin bilgiyi isleme siireglerini ifade eden Sosyal Bilgiyi Isleme kuramini ele almak

yararl olacaktir.
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1.2.3.2. Sosyal bilgiyi isleme kurami

Sosyal bilgiyi isleme kurami ¢ocuklukta saldirgan davraniglarin altinda yatan
bilissel mekanizmalar1 anlamak i¢in 6nemli bir bakis a¢is1 sunmaktadir (Li, Fraser ve
Wike, 2013). Sosyal bilgiyi isleme kurami, bireyin sosyal uyumunu degerlendirdigini,
sosyal davranislara yon verenin sosyal bilis oldugunu, sosyal yonden uyumlu ve uyumsuz
olan ¢ocuklarin sosyal bilislerinin karsilastirilmasini ve uyumsuzluga yol acan bilissel
stillerin neler oldugunun belirlenmesi gerektigini ileri siirmektedir (Crick ve Dodge,
1994). Sosyal bilgiyi isleme kurami 1986 yilinda Dodge tarafindan olusturulmus,
ardindan 1994 yilinda Crick ve Dodge tarafindan tekrar gézden gecirilerek son halini
almistir (Crick ve Dodge, 1994; Sanders, 2004, s. 9). Kuram sosyal bilgiyi isleme siirecini
alt1 adimda anlatmaktadir (Crick ve Dodge, 1994). Bu adimlar:

1. Belli bir durumdaki duygusal girdiler kodlanir.

Bu girdiler bireysel algilarin sonucu olarak yorumlanir.
Algilanan bilgiye dayali olarak hedefler belirlenir.
Duruma gore olasi tepkiler ¢agrilir veya olusturulur.

Bu tepkiler degerlendirilip, se¢im yapilir.

A T

Secilen tepki davranisa doniistiirtiliir.

Birey ilk olarak toplumsal baglamda kendisinde olusan uyaranlarin olusturdugu
algi ile bilgiyi kodlar ve bu kodlamay1 sahip oldugu bilgiyle birlestirip yorumlar, ardindan
verecegi davranigsal tepkinin olusacak sonucuna gore bir yanit, davranig arar ve bu
yanitlardan birini segerek davranist uygulamaya koyar (Treadway ve arkadaslari, 2013).
Bu adimlar bireylerin sosyal bilissel durumlarini kullanarak davranislarini nasil
olusturduklarin1 agiklamaktadir. Saldirganligin da genellikle sosyal bilgiyi isleme
stirecindeki Onyargilardan veya yetersizlikten kaynaklandigi diistinilmektedir (Sutton,
Smith ve Swettenham, 1999a). Buna ek olarak arastirmacilarin zorbalik olaylarinda
toplumsal beceri veya sosyal yeterlilik lizerine odaklandiklar ifade edilmistir, ¢linkii
bireyin davranisinin niteligi bireyin toplumda kabul edilme olasiligin1 belirleyebilmekte
ve birey davranisini buna gore sekillendirebilmektedir (Treadway ve arkadaslari, 2013).
Bu bilgilerden hareketle birey verecegi tepkiyi olustururken hafizasindaki bilgilerden,
sonradan edindigi kurallardan, sosyal semalarindan ve toplumsal deneyimlerinden sonug
cikarmaktadir denebilir (Losel, Bliesener ve Bender, 2007). Bununla birlikte saldirganlik
davraniginda ve zorbaliga maruz kalma durumunda sosyal bilisin bir baska yliziiniin

olabilecegi ifade edilmistir. Bunun zorbaligin baglam ve becerilerinin biiyilk oranda
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baskalarinin diisiincelerini anlama veya degistirebilme yetenegine dayandigini savunan

bir “zihin kurami1” oldugu savunulmustur (Sutton, Smith ve Swettenham, 1999a).

1.2.3.3. Zihin kuramu

Sutton, Smith ve Swettenham (1999) sosyal yetersizligin zorbaliga neden oldugu
gorlislinii savunan sosyal bilgiyi isleme kuramina karsi zihin kuramini gelistirmistir
(Eroglu, 2014). Zihin kurami baskalarmin inanglarini, niyetlerini, bakis agilarim
anlayabilmektir (Espelage, Hong, Kim ve Nan, 2018). Sutton, Smith ve Swettenham
(1999a) basarili bir zorbaligin {istiin bir zihin kurami becerisinin sonucu olabilecegini
ifade etmislerdir. Baslangigta zihin kuraminin sik sik toplumla uyumlu, uygun bir
davranisin gelisiminde 6nemli bir rol oynadigi disiiniilip arasgtirmalar bu amagcla
yapilirken; daha sonra toplumsal uyumsuzluk ve anti sosyal davraniglarla da zihin
kuraminin iligkili olabilecegi diisiiniilmeye baglanmistir (Sutton, Smith ve Swettenham,
1999b). Bunun nedeni ise bireyin baskasini gruptan dislama, s6ylenti ¢ikarma gibi sosyal
zorbalig1 iceren davraniglar sergileyebilmesi icin diger bireylerin duygularini anlamasi
ve sosyal iliskileri manipiile edebilme yeteneginin gelismis olmasi gerektigi seklinde
ifade edilmistir (Eroglu, 2014).

Zihin kuramina sahip olmak zorbalik yapma noktasinda etkili olabildigi gibi zihin
kuramini hayatinda uygulamaya gecirememis ¢ocuklarin hem magdur olma hem de
zorbalik yapma riski olabilir ¢linkii bu kuram giinliik sosyal iligkileri etkilemektedir
(Dodge, 1980; Shakoor ve arkadaslari, 2012). Bu etkilerden birincisi, bagkalarinin niyet
ve duygularmi anlama noktasinda zayif olan c¢ocuklarda iletisim anindaki sosyal
ipuclarini tespit etme yetenegini tehlikeye atabilmesi ve bu durumun magdur olma veya
somiiriilme riski ortaya cikarabilmesidir. Ikincisi, cocuklarm karsilastigi anlasmazliklarin
iistesinden gelebilme yeteneklerini etkileyerek tehdit ve istismar i¢in kolay hedef gibi
goriilmelerine neden olup magdur olma riskini arttirabilmesidir. Son etkisi ise ¢ocuklarin
sosyal ipuclarimi islediklerinde belirsiz durumlari diismanca olarak yorumlayabilmesi ve
olayin etkisi altinda kalip bu durumla bag etmenin bir yolu olarak zorbalik yapabilmesidir.

Sonug olarak zihin kurami bireylerin digerlerinin duygu durumlarini, diisiincelerini
anlayabilmesidir. Bu 6zellik kiside zayif olursa magdur olma riskini arttirabilmekte veya
karsilagilan durumlar1 diismanca olarak yorumlayip savunma mekanizmasi olarak
zorbalik yapmasina neden olabilmekte; zorbalik yapmak isteyen kiside baskin olursa

karsisindakine zarar vereceginin bilincinde ve kasith olarak zorbalik yapmasina neden

18



olabilmektedir. Lemerise ve Arsenio (2000) ise zorbaligin sosyal ve zihinsel bilis
haricinde ahlaki boyutlarla agiklanabilecegini 6ne stirmiistiir (Sanders, 2004, s. 11). Bu

baglamda ahlaki gelisim kuramini ele almanin faydali olacag diisiiniilmektedir.

1.2.3.4. Ahlaki gelisim kurami

Lemerise ve Arsenio (2000) zorbalik konusunun ahlaki 6zellikler olmadan
anlasilamayacagini 6ne stirmiislerdir. Guerra, Nucci ve Huesmann (1994) saldirganlikla
ahlaki diisiince arasindaki iliskinin yeterince arastirilmadigini ifade etmislerdir (Akt.
Sanders, 2004, s. 11). Rest’in (1983), Piaget (1932) ve Kohlberg’in (1969) ahlaki gelisim
kuramlaria dayanarak gelistirdigi ahlaki gelisim modelinde ahlak anlayisinin dort ayri
yoniinii igeren bir ahlak modeli onerilmistir (Akt. Morton, Worthley, Testerman ve
Mahoney, 2006). Bu modelin bilesenleri su sekilde siralanmigtir (Morton ve arkadaslari,
2006):

o Ahlaki duyarlilik (moral sensitivity): Herhangi bir durumda ahlaki bir problem olup
olmadiginin farkina varilmasini igerir.

o Ahlaki yargilama (moral judgement): Ahlaki olarak en uygun davranisa karar
vermeyi, yargilamayu igerir.

o Ahlaki giidiilenme (moral motivation): Ahlaki degerlerin diger degerlerin {istiinde
olmasini ve ahlaki sonuglarin sorumlulugunun tistlenilmesini igerir.

o Ahlaki kisilik (moral character): Ahlaki davranisi ortaya koyabilme azmi ve
becerisine sahip olmayi igerir.

Sanders (2004) bu basamaklar1 su sekilde agiklamistir (Sanders, 2004, s. 12):

Ahlaki gelisim kuraminin ilk iki basamagini olusturan ahlaki duyarlilik ve ahlaki
yargilama bireyin sosyal bilissel yeteneklerini etkilemektedir. Bu bilesenler Sosyal Bilgiyi
Isleme Kuramu ile Zihin Kurammin fikirlerini biitiinlestirir. Bir baska ifade ile ahlaki bir
sorunu tanimlama ve ¢esitli ahlaki eylemleri gbz oniine alma yetenegi sosyal bilgiyi isleme
becerilerinin yant sira bagkalarinin davraniglarini ve hislerini anlama ve tahmin etme becerisi
gerektirir. Ahlaki gelisim kuraminin diger iki 6gesi olan ahlaki giidiilenme ve ahlaki kisilik,
ahlakin davranissal bilesenleri boyutundadir. Bu davranissal bilesenler dogrudan zorbalikla
iligkili olabilir, bir diger ifade ile bireyler davranisi yapmadan once olasi tiim sonuglari
degerlendirip o davraniga karsi saldirganca veya saldirganca olmayan bir tepki tiretip
iretmemekte biligsel olarak karar verme yetisine sahiptir. Bu ahlaki gelisim bilesenleri

zorbaligin anlagilmasinda 6nemli bir role sahiptir.

Guerra, Nucci ve Huesmann (1994) ahlaki yargilama ile saldirganlik arasindaki iliskiyi

anlamak i¢in iki noktaya isaret etmek gerektigini belirtmislerdir. Bunlardan ilki, bireyin
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mevcut durumun ahlaki yonii kadar ahlaki olmayan yoniinii nasil anladigina dikkat
etmek; ikincisi, ahlaki olan ve olmayan durumlari okumaya etki eden bireysel ve
baglamsal faktorlerin bilgisidir (Guerra, Nucci ve Huesmann, 1994). Ifadelerden de
anlagilacagi iizere bireyin ahlak bilgisi, ahlaki akil yiiriitme ve karar verme becerisi
zorbalik davranigini gergeklestirip gerceklestirmemesi iizerinde etkili olmaktadir.
Zorbalik yapmaya neden olan bu kuramlarin ardindan kisilerin  kullandiklar:
teknolojilerle toplumdan uzaklasip farkli bir diinyaya adim atmalarinin sonucu olarak
davraniglarinin  degismesini agiklayan ¢evrimici disinhibisyon etkisi aktarilmaya

calisilmugtir.

1.2.3.5. Cevrimigi disinhibisyon etkisi

Cevrimigi disinhibisyon etkisine gore kisiler ¢evrimici ortamda kendilerini daha
rahat, daha az bastirilmis hissettikleri igin yiiz yiize sdyleyemedikleri, yapamadiklari
seyleri ¢evrimi¢i ortamlarda sOyleyebilir, yapabilirler (Suler, 2004). Bu kurama gore
insanlarin  gercek diinyada sergiledikleri davraniglar1 ¢evrimici  ortamlarda
sergilememesinin siber zorbaliga neden olan bir etken oldugu ileri siirilmiistiir (Wright,
2017). Suler'in (2004) iddiasina gore internet kullanicilarina toplum kurallarini goz ardi
etme imkan1 veren alt1 faktor vardir (Bartlett, 2016). Konustuklari insanlar1 bilmemesi ve
gérmemesi, kurulan iletisimin anlik olmamasi, kisinin bagka birinin mesajin1 okuyarak
karsisindaki kisiyi kendi i¢ sesiyle seslendirip kendi i¢cinde hissetmesi, tiim iletisimin
alternatif bir ger¢eklikte yasaniyor olmasi, kurallarin ve sorumlulugun olmamasi gergek
hayatta yapmayacaklar1 seyleri internette yapmalarina neden olan etmenlerdir. Bu
etmenlerin sonucu olarak ¢evrimi¢i ortamda olusan disinhibisyonun siber zorbalik
eylemlerini 6ngérmede agiklayict oldugu ifade edilmistir (Lai ve Tsai, 2016).

Bahsedilen tiim bu kuramlardan zorbalarin sergiledigi saldirgan davranislarin
altinda yatan nedenleri aciklamakta faydalanilabilir. Bu kuramlarin ardindan siber
zorbalarin bu davraniglarmin altinda yatan giidiilenme unsurlari, zorbalarin kisisel

ozellikleri aktarilmaya calisilacaktir.

1.2.4. Siber zorbaligin nedenleri ve risk faktorleri

Bireylerin sosyal, akademik ve duygusal yasamlarina zarar vermeye yonelik
davraniglara bireyin neden yoneldiginin belirlenmesi oldukca giigtiir (Segkin, 2017, s.
83). Arastirmalarda zorbalik yapan ¢ocuk ve genglerin sahip oldugu birtakim kisisel

ozellik ve diislince yapilar1 saptanmistir. Bunlar tek bir profile sahip degildir. Farklh

20



yazarlar tarafindan saptanmis birden fazla kisilik ve diisiince sekilleri vardir.

Arastirmalarda zorbalarin sahip oldugu belirli kisilik 6zellikleri su sekilde ifade edilmistir

(Olweus, 1993; Sahin ve Akbaba, 2017, s. 29):

o Zorbalar baskin bir kisilik yapisina sahiptirler.

o Diistinmeden hareket ederler ve kolayca sinirlenirler.

. Baskalarina ac1 ¢ektirmekten hoslanirlar, gii¢ ve kontrol sahibi olmak isterler.

. Kurallara uymakta zorluk ¢ekerler.

. Kurbanlarina kars1 sert goriiniirler, empati ve merhamet duygular1 yoktur.

. Iliskilerinde saldirgandirlar.

o Genellikle umursamaz olup dikkat ¢ekme istekleri baskindir.

Bunlarin yani sira zorbalar diisiik benlik bilincine sahip olabilir ve zayif yonlerini
bertaraf etmek i¢in saldirgan davranabilirler ancak zorbalar siklikla baskalarin
asagilamaktan kendine gii¢ saglayan sosyal olarak baskin ¢ocuklardir (Anderson ve
Sturm, 2007). Zorbalarin zarar veren bu davraniglarinin altinda depresyon, ruhsal
bozukluk, kaygi, paranoya, diismanlik, narsisizm gibi psikolojik belirtiler saptanmistir
(Aricak, 2009; Finkelhor, Mitchell ve Wolak, 2000; Gibb ve Devereux, 2014; Kokkinos,
Baltzidis ve Xynogala, 2016; Schenk ve Fremouw, 2012).

Olweus (1993) zorbalik yapan kisilerde bu davranis1 ger¢eklestirmeleri igin ii¢ ana
giidiilenme unsuru oldugunu ifade etmistir. Bunlar:

o Baski ve giice gereksinimleri vardir.

. Bagkalariin ac1 ¢gekmesi ve incinmesine neden olmaktan mutluluk duyarlar.

o Davraniglar1 kendilerini odiillendirir. Bu odiiller, sigara, para gibi malzeme
boyutunda olabildigi gibi sayginlik, algilanan yiiksek sosyal statii gibi psikolojik
boyutlarda da olabilmektedir.

Bahsedilen giidiilenme unsurlarina ek olarak Horzum ve Ayas'n (2013)
Willard’dan (2002) aktardigina gore siber zorbalik yapanlarin bu davraniglari altinda
yatan nedenler asagidaki gibi ifade edilmistir:

. Siber zorbalar yaptiklar1 bu davranmislarindan dolayr yakalanma olasiliklarinin
diisiik oldugunu veya higbir sekilde yakalanamayacaklarini diistintirler.

. Zorbalar magdur ettikleri kisilere higbir sekilde fiziksel bir zarar vermediklerini

diistiniirler.
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. Baskalarinin da ¢evrimig¢i ortamda zorbalik yaptiklarini diisiinerek bu davranisin
kotii bir hareket olmadigini diisiiniirler.

o Siber zorbalik yapanlar kendilerine de zorbalik yapildiysa intikam amagli bu
davranisi yapabilmektedirler.

Zorbalarda goriilen bu 6zelliklerin yaninda magdurlarda da birtakim &zellikler
oldugu ifade edilmistir. Zorba, zorbalikk yapmak icin g¢evresindeki herhangi birini
secebilir. Bazen incinmesi kolay goriinen, kolaylikla korkutabilecekleri bireyleri
secebilmektedirler. Zorbalarin magdur olarak segecegi kisiler (Healey, 2011, s. 3);
genellikle yalnizlar, stresli olanlar, engeli olanlar, toplumsal giiven eksigi olanlar, kaygili
olanlar, daha ¢ok kitap okumay1 ve akademik ¢alismayi tercih edenler, zayif, geng¢ veya
kendinden kiigiik olanlardir. Bunlarin yaninda genglerin birtakim davranislarinin internet
ortaminda kendileri i¢in risk faktorii olusturdugu ifade edilmistir. Bu davranislar (Dowell,
Burgess ve Cavanaugh, 2009):

o Kisisel bilgilerini tanimadig kisilerle paylasma

o Pornografik veya kisiyi asagilayici sitelere girme

. Tanimadig: kisilerle internet ortaminda tanisma ve bulusma teklifini kabul etme

o Internette uygun olmayan cinsel igerikli, siddet icerikli materyaller indirme veya
bunlara maruz kalma

o Intihar1 veya kendine zarar vermeyi 6zendiren web sayfalarina girme

. Internetten yasal olmayan materyaller indirme ve uygun olmayan fotograf, video
vb. goriintiiler paylagmadir.

Sonug¢ olarak magdurlarin sergiledikleri bu davranislarinin ve sahip oldugu birtakim

ozelliklerinin zorbalar tarafindan kolay hedef haline gelmelerine neden oldugu ifade

edilebilir. Zorbalarin da kisisel 6zellikleri, psikolojik durumlari ve zorbalik yaparken

sahip olduklar1 diisiincelerinin de bu davraniglarini etkileyen faktorler oldugu

goriilmektedir. Ayrica ¢cevrimigi ortamin dogasi bireylerde duygusal ve biligsel empatiyi

azaltmakta ve bu durum zorbalig1 kolaylastirici bir etki olusturmaktadir (Ang ve Goh,

2010). Kisiye her tiirli kullanim ve davranmig hakki veren, denetimden uzak olan bu

ortamlarda her tiirlii davranisla karsilasma olasiligi da artmistir (Patchin ve Hinduja,

2006). Bu ifadelerin ardindan ¢evrimig¢i ortamda karsilasilan bu davranislar, zorbalarin

bu davraniglarini nasil gergeklestirdigi, ¢evrimi¢i ortamda magdura nasil davrandigi

aktarilmaya g¢alisilacaktir.
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1.2.5. Siber zorbalik davranislar:

Siber zorbalar, kurbanina zarar vermek i¢in ¢esitli taktikler uygularlar (Bauman,
2007; Willard, 2005). Bu taktikler temel olarak siddetli tartisma, rahatsiz etme, iftira
atma, bagka bir kimlige biirlinme, ifsa etme, aldatma, dislama ve siber tehdit/taciz
seklindedir. Bu davranislar asagida kisaca agiklanmaya ¢alisilmistir.

Siddetli Tartisma. 1ki veya daha fazla kisi arasinda herhangi bir iletisim
teknolojisiyle 6fkeli bir tartisma, tehdit veya hakaret i¢eren bir etkilesim ger¢eklesmesidir
(Willard, 2005). Kaba bir dil kullanarak 6fkeli mesajlarla gatisilmasidir (Bauman, 2007).
Kisiler e-posta veya anlik mesajlagsma gibi birbirilerine ulagabildikleri teknolojik iletisim
araclartyla birbirlerine olan kizginliklarini belirtebilir, tartisabilirler (Yaman, Eroglu ve
Peker, 2011, s. 164).

Rahatsiz etme: Kisinin baskalarina defalarca rahatsiz edici mesajlar géndermesidir
(Bauman, 2007). Bu davranis bir zorbanin tek bir hedefe gonderdigi mesajlarla savas
acmasi seklinde olabilirken, bir veya birden fazla zorbanin hedefe yiizlerce, binlerce
mesaj gondermesiyle de gerceklesebilir (Kowalski, Limber ve Agatston, 2012, s. 63).

Iftira Atma: Siber zorbaligin en yaygin tiirlerinden biri olarak nitelendirilebilir
(Sahin ve Akbaba, 2017, s. 59). Hedef hakkinda onu asagilayici sozler uydurup yayma
stirecidir (Bauman, 2007). Kisi hakkinda yalan, dedikodu, sdylenti yayarak itibarina,
arkadashigina, sosyal ¢evresine zarar vermek amagh yapilan (Betts, 2016, s. 19) bu
davraniglar yaziyla olabildigi gibi magdurun herhangi bir fotografi tizerinde degisiklik
yapip bunun dijital ortamda yayilmasi seklinde de olabilir (Kowalski, Limber ve
Agatston, 2012, s. 64). Cevrimici ortamlarda kisilere veya gruplara, bir kisi ya da topluluk
hakkinda asilsiz haberler gonderilmesi siklikla karsilasilan iftira 6rnegidir (Sahin ve
Akbaba, 2017, s. 59).

Baska bir kimlige biiriinme: Bireye zarar verecek onu kotii duruma sokacak
mesajlart onun adina baskalarina gonderme davranisidir (Biiylikyilldirrm ve Dilmag,
2015). Zorba, bagka birinin kimligini kullanarak, onun gibi davranip agindaki,
hesabindaki kigilere kotii, uygun olmayan mesajlar gondererek kimligine biiriindiigi
bireyin itibarina, arkadashigina zarar verir (Willard, 2005). Zorba bu davraniglariyla
sadece magdurun hesabindaki kisilere saldirmakla kalmayip magdurun ¢evrimigi hesap
bilgilerini uygun olmayan, kiigiik diistirticii bilgilerle degistirmek i¢in magdurun sifresini

calip dogrudan magdura da zarar verebilir (Kowalski, Limber ve Agatston, 2012, s. 65).
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Ifsa etme ve Aldatma: Baskalarinin sirlarini, dzel bilgi veya resimlerini ¢evrimici
ortamlarda paylasmak seklinde olabildigi gibi onlarla ¢evrimigi sohbet ederken sohbet
stirecindeki yazismalar1 kaydedip utanacagi bilgileri veya sirlar1 internet ortaminda
paylasmasi seklinde de olabilir (Willard, 2005). ifsa etme ve aldatma davranislarinin her
ikisinde de sir, 6zel bilgi, resim gibi materyaller ¢evrimigi ortamlarda paylasilir ve kisisel
bilgiler ifsa edilir. Aralarindaki fark ise aldatma davranisinda zorba, sohbet ettigi kisiye
yakin bir arkadasiymis gibi davranarak bilgi elde edip bunlar1 paylasirken; ifsa etme
davraniginda ise magdurun haberi olmadan onun bilgilerine erisip baskalariyla paylasir
(Betts, 2016, s. 19).

Dislama: Cevrimigi ortamda bir kisinin bir gruptan kasitli bir sekilde ¢ikariimasi
veya gruba alinmamas: seklinde olmaktadir (Willard, 2005). Etkinliklerin bireye haber
verilmemesi, arkadas listelerinde onun mesajlarina cevap verilmemesi veya bireyin
haberdar olmamasi i¢in engellenmesi gibi davraniglar dislamaya 6rnek olarak verilebilir
(Betts, 2016, s. 19; Yaman, Eroglu ve Peker, 2011, s. 165). Dislama davraniginda ilgili
yerlerden uzaklastirilan kisinin ayn1 zamanda yalnizlagtirilarak kendini kotii hissetmesi
istenmektedir (Sahin ve Akbaba, 2017, s. 61).

Siber Tehdit/Taciz: internet iizerinden veya cep telefonuyla siirekli olarak taciz
mesajlar1 gonderme davranigidir (Notar, Padgett ve Roden, 2013). Bir baska ifade ile
herhangi birini tehdit veya taciz etmek igin elektronik iletisim araglarini kullanarak
cevrimigi takip etme davramisidir (Kowalski, Limber ve Agatston, 2012, s. 67). Birine
tehdit, korku e-postalari gonderip, 6zel fotograflarnin ya da videolarinin internette
yayimlanmamasi konusunda ona santaj uygulamak siber tacize 6rnek olarak verilebilir
(Yaman, Eroglu ve Peker, 2011, s. 166). Siber taciz kotiiliik yapilacagina iliskin bir tehdit
icerdiginden magdur i¢in oldukc¢a korkutucu olabilir (Akbulut, Sahin ve Eristi, 2010).

Siber zorbalik davranislari alanyazinda temel olarak yukarida kisaca agiklanmaya
calisildig1 sekilde ifade edilmis olup bu yontemler daha da ¢ogaltilabilir (Nuccitelli,
2014). Chisholm (2014) yukarida bahsedilen zorbalik davraniglarina ek olarak birtakim
siber zorbalik davranislari ileri stirmiistiir. Bunlar:

o Sahte kimlikle kandirma: Sahte ¢evrimig¢i kimlik kullanarak bireylerle duygusal,
romantik bir iliski igerisine girerek onlar1 kandirma
o Hile yapma: Basibos ¢etelerin olusturulup ¢evrimi¢i ¢ok oyunculu oyunlarin giris

noktalariin engellenmesi
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Zorbaliga dahil etme: Zorbalig1 izleyenlerin de bir siire sonra zorbaliga katilmasi,
dahil edilmesidir. Ornegin, izleyici konumunda olan bir arkadasini zorbalik yaptig
kisiye mesaj gonderme konusunda ikna etmek (Willard, 2005)

Casusluk yapma: Hedef secilen cihaza, bilgisayara kisilerin bilgisi olmadan uzaktan
baglanilip dosyalara erisilmesi, bilgisayarda yapilan islemlerin kontrol edilmesi,
casusluk yapilmasi

Miistehcen fotograf paylasimi: Bireyin cinsel igerikli fotograflarmin g¢evrimigci
ortamda dolastirilmasi

Sok trolleme: Cevrimici bir topluluga onlari kiskirtmak, aralarinda tartigma
baslatmak i¢in birini 6fkeli, hayal kirikligina ugramis, kiigiik diigiiriilmiis gibi

gostererek, tasarlanmis saldirgan mesajlar gonderme davranisidir.

Genel olarak siber zorbalik eylemleri su sekildedir (Calvete ve arkadaslari, 2010; Finn,
2004; Nuccitelli, 2014; Vandebosch ve Van Cleemput, 2009):

Arkadasini ¢evrimigi bir gruptan diglama

Zarar verici, tehdit edici e-posta, metin mesajlar1 veya anlik mesajlar gonderme
Sosyal medyada herhangi biri hakkinda incitici paylagimlarda bulunma

Internette biri hakkinda sdylenti veya dedikodu yayma

Birgok insanin bulundugu bir ¢evrimigi sohbette biriyle dalga gegme

Dedikodu veya kiigiik diislirticii yorumlarin yapildigi sayfalarin baglantilarini
baskalariyla paylagma

Cevrimigi oyunlarda bir avatar veya karaktere siirekli ve kasitli olarak saldirma
veya Oldiirme

Sahte bir ¢evrimi¢i hesap olusturarak baska birisi gibi davranma

Herhangi birini ¢evrimigi olarak veya mesajla tehdit etme, gozdagi verme

Kisiyi utandiracak bir fotograf veya videoyu alip, izinsiz paylasma

Kisi hakkinda cinsel igerikli mesaj, grafik, resim, video paylasma

Kisinin ¢evrimi¢i kimlik bilgilerini, fotografini calarak cinsel icerikli sitelere
gonderme

Magdurun e-posta hesabini ele gecirip baskalarina rahatsiz edici mesajlar gonderme
Magdurun e-posta adresini kullanarak onun adresiyle e-posta listelerine abone
olma, onun adna kitap, dergi veya diger aboneleri satin alma, sohbet odalarina,

forumlara olumsuz mesajlar gonderme
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o Bireyin kisisel bilgisayarma gizlice girerek kisisel bilgilerini ele gegirip ozel
bilgilerini, e-postalarini ve erisebildigi bir¢cok bilgiyi ¢evrimigi ortamda yayma
davraniglarini kasith olarak gergeklestirme seklindedir.

Bunlarin yaninda zorbalik davranislarimin tiirleri ile birlikte zorbaliga maruz
kalanlarin da orami artmaktadir. Bir arastirma raporunda Amerika’da ¢evrimici taciz

yasayanlarin orami Sekil 1.1’de goriildigi gibi 2014’ten 2017’ye arttigt sonucuna

ulastlmistir.
Kotd lakapla Utandirma Fiziksel Siber Surekli Cinsel i Diger
gagirma Tehdit Takip Taciz Taciz i Tacizler
: 41
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Sekil 1.1. Cevrimigi taciz tiirlerini yasayan yetiskinler (Pew Research Center, 2017)

2017 verilerine gore zorbaliga ugrayan katilimcilarin %27’sine lakap takilmis, %22’si
utanilacak davranislarla karsilasmis, %10’u fiziksel tehdide ugramis, %7’si siber takibe
ugramis, %7’si siirekli olarak taciz edilmis, %6’s1 cinsel tacize ugramistir. Zorbalar bu
davraniglari teknolojik yenilikler, bu teknolojiler hakkinda sahip oldugu bilgi ve bunlar
kullanim  yeterlikleri ~ Olciistinde, kisiye ulasabildigi  herhangi bir aracla
gerceklestirmektedir. Zorbalarin gelisen teknolojiyle birlikte tercih ettigi araclar da

degismektedir. Bu araclar asagida agiklanmaya ¢alisilmstir.

1.2.6. Siber zorbalik araclar

Telefon, bilgisayar ve internet basta iletisim noktasinda olmak iizere hayatimizda
biiyiikk bir degisim meydana getirmistir. Ardindan Web 2.0 ile birlikte web diinyasi
kiigiikten biiylige herkesin igerigini olusturmalarini, paylasmalarini, fikirlerini,
diislincelerini, deneyimlerini diinya ¢apinda ifade etmelerini saglamistir. Bununla birlikte
nasil sosyallestigimiz, kimligimizi ve varligimizi tanimlamanin giin gegtikge artan gesitli
yollart gibi giinliik islerimizin ¢ogu da degisime ugramistir (Organisation for Economic
Co-operation and Development [OECD], 2013). Ozellikle akilli telefonlarla birlikte

cevrimigi ortamlara ev, okul gibi sabit yerlerden degil internet baglantisinin oldugu

26



herhangi bir yerden erisim kolay hale gelmistir. Siirekli erisim g¢evrimigi diinya ile
baglantimiz1 aktif hale getirmis ve giinliikk yasantimiz sadece iletisim, paylasim, eglence
gibi pozitif yonlerde degil zorbalikla karsilasma olasiligr gibi negatif yonde de degisime
ugramistir.

E-posta, anlik mesajlasma, kisa mesaj -SMS-, sosyal ag siteleri, sohbet odalart,
forumlar, web sayfalari, bloglar, ¢evrimi¢i oyunlar gibi araglar amaclar1 disinda zorbalar
tarafindan da kullanilir hale gelmistir. Bu araglardan biri olan e-postay1 zorbalar iki
nedenden dolayr kullanmaktadir (Kowalski, Limber ve Agatston, 2012, s. 71). Birincisi,
tek bir e-posta tek bir tusla yiizlerce hatta binlerce kisiye gonderilebilir; ikincisi, e-
postalar kolayca izlenebiliyor olsa da e-postayr asil gonderen kisinin kim oldugu
hakkinda net bilgi elde etmek zordur. Ayrica e-postasi zorbalarin eline gegen bireyin
bilgileri, cinsel igerikli listelere, pazarlama listelerine eklenebilir ve hedefin boyle
sitelerden rahatsiz edici, pazarlama, taciz mesajlar1 almasina neden olabilir (Kowalski,
Limber ve Agatston, 2012, s. 71).

Anlik mesajlasma: Anlik mesajlagsma programlar1 ¢ok ¢esitli olmakla birlikte ICQ,
MSN gibi bazilar1 kullanilmaya bagladiktan belli bir siire sonra aktifligini ve popiilerligini
devam ettirmis olup glinlimiizde artik kullanilmamaktadir. Anlik mesajlagsma araglari,
cevrimig¢i kullanicilarin hayatlarinin biiyiik bir boliimiinde yer almaktadir (Nuccitelli,
2014). Gunimiizde kullanilan anlik mesajlasma programlari erisim sayisina gore
WhatsApp, Facebook Messenger, QQ Mobile, WeChat, Skype, Snapchat ve digerleri
seklindedir (Statista, 2017a). Bunlardan en popiileri olan WhatsApp ve Facebook

Messenger Sekil 1.2°de goriildiigii tizere aylik 1 milyar kullanic erisimine sahiptir.

WhatsApp
Facebook Messenger
QQ Mobile
WeChat
Skype*
Snapchat*
Viber*

LINE

Telegram 100

0 200 400 600 800 1,000 1,200

Sekil 1.2. Diinyadaki en popiiler mobil mesajlasma uygulamalar: aylik aktif kullanict
sayist (milyon) (Statista, 2017a)
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Anlik mesajlagma araglartyla kimligini gizlemek i¢in uydurma hesaplar olusturma,
arkadas grubunu engelleme, bir topluluga herhangi bir kisinin anlik iletisini gdnderme,
kiiglik diisiiriicti, taciz ve tehdit mesajlar1 atma gibi davranislarla zorbalik yapilabilir
(Nuccitelli, 2014; Yaman, Eroglu ve Peker, 2011, s. 181).

Sosyal paylasim siteleri: Sosyal paylasim siteleri belirli birtakim 6zelliklerin
birlesimini igeren internet platformlaridir (Bauman, 2014, s. 36). Bunlar; iki veya daha
fazla insan arasindaki sosyal etkilesimi saglamasi; ¢evrimigi profilindeki bilgileri,
resimleri gérmesine izin verdigi hedef kitleye gore olusturma olanagi sunmasi; site igi
baskalartyla anlik mesajlagsma, e-posta gonderme gibi iletisim kurma yontemlerinin
olmasidir. Bunlarin yaninda iletisim kurulmak istenen kisileri arama islevlerinin olmast;
site disinda herhangi biri tarafindan gelistirilen ve sitede sunulan uygulamalar1 kullanma
olanag1 sunmasidir. Sosyal ag siteleri insanlar ilgi alanlari, resimleri, anilartyla birlikte
icerik paylagimina tesvik eder ve bu sekilde ayni1 goriisteki insanlarla karsilasma olanagi
saglar (Kowalski, Limber ve Agatston, 2012, s. 72). Son yillarda sosyal medya kullanimi
geng yetiskinler arasinda 6nemli dlgiide artmistir. Sosyal aglarin 6zellikle iiniversite
ogrencileri i¢in birtakim istiinliiklerinin oldugu ifade edilmistir. Bunlar (Legaree, 2015):
o Ogrenci ve 6gretim elemanlar1 arasidaki iletisimi arttirmasi
. Ogrenciler arasindaki iletisim agim1 ve isbirligini arttirmasi
o Veri, bilgi veya fikirlerin paylasimini hizlandirmasi ve gelistirmesi
. Ogrencilerin ders saatleri disinda ders materyallerine erisebilmesi igin bir arag

olmasi
. Kurumsal 6gretim yonetim sistemlerine bir alternatif saglamasi
o Ogrencilerin istihdam edilebilirligine yardime1 olacak becerileri ve teknolojileri

ortaya ¢ikarmasidir.
Son zamanlarda internetteki kisisel hayatin ve bilgilerin kamuoyuna duyurulmasi sosyal
aglarla birlikte artmigtir (Taiwo, 2015). Sosyal aglarda iliskiler daha yiizeysel ve daha az
samimi olsa bile kendimizin ve digerlerinin arasindaki sinirlarin agilmasiyla gizlilik
noktasinda bir eksiklik olusmustur (Eleuteri, Saladino ve Verrastro, 2017). Smith ve
Anderson'un (2018) Amerika’da interneti kullanan yetiskinlerin sosyal medya
kullanimina iliskin yaptig1 aragtirma raporunun sonuglarina gore en popiiler sosyal medya

platformu Sekil 1.3’te goriildiigii izere %68 kullanim orani ile Facebook ¢ikmustir.
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Facebook 68

Instagram 35

Pinterest 29

O  Snapchat 27
Linkedin 25

Twitter 24
DO s /. R e
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Sekil 1.3. Yetiskinlerin sosyal medya kullanim oranlari (Smith ve Anderson, 2018)

2002 yetiskin ile yapilan bu aragtirmada bu orani %35 ile Instagram, %29 ile
Pinterest, %27 ile Snapchat, %25 ile LinkedIn, %24 ile Twitter takip etmistir. Tiirkiye’de
ise 18 yas ve tlizeri yetiskinlerle yapilan bir ¢gevrimigi ankette de en popiiler sosyal medya

platformu Sekil 1.4’te goriildiigii iizere Facebook ¢ikmuistir.

. 26.12%
Facebook 24.47%
rwitter 18.26%
A 16.63%
17.08%
Google+ 15.93%

YouTube
Instagram
foursquare
Linkedin
® 2016 @ 2017

Myspace

Flickr

Sekil 1.4. Tiirkiye 'de sosyal medya kullanim oram (Statista, 2017b)
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2017 yilinda 103,245 kisi ile 2016 yilinda 74,712 kisi ile yapilan g¢evrimigi anketin
sonucunda ilk siray1 Facebook alirken bunu Twitter, Google+, YouTube, Instagram ve
diger sosyal medya platformlar1 takip etmistir (Statista, 2017b). Facebook diinyada ve
Tirkiye’de kullanim oraninda ilk sirada yer almaktadir.

Sosyal ag kullanimi1 hakkinda yapilan bir baska aragtirma sosyal aglarin siber
zorbalig1 kolaylastirdigini raporlamistir. Arastirmada mesajlarin  izin alinmadan
baskalarina gonderilmesi, kisiler hakkinda sdylenti yayilmasi, tehdit, 6fke mesaji
gonderme, kisinin utanacagi bir fotografinin bagkalarina génderilmesi gibi davranislara
sosyal ag kullanicilarinin, sosyal ag kullanicist olmayan internet kullanicilarina gére daha
fazla maruz kaldiklart sonucu ¢ikmistir (Lenhart, 2007).

Sohbet odalari: Bir¢ok kisinin ayni anda etkilesimli olarak haberlesebildigi bir
platformdur. Etkilesimin gergek zamanli olarak gergeklestigi gelistirilmis anlik
mesajlasma tiirli olarak diisiiniilebilir (Bauman, 2014, s. 29). Bir baska deyisle es zamanli
iletigsimle insanlarin farkli konular tizerinde birbirleriyle konustugu ¢evrimigi ortamlardir.
Kisiler kendilerini ifade eden bir avatar veya herhangi bir sembol kullanirlar. Sohbetin
yant sira kisiler birbirleriyle dosya aligverisinde bulunabilir, goriis ve fikirlerini
bildirebilecekleri tartigmalara katilabilirler. Yazili iletisimin yaninda gerekli teknik
donanim saglandiginda sesli ve goriintiilii iletisim de saglanabilir. Sohbet etmek isteyen
kisiler kendi sohbet odasin1 agabilir veya a¢ilmis bir sohbet odasina girebilir. Sohbet
ederken odaya girisin yasaklanmasi veya sohbetin kisisellestirilmesi olanagi vardir.
Sohbet odalarinda insanlar gercek hayattan farkli bir kimlikle hesap a¢ip, magduru taciz
edebilir, onu ¢evrimigi ortamda takip edebilir, onunla dalga gegebilir, kisiyi sohbet
grubundan dislayabilir veya kimligi hakkinda bilgiler elde edip bunu kétii amacla
kullanabilirler (Kowalski, Limber ve Agatston, 2012, s. 75).

Forumlar: Benzer ilgi alanina sahip ¢evrimigi topluluklar olusturmak igin
tasarlanmistir. Kullanicilar kendi ilgi alanlar1 dogrultusunda kategori segerler ve ayni ilgi
alanina sahip birgok kisi ile tanisma olanagi bulurlar. Forumlar araciliiyla siber zorbalar
diger kisilerin diisiinceleriyle alay edebilir, onlar1 asagilayabilir, tehdit edebilir, onlara
zararli mesajlar gonderebilirken forumdaki bir grubun veya kisinin saygmligina zarar
vermek i¢in iftira atabilir, dedikodu yayabilirler (Yaman, Eroglu ve Peker, 2011, s. 188).

Bloglar: Cevrimici web giinliikleri olan bloglari1 kullanarak zorbalik yapanlar, blog
acarak bagkalar1 hakkinda kii¢iik diisiiriicii, utandirici, iftira, dedikodu yazilar1 paylasip

kisiye zarar verebilir ve Kkisisel bilgilerini, sirlarini, resimlerini paylasip gizliligine
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saldirabilirler (Kowalski, Limber ve Agatston, 2012, s. 76). Eger magdurun bir blog
sayfas1 varsa zorba, misafir kullanic1 veya anonim kullanic1 olarak giris yapip, icerige
yorum yaparak magdurun Kkisisel diislincelerini asagilayabilir, magdurun Kkisisel
diistincelerini kendi blog sayfasina veya web sayfasina aktarip alay edebilir (Anderson ve
Sturm, 2007).

Web siteleri: Zorbalar web sayfalarini kullanarak bir kisinin hoslanmayacagi
resimleri izinsiz ylikleyerek veya kisi hakkinda video yayimlayarak kisinin fiziksel
Ozelliklerini, sesini asagilayict ve kiiciik diirlicii sekilde gosterebilirler (Yaman, Eroglu
ve Peker, 2011, s. 188). Omegin bir okuldaki 6grenciler, okullarindaki en ¢irkin kiz, en
sisman ¢ocuk anketi diizenleyip arkadaslarini kiigiik diisiirebilirler. Bunu ise magdura ve
diger arkadaslarina belirsiz kimlikle link olarak génderip birgok kisinin o siteyi ziyaret
etmesini saglayip magdura zarar verebilirler (Anderson ve Sturm, 2007).

Cevrimi¢i oyunlar: Cevrimi¢i oyunlar, bireylerin ¢evrimig¢i eslesmelerine,
etkilesime girmelerine, birbirleriyle sohbet edip iletisim kurmalarina olanak tanir.
Cevrimigi oyunlarda siber zorbalar taciz, tehdit ve hakaret ifadeleri kullanabilir,
bagkalarint oyun disina atabilir ve bilgisayar kurnazi iseler karsi tarafin hesabina
saldirabilirler (Nuccitelli, 2014). Bazi ¢evrimi¢i oyuncular eglenmek veya stiinliik
gereksinimlerini karsilamak i¢in diger oyunculari rahatsiz edebilirler (Teng, Tseng, Chen
ve Wu, 2012). Bazi durumlarda ise ergenlerin ¢evrimigi oyunlar1 daha gok diger bireylere
zorbalik yapmak amaciyla tercih ettigi goriilebilmekte ve bu durum “gevrimigi
oyunbozanlik” olarak isimlendirilmektedir (Eroglu ve arkadaslari, 2015). Cevrimici
oyunbozanlikta zorba, nefret sdylemleri, kars1 takimi 6ldiirme, sanal tecaviiz, sebepsiz
siddet, sanal para birimi veya sanal 6gelerin ¢calinmasi gibi eylemlerle baskalarini kasith
olarak taciz eder (Chisholm, 2014; Monks, Robinson ve Worlidge, 2012). Bu taciz ve
saldirilarla hem zorba hem de magdur zarar gormekte Kisinin ruh sagligindan, toplumsal
yasamina kadar birgok noktada problemler yasamasina yol agmaktadir.

Pew Research Center (2017) ¢evrimigi tacizle ilgili yliriittiigii arastirmada ¢evrimigi
tacize maruz kalan yetiskinlerin hangi uygulamalar araciligiyla magdur oldugu
arastirilmistir. Cevrimici magdur olan yetigkinlerin %581 sosyal medya {izerinden tacize
ugradigimmi belirtirken %23’liik bir kesim ise herhangi bir web sayfasinin yorum
boliimiinden tacize ugradiklarini, %15°1 mesajlasma uygulamalari lizerinden, %10°u e-

posta iizerinden veya ¢evrimici oyunlar lizerinden tacize ugradiklarini belirtmislerdir.
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Yapilan aragtirmalar teknolojinin hemen her tiirii kullanilarak siber zorbaligin
gerceklestirilebilecegini ortaya koymaktadir. Bahsedilen araglar ve davraniglarin sonucu

olarak siber zorbalik birtakim problemlere neden olmaktadir.

1.2.7. Siber zorbahgin etkileri

Siber zorbalik gibi kontrolsiiz davraniglar bireylerin normal yasamlarinda ciddi
problemlere neden olup yasam kalitelerini bozabilmektedir (Segkin, 2017, s. 82). Bir
yandan siber zorbaligin magdura fiziksel bir zarar vermedigi bu nedenle geleneksel
zorbalik kadar zararli olmadig ifade edilirken (Anderson ve Sturm, 2007) diger yandan
siber zorbaligin neden oldugu zararli sonuglarin geleneksel zorbaliktan daha fazla oldugu

belirtilmektedir (Willard, 2007). Bunun nedenleri:

. Cevrimigi iletisim asir1 derecede ahlaksiz olabilir.

. Siber zorbaliga ugrayan kisiler cevrimi¢i olunabilen her yerde =zorbaliga
ugrayabilir.
. Siber zorbalikta kullanilan materyal diinyanin her yerine dagitilabilir ve ¢ogu

zaman geri alinamaz.
o Siber zorbalar anonim olabilirler ve bagka arkadaslarinin da zorbaliga karismasini
isteyerek bagkalarinin da zorba olmasina neden olabilirler.
Willard (2007), ¢evrimi¢i ortamdan kagigin olmayisi, materyallerin herhangi bir yere
dagitilabilmesi ve ¢evrimigi ortamda gizli kalinabildigi i¢in ahlaksizlik boyutunun ¢ok
ist diizeylere c¢ikabilmesi gibi durumlarin ¢evrimici ortamdaki zorbaligin zararinin
geleneksel zorbaliga gore daha fazla olmasina neden olabildigini ifade etmistir. Ayrica
zorbanin kimligini gizleyebilmesi magduru evinde dahi rahatsiz edebilmekte magdurun
baskalarmma hatta kendi arkadaslarina dahi olan giiveninin azalmasina neden
olabilmektedir (Anderson ve Sturm, 2007; Bauman, 2007). Bunun ardindan magdur
kendisini ¢evrimi¢i ortamdaki izleyicinin odak noktasi oldugu ve g¢evrimigi diinyanin
timiiniin onun asagilanmasinin farkinda oldugu inancini biiyiitebilmekte, bu durum
magdurun daha ¢ok liziilmesine ve zarar gormesine neden olabilmektedir (Bauman,
Toomey ve Walker, 2013). Siber zorbaliga ugrayan bireyde asagidaki belirtilerden bir
veya birkaginin goriilebildigi ifade edilmistir (Healey, 2011, s. 35):
. Akademik performans ve sosyal etkilesimde diisiis
o Okulu sevmeyip, okuldan kagarak yiiksek oranda devamsizlik yapma

o Hasta olmadig1 halde kendini hasta hissettigini belirtme
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. Akranlar tarafindan reddedilme ve toplumsal dislanmanin artisi

o Okulla ilgili 6dev ve projelerde geri kalma

o Fiziksel saglik ve uyku diizeninde bozulma

o Artan olumsuz benlik algisi

o Okuldaki, siniftaki etkinliklere katilmadaki isteksizlikte artig

. Geri ¢ekilme, depresyonda veya kaygili goriinme, ruhsal degisimler yasama,
herhangi bir neden olmadan aglama

e Intihar diisiinceleri
gibi davraniglar bireyde kendini gosterebilir.

Siber zorbaligin neden oldugu bu problemlerin yaninda bir diger 6nemli sorun siber
zorbaligin bireylerin itibarlarini ve geleceklerini etkilemesidir (Borgia ve Myers, 2010).
Itibar ve yoOnetimi giiniimiizde bircok internet kullanicis1 igin ¢evrimi¢i hayatin
tamimlayici bir &zelligi haline gelmistir (Madden ve Smith, 2010). internet kullanicilari
herhangi bir web sayfasini ziyaret ettiklerinde orada “dijital ayak izleri” olarak ifade
edilen web kayitlarin1 birakmaktadirlar (Chadwick, 2014, s. 27). Dijital ayak izleri
internette Ozellikle sosyal medyada bireylerin itibarlarina zararlar verecek sorunlara
neden olabilir (O’Keeffe ve Clarke-Pearson, 2011), ¢iinkii ¢evrimi¢i imajimiz en az
yasadigimiz gergek diinyada sundugumuz imaj kadar 6nemli hale gelmistir (Chadwick,
2014, s. 28). Siber zorbaligin yaninda geleneksel zorbaligin yol agtigi sonuglara
bakildiginda Rigby (2003) geleneksel zorbaligin yol agtig1 psikolojik ve fiziksel saglik
problemlerini dort baslik altinda toplamistir:

o Diisiik psikolojik iyilik hali: Zorbaliga ugrayan magdur genel hosnutsuzluk, diisiik
benlik saygisi, 6fke ve hiiziin gibi hos olmayan {iziicii durumlar igerisine girer.

o Diisiik sosyal uyum: Magdur okul, is yeri gibi sosyal ortamlardan kaginarak sosyal
yalitilmislik ve yalnizligi tercih eder.

o Psikolojik rahatsizlik: Bu durumun ilk iki kategoriden daha ciddi oldugu
diistiniilmektedir, ¢linkii zorbaliga ugrayan magdurda, yiliksek diizeyde kaygi,
depresyon ve intihar diislincesi olugabilmektedir.

. Fiziksel rahatsizlik: Siber kurbanda tibbi tan1 olabilecek psikosomatik hastaliklar
gibi fiziksel rahatsizliklar olusabilir.

Hem geleneksel hem de siber zorbaligin sonuglarina bakildiginda her ikisinde de
psikolojik, sosyal ve fiziksel problemlerin yasandigi goriilmektedir. Siber zorbalikta
geleneksel zorbalikta oldugu gibi fiziksel bir zarar yoktur ancak psikolojik zarara bagli
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fiziksel rahatsizliklar yasanabilmektedir. Bunu destekler bigimde siber zorbaligin birey
tizerindeki psikolojik ve duygusal etkilerinin ¢evrimdisi zorbalik davranislarinin
etkilerine benzedigi ileri siiriilmiistiir (Chadwick, 2014, s. 2). Zorbalik davranislarinin
timiinde kisiye verilen birtakim ortak zararlar su sekilde ifade edilmistir (Healey, 2011,
S. 6):

. Kendisini suglu hissetme

. Bulundugu durum igerisinde sikismis ve umutsuz hissetme

. Kendisine yardim edecek kimsenin olmadigini diisiiniip yalniz ve uyumsuz
hissetme

o Arkadaslar1 ve diger gruplar tarafindan kendini reddedilmis ve depresif hissetme

o Giivensiz ve korkmus hissetme

o Bu olayin neden basina geldigini ve daha sonra ne yapacagi hakkinda endiseli ve
sasirmis hissetme

o Boyle bir durumun basina gelmesinden dolay1 utang hissetme

Ozetle zorbaligin her tiirii bireylerde psikolojik, sosyal veya fiziksel zararlara neden
olabilmekte bunlara ek olarak siber zorbalik bireylerin gelecekteki dijital kimliklerine de
zarar verebilmektedir.

Bir arastirma raporunda siber zorbalik yasayan geng yetigkinlerin verdikleri tepkiler
aragtirtlmistir. Raporda zorbaliga ugrayan yetiskinlerin %60°1 bunu g6z ardi edip
herhangi bir karsilik vermezken %401 ise farkli sekillerde tepki vererek asagidaki
adimlar1 uygulamislardir (Pew Research Center, 2014):

. Karsilik veren %40’lik dilimin  %47’si  tacizcisiyle ¢evrimi¢i ortamda
yiizlesmislerdir.

. %44°1 sorumlu kisiyi engellemis veya arkadagliktan ¢ikarmislardir.

o %22’s1 saldirtya ugradigi web sayfasina veya g¢evrimici hizmet veren servise o
kisiyi bildirmistir.

o %18’1 problemi kendilerine destek bulabilmek adina c¢evrimi¢i ortamda
tartismislardir.

. %131 kullanict adin1 degistirmis veya ¢evrimigi hesabini Silmistir.

o %18’ liye oldugu forumdan c¢ekilmistir.

o %8’1 belirli cevrimdisi etkinliklere gitmeyi birakmustir.

o %5°1 ise problemi giivenlik birimlerine bildirmislerdir.
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Zorbaliga ugradiktan sonra verilen bu tepkiler ise yarayabilir. Nitekim zorbaligin
kiside olusturabilecegi zararlar diisiiniiliirse zorbaliga ugramadan 6nce 6nlemler alinmasi
daha onemlidir. Bu nedenle bireylerin zorbalik eylemleriyle karsilagmasinin oniine
gecilmesi veya bu karsilagmanin en aza indirilebilmesi adina bireyleri duyarli hale
getirmek alinacak dnlemlerden biri olabilir (Englander, Mills ve Mccoy, 2009; Gezgin ve
Cuhadar, 2012; Zalaquett ve Chatters, 2014).

1.2.8. Siber zorbahk duyarhhg:

Siber zorbalik davraniginin ortaya ¢ikmasinin altinda yatan kisilik 6zelliklerinin
yaninda teknolojinin uygunsuz kullanimi, gizlilikten yoksunluk, kisilerin kendileri veya
bagkalar1 hakkinda gereksiz veya yanlis bilgi paylagsmasi gibi durumlar ergenler ve
gengler arasinda bir¢ok risk dogurmakta ve gizliliklerini tehlikeye atmaktadir (Barnes,
2006). Gengler bir yandan samimi diisiincelerini ve davraniglarini ¢evrimigi ortamlarda
ortaya koyarken diger yandan bazi kurumlar ve pazarlamacilar kisisel verilerini
toplamaktadir. Bu baglamda gelisiglizel internet etkinlikleri ¢ocuklar1 ve gencleri
pazarlamacilar ve dolandiricilarin kolay hedefi haline getirebilmektedir (O’Keeffe ve
Clarke-Pearson, 2011).

Cevrimi¢i ortamda genglerin yetenekleri degiskenlik gostermektedir. Bazilariin
cevrimici davranislarla ilgili iyi kararlar almalarini saglayan saglam bilgi ve becerileri
varken; bazilar1 daha tecriibesiz olup egitime gereksinim duyarlar; bununla birlikte
bazilar1 daha savunmasizdir ve uygun olmayan durumlarla bas edebilmek i¢in toplumsal
beceri ve esnekligi yoktur (Chadwick, 2014, s. 12). Baska bir ifadeyle bazi internet
kullanicilart kendileri hakkindaki paylasgimlarint belirli kitlelere gore tasarlamakta
dikkatli olurken bazilar1 kendileri hakkinda herhangi bir paylasim yaptiklarinda kisith
olmayan bir yaklasimu tercih etmektedirler (Madden ve Smith, 2010). Bu yiizden birgok
internet kullanicisinin siber giivenlik tehditlerini, kullandiklar: teknolojileri ve kendilerini
nasil koruyacaklarin1 6grenmeye gereksinimleri vardir (Rader ve Wash, 2015). Teknoloji
gelistikce gizlilik ve giivenligin nasil riske atildigini1 anlamanin gerekliligi de 6nemli hale
gelmeye baslamistir (Backherms ve Houlihan, 2015). Bu risklerin farkinda olup 6nlem
alma, kisinin kendisine zarar verebilecek davraniglara ugramaktan kaginmasi duyarlilik
olarak ifade edilmektedir (Tanrikulu, Kinay ve Aricak, 2013). Duyarliliga sahip bireyler,
tehdit edici uyaranlar karsisinda uyanik olmaya calisirlar, ¢evrelerini gézden gegirerek

olasi1 tehdit uyaranlarini tanimaya ¢alisir ve bunlarin kendilerine zarar vermesine olanak
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vermemek i¢in inceleme ve gozlem davranislarinda bulunarak 6nlem alirlar (Bayezid,

2000). Bununla birlikte duyarlilig: yiiksek olan bireylerin farkindaliginin artmis oldugu

da ifade edilmektedir (Tanrikulu, Kinay ve Aricak, 2013). Bireylere farkindalik

kazandirarak siber zorbalig1 6nlemeye ¢alismak bir gereksinim halini almistir (Englander,

Mills ve Mccoy, 2009; Zalaquett ve Chatters, 2014). Hatta bireyler hayatlarmin en

azindan biiyilk bir kismmi ¢evrimi¢i olarak yasayacaklari ic¢in farkindalik

kazandirilmasindan baska bir alternatif yoktur denebilir (Englander, Mills ve Mccoy,

2009). Bu nedenle siber zorbalik eylemlerinin en aza indirilebilmesi veya ortadan

kaldirilabilmesi igin bireylere zorbaliga kars1 farkindalik kazandirip onlar1 duyarli hale

getirmek atilacak adimlardan biri olabilir (Gezgin ve Cuhadar, 2012). Cevrimigi
ortamlarda farkinda olunmasi gereken bazi durumlar su sekilde ifade edilmistir

(Chadwick, 2014, s. 25; Tanrikulu, Kinay ve Aricak, 2013):

o Cevrimi¢i ortamda Ozellikle sosyal medyada paylasilan kisisel bilgileri kimin
sahiplendigi konusunda endiseli olunmalidir, ¢iinkii bireyler kisisel bilgilerinin
ticiincii taraflara satilma durumuyla kars1 karstyadirlar. Ayrica kisisel bilgiler, ifade
edilen goriisler, resimler gibi yayimlanan igeriklerin ¢evrimigi ortamdan kalici
olarak silinmesi veya kaldirilmasinin miimkiin olmadigi bilinmeli, paylasimlar
buna gore yapilmalidir.

o Internetteki e-posta, forum siteleri, sosyal aglar vb. iiyelik sifrelerini kimseyle
paylagsmamalidirlar.

. Cevrimi¢i ortamlarda kiifiir veya hakarette bulunan kisilerle iletisimlerini
kesmelidirler.

o Goriilmesini istemedikleri bir resim ya da goriintiniin kendilerinden habersiz
olarak yayilabilecegi tehlikesinin farkinda olmalidirlar.

o Internetin aym zamanda baskalarma zarar verme amaciyla kullanilabileceginin
farkinda olmalidirlar.

. Tehdit alabilecegini diislindiikleri kisilerle ¢evrimi¢i ortamda iletisimde
bulunmamalidirlar.

o Kendileriyle ilgili dogru olmayan bir bilginin internette yayilmasi durumunda
atilacak adimlarin bilincinde olmalidirlar.

Bireylerin bu farkindaliklar ve kisi lizerindeki etkileri arttikga konu hakkinda daha
fazla bilgi edinmeye baslayacaklar (Anderson ve Sturm, 2007) bununla birlikte kaygi

verici durumlarla karsilastiklar1 zaman bunlart gérmezden gelmek yerine 6nlem alma
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yoluna basvuracaklardir. Zorbalikla ilgili aktarilmaya ¢aligilan kuramsal g¢er¢evenin

ardindan bahsedilen konularla ilgili yapilan aragtirmalar aktarilmaya ¢alisilacaktir.

1.3. Ilgili Arastirmalar

Calismanin bu boliimiinde siber zorbalik rolleri, siber zorbalik davraniglari, siber
zorbalik davranisinda kullanilan ¢evrimigi iletisim aracglari, siber zorbaligin yayginligi,
sonuglari ve siber zorbalik duyarliligini konu alan ¢alismalara yer verilmistir. Son olarak
ise siber magduriyet ve duyarlilik iligkisini birlikte inceleyen arastirmalar aktarilmaya

calisilmgtir.

1.3.1. Siber zorbalik rolleri ile ilgili yapilan arastirmalar

Ogrencilerin siber zorbalik siirecinde aldiklar1 rollerini inceleyen galigmalara
bakildiginda 3767 ortaokul Ogrencisi lizerinde yapilan bir aragtirmada Ogrencilerin
%22’sinin g¢evrimi¢i zorbaliga karistigi bunlarin %4’iiniin zorba, %]11’inin magdur,
%?7’sinin ise zorba/magdur olduklari belirlenmistir (Kowalski ve Limber, 2007). 2186
ortaokul ve lise 6grencisi ile yapilan bagka bir aragtirmada dgrencilerin %24’ magdur
edildigini, %8’1 baskalarina zorbalik yaptigini, %26’s1 ise hem zorba hem magdur
olduklarini ifade etmislerdir (Mishna, Khoury-Kassabri, Gadalla ve Daciuk, 2012).
Interneti diizenli kullanan 10-17 yas arahiginda 1501 kisi iizerinde yapilan baska bir
arastirmada, katilimcilarin %19’unun ¢evrimigi saldirganliga dahil oldugu sonucuna
ulasilmistir (Smith ve arkadaslari, 2012). Bunlarin %12’si zorba, %4’ii magdur, geri
kalan %3’1 ise hem zorbalikta bulunmus hem de magdur olmustur. Aricak'in (2009) 695
tiniversite dgrencisi ile yaptig1 bir ¢alismada da 6grencilerin %20’si hayatinda en az bir
kez siber zorbalik yaptigini, %54’ ise en az bir kez siber kurban olduklarimi
belirtmislerdir. Bu oranlar iginden hesaplanan saf siber zorbalarin orani1 %2 iken, %37’si
saf siber magdur, %17’si ise siber zorba-magdur olarak raporlanmistir. Universite
ogrencileri ile yapilan bir bagka ¢alismada katilimcilarin %14°1 siber zorba, %11°1 siber
magdur, %33’1 siber zorba/magdur kategorisine dahil olurken, %42’si ise herhangi bir
kategoriye girmemistir (Kokkinos, Antoniadou ve Markos, 2014). Arastirmalarda da
gorildiigii tizere ¢evrimici ortamda bulunmanin sonucu olarak birtakim tehlikelerle karsi

karsiya kalma riski bulunmaktadir.
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1.3.2. Siber zorbalik davranislari ile ilgili yapilan arastirmalar

Siber zorbalarin magdura zarar verdigi davranis tiirleri incelendiginde Finkelhor,
Mitchell ve Wolak (2001) interneti diizenli kullanan 10-17 yas arasi genglerle bir ¢alisma
gerceklestirmistir. Calismada genglerin %19’u istenmeyen cinsel taciz talebi aldigini,
%251 ¢evrimigi cinsel materyaller aldigini, %3°1 saldirgan mesajlar aldigini, %6’s1
tehdit, dedikodu veya diger saldirgan mesajlar aldiklarini ifade ederek zorbalik olayma
maruz kaldiklarini raporlamislardir. Hinduja ve Patchin (2010), 2000 ortaokul 6grencisi
tizerinde yaptiklart bir ¢alismada 6grencilerin %23 {iniin baskalarin1 giildiirmek i¢in bir
baskas1 hakkinda paylasimlar yayimladiklarini, %12’si bagka birinin resmini izin
almadan bagkalarina gonderdiklerini ifade etmislerdir. Ayni ¢alismada Ogrencilerin
%18’inin tanidig1 birinden, %10’u tanimadigi kisilerden tziicli e-postalar aldiklarini,
%16’s1 kendisini lizen anlik mesajlar aldiklarini, %10’u sohbet odalarinda kendisiyle
dalga gecildigini, %9’u web sayfalarinda kendisiyle ilgili kotii paylasimlar yapildigini,
%9’u kendisi hakkinda bagkalarmin gormesini istemedigi paylasimlar yapildigini
belirtmislerdir (Hinduja ve Patchin, 2010). 12-17 yas aras1 1431 ergenle yapilan bir
calismada kisilerin en sik karsilastig1 davranislar sinif arkadasini ¢evrimigi bir gruptan
dislama (%20), siif arkadasi hakkinda internette saka, soylenti, dedikodu, utandirici
mesajlar yayma (%20), baskalarina boyle yorumlarin baglantilarini génderme (%17)
olmustur. Ayrica magdurun zor durumda kalmasina neden olacak iletiler gondermek
amaciyla hesabinin ele gegirilmesi (%18) ise magdurlarin karsilastiklari bir diger davranis
olmustur (Calvete ve arkadaslari, 2010). Ortaokul 6grencileriyle yapilan bir ¢caligmada
zorbalik yapan, zorbalifa maruz kalan, zorbaliga taniklik eden ogrencilerin bu
davraniglar1 tehdit veya taciz, saka yapma, eglenme, dedikodu yayma seklinde
gerceklesmistir (Huang ve Chou, 2010).

Universite ogrencileriyle yapilan bir arastirmada magdur o6grenciler kisisel
bilgilerin ele gecirilmesi amaciyla arkadas gibi davranilma (%31), siir, 6vgii, selam vb.
mesajlar (%33), magdurla yakin bir iliski yagiyormus gibi abartili mesajlar (%28), cinsel
igerikli mesajlar (%23) ve hakaret mesajlar1 (%13) alma gibi davranislarla
karsilasmuslardir (Walker, Sockman ve Koehn, 2011). Universite 6grencileriyle yapilan
baska bir arastirmada ise magduriyetin en sik goriilen 6rnekleri; taciz edici e-posta veya
iletiler (%81.1), dini veya siyasi igerikli mesajlar alma (%63.9), dedikodu veya uygun
olmayan igerikli sohbet uygulamalarmma davet edilme (%63.5), anlik mesajlasma

programlarini kullanirken kiifiir veya argo bir dille karsilagsma (%61.8), miistehcen e-
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postalar alma (%61.8), iletisim halindeyken kimligini gizleyen kisilerle karsilagma
(%61.7) ve istenmeyen iletiler almak (%61.4) olmustur (Akbulut ve Eristi, 2011). Ayn1
arastirmada katilimcilardan siber zorbalik yapanlarin en sik yaptigi davranislar; anlhik
mesajlagma programlarindan kisiyi engelleme (%42.8), dedikodu veya uygun olmayan
icerikli sohbet uygulamalarina davet etme (%34.7), dini veya siyasi icerikli mesajlar
gonderme (%25.6), anlik mesajlasma programlarini kullanirken kiifiir veya argo bir dil
kullanma (%25.8), ¢evrimigi gruplardan ¢ikarma (%25) ve Kimligini gizleme (%21.6)
oldugu raporlanmaistir.

430 ftniversite 6grencisiyle yapilan bir arastirma en sik yapilan zorbaligin, SMS
araciligiyla yapilan dedikodu ve kotii niyetli yorumlarin oldugunu, en az siklikta yapilan
zorbaligin bagkasimin bilgisayarin1 veya cep telefonunu kullanarak kisinin kendisini
maskelemesi oldugunu goéstermistir. Magdurlar agisindan en sik bildirilen davranis
internette kisinin kendisi hakkinda baskalarinin gérmesini istemedigi seyler yazilmasi
olurken en az siklikta bildirilen davranis ise kisinin video veya resimlerinin gevrimigi
kisilere iletilerek alay edilmesi olmustur (Kokkinos, Antoniadou ve Markos, 2014).
Universite dgrencileriyle yapilan bir baska galismada, zorbalik yapanlarin en sik yaptig1
davraniglar %23 ile karsisindakini {izmek i¢in kotii mesajlar gonderme, %12 ile kisiyi
komik, giiling duruma diisiirmek i¢in hakkinda konugsma, %9 ile tehdit mesajlari
gonderme oldugu sonucu ¢ikmistir. Ayni ¢alismada baskasinin Sirrin1 6grenmek i¢in
birilerine rol yapma, baskalarinin sirrin1 Facebook’ta paylasma, bagkalarinin kisisel,
hassas bilgilerini elde etmek igin Facebook’ta bir baskasi gibi davranma seklindeki
davraniglar en az yayginlikta olan (katilimcilarin %10’undan diisiik) davranislar olarak
raporlanmustir (Kokkinos, Baltzidis ve Xynogala, 2016).

249 {iniversite 0grencisiyle yapilan bir ¢alismada Ogrencilerin %10.8’1 zorbalik
yaparken %24.5°’1 magduriyet yasamislardir. Zorbalik davranisinin ¢ogunlugu sosyal
medya hesaplarini ele gecirip o kisinin adina génderilerde bulunmak olurken, magduriyet
yasayanlarin en fazla karsilastiklar1 davranis ise miistehcen mesajlara maruz kalmak
olmustur (Selkie, Kota ve Moreno, 2016). Universite dgrencileriyle yapilan baska bir
aragtirmada Ogrencilerin ¢ogu sosyal aglar lizerinde elektronik taciz ve hakaretle
karsilagmislardir. Bunlarin %15.7si bir hafta boyunca devamli korkutan e-postalar almas,
%14’ sosyal aglar iizerinde kendilerini taniyan kisilerden korkutan telefonlar almais,
%15.3’1i taciz edilmistir. Bununla birlikte ayni calismada anketten 6nceki bir ay siirecinde

katilimeilarin %14.2°si zaman zaman ya da siklikla baskalar1 hakkinda can sikici bilgiler
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yayimladigimi, %23.6’s1 baskalarina o kisiye =zarar veren igerikte e-postalar
gonderdiklerini, %6’s1 ise zarar vermek amaciyla e-postalar gonderdigini bildirmistir
(Kamali, 2015). Bir baska c¢alismada 386 iiniversite Ggrencisi arasinda magduriyet
yasayanlarin %38.73’1i cevapsiz ¢agrilarla rahatsiz edilme, %36.97’si kiigiik diisiiriilerek,
alay edilerek, utandirilarak sozlii saldirilara maruz kalma, %14.45°1 tehdit ve gozdagina
maruz kalma, %12.23’{ fotograflarinin dagitilmasi davranislartyla karsilagsmislardir. Bu
davraniglar ise kimlik hirsizligiyla birlikte siber zorbalik (%6.30), santaj yapma (%5.71),
videolarm1 dagitma (%2.49), sesini dagitma (%1.97) davranislar1 takip etmistir
(Kopecky, 2014). Cevrimici ortamda yapilan ve maruz kalinan davranislara bakildiginda
fiziksel ortamdan bagimsiz bireye Ozellikle psikolojik zararlar verebilen her tiirli

davranisin gergeklestirilebildigini gormek miimkiindiir.

1.3.3. Siber zorbalikta kullanilan cevrimigi iletisim araclarn ile ilgili yapilan

arastirmalar

Zorbalik davraniglarinin ardindan zorbalarin tercih ettigi siber zorbalik araclari ve
magdurlarin zorbalik davranisina maruz kaldigi siber zorbalik ortamlarina iliskin
calismalara bakildiginda ise ¢evrimi¢i zorbalik bazi ¢evrimi¢i ortamlarda daha yaygin
gerceklesmektedir. Kopeckynin (2014) calismasinda SMS (%49.3), sosyal aglar
(9%39.35), sohbet odasi1 (%18.06), e-posta (%11.61), bloglar ve web siteleri (%3.23) sozli
saldirilarin en stk gergeklestirildigi platformlar olarak belirlenmistir. Universite
Ogrencileriyle yapilan bir arastirmada magduriyetin yasandig1 ortamlar ve davranislar;
¢evrimigi oyun sirasinda sozlii saldirt (%10), e-posta veya kisa mesaj yoluyla dedikodu
veya taciz edici igerikler gonderme (%23.5), bir sosyal agdan veya sohbet odasindan
dislama (%19.4), kisa mesaj veya e-posta yoluyla yapilan sozlii saldirt veya tehdit
(%18.6) ve son olarak kisinin hesabini ele gegirme (%8.3) olarak siralanmigtir (Gianesini
ve Brighi, 2015). Siber zorbalikta kullanilan araglarla ilgili yapilan bir caligmada internet
kullanicilarinin; %66°s1 bagina gelen son olaylarin bir sosyal paylasim sitesinde veya
uygulamasinda, %22’si bir web sitesinin yorum bodliimiinde, %16’s1 ¢evrimigi oyunda,
%16’s1 kisisel e-posta hesabinda, %10’u tartisma sitelerinde, %6’s1 ise bir flort sitesinde
gerceklestigini belirtmislerdir (Pew Research Center, 2014).

Kraft ve Wang'in (2010) iniversite Ogrencilerinin yasadigi siber zorbaligin
yaygmhigimni ve tiirlerini belirlemek amaciyla yaptiklart ¢alismaya 471 {iniversite

ogrencisi katilmistir. Magdur 6grenciler en sik; kisa mesaj (%43), cep telefonlari (%39),
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anlik mesajlagsma (%37), e-posta (%35), Facebook (%22), sohbet odalar1 (%11), web
sayfalari1 (%9) ve diger sosyal paylasim siteleri (%7) araciliiyla zorbaliga ugramislardir.
Universite okuyan kiz dgrencilerle gerceklestirilen bir arastirmada zorbaliga ugrayan
ogrencilerin %73l anlik mesajlasma, %31.8’1 metin mesaj1, %30.4’li e-posta, %26’s1
sohbet odalar1, %26’s1 sosyal aglar, %17.4’l ¢evrimici oyunlar aracilifiyla zorbalikla
karsilastiklarini belirtmiglerdir (Kowalski ve arkadaslari, 2015). 18 yas iistii yetiskinlerin
katildig1 bir caligmada magduriyet yasayanlarin %70’1 sosyal paylasim siteleri, %50’si
anlik mesajlagsma, %49’u e-posta, %44°l cep telefonlar1 araciligiyla magdur olduklarim
belirtmislerdir (Kowalski, Toth ve Morgan, 2018). Goriildiigi gibi aktif olarak kullanilan

teknolojik iletisim araglar1 ayn1 zamanda zorbalikta da tercih edilen araglar olmuslardir.

1.3.4. Siber zorbahigin yayginhg ile ilgili yapilan arastirmalar

Zorbalik olaylarinin yaygimligl cinsiyete gore incelendiginde bazi aragtirmacilar
kadinlarin (Campfield, 2008; Marcum, Higgins, Freiburger ve Ricketts, 2012), bazilari
erkeklerin daha ¢ok siber zorbalik yaptigini (Aricak, 2009; Dilmag, 2009; Erdur-Baker
ve Kavsut, 2007; Kokkinos, Antoniadou ve Markos, 2014) one siirerken, kimileri ise
cinsiyete gore zorbalik olaymin farklilik gostermedigini (Beran ve Li, 2005; Calvete ve
arkadaslari, 2010; Kamali, 2015) belirtmistir. Hinduja ve Patchin (2008) erkeklerin
%18’inin kadinlarin %16’sinin baskalarina cevrimici ortamda zarar verdigini ifade
etmislerdir. Siber magduriyet yasayan 6grencilerin ise %32’sinin erkek %36’sinin kadin
oldugu raporlamistir (Hinduja ve Patchin, 2008). Bauman, Toomey ve Walker (2013)
erkeklerin siber zorba olma olasiliginin ii¢ kat fazla oldugunu bildirmistir. Calismada
erkeklerin kadinlardan daha fazla zorbalik ile mesgul oldugunu raporlanmistir (Bauman,
Toomey ve Walker, 2013). Bir baska ¢aligsma raporunda erkekler kadinlardan daha fazla
zorbalik yaparken, kadinlarin daha fazla magdur olduklar1 belirtilmistir (Mishna ve
arkadaglari, 2012). Campfield (2008) ile Marcum ve arkadaslari (2012) kadinlarin
erkeklere kiyasla daha fazla siber zorbalik yaptiklarini raporlamiglardir. Bunun nedeni ise
kadinlarin duygularin1 ifade etmede fiziksel saldirganlik yerine akranlari stirekli
reddetme, sosyal dislama gibi dolayli saldirganligi tercih etme yeteneginin olmasi
seklinde ifade edilmistir (Campfield, 2008; Crick, 1996; Crick ve Grotpeter, 1995).

Calvete ve arkadaslarinin (2010) 12-17 yas aras1 1431 ergenle yaptiklari ¢alismada
cinsiyete gore zorbalik yapma davraniglarinda erkekler ve kizlar arasinda farkliliklar

gozlenmistir. Erkeklerin %?2’sine karsilik kizlarin %0.4°4 smif arkadasinin kiigiik
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diistiriicii  gortintiilerini  kaydetmis, erkeklerin %2.14'tine karsin kizlarin  %0.4’0
saldirilarin ~ goriintiilerini  dagitmistir  (Calvete ve arkadaslari, 2010). Ortaokul
Ogrencileriyle yapilan bir bagka ¢alismada erkek 6grencilerin kiz 6grencilere gore siber
zorbalik ve magduriyet deneyimlerinde daha yliksek ortalamaya sahip oldugu sonucu
cikmistir (Huang ve Chou, 2010). Benzer bir sonug ¢ikan bir bagka arastirmada erkekler
kizlara gore daha fazla deneyim, heyecan, disiincesiz, sorumsuz ve duygusuz
davraniglarda bulunurken kizlarin daha fazla bilissel empati, duygusal tepki, kisilerarasi
duyarliliga sahip olduklar1 sonucu ¢ikmistir (Kokkinos, Antoniadou ve Markos, 2014).
Universite ogrencileriyle yapilan bir diger arastirmada cinsiyet agisindan
bakildiginda erkekler narsisizm, bilgisayar ve internet kullanim becerileri, Facebook
zorbalig1 noktasinda kizlardan daha yiiksek bir ortalamaya sahip ¢ikmiglardir (Kokkinos,
Baltzidis ve Xynogala, 2016). Facebook zorbalig1 noktasinda erkekler kizlara gore daha
fazla olumsuz davraniglarda bulunmuslardir. Erkeklerin %48’1 kizlarin %30’u Facebook
tizerinden zorbalik yapmislardir. Hem erkeklerde hem kizlarda en sik goriilen davranig
bagkalarina ¢irkin mesajlar gondermek olmustur (erkek: %28.8, kiz: %19.7). Bununla
birlikte erkeklerin Facebook zorbaliginda en sik yaptigi bir diger davramis tiirii ise
baskalarin1 komik duruma diistirmek igin kisiler hakkinda konusmasi olurken kadinlar
icin ise bireyi herhangi bir Facebook grubundan kasitli olarak dislamasi seklinde
gerceklesmistir (Kokkinos, Baltzidis ve Xynogala, 2016). Universite 6grencileriyle
yapilan bir baska arastirmada siber zorbalik yapan ogrencilerin %57’sini kizlar
olustururken %43’iinii erkekler olusturmustur. Siber zorba/magdur olan 6grencilerin ise
%58’sini kizlar, %42’sini erkekler olusturmustur (Schenk, Fremouw ve Keelan, 2013).
Chapell ve arkadasglarinin (2006) yaptigi 119 iniversite Ogrencisinin katildigi bir
aragtirmada tiniversitede zorbaliga maruz kalan 25 6grenciden %72’si ortaokul ve lisede
de zorbaliga maruz kalmistir. Ayrica 26 zorba 6grencinin %54 liniin ortaokul ve lisede
de zorbalik yaptig1 ifade edilmistir. Hem zorbalik yapan hem magdur olan 12 dgrencinin
ise %42°si de ortaokul ve lisede de hem zorba hem magdur olmuslardir. Calismada siber
zorba, siber magdur veya hem siber zorba hem siber magdur olan 6grencilerin bu
durumlarmi erken okul yillarindan tiniversiteye kadar tekrarlama egiliminde olduklari

gorilmistiir (Chapell ve arkadaslari, 2006; Guan ve arkadaslari, 2016).
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1.3.5. Siber zorbahgin sonuglar ile ilgili yapilan arastirmalar

Siber zorbalik psikolojik, davranissal ve buna bagli olarak toplumsal, akademik
alanda birg¢ok soruna neden olmaktadir. Beran ve Li (2005) ¢alismasinda siber zorbaliga
ugrayan kurbanlarin yarisindan fazlasinin (%57) tepki olarak kizgin hissettigini, yaklasik
ticte birinin (%36) mutsuzluk ve act hissettigini belirtmislerdir. Ybarra ve Mitchell (2004)
siber magdur olma ve siber zorba olma ile problemli davranis, diisiik okul baglilig, alkol
kullanimi, sigara kullamimi, depresif belirtiler gibi psikolojik ve sosyal problemler
arasinda onemli bir iligkinin oldugunu saptamistir. Ayrica Ybarra ve Mitchell (2007)
baska bir ¢aligmasinda zorbaligin uzun siire devam etmesinin saldirganlik, kurallar
yikma, ice doniik depresiflik gibi davranigsal problemlerin artisina neden oldugunu
raporlamistir. Patchin ve Hinduja (2006) yaptigi ¢alismada magdur genglerin zorbaliktan
sonra sinirli (%42.5), kizgin (%39.8), iizgiin (%27.4) hissettiklerini ifade etmislerdir.
Kraft ve Wang (2010) siber magdurlarin yasadigi duygusal durumlarin; kizginlik (%72),
hiisran (%63), tiziintii (%52), ac1 (%48), utang (%39), endise (%37), depresyon (%15) ve
intihar diistincesi (%2) oldugunu belirlemislerdir.

Beran ve arkadaslarinin (2012) tiniversite 6grencileriyle yaptiklari bir ¢aligmada
siber zorbaliga ugrayan iiniversite 6grencileri; 6fke, {iziintli, incinme, utang, endise,
korku, aglama, kendilerini su¢lama, dikkat problemi, diisiik akademik basar1 ve okula
devamsizlik gibi problemler yasadiklarini belirtmislerdir. Schenk ve Fremouw'un (2012)
arastirmalarinda siber zorbalik davraniglarinin magdurlar iizerinde hayal kiriklig
(%46.2), stres (%40.9), {iziintii ve incinme (%37.9), kizginlik (%33.8), dikkat sorunu
(%23.4) gibi birtakim olumsuz etkilere neden oldugu saptanmistir. Aricak'in (2009) siber
zorbalik ile psikolojik belirtiler arasindaki iligkiyi incelemek amaciyla yaptig
arastirmada herhangi bir zorbalik yapmamis ve zorbalia ugramamus kisiler, saf
kurbanlardan ve zorba/kurbanlardan anlamli diizeyde daha diisiik diismanca duygular,
depresyon, kaygi gibi psikiyatrik belirtiler gostermislerdir.

Faucher, Jackson ve Cassidy'nin (2014) niversite oOgrencileriyle yaptigi
aragtirmalarinda zorbaligin dgrenciler tizerinde birtakim olumsuz etkiler olusturdugu
sonucuna ulasmislardir. Duygusal veya fiziksel giivenlik tehdidi (%39), verimlilik, giiven
kaygi, dikkat problemleri (%41), iiniversiteden ayrilma diisiincesi (%14), derslere katilim
gosterememe (%17), {niversitede etkilenen dostluklar (%27), iniversite disindaki
bireysel iligkilerin etkilenmesi (%41) gibi durumlar kendini géstermistir. Bunun yaninda

kaygi, depresyon, duygusal patlamalar gibi zihinsel saglik sorunlar1 (%42); bas agrisi,
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mide sorunlari, bulanti, kalp ¢arpintisi, gogiis agrisi, terleme gibi fiziksel saglik sorunlari

(%26); kendine zarar verme diisiincesi veya intihar diisiincesine (%14) kadar giden

sorunlara yol agmustir (Faucher, Jackson ve Cassidy, 2014). 18 yas ve Ustii yetiskinlerle

yapilan bir ¢alismada ise siber zorbaliga maruz kalan bireylerin depresif olma, sosyal

kaygi diizeylerinin yiiksek olmasi, benlik saygisinin diisiik olmasi, kendini daha fazla

yalniz hissetme egilimi gdstermesi zorbaliga karsilasmayanlara gore daha yliksek

cikmustir (Kowalski, Toth ve Morgan, 2018).
Siber Sivil Haklar Girisimi’nin (Cyber Civil Rights Initiative) yaptig1 bir ankette

1606 kisinin %22.5’i ¢evrimi¢i cinsel magduriyet yasadiklarini belirtmislerdir.

Magduriyet yasadiktan sonra magdurlarin yasadigi bazi problemler olmustur (Franks,

2015). Bunlar:

o %931 ciddi duygusal iiziintii ¢ektiklerini

o %82’si sosyal, mesleki ve diger yasam alanlarinda bozulmalar yasadigini

o %42’si psikolojik destek aldigini

o %34’ aile iligkilerinin tehlikeye girdigini

o %38’1 arkadaslartyla iligkilerinin tehlikeye girdigini

o %13’ 6nemli bir arkadasini/yakinini kaybettigini

o %354’1 okula odaklanmakta zorlandigin

. %354’1 kendisiyle ilgili ¢cevrimici ortamda paylasilan materyallerin ailesi, ¢ocuklari
tarafindan kesfedileceginden korku duydugunu

o %51°1 intihar etmeyi diistindiiglini

o Mesleki hayata atilmis olanlarin %55°1 mesleki itibarinin zedelenebileceginden
korktugunu

o %25°1 taciz edici, kiiflirlii, miistehcen mesajlar yliziinden yeni bir e-posta hesabi
almak zorunda kaldigini

o %26’s1 ¢evrimigi yeni bir hesap actigini

. %26’s1 okula ara vermek zorunda kaldigin

o %6°s1 ise okuldan atildigini ifade etmislerdir.

Calismalarda da goriildiigii gibi siber zorbalik giinliik ve akademik hayattan, is hayatina

kadar birgok alanda ciddi zararlara neden olabilmektedir.

44



1.3.6. Siber zorbalik duyarhhgi ile ilgili yapilan arastirmalar

Siber zorbaliga iliskin duyarlhilikla ilgili yapilan ¢aligmalara bakildiginda; Aktiirk
(2015) lise oOgrencileri ile yaptigi ¢alismasinda katilimecilarin yiiksek siber zorbalik
duyarliligina sahip olduklar1 sonucuna ulagsmistir. Calismada kiz 6grencilerin (x=34.95)
erkek Ogrencilere (x=31.98) gore daha fazla siber zorbalik duyarliligina sahip oldugu
belirlenmistir. Ayrica ¢alismada akademik basari ile siber zorbalik duyarlili§i arasinda
pozitif bir iligki bulunmustur. Ortaokul 6grencileri ile yapilan bir arastirmada 6grencilerin
insani degerleri ile siber zorbalik ve siber zorbalik duyarliliklar1 arasindaki iliskiyi
6lgmek amaglanmistir. 173 ortaokul 6grencisinin katildigi arastirmada insani degerler
modeli; tolerans, diiriistliik, saygi, baris¢il olma, arkadaslik ve sorumluluk alt
degiskenlerini icermektedir. Arastirma sonucunda siber zorbalik duyarliligi tizerindeki en
etkili degisken saygi cikarken bu degiskeni baris¢il olma, arkadaslik ve sorumluluk
degiskenleri izlemistir. Arastirmacilar saygili olma, barisgil olma, arkadashik ve
sorumluluk degerlerindeki artisin  siber zorbalikk duyarliligma olumlu katkida
bulunabilecegini ifade etmislerdir. Ayrica arastirmada bariggil olma, diristliik ve siber
zorbalik duyarliligi degerlerindeki artisin siber zorbaliga negatif etkide bulundugu
goriilmistiir (Dilmag, Yurt, Aydin ve Kasarci, 2016). Ortaokul 6grencileri ile yapilan bir
baska arastirmada, arastirmaya katilan 311 6grencinin siber zorbaliga iliskin duyarlilik
diizeyleri 42 iizerinden X = 20.24 belirlenmis, 6grencilerin siber zorbalikla ilgili yeterli
bilgi ve farkindaliga sahip olmadiklart goriilmiistir (Sentiirk ve Bayat, 2016).
Arastirmada kiz 6grencilerin duyarlilik ortalamalar1 erkek Ogrencilere gore daha fazla
¢ikmasina ragmen cinsiyet faktoriiniin siber zorbalik duyarlilig: iizerinde etkili olmadigi
ifade edilmistir. Lise 6grencileri ile yapilan bir tez galismasinda ise kiz 6grencilerin
(x=36.33) siber zorbaliga iligskin duyarlilik puanlarinin erkek 6grencilere (x=33.86) gore
daha yiiksek oldugu saptanmistir (Kinay, 2012).

Gezgin ve Cuhadar (2012) Egitim Fakiiltesi Bilgisayar ve Ogretim Teknolojileri
Egitimi (BOTE) Béliimii’nde dgrenim géren dgrencilerle siber zorbalik duyarliliklarini
incelemeye yonelik bir arastirma gerceklestirmislerdir. 162 6grencinin katilimiyla
yapilan arastirmada 6grencilerin %30’u daha 6nce siber zorbaliga ugradiklarini, %52°si
cevrelerinde siber zorbalik eylemine sahit olduklarini belirtmislerdir. Bununla birlikte
ogrencilerin yiiksek diizeyde duyarliliga (x=35.06) sahip olduklari sonucuna ulagilmistir.
Ayrica kiz dgrencilerin (x=35.97) siber zorbaliga iliskin duyarliliklarinin erkeklere

(x=34.51) gore daha yiiksek olmasi arastirmada ortaya ¢ikan sonuglardan bir digeridir.
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BOTE béliimiinde dgrenim géren 217 dgretmen adayi ile yapilan benzer bir calismada
Ogretmen adaylarin siber zorbalik duyarliliklar1 c¢esitli degiskenler agisindan
incelenmistir. Ogretmen adaylarmin siber zorbalik duyarlilik diizeyi ortalamalar1 X =
36.227 olarak hesaplanmis ve elde edilen bu deger adaylarin siber zorbaliga iliskin
duyarhiliklarinin yiiksek oldugunu gostermistir. Calismada 6gretmen adaylarinin siber
zorbaliga iliskin duyarliliklart giinliik ortalama internet kullanma siiresi, sosyal aglar
kullanma sikligi, siber magdur/zorba olma durumu ve internet ortaminda kimligini
gizleme degiskenlerine gore istatistiksel agidan anlamli bulunmamistir (Dikmen ve
Caglar, 2017).

Uysal, Duman, Yazici ve Sahin'in (2014) 6gretmen adaylarinin siber zorbaliga
iliskin duyarhilik diizeylerinin arastirilmasi amaciyla yaptiklar1 bir calismaya Bati
Karadeniz’de bir devlet iiniversitesinin egitim fakiiltesi 6grencileri katilmistir.
Arastirmada Ogretmen adaylarinin siber zorbaliga iliskin duyarlilik diizeylerinin
(x=32.37) yiiksek oldugu sonucuna ulasilmigtir. Duyarliliga iligskin yapilan bir diger
calismada {iiniversitenin birinci yilinda olan &grencilerin siber zorbaliga iliskin
farkindaliklar1 incelenmistir. 172 tiniversite 6grencisinin katildigi ¢alismada maksimum
39 puan alinan siber zorbaliga iliskin duyarlilik 6l¢eginden 6grencilerin siber zorbalik
duyarlilik ortalamalar1 (X = 33.98) oldukga yiiksek ¢ikmistir (Ata ve Adnan, 2016). Bir
baska arastirma ise YoOnetim Bilisim Sistemleri Boliimii 6grencilerinin siber zorbalik
farkindaliklarini cinsiyet, yas ve internet kullanimina gore 6lgmeye ¢alisan, 174 kisinin
katildig1 aragtirmada yas ve internet kullanim sikligina gore siber zorbalik farkindaliklar
arasinda herhangi bir anlamli farklilik olusmamistir. Calismada erkek 6grencilerin kiz
Ogrencilerden daha fazla farkindalik sahibi olduklari sonucuna ulasilmistir (Elgi ve
Seckin, 2016).

Lawler ve Molluzzo'nun (2015) iniversite 6grencileri ile yiirittiikleri ¢aligmada
cevrimi¢i anket aracilifiyla Ogrencilere siber zorbaligin farkinda olup olmadiklari
sorulmustur. Katilimeilarin %91°1 sadece farkinda olduklarini belirtirken %52’si
kendileri i¢in internetteki zorbaligmn ciddi bir problem olduguna inandiklarim
belirtmislerdir. Ogrencilerin %92’si siber zorbaligin basit bir hata olduguna inanirken,
%72’s1 ise gizlilik ihlali oldugunu diislindiiklerini ifade etmislerdir. Ayrica siber
zorbaligin Bilgisayar Teknolojileri dersinde tartisilip tartisiilmamasi hakkinda yapilan
ankette, Ogrencilerin %76’s1 tartisilmas: gerektigine inandiklarini ifade etmislerdir

(Lawler ve Molluzzo, 2015). Bir baska ¢alismada Facebook kullanim amaglariyla siber
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zorbaliga iliskin duyarlilik diizeyleri arasindaki iliski incelenmistir. Arastirmaya
Tiirkiye’de cevrimi¢i sosyal ag oyunu oynayan 1590 birey katilmistir. Bireylerin
Facebook’u kullanma amaglar1 {i¢ alt boyutta incelenmistir. Bunlar; sosyal iliskiler,
calisma ve giinliik isler seklindedir. Calisma sonucunda Facebook’u calisma amacl
kullanan bireylerde siber zorbaliga iliskin duyarlilik diizeyinin yiiksek, giinliik isler i¢in
kullanan bireylerde ise siber zorbalik duyarliligin diisiik oldugu goriilmiistiir. Sosyal
iligkiler alt boyutunda ise siber zorbaliga iliskin duyarlilik diizeyine gore anlamli bir
farklilik goriilmemistir (Dogan, Caka ve Sahin, 2016). Bir diger arastirma Anadolu Lisesi
ogrencilerinin siber zorbalik duyarlilig1 ve siber magduriyet diizeyleri arasindaki iligkiyi
incelemek amagli yapilmistir (Nartgun, Uylas ve Yerlikaya, 2016). 439 6grenci verisinin
gecerli oldugu arastirmada verileri toplamak igin siber zorbaliga iligskin duyarlilik 6l¢egi
ve siber magduriyet 6lgegi kullanilmistir. Siber zorbalik duyarlilig1 ve siber magduriyet
arasinda ¢ok zayif negatif yonde (r=-.079) bir iliski ¢ikmistir. Ancak bu iligki anlamli
c¢ikmamistir. Bu durum 6grencilerin siber zorbalik duyarliliklar: ile siber kurban olma
durumlar arasinda herhangi bir iliski olmadigini géstermistir.

Siber zorbalikla ilgili yapilan ¢aligmalara bakildiginda ilkdgretimden tiniversiteye kadar
hatta yetiskinlerde bile zorbalik olaymi gormek olasidir (Sevéikova ve Smahel, 2009). Bu
davraniglarin orani ise se¢ilen 6rnekleme ve siber zorbalik tanimina, davranisin devam
ettigi siireye gore degismektedir (Kokkinos, Baltzidis ve Xynogala, 2016; Lindsay ve
Krysik, 2012). Bununla birlikte tiniversiteden 6nceki zamanlarda magduriyet yasayan
veya zorbalik yapan Ogrencilerin tiniversitede de magduriyet yasadigi veya zorbalik
yaptig1 ifade edilmistir (Kraft ve Wang, 2010). Chapell ve arkadaslarinin (2006) yaptigi
bir arastirmada siber zorba, siber magdur veya hem siber zorba hem siber magdur olan
ogrencilerin bu durumlarini erken okul yillarindan {niversiteye kadar tekrarlama
egiliminde olduklar1 sonucuna ulasilmistir. Benzer sekilde lisede zorbalikla kars1 karsiya
kalan bireylerin %19’u tniversitede de bu durumla karsilasmiglardir (Zalaquett ve
Chatters, 2014). Cevrimigi ortamlar kullanicilar i¢in birtakim sorunlar, eksiklikler ortaya
koymaktadir, bunlar; uygun olmayan igeriklerle karsilagsma, ¢evrimici ortamda gizlilik
ayarlar1 hakkinda bilgi eksikligi, kendileri hakkinda ¢ok fazla ve yanlis bilgi paylasima,
ticlincii parti reklam gruplart gibi kisinin hesabina saldiran sayfalardan gelen zararh
iceriklerdir (Chadwick, 2014, s. 25). Bu ve bir¢ok olumsuz siber davraniglari
engellemenin etkili yolu internet ve mobil telefon kullanicilarina bu davraniglar ve bu

davranislardan nasil kaginacaklari konusunda farkindalik kazandirmak olmalidir (Taiwo,
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2015). Farkindalik kazanip dis uyaranlara karsi dikkatli olarak 6nlem alma yolunda
duyarli davranis sergileyen bireyler internetin zararl etkilerinden olabildigince az zarar

gorecektir.

1.4. Amacg

Bu aragtirmanin genel amaci, isletme fakiiltesi 6grencilerinin siber zorbalik ve siber
magduriyet durumlar ile siber zorbaliga iliskin duyarliliklar1 iliskisini ve siber zorbalik
ve magduriyet durumlari ile siber zorbalik duyarlilik diizeylerini ¢esitli degiskenlerle
birlikte incelemektir. Bu amaca bagli olarak arastirmada asagidaki alt problemlere cevap

aranmigtir.

1.5. Alt Problemler

Isletme fakiiltesi 6grencilerinin;
1.  siber zorbalik, siber magduriyet durumlar ile siber zorbalik duyarliliklar1 arasinda
anlaml bir iliski var midir?
2.  siber zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlilik diizeyleri nedir?
3. siber zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlik diizeyleri;
a) cinsiyetlerine,
b) smiflarina,
c) anne egitim durumuna,
d) baba egitim durumuna,
e) giinliik internet kullanim sikligina
f) sosyal ag kullanim sayisina

gore farklilik gostermekte midir?

1.6. Onem

Siber zorbaligin zararlar1 zihinsel ve toplumsal boyutta olabilmektedir (Aricak,
2009). Bu nedenle siber zorbaligin azaltilmasi, ¢ocuk ve genglerin bu kavrami tanimasi,
teknolojiyi dogru kullanmalari, siber zorbalikla basa ¢ikabilme becerilerini kazanmalari
acisindan siber zorbalikla ilgili ¢calismalar yapilmasi 6nemli hale gelmistir (Aricak, Kinay
ve Tanrikulu, 2012). Bir¢ok ¢alisma gdstermistir ki (Akbulut ve Eristi, 2011; Bauman,
Toomey ve Walker, 2013; Beran ve arkadaslari, 2012; Faucher, Jackson ve Cassidy,
2014; Hinduja ve Patchin, 2010; Kokkinos, Antoniadou ve Markos, 2014; Kopecky,
2014; Kowalski, Toth ve Morgan, 2018; Kraft ve Wang, 2010; Monks, Robinson ve
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Worlidge, 2012; Topgu, Erdur-Baker ve Capa-Aydin, 2008) teknolojik ilerlemeler,
cocuklar, ergenler ve geng yetiskinler arasindaki teknolojik araglarin gittikge artan
sahipligi dolayisiyla siber zorbalik yerel, ulusal ve kiiresel boyutta biiyiiyen ciddi bir
problem halini almistir. Geng yetiskinler olan iiniversite 6grencilerinde yetiskinlikle
birlikte sekillenen 6zgiirliik, ebeveyn denetiminin daha az olmasi, iletigsim teknolojilerinin
kullaniminin artis;, ¢ogu {niversite Ogrencisinin kendi cep telefonu ve internet
baglantisinin olusu ve o yastaki 6grencilerin riskli davraniglar yiiriitme olasiliginin da
artmasi tiniversite 6grencilerinin siber zorbaliga ugrama olasiligini arttirmaktadir (Doane
ve arkadaglari, 2013). Magduriyet, 6grencileri incitmekte, onlar1 6fkelendirmekte, okulu
birakmayr diisiinmelerine neden olmakta veya c¢alismalarina odaklanmalarini
zorlagtirmaktadir (Washington, 2015). Bu nedenledir ki siber zorbalik yiiksekdgrenimde
yok sayillmayacak derecede onemli bir problemdir ve bu problemlerin en azindan bir
kismi egitim ve farkindalikla iliskili olabilir (Englander, Mills ve Mccoy, 2009). Yapilan
aragtirmalarda insan faktoriinii g6z ardi ederek olusturulan sistemsel birtakim giivenlik
onlemlerinin bilgi giivenligini saglamada yetersiz kaldigi goriilmistir. Bilginin
sOmiiriilmesi, kotliye kullanimi yazilimsal ve donanimsal agiklar iizerinden zorlagsmis
bunun yerine kotii niyetli kigiler insan faktoriine yogunlagsmistir (Sahinaslan, Kandemir
ve Sahinaslan, 2009). Ayrica yasal yaptirimlar da siber zorbaligi 6nlemek i¢in yetersiz
kalmaktadir (Cowie ve Colliety, 2010). Bu nedenle kisilerin siber diinyada nasil giivende
kalacaklar1 konusunda egitilmesi ve kisilere siber zorbalik farkindaligi kazandirilmasi
siber zorbalig1 6nlemek i¢in atilacak adimlardan biri olabilir (Cowie ve Colliety, 2010;
Englander, Mills ve Mccoy, 2009; Zalaquett ve Chatters, 2014). Bu baglamda bu ¢alisma
teknolojiyi siklikla kullanan genclerin siber zorbaliga iliskin duyarlilik diizeylerini
belirlemeyi ve siber zorbaliga iligkin duyarliliklar1 ile zorbalik ve magduriyet durumlari
arasindaki iligkiyi incelemeyi amaglamistir. Ayrica siber zorbalik, siber magduriyet ve
siber zorbaliga iliskin duyarlilik diizeyleri ¢esitli demografik degiskenler agisindan ele
alinmustir. Bu calisma siber zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlilik
durumlarini iiniversite diizeyinde incelediginden dzgiin bir calismadir. Isletme fakiiltesi
ogrencilerinin teknoloji sahipliginin daha yiiksek olmasi arastirma O6rneklemi igin bir
tercth nedeni olmustur. Elde edilen sonuglarin siber zorbaliga iliskin duyarliligin siber
zorbalik ve siber magduriyetle iliskisini ortaya cikararak 6grencilerin siber zorbalik
eylemleriyle baglantilarin1 azaltmak adina yapilacak calismalara yon vermesi agisindan

onemli oldugu diisiiniilmektedir. Bu amagla Yiiksekogretim Kurumu (YOK),
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tiniversiteler, Milli Egitim Bakanligi (MEB), egitim kurumlar ile gonillii kuruluslarin
siber zorbaliga kars1 aktif bir miicadele gerceklestirmek amaciyla 6grencilerin 6grenme
alanlarina odaklanip 6nlem almalari ve 6grencilere farkindalik kazandirmalar: noktasinda

yol gosterici olacag diisiintilmektedir.

1.7. Smrhhiklar

Calisma bazi yonleri ile sinirhidir. Bunlar;

o Arastirma Marmara Bolgesinde bulunan bir devlet tiniversitesinin igletme fakiiltesi
Ogrencileri ile gergeklestirilmistir.

. 2016-2017 6gretim yil1 bahar doneminde toplanan verilerle sinirhdir.

o Elde edilen veriler Universite Ogrencileri i¢in Yenilenmis Siber Zorbalik Envanteri
ve Siber Zorbaliga Iliskin Duyarlilik Olgegi isimli dlgme araglarmin Slctiigii

ozelliklerle sinirlidir.

1.8. Tanimlar

Zorbalik: Bir grup ya da kisi tarafindan kolaylikla savunulamayan bir magdura karsi
defalarca ve kasitli olarak yapilan zarar verici, saldirgan bir davranis, harekettir (Olweus,
1993).

Siber zorbalik: Bagka birine zarar vermeye yonelik saldirganca davranislarin tekrarlayan
bicimde ve kasitli olarak dijital araglarla dijital ortamda gergeklesmesidir (Tokunaga,
2010).

Siber zorba: Siber zorbalik eylemlerini gerceklestiren kisilerdir (Betts, 2015).

Siber magdur: Siber zorbalarin davraniglarinin hedefi olan, davranislarindan zarar géren

kisilerdir (Aktiirk, 2015).
Siber zorbalik duyarhhg:: Bireyin ¢evrimici ortamdan gelebilecek tehlikelerin, risklerin

farkinda olup Onlem almasi, kendisine zarar verebilecek davraniglara ugramaktan

kacinmasidir (Tanrikulu, Kinay ve Aricak, 2013).
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2. YONTEM

Bu boliimde arastirmanin modeli, orneklemi, veri toplama araglari, verilerin

toplanmasi ve verilerin ¢ozlimiine iligkin agiklamalara yer verilmistir.

2.1. Arastirma Modeli

Bu arasgtirma isletme fakiiltesinde 6grenim goren iniversite 6grencilerinin siber
zorbalik, siber magduriyet durumlari ile siber zorbaliga iligskin duyarliliklar: iligkisini
incelemeyi amagladigindan iliskisel tarama modelinde desenlenmistir. Iliskisel tarama
modelleri iki veya daha ¢ok degisken arasindaki iliskinin varhigimi1 veya derecesini

belirlemeyi amaglayan arastirma modelleridir (Karasar, 2009, s. 81).

2.2. Orneklem

Arastirmanin evrenini Marmara Bolgesindeki isletme fakiiltesi o6grencileri
olusturmaktadir. Uygun ornekleme yontemiyle aragtirmada 2016-2017 egitim Ogretim
doneminde Marmara Bolgesinde bulunan bir {iniversitenin igletme fakiiltesinde 6grenim
gormekte olan 350 6grenciye ulasilmistir. Ancak dlgme aracinin maddelerinin ¢ogunu

yanitlamayan 54 6grenciye ait bilgiler veri setine eklenmemistir.

Tablo 2.1. Arastirmanin Orneklemine Iliskin Demografik Bilgiler

n %
Cinsiyet Kadin 156 51
Erkek 150 49
TOPLAM 306
Sinif 1 112 36.6
2 98 32
3 50 16.3
4+ 46 15
TOPLAM 306
Anne Egitim Durumu Okuma Yazma Bilmiyor 15 4.9
Okuma Yazma Biliyor 14 4.6
Ilkokul 126 41.2
Ortaokul 59 19.3
Lise 73 23.9
Universite 18 5.9
Belirtilmeyen 1 0.3
TOPLAM 306

51



Tablo 2.1. (Devam) Arastirmanin Orneklemine Iliskin Demografik Bilgiler

n %
Baba Egitim Durumu Ilkokul 90 29.4
Ortaokul 69 22.5
Lise 91 29.7
Universite 48 15.7
Belirtilmeyen 8 2.6
TOPLAM 306
Giinliik Internet Kullanim 1-2 saat 43 141
Sikhg 3-4 saat 143 46.7
5-6 saat 63 20.6
7 saat ve lizeri 52 17
Belirtilmeyen 5 1.6
TOPLAM 306
Internet Kullanim Amaci Sosyal Aglar 267 87.3
(Birden fazla se¢enek Aragtirma/Egitim 190 62.1
isaretlenmistir) Film/Video 184 601
Miizik 166 54.2
Tletisim 162 52.9
Oyun 97 317
Kullanilan Sosyal Aglar Instagram 271 88.6
(Birden fazla se¢enek Facebook 253 82.7
isaretlenmistir) Snapchat 192 63.1
Youtube 182 59.5
Twitter 176 57.5
Swarm 139 454
Google Plus 68 22.2
LinkedIn 61 19.9
Pinterest 33 10.8
Diger 32 10.2
Sosyal aglar1 Kullamim Amaci  {letisim kurma 190 62.1
(Birden fazla se¢enek Sosyal iliskileri stirdiirme 171 55.9
isaretlenmistir) Zaman gegirme 165 53.9
Igerik, video, fotograf vb. paylasma 156 51
Aragtirma/Egitim 91 29.7
ilgi geken gruplara katilma 90 29.4
Bagkalarinin neler yaptigini izleme 86 28.1
Oyun oynama 79 25.8
Arkadas edinme 58 19
Baskalar1 tarafindan taninma 39 12.7
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2.3. Veri Toplama Araclan

Bu arastirmanin verileri Kisisel/ Bilgi Formu (EK-1a), siber zorbalik ve siber
magduriyet durumlarini belirlemek amaciyla Tanrikulu'nun (2015) revize ettigi
Universite Ogrencileri icin Yenilenmis Siber Zorbalik Envanteri (EK-1b) ile Tanrikulu,
Kinay ve Aricak'm (2013) gelistirdigi Siber Zorbaliga Iliskin Duyarlilik Olcegi (EK-1¢)

kullanilarak toplanmustir.

2.3.1. Kisisel bilgi formu

Arastirmaci tarafindan hazirlanan kisisel bilgi formunda 6grencilerin cinsiyet,
boliim, smnif, anne baba egitim diizeyi gibi demografik bilgilerinin yani sira 6grencinin
giinliik internet kullanim amaci, sikligi, kullandig1 sosyal aglar, sosyal aglar1 kullanim

amaci ile ilgili maddeler yer almaktadir.

2.3.2. Universite égrencileri icin yenilenmis siber zorbalik envanteri

Universite Ogrencileri i¢in Yenilenmis Siber Zorbalik Envanteri (Tanrikulu, 2015),
Yenilenmis Siber Zorbalik Envanteri’nin (Topgu ve Erdur-Baker, 2010) iiniversite
ogrencileri i¢in olusturulmus halidir. Toplamda 12 maddeden olusan envanter
katilimcilarin siber zorbalik yapma ve siber zorbaliga ugrama deneyimlerini iki boliimde
dlgmektedir. ik boliim siber zorbalik yapma ikinci boliim ise siber zorbaliga ugrama
deneyimlerini 6lgmektedir. Envanterin iki boliimii de ayn1 maddelerden olusmaktadir.
Katilimcilarin siber zorbalik davranislarini iceren maddelere, son alt1 ayda siber zorbalik
yaptilarsa ilk kisimda “ben yaptim” son alti ayda siber zorbaliga ugradilarsa ikinci
kisimda “bana yapildi” diye diisiinerek cevap vermeleri istenmektedir. Universite
Ogrencileri i¢in Yenilenmis Siber Zorbalik Envanteri, dortlii derecelendirme ile (1 = hic,
2 =bir kez, 3 = iki veya li¢ kez, 4 = licten ¢ok kez) cevaplanmaktadir. Envanterden alinan
yiiksek puanlar daha sik siber zorbalik davranisi yapmanin veya daha sik siber zorbaliga
ugramanin soz konusu oldugunu gostermektedir. Yapilan dogrulayict faktor analizi
sonuglarinda siber zorbalik 6l¢eginin uyum iyiligi degerleri ¥* = 2.56, df = 2, p = .27,
v/df = 1.28; GFI = .99, CFI = .99, TLI = .98, SRMR = .02, RMSEA = .03 olarak
belirlenmistir. Siber Magduriyet Olgegi nin uyum iyiligi degerlerinde ise > = 1.36, df =
2, p = .50; ¥?/df = .68; GFI = .99, CFI = 1.00, TLI = 1.00, SRMR = .01, RMSEA = .00
sonuglarina ulasilarak oOlgeklerin tek faktorlii yapiyr dogruladiklart goriilmiistiir.
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Envanterin siber zorbalik boliimii i¢in i¢ tutarlik kat sayis1 .80 iken siber magduriyet
boliimii i¢in .73 tiir.

Bu arastirmadaki veriler kullanilarak 6l¢egin dogrulayic1 faktér ve giivenirlik
analizleri yapilmistir. Dogrulayici faktor analizleri sonucu siber zorbalik 6lgegi igin uyum
iyiligi degerleri p = .000; ¢*/df = 3.411; GFI = .914, CFI = .871, RMR=.026, RMSEA =
.089 olarak hesaplanirken, siber magduriyet 6l¢egi i¢in uyum iyiligi degerleri p = .000;
ydf = 2.285; GFI =.937, CFl =.904, RMR=.030, RMSEA = .065 olarak hesaplanmustir.
Ayrica giivenirlik analizi sonucu i¢ tutarlik katsayilar1 6lgegin siber zorbalik bolimii i¢in

.802, siber magduriyet boliimii igin .771 olarak hesaplanmustir.

2.3.3. Siber zorbahga iliskin duyarhhk 6l¢cegi

Siber zorbalik duyarlilik 6l¢egi Tanrikulu, Kinay ve Aricak tarafindan 2013 yilinda
gelistirilmistir. 15 madde olarak tasarlanan oOlgekte ilk uygulamanin ardindan tek
boyutlulugu saglamak amaciyla bir madde Slcekten ¢ikarilmistir. Olgek, drneklem sayisi
arttirilarak ikinci bir analize tabi tutulmustur. Ikinci analizde de yeterli yiik degerine sahip
olmayan bir madde daha 6lgekten ¢ikarilmis ve 6lgek 13 madde ve tek faktorlii olarak son
halini almistir. Olgegin puanlanmasi hayir=1, bazen=2 ve evet=3 seklindedir. Olgekten
alman puanin yiiksekligi siber zorbaliga iligkin duyarliligin yiiksek oldugunu
gostermektedir (Tanrikulu, Kinay ve Aricak, 2013).

13 madde ve tek faktdrden olusan oOlgek, toplam varyansin %46.658ini
aciklamaktadir. Ortaya ¢ikan bu yap1 i¢in dogrulayici faktor analizi yapilmis ve uyum
iyiligi degerlerinin modeli dogruladigi gorilmiistir (y*/sd= 3.220, RMSEA= .082).
Olgegin i¢ tutarhilik katsayilar1 birinci grup (AFA’nin yapildigi grup) igin .904, ikinci
grup (DFA’nin yapildigi grup) igin .832 ve tiim tiimlesik grup i¢in .873 olarak
hesaplanmistir. Test yarilama yoluyla elde edilen i¢ tutarlilik giivenirlik katsayisi ise
birinci grup i¢in .846, ikinci grup i¢in .751 ve tiim tiimlesik grup i¢in .805’dir. Ayrica test
tekrar test yontemiyle giivenirlik katsayisini belirleyebilmek adina 6lgek iki hafta arayla
120 kisiye uygulanmistir. Uygulama sonucunda olge8in test tekrar test gilivenirlik
katsayisi .63 olarak hesaplanmustir. Olgegin madde toplam korelasyonunun tiimlesik grup
igin .42 ile .63 arasinda siralandig1 ve %27’lik alt ve iist gruplarin ortalamalar1 arasindaki
tiim farklarin istatistiksel olarak anlamli oldugu bulunmustur.

Bu arasgtirmanin verileri kullanilarak yapilan dogrulayici faktdr analizinde siber

zorbaliga iliskin duyarlilik dl¢eginin uyum iyiligi degerleri p = .000; ¢*/df = 3.071; GFI

54



=.907, CFI = .883, RMR=.030, RMSEA = .082 olarak hesaplanirken giivenirlik analizi

sonucu Cronbach alfa katsayisi .836 olarak hesaplanmaistir.

2.4. Verilerin Toplanmasi

Aragtirmanin verilerini 2016-2017 egitim 6gretim yili bahar doneminde Marmara
Bolgesinde bulunan bir devlet tiniversitesinin isletme fakiiltesinde dgrenim goérmekte
olan 306 6grenci olusturmaktadir. Arastirmada kullanmilan ‘Universite Ogrencileri igin
Yenilenmis Siber Zorbalik Envanteri’ ve ‘Siber Zorbaliga liskin Duyarlilik Olgegi’ i¢in

Olgekleri gelistiren arastirmacilardan izin alinmistir (EK-2a, EK-2b). Ardindan 6l¢eklerin

uygulanabilmesi igin okul yonetiminden gerekli izinler almmustir. Olgek uygulanmadan
once Ogrenciler bilgilendirilmis ayrica 6lgegin goniilliiliik esasina gore uygulanmasi
gerektigi hem 6l¢egin yonergesinde belirtilmis hem de dgrencilere uygulama asamasinda
sesli olarak hatirlatilmistir. Ayrica katilimcilara bilgilerin gizli tutulacagi bu nedenle

0lcek maddelerini i¢ten ve dogru bir sekilde yanitlamalar1 rica edilmistir.

2.5. Verilerin Coziimlenmesi

Verilerin analizleri IBM SPSS Statistics 23 programi ile yapilmistir. Verilerin
analizine baglamadan Once kullanilacak istatistiksel analizler i¢in gerekli on kosullar
incelenmistir.

Arastirmanin  birinci alt probleminde Ogrencilerin siber zorbalik ve siber
magduriyet durumlar ile siber zorbaliga iliskin duyarlilik diizeyleri arasindaki iligkiyi
incelemek ve son alt probleminde, bu degiskenlerin demografik degiskenler agisindan
farklilagmasinin incelenmesinde kullanilacak istatistiksel yontemleri belirlemek amaciyla
bu puanlarin normal dagilip dagilmadigi incelenmistir. Parametrik testleri uygulamak igin
dagilimin normalligi varsayimi, Orneklem boyutunun 30’un {izerinde olmasi
gerekmektedir. Dagilimin normalliginin 6l¢iilmesi i¢in bir¢cok alternatif vardir.
Kolmogorov Smirnov ve Shapiro-Wilk testleri bu alternatifler arasinda gosterilebilir
ancak likert tipi dlgeklerin bu testlerden gegme olasihig: diisiiktiir (Saruhan ve Ozdemirci,
2013, s. 237). Bu nedenle normal dagilimin gorsel analizinin yapilmasi faydali olacaktir.
Normal dagilim egrisiyle karsilastirilacak histogram grafigi ve Q-Q grafigi bu amagla
incelenebilir (Biiytikoztiirk, 2017, s. 40). Ayrica George ve Mallery'in (2016) ifadesine
gore carpiklik ve basiklik degerlerinin +2 araliginda bulunmasi durumunda verilerin
normale yakin dagildig1 kabul edilebilir. Bu islemlerden sonra dagilimin normal olduguna

yonelik yeterli kanita ya da giiclii isaretlere sahip olunmazsa, baska bir ifade ile dagilim
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carpiksa parametrik olmayan testler kullanilmalidir (Biiyiikoztiirk, 2017, s. 8). Bu amagla
siber zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlilik degiskenlerinin
normallik dagilimlar1 incelendiginde normallik varsayimlarini saglamadigi sonucuna
ulasilmistir. Sekil 3.1°de siber zorbalik, Sekil 3.2°de siber magduriyet ve Sekil 3.3te siber
zorbaliga iligkin duyarlilik dagilimlarin1 gésteren histogram grafikleri verilmistir. Her {i¢
degiskenin de normal bir dagilim gostermedigi grafiklerde de goriilmektedir. Bu nedenle,
arastirmanin birinci alt probleminde Spearman Kismi Korelasyon analizi ve son alt
problemlerinin analizinde parametrik olmayan istatistiksel analizler kullanilmistir.

Arastirmanin ikinci alt problemi igin betimsel istatistikler hesaplanmustir.
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3. BULGULAR

Bu béliimde arastirmanin katilimcilarina uygulanan 6lgme araclar1 kapsaminda

aragtirma sonucu ortaya ¢ikan bulgulara yer verilmistir.

3.1. Siber Zorbalk, Siber Magduriyet Durumlar: ile Siber Zorbalk Duyarhhk
Durumlari Arasindaki Iliskiye Ait Bulgular

Arastirmanin birinci alt problemi olan “Isletme fakiiltesi Ogrencilerinin siber
zorbalik, siber magduriyet durumlari ile siber zorbalik duyarliliklar1 arasinda anlamli bir
iliski var midir?” sorusuna cevap aramak amaciyla Spearman Kismi Korelasyon analizi

yapilmistir. Sonuglar Tablo 3.1’de verilmistir.

Tablo 3.1. Siber zorbalik, siber magduriyet durumlari ile siber zorbalik duyarlilig:
arasindaki korelasyon

<. Siber Siber Siber
Degisken Zorbahk Magduriyet g‘l’lryl;jllﬁ‘lgl
1- Siber Zorbalik 1.000
2- Siber Magduriyet 596" 1.000
3- Siber Zorbalik Duyarliligi -.202" 159" 1.000

*p<0.05, **p<0.01

Tablo 3.1°den de goriildiigli gibi siber zorbalik duyarlilig: ile siber magduriyet
arasinda pozitif ancak disiik bir iliski (r=.159) cikmistir. Korelasyon iligkileri neden
sonug iligkisi degildir ancak burada magdur olmanin duyarli olmay1 getirdigi sdylenebilir.
Bir diger sonugcta siber zorbalik duyarlilig1 ile siber zorbalik arasinda negatif ve diisiik bir
iliski ¢ikmistir (r=-.202). Duyarhiliktaki artisla birlikte zorbalik puaninda bir diisme
gerceklesmistir. Siber magduriyet degiskeni ile siber zorbalik arasinda ise orta kuvvette
pozitif yonde bir iliski ¢ikmigtir (r=.596). Zorbalik ve magduriyet arasinda g¢ikan bu
pozitif iligki magdur olmanin zorbalik yapmay tetikledigi veya zorbalik yapmanin

magdur olmay1 beraberinde getirdigi seklinde yorumlanabilir.

3.2. Siber Zorbalik, Siber Magduriyet ve Siber Zorbalhk Duyarhlik Diizeylerine
Iliskin Bulgular
Arastirmanmn ikinci alt problemi olan “Isletme fakiiltesi &grencilerinin siber
zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlilik diizeyleri nedir?”” sorusuna

iligkin sonuglar Tablo 3.2’de gosterilmistir.
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Tablo 3.2. Siber zorbalik, siber magduriyet ve siber zorbaliga iliskin duyarlilik
diizeylerine iligkin betimsel istatistikler

n X Ss min. mak.
Siber Zorbalik 306 14.76 4.44 12 42
Siber Magduriyet 306 15.87 471 12 40
Siber Zorbalik Duyarlilig1 306 32.09 5.30 13 39

Aragtirmanin verileri normal dagilim géstermemesine ragmen hesaplanan belirtici
istatistikler dogrultusunda ogrencilerin siber zorbalik ortalama puami X=14.76, siber
magduriyet ortalama puani ise X=15.87 olarak ortaya ¢ikmistir. 12 ile 48 puan araliginda
deger alinabilen zorbalik ve magduriyet degiskenlerinden hesaplanan ortalama puanlar
diisiik ¢ikmistir. Bununla birlikte 13 ile 39 puan araliginda deger alinabilen siber
zorbaliga iliskin duyarlilik ortalama puani ise X=32.09 olarak hesaplanmistir. Elde edilen

bu sonuca gore katilimcilarin duyarlilik diizeyleri ytliksektir denebilir.

3.3. Siber Zorbalik ve Siber Magduriyet ile Siber Zorbalik Duyarhhik Diizeylerinin
Demografik Degiskenler Acisindan Farkhlasmasina Iliskin Bulgular

Arastirmanin son alt problemleri kapsaminda “Isletme fakiiltesi 6grencilerinin siber

zorbalik, siber magduriyet diizeyleri ve siber zorbaliga iliskin duyarlilik diizeyleri;

a) cinsiyetlerine,

b) simiflarina,

C) anne egitim durumuna,

d) baba egitim durumuna,

e) glinliik internet kullanim sikligina,

f) kullanilan sosyal ag sayisina,

gore farklilik gostermekte midir?” sorularina iligskin bulgular incelenecektir.

3.3.1. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhhk diizeylerinin
cinsiyet acisindan farkhilagsmasina iliskin bulgular
Arastirmaya katilan 6grencilerin siber zorbalik, siber magduriyet puanlari ile siber
zorbaliga iligkin duyarlhilik diizeylerinin cinsiyete gore farklilasip farklilagmadig:
parametrik olmayan testlerden Mann Whitney U testi ile analiz edilerek incelenmistir.

Sonuglar Tablo 3.3’de gosterilmistir.
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Tablo 3.3. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarlilik diizeylerinin
cinsiyet agisindan farklilasmasina iliskin Mann Whitney U testi sonuglart

. Sira Sira
Cinsiyet n Ortalamasi Toplam v P
Siber Zorbalik Kadin 156  138.36 21583.50 9337.50 0.002
Erkek 150 169.25 25387.50
Siber Magduriyet Kadin 156  155.22 24214.00 11432.00 0.726
Erkek 150 151.71 22757.00
Siber Zorbaliga Iliskin Kadin 156  172.92 26976.00 8670.00 0.000
Duyarlilik Erkek 150 133.30 19995.00

Tablo 3.3’te yer alan analiz sonuglarina gore Ogrencilerin siber zorbalik puan
ortalamalari cinsiyete gore farklilasmaktadir (U=9337.5, p<.05). Sira ortalamalar1 dikkate
alindiginda erkeklerin kadinlara oranla daha fazla siber zorbalik davranigsinda bulundugu
goriilmektedir. Siber magduriyet puanlarina bakildiginda ise siber magduriyet puanlari
cinsiyete gore anlamli bir farklilik gdstermemektedir (U=11432, p>.05). Bir diger
analizde Ogrencilerin siber zorbalik duyarlilik diizeyleri cinsiyete gére anlamli bir
farklilik gostermektedir (U=8670, p=<.05). Bu sonuca gore kadinlarin erkeklere gore

zorbaliga karsi daha fazla duyarl davranis sergiledikleri soylenebilir.

3.3.2. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhlk diizeylerinin

sinif diizeyi acisindan farkhilagsmasina iliskin bulgular
Ogrencilerin siber zorbalik ve siber magduriyet durumlari ile siber zorbaliga iliskin

duyarlhilik diizeylerinin siniflara gore farklilasip farklilasmadigi parametrik olmayan

testlerden Kruskal Wallis H ile analiz edilmis ve sonuglar Tablo 3.4’te gosterilmistir.

Tablo 3.4. Siber zorbalik ve siber magduriyet ile siber zorbalik duyariilik diizeylerinin
siniflar agisindan farklilasmasina iliskin Kruskal Wallis H testi sonuglart

Sira

Stif n Ortalamasi sd 5 P
Siber Zorbalik 1 112 159.89 3 1.003 0.801

2 98 149.51

3 50 149.55

4+ 46 150.73
Siber Magduriyet 1 112 143.79 3 3.06 0.383

2 98 153.31

3 50 164.52

4+ 46 165.59
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Tablo 3.4. (Devam) Siber zorbalik ve siber magduriyet ile siber zorbalitk duyariiiik
diizeylerinin siniflar agisindan farklilasmasina iliskin Kruskal Wallis H testi

sonuglart
Sira 2
Smf n Ortalamasi sd x P
Siber Zorbaliga iliskin 1 112 156.66 3 0.33 0.955
Duyarlilik 2 98 150.09
3 50 151.65
4+ 46 155.08

Tablo 3.4’te yer alan sonuglara gdre 6grencilerin siber zorbalik (%2 (sd=3, n=306)=1.003,
p>.05), siber magduriyet (%* (sd=3, n=306=3.06, p>.05) ve siber zorbaliga iliskin duyarlilik
diizeyleri (* (sd=3. n=306=0.33, p>.05) smuflarma goére anlamli bir farklihk
gostermemektedir. Sira ortalamalarina bakildiginda ise birinci siniflar daha fazla siber

zorbalik yaparken dordiincii ve tlizeri siniflarin daha fazla magdur olduklar1 sdylenebilir.

3.3.3. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhlk diizeylerinin
anne egitim durumu a¢isindan farkhlagsmasina iliskin bulgular
Katilimcilarin siber zorbalik ve siber magduriyet durumlar ile siber zorbaliga
iliskin duyarlilik diizeylerinin anne egitim durumuna gore farklilagip farklilasmadigi
parametrik olmayan testlerden Kruskal Wallis H ile analiz edilmis ve sonuglar Tablo

3.5’te gosterilmistir.

Tablo 3.5. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarlhilik diizeylerinin
anne egitim durumu ag¢isindan farklilasmasina iligkin Kruskal Wallis H testi

sonuclart
Anne Egitim Durumu n Sira sd P p Anlamh Fark
Ortalamasi

Siber Okuma yazma bilmiyor 15  144.13 5 1.78 0.878 -
Zorbalik Okuma yazma biliyor 14 159.93

flkokul 126 147.49

Ortaokul 59 152.27

Lise 73 162.76

Universite 18  156.36
Siber Okuma yazma bilmiyor 15  128.27 5 396 0.555 -
Magduriyet Okuma yazma biliyor 14  142.39

Tlkokul 126 147.44

Ortaokul 59  166.93

Lise 73 159.84

Universite 18 147.36
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Tablo 3.5. (Devam) Siber zorbalik ve siber magduriyet ile siber zorbalik duyarlilik
diizeylerinin anne egitim durumu agisindan farklilasmasina iliskin Kruskal
Wallis H testi sonuclart

Sira

Anne Egitim Durumu n Ortalamasi sd  x2 p  Anlamh Fark
Siber Okuma yazma bilmiyor 15  175.43 5 11.68 0.039 It;'ilse - Okuma yazma
Zorbaliga i ilmiyor,
iiskin g Qkuma yazma biliyor 14  175.21 Lise - Okuma yazma
Duyarllllk Ilkokul 126 159.46 b|| |y0r:
Ortaokul 59  163.96 I|:!5e - gkfkukl,l
Lise 73 12351 1se - Drtaoku
Universite 18  155.44

Tablo 3.5’teki gosterilen sonuglara bakildiginda anne egitim durumuna gore siber
zorbalik (%? (sd=s, n=305)=1.78, p>.05) ve siber magduriyet (3> (sd=5, n=305=3.96, p>.05)
diizeyleri katilimcilarda herhangi bir farklilik géstermemistir. Bir bagka ifade ile annenin
egitim durumu 6grencilerin zorbalik yapmasinda ve magdur olmasinda herhangi bir etki
olusturmamistir. Ancak bireylerin siber zorbalik duyarlilik diizeylerinin anne egitim
durumuna gére anlamli bir sekilde farklilastig1 goriilmiistiir (2 (sa=5, n=305)=11.68, p<.05).
Test sonucu anlamli ¢ikan gruplarda hangi ikili grup arasinda fark oldugunun incelenmesi
amaciyla IBM SPSS Statistics 23 programinda g¢oklu karsilastirma testi yapilmus,
sonuglar Tablo 3.6’da verilmistir. Parametrik olmayan c¢oklu karsilagtirma testi
sonuclarina bakildiginda annesi lise mezunu olanlar ile okuma yazma bilmeyenler
(p=.037), annesi lise mezunu olanlar ile okuma yazma bilenler (p=.044), annesi lise
mezunu olanlar ile ilkokul mezunu olanlar (p=.005) ve annesi lise mezunu olanlar ile
ortaokul mezunu olanlar (p=.009) arasinda duyarlilik noktasinda farklilik olustugu

gorilmiistiir.

Tablo 3.6. Siber zorbaliga iliskin duyarlilik puanlarimin anne egitim durumuna goére
hangi alt gruplar arasinda farklilastigint belirlemek iizere yapilan iKili
karsilastirma testi sonuclar

e : e . Test Standart
Anne Egitim Durumu (i) Anne Egitim Durumu (i) istatistigi Hata p
Siber Lise Okuma yazma bilmiyor ~ 51.920 24.939 0.037
121917?1123 Okuma yazma biliyor ~ 51.701 25.668 0.044
iskin .
Duyarlilik ilkokul 35.951 12.940 0.005
Ortaokul 40.444 15.401 0.009
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3.3.4. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhlk diizeylerinin

baba egitim durumu acisindan farkhilagsmasina iliskin bulgular

Aragtirmaya katilan 6grencilerin siber zorbalik ve siber magduriyet puanlari ile
siber zorbaliga iligkin duyarlilik diizeylerinin baba egitim durumuna gore farklilagip
farklilasmadig1 parametrik olmayan testlerden Kruskal Wallis H testi ile analiz edilerek

incelenmis ve sonuclar Tablo 3.7°de gosterilmistir.

Tablo 3.7. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhilik diizeylerinin
baba egitim durumu agisindan farklilasmasina iliskin Kruskal Wallis H testi

sonuclari

Baba Egitim Durumu n ?)l:?alamam d v p
Siber Zorbalik Ilkokul 90 149.67 3 0987 0.804

Ortaokul 69 141.61

Lise 91 154.64

Universite 48 150.78
Siber Magduriyet  llkokul 90 137.49 3 3190 0.363

Ortaokul 69 158.50

Lise 91 156.21

Universite 48 146.35
Siber Zorbalik flkokul 90 156.92 3 4211  0.240
Duyarlilig Ortaokul 69 157.54

Lise 91 147.16

Universite 48 128.48

Katilimeilarin hem siber zorbalik () (sd=3,n=208=0.987, p>.05) hem siber magduriyet
puanlart (%2 (sd=3, n=208)=3.190, p>.05) hem de siber zorbaliga iliskin duyarliliklar1 (x? (s¢=3,
n=208)=4.211, p>.05) baba egitim durumuna gore farklilasmamaktadir. Bir bagka deyisle
babanin egitim durumu 6grencinin siber alandaki davranislarina ve duyarliligina herhangi

bir sekilde etki etmemistir.

3.3.5. Siber zorbalik ve siber magduriyet ile siber zorbahk duyarhhk diizeylerinin

giinliik internet kullamim sikhig1 acisindan farkhilagsmasina iliskin bulgular

Arastirma amaci dogrultusunda arastirmaya katilan 6grencilerin siber zorbalik ve
siber magduriyet durumlar1 ve siber zorbaliga iliskin duyarlilik diizeylerinin giinliik

internet kullanim sikligina gore farklilasip farklilagmadigi parametrik olmayan testlerden
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Kruskal Wallis H testi ile analiz edilerek incelenmistir. Sonuglar Tablo 3.8’de

gosterilmistir.

Tablo 3.8. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhilik diizeylerinin
giinliik internet kullanim sitklig1 ac¢isindan farklilasmasina iliskin Kruskal
Wallis H testi sonuclari

Giinliik Internet Sira
n 1 p Anlamh Fark
Kullanim Sikhg Ortalamasi
Siber Zorbalik 1-2 saat 48 135.80 3 10.628 0.014 7 saatve lizeri - 1-2 saat,
3-4 saat 143  146.48 7 saat ve {lizeri - 3-4 saat
5-6 saat 63 156.19
7 saat ve lizeri 52 185.88
Siber 1-2 saat 48  135.60 3 17489 0.001 7 saatve lizeri - 1-2 saat,
Magduriyet  3-4 saat 143  147.47 7 saat ve iizeri - 3-4 saat,

5-6 saat 63 143.44 7 saat ve lizeri - 5-6 saat

7 saat ve lizeri 52 198.80

Siber 1-2 saat 48 151.36 3 0.878 0.831 -
Zorbaliga 3-4 saat 143 149.40

lliskin 5-6 saat 63  158.66

Duyarlilik

7 saat ve lizeri 52 160.49

Tablo 3.8’den de goriildiigii gibi 6grencilerin siber zorbalikta bulunma davranislari
giinliik internet kullanim sikligina gore farklilasmaktadir (y? (sa=3, n=306) =10.628, p<.05).
Parametrik olmayan ¢oklu karsilastirma testi ile farklilagsmanin hangi gruplar arasinda
olduguna bakildiginda Tablo 3.9’dan da goriildiigii iizere giinliik 7 saat ve {lizeri internet
kullananlar ile 1-2 saat (p=.003) ve 3-4 saat (p=.004) internet kullananlarin siber zorbalik
davraniginda bulunmalar1 arasinda anlamli bir farklilik ortaya ¢ikmistir. 7 saat ve lizeri
internet kullanan 6grenciler daha fazla siber zorbalik davranisinda bulunmuslardir.

Siber magdur olma noktasinda ise arastirmanin katilimcilarinin siber zorbaliga
maruz kalma durumlart giinliik internet kullanim sikligina goére anlamli bir farklilik
gostermektedir (%2 (sd=3, n=306) = 17.489, p<.05). Parametrik olmayan ¢oklu karsilastirma
testi sonucu farklilasmanin oldugu gruplar Tablo 3.9’da gorildigi tizere giinliik 7 saat
ve lizeri internet kullananlar ile 1-2 saat (p=.000), 3-4 saat (p=.000) ve 5-6 saat (p=.001)
internet kullananlar arasinda ¢ikmuistir.

Ogrencilerin siber zorbalik duyarhilik diizeyleri ise giinliik internet kullanim

sikligma gore anlaml bir farklihk gostermemektedir (y? (sd=3, n=306) = 0.878, p>.05). Bir
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diger ifade ile internette gecirilen zamanin kisa veya uzun olmasi1 6grencilerin siber

zorbaliga iligkin duyarlilik diizeylerinde herhangi bir etki olusturmamastir.

Tablo 3.9. Siber zorbalik ve siber magduriyet puanlarimin giinliik internet kullanim

stkligina gore hangi alt gruplar arasinda farklhilagtigini belirlemek iizere
vapilan ikili karsilastirma testi sonuglart

Giinliik internet Giinliik Internet Test Standart
Kullanim Sikhg (i) Kullamm Sikhig (i) ~ istatistii ~ Hata P
Siber 7 saat ve lizeri 1-2 saat -50.073 17.401 0.003
Zorbalik 3-4 saat -39.392 13.787 0.004
Siber 7 saat ve iizeri 1-2 saat -63.194 17.498 0.000
Magduriyet 3-4 saat -51.333 14.156 0.000
5-6 saat -55.354 16.379 0.001

3.3.6. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarhlk diizeylerinin

kullanilan sosyal aglarin sayis1 acisindan farklhilasmasina iliskin bulgular

Arastirma amaci dogrultusunda arastirmaya katilan 6grencilerin siber zorbalik ve

siber magduriyet durumlari ile siber zorbaliga iliskin duyarlilik diizeylerinin kullanilan

sosyal aglarin sayisina gore farklilasip farklilagsmadigi incelenmistir. Farklilasma durumu

Kruskal Wallis H testi ile analiz edilerek incelenmis ve sonuglar Tablo 3.10°da

gosterilmistir.

Tablo 3.10. Siber zorbalik ve siber magduriyet ile siber zorbalik duyarlilik diizeylerinin

kullanilan sosyal aglarin sayist agisindan farklilagmasina iligkin Kruskal
Wallis H testi sonuclari

gl)l’ils?mlan sosyalag n ?)l::lalamam x P Anlamh Fark
Siber 0 9 100.00 3 13.775 0.003 0-3+,
Zotbalk 1 17 103.03 1-3+
2 35 133.60
3+ 245 161.81
Siber 0 9 120.00 3 13.864 0.003 1-3+,
Magduriyet 1 17 96.74 2-3+
2 35 128.30
3+ 245  162.27
Siber 0 9 180.22 3 4413 0.246 ;
Zotbaliga 1 17 147.00
Higkin 2 35  178.07
Duyarlilik 5 | 245 149.46
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Tablo 3.10’da goriildiigii gibi 6grencilerin kullandiklari sosyal aglarin sayisindaki
artisla siber zorbalik yapma davramislar1 arasinda anlamli bir farklilik bulunmustur (y?
(sd=3, n=306) = 13.775, p<.05). Tablo 3.11°de gdsterilen parametrik olmayan g¢oklu
karsilastirma testi sonuglar1 iigten fazla sosyal ag hesabi olanlar ile sosyal ag hesabi
olmayanlar (p=.032) ve bir sosyal ag hesabi olanlar (p=.006) arasindaki farkin istatistiksel
olarak anlamli oldugunu gostermistir. Analiz sonuglarina gore 6grencilerin kullandigi
sosyal ag sayisi arttikga zorbalik yapma durumlarinda artis gériilmektedir.

Siber magduriyet degiskenine iligkin analiz sonuglarina gore Ogrencilerin
kullandiklar1 sosyal aglarin sayisindaki artigla siber magdur olmalari arasinda da anlaml
bir farklilik bulunmustur ()® (sd=3, n=306)= 13.864, p<.05). Tablo 3.11°de gosterilen
parametrik olmayan ¢oklu karsilagtirma testi sonuglar iicten fazla sosyal ag hesabi
olanlar ile tek bir sosyal ag hesabi olanlar (p=.003) ve iki sosyal ag hesabi olanlar
(p=.032) arasindaki farkin istatistiksel olarak anlamli oldugunu gostermistir. Ancak hem
siber zorbalik hem siber magduriyet puanlarinda bu farkliligin olusmasinda tigten fazla
sosyal ag hesabi olanlarin sayisinin digerlerine gore ¢ok fazla olmasi etki etmis olabilir.
Ayrica Tablo 3.10°da sosyal ag hesabi olmayan 6grencilerin de siber magduriyet ve siber
zorbalik ortalamalarinin oldugu goriilmektedir. Bu durum diger ¢evrimigi ortamlarin
halen zorbalik i¢in tercih edildigini gostermektedir.

Bunlarin yani sira 6grencilerin siber zorbalik duyarlilik diizeylerinin kullandiklar
sosyal aglarin sayisina gore anlamli bir farklilik gdstermedigi sonucuna ulasilmistir (y?
(sd=3, n=306)= 4.413, p>.05). Kullanilan sosyal aglarin sayist duyarlilik noktasinda herhangi

bir etki olusturmamustir.

Tablo 3.11. Siber zorbalik ve siber magduriyet puanlarvin kullanilan sosyal aglarin
sayisina gore hangi alt gruplar arasinda farklilastigini belirlemek iizere
vapilan ikili karsilagtirma testi sonuglart

Kullanilan sosyal ag Kullanilan sosyal ag  Test Standart

sayist (i) sayist (i) istatistigi ~ Hata P
Siber 3+ 0 -61.810 28.896 0.032
Zorbalik 1 -58.781 21.353 0.006
Siber 3+ 1 -65.534 21.925 0.003
Magduriyet 2 -33.969 15.797 0.032
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4. SONUC, TARTISMA VE ONERILER

Bu boliimde elde edilen bulgular alanyazinla birlikte tartisilmis ve yorumlanmaistir.

4.1. Sonuc ve Tartisma

Aragtirmanin birinci alt probleminin analiz sonuglarina gore siber zorbalik
duyarliligi ile siber magduriyet arasinda pozitif diistik bir iliski ¢ikmustir. Nartgun, Uylas
ve Yerlikaya (2016) ¢alismasinda siber zorbalik duyarlilig ile siber magduriyet arasinda
cok zayif negatif bir iliski sonucuna ulasmislardir. Ancak bu iligki anlamli ¢ikmamustir.
Ogrencilerin siber zorbalik duyarliliklar ile siber kurban olma durumlari arasinda
herhangi bir iliski olmadigi sonucuna varilmigtir. Gezgin ve Cuhadar'in (2012)
calismasinda da Ogrencilerin siber zorbalik duyarliliklart ile siber kurban olmalar
arasinda herhangi bir anlamli farkliliga ulasilmamistir. Goriildiigl lizere bu arastirmada
diger arastirmalardan farkli olarak siber zorbalik duyarlilig1 ve siber magduriyet arasinda
diisiik bir iliskiye ulagilmistir. Magduriyet yasayan birey savunma mekanizmasi olarak
duyarlilik sergileme yoluna gitmis olabilir.

Arastirmanin bir diger sonucunda siber zorbalik duyarlilif1 ile siber zorbalik
arasinda negatif ve diisiik bir iliski ¢ikmistir. Duyarlilik arttik¢a zorbalik davranigt diisiik
diizeyde de olsa azalmistir. Bunlarla birlikte siber magduriyet ile siber zorbalik arasinda
orta kuvvette pozitif yonde bir iliski ¢ikmistir. Zorbalik ve magduriyet arasinda ¢ikan
pozitif iliski magdur olmanin zorbalik yapmay: tetikledigi veya zorbalik yapmanin
magdur olmay1 beraberinde getirdigi seklinde yorumlanabilir. Nitekim zorbalik yapan
bireylerden intikam almak isteyen magdurlar onlara zorbalik yapabilmekte, bunun sonucu
olarak zorba magdur olabilmekte magdur da zorba olabilmektedir.

Aragtirmada erkeklerin kadinlara oranla daha fazla siber zorbalik davraniginda
bulunduklar1 sonucuna ulagilmistir. Bu arastirmada, Orneklem grubundaki erkek
ogrencilerin kiz 6grencilere gore siber zorbalia kars1 daha az duyarli olmalar1 ve bunun
tizerine ¢evrimi¢i diinyanin bireye sagladigi ozgiirliikkle birlikte bireylere istedigini
yapabilme firsat1 sunmasi erkeklerin daha fazla zorbalik yapmasina neden olan etkenler
olabilir. Daha oOnce zorbaligi tiiniversite Ogrencileri ile inceleyen aragtirmalara
bakildiginda (Akbulut ve Eristi, 2011; Akcan ve Oztiirk, 2017; Aricak, 2009; Dalmaz,
2014; Dilmag, 2009; Kokkinos, Antoniadou ve Markos, 2014) sonuglarinin bu arastirma
ile tutarlilik gosterdigi bir bagka deyisle erkeklerin kadinlardan daha fazla zorbalik

yaptiklar1 sonucuna ulasilmistir. Ancak bazi arastirmalarda (Marcum ve arkadaglari,
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2012; Schenk, Fremouw ve Keelan, 2013) kadinlarin erkeklerden daha fazla zorbalik
yaptig1 sonucuna ulagilmistir. Erkeklerin kadinlara gére daha fazla siber zorbalik yaptigi
sonucuna ulagan bir arastirmada arastirmacilar bu farkin nedeninin empati oldugunu
erkeklerin kadinlara gére daha az empati kurma egiliminde olmalar1 seklinde ifade
etmistir (Topgu ve Erdur-Baker, 2012). Bir bagka ifade ile empatinin siber zorbaligi
etkileyen bir faktor oldugu sdylenebilir. Buna ek olarak cinsiyet fark etmeksizin diigiik
duygusal empatiye sahip kadin ve erkekler yiiksek siber zorbalik puanina sahip
olabilmektedir (Ang ve Goh, 2010).

Siber magduriyet sonuclarina gore cinsiyet acisindan kadinlar erkeklere gore daha
fazla magdur olurken bu durum arastirmada herhangi bir anlamli farklilik
olusturmamistir. Burada cinsiyet faktoriinden ¢ok tiniversite 6grencilerinin kullandiklar
sosyal aglarin sayis1 Ve internette vakit gecirdikleri siire dnemli olabilir. Internette ¢ok
fazla zaman harcayan, ¢ok fazla sosyal ag hesabi olan Ogrencilerin cinsiyet fark
etmeksizin magduriyet yasadigi soylenebilir. Aricak (2009) ve Dalmaz'in (2014)
calismasinda da siber magduriyet diizeyi cinsiyete gore farklilasmamistir. Ancak bir
kisim calismalar kadinlarin erkeklerden daha fazla magdur oldugu sonucuna ulasirken
(Dilmag, 2009; Marcum ve arkadaslari, 2012; Schenk, Fremouw ve Keelan, 2013;
Zalaquett ve Chatters, 2014) erkeklerin de kadinlara gore daha fazla magdur oldugunu
raporlayan arastirma sonuglar1 da (Akbulut ve Eristi, 2011; Akcan ve Oztiirk, 2017;
Kokkinos, Antoniadou ve Markos, 2014) bulunmaktadir.

Siber zorbaliga iliskin duyarlilik 6lgeginde elde edilen puan durumuna bakildiginda
ise ogrencilerin ortalamanin istiinde duyarhlik gosterdikleri goriilmiistiir. Katilimcilarin
duyarlilik durumlar1 cinsiyete gore incelendiginde kadinlarin erkeklere gore siber
zorbaliga karst daha fazla duyarli davranis sergiledikleri sonucuna ulasilmistir.
Kadilarin g¢evrimi¢i ortamda yasadiklar1 magduriyet, duyarlilik olusturmalarina neden
olmus olabilir. Ornegin sokakta kadinlarin taciz gibi durumlara maruz kaldiklar igin
kendilerini koruma noktasinda daha fazla hassasiyet gosterdikleri goriiliirken ayn1 durum
cevrimigi ortamda da gergeklesiyor olabilir. Bu arastirmanin sonucu Nartgun, Uylas ve
Yerlikaya (2016) ile Aktiirk'iin (2015) lise 6grencileriyle, Gezgin ve Cuhadar (2012) ile
Dikmen ve Caglar'm (2017) BOTE &gretmen adaylari ile yaptig1 calismanin sonuglari ile
tutarlilik gostermektedir. Ayrica Yonetim Bilisim Sistemleri boliimii lisans 6grencileri
(El¢i ve Seckin, 2016) ile yapilan ve dgretmenler (Yenilmez ve Seferoglu, 2013) ile

yapilan ¢alismalarda da ayni1 sonuca ulagilmistir. Sezer, Yilmaz ve Karaoglan Yilmaz
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(2015) ise galismalarinda erkeklerin kadinlara gore daha yiiksek bir farkindaliga sahip
olduklar1 sonucuna ulagmiglardir. Uysal ve arkadaslarinin (2014) egitim fakiiltesi
ogrencileri ile yaptig1 ¢alismada ise cinsiyete gore duyarlilik davranisinda herhangi bir
anlamh farklilik bulunmamaistir.

Ogrencilerin siber zorbalik ve siber magduriyet durumlari siniflara gore
incelendiginde birinci siniflar daha fazla siber zorbalik yaparken dordiincii ve iizeri
siniflarin daha fazla magdur olduklar1 goriilmiis ancak bu durum gruplar arasinda anlaml
bir fark olusturmamistir. Bu arastirmadaki katilimeilarin yakin yaslarda olmasi ve benzer
gelisim 6zelligine sahip olmasindan dolay1 6grencilerin yakin oranlarda zorbalik yaptigi
ve magdur oldugu sonucu ortaya ¢ikmis olabilir. Ayrica Dalmaz (2014) ile Beran ve
arkadaglarimin (2012) tiniversite 6grencileri ile yaptiklari ¢aligmalarda da 6grencilerin
siber zorbalik ve siber magduriyet durumlar1 simiflarina ve yaslarina gére anlamli bir
farklilik gostermemistir. Kamali'nin (2015) tniversite 6grencileri ile olan ¢alismasinda
da siber magdur olan Ogrencilerin bu durumu sinifa gore anlamli bir farklilik
gostermemistir. Ayrica Akbulut ve Eristi (2011) siber zorbalik yapmanin ve siber magdur
olmanin sinif degiskeni ile iligkili olmadigini ifade etmislerdir.

Arastirmada Ogrencilerin  siber zorbalik duyarliliklarinin =~ siiflarina  gore
farklilasmadig1 sonucuna ulasiimistir. Gezgin ve Cuhadar'n (2012) BOTE béliimii
ogrencileriyle El¢i ve Seckin'in (2016) Yonetim Bilisim Sistemleri boliimii 6grencileriyle
yaptif1 arastirmada da aymi sonuca ulasilmustir. Universitede 6zellikle siif diizeyi
arttikca Ogrencilerin daha duyarli olmasi beklenirken bu durumun olmamasinin
Ogrencilerin iiniversite Ogrenimleri doneminde siber zorbaliga kars1 duyarlilik
kazandirilma noktasinda egitim almamalart ile iliskilendirilebilir. Duyarliliga sahip
olmayan 6grenci sinif diizeyi artmis bile olsa ¢evrimici ortamdan gelebilecek tehlikelere
kars1 kendini koruyamayabilir.

Aragtirmada elde edilen bir diger bulguda 6grencilerin siber zorbalik ve siber
magduriyet diizeyleri hem anne hem de babanin egitim durumuna gore herhangi bir
anlamli farklilik gostermemistir. Dalmaz'in (2014) yiiksek lisans c¢alismasinda da
tiniversite Ogrencilerinin zorbalik ve magduriyet diizeyleri anne ve babanin egitim
diizeyine gore farklilagmamustir. Ailenin 68renci tizerindeki etkisi, birlikte yasadiklari
donemde kendisini gdsterebilir. Ornegin bir ¢alismada ortaokul dgrencilerinde 6zellikle
annenin egitim diizeyinin diigmesiyle Ogrencinin siber zorbalik diizeyinin arttig

sonucuna ulagilmistir (Akbaba ve Eroglu, 2013). Bununla birlikte siber zorbalik
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tizerindeki yordayict degiskenler goreli 6nem sirasina gore annenin egitim diizeyi,
babanin egitim diizeyi, annenin internet bilgisine iliskin algisi, babanin internet bilgisine
iliskin algis1 ve ebeveyn denetimi seklinde siralanmistir. Bunlardan hareketle anne
babanin egitim diizeyinin artmasiyla internet becerisinin artmasinin (Eroglu, 2014)
cocuklart siber zorbaliktan korudugu seklinde bir ¢ikarimda bulunulabilir. Bu baglamda
Ogrencinin ailesinin egitim durumunun yaninda ailenin internet bilgisine iliskin algis1 ve
Ogrencinin ailesi ile birlikte yasadigi donemde edindigi kazanim 6grencinin siber alandaki
davranislarina etki edebilir.

Anne ve baba egitim durumuna gore siber zorbalik duyarlilik diizeyleri
incelendiginde ise baba egitim durumuna gore herhangi bir anlamli farklilik olusmazken
anne egitim durumuna gore gruplar arasinda anlamli bir farklilik olusmustur. Gruplar
arasindaki farka bakildiginda annesi lise mezunu olanlar ile okuma yazma bilmeyenler,
annesi lise mezunu olanlar ile okuma yazma bilenler, lise mezunu olanlar ile ilkokul
mezunu olanlar ve lise mezunu olanlar ile ortaokul mezunu olanlar arasinda duyarlilik
noktasinda bir farklilik olusmustur. Annesi lise mezunu olanlarin diger gruplara gore
duyarlilik seviyesinin daha diisiik oldugu goriilmektedir. Annenin egitim seviyesi arttik¢a
daha ¢ok is hayatinda yer almakta ve ¢ocukla ilgilenme orani diismektedir. Bu nedenle
annesi ¢alismayan ¢ocuklarla anne kendisi ilgilendigi i¢in ¢ocugun biiyiidiigli donemde
cocuga kars1 tutum ve davranisi 6grencinin ¢evrimici ortamdaki duyarliligina etki etmis
olabilir.

Katilimeilarin siber zorbalikta bulunma davraniglari giinliik internet kullanim
sikligina gore farklilagmistir. Farklilagma ise giinliik 7 saat ve {izeri internet kullananlar
ile 1-2 saat ve 3-4 saat internet kullanan gruplar arasinda ortaya ¢ikmistir. 7 saat ve lizeri
uzun siire internet kullanimu ile kisiler amaglarinin disina ¢ikabilmekte belki de zorbalik
yapma niyetiyle bu kadar saat zaman gec¢irmektedirler. Benzer bir sonucun c¢iktigi
Balakrishnan (2015) ¢alismasinda internette daha fazla vakit gegirenlerin siber zorba
olma egiliminde olduklarini ifade etmistir. Universite dgrencileri ile yapilan bagka bir
calismada da internet kullanim siklig1 ile siber zorbalik yapma davranist arasinda anlamli
diisiik pozitif bir iliski bulunmustur (Kokkinos, Antoniadou ve Markos, 2014). Dalmaz
(2014) ile Zalaquett ve Chatters'in (2014) ¢alismasinda ise internet kullanim sikligina
gore zorbalik diizeyinde herhangi bir anlamli farklilik ¢ikmamastir.

Siber magdur olma noktasinda ise arastirmanin katilimcilarinin siber zorbaliga

maruz kalma durumlart giinliik internet kullanim sikligina gére anlamli bir farklilik
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gostermektedir. Farklilagsma giinliik 7 saat ve lizeri internet kullananlar ile 1-2 saat, 3-4
saat ve 5-6 saat internet kullananlar arasindadir. 7 saat ve lizeri uzun siire internet
kullaniminin magdur olma noktasinda 6nemli bir fark olusturdugu goriilmektedir.
Internette gecirilen siirenin yaninda vakit gegirilen zamanin kalitesi onemlidir.
Ogrencilerin ¢ok fazla sosyal ag hesabmin olmasi, sohbet odalar1 gibi baskalariyla cok
fazla iletisimin gerceklestigi ortamlarda ya da riskli dijital ortamlarda cok wvakit
harcamalari, ¢ok fazla sayida anonim hesapla iletisime gegmesine neden olabilmekte ve
bu durum magdur olma riskini getirebilmektedir. Ayrica zorbalik yapan kisiye intikam
amacl zorbalik yapilabilmekte, baskalarina zorbalik yapma amaci giiden kisiler de
magdur olabilmektedir. Bir bagka ifade ile magdur olan kitlenin igerisinde sadece masum
magdurlar yer almayabilir. Aricak ve arkadaslarimin (2008) ¢alismasinda ise internet
kullanim siklig1 ile rahatsiz edici davraniglara maruz kalma ve istenmeyen e-postalar alma
davranislar1 arasinda pozitif bir iliski bulunmustur. Ogrencilerin internette ne kadar ¢ok
zaman harcarsa o Ol¢iide anonim etkilesimler ve rahatsiz edici davranislar
yasayabilecegini belirtmislerdir (Aricak ve arkadaslari, 2008). Balakrishnan (2015)
internette vakit gecirme siiresinin artiginin zorbalik yapma egilimini arttirmasiyla birlikte
siber zorbaliga yakalanma durumunu da arttirdigini ifade etmistir. Benzer sekilde Lindsay
ve Krysik (2012) calismasinda sosyal aglarda gecirilen siirenin artiginin zorbaliga
yakalanma olasiligmin da artisim getirdigini ifade etmistir. Universite dgrencileri ile
yapilan bir ¢aligmada internet kullanim siklig1 ile siber magdur olma arasinda anlamli
diisiik pozitif bir iliski bulunmustur (Kokkinos, Antoniadou ve Markos, 2014). Nartgun,
Uylas ve Yerlikaya'nin (2016) ¢alismasinda da internet kullaniminin azalmasiyla siber
magduriyetin azaldigir gorilmistiir. Bu sonuglardan farkli olarak Dalmaz (2014) ile
Smith, Grimm, Lombard ve Wolfe'un (2015) calismasinda siber magduriyet durumu
internet kullanim sikligina gére herhangi bir anlamli farklilik géstermemistir.
Ogrencilerin siber zorbalik duyarlilik diizeyleri giinliik internet kullanim sikligina
gore anlamli bir farklilik gostermemistir. Bu nedenle denilebilir ki duyarlilik kisisel bir
0zellik olmakla birlikte 6grencilere ¢evrimici ortamda uygulamali olarak nasil duyarl
davranacaklar1 bilgisi kazandirilmalidir. Kinay (2012) ile Nartgun, Uylas ve
Yerlikaya'nin (2016) lise dgrencileriyle, Gezgin ve Cuhadar'n (2012) BOTE béliimii
Ogrencileriyle yaptig1 calismada da Ogrencilerin siber zorbalik duyarliliklar1 giinliik
internet kullanim sikligina gore anlamli bir farklilik gostermemistir. Bununla birlikte

Dikmen ve Caglar'n (2017) yaptig1 arastirmada da BOTE 6gretmen adaylarmin siber
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zorbalik duyarlilik puanlari giinliik ortalama interneti kullanma siiresi ve sosyal aglari
kullanma sikligina gore anlamli bir farklilik gostermemistir. Dogan, Caka ve Sahin'in
(2016) c¢evrimigi sosyal ag oyunu oynayan bireylerle yaptiklari calismada ise
katilimcilarin siber zorbaliga iliskin duyarlilik diizeylerinin giinliik internet kullanim
stiresine gore anlaml bir farklilik gosterdigi goriilmiistiir. Sezer, Yilmaz ve Karaoglan
Yilmaz (2015) ile Yenilmez ve Seferoglu'nun (2013) yaptiklari ¢alismada 6gretmenlerin
siber zorbalik konusundaki farkindalik diizeylerinin internet kullanim sikligina gore
onemli olgiide farklhilastign goriilmiistiir. Interneti daha sik kullanan &gretmenlerin
interneti daha az kullananlara kiyasla daha fazla farkindaliga sahip olduklar1 gériilmiistiir.

Arastirmanin bir diger probleminde siber zorbalik ve siber magduriyetin
katilimcilarin kullandig1 sosyal aglarin sayisiyla olan iliskisi incelenmistir. Caligmada
katilimcilarin kullandigi sosyal ag sayisindaki artisla kisilerin siber zorba ve siber magdur
olmalar1 arasinda anlamli bir farklilik bulunmustur. Ancak aragtirmada bu farkliligin
olugsmasinda iicten fazla sosyal ag hesabi olanlarin sayisinin digerlerine gore ¢ok fazla
olmasi etki etmis olabilir. Yapilan arastirmalara bakildiginda benzer bir sonucun ¢iktig
bir arastirmada kullanilan sosyal aglarin sayis1 arttikga zorbalikk magduru olma
durumlarinda artis gorilmistiir (Festl ve Quandt, 2013). 12-19 yas arasi ergenlerle
yapilan bu arastirmada siber zorbalik deneyimi yasayanlarin ¢esitli sosyal ag liyeliklerinin
digerlerine gore daha fazla oldugu ortaya ¢ikmistir. Reyns, Henson ve Fisher (2011)
caligmalarinda kisilerin sahip oldugu sosyal ag hesab1 sayisinin artisinin siber zorbaliga
maruz kalma olasiligint arttirdigi sonucuna ulasmislardir. Ayni yazarlarin baska bir
calismasinda da kullanilan sosyal ag sayisinin artis1 ¢evrimici magduriyeti pozitif ve
onemli bir sekilde etkilemistir (Henson, Reyns ve Fisher, 2011). Bagka bir ¢alismada ¢ok
sayida sosyal medya platformu kullanan ergenlerin siber zorbaliga karigma olasilig1 1.16
kat daha yiiksek ¢ikmistir (Duarte ve arkadaslari, 2018). Lin ve arkadaslari (2016) sosyal
medyaya ¢ok fazla maruz kalmanin neticesi olarak siber zorbalik riskinin de
artabilecegini ifade etmislerdir. Bir aragtirma raporu sosyal aglarin siber zorbaligi
kolaylastirdig1 sonucunu elde etmistir. Bireylerin gonderdigi mesajlarin izin alinmadan
baskalara gonderilmesi, kisiler hakkinda sdylenti yayilmasi, tehdit, 6fke mesaji alma,
kisinin utanacagi bir fotografinin baskalarina génderilmesi gibi davraniglara sosyal ag
kullanicilarinin, sosyal ag kullanicisi olmayan internet kullanicilarina gére daha fazla

maruz kaldiklar bilgisi elde edilmistir (Lenhart, 2007).
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Internet ve sosyal aglar genglerin birbiriyle etkilesim bi¢imini degistirmis sagladig
tstiinliiklerle birlikte birtakim sinirliliklart da beraberinde getirmistir. Bunlardan biri de
sosyal aglari islevsel bir sekilde yonetmenin zorlugudur (Eleuteri, Saladino ve Verrastro,
2017). Sosyal aglarin kullaniminin artmasi ve her yastan birgok insanin bu hesaplari
kullanmasiyla sosyal aglar da zorbaligin yasanabilecegi ortamlar haline gelmistir. Bu
baglamda sosyal aglardaki hesaplarin sayisinin fazla olmasi hem g¢evrimigi ortamda vakit
gecirilen siirenin hem de cevrimig¢i ortamda olusan ¢evrenin artisini da beraberinde
getirdigi i¢in zorbalik ve magduriyeti etkiledigi ifade edilebilir.

Arastirmada Ogrencilerin siber zorbalik duyarlilik diizeyleri kullanilan sosyal
aglarin sayisina gore anlamli bir farklilik gostermemistir. Siber zorbaliga iliskin
duyarlilikla ilgili alanyazinda yeterli ¢calisma olmadig1 gibi duyarliligin kullanilan sosyal
aglarin gesitliligiyle iliskisini inceleyen ¢aligmalara da rastlanmamustir. Duyarlilia sahip
olmada kisilikle birlikte 6nemli bir etken egitim oldugu i¢in demografik degiskenlerin

duyarlilik tizerinde ¢ok fazla etkisi olmadig1 ifade edilebilir.

4.2. Oneriler

Bu boliimde aragtirmadan elde edilen sonuglar dogrultusunda oneriler sunulmustur.

Arastirmada siber zorbalik duyarlilig: ile siber zorbalik yapma ve siber magdur
olma arasinda kuvvetli bir iliski ¢ikmamustir. Siber zorbalik duyarliligi ile birlikte
ogrencilerin ne derece duyarli davranig sergiledikleri, bu duyarli davraniglar1 ne oranda
uyguladiklart bilgisi de Onemlidir. Bu nedenle duyarliliga sahip olmanin yaninda
ogrencilerin duyarli davranis sergileme durumlarini 6l¢gme amacli 6l¢ekler hazirlanabilir.
Bunun ardindan siber zorbaliga kars1 duyarli davranis sergileme boyutu ile siber zorbalik
ve magduriyet iligkisi tekrar 6l¢iilebilir.

Universitede sinif diizeyinin artis1 hem siber zorbalik yapma ve siber magdur olma
hem de siber zorbalik duyarliligi noktasinda bir etki olusturmamistir. Bu nedenle
ogrencilere okullarda bilisim dersi almis olsalar bile siber zorbaliga kars1 farkindalik ve
duyarl davranis sergileme egitimleri verilebilir.

Ogrencinin ailesiyle yasadig1 ddnemde kazandig1 bilingli internet kullanim bilgisi
ve duyarlilig1 iiniversite ve daha sonraki donemlerindeki davranislarina da etki edebilir.
Ancak annenin egitim durumundan ziyade g¢alisip ¢alismadigi, annenin sahip oldugu
internet kullanim bilgisi gibi 6zellikler 6grencinin ¢evrimici ortamdaki davranislarina etki

etme noktasinda daha 6nemli olabilir. Bu nedenle sadece 6grencilere degil ailelere de
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siber zorbaliga kars1 duyarli davranis sergileme noktasinda egitimler verilebilir. Ayrica
duyarli davranig sergilemenin yaninda ailenin giivenli internet kullanim bilgi ve
becerisine de sahip olmasi 6nemli olabilir.

Aragtirmada 7 saat ve {izeri uzun siire internet kullanan 6grencilerin daha fazla siber
zorbalik yaptiklart ve magdur olma tehlikesiyle karsilastiklart sonucuna ulasilmaistir.
Bununla birlikte kullanilan sosyal ag sayisinin {igten fazla olmasi da zorbalik yapma ve
magdur olma durumunu beraberinde getirmistir. Bu nedenle siber zorbalik ve magduriyet
davraniglarinin 6l¢timiinde yogun bir sekilde internette vakit geciren ve ¢ok fazla sosyal
ag hesab1 olan Ogrenciler belirlenerek zorbaliga karsi farkindalik, duyarli davranis
sergileme ve giivenli internet kullanimi egitimleri verilebilir.

Ayrica ilkdgretimden iiniversiteye her kademede yasanan zorbalik davranisinin
Oniine gecebilmek adina okullarda sadece bilgisayar kullanimi degil siber alandaki
davraniglara yonelik egitimler verilmelidir. Bu amagcla bilisim derslerinde 6grencilerin
siber zorbaliga kars1 duyarli davranis sergileme ile ilgili uygulamali egitimler almalari bu
davraniglarin zararlarindan korunabilmeleri agisindan faydali olabilir. Ayrica bu
egitimleri destekler nitelikte bilgi giivenligi farkindaligi, giivenli internet kullanimi1 gibi
egitimler siber zorbalikla miicadele aracglar olarak goriilmeli, bu egitimlerin igerikleri bu
durum g6z oniinde bulundurularak belirlenmelidir.

Bu arastirma isletme fakiiltesi 6grencilerinin siber zorbalik, siber magduriyet ve
siber zorbaliga iliskin duyarliliklarim1 ve aralarindaki iligkiyi incelemek amagh
yapilmistir. Gelecek arastirmalarda diger fakiilteleri de icine alacak kapsamli bir ¢aligma
yiiriitiilebilir.

Tiirkiye’de siber zorbalik ve siber magduriyetin yaygmlig ile ilgili yapilmis bir
aragtirma olmadigi i¢in siber zorbalik ve siber magduriyet oran1 bilinmemektedir. Siber
zorbalik ve magduriyetin hangi boyutta oldugu ilkdgretimden iiniversiteye kadar tiim yas
gruplarin1 igine alan ve devlet eliyle yiiriitiilecek kapsamli bir ¢alisma ile ol¢iilebilir.
Bunun i¢in YOK, {iniversiteler, MEB, egitim kurumlari, goniillii kuruluslar bu konuda

isbirligi yapabilir.
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EKLER

EK-1: Veri Toplama Araglari

Sevgili Arkadaslar,

Bu arastirma, internet ortamindaki siber zorbalig1 inceleyen yiiksek lisans tez ¢alismasi i¢in yapilmaktadir.

Vereceginiz yanitlar tamamen bilimsel amagclarla kullanilacak olup arastirma kapsami disinda

kullanilmayacaktir.
Bu veri toplama aracini yanitlamak tamamen goniilliiliik esasina dayanmaktadir.
Maddeleri tamamen okuduktan sonra igtenlikle cevap vermeniz aragtirmanin gegerliligi agisindan énem
tagimaktadir. Arastirmaya katiliminizdan dolay1 tesekkiir ederim.
Ars. Gor. Fatma IGDELI

fatma_igdeli@hotmail.com

EK-la: GENEL BILGi FORMU

1. Cinsiyetiniz :[ ] Kadm [ ] Erkek
2. Bélim [ ] isletme
[ 1 Uluslararasi Isletmecilik ve Ticaret

[ 1 Yonetim Bilisim Sistemleri

3. Sinifiniz 11 [12 [13 [1 4 [ 1 4+
4. Anne Egitim Durumu : 5. Baba Egitim Durumu :

[ ] Okuma yazma bilmiyor [ 1 Okuma yazma bilmiyor

[ 1 Okuma yazma biliyor [ T Okuma yazma biliyor

[ ] ilkokul [ ] ilkokul

[ 1 Ortaokul [ T Ortaokul

[ ] Lise [ 1 Lise

[ ] Universite [ ] Universite

[ T Yiiksek Lisans [ 1 Yiiksek Lisans

[ ] Doktora [ 1 Doktora
6.  Giinlik internet kullanma sikliginiz?

[] lsaattenaz [ ] 1-2saat [ ] 3-4saat [ 1 5-6 saat [ ] 7 saat ve tizeri
7. Interneti en cok hangi amagla kullamyorsunuz? (Birden fazla ise amaclariniz1 liitfen dncelik

sirasina gore 1°den baglayarak numaralayarak siralayiniz. )

[ 1 Arastirma/Egitim [ T Sosyal Aglar [ ] lletisim
[ ] Oyun [ 1 Miizik [ ] Film, video
8. Sosyal ag hesabiniz var mi?

[ 1 Evet [ ] Hayir



10.

Var ise hangi sosyal agda kac adet hesabiniz var? (Liitfen say1 olarak kutulara yaziniz. Tek

hesaba sahipseniz sadece kutular1 isaretlemeniz yeterli olacaktir)

[

[
[
[

] Facebook [ ] Twitter
] Youtube [ ] Snapchat
] Swarm [ ] Vine

] Pinterest [ ] Blog

[ ] Instagram
[ ] Google Plus
[ ] Linkedin

Sosyal aglar1 daha ¢ok hangi amagla kullantyorsunuz? (Birden fazla ise amaglarinizi liitfen

oncelik sirasina gore 1’den baslayarak numaralayarak siralayiniz.)

[
[
[
[
[

] Arkadas edinme

] Sosyal iliskileri siirdiirme
] Arastirma / Egitim

] Oyun oynama

] Baskalarmin neler yaptigini izleme

[

[
[
[
[

] Bagkalar1 tarafindan taninma

] Tletisim kurma

] Igerik, video, fotograf vb. paylasma
] Zaman gecirme

] {lgimi geken gruplara katilma



EK-1b: SIBER ZORBALIK VE MAGDURIYET OLCEGI

Asagida siralanan davraniglart SON 6 AY igerisinde ne siklikla yaptigimizi BEN YAPTIM
boliimiine isaretleyiniz.

Bu durumlara ne siklikla maruz kaldiginizi ise BANA YAPILDI béliimiine igaretleyiniz.

Liitfen cevabimzi HER iKi BOLUM (BEN YAPTIM ve BANA YAPILDI) i¢in AYRI AYRI

isaretlemeyi unutmayimz.

BEN YAPTIM BANA YAPILDI
v v
N =< N =<
N L =) N Y =)
| 2| o X |O
Maddeler & | X = | X
=] ==

1. Izin almadan, kisisel bilgisayar veya akilh telefondaki bilgileri (11 rrltabertiratoaln
(dosya, fotograf, yazili mesaj kayitlar1 vb.) almak
2. Internet ortaminda baskasimin kimligiyle izinsiz paylasimda
bulunmak (101 0 eIyt eI el
3. Goriintiilii yapilan 6zel bir goriigmeyi, kars1 tarafin haberi
olmadan bagkasina izlettirmek SERRRR IR (AR RN
4. Internet ortaninda yapilan paylasimlara (yorum, fotograf,
video, bilgi) utandirici, kiric1 yorumlar yapmak SRR IR
5. Internette tehdit igeren, utandirici, kiric1 mesajlar géndermek (10 Y CIyc1|rr(cljrl
6. Internet sifrelerini ele gegirerek erisimi engellemek C1CY| T |01t |01 01y(r1
7. Internet sifrelerini ele gegirerek mesajlara ulasmak C1ICY|CT |01t (01|01 ([]
8. SMS araciligiyla tehdit edici, utandiric, kirict mesajlar
gondormek NN IR AR
9. internette, cinsiyetini farkl1 gostererek karsi tarafi kandirmak (T 010 e |crjc1frl
10. Sanal ortamda dedikodu veya sdylenti yaymak C1CY|CT |01t |11 y(r]1
11. Sanal ortamda birilerine kiifiir etmek (10T O CIyC1 |01 c1|l1
12. Kiigiik diisiiriicii bir mesaji, fotografi veya video goriintiisiinii
sanal ortamda izinsiz paylasmak SRR IR




EK-1c: SIBER ZORBALIGA iLiSKiN DUYARLILIK OLCEGI

Asagida giinliik hayatta, internet, cep telefonu vb. dijital araclar1 kullanirken gergeklesen bazi davranislara ve
disiincelere yer verilmistir.

Her maddenin yaninda “Hayir”, “Bazen” ve “Evet” seklinde ii¢ secenek sunulmugtur.

Asagidaki ifadelerle ilgili davraniglariniz bu segeneklerden hangisiyle ortiisiiyorsa ilgili kutucugu (X) ile
isaretleyiniz.

Maddeler Hayiwr | Bazen | Evet

1. Internete girdigimde bilgilerimin baskalar tarafindan ¢alinabilecegini goz éniinde
tutarim.

2. Sosyal paylagim sitelerinde (Facebook, Twitter vb.) 6zel bilgilerimin bagkalari
tarafindan kotii amagh olarak kullanilabilecegini géz 6niinde bulundururum.

3. Gergek yasamda sorun yasadigim insanlarla sanal ortamlarda da karsilagmamaya
caligirim.

4. Sanal ortamlarda baskalarinin bana zarar vermemesi i¢in bazi tedbirler alma
ihtiyact hissettigim olur.

5. Sanal ortamlardayken bir bilgisayar korsaninin benim i¢in de tehlike
olusturabilecegini gbz oniinde bulundururum.

6. Bana zarar vermek isteyen birisinin bunu internet, cep telefonu vb. araciligiyla da
yapabilecegini digiiniirim.

7. Internetteki e-posta, forum siteleri vb. {iyelik sifrelerimi kimseyle paylasmam.

8. Sanal ortamlarda kiifiir veya hakarette bulunan kisilerle iletisimimi keserim.

9. Goriilmesini istemedigim bir resim ya da goriintiimiin benden habersiz olarak
yayilabilecegi tehlikesini diisiindiigiim olur.

10. Sanal ortamlardaki iletisimde hakkimda gergek olmayan sdylentilerin de
yayilabilecegini diigiintirim.

11. internete girdigimde internetin ayn1 zamanda baskalarina zarar verme amaciyla
kullanilabilecegini aklimda tutarim.

12. Benimle ilgili dogru olmayan bir bilginin internette yayilmast durumda ne
yapacagimi diisiindiigiim olur.

13. E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla tehdit alabilecegim

kisilerle sanal ortamlarda iletisimde bulunmam.




EK-2a: Universite Ogrencileri icin Yenilenmis Siber Zorbalik Envanteri’ni
Kullanma Izin Yazis1

Fatma igdeli 19.02.2017 L
Alici: ibrahimtanriku. |+

Hocam merhaba,

Siber zorbalik ve magduriyet konulu bir tez calismam var.

Anadolu Universitesi Bilgisayar ve Ogretim Teknolojileri Ogretmenligi Bolimii'nde yiiksek lisans
&grencisiyim.

Ismim Fatma IGDELI.

Calismamda
Doktora calismanizda revize ettiginiz Universite Ogrencileri icin Yenilenmis Siber Zorbalik
Envanteri'ni kullanmak lizere izninizi alabilir miyim?

Iyi Caligmalar!

Ibrahim Tanrikulu & 20.02.2017 &~
Alici: bana |~

Merhabalar ekte dlcedi ve diger bilgileri bulabilirsiniz.
Saygilanmla

Yrd. Dog. Dr. Ibrahim Tanrikulu

Gaziantep Universitesi

PDR Anabilimdali



EK-2b: Siber Zorbahga iliskin Duyarlihk Olcegi’ni Kullanma izin Yazisi

Fatma igdeli 25.04 2017 -
Alici: tolga.ancak =

Hocam merhaba,

Anadolu Universitesi Bilgisavar ve Ogretim Teknolojileri Ofretmenlizi Bolimi'nde vitksek
lisans 6grencisiyim.
Ismim Fatma IGDELI.

Siber zorbahk ve magduriyet konulu bir tez cahismam var.

Tezim igin,

'Trakya Universitesi Egitim Fakiiltesi' dergisinde vayimlanan 'Siber Zorbahga fliskin
Duyarlilik Olcesi : GE‘;E[']."J:& ve Glivenirlik {;allﬂmam “adl gahsmamzda u:rlug‘mrdug'lmuz Siber
Zorbalik Duyarhhk élcesini cahsmamda kullanmak iizere izninizi alabilir mivim?

fyi Calismalar!

Tolga Aricak = 28.04 2017 L
Alici: bana [+

Fatma Hamm,

Olgek ve makalesi ektedir. Calismanizda kullanabilirsiniz. Saygilanmia...

Prof.Dr. Tolga ARICAK

Department of Psychology
Hasan Kalyoncu University
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