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OZET

OGRETMENLERIN DiJITAL VERI GUVENLIGI FARKINDALIGI

Eray YILMAZ
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Anadolu Universitesi Egitim Bilimleri Enstitiisii

Nisan 2015

1. Danisman: Yard. Dog. Dr. Yusuf Levent SAHIN
2. Danisman: Dog. Dr. Yavuz AKBULUT

Yasamin her alaninda siklikla kullanilan bilgi iletisim teknolojileri sayesinde,
gecmiste basilt materyallerle calisan 6gretmenler, gliniimiizde bilgiyi dijital ortamlarda
tiretmekte ve yine dijital ortamlarda saklamaktadir. Egitim 6gretim faaliyetlerinde
teknolojiyi sik¢a kullanan dgretmenlerin sahip olduklari dijital verilerin giivenligi son
derece 6nemlidir. Veri giivenliginin 6neminden yola ¢ikan bu arastirmanin amaci, Milli
Egitim Bakanligi’na bagl okullarda gorev yapan dgretmenlerin dijital veri glivenligi
farkindaliklarini belirlemeye yonelik bir 6lgek gelistirmek ve ilgili 6lgegi kullanarak var
olan durumu ortaya koymaktir.

Olgek gelistirme siirecinde alanyazin taramasi ve kritik paydaslarla yapilan odak
grup gorlismeleri sonucunda 93 maddeden olusan madde havuzu ortaya konmustur. 12
alan uzmaninin goriisii alindiktan sonra taslak 6lgek formunun 6n deneme uygulamasi
ilkokul, ortaokul ve lise diizeyinde birer okuldan 79 6gretmen ile gerceklestirilmistir.
Uygulama sonunda katilimcilar tarafindan anlagilamayan maddeler ¢ikarilmistir.
Olgegin yap1 gegerligi icin 529 dgretmenden toplanan veriler ile agimlayici faktor
analizi (AFA) yapilmistir. AFA’dan 6nce 56 maddeden olusan taslak 6lgek, analiz
sonrasinda 6gretmenlerin dijital veri giivenligi farkindaligini belirlemeye yonelik tek
faktorlii 32 maddelik yapiya kavusmustur. Besli Likert tipindeki 6l¢egin Cronbach Alfa
(o) i¢ tutarlik katsayisi .945’tir ve toplam agiklanan varyans % 36.053 olarak

hesaplanmustir.



AFA sonucunda ortaya konan faktdr yapisini dogrulamak i¢in 335 farkli
katilimci ile dogrulayict faktor analizi (DFA) gergeklestirilmistir. Modifikasyon
indeksleri yardimu ile ideal degerlere ulasan tek faktorlii yapi, dijital veri giivenligi
farkindalik 6l¢eginin (DVGFO) gecerli ve giivenilir oldugunu, ileride yapilacak
arastirmalarda kullanilabilecegini gostermistir.

Balikesir ilindeki 6gretmenlerin dijital veri giivenligi farkindaliklarini belirlemek
i¢in 29 farkli okulda gorevli 1446 dgretmenden DVGFO kullanilarak veri toplanmistir.
Bulgular, 6gretmenlerin dijital veri glivenligi farkindaliklarinin 4.16 ortalama ile
oldukea yiiksek oldugunu gostermistir. Ogretmenler; parola olustururken harf, say1 ve
0zel karakter kullanmanin 6nemi, e-posta ile gelen kimlik bilgilerini dogrulama
mesajlarina (parola, kredi kart1 vb.) itibar edilmemesi ve parola hatirlatmak i¢in
kullanilan giivenlik sorularina bagkalarinin tahmin edemeyecegi yanitlar verilmesi
konularinda daha yiiksek farkindaliga sahiptir. Giivenlik duvari yazilimlari, Internet
sitelerinde kullanilan giivenlik sertifikalar1 ve verilerin ¢esitli uygulamalar (Dropbox,
Google Drive vb.) kullanilarak Internet ortaminda saklanabilecegi konularindaki
farkindaliklar ise daha distktur.

Bu arastirmada, baz1 demografik degiskenlere iligskin tanimlayici istatistiklerin
yaninda bu degiskenler ile dijital veri giivenligi farkindalig1 arasindaki iliskiler de
incelenmis ve sonuglar yorumlanmistir. Buna gore; cinsiyet, glinliik bilgisayar kullanim
siiresi, giinliik Internet kullanim siiresi, kisisel bilgisayar, tablet bilgisayar ve akill
telefon sahibi olma durumlarma gore 6gretmenlerin dijital veri giivenligi
farkindaliklarinin degistigi sonucuna ulagilmistir.

Arastirmada, MEB tarafindan hayata geg¢irilen projelerde dijital veri
giivenliginin yeterince yer bulmamasi ve dgretmenlerin egitim 6gretim etkinliklerinde
bilisim teknolojilerini kullanirken dijital veri kayb1 yasamamalari i¢in yapilmasi
gerekenler vurgulanmistir. Bu arastirmadan elde edilen sonuglarin; 6gretmenlerde dijital
veri giivenligi farkindaligi olusturulmasina katki saglayacagi, MEB’in gergeklestirecegi
hizmet i¢i egitim faaliyetlerinin planlanmasinda icerik belirleme ¢aligmalarina yon

verecegi ve ileriki arastirmalara 151k tutacag diisiiniilmektedir.

Anahtar Sozciikler: Ogretmen, Dijital Veri, Veri Giivenligi, Veri Giivenligi

Farkindalig1, Olgek Gelistirme, Agimlayici Faktor Analizi, Dogrulayict Faktor Analizi



ABSTRACT

DIGITAL DATA SECURITY AWARENESS OF TEACHERS

Eray YILMAZ
Department of Computer Education and Instructional Technology
The Graduate School of Educational Sciences
April 2015

Advisor-1: Asst. Prof. Dr. Yusuf Levent SAHIN
Advisor-2: Assoc. Prof. Dr. Yavuz AKBULUT

Teachers who used to work with printed materials produce and keep the
information in digital environment today thanks to information and communication
technologies which are frequently used in all areas of our lives. The purpose of this
study which has derived from the importance of sustaining digital data security of
teachers, who use technology in educational activities, is to develop a scale in order to
identify the digital data awareness of teachers who work in the schools of Ministry of
Education, and to present the existing condition by means of the developed scale.

The literature review and focus group interviews with critical partners led to an
item pool of 93 statements. After the reviews of 12 field experts, piloting of the draft
form was conducted with 79 teachers who were from different elementary, secondary
and high schools. After the application process, incoherent items were taken out by the
participants. An exploratory factor analysis was performed for the construct validity of
the scale through the data collected from 529 teachers. The draft scale which consisted
56 items before the exploratory factor analysis turned into a single factor structure with
32 items. The internal consistency coefficient (Cronbach’s Alpha=a) of the scale was
.945 and the total variance was calculated as 36.053 %.

A confirmatory factor analysis was carried out with 335 different participants in
order to confirm the factor structure revealed in the exploratory factor analysis. The

single factor structure which reached to ideal values by means of modification indexes



proved the reliability and validity of digital data security awareness scale and its
applicability for further studies.

In order to identify the digital data security awareness of teachers, the data were
collected through the developed scale from 1446 teachers in 29 different schools in
Balikesir province. Findings revealed that digital data security awareness of teachers
were quite high with an average of 4.16. Teachers had more awareness regarding the
importance of using letters, numbers and special characters when creating password, not
considering the e-mails for identity confirmation (password, credit card, etc.) and
providing unpredictable responses to the security questions for password reminder. On
the other hand, the awareness was lower with regard to the issues of firewall software,
security certificate of websites and the storage of data in Internet environment via
several applications (Dropbox, Google drive, etc.)

In this research, descriptive statistics with regard to some demographic variables
and the relationship between these descriptive statistics and digital data security
awareness were investigated and the results were interpreted. It was found that digital
data security awareness of teachers varies with regard to gender, duration of daily
computer use, duration of daily Internet use, having personal computer, tablet computer
and smart phone.

In the study, inadequate consideration on digital data security of the projects
developed by the Ministry of Education and the things to be done in order to prevent
data loss while using information technologies in educational activities were
emphasized. The study can make a contribution to raise the awareness of teachers on
digital data security, to direct studies to determine the contents of relevant in service

training activities of the Ministry of Education, and can shed light on further research.

Key Words: Teacher, Digital Data, Data Security, Data Security Awareness, Scale
Development, Exploratory Factor Analysis, Confirmatory Factor Analysis
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ONSOZ

Balikesir Eskisehir arasinda uzun ve yorucu yolculuklarla gegen, bir o kadar da
yasantima ve bilime olan bakisima deger katan bir siire¢ oldu doktora egitimi. Bu
siirecin son asamasi olan doktora tezim ise, akademik durusumun sekillendigi
yolculugun bir iiriinii. Yaklasik iki y1llik emegin sonucunda ortaya ¢ikan bu tezde, Milli
Egitim Bakanligi’na bagl resmi ve 6zel okullardaki 6gretmenlerin dijital veri giivenligi
farkindaliklarina yonelik bir 6lgme araci ortaya konmus ve Balikesir ilindeki
Ogretmenlerin bu konudaki farkindaliklari incelenmistir.

Uzun soluklu bir siiregte ortaya koydugum bu tezin olusmasinda dogrudan veya
dolayli olarak pek ¢ok degerli insan katki sagladi. Bu nedenle siirecte emegi olan
herkesi anmak gerektigine inaniyorum.

Bu tez ¢alismasinin baslangicindan tamamlanmasina kadar yardimlarini
esirgemeyen, beni siirekli cesaretlendiren, yonlendiren, yol gdsteren, bilgi ve
deneyimlerini paylasan, akademik gelisimime biiyiik katkilar1 olan degerli
danismanlarim Yard. Dog. Dr. Yusuf Levent SAHIN’e ve Doc. Dr. Yavuz
AKBULUT a ne kadar tesekkiir etsem azdir.

Tez izleme komitesinde yer alan, degerli goriis ve Onerileriyle tezime katki
saglayan Dog. Dr. Abdullah KUZU’ya ve Dog. Dr. Duygu Eristi’ye, tez savunma
jurimde yer alarak yapici 6nerileriyle tezime katkida bulunan Dog. Dr. Ahmet Naci
COKLAR’a ve Yard. Dog. Dr. Tayfun TANYERI’ye ¢ok tesekkiir ederim.

Bilgi ve tecriibeleri ile akademik bakigima yon veren ders hocalarim Prof. Dr.
Hatice Ferhan ODABASTI’ya, Dog. Dr. Adile Askim KURT’a, Dog. Dr. Isil
KABAKCT’ya ve Yard. Dog. Dr. Sema UNLUER ’e tesekkiirlerimi sunarim.

Yeterlik sinavinin stresli dakikalarini birlikte paylastigim, tez caligmalarimizi
paralel gotiirerek siklikla bilgi alisverisinde bulundugum degerli arkadaslarim Osman
EROL’un ve Halil ibrahim HASESKI’nin de bu siirece katkilar1 benim i¢in degerlidir.

Doktora siirecinin bagindan sonuna kadar, 6zellikle de 6l¢ek gelistirme siirecinde
hep yanimda olan dostum Erkan DURAN’a, varlig1 sayesinde en yoruldugum ve
bunaldigim zamanlarda bile beni yiireklendiren dostum Ozan SEREFHANOGLU’na,

verilerin toplanmasinda ve arastirma izin onaylarinda desteklerinden dolay1 Balikesir il
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Milli Egitim Midiirliigii AR-GE birimi ¢alisanlarina ve 6zellikle de arkadasligimizin
uzun bir gegmise dayandigi Erkan KAMERTAY ’a tesekkiirii bir borg bilirim.

Bu giinlere gelmemde bana her tiirlii destegi sunan sevgili annem Sahide
YILMAZ’a, sevgili babam Sadullah YILMAZ’a ve kardesim Elif KOBAK’a sonsuz
tesekkiirler.

Doktora siirecinin bagindan sonuna en biiyiik manevi destegi hissettiren
meslektasim ve sevgili esim Selvin YILMAZ’a, birlikte oyunlar oynayabilecegimiz
eglenceli zamanlarindan vazgecip ¢alismama firsat veren ancak bilgisayarin basina
gectigimde bu tez ne zaman bitecek diyerek sabirla bekleyen giizel kizim Cansin’a

kucak dolusu tesekkiirler. Iyi ki varsimiz...

Eray YILMAZ
Eskisehir, 2015
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BIRINCi BOLUM
GIRIS

Yeni teknolojilerin ortaya ¢ikmasi ve topluma yayilmasi, yasam aligkanliklarinin
degismesine, sosyal kavramlarin da bigimlenmesine neden olmustur. Bilgi toplumu
olma yolundaki hizli degisim siirecinde etkin rol oynayan bilgi ve iletisim teknolojileri;
iletisim, elektronik bankacilik, elektronik imza, uzaktan egitim, kamu hizmetleri ve e-
devlet uygulamalari gibi pek ¢ok alanda yer alarak giinliik yasami biitiiniiyle
degistirmeye baslamistir.

Bilisim teknolojilerindeki gelismeler sayesinde diinya kiigiik bir kdy haline
gelmekte, toplumda e-yasamin kapilari aralanmaktadir. E-yasam, zamanla toplumun
daha karmasik bir yapiya biiriinmesine neden olmus, liretim, iletisim, ulagim, egitim,
ticaret tarzlarimi degistirmistir (Karakas, 2002). Ulkemizde de bilgisayar ve mobil
iletisim cihazlar1 her gecen giin artarak kullanilmaktadir. Buna paralel olarak da her
alanda iiretilen bilgi miktar1 hizla artmaktadir.

Bilgi toplumuna doniisiim stirecinde ekonomik ve sosyal yasamdaki pek ¢ok
islemin kolaylasmasinin yani sira bilgi giivenligine karsi ¢esitli boyutlarda risk ve
tehditler de ortaya ¢ikmaktadir. Bu teknolojileri kullanan kisilerin biiyiik ¢ogunlugu
bilgi giivenligine kars1 olusabilecek risk ve tehditlerin farkinda degildir. Olusan bu risk
ve tehditler, kisilerin ¢cogunlukla maddi kayba ugramalarina ya da bilgilerinin
degistirilmesi, silinmesi ya da bilgilerine izinsiz olarak erisilmesi gibi istenmeyen bazi
durumlara neden olabilmektedir.

Bilgiye stirekli olarak erisilebilen bir ortamda, bilginin gondericisinden alicisina
kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve bagkalarinin eline
gecmeden biitlinliigliniin saglanmasi ve giivenli bir sekilde iletilmesi siireci bilgi
giivenligi olarak tanimlanabilir (Schmidt, 2004). Bilgi giivenliginin temel unsurlart;
gizlilik, biitiinliik ve erisilebilirliktir (Fussell, 2005; McCumber, 2005; Schlienger ve
Teufel, 2001). Buna gore:



o Gizlilik (Confidentiality): Bilgiye yetkisiz kisilerce erisilememesidir.

e Biitlinliik (Integrity): Bilginin dogrulugunun ve tamliginin saglanmasidir.
Bilginin igeriginin degistirilmemis ve hi¢bir boliimiiniin silinmemis ya da yok
edilmemis olmasidir.

e Erisilebilirlik (Availability): Bilginin bilgiye erisim yetkisi olanlar tarafindan

istenildigi anda ulasilabilir ve kullanilabilir olmasidir.

Bu ii¢ temel unsur, bilgi giivenliginin birbirinden bagimsiz diisiiniilemeyecegi
bilesenleridir. Gizliliginin saglanmasi o bilginin erisilebilirligini engellememelidir. Ayni
zamanda erisilebilirligi saglanan bilginin biitiinliigliniin saglanmasi da 6nemlidir. Eger
bir bilgi i¢in yalnizca gizlilik saglaniyor, ancak bilgiye erisim engelleniyor ise
kullanilamaz durumdaki bu bilginin bir degeri olmayacaktir. Eger erisimi saglaniyor
ancak biitiinligi saglanamiyor ise bu kez de yanlis veya eksik bilgi s6z konusu olacak
ve olumsuz sonuglara neden olabilecektir. Dolayisiyla bilgi giivenligi kavrami temel
olarak bu ii¢ unsurun bir arada saglanmasidir (Fussell, 2005).

Bilgi giivenligi kavrami, 1990’11 yillara kadar olan siirecte yazil1 basilt
ortamlardaki bilgilerin daha ¢ok fiziksel anlamda giivenliginin saglanmasi olarak ifade
edilmistir. Cep telefonu, bilgisayar ve Internetin giinliik yasamda etkin bir sekilde
kullanilmasi sonrasindaki biiyiik doniisiim ve bilgi transferindeki artis, bilgi
giivenliginin taniminin da degismesine neden olmustur. Giinlimiizde bilgi giivenligi
kavramina bilisim teknolojileri agisindan bakildiginda dijital veri giivenligi kavrami 6n

plana ¢ikmaktadir.

Dijital Veri Giivenligi
Bilgisayarlarin ve iletisim aglarinin glinlimiizde yogun bir sekilde kullanilmas: ile
teknolojik giivenlik ve dijital ortamlardaki verilerin giivenligi konular1 6nem
kazanmistir. Bilginin elektronik ortamlarda tiretilmesi ve sunulmasi, sagladigi avantajlar
yaninda c¢esitli giivenlik sorunlarini da beraberinde getirmistir.
Elektrik kesintisi ile olusan veri kayiplari, dosyalara disaridan erisimin
engellenmesine yonelik bilgisayarlarin korunmasi ve sifrelenmesi, gizlilik ve telif

haklar1 vb. gerekgelerle elektronik ortamdaki dijital verilerin giivenligi onem



kazanmistir. Bu noktadan hareketle bilgi giivenligi konusunda yapilan ¢aligmalar dijital
veri giivenligi kapsaminda degerlendirilmistir.

Canbek ve Sagiroglu (2006:168) dijital veri giivenligini, “elektronik ortamlarda
verilerin veya bilgilerin saklanmasi ve tasinmasi sirasinda bilgilerin biitiinligii
bozulmadan, izinsiz erisimlerden korunmast i¢in giivenli bir bilgi isleme platformu
olusturma ¢abalarinin tiimiidiir” bigiminde tanimlamistir.

Kisiler ve kurumlar, bilisim teknolojilerini kullanirken kendilerini bekleyen
tehdit ve tehlikeleri daha 6nceden analiz ederek gerekli onlemleri aldiklarinda dijital
veri giivenligini saglamig olacaktir (Vural ve Sagiroglu, 2008).

Keles ve Giines’e gore (2013) bilisim teknolojilerindeki gelismeler sonucunda
kurum ve kuruluslar dokiimanlarini saklamak i¢in bilgilerini dijital ortama tagimis
ancak bu dokiimanlarin ¢alinmasi, yetkisiz kullanicilar tarafindan erisilmesi ile telafisi
cok gii¢ sonuglar ortaya ¢ikmasina neden olmustur.

Yasanabilecek tiim olumsuzluklarin dniine gegebilmek adina bilgi ve kisisel
verilerin giivenliginin korunmasina iligkin acil 6nlemlerin alinmasi gerekir. Bu
dogrultuda bilgi giivenligi ve kisisel verilerin korunmasina iligkin standartlar ve
yontemler belirlenmelidir (Ketizmen ve Ulkiiderner, 2007).

Dijital veri glivenliginin saglanmasinda etkili olabilecek pek ¢ok dnlemden s6z
edilebilir. Bilgi Giivenligi Dernegi tarafindan diizenlenen Uluslararas: Bilgi Gilivenligi
ve Kriptoloji Konferansi Sonug Bildirgesi’nde (2012); daha giivenli politikalarin
uygulanmasi % 58, kisisel ve kurumsal gayretler % 20, daha ileri teknoloji kullanimi %
18, kanun ve yonetmeliklerdeki iyilestirilmeler ise % 7 oraninda giivenligin
saglanmasina Katk1 saglar seklinde raporlanmustir.

Kisisel verilerin giivenligini saglamada kullanilan yaklagimlardan biri de, veriyi
bir nesnenin igerisine gizli bi¢imde yerlestirmeyi esas alan steganografi (veri gizleme
bilimi) teknigidir. Yalman ve Ertiirk (2009) ¢alismalarinda bu bilimin sayisal ortamdaki
kullanim alan1 olarak metin, sayisal ses, sayisal resim ve sayisal goriintliniin esas
alindig: farkli 6rnekler vermistir. Calisma sonunda steganografinin, 6niimiizdeki
yillarda bilgisayar aglarindaki ve sayisal ortamlardaki dijital veri giivenligini saglamada

cok onemli bir yer tutacagi ongoriilmektedir.



Kurum ve kuruluslar genellikle 6nceden dnlem almak yerine, bilgi glivenligi
konusunda bir olay bas gosterdiginde harekete gegcme egilimindedirler. Bu bakimdan
bilgi giivenligi konusunda farkindaligin arttirilmasina ihtiyag vardir. Ozellikle yonetim
seviyesindeki kisilerin farkindalik ve anlayisi, bilgi giivenligi kiiltiirii olusturulmasi
acisindan 6nemlidir (Kocamustafaogullari, 2013).

Ulkemizde dijital ortamda yasanan problemlerin ¢dziimiine ydnelik olarak i¢ ve
dis giivenligimizi saglayan birimlerin blinyesinde ¢esitli ¢alismalar yapilmaktadir. Cigek
ve Okatan (2008) bu birimlere 6rnek olarak Emniyet Genel Miidiirliigii biinyesindeki
Bilisim Suglar1 ve Sistemleri Sube Miidiirliikleri’ni ve Jandarma Genel Komutanligi
biinyesindeki Kriminal Daire Baskanligi’na bagh Bilisim Teknolojileri inceleme Sube
Miidiirliigii’nti géstermektedir. Bu birimin aktif gorevleri arasinda; cep telefonu, sabit
disk, SIM kart, multimedya kart ve ¢esitli veri kartlarini incelemek yer almaktadir.

MEB Bilgi Islem Dairesi Bagkanlig: tarafindan (2012) yayimlanan Bilgi ve
Sistem Gilivenligi Yonergesi de ilgili bakanligin kurum olarak konuyu 6nemsediginin
bir gostergesidir. Yonergenin amaci, Bakanlik merkez ve tasra teskilatindaki tim
personel ile kendilerine herhangi bir nedenle Bakanlik bilisim kaynaklarini kullanma
yetkisi verilen konuklarin, Milli Egitim Bakanlig1 biinyesinde bulunan bilisim
kaynaklarimin kullanimina yonelik usul ve esaslar1 belirlemektir.

5018 Sayili Kamu Mali Yonetimi ve Kontrol Kanunu olarak adlandirilan ve
kamu kaynaklarinin etkili, ekonomik, verimli ve kurumun amaglarina uygun bicimde
kullanilmast, kurum varliklarinin korunmasi, yolsuzluk ve usulsiizliiklerin 6nlenmesi
amaci ile uygulamaya konulan i¢ kontrol sisteminin eylem planindaki bes bilesenden en
onemlisi Bilgi ve Iletisim’dir. Buna gére kurumlarin sahip oldugu gelen ve giden her
tiirlii evrak dahil is ve islemlerin kaydedildigi, siniflandirildig1 ve dosyalandigi kapsaml
ve giincel sistemde kayit ve dosyalar, kisisel verilerin giivenligini ve korunmasini
saglamalidir (Ttiimer, 2010). Devletin yasama organi tarafindan ¢ikarilan bu kanun da

devlet kurumlarinda dijital veri giivenligine verilen 6nemi isaret etmektedir.

Dijital Veri Giivenligini Tehdit Eden Unsurlar
Bilisim teknolojisindeki gelismelerin en 6nemli iiriinlerinden olan bilgisayarlarin ve
Internetin yogun olarak kullanilmasi etkinlik ve verimliligi dnemli dl¢iide arttirmustir.

Ancak bu teknolojiler sagladig: yararlar yaninda pek ¢ok dijital veri glivenligi sorununu



da beraberinde getirmistir. Bu sorunlardan bazilari; bilgisayar virisleri, teknik
problemler, bilgisayar hileleri, bilgi hirsizlig1, yetkili erisimleri kasith veya kasitsiz
olarak kotiiye kullanma olarak siralanabilir.

Tehditlerin bilgi sistemlerinde etkili olabilmek i¢in sistem tizerindeki agiklari
kullandigini vurgulayan Vural (2007) tehditlerin bilgi varliklarina etkilerinin; tehlikenin
gerceklesme olasiligi, sistemdeki agik miktart ve bilginin degeri ile dogru orantili
oldugunu belirtmistir. Béylece bilgi sistemlerinde tehditler, uygun sartlarin olusmasiyla
zarar verilebilecek zafiyetlere, zafiyetler de saldirganlar tarafindan kullanildiginda
giivenlik ihlallerine yol agarak bilgi sitemlerine zarar vermektedir.

Say ve Sagiroglu (2004) veri giriginde sik¢a kullandigimiz klavyelerin glivenlik
noktasindaki dnemine dikkat ¢ekerek, tuslarina basilan her karakterin bagkalarinin eline
kolaylikla gecebilecegini, toplanan bu bilgilerin depolanarak uygun bir zamanda istenen
adreslere e-posta yoluyla kolaylikla iletilebilecegini vurgulamistir.

Dijital veri glivenligini tehdit eden ana unsurlar arasinda; dogal afetler nedeniyle
gii¢ kaynaklarinin, kamera sistemlerinin ve telefon santrallerinin arizalanmasi, e-posta,
Internet bankaciligi, ¢evrimigi alisveris ve donanim kaynakli sorunlar ile yazilim
tehditleri sayilabilir. Baglica yazilim tehditleri sunlardir:

o Hizmetin Engellenmesi Saldirilart (DDoS-Distributed Denial of Service):

Bilgi ve iletisim sistemlerinin asir1 bigimde yliklenmesi ile devre dis1
birakilmasi i¢in yapilan saldirilardir (Krause ve Tipton, 2007).

o Truva Ati (Trojan): Genellikle lisanssiz yazilim, mp3, oyun ve cinsel
iceriklere ekli olarak gelen dosyalar araciligiyla bulasan ve bilisim
sistemlerine zarar veren programlardir (Krause ve Tipton, 2007). Microsoft
Giivenlik Istihbarat Raporu (2014) verilerine gore diinya genelinde yapilan
arastirmada Tiirkiye % 25.9 ile “trojen” bulasan bilgisayar oraninda birinci
siradadir.

e Mantik Bombasi (Logic Bomb): Ilgili sisteme girdikten sonra sistem tarihini
kontrol ederek harekete gegen ve 6nceden planlanan saatte sisteme zarar
veren ya da programcisindan gelen mesaja gore devreye giren zararl
yazilimlardir (Atali¢ Tas, 2010).

o Arka Kapt (Back Door): Bilgisayar lizerinde siradan taramalarla

bulunamayacak sekilde, kimlik dogrulama stireglerini atlamay1 veya kurulan



bu yapidan haberdar olan kisiye o bilgisayara uzaktan erismeyi saglayan
yontemlerdir (Canbek ve Sagiroglu, 2007a).

Solucanlar (Worms): Cogalan, bagimsiz sekilde ¢alisabilen ve ag baglantilar
tizerinde hareket edebilen programlardir. Viriis ve solucanlar arasindaki temel
fark solucanlarin viriislerin aksine tasiyici bir dosyaya gereksinim
duymamalaridir. Tarihte bilinen ilk solucan, 1988 yilinda ortaya ¢ikan
Morris’tir ve diinya tizerinde yaklasik 6000 bilgisayar1 etkilemistir (Nickolov,
2008).

Viriisler (Virus): Bilgisayarin ¢alismasini engelleyecek, verileri bozacak,
silecek ya da kendilerini internet {izerinden diger bilgisayarlara yayarak
bilgisayarin yavaglamasi gibi sorunlara neden olacak sekilde tasarlanmis kotii
amagch yazilimlardir (Microsoft, 2005).

Reklam Destekli Yazilimlar (Adware): Belirli firmalar tarafindan saglanan
reklamlar1 programin i¢ine gomerek kullanicinin bu reklamlari tiklamasini
saglayan programlardir (Krause ve Tipton, 2007).

Casus Yazilimlar (Spyware): Adware’den farkli olarak, kullanicinin
bilgisayarinda hem belirli firmalarin reklamlarini goriintiileyip hem de
bilgisayarinizda ne yaptiginizi belirli bir sunucuya génderen programlardir
(Krause ve Tipton, 2007).

Sazan Avlama-Oltalama (Phishing): Kimlik hirsizliginda en sik kullanilan
yontemlerden biri olan oltalamada genellikle sahte web sayfalari
kullanilmaktadir. Bir banka ya da aligveris sitesinden e-posta geldigini
diisiinen kullanici, kredi kart1 ya da bankacilik bilgilerini sahte web sayfasina
girerek ya da e-postay1 yanitlayarak tuzaga diismektedir (Cubuk¢u ve Bayzan,
2013). Bu gibi dolandiricilik olaylarinin engellenebilmesi amaciyla, internet
bankaciliginda kullanilmasi gerekli olan kullanici ad1 ve sifre bilgilerine ek
olarak, 2009 yilinda BDDK tarafindan zorunlu hale getirilen ve 2010 yilindan
itibaren uygulanmasina baglanan IBAN numarasi ve GSM sebekeleri
tizerinden tek kullanimlik sifre diizenlemeleri hayata gecirilmistir (Turhan,
2010).

Zincir E-posta ve Internet Aldatmacas: (Hoax): Birgok kisinin birbirine

gonderdigi ve insanlarin ¢ok fazla ilgisini ¢ekebilecek somiirii igerikli e-



postalar1 alicinin listesindeki diger kisilerle paylasmasini isteyen iletilerdir.
Internet aldatmacasi ise bir kurum, kurulus ya da taninmis bir kisi hakkinda
uydurma hikaye ve haberler iireterek zarara ugratmak, kisisel ya da ulusal
giivenligi tehdit edecek durum oldugu havasi olusturarak panik havasi
estirmek seklinde ortaya ¢ikmaktadir. Bu tiir e-postalar bilinen ve giivenilir
olan bir kaynaktan geliyormus gibi gonderilmekte ve alicinin bu mesaji,
listesindeki tiim kisilerle paylagsmasi istenmektedir. Zincir e-postalar ve
Internet aldatmacalarinin temel amaci; mesajlarm miimkiin oldugu kadar ¢ok
kisiye ulagmasin1 saglayarak e-posta adreslerinin toplanmasini saglamaktir.
Bu sekilde ele gegirilen e-posta adresleri tiglincii kisilere bir {icret karsiliginda
satilmakta ya da istem dis1 e-posta gondermede kullanilmaktadir (Schryen,
2007).

e Istem Disi Elektronik Postalar (Spam): Birden cok kopya géndererek ticari
olarak reklam yapmay1 amagclayan e-postalardir (Oztiirk, 2009).

Giivenligi tehdit edebilecek diger zararli yazilimlar arasinda; piiskiillii bela
yazilimlari, web bocekleri, uzaktan yonetim araglari, saldirgan ActiveX kontrolleri,
saldirgan Java, saldirgan betik, anahtar treticiler, sifre yakalayicilar ve kiricilar ile iz
stirme gerezleri sayilabilir (Canbek, 2005).

Giintimiizde kotii niyetli kisiler tarafindan istismar edilen bir diger kullanim
alami ise Internet kullanicilarinin yaklasik % 80’inin artik olmazsa olmazlarindan olan e-
posta, internet bankacilig1 ve cevrimici aligveristir (Arifoglu, Komes, Yazici, Akgiil ve
Ayvali, 2002). E-posta kullaniminin yayginlasmasini ve ¢ogu zaman zorunlu olarak
kullanimini firsat bilen kullanicilar, istem dis1 e-posta yolu ile dolandiricilik, sahtecilik
ve kotii niyetli yazilimlarin yayilmasina neden olmaktadir. istem dig1 e-postalar zarar
verme amactyla kullanilmasa bile, bunlarin kontrol edilmesi ve ayiklanmasi diger
kullanicilar i¢in zaman kaybina neden olmaktadir.

Dijital veri giivenligini tehdit eden belki de en 6nemli unsur ise insan kaynakli
tehditlerdir. Tekerek’e gore (2008) bu tehditler kullanicinin bilingsizce ve bilgisizce,
yeterli egitime sahip olmadan teknoloji kullanmasi sonucu veya sisteme zarar verme
amagcl yapilan davraniglar sonucu ortaya ¢ikar. Canbek ve Sagiroglu (2007b) bilingli

olarak sisteme zarar verme noktasinda ortaya ¢ikan ve son yillarda siklikla kullanilan



toplum mithendisligi kavramini, bir bilgisayar korsaninin ilgilendigi bilgisayar sistemini
kullanan veya yoneten mesru kullanicilar tizerinde psikolojik ve sosyal numaralar
kullanarak, sisteme erismek i¢in gerekli bilgiyi elde etme teknikleri olarak
tanimlamaktadir.

Dijital diinyada yasanan olumsuzluklar ile birlikte anilan “hacker” sdzctgii ise
dilimize bilgisayar korsani olarak ¢evrilmistir. Tiirk Dil Kurumu’nun internet
tizerindeki sozligiine gore, bilgisayar ve haberlesme teknolojileri konusundaki bilgisini
gizli verilere ulagsmak, aglar tizerinde yasal olmayan zarar verici isler yapmak i¢in
kullanan kimsedir (Tiirk Dil Kurumu, 2015).

Bireylerin insan kaynakli tehditlerle kars1 karsiya kaldiklar1 ortamlardan biri de
Internet’tir. Oztiirk (2009) Internet kullanan bireylerin; sanal sosyal ortamlarda cinsel
istismar, miistehcen, zararl igerik, rahatsiz edilme, fiziksel rahatsizliklar, kisilik
bozukluklari, bagimlilik, kotii aliskanliklar edinme, olumsuz etkilenme, kisisel bilgileri
paylasma ve 6zel hayata dair goriintiilerin yayinlanmasi gibi 6nemli sorunlarla
karsilastiklarini belirtmektedir.

Kullanicilar gibi bilisim cihazlar1 da Internet’teki tehditler nedeniyle zarar
gdrebilir. Sahinaslan, Sahinaslan, Borandag ve Sahinaslan (2013) internet erisimi olan
kisisel bir bilgisayarin siber tehditlere kars1 risk altinda oldugu durumlari; sistemin
normalden yavas ¢aligsmasi, tarayici agik olmadigi halde siirekli ag hareketliligi,
yazilimlarin beklenmedik tepkiler vermesi, disk tizerindeki dosya artigi, istem dist
yiiklenen yeni programlar seklinde 6zetlemistir.

Sahip oldugumuz pek ¢ok énemli verinin Internet {izerinde depolandigini ve
paylasildig: diisiiniirsek, Internet ortamindaki yenilikler de tehdit olusturabilir. Bu
konuda Cakir (2011) heniiz taslak halde bulunan HTMLS standardina dikkat ¢ekmis,
diizgiin yorumlanmamas1 ve/veya uygulanmamasi halinde Internet kullanicilarmin
giivenligini tehlikeye sokacagini belirtmistir.

Symantec (2013) tarafindan yayinlanan 18. Internet Giivenlik Tehdit Raporu
(ISTR) verilerine gore 2012°de gergeklesen siber saldirilar, bir 6nceki yila gore % 42
artmistir. Raporda 6ne ¢ikan bulgulara gore; 2012 yilinda web tabanli saldirilarin % 30,
zararli mobil yazilimlarin % 58, sosyal ag tizerinden kimlik hirsizlig1 yapmay1
amaglayan olta saldirilarinin % 125 oraninda arttig1 gézlemlenmistir. Ilgili raporda

mobil telefonlara ve mobil aglara yapilan saldirilarin % 32’sinin kullanici bilgilerini



calma amach gergeklestirildigi ve Android isletim sisteminin siber suglular i¢in 6nemli
bir platform haline geldigi belirtilmistir. Avrupa iilkeleri arasinda Tiirkiye; istem dis1 e-
posta saldirilarinda 5., olta saldirilarinda 8., viriis saldirilarinda ise 5. sirada yer
almaktadir.

Bu baglamda artan siber giivenlik sorunlarina egilmek tizere 2008 yilinin Ekim
aymda Bulgaristan’in baskenti Sofya’da Uluslararas1 Telekomiinikasyon Birligi (ITU)
tarafindan “Boélgesel Siber Giivenlik Forumu” diizenlenmistir ve forumda 25 tilkeden
130 katilimci yer almistir. Organizasyon sonrasinda yayinlanan raporda (International
Telecommunications Union, 2008); siber giivenlik kiiltiirliniin tesvik edilmesi, ¢esitli
aktorlerin rolii, 6rnek uygulamalar, siber gelistirme faaliyetleri hakkinda bilgi
paylasimi, Avrupa ve Bagimsiz Devletler Toplulugu tilkeleri tarafindan karsilagilan
baslica siber giivenlik sorunlari ele alinmistir. Ayrica bolgesel ve uluslararasi diizeyde
farkli paydaglar arasinda isbirliginin ve koordinasyonun artirilmasina dikkat ¢ekilmistir.

Dijital veri giivenligine yonelik riskler bazen maddi zararlara bazen de hayati
tehlikelere yol acabilmektedir. Bazi basit 6nlemler ile sanal diinyanin gergek
tehlikelerinden korunmak miimkiindiir. Bu 6nlemler bireysel olabildigi gibi devlet eliyle
yasalar yoluyla da olabilmektedir. Bu konuda yapilmis ¢alismalar ve var olan ¢6ziimler
incelendiginde 6nlemler su sekilde 6zetlenebilir (Karakog, 2011; Yavanoglu, Sagiroglu
ve Colak, 2012):

e Web sayfalarinda istemsiz agilan pencerelerin kapatilmasi,

e Web sayfalarinin giivenlik sertifikalarmin kontrol edilmesi,

¢ Bilgisayarda giincel giivenlik yazilim1 bulundurulmast,

e Lisansli yazilimlarin kullanilmasi,

e Kullanilan sifrelerin birbirinden bagimsiz olmasi, farkli simge, karakter ve

rakam i¢ermesi,

e Sifre hatirlatma i¢in kullanilan gizli sorularin ve yanitlarinin zor olmasi,

e Giivenli olmayan e-postalarin agilmadan silinmesi,

e E-postalarla gelen bilinmeyen web sayfalarina giris islemi yapilmamasi,

e Kablosuz ag modemlerinin sifresiz kullanilmamasi,

e Sosyal paylagim aglarinda sahsi bilgilerin paylasiimamasi,

e Sosyal paylagim aglarinda ya da sohbet sitelerinde yabanci kisiler ile

goriintiilii, sesli ve hatta gercek hayatta yiiz yiize iletisime gegilmemesi,
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e Bankacilik ve ¢evrimigi aligveris islemlerinin gerekmedikce kisisel
bilgisayarlar disinda kullanilmamasi,

e (Cevrimigci aligveris islemlerinde sanal kart ve limit kullanilmasi,

e Internet iizerinden tehdit, santaj ya da cinsel istismara maruz kalma

durumlarinda yasal yollara bagvurulmasi.

Bilgi giivenligi konusunda yasanabilecek sorunlarin hukuki boyutu incelenecek
olursa, Yeni Tiirk Ceza Kanunu’nun 525. maddesinin (b/1) bendi; elektronik verilerin
silinmesi, tahrip edilmesi ve degistirilmesi, sistemlerin yanlis bi¢imde islemesine neden
olmak ya da islemesine tamamen engel olmak konularina yaptirimlar getirmektedir
(Diilger, 2004).

525. maddesinin (d) bendinde ise kisisel bilgilerin korunmasi hakkinda gerekli
bilgiler verilmis olup bilgisayarda bulunan 6zel bilgilerin baskalar1 tarafindan
kopyalanmasi, silinmesi veya bozulmasi durumunda bu islemi yapan kisi veya kisilere
cezai islemlerin uygulanacag belirtilmistir. Ayrica 5846 sayili Fikir ve Sanat Eserleri
Kanunu (FSEK), Tiirk Ceza Kanunu (TCK), Tiirk Ticaret Kanunu (TTK) ve Markalarin
Korunmasi Hakkindaki Kanun Hiikmiinde Kararname hiikiimleri geregince; “korsan
yazilim kullanilmasi, kopyalanmasi veya satisa sunulmasi sugtur, bilerek veya
bilmeyerek korsan yazilim kullandigi tespit edilen sirketler ve kurumlar hakkinda cezai
islem yapilir.” (Balaman, 2013).

Karakog (2011) ise bilisim suglari ile ilgili kanuna deginmistir. Buna gére Tiirk
Ceza Kanunu’nun 10. boliimiinde “Bilisim Alaninda Suglar” basligi altinda yer alan
243. madde “Bilisim Sistemine Girme”, 244. madde “Sistemi Engelleme, Bozma,
Verileri Yok Etme veya Degistirme”, 245. madde ise “Banka veya Kredi Kartlarinin
Kotiiye Kullanilmas1™ ile ilgilidir ve bu suglara iligskin cezalar 6ngoriilmiistiir.

Bilisim suglar1 izerine yapilan bir arastirmada, Atali¢ Tas (2010) Adana il
Emniyet Miidiirligii kayitlarina yansiyan 648 olay: ve 1872 siipheliyi incelemistir. Buna
gore Internet iizerinden islenen suglarin ilk sirasinda dolandiricilik oldugu, sug islemede
en ¢ok zararli yazilim yonteminin kullanildigi, siiphelilerin % 89 unun erkek ve 21-30

yas araliginda oldugu saptanmistir.
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Insan hayatini kolaylastiran teknolojik gelismeler, bireylerin bu teknolojileri
uygunsuz kullanmasi, dogabilecek risklerin tanmin edilememesi, tehditlerden habersiz
olma, kotii amagh kullanim ve dijital veri glivenligi risklerini de beraberinde getirmistir.
Riskleri gidermenin ya da en diisiik diizeyde tutmanin yolu bireyler tizerinde farkindalik
olusturmaktan gecmektedir. Bu baglamda farkindalik kavramini incelemek yerinde

olacaktir.

Farkindahk
Farkindalik, giinliik yagsamda sik¢a kullanilan bir kavramdir. Acar (2004:56)
farkindaligi, “bireyin tiim duyu organlariyla, bagka birey veya ¢evresiyle temasa
gecerken neyi, nasil yasadiginin ayirdinda olmas1” olarak tanimlamistir.

Gegmis, bireyler i¢in geride kalmistir. Gelecek ise belirsizdir. Bireylerin
etraflarinda olup bitene miidahale edebildikleri zaman dilimi ise sadece yasanilan an
yani simdidir. Kisacasi farkindalik, gecmise ait hatirlananlar ya da gelecege yonelik
tahminler degil, simdi olanlara iligkindir.

Dokmen (2000) yasamin akisi iginde farkinda olmay1 gerektiren pek ¢ok alan
oldugunu belirtmis ve farkindalik tiirlerini dort basglik altinda toplamistir. Buna goére
birey;

1. D1s diinyanin (nesnelerin, olaylarin, canlilarin),

2. Kendi i¢ diinyasinin (fizyolojik tepkilerinin, duygularimin, diisiincelerinin,

isteklerinin),

3. Diger insanlarin (6tekilerin) i¢ diinyalarmnin,

4. Evrendeki biitlinliigiin farkina varabilir.

Alanyazin incelendiginde farkindalik konusunda yapilan ¢aligmalar arasinda
Olcek gelistirme ¢alismalar1 gdze ¢arpmaktadir. Bunlardan bazilar1 daha 6nceden
yabanci alanyazinda ortaya konmus 6lgeklerin Tiirkgeye uyarlanmasidir. Bilingli
farkindalik dlgegini Ozyesil, Arslan, Kesici ve Deniz (2011), duygusal farkindalik
diizeyi ol¢egini Kuzucu (2008), ¢atisma ve siddete iligskin farkindalik 6lgegini ise Sargin
(2010) Turkgeye uyarlamistir. Giiven ve Aydogdu ise (2012) gevre sorunlarina yonelik
bir farkindalik 6lgegi gelistirmistir.
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Alanyazina gore bireylerin ¢esitli alanlardaki farkindaliklarinin belirlenmesine
yonelik 6l¢me aracglarina ihtiyag¢ oldugu ve bu ihtiyaci gidermeye yonelik ¢aligmalar
yapildig1 sdylenebilir. Bilgi ve iletisim teknolojilerindeki gelismeler ve bu teknolojilerin
yogun kullanim1 dikkate alindiginda, bireylerin dijital veri giivenligi konusundaki

farkindaliklar1 da bir baska ¢alisma alanini olusturmustur.

Dijital Veri Giivenligi Farkindahgi
Dikkatli ve iyi egitilmis bireyler olusabilecek giivenlik ihlallerini engelleyebilir. Bu
nedenle, toplumun dijital veri giivenligi konusunda bilinglendirilmesi, bu konuda
farkindalik yaratilmasi ve egitimlerin diizenlenmesi gereklidir. Bunun i¢in medya
kanallar1 kullanilarak, okullarda seminerler diizenlenerck gereksinimler dogrultusunda
egitim programlarinin hazirlanmasi ve bireyler lizerinde farkindalik olusturulmasi
gerekmektedir. Ornegin giivenlik sorununun egitimle ¢oziilmesi gerektigini diisiinen
Ingiltere’de, ilkdgretim cagindaki 6grencilere uygulanan 6gretim programinda 2011
yilindan itibaren internet’in giivenli kullanimu ile ilgili zorunlu bir ders yer almasi
planlanmigtir (Ulasanoglu, Yilmaz ve Tekin, 2010).

Dijital veri giivenliginin saglanabilmesi i¢in bir takim teknik 6nlemler de
alinabilir. Ancak teknoloji kullaniminda insan faktorii goz ardi edilirse alinan 6nlemler
sonug vermeyecektir. Ciinkii bu konuda bilinci ve farkindaligi olmayan insanlar
giivenlik siirecinin islemesinde farkli asamalarda aksakliklara neden olacaktir. Soyle ki
bilginin paylasildig: bireylerin yapabilecekleri ¢ok kiigiik hatalar, dikkatsizlikler,
bilingli ya da bilingsiz yapilabilecek her tiirlii suiistimaller teknik anlamda alinan tiim
giivenlik 6nlemlerini bosa ¢ikaracaktir (Sahinaslan, Kantiirk, Sahinaslan ve Borandag,
2009). Bireylerin is disindaki giinliik yasamlarinda da kablosuz ADSL, Internet, cep
telefonu vb. kullanimlar1 g6z oniine alinirsa, yalnizca is amaglh degil, bireysel
kullanimda da bilgi giivenligi ¢oziimlerinin hizla yayginlastirilmas: gerekmektedir
(Swaminatha ve Elden, 2003).

Dijital veri giivenligi konusu genel olarak degerlendirildiginde alinabilecek
onlemlerin basinda insan faktorii gelmektedir. Seminerler ve kampanyalar
diizenlenmesi, giivenlikle ilgili gelismeler, zararli yazilimlar ve kisisel verilerin
korunmasi gibi konularda bilgilendirme yapilmasi bireylerde farkindalik

olusturulmasina katki saglayacaktir.



13

Egitim Ogretim Faaliyetlerinde Dijital Veri Giivenliginin Onemi
Tiim diinya ile birlikte iilkemizde de kamu ve 6zel kuruluslar, internet teknolojisinin
sundugu olanaklar1 kullanarak, verdikleri hizmetlerin daha hizli, zamandan ve
mekandan bagimsiz, ¢agdas ve kaliteli hale getirilmesi i¢in yeni arayislara girmislerdir.
Baykal (2005) bu ¢alismalarin sonucu olarak gelisen elektronik devlet (e-devlet)
kavramini, devletin tiim biirokratik, ekonomik ve hukuksal islemlerini bilgisayar
araciligiyla iletisim aglar1 tizerinden dogrudan yapabilmesini saglayan, vatandaslarin
devlete kars1 gorevlerini giivenle yiiriitebildikleri ve istedikleri hizmetlerden
yararlandiklari, zaman ve yer kavramlarini ortadan kaldiran elektronik yap1 olarak
tanimlamaktadir.

2001 yilinda diinya genelinde e-devlet uygulamalarinin kullaniminin en yiiksek
oldugu iilkeler Norveg, Danimarka, Kanada ve Finlandiya’dir. Bu iilkelerde e-devlet
kullanim1 % 50’ye ulasmakta ve Internet iizerinden genis bir hizmet verilmektedir.
Tiirkiye’de ise bu oran % 3’tiir ve Estonya, Letonya, Cek Cumhuriyeti ve Slovakya gibi
devletlerin gerisindedir (Kizilyel, 2007). Tiirkiye Istatistik Kurumu (TUIK, 2014)
verilerine gore bireylerin e-devlet kullanim orani1 2013 yilinda % 41.3’e yiikselmistir.

MEB ise e-devlet uygulamalar1 kapsaminda merkez ve tasra orgiitleri ile tim
egitim kurumlarini bir dizi bilgi iletisim sistemi araciligiyla birbirine baglayan bir ¢ati
projesi olan MEBBIS (Milli Egitim Bakanlig1 Bilisim Sistemleri) projesini hayata
gecirmistir. MEBBIS kapsaminda gelistirilen ve halen uygulamada olan egitim ve
ogretim kurumlari arasindaki is, bilgi akis1 ve personel iglemlerini bilgisayar
ortamlarinda yiiriitmek iizere gelistirilmis bir¢ok alt sistem bulunmaktadir. Ogrenci
bilgilerinin pek cogunun yer aldig: e-Okul ile 11 iige Milli Egitim Miidiirliikleri Y&netim
Bilgi Sistemi olan ILSIS bu alt sistemlerden bazilaridur.

1987 yilinda MEBBIS programinin bir alt sistemi olarak tasarlanan ILSIS
Projesinin pilot uygulamas1 1994 yilinda baslamistir. ILSIS uygulama yazilimlari ile
personelin kimlik bilgileri, kadro ve terfi islemleri, 6grenim ve sicil bilgileri, izin
islemleri ile kuruma ait personel ve norm bilgileri, okutulan kitaplar gibi bilgiler takip
edilmektedir (Inci, 2002). Bu modiil 2009 yilinda kapatilarak MEBBIS e aktarilmustir.

Bir bagka alt sistem olan web tabanli okul yonetimi yazilimi e-Okul sayesinde
okul yoneticileri; 6grenci islemlerini (kayit, nakil, devam takibi, karne, veli

bilgilendirme vb.), ders ve sinav islemlerini (ders programi, sinav takvimi, not girisi
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vh.) ve personel islemlerini Internet araciligiyla rahat ve giivenli bir sekilde
yapabilmektedir (MEB, 2009).

Ogretmenler; 6zliikle ilgili islemlerin yiiriitiildiigii MEBBIS ile egitim sisteminin
tamamina ait verilerin yer aldig1 e-Okul sisteminin kullanimindan sinav sorusu
hazirlamaya, ders iceriklerinin dijital ortama aktarilmasina kadar egitim ve 6gretim
hizmetlerinde bilgisayar1 ve Interneti yogun olarak kullanmaktadir. Hem
karsilasabilecekleri zararlari, hem de yasanabilecek sorunlarin hukuki boyutlarini
bilmeleri ancak 6gretmenlerde dijital veri glivenligi farkindaligini olusturacak egitimler
ile miimkiindiir.

Bu baglamda MEB tarafindan egitim ortamlarinin gelistirilmesine ve egitimde
kalitenin arttirilmasina yonelik projelerin, 6gretmen egitimi bileseninin ve hizmet igi

egitim faaliyetlerinin incelenmesi yerinde olacaktir.

Ogretmenler icin Dijital Veri Giivenligi
MEB’in biiyiik 6l¢ekli projelerinden olan Milli Egitimi Gelistirme Projesi (MEGP),
Ekonomik Is Birligi ve Kalkinma Orgiitii’ne (OECD) iiye iilkelerin bircogu ile birlikte,
Milli Egitimin hedeflerine ulagsmasinda belirleyici olan yeniden yapilanma ve reform
calismalar1 kapsaminda 10 Temmuz 1990 tarih ve 20570 sayili resmi gazetede
yayinlanarak yiirtirliige girmistir. Bu proje kapsaminda 208 Miifredat Laboratuvar
Okulu (MLO); bilgisayar, yazici, tarayici, TV, video kamera, tepegdz gibi egitim
materyalleri ile donatilmistir. Miizik ve resim odalari, bilgisayar ve fen laboratuvarlari,
kiitiiphaneler, 6gretmen ¢alisma odalar1 kurulmustur (MEB, 2002).

MLO’lar, gelistirilen 6gretim programlarinin, yeni egitim, 6gretim ve yonetim
yaklasimlarinin sistem geneline yayginlastirilmadan 6nce denenecegi ve teknolojik
geligsmelerin egitime yansitilacagi okullardir. Pilot uygulama ¢aligsmalarindan elde
edecekleri deneyimler ile sistem genelindeki diger okullara liderlik yapacaklardir
(S6nmez, 2005).

MEB’in egitimde teknoloji entegrasyonu iizerine gelistirdigi bir bagka proje ise
halen yiiriitiilmekte olan Firsatlar1 Arttirma ve Teknolojiyi lyilestirme Hareketi
(FATIH) projesidir. Egitimde FATIH Projesinin amaci; egitim ve 6gretimde firsat
esitligini saglamak ve okullardaki teknolojiyi iyilestirmek amaciyla bilisim teknolojileri

araglariin 6grenme-6gretme siirecinde daha fazla duyu organina hitap edilecek sekilde,
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derslerde etkin kullanimini saglamaktir. Egitimde FATIH projesi bes ana bilesenden
olusmaktadir (FATIH Projesi, 2012).

FATIH projesinin “bilingli, giivenli, yonetilebilir ve dl¢iilebilir BT kullaniminin
saglanmas1” bilegeni kapsaminda projenin uygulandig1 okullardan baslanmak suretiyle
egitim yoneticileri ve dgretmenler “Bilisim Teknolojilerinin ve Internetin Bilingli,
Giivenli Kullanim1 Seminerleri”ne katilmaktadir. FATIH Projesi, dijital veri iizerine
kurgulanmistir ve bu proje i¢in dijital veri giivenligi son derece dnemlidir.

Ogretmen Yetistirme ve Gelistirme Genel Miidiirliigiince (2013a) planlanan
ilgili hizmet igi egitim etkinlik programinin amaglari arasinda “Interneti bilingli ve
giivenli kullanir”, “Internet iizerinde yayimlanan, ders etkinliklerinde kullanabilecegi
materyalleri arar, bulur ve telif haklarina uygun olarak secer” ifadeleri yer almaktadir.

Ogretmen Yetistirme ve Gelistirme Genel Miidiirliigii tarafindan gelistirilen ve
giincellenen standart olgiitlere uygun olarak hazirlanan 6rnek hizmet i¢i egitim
programlart incelendiginde 2. seviye modiil programlar arasinda yer alan “Egitimde
Bilisim Teknolojilerinin Kullantmi Kursu” {initeleri asagidaki gibidir (Ogretmen

Yetistirme ve Gelistirme Genel Miidiirliigi, 2013Db):

Bilgi teknolojisi bilesenleri,

Interneti etkin kullanma,

Etkili sunum teknikleri,

Bilisim teknolojilerini kullanarak ders isleme.

MEB tarafindan son yillarda uygulamaya konulan biiyiik 6l¢ekli projelerdeki
Ogretmen egitimleri ve yiiriitiilen hizmet i¢i egitim faaliyetleri incelendiginde dijital veri

giivenligi konusuna yer verilmedigi goriillmektedir.

Ilgili Aragtirmalar
Tarihsel gelisimi i¢inde bilgi sistemlerinin giivenligi ve sonrasinda bilgi giivenligi
konusunda ¢ok sayida akademik arastirma yapilmis, makaleler yayinlanmis ve ticari
tiriinler ortaya cikartilmistir (Cetinkaya, 2008). Alanyazin taramasi sonucunda ulasilan
dijital veri giivenligi kapsamindaki yerli ve yabanci arastirma ornekleri asagida

verilmistir.
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Yurt Disinda Yapilan Arastirmalar

Dijital veri glivenligi ile ilgili olarak yabanci tilkelerde yapilan arastirmalar
incelendiginde; bazilar1 6gretmen ve 6grenci goriislerine dayanarak veri giivenligi
konusundaki farkindaliklarini incelerken, bazilar1 da sirketleri konu edinmistir. Ogrenci
ve 0gretmenlerle gergeklestirilen arastirmalar ilkokuldan tiniversite diizeyine gore
siralanmis, ardindan sirketlere yonelik aragtirmalar verilmistir.

Arastirmalar arasinda en dikkat ¢ekici olan1 2000-2009 yillar1 arasindaki 10
yillik siirecte Tayvan’daki ilkokul ve ortaokul 6gretmenlerine yonelik olarak gelistirilen
Internet Giivenliginde Ogretmen Farkindalig1 (Teacher Awareness of Internet Safety-
TAIS) projesidir. Projenin arastirmacilari Internet giivenligini, 6gretmenlerin agina
olduklar1 dort ¢ekirdek alanda tanimlamistir. Bu alanlar; iletisim giivenligi, bilgi
anlayis1 ve uygunluk, ¢evrimici kisileraras1 giivenlik, bilgisayar ve Internet kullanimi
giivenligidir. TAIS projesi birinci etapta yalnizca bilgisayar 6gretmenlerini kapsarken
ikinci etapta tiim ilkokul ve ortaokul 6gretmenlerini i¢ine almistir. Ancak projenin
liclincii etabinda veliler, lise 6grencileri ve 6gretmenleri ile 6gretmen adaylari projeye
dahil edilememistir. Projede; egitim seminerleri, atlye ¢alismalari, konferanslar gibi
cok cesitli etkinlikler yer almistir. Ayrica 7/24 hizmet veren e-Ogretmen web sitesi
sayesinde; ¢evrimigi 6gretmen-o6grenme topluluklari kurulmasina yardimei olunmus,
Ogretim programina uygun giivenli igerikler ve 6gretmenlerin siniflarinda
kullanabilecegi iiniteler sunulmustur (Chou ve Peng, 2011). TAIS projesi Internet
giivenligine yonelik devlet idaresinde gergeklestirilen biiyiik 6lgekli ilk projedir. Pek
cok tilkede oldugu gibi Tiirkiye’de de bilisim teknolojilerinin egitimde kullanilmasina
yonelik projeler hayata gecirilmistir. Ancak TAIS projesi glivenlige odaklanmasi
nedeniyle bir fark ortaya koymustur.

Almanya’daki okullarda aragtirma yapan Beyer ve Westendorf (2009) ise
Internet giivenligi konusunda verilen egitimi, sorunlar1 ve agik alanlar1 incelemistir.
Aragtirmacilar, okullarda Internet giivenliginin saglanabilmesi igin dneriler getirmistir.
Buna gore; 6gretmenlere riskler ve bunlarin sonuglari hakkinda egitim verilmesinde,
okullarda 6grenciler icin internet giivenligine dikkat ¢ekecek ortamlar sunulmasinda,
alinacak 6nlemleri ve projeleri planlayabilmek igin okullarin, 6grencilerin hangi web

sitelerini ne siklikta kullanacaklarinin belirlenmesinde yarar vardir.
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Amerika’da 2001 yilinda “Cocuklar i¢in Internet Koruma Kanunu” (CIPA)
yiiriirliige girmistir. Bu kanuna gére 17 yasindan kiigiikleri Internet’in olumsuz
etkilerinden korumak i¢in okullarda filtre kullanilmaktadir. Yan (2009) bu kanunun lise
ogrencilerine yararini incelemistir. 407 6grencinin katildig1 ¢alismada, ilgili kanun
kisitlamasina tabi lise 6grencileri ile kisitlamaya tabi olmayan iiniversite 6grencilerinin
internet giivenligi koruma stratejileri konusundaki temel bilgileri ve egitim algilart
karsilastirnlmistir. Bulgular, ilgili kanunun lise dgrencilerinin okuldaki internet
kullanimlarinda azalma yarattigim diisiindiirse de, Internet giivenligine yonelik temel
bilgilerinde veya egitim firsatlarinda olumlu etkiye sahip olmadigin1 gostermistir.
Bunun nedeni olarak da lise 8grencilerinin evlerinde Internet kullaniminda herhangi bir
kisitlama olmamas1 gosterilmistir.

Universite 6grencilerinin bilgi giivenligi farkindaliklaria ydnelik 6lgme araci
gelistirme ¢alismasinda Kruger, Drevin ve Steyn (2010), farkindalik programlarinda yer
alabilecek uygun alanlarin veya konularin belirlenmesine yardimei olmak igin “bilgi
giivenligi sozciik testi” gelistirmistir. Calismada s6zciik testini sinamak ve
uygulanabilirligini gdstermek icin iki béliimden olusan bir anket kullanilmustir. lk
boliimde sozciik testi yer alirken, ikinci boliimde katilimeilarin davraniglari
degerlendirilmistir. Katilimcilar iki farkli sinifta 6grenim goren iiniversite
ogrencileridir. Arastirma bulgulari, bilgi glivenligi farkindaligin1 degerlendirmek i¢in
sozciik testi kullaniminin yararli olacagini gostermistir. Ayn1 zamanda sozciik bilgisi ile
davraniglar arasinda anlamli bir iliski gbzlenmistir.

Dijital veri giivenligi konusunda yapilan, hedef kitlesi 6grenci ve 6gretmen olan
yurt disindaki ¢aligmalarin 2000’11 yillarin basindan bu yana siirdiigii goriilmektedir.
Birlesik Arap Emirlikleri’nde bilgi sistemleri yoneticileri de dahil olmak iizere
tiniversite personeli ile ¢alisan Rezgui ve Marks ise (2008), katilimeilarin bilgi
giivenligi farkindaliklarini etkileyen faktorleri arastirmistir. “Sorumluluk”, “kiltiirel
varsayimlar ve inanclar” ile “toplumsal kosullar” gibi faktorlerin, tiniversite
personelinin islerine kars1 davraniglarin1 ve tutumlarini genel olarak etkiledigi, bilgi
giivenligi farkindaliklarini ise kismen etkiledigi ortaya konmustur.

Egitim arastirmalarinin yaninda sirket ¢alisanlarinin veri giivenligi
farkindaliklarini konu alan arastirmalar da bulunmaktadir. Uluslararasi bilgi glivenligi

farkindalig1 6lgegi gelistiren Kruger ve Kearney (2006) taslak formu bir madencilik
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sirketinin Avustralya bdlge ofisinde calisanlara uygulamistir. Bilgi, tutum ve davranig
Olcen sorulardan olusan 35 soruluk taslak, agik uclu ve ¢oktan segmeli sorularla
zenginlestirilmistir. Olgegin son hali sirket ¢alisanlara uygulanmistir. Yonetimin
farkindalik performansina yonelik goriisleri dogrultusunda 80-100 puan aras1 “iyi”, 60-
79 puan aras1 “orta”, 59 puan ve asagis1 “zayif” farkindalik diizeyi olarak belirlenmistir.
Katilimcilarin genel bilgi giivenligi farkindalig1 % 65 iken, bilgi i¢in % 77, tutum i¢in
% 76 ve davranis i¢in % 54 olarak bulunmustur.

Personelin giivenlik 6nlemlerine bakis acilarini ortaya koymak isteyen
Albrechtsen (2007) calismasinda bilisim teknolojileri sirketlerini ve Norveg’teki
bankalar: incelemistir. Giivenligi saglayan yoneticiler ile personel arasindaki bosluga
dikkat ¢cekmis ve giivenlik sorunlarinin, ¢alisanlarin yetersiz bilgi birikimi ve
farkindalik eksikliginden kaynaklandigini gérmiistiir.

Elektronik ortamda islenen suglarin dagilimini ve maddi zarar1 arastiran
Bilgisayar Giivenligi Enstitiisti (2009) 443 kurulusun ortalama kaybini1 234,244 $ olarak
belirlemistir. Su¢larin dagilimi incelendiginde; dolandiricilik % 29, ko6tii amaglht
yazilimlardan etkilenme % 64.3, sistem durdurma saldirilarina maruz kalma % 29.2,
sifre calma % 17.3 ve web sitelerinin devre dis1 birakilmasi % 13.5°tir.

Sirketlerde veri giivenligine yonelik ¢alismalar incelendiginde, yasanilan
giivenlik sorunlarinin genellikle personelin bilgi eksikliginden kaynaklandig1 ve bu

konuda farkindalik olusturulmasina ihtiya¢ duyuldugu sdylenebilir.

Yurt i¢inde Yapilan Arastirmalar

Yabanci tilkelerde gergeklestirilen ve dijital veri glivenliginin farkli boyutlarini ortaya
koymay1 amaglayan arastirmalarin yaninda lilkemizde de alana katki saglamis 6nemli
aragtirmalar yer almaktadir.

Dijital veri giivenliginin farkindalik boyutunu inceleyen aragtirmalar genellikle
katilimcr goriisiine dayali olup veri toplama araci olarak anket veya 6lgek kullanilmustir.
Anket kullanilarak veri toplanan ve “Bilgi Giivenligi Farkindalig1” baglig: tasiyan
caligmalardan birinde Mart (2012) gelistirdigi anketi, farkli meslek gruplarindan 157’si
ogretmen 501 katilimciya uygulamistir. Ogretmenlerin farkindalik diizeylerinin diger
meslek gruplarindan farkli olmadigi sonucuna ulagsmistir. Benzer bir ¢alismada MEB

Bilgi Islem Dairesi Baskanligi (2012) tarafindan 7484 katilimciya yine anket
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uygulanmis ve MEB personelinin bilgi giivenligi farkindalik diizeyleri 6l¢tilmiistiir.
Katilimcilara; MEB Bilgi ve Sistem Giivenligi YoOnergesi, parolalar, sosyal aglar ve e-
posta konularinda sorular yoneltilmistir. Baz1 konularda farkindaligin yiiksek oldugu,
bazi konularda ise yeterli biling diizeyinin olusmadig1 goriilmiistiir. Aragtirma
sonuglariin; yapilacak etkinlikler ile verilecek egitimlerin planlanmasi ve MEB’in bilgi
giivenligi politikalarinin gelistirilmesi ¢alismalarina kaynak olusturmasi amaglanmaistir.

Buraya kadar anlatilan ¢alismalarda katilimcilan yetiskinlerden olusan pek ¢ok
Olgme araci gelistirildigi, ancak dogrudan 6gretmenlerin dijital veri glivenligi
farkindaliklaria yo6nelik bir 6lgme aracinin bulunmadigi goriilmektedir.

Alanyazinda, 6lgek kullanilarak veri toplanan ve farkli 6grenim diizeylerindeki
Ogrencilerin dijital veri giivenligi farkindaliklarini ortaya koymay1 amaglayan
arastirmalar da bulunmaktadir. Tekerek ve Tekerek (2013) Kahramanmaras ilindeki
2449 ilkogretim ve lise 6grencisine, bilgi ve bilgisayar giivenligi farkindalik diizeylerini
ortaya koyabilmek i¢in gelistirdikleri 6lgegi uygulamistir. Arastirma sonunda,
ogrencilerin etik konulardaki farkindalik diizeylerinin yeterli, kurallar ve bilgi
gerektiren konularda ise farkindalik diizeylerinin diisiik oldugu gézlenmistir. Bunun
nedeni olarak bilgi ve bilgisayar giivenligi farkindalik egitim ve etkinliklerinin yetersiz
oldugu gosterilmis ve bu konudaki derslerin sayisinin arttirilmasi 6nerilmistir.

Istanbul ilindeki 6zel bir iiniversitede okuyan 326 6grenci ile gergeklestirilen
caligmada ise Kinay, Sozcii, Taskin ve Ipek (2014) tarafindan “Bilgi Giivenligi
Farkindalhigi Olgegi” gelistirilmistir. Olgekte bilgi, egilim ve davrams diizeylerinde
olmak iizere 32 madde bulunmaktadir. Olgekten elde edilen toplam puanlar; 60 ve
asagis1 “disiik”, 60-79 arasi “orta”, 80 ve lizeri ise “yiiksek” farkindalik diizeyi olarak
isimlendirilmistir. Her farkindalik seviyesi i¢in alinmas1 gereken kararlar tartisilmistir.
Benzer ¢ogu arastirmada katilimcilarin yalnizea farkli degiskenlere gore betimsel
istatistikleri verilirken bu arastirmada puan araliklarina gore farkindalik diizeyleri
belirlenmistir.

Dijital veri glivenligi baslig1 altinda incelenebilecek bir bagka ¢aligma alani da
Internet giivenligidir. Bu konuda yapilmis ¢alismalardan birinde Dénmez, Odabast,
Kabak¢1 Yurdakul, Kuzu ve Girgin (2014) tarafindan “Ogretmen Adaylar1 I¢in
Cocuklarin Karsilastig1 Internet Risklerine Yonelik Algi Olgegi” gelistirilmistir.

Cocuklarin Internet risklerine karsi korunmasinda en énemli rolii iistlenenlerin sinif
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Ogretmenleri olabilecegi diisiiniilerek 6lgegin tiim giivenirlik ve gecerlik caligsmalari
siif 6gretmeni adaylariyla gerceklestirilmistir. 5 farkli tiniversiteden 392 6grenci ile
AFA ve 272 6grenci ile de DFA yapilmistir. Analizler sonucunda 20 maddelik ve 6
faktorlii bir yapiya ulasilmustir. Faktorler; cinsellik, zararli igerikler, Internet
hesaplarinin korunmasi, siber zorbalik, kisisel bilgilerin korunmasi ve zararl iletisimler
olarak isimlendirilmistir. Bu arastirmadaki katilimcilarin yalniz sinif 6gretmeni olmalari
bir sinirlilik gibi goriinse de hem alana bir 6l¢me arac1 kazandirilmistir, hem de
ogretmenlik meslegine adim atmis bireylerin Internet’teki risklere yonelik algilarmin
Ol¢iilmesi miimkiin olmustur.

Internet kullaniminda 6nemli giivenlik tehditlerinden olan sosyal aglarin
kullaniminda da giivenligin saglanmasina yonelik bireylerin farkindaliklarinin
bulunmasi gerekmektedir. Giiniimiizde yogun olarak kullanilan sosyal aglardan olan
Facebook’un gizlilik ayarlarini alt1 kategoride inceleyen Sel (2013) ¢alismasinda, 60
ortaokul 6grencisi ile 15 giin arayla bireysel goriismeler yapmistir. Baglangicta
ogrencilerin yaklasik % 70’inin gizlilik ayarlarini bilmedigi ortaya ¢ikmustir.
Ogrencilere gizlilik ayarlara dikkat etmedikleri durumlarda karsilasabilecekleri
sorunlar ve ayarlarin nasil yapilacagi anlatilarak gergeklestirilen bilinglendirme ve
bilgilendirme ¢alismalar1 sonunda 6grenciler tizerinde farkindalik olustugu goriilmiistiir.
Bu arastirmanin sonuglarina gore gergeklestirilen egitimler sayesinde farkindalik
diizeyinin arttirilabilecegi sOylenebilir.

Alanyazin incelendiginde, yukarida bahsedilen ve katilime1 goriislerine dayanan
dijital veri giivenligi konulu arastirmalarin yaninda giivenlik yazilimlari, ag giivenligi,
sifreleme gibi teknik konulara odaklanmig ¢alismalar da yer almaktadir.

Say ve Sagiroglu’nun (2004) gergeklestirdigi ¢calismada kisisel veri glivenligini
saglamada 6nemli olan klavye dinleme sistem yazilimlari ve alinacak dnlemler gézden
gecirilmistir. Arastirmacilar tarafindan gelistirilen bir anti-casus program ile casus
programi bulan ve otomatik olarak kaldiran uygulamalar yapilmistir. Klavye dinleyen
sistemlerin fark edilmesinin olduk¢a zor ve zaman alic1 oldugu belirtilmistir.

Internet’ten gelebilecek tehditlere karsi giivenligin saglanmast i¢in kullanilan
araclara ve tekniklere deginen Sahin (2005) saldir1 sezme sistemlerini incelemistir.
Ardindan bir ilkdgretim okulunun 20 bilgisayarli laboratuvarindaki ag ortaminda “Real

Secure” adli saldir1 sezme sistemi yaziliminin bagarisin1 denemistir. Etkinlik, hata
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toleransi, performans ve hatasizlik degerlendirmelerinden gecirilen yazilimin,
uygulandig1 aga giivenlik anlaminda biiyiik yararlar sagladigi goriilmiistiir.

Bilgisayar aglarina yonelik bir bagka ¢alismada Gok, Yazici, Duru ve Becerikli
(2007) Kocaeli Universitesi Bilgisayar Miihendisligi Béliimii ve Miihendislik Fakiiltesi
icin giivenli bir kablosuz yerel alan ag1 olusturulmustur. Bunun i¢in kablosuz yerel alan
ag standartlar1, agiklar ve saldir tiirleri, bu saldir1 ve aciklart engellemek i¢in gerekli
uygulamalar arastirilmis ve omni anten, kopri, erisim noktalar1 ve istasyonlar
kullanilmustir.

Sifrelemeye yonelik ¢alismalar incelendiginde, Sagiroglu ve Ozkaya’ nin (2007)
elektronik ortamlarda veri giivenligi i¢in yapay sinir aglarina (YSA) dayali yeni bir
yaklagim sunan ¢alismasi dikkat ¢ekicidir. Sifreleme ve sifreleri ¢6zme i¢in iki YSA
modeli kullanilan ¢alismada, karakter tabanli bir egitim ve test islemini otomatik
gergeklestirmek i¢in Delphi programlama dilinde bir yazilim gelistirilmistir. Sonug
olarak ilgili yazilim sayesinde kolay, etkili ve glivenli bir sekilde veri giivenligi i¢in
norol ¢ozlim saglanmistir.

Dijital veri gilivenliginin arttirilmasi noktasinda farkli arayislara giren
arastirmacilar biyometrik yontemlere de bagsvurmustur. Bir dijital dokiimanin
biyometrik yontemlerle giivenliginin nasil saglanabilecegi iizerinde duran Keles ve
Giines’in (2013) ¢alismasinda ise, avu¢ damar izi okuyucular ile biyometrik veri
olusturulup steganografi sayesinde 24 renkli dijital bir dokiiman avu¢ damar izi
teknolojisi kullanilarak sifrelenmistir. Basar1 oran1 ve islem siiresi parmak izi teknolojisi
ile karsilastirilmistir. Sonug olarak sifreleme yapilan resimde gozle goriiniir bir bozulma
olmadig1 goriilmiistiir. Ancak avug¢ damar izi yontemi ile sifrelenen verilerin parmak izi
yontemi ile sifrelenen verilere gore dort kat daha fazla kapasiteye sahip oldugu,
sifreleme ve ¢ozme siirelerinin ise ii¢ kat daha uzun oldugu ortaya konmustur.

Alanyazindaki dijital veri giivenligine yonelik bir baska ¢alisma alani da bilgi
giivenligi standartlarin1 da kapsayan yazilimlarin ve araglarin gelistirilmesidir. Yiiksek
lisans tezinde Hakli (2012) bilgi giivenligi standartlarini incelemis ve kamu kurumlarina
yonelik bu standartlar1 uygulayabilecekleri bir model tasarlamistir. Tlgili model nerisi
icin kamu kurumlar ve sirketlere ISO/IEC 27001 Bilgi Giivenligi Y6netim Sistemi’nin

uygulanmasinda yol gosterici bir yazilim gelistirilmistir.
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Bir bagka yiiksek lisans tez ¢alismasinda Kocamustafaogullar1 (2013) tarafindan
organizasyonlarin bilgi giivenligi farkindalik ve uygulama seviyelerine yonelik kendi 6z
degerlendirilmelerini yapabilecekleri, ISO/IEC 27001 ve ISO/IEC 27002 bilgi giivenligi
standartlarin1 temel alan, web tabanli, agik ve anlasilir, kolay kullanimli Tiirkce bir arag
ortaya konmustur.

Giivenligin saglanmasi noktasinda gerek donanim, gerekse yazilim destekli
tedbirler alinmaya ¢alisilsa da giivenligin zayif halkasi insan faktoriidiir. Gelistirilen bu
donanim ve yazilimlari, veri giivenliginin farkinda olan bireyler bilingli bir sekilde
kullandiginda ¢ogu veri kayb1 onlenebilir.

Yasami kolaylastiran e-kavramlar (e-ticaret, e-6grenme, e-rezervasyon, e-sinav,
e-okul, e-banka, e-devlet vb.) tizerinde duran Tekerek (2008) ¢alismasinda bu
sistemlerde bulunan tehditlere dikkat ¢cekmistir. Bunlara kars1 teknik 6nlemlerin yaninda
kurallar, cezalar gibi idari dnlemler ile insan faktoriiniin de géz oniine alinmasi
gerektigini vurgulamistir.

Diinyadan ve Tiirkiye’den giincel verilerle mevcut durumu ortaya koyarak bilgi
giivenligi konusunda yapilan en yaygin yanligliklara dikkat ¢geken Eminagaoglu ve
Goksen (2009) ise, toplum geneline ve kurumlara uygulanabilecek etkin ¢oziim
oOnerileri iiretmistir. Calismada genel olarak bilgi glivenliginde basar1 saglamada en
kritik faktoriin istekli, bilingli ve bilgili insanlar olduguna vurgu yapilmistir.

Bilingli bireyler yetistirmek kadar kullanilan sistemlerdeki giivenlik aciklarinin
giderilmesi de énemlidir. Ketizmen ve Ulkiiderner (2007) ¢alismalarinda, Tiirkiye
Sigortalar Birligi, Sosyal Giivenlik Kurumu, I¢ Isleri Bakanlig1 Niifus ve Vatandaslik
Isleri Genel Miidiirliigii, Yiiksek Secim Kurulu ve Saglik Bakanligi gibi kamu ve 6zel
kurumlarin Internet hizmetleri araciligiyla erisilebilecek kisisel verilere iliskin drnekler
vermistir. Tlgili web uygulamalar {izerinden kolaylikla baskalarinin kisisel verilerine
erigilebildigini ve Tiirk Ceza Kanunun 135. maddesinde diizenlenen Kisisel verileri
hukuka aykir1 olarak yayma sugunun olustugunu ortaya koymustur.

Alanyazinda 6zellikle AB’nin dijital veri glivenligine bakisini ortaya koyan ve
bu konudaki ¢alismalara odaklanmis arastirmalar da yer almaktadir. Ozeng (2007), bilgi
ve iletisim teknolojilerindeki bilgi giivenliginin ekonomik boyutu ile AB’nin hukuki
yaklagimi tizerinde durmus ve uluslararasi arenada bilgi giivenligine iliskin bazi saldir1

orneklerine yer vermistir. Ulkemizde de “Bilgi Giivenligi Ulusal Koordinasyon Kurulu”



23

kurularak tiim taraflar arasinda bilgi, tecriibe ve dokiiman paylasiminin yapilmasini
Onermistir.

AB’nin kisisel verilerin korunmasi ve fikri miilkiyet ile ilgili yasal ¢ercevelerini
inceleyen Toguz (2010) da yiiksek lisans tezinde, gelismis iilkelerde dijital hak yonetimi
sistemlerinin mahremiyetin korunmasi konusunda yarattig1 sikintilart ortaya koymay1
amaclamigtir. Tiirkiye’de kullanilan dijital hak yonetimi sistemlerinin fikri miilkiyet
mevzuatinin kapsamini astigini, kigisel veri giivenligi politikas1 bulunmadigini ve
kisilerin kendilerine 6zel alan birakmayacak sekilde izlenmelerinin miimkiin oldugunu
ortaya koymustur.

Dokiiman analizi yontemini uygulayan Henkoglu ve Yilmaz (2013) ise
calismalarinda; AB bilgi giivenligi politikalarini sekillendiren unsurlarin, politikalarin
amaglarinin, nasil uygulandiginin ve etkilerinin degerlendirilmesini amaglamistir. Bu
kapsamda yayimlanmig AB direktifleri, komisyon tarafindan hazirlanan sézlesmeler ve
bilgi giivenligi politikalar1 ¢ok yonlii ve kapsamli bir kuramsal bilgi glivenligi modeli
olan McCumber bilgi giivenligi modeli iizerinde irdelenmistir. Sonug olarak; AB bilgi
giivenligi politikalarinin, ekonomi ve bilgi toplumu politikalarinin 6nemli bir parcasi
olarak goriildiigii ve bu politikalarin giiniin gereksinimlerine yanit verebilecek nitelikte
oldugu belirlenmistir.

Yurt i¢inde ve yurt disinda yapilan ¢alismalar incelendiginde, dijital veri
giivenliginin saglanmasina yonelik teknik tedbirler ile bireylerin bu konudaki
farkindalik diizeylerini ortaya koymayi amaglayan ¢aligmalarin yer aldig:
goriilmektedir. Veri kaybinin bireyler ve kurumlar i¢in 6nemi, ekonomik ve hukuki
boyutlar1 dikkate alindiginda dijital veri giivenligi konusunda gereken hassasiyetin
gosterilmesi ve insan faktorii agisindan farkindalik olusturulmasi gerekmektedir.
Ozellikle de iilkemizdeki egitim 6gretim faaliyetlerinde teknoloji kullaniminin
yayginlasmasi, devlet politikalar1 geregince BIT in egitim dgretim ortamlarina
entegrasyonu kapsaminda gelistirilen projeler ve ayrilan biitgeler dikkate alindiginda,
ogretmenlerin dijital veri giivenligine yonelik farkindaliklarinin belirlenmesi
gerekmektedir. Alanyazin incelendiginde, pek ¢ok dlgme araci bulunmasina ragmen
dogrudan 6gretmenlerin dijital veri giivenligi farkindaliklarina yonelik bir 6lgme

aracinin bulunmadigi ve bu konuda bir ihtiya¢ oldugu goriilmektedir.
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Amag
Arastirmada, 6gretmenlerin dijital veri giivenligi konusundaki farkindaliklarimnin
belirlenmesi hedeflenmektedir. Bu amag¢ dogrultusunda asagidaki sorulara yanit
aranmaustir.
1. Ogretmenlerin dijital veri giivenligi konusundaki gériisleri nelerdir?
2. Ogretmenlerin dijital veri giivenligi farkindaliklariin belirlenmesinde
kullanilabilecek 6lgegin yapisi nasil olmalidir?
3. Ogretmenlerin dijital veri giivenligine yonelik farkindaliklar1 ne diizeydedir?
4. Ogretmenlerin dijital veri giivenligine yonelik farkindaliklart;
a) Cinsiyete,
b) Bransa,
c) Gorev yapilan 6grenim kademesine,
d) Mesleki deneyime,
e) Ogrenim durumuna,
f) Giinliik bilgisayar kullanim siiresine,
g) Giinliik Internet kullanim siiresine,
h) Kisisel bilgisayar, tablet bilgisayar ve akilli telefon sahibi olma durumuna

gore anlaml farklilik gostermekte midir?

Onem
E-devlet uygulamalarinin yayginlagmasi ve kurumlarin bu teknolojileri benimsemeleri
lizerine farkl1 projeler hayata gegirilmistir. MEB’in uygulamaya koydugu MEBBIS ile
personel ve dgrenci islemleri Internet {izerinden yiiriitiilmeye baslamistir. Web tabanli
bu sistemleri etkin olarak kullanan 6gretmenler i¢in dijital veri giivenligi 6nem
kazanmustir.

Bir baska nokta ise egitim 6gretim ortamlarinda bilisim teknolojilerinin etkin
kullanimi amaciyla MEB tarafindan hayata gecirilmis biiyiik 6lgekli projelerdir. MEB
tarafindan uygulamaya konulan iki biiyiik projeden MEGP ve FATIH projesi
kapsaminda agilan kurslar ile yiiriitiilen hizmet ici egitim etkinlikleri incelendiginde,
ogretmenlerin dijital veri giivenligine yonelik farkindaliklart ile ilgili bir egitim
basligina rastlanmamaktadir. Ogretmenlerin bu konudaki farkindaliklarinin ortaya

konmasina yonelik bir 6lgme aracinin gelistirilmesi arastirmayi 6nemli kilmaktadir.



25

Erkus’un da (2014) belirttigi gibi psikolojik bir degiskenin dl¢tilmesi bir
gereksinimden kaynaklanmaktadir. Bu arastirmada 6gretmenlerin dijital veri
giivenligine yonelik farkindaliklarinin belirlenmesi amaciyla bir 6lgek gelistirilmistir.
Boylece 6gretmenlerin egitim 6gretim etkinliklerinde bilisim teknolojilerini kullanirken
dikkat edilmesi gereken noktalardan biri olan dijital veri giivenligine yonelik
farkindaliklarini ortaya ¢ikaracak 6nemli bir veri toplama araci alanyazina
kazandirilmastir.

Arastirma sonunda, okullarda gorev yapan 6gretmenlerin mevcut dijital veri
giivenligine yonelik farkindaliklari belirlenerek; cinsiyet, brans, gérev yapilan 6grenim
kademesi, mesleki deneyim, 6grenim durumu, giinliik bilgisayar ve giinliik internet
kullanim siiresi, bilgisayar, tablet bilgisayar, akill telefon sahibi olma durumu
degiskenleri agisindan farklilik tasiyip tasimadiginin incelenmesi hedeflenmistir. Bu
hedeflere iliskin ortaya konan ¢ikarimlarin; politika yapicilara, yoneticilere ve
egitimcilere dijital veri glivenligine iliskin adimlar atmada yardimci olmasi
beklenmektedir.

Ayrica s6z konusu aragtirma; 6gretmenlerin egitim dgretim etkinliklerinde
bilisim teknolojilerini kullanirken veri giivenliginin arttirilmasini saglayacak,
gerceklestirilecek hizmet igi egitim faaliyetlerinin planlanmasinda igerik belirleme

calismalarina yon verecek ve ileriki arastirmalara 11k tutacaktir.

Siirhliklar
1. Aragtirma, gelistirilen veri toplama araglariyla elde edilen veriler ile sinirlidir.
2. Aragtirma, 2013-2015 yillar1 arasindaki zaman dilimiyle sinirhdir.

3. Arastirma, Balikesir ilinde gorev yapan dgretmenler ile siirlidir.
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Tanmmlar
Dijital Veri: Bir durum hakkinda, sayisal ortamlarda bulunan ve taginan sinyaller
ve/veya bit dizelerinin belli bir anlam ifade edecek sekilde 0 ve 1 haline doniistiiriilmiis
her tiirlii veri, ses, goriintii ve video igerigini ifade etmektedir (Yurdakul ve Caglayan,

1997; Vural, 2007).

Dijital Veri Giivenligi: Bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda,
bilginin gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige
ugramadan ve bagkalari tarafindan ele gecirilmeden biitiinliigiiniin saglanmasi ve

giivenli bir sekilde iletilmesi siirecidir (Schmidt, 2004).

Farkindalik: Bireyin tim duyu organlariyla, baska birey veya gevresiyle temasa

gecerken neyi, nasil yagsadiginin ayirdinda olmasidir (Acar, 2004).

Dijital Veri Giivenligi Farkindaligi: Bireylerin biligsim teknolojilerini kullanirken kisisel
bilgilerinin istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik
analizlerinin yapilmasi, 6nlemlerin alinmasi ve tehlikelere karsi farkinda olunmasi

durumudur (Vural ve Sagiroglu, 2008).
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IKINCi BOLUM
YONTEM

Bu boliimde arastirmanin yontemi ele alinmistir. Arastirmada kullanilan model, evren
ve Orneklem, verilerin toplanmast ile ilgili yapilan ¢alismalar, verilerin analizi ve

arastirmada kullanilan istatistiksel teknikler a¢iklanmistir.

Arastirmanin Modeli
Arastirma, nitel ve nicel yaklagimlarin birlikte kullanildigi karma yontem ile
desenlenmistir. Bu biitiinlesik yontem; tek ya da pek ¢ok asamali nitel ve nicel verinin
toplanmasini, analiz edilmesini ve birlestirilmesini igerir (Nagy ve Biber, 2010).
Alanyazinda karma yontemle ilgili farkli siniflandirmalar yer almaktadir. Creswell
(2011) karma yontem arastirmalarini; yakinsak paralel, agiklayici, kesfedici, gomiild,
doniistiiriicii ve ¢cok asamal1 desen olmak iizere alt1 baslik altinda siniflandirmistir. Bu

siiflandirma ve 6zellikleri Sekil 1°de 6zetlenmistir.

Karsilastirma veya iliskilendirme amacli es zamanli nitel
P " vesnicel yé')ntemlerg ’ «Yakinsak Paralel Desen

Nicel yontemlerin sonuglarini takip eden nitel yontemler {3 Agiklayici Desen

Nitel yontemin yon verdigi nicel yontemler *Kesfedici Desen

Aragtirma sirasinda, oncesinde veya sonrasinda birbirini

destekleyen nitel ve nicel yontemler *Gomiilii Desen

Donitisttirticii bir kuramsal ¢er¢eve dahilinde nitel ve

nicel ydntemler *Doniistiiriicii Desen

Birden ¢ok asamadan olusan veya boltinmis ik Agzrrin Hesen

arastirmalarda nitel ve nicel yontemler

Sekil 1: Karma Yontem Arastirmalarinin Siiflandirilmas: (Creswell, 2011, 5.541)

Arastirmada, dncelikle nitel veriler toplanmustir. Nitel verilerin analizinden elde
edilen bulgulara gore dijital veri giivenligi farkindaligini 6lgmeye yonelik bir 6lgek
gelistirilmistir. Tlgili 6lgek ile nicel veriler toplanarak dgretmenlerin dijital veri
giivenligine yonelik farkindaliklari ortaya konmustur. Nitel veriler toplandiktan sonraki
bulgular, nicel veri toplanmasina yon verdiginden arastirmada karma yontemlerden

kesfedici desen kullanilmistir.
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Arastirmanin Nitel Boyutu
Aragtirmanin nitel boyutunda, 6gretmenlerin ve kritik paydaslardan olan egitim
fakiiltesinde gorevli 6gretim tiyelerinin dijital veri giivenligi konusundaki gériislerinin
ortaya konmasi hedeflenmistir. Bunun i¢in, nitel arastirma desenlerinden olgubilime
dayali olarak goriisme teknigi kullanilmistir. Yildirim ve Simsek’e gore (2013)
olgubilim deseni, farkinda oldugumuz ancak ayrintili bir anlayisa sahip olmadigimiz
olgularin arastirilmasina uygun bir zemin olusturmakta, odak grup goriismesi teknigi ise
grup dinamikleri sayesinde yanitlarin derinligini ve veri setinin zenginligini

arttirmaktadir.

Calisma Grubu

Arastirmada amagl 6rnekleme yontemlerinden maksimum ¢esitlilik 6rnekleme yontemi
kullanilmistir. Maksimum cesitlilige dayali 6rneklem olusturmada amag, gesitlilik
gosteren durumlar arasindaki ortak ya da ayrilan yonlerin varligini bulmaya ¢alismak ve
bu ¢esitlilige gore problemi daha genis bir ¢cercevede betimlemektir (Biiyiikoztiirk, Kilig
Cakmak, Akgiin, Karadeniz ve Demirel, 2013; Yildirim ve Simsek, 2013).

18 katilimcidan olusan ¢alisma grubunun ¢esitliligini maksimum diizeye
¢ikarabilmek i¢in; cinsiyet, mesleki deneyim, 6grenim kademesi ve gorev tiirii
degiskenleri dikkate alinmistir. Katilimeilarin tiimii arastirmaya katilmay1 gontilli
olarak kabul etmistir. 12’si Balikesir ilinin farkli ilgelerinde gérev yapmakta olan
ogretmenler iken digerleri ise Anadolu Universitesi’nde gérev yapmakta olan bes

arastirma gorevlisi ve bir 6gretim tiyesidir. Katilimcilara ait bilgiler Tablo 1°de

verilmistir.

Tablo 1

Odak Grup Katilimcilarina Ait Bilgiler
No Cinsiyet Mesleki Deneyim  Ogrenim Kademesi Gorevi
K1  Erkek 25 y1l Lise Okul Mudiirii
K2  Erkek 20 y1l Ortaokul Okul Miidiiri
K3  Erkek 22yl Lise Cografya Ogretmeni
K4  Erkek 20 y1l Lise Biyoloji Ogretmeni

K5  Kadin 13 y1l Tlkokul Smif Ogretmeni
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Tablo 1, Devami

No Cinsiyet Mesleki Deneyim  Ogrenim Kademesi Gorevi

K6  Kadm 10 y1l Tkokul Smif Ogretmeni

K7  Erkek - Universite Ogretim Uyesi

K8 Erkek - Universite Aragtirma Gorevlisi
K9 Erkek - Universite Aragtirma Gorevlisi
K10  Erkek - Universite Aragtirma Gorevlisi
K11  Erkek - Universite Aragtirma Gorevlisi
K12 Kadmn - Universite Arastirma Gorevlisi
K13  Erkek 22 yil Lise Okul Midiir Yardimeisi
K14  Erkek 19 y1l Lise Matematik Ogretmeni
K15  Erkek 12 y1l Ortaokul Tiirkce Ogretmeni
K16  Erkek 14 y1l Ortaokul Beden Egitimi Ogretmeni
K17 Kadmn 17 y1l Ikokul Smnif Ogretmeni
K18  Erkek 12 y1l Ikokul Smnif Ogretmeni

Katilimcilarin 4’1 kadin ve 14’1 erkektir. Mesleki deneyimleri 10 ile 25 yil
arasinda degismektedir. Gorevleri; ilkokul, ortaokul, lise veya tliniversite diizeyinde

ogretmen, okul miidiirii, midiir yardimcisi, aragtirma gorevlisi veya dgretim tiyesidir.

Veri Toplama Arac¢ ve Teknikleri
Nitel veri toplama araci olarak gériisme formu kullanilmigtir. G6riisme sorularinin
hazirlanmasinda dijital veri giivenligine yonelik alanyazin taramas1 yapilmustir. ki alan
uzmani ve bir nitel aragtirma uzmaninin goriisleri alinarak dokuz acik uglu sorudan
olusan odak grup goriisme formu (Ek-A) hazirlanmistir. Goriismelerde katilimcilara su
sorular sorulmustur:

1. Sahip oldugunuz kisisel bilgisayar, tablet bilgisayar, akilli telefon gibi cihazlarda

verilerinizin giivenligini saglamak i¢in nelere dikkat ediyorsunuz?

2. Verilerinizin giivenligi noktasinda sifreler hakkinda neler sdyleyebilirsiniz?

3. Verilerinizin saklanmasi ve taginmasi i¢in ne tiir giivenlik tedbirleri aliyorsunuz?

4. Evde ve okulda bilgisayar aglarinin ve modemlerin giivenliginin saglanmas1 i¢in

neler yapilmalidir?
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5. e-Okul, MEBBIS, EBA, Gérevli Islemleri Sistemi (GIS) gibi e-devlet
uygulamalarinin kullaniminda veri giivenligi konusunu nasil
degerlendiriyorsunuz?

6. Kisisel bilgilerinizi baskalariyla paylasma noktasinda nelere dikkat ediyorsunuz?

7. Elektronik posta (e-posta) kullaniminda karsilastiginiz giivenlik sorunlari
nelerdir?

8. Internet bankacilig: kullanimini ve gevrimici alisverisi veri giivenligi
bakimindan nasil degerlendiriyorsunuz?

9. Veri giivenliginin hukuki boyutu hakkindaki diisiinceleriniz nelerdir?

Veri Toplama Siireci
Nitel verilerin toplanmasi siirecinde dncelikle uygulama igin Balikesir il Milli Egitim
Midiirliigi Arastirma Degerlendirme Komisyonu’ndan gerekli izinler alinmistir (Ek-B).
Farkli zamanlarda altisar kisilik gruplarla {i¢ odak grup oturumu gergeklestirilmistir.
Ogretmenlerden olusan iki odak grup oturumu i¢in katilimcilar, arastirmacinin
gorevli oldugu okula davet edilmis ve kendilerini rahat hissedecekleri bir ortamda
goriismeler yapilmistir. Universitede gorevli katilimeilar ile yapilan odak grup oturumu
ise gorevli olduklari tiniversitede uygun bir ortamda gergeklestirilmistir. Gorlismeler
oncesinde katilimcilara sunulan goriisme onay formu (Ek-C) ile izinleri alinmistir.

Goriismelerden ilki 54 dakika, ikincisi 84 dakika ve son goriisme 48 dakika stirmiistiir.

Verilerin Analizi
Odak grup goriismelerinden elde edilen nitel verilere igerik analizi uygulanmustir.
Yildirim ve Simsek’e gore (2013) bu analizde temel amag, verileri agiklayabilecek
kavramlara ve iliskilere ulagsmak icin, birbirine benzer olan verileri bir araya getirerek
yorumlamaktir. Buna gore, katilimcilarin gortislerini ifade ederken kullandiklart
climleler analiz birimi olarak se¢ilmistir. Ciimleler analiz edildikten sonra katilimc1
goriisleri bir araya getirilerek {li¢ alan uzmanui ile birlikte temalar belirlenmistir. Dijital
veri giivenligi farkindaligi ile ilgili oldugu diisiiniilen bir¢ok ifade farkindalik maddesi
olarak diizenlenmis ve 10 farkli tema altinda 74 6l¢ek maddesi ortaya konmustur.
Nitel verilerin gegerliginin saglanabilmesi i¢in arastirmanin 6rneklemi

cesitlendirilmis ve katilimci 6zellikleri detayl bir sekilde verilmistir. Goriisme sorulari
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alanyazina dayali olarak yazilmistir. Goriismeler veri kaybin1 6nlemek i¢in ses kayit
cihazi ile kaydedilerek elektonik ortama aktarilmistir. Goriisme kayitlari ve bulgular her
gruptan bir katilimciya sunularak teyit edilmistir. Bulgular katilimcilardan dogrudan
alintilarla desteklenmistir. Nitel verilerin giivenirligi noktasinda, yapilan goriismelere
yonelik siire¢ detayli bir bigimde verilmistir. Goriisme kayitlar: gerektiginde

incelenebilmesi igin saklanmuistir.

Arastirmanin Nicel Boyutu
Arastirmanin nicel boyutunda, nitel verilerin analizi sonrasinda elde edilen dijital veri
giivenligi farkindaligina yonelik maddelerden yola ¢ikilarak bir 6lgek gelistirilmistir.
Igili 6lcek ile nicel veriler toplanarak dgretmenlerin dijital veri giivenligine yonelik

farkindaliklar1 ortaya konmustur.

Olcek Gelistirme Siireci

Daha 6nceden gelistirilmis bir 6lgek ile bireyin tepkilerine gore ilgili psikolojik
ozelligin ne derece var oldugu ortaya konmaya caligilirken; 6l¢ek gelistirmede ise amag,
o psikolojik 6zelligin ne oldugunu belirleyecek maddelerin yapilandiriilmasidir (Erkus,
2014). Bu nedenle 6gretmenlerin dijital veri giivenligi konusundaki farkindaliklarini
6lgmeye yonelik olarak hazirlanan 6l¢egin hazirlik asamasinda ilk olarak madde havuzu

olusturulmustur.

Madde Havuzunun Olusturulmasi
Aragtirmanin nitel boyutunda gerceklestirilen odak grup oturumlar1 sonrasinda madde
havuzunun 74 maddesi ortaya ¢ikmistir. Bununla birlikte ilgili alanyazinda yer alan
Internet’te, sosyal aglarda ve e-devlet uygulamalarinda giivenlik, bilgi giivenligi ve
bilisim suclar1 konulu ¢aligmalardan yararlanilarak 16 madde daha yazilmistir (Karakog,
2011; Ketizmen ve Ulkiiderner, 2007; Mart, 2012; Oztiirk, 2012; Tekerek ve Tekerek,
2013; Yavanoglu, Sagiroglu ve Colak, 2012). Tiim maddeler dikkatle incelendikten
sonra dlgekte yer almasi gerektigi diislinlilen 3 madde de arastirmaci tarafindan
eklenmistir. Boylece dlgegin hedef kitlesinden segilen kritik paydaslarin goriisleri ve
alanyazinda dijital veri giivenligi kapsaminda yapilmis ¢aligmalar dikkate alinarak 93

maddeden olusan madde havuzu ortaya konulmustur.
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Kapsam ve Gériiniis Gecerligi Icin Uzman Goriislerinin Alinmasi
Maddelerin, 6l¢iilmek istenen davranisi (6zelligi) 6lgmede nicelik ve nitelik olarak
yeterli olup olmadiginin gostergesi kapsam gegerligidir (Biiytikoztiirk, 2009). Madde
havuzunda yer alan maddelerin dijital veri glivenligi farkindaligin1 6lgmedeki
yeterliligini ve kapsama uygunlugunu belirlemek amaciyla 12 alan uzmanindan, madde
goriis formu kullanilarak uzman goriisii alinmistir. Madde goriis formu olusturulurken
oncelikle o0lgegin kapsamina iligskin agiklamalar1 ve uzmanlardan beklenilenleri yansitan
bir yonerge sunulmustur. Maddelerin kapsama uygun olup olmadigina iliskin uzman
goriigleri, liclii derecelendirme 6lgegi kullanilarak elde edilmistir (“Uygun degil” igin 1
puan, “Kismen uygun” i¢in 2 puan, “Tamamen uygun” i¢in 3 puan) (EK-D). Maddelerin
kapsama uygunluguna karar verirken, her maddenin ortalama puan1 hesaplanarak orta
derecede uygun seceneginin gercek iist sinir1 olan 2.5 puan ile karsilastirilmistir (Kilig
Cakmak, Giines, Ciftci ve Ustiindag, 2011). Erkus’a gore (2014) gorgiil ve istatistiksel
madde inceleme yonteminde uzmanlarin uyusmaya vardigi maddeler kalir, bazilar
gbzden gegirilir, bazilari ise atilir. Buna gore madde ortalama puani 2.5’tan kiiciik olan
32 madde ¢ikarilmis, 24 maddede diizenleme yapilmis ve 1 dneri maddesi eklenerek 62
madde elde edilmistir. Maddeler veri toplama araci lizerinde rastgele siralanmistir.

Yazilan tiim maddeler, alaninda doktora derecesine sahip, lisede gorevli bir
edebiyat 0gretmeni ile lisans mezunu, ortaokulda gorevli bir Tiirkge 6gretmeni
tarafindan Tiirkge dil uygunlugunun degerlendirilmesi amaciyla incelenmistir.
Uzmanlar tarafindan maddeler lizerinde imla, noktalama, dil, anlam ve anlatima iliskin
gerekli diizenlemeler yapilmistir.

Taslak 6l¢ek i¢in amaca iliskin agiklamalar1 ve katilimcilardan beklenenleri
yansitan bir yonerge hazirlanmistir. Farkindalik ifadeleri besli Likert dereceleme ile
Olceklendirilmistir. Likert tipindeki derecelemeler; “Kesinlikle Katiliyorum”,
“Katiliyorum”, “Kararsizim”, “Katilmiyorum”, “Kesinlikle Katilmiyorum”
bi¢imindedir. Tamami olumlu ifadeler igeren maddeler i¢in “Kesinlikle Katiliyorum”
derecesinin karsilig1 5 puan, “Kesinlikle Katilmiyorum™ derecesinin karsiligi ise 1
puandir. Olgekten elde edilen toplam puan arttikga dijital veri giivenligi farkindaligi da

artmaktadir. Tiim maddeler olumlu ifadeler igermektedir.
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Son olarak 6n denemeye hazir hale getirilen taslak 6lgek, dlcek gelistirme
konusunda deneyimli doktora derecesine sahip iki 6gretim {iyesi tarafindan
degerlendirilmistir. Tim bu siirecte uzman goriisleri dogrultusunda maddeler;
farkindalik ifadesi olup olmadigi, maddelerin ifade edilis bi¢imi, ¢alismanin amacina

uygunlugu ve kapsam gecerligi acisindan degerlendirilmistir.

On Deneme Uygulamasinin Gerceklestirilmesi
Olgek gelistirme siirecindeki deneme uygulamasinda &rneklem, yalnizca dlgiilen
ozelligin kapsamini temsil etmeli, heterojen olmali ve kesinlikle goniillii katilimeilardan
olusmalidir (Erkus, 2014). Buna gore 6n denemeye hazir hale getirilen taslak 6lgek ile
(EK-E) ilkokul, ortaokul ve lise diizeyinde olmak iizere birer okulda goniilli
Ogretmenlerle uygulama yapilmistir. Karasar (1995), bir dl¢egin gelistirilmesi
asamasinda yapilacak 6n deneme i¢in katilime1 sayisinin 50°den az olmamasi
gerektigini belirtmektedir. Buna gore, Balikesir ili Karesi Ilgesindeki 23 Nisan
[lkokulu’nda gérevli 23 siif dgretmeni, Karahallilar Ortaokulu’nda gérevli 22 brans
ogretmeni ve T.C. Ziraat Bankasi Balikesir Fen Lisesi’nde gorevli 34 brans 6gretmeni
olmak iizere toplam 79 katilimei ile 6l¢egin 6n deneme uygulamasi gerceklestirilmistir.
Olgegin ortalama yanitlama siiresi 10 dakika olarak belirlenmistir. Uygulama sonunda
baz1 maddelerin anlasilmadig1 ya da bos birakildigi belirlenmistir. Bos birakilma orani

% 10’un lizerinde olan 11 maddenin frekanslari ve ylizde oranlar1 Tablo 2’de

verilmigtir.
Tablo 2
On Deneme Sonrasi Anlasilamayan ve Bos Birakilan Maddeler
No Madde f  Yiizde (%)
2  Agtrafigini izleyen yazilimlart kullanarak, ag giivenliginin kontrol ”7 34.18
altina alinabilecegini bilirim.
5  Kirma islemi (crack) uygulanan yazilimlarin giivenlik agigi 18 2278
olusturabileceginin farkindayim.
33*  Verilerin, gesitli uygulamalar (dropbox, google drive vb.) 18 9278
kullanilarak Internet ortaminda saklanabilecegini bilirim.
59  Kablosuz modemin varsayilan arayiiz parolasini degistirmenin 18 2278

Onemini bilirim.
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Tablo 2, Devami

No Madde f  Yiizde (%)
50 Kablosuz modemin arayiiziinden, modeme bagli cihazlari kontrol 15 18.99
etmek gerektiginin farkindayim.
18*  Giivenlik duvari yazilimlar: konusunda bilgi sahibiyim. 12 15.19
52* Her Internet aligverisinden sonra sanal kredi kartimin limitini 1 13.92
sifirlamaya dikkat ederim.
54 Programlar ile kurulan eklentilerin giivenligi olumsuz
etkileyebilecegini bilirim. 10 1266
40* Internetten aligveris yaparken sanal kredi kart1 kullanmanin
Gnemini bilirim. | 1013
43  Parola kurtarma segeneklerinden ikincil e-posta ve/veya telefon o 10.13
numarasini tercih etmenin 6nemini bilirim.
60* internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi o 10.13

sahibiyim.

*QOlcekte yer almasina karar verilen maddeler

Tablo 2’ye gore, 11 maddenin bilisim teknolojileri alanina 6zgii kavramlar ve
teknik ifadeler igermesi nedeniyle 6gretmenler tarafindan anlagilamadigi goriilmiistiir.
Bu kavram ve ifadeler; ag trafigi, kirma islemi (crack), modem arayiizii, program
eklentileri ve parola kurtarma segenekleridir.

18, 33, 40, 52 ve 60. maddelerde katilimcilarin giivenlik duvari yazilimlari,
giivenlik sertifikalar1 ve bulut bilisim sistemleri konularindaki farkindaliklar
sorulmustur. Bu maddeleri bos birakmalari, farkindaliklarinin olmadigi anlamina
gelebilir. Bu durumda “Kesinlikle Katilmiyorum” seg¢enegini isaretlemeleri
beklendiginden bu bes maddenin dlgekte yer almasina karar verilmistir. Bos birakilan
ve anlasilamayan diger alti madde ise formdan ¢ikartilmistir. Yapi gegerligini test etmek

i¢in 6rnekleme uygulanacak taslak 6lgegin son halinde 56 madde bulunmaktadir (EK-F).

Yap1 Gegerliginin incelenmesi
Olgegin yap1 gecerligini incelemek igin agimlayici faktor analizi yapilmustir.

Tavsancil’a gore (2006) faktor analizi, her bir madde ile yanitlayicilarin verdigi tepkiler



arasindaki diizeni ortaya koymada ve psikolojik boyutlarin icerigini tanimlamada
kullanilan ¢ok degiskenli analiz tekniklerinden biridir.

56 maddelik taslak 6l¢egin (EK-F) uygulanmasi igin Balikesir 11 Milli Egitim
Midiirligi’nden gerekli izinler alinarak (Ek-G) farkli tiirden 18 okul maksimum
cesitlilik 6rnekleme yontemine gore belirlenmistir. Cesitliligi maksimum diizeye
¢ikarabilmek i¢in; okulun bulundugu yerlesim yeri, 6grenim kademesi, okul tiirii ve
resmi/0zel okul olma durumlar1 dikkate alinmistir. Arastirmaci tarafindan okullarin
egitim yoneticilerine birakilan veri toplama araglar1 10 giinliik siireden sonra geri
toplanmistir. Orneklemde yer alan 844 dgretmenden donen veri toplama araci sayisi
541°dir (% 64). Bunlardan 12 tanesi (% 2) uygun bi¢imde doldurulmadigindan

degerlendirmeye alinmamistir. Analiz 529 veri toplama araci ile gerceklestirilmistir.

Tablo 3

Veri Toplama Araglarimin Okullardan Déniis Oranlar: (AFA)

Okul Ad1 Gonderilen Geri Donen  Doniis Orani (%)
Balikesir Karesi Ortaokulu 41 38 93
Ozel Balikesir Firat Ortaokulu 39 30 77
Hacer Ozer Ilkokulu 21 18 86
Ozel Balikesir Firat ilkokulu 26 10 38
Cumbhuriyet {lkokulu 15 12 80
Sirrt Yircali Anadolu Lisesi 62 32 52
Kiz Teknik Ve Meslek Lisesi 72 63 88
Burhan Erday: Ilkokulu 41 32 78
Zagnospasa Ortaokulu 72 54 75
Seving Kursun ilkokulu 58 38 66
Ayvalik Anadolu Lisesi 33 16 48
Ali Hikmet Pasa Ilkokulu 46 36 78
Balikesir Anadolu Imam Hatip Lisesi 66 20 30
Mehmetcik Ortaokulu 110 41 37
Ozel Balikesir Firat Anadolu Lisesi 25 17 68
Sehit Mehmet Goneng Anadolu Lisesi 45 33 73
Ozel Balikesir Firat Fen Lisesi 21 14 67
Edremit Korfez Anadolu Lisesi 51 37 73

Toplam 844 541 64

35
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Agimlayici faktor analizi sonucunda ortaya konan faktor yapisini dogrulamak
icin LISREL 8.7 programi kullanilarak dogrulayici faktor analizi (DFA) yapilmaistir.
Cokluk, Sekercioglu ve Biiyiikoztiirk’e gore (2012) bu analiz sayesinde daha 6nceden
tanimlanmis ve siirlandirilmig bir yapinin, bir model olarak dogrulanip dogrulanmadigi
test edilir.

32 maddelik 6lgegin DFA uygulamasi igin Balikesir il Milli Egitim
Midiirligi’nden gerekli izinler alinarak (Ek-H) farkli tiirden 13 okul maksimum
cesitlilik 6rnekleme yontemine gore belirlenmistir. Cesitliligi maksimum diizeye
¢ikarabilmek i¢in; okulun bulundugu yerlesim yeri, 6grenim kademesi, okul tiirii ve
resmi/6zel okul olma durumlari dikkate alinmistir. Arastirmaci tarafindan okullarin
egitim yoneticilerine birakilan veri toplama araglar bir haftalik siireden sonra geri
toplanmistir. Orneklemde yer alan 519 dgretmenden donen veri toplama araci sayisi
335°tir (% 65). Bunlardan 8 tanesi (% 2) uygun bigimde doldurulmadigindan

degerlendirmeye alinmamustir. Analiz 327 veri toplama araci ile gergeklestirilmistir.

Tablo 4

Veri Toplama Araglarimin Okullardan Déniis Oranlar: (DFA)

Okul Adi Gonderilen  Geri Donen  Doniis Orani (%)
Mehmet Akif Ersoy ilkokulu 39 38 97
Gaziosmanpasa Ilkokulu 30 23 77
Yildiz Mahallesi 75.Y1l Ortaokulu 43 20 47
Mehmet Vehbi Bolak Ticaret Meslek Lisesi 43 31 72
Gaziosmanpasa Anadolu Lisesi 36 36 100
Kadriye Kemal Giirel Giizel Sanatlar Lisesi 35 29 83
Bahgelievler Anadolu Lisesi 46 27 59
Sehit Kaymakam Rahmi Bey flkokulu 25 19 76
Ogretmen Isil Ipek Ortaokulu 30 16 53
Alisuuri Tlkokulu 42 18 43
Cigdem Batubey Ortaokulu 68 34 50
Fatma-Emin Kutvar Anadolu Lisesi 31 19 61
Mehmetgik Ortaokulu 51 25 49

Toplam 519 335 65
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Ogretmenlerin Dijital Veri Giivenligi Farkindahklarinin Belirlenmesi
Bu béliimde arastirmact tarafindan gelistirilen DVGFO kullanilarak, 6gretmenlerin

dijital veri giivenligi farkindaliklarini ortaya koymada izlenen yontem anlatilmistir.

Arastirmanin Modeli
Arastirmanin bu bdliimiinde 6gretmenlerin dijital veri giivenligi konusundaki
farkindaliklarini ortaya koyabilmek i¢in tarama modeli kullanilmistir. Tarama modeli,
genis gruplarda yer alan bireylerin bir konu hakkindaki fikirleri, tutumlari, davranislar
hakkinda veri toplamak ve grubun konuya iliskin yapisini ortaya koymak i¢in kullanilan
bir aragtirma desenidir (Huck, 2012). Ayrica aragtirmada, 6gretmenlerin dijital veri

giivenligi farkindaliklari ¢esitli degiskenlere gore incelenmistir.

Evren ve Orneklem
Evren, arastirma sonuglarinin genellenmek istendigi elemanlar biitiinii, bir ¢aligmayla
ilgili verilerin veya 6l¢gme sonuglarmnin tiimiiniin olusturdugu kiime ifadesiyle
tanimlanabilir (Karasar, 1995). Arastirmanin evreni 2014-2015 6gretim yilinda
Balikesir ilinde Milli Egitim Bakanligi’na bagli resmi ve 6zel okullarda gorev yapan
12760 6gretmendir.

Arastirmanin 6rneklemi olasilik temelli 6rnekleme yontemlerinden tabakali
orneklemeye gore secilmistir. Yildirim ve Simsek (2013) tabakali 6rnekleme
yonteminin, sinirlart belirlenmis bir evrende alt tabakalarin veya alt birim gruplarinin
var oldugu durumlarda kullanildigini belirtmistir. Buna gore, ilkokul, ortaokul ve lise
diizeyinde farkli okul tiirlerinde gérev yapan 6gretmenler arasindan tabakali 6rnekleme

yontemi ile belirlenmis 1446 6gretmen aragtirmanin 6rneklemini olusturmaktadir.

Veri Toplama Arag ve Teknikleri
Arastirmada veri toplama araci olarak (Ek-1), kisisel bilgi formu ile birlikte arastirmaci
tarafindan gelistirilen DVGFO kullanilmistir.

Kisisel Bilgi Formu: Veri toplama aracinin ilk boliimiinde yer alan kisisel bilgi
formunda 6gretmenlerin cinsiyet, brans, gorev yapilan 6grenim kademesi, mesleki

deneyim, 6grenim durumu, giinliik bilgisayar kullanim siiresi, giinliik internet kullanim
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stiresi, bilgisayar, tablet bilgisayar veya akilli telefon sahibi olma durumu bilgilerini
belirlemek amaciyla sorulmus toplam 10 madde yer almaktadir.

Dijital Veri Giivenligi Farkindalik Olgegi: Veri toplama aracinin ikinci
béliimiindeki DVGFO, bu arastirma kapsaminda arastirmaci tarafindan gelistirilmistir.
Tamami olumlu ifadeler iceren 32 maddeden olusan 6lcek, dijital veri glivenligi
konusundaki farkindalig1 6lgmeyi amaglamaktadir. Olgekteki ifadeler besli Likert
tipinde “Kesinlikle Katiliyorum”, “Katiliyorum”, “Kararsizim”, “Katilmiyorum”,
“Kesinlikle Katilmiyorum” bigimindedir. “Kesinlikle Katilmiyorum” se¢eneginden
baslamak {izere 1’den 5’e artan sekilde puanlanmistir.

Tek faktorlii yapiya sahip dlcekteki maddelerin faktor ytikleri .506 ile .689
arasinda degismektedir. Cronbach Alfa (o) i¢ tutarlilik katsayisi .945°dir. Ag¢iklanan
toplam varyans % 36.053 tiir.

Veri Toplama Siireci
Kisisel bilgi formu ve DVGFO’den olusan veri toplama aracinin uygulanabilmesi igin
Balikesir 11 Milli Egitim Miidiirliigii Arastirma Degerlendirme Komisyonu’ndan izin
alinmigtir (Ek-J). Cogaltilan veri toplama araci aragtirma kapsamindaki 29 okula
dagitilarak 1446 6gretmene ulastirilmistir. Geri donen veri toplama araci sayisi 870, geri

doniis oran1 % 60’tir.

Tablo 5
Veri Toplama Araglarinin Okullardan Déniis Oranlar: (Son Uygulama)
Okul Adi Gonderilen Geri Donen  Doniis Orani (%)
100. Y1l Teknik ve Endiistri Meslek Lisesi 133 79 59
17 Eyliil ilkokulu 37 18 49
Adnan Menderes Anadolu Lisesi 42 13 31
Ali Hikmet Paga Ortaokulu 51 39 76
Atatlirk Anadolu Saglik Meslek Lisesi 70 46 66
Atatiirk Tlkokulu 55 20 36
Balikesir Cumhuriyet Anadolu Lisesi 55 39 71
IMKB Teknik ve Endiistri Meslek Lisesi 65 43 66
Balikesir Lisesi 61 31 51

Balikesir Muharrem Hasbi Anadolu Lisesi 45 35 78




Tablo 5, Devami
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Okul Adi Gonderilen Geri Donen  Doniis Orani (%)
Balikesir Teknik ve Endiistri Meslek Lisesi 112 46 41
Beseyliil ilkokulu 26 14 54
Cumbhuriyet ilkokulu 49 25 51
Fatih ilkokulu 22 10 45
Fatih Ortaokulu 27 19 70
Fevzi Cakmak Ilkokulu 23 18 78
Haciilbey Ticaret Meslek Lisesi 40 31 78
Hasan Atli Ortaokulu 37 19 51
Hatice Fahriye Eginlioglu Ilkokulu 54 37 69
Istanbulluoglu Sosyal Bilimler Lisesi 40 39 98
Istiklal ilkokulu 28 16 57
Marmara ilkokulu 29 15 52
Mehmet Akif Ersoy Ortaokulu 46 22 48
Mehmet Azman Cavug Ortaokulu 85 56 66
Mehmet Seref Eginlioglu Ortaokulu 63 35 56
Merkez Ticaret Meslek Lisesi 47 37 79
Plevne Ortaokulu 48 32 67
Sehit Siileymanbey Ilkokulu 27 14 52
Sehit Siileymanbey Ortaokulu 29 22 76
Toplam 1446 870 60

Donen veri toplama araglarindan 33 tanesi (% 3.8) uygun bigimde
doldurulmadigindan degerlendirmeye alinmamistir. Analizler 837 6gretmene ait veri

toplama araci ile gerceklestirilmistir.

Verilerin Analizi

Ogretmenlerin dijital veri giivenligine yonelik farkindaliklar1 belirlenerek; cinsiyet,

brans, gorev yapilan 6grenim kademesi, mesleki deneyim, 6grenim durumu, giinliilk

bilgisayar kullanim siiresi, giinliik Internet kullanim siiresi, bilgisayar, tablet bilgisayar

veya akilli telefon sahibi olma durumu degiskenleri bakimindan incelenmistir.



40

Veri analizine baslamadan 6nce veri seti gozden gecirilmis ve kayip degerler
oldugu goriilmiistiir. Olgekte yer alan maddelerin her birinde kayip degerler % 5’ten az
oldugu i¢in bos hiicreler aritmetik ortalama ile doldurulmustur (Little ve Rubin, 2002).

Verilerin dagilimina bakilarak parametrik veya parametrik olmayan istatistiksel
yontemler tercih edilmistir. Yapilan analizlerde verilerin sola ¢arpik dagilim gosterdigi
belirlenmis ve ortalama puanlarin kareleri alinarak doniisiim uygulanmistir. Bu
dontistimden sonra normal dagilim gosteren verilerin analizinde parametrik testler
kullanilmustir.

Olgekten elde edilen ortalama puanlara ait frekans ve yiizde dagilimlar:
hesaplanmistir. Ayrica aritmetik ortalama, ortanca ve tepedeger gibi tanimlayici
istatistiklerden de yararlanilmistir. Verilerin hafif bir bicimde sola ¢arpik dagilim
gostermesi nedeniyle yapilan kare alma doniisiimii sonrasinda elde edilen ortalama
puana ait merkezi egilim ve merkezi dagilim olgiileri Tablo 6’da, Histogram grafigi ise

Sekil 2’de verilmistir.

Tablo 6
Ortalama Puana Ait Merkezi Egilim ve Merkezi Dagilim Olgiileri

DVGFO (Puan Aralig1 1-5)

Aritmetik Ortalama 4.16
Ortanca 4.16
Tepedeger 4.00
Standart Sapma 2.15
Carpiklik -.396
Basiklik -.061
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Sekil 2: Ortalama Puana Ait Histogram Grafigi
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Biiytikoztiirk’e gore (2011) puanlarin dagiliminda aritmetik ortalama, ortanca ve
tepe deger birbirine yakinsa ve garpiklik (Skewness) - basiklik (Kurtosis) degerleri -1
ile +1 degerleri arasinda ise puanlarin normal dagilim gosterdigi sdylenebilir ve
parametrik testler kullanilabilir. Buna gore Tablo 6 ve Sekil 2 incelendiginde 6l¢ekten
elde edilen verilerin normal dagildigi soylenebilir ve analizlerde parametrik testler
uygulanabilir.

Biiyiikoztiirk’e gore (2009) bagimsiz 6rneklem t-testi, iki iliskisiz grup
ortalamalar1 arasindaki farkin anlamli olup olmadigini test etmek i¢in kullanilir.
Arastirmada ortalama puanlar arasindaki farklarin anlamliligr test edilirken, degiskenin
iki alt grubu oldugu durumlarda bagimsiz 6rneklem t-testi kullanilmigtir.

Tekyonlii varyans analizi (One way ANOVA) ise, iliskisiz iki ya da daha ¢ok
orneklem ortalamasi arasindaki farkin anlamli bir sekilde farkli olup olmadigini test
etmek tlizere uygulanir (Biiyiikoztiirk, 2009). Arastirmada bagimsiz degiskenin alt grubu
ikiden fazla oldugunda ANOVA, farkliliga neden olan gruplarin tespitinde ise Post Hoc
izleme testlerinden Scheffe ve Dunnett C kullanilmigtir. Kalayci’ya gore (2009) Post
Hoc testleri, varyans analizi sonucunda eger gruplar arasinda bir fark bulunmussa,
farkliligin hangi gruplardan kaynaklandigini1 gérebilmemiz i¢in olduk¢a dnemlidir.
Varyanslarin homojenligi ise Levene Statistic degerlerine bakilarak tespit edilmistir.

Farkliliklar1 arastirirken; cinsiyet ve brans ile bilgisayar, tablet bilgisayar veya
akill telefon sahibi olma durumu i¢in bagimsiz 6rneklem t-testi; gorev yapilan 6grenim
kademesi, mesleki deneyim, 6grenim durumu, giinliik bilgisayar kullanim siiresi ve
giinliik Internet kullanim siiresi icin ANOVA kullanilmistir. Uygulanan fark testlerinin
tiimiinde, APA (2010) yazim rehberinin altinc1 basiminda raporlama geregi kesinlik
kazanan etki biiyiikliikleri de hesaplanmig ve eta-kare (n?) degeri verilmistir. Yapilan
tiim analizlerde anlamlilik diizeyi .05 olarak alinmistir. Verilerin ¢oziimlenmesi ve

degerlendirilmesinde SPSS 18.0 yazilimi kullanilmastir.
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UCUNCU BOLUM
BULGULAR VE YORUMLAR

Bu bdliimde, odak grup oturumlar ile toplanan nitel verilerin analizine ait bulgu ve
yorumlara, gelistirilen 6lgegin gecerlik ve giivenirlik analizlerine ait bulgu ve
yorumlara, demografik degiskenlere ait frekans ve yiizde dagilimlarina, demografik
degiskenler ile dijital veri giivenligi farkindalig1 arasindaki iliskilere ait bulgu ve

yorumlara yer verilmistir.

Odak Grup Gériismelerine Ait Bulgular ve Yorumlar
Katilimcilarin gériisme formunda yer alan sorulara verdikleri yanitlar 6zetlenmis,
alintilar yapilarak desteklenen bulgular asagida verilmistir.

Gortigme formunda ilk soru, 6gretmenlerin sahip olduklar1 kisisel bilgisayar,
tablet bilgisayar, akilli telefon gibi bilisim cihazlarinda verilerinin giivenligini saglamak
icin nelere dikkat ettiklerini ortaya ¢ikarmay1 amaglamaktadir. Buna gore katilimeilarin
oncelikli olarak tizerinde durduklari nokta, bu cihazlarda viriislere ve casus yazilimlara
kars1 giincel giivenlik programlari kullanilmasidir. Katilimcilardan bazilart cep
telefonlarinda antiviriis programi kullanirken bazilart da akilli telefonlarin giivensiz
oldugunu diisiinmektedir. Bir baska nokta ise Internet ortamindaki veri giivenligidir.
Buna gore katilimeilar internet sitelerinin SSL sertifikas1 olup olmadigina, adres
¢ubugundaki yanlis yonlendirmelere ve dosya indirirken viriislere dikkat ettiklerini,
belirli araliklarla tarayici ge¢misini sildiklerini belirtmislerdir. Cihazlarindaki dijital
verilerin bagkalariin eline gegmesine engel olmak i¢in cihazlarina parola koyduklarini,
sifreli giris yaparken sanal klavye kullandiklarini, ortak kullanilan cihazlara kisisel
verilerin kaydedilmesi konusunda dikkat ettiklerini, beni hatirla se¢cenegini
kullanmadiklarini ve tasinabilir belleklerini her bilgisayara takmadiklarini
sOylemiglerdir. Ayrica isletim sisteminin giivenlikle ilgili uyarilarin titizlikle inceleyen,
isletim sistemini ve Internet tarayicilarini otomatik giincelleyen katilimcilar

bulunmaktadir.



“Sahip oldugum kisisel bilgisayarimda, tabletimde miimkiin oldugunca viriis
programi zaten kullaniyorum.” (K2)

“Telefonumun isletim sistemini siirekli giincelliyorum. Telefonumda ayrica
giincel antiviriis programi kullaniyyorum.” (K4)

“Telefonuma ya da bilgisayarima benden izinsiz birileri girmesin diye
baslangig sifresi olusturdum.” (K7)

“Sifreli giris yaparken sanal klavye kullanmaya dikkat ediyorum.” (K12)
“Farkl bilgisayarlardan giris yaparken sifremi tarayicrya kaydetmemeye
ozen gosteriyorum.” (K4)

“Genelde bilgisayarda ¢ok fazla ge¢mis kaydinin ve parolalarin
kaydolmamasina dzen gésteriyorum.” (K12)

“Mail adresine girerken, Facebook’a, baska sosyal paylasim aglarina
girerken bu sifrelerin hatirlanmasi segenekleri oluyor. Onlart kullanmamaya
calistyorum.” (K7)

“Ortak kullanmilan cihazlara kisisel bilgi kaydetme konusunda dikkat etmeye
calistyorum.” (K10)

“Ziyaret ettigim sayfalarin adreslerini mutlaka géziimiin 6niinde durur,
mutlaka bakarim. Iste yanhs bir yonlendirme var mi diye.” (K9)
“Giivenmedigim sitelere girmemeye dikkat ediyorum sanal ortam iizerinde.”
(K7)

“Isletim sisteminin karsima ¢cikardigi mesaj kutularini titizlikle inceliyorum.’
(K9)

“Ozellikle isletim sistemimin ve web tarayicilarimin giincellemelerine titizlik
gosteririm.” (K9)

’

Arastirma kapsamindaki bir diger soru ise verilerin glivenligi noktasinda

karakterlerden olusan gii¢lii parolalar kullanilmasi gerektigi konusunda farkindaliga

kolay ve hatirlayabilecekleri parolalar kullandiklarini belirtmislerdir. Bununla birlikte

cogu katilimei her tiirlii parolanin kirilabilecegini, cep telefonlarina gelen tek

i¢cin kagida yazmak, akilli telefona kaydetmek veya Dropbox hesabinda tutmak gibi

yontemler kullanmaktadirlar. Parolalarini belirli araliklarla degistirdigini sdyleyen

parolalara sahiptir.

“O kadar ¢ok yerde 0 kadar ¢ok sifre kullaniyorsunuz ki, diyorsunuz ki, artik
basit ve devamli hatirlayacagim bir sifre kullanayim.” (K1)

“Ben olustururken sayimin yaninda harf de koyuyorum. Bunun daha giivenli
oldugunu diisiiniiyorum.” (K35)

43

parolalar ile ilgilidir. Katilimcilar, parolalarin giivende olabilmesi i¢in harf, say1 ve 6zel

sahiptir. Ancak giinliik yasantilarinda ¢ok sayida parola kullanilmasi gerektiginden kisa,

kullanimlik parolalarin ise daha giivenli oldugunu diisiinmektedir. Parolalarini saklamak

katilimcilar, giris yaptiklar1 yerin 6nem derecesine gore farkli karmagsiklik seviyelerinde
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“Bazen ortak sifreler kullandigimiz oluyor.” (K2)

“Farkl isler icin ¢ok cesitli sifre kullanirsak daha giivenli olur diye
diigtintiyorum.” (K17)

“Ne kadar da karmasik olsa herhalde insanlar bunun bir yolunu yontemini
buluyorlar gibi geliyor.” (K3)

“Kendi evimizde bile sifremi kaydetmemeye 6zen gosteriyorum.” (K4)
“Kullandigim yerin onem derecesine farkli seviyelerde sifrelerim var.” (K8)
“Telefona gelen tek kullanimlik sifreler giivenli olabilir.” (K13)

“Sifrelerimi kdgida yazip yammda tagyyorum.” (K17)

“Parolalarimi Dropbox hesabimda tutuyorum.” (K11)

Odak grup goriismelerinde 6gretmenlere yoneltilen ti¢iincii soru ise verilerinin
saklanmasi ve taginmasi igin ne tiir giivenlik 6nlemleri aldiklaridir. Buna gore
katilimcilar dijital verilerini; kisisel bilgisayarlarinda, tasinabilir belleklerinde, e-posta
hesaplarinda, bulut bilisim sistemlerinde (Gmail, Dropbox, Google Drive vb.), DVD
veya CD’lerde saklamaktadir. Bununla birlikte katilimcilar, boyutu az olan dosyalari e-
posta ve sosyal ag hesaplarinda, biiyiik boyuttaki dosyalar1 ise bulut biligim
sistemlerinde saklamanin verilerin taginmasi noktasinda taginabilir belleklere gore daha
giivenli oldugunu diisiinmektedir. Ayrica tagmabilir bellekleri siniflandirdiklarini,
verileri saklamak yerine tasima amacli kullandiklarini ve giivenli olmadigini
diistindiikleri cihazlarda kullanmamaya caligtiklarini belirtmislerdir. Cok 6nemli
dosyalarin sifrelenmesi ve iizerinde ¢alisilan dosyanin tarihine gore isimlendirip farkl

ortamlarda yedeklenmesi de katilimcilarin aldiklar1 6nlemler arasindadir.

“Kaybettigimde veya zarar geldiginde tiziilecegim bilgileri hard diskimde
evde muhafaza etmeye ¢alisryorum.” (K2)

“Bazi bilgilerimi, belgelerimi de mailime atiyorum. Hem istedigim yerden
erisebiliyorum hem Flash diskte saklamaktan daha giivenli geliyor.” (K3)
“Bazen CD ’ye basiyoruz daha kalici olmast icin.” (K4)

“Yazili sorulart veya kisisel verilerin bulundugu Flash bellekleri sadece
evimdeki ya da okulda kendi belirledigim giivendigim bir bilgisayarda
kullantyorum.” (K6)

“Bulut bilisimin sagladig1 Google Drive, Dropbox gibi sistemler tizerinden de
gerekli gordiigiim dosyalart saklayabiliyorum.” (K7)

“Kiiciik boyutlu olarak, belge olarak benim icin énemli olanlart e-mail
yoluyla saklyyorum.” (K17)

“Bu Flash disklere hi¢ giivenmedigim i¢in sadece tasima amagl
kullanyyorum.” (K8)
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Ogretmenlere yoneltilen dérdiincii soru, evde ve okulda bilgisayar aglarinin ve
modemlerin glivenligini saglamak i¢in neler yapilmasi gerektigi ile ilgilidir. Buna gore
katilimcilar; kablosuz modemlere karmasik yapida parola konmasi, belirli araliklarla bu
parolalarin degistirilmesi ve hi¢ kimseyle paylasilmamasi gerektigini belirtmislerdir.
Ayrica bazi katilimcilar; kablosuz modemlerde MAC filtreleme yapilabileceginin,
gortinebilirligin kapatilabileceginin, ara ylizden bagli cihazlarin takip edilebileceginin,
ag trafigini izleyen yazilimlar ile ag glivenliginin kontrol altina alinabileceginin
farkindadir. Okullardaki ag yapisini degerlendiren 6gretmenler, MEB hatt1 kullanildig1
icin okuldaki Internette giivenlik sorunu yasanmayacagim diisimmektedir ve 6grenciler
nedeniyle okuldaki bilgisayar aginda dosya paylasimini giivenlik agisindan sakincali
bulmaktadir.

“Modemlere sifre koyarak baskalarinin kullanmasini engellemek amaciyla
giivenlik sifresi koyuyoruz.” (K18)

“Sifreli kullantyoruz ve bir iki ayda bir degistiriyoruz.” (K1)

“Modemin agda gériinmemesini saglyyorum.” (K9)

“Zaman zaman modemin ara yiiziine baglanip modeme kimlerin bagh
oldugunu gérmeliyiz.” (K12)

“Ag trafigini izleyen, kontrol eden yazilimlar oldugunu biliyorum.” (K7)
“MEB hatti oldugu i¢in okuldaki hattimiz ondan dolay: giivenlik sorunu
yasamayiz diye diigtiniiyorum.” (K1)

“Ogrenciler nedeniyle dosya paylasimini giivenlik acisindan sakincali
buluyorum.” (K3)

Diger bir soruda, dgretmenlerin e-Okul, MEBBIS, EBA, GIS gibi e-devlet
uygulamalarinin kullaniminda veri giivenligini degerlendirmeleri istenmistir. Buna gore
katilimcilar, e-devlet uygulamalarina giriste cep telefonuna gelen parolanin giivenligi
arttiracagin diistinmektedir. Ayrica e-devlet uygulamalarinda alt yapinin
giiclendirilmesi, bu uygulamalarin giivenli kullanim1 konusunda bilgilendirilme
yapilmasi ve giiclii parolalar kullanilmasi konusunda yaptirim getirilmesi gerektigini
belirtmislerdir. Katilimecilarin bazilari ise e-Okulda yonetici parolasina sahip okul
mudirlerinin, 6gretmenlerin tiim bilgilerini gérebilmesi nedeniyle endise duymaktadir.

“e-Okul, EBA, GIS gibi sitelere cep telefonu sifresiyle girilmesi giivenligi
arttiracaktir.” (K1)

“e-devlet uygulamalarinda alt yapwin giiclendirilmesi gerektigine
inamyorum.” (K7)

“Tiirkiye deki kamunun bu dijital veri giivenligi konusunda, siber giivenlik
konusunda ¢ok eksiklikleri oldugunu yazvyorlar, ¢iziyorlar.” (K15)
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“Bence ILSIS in kullanim ile ilgili ILSIS teki verilerin giivenligini saglamaya
ve kullanicilarin bilinglendirilmesine yonelik bir egitim programi yaptmali.”
(K9)

“Giivenli sifre kullanmiyorsunuz seklinde bilin¢clendirmeleri ile bir yaptirima

gidilebilir diye diistintiyorum.” (K10)

“Sistemin basindakilerin giivenli olmasi gerekir.” (K17)

Odak grup goriisme formunda yer alan altinct soru, 6gretmenlerin kisisel
bilgilerini baskalariyla paylagsma noktasinda nelere dikkat ettiklerini ortaya ¢ikarmay1
amaclamaktadir. Katilimcilar bu soruyu sosyal aglar baglaminda degerlendirmis ve
bazilari, en ince ayrintisina kadar giivenlik ayarlar1 yapildiginda bile paylagimlarin
giivenli olmadigini belirtmistir. Katilimcilarin ¢ogu, fotograflarini ve kisisel bilgilerini
paylastigini, yer bildiriminde bulundugunu ifade etmistir. Buna karsin dogum tarihini,
telefon numarasini paylagsmayan ve tanimadig kisileri sosyal agina eklemedigini

belirten katilimcilar da vardir.

“Sosyal paylasimlardaki riskin ¢ok biiyiik oldugunu diisiiniiyorum.” (K1)
“Sosyal aglarin giivenligi icin yapabilecegim ¢ok bir sey oldugunu
zannetmiyorum.” (K2)

“Gizlilik ayarlart olmasina ragmen yine de ¢ok giivenli oldugunu
diisiinmiiyorum.” (K4)

“Tammadigim kigileri miimkiin oldugunca eklemiyorum.” (K14)
“Facebook ta yer bildiriminde bulunuyorum.” (K1)

“Dogum tarihi gibi sahsi bilgiler konusunda dogru bilgileri vermiyorum.’
(K16)

“Sosyal aglarda kisisel bilgilerimi paylasmamaya dikkat ediyorum.” (K10)

’

Arastirma kapsamindaki bir diger soru ise, e-posta kullaniminda 6gretmenlerin
karsilagtig giivenlik sorunlarini belirlemeye yoneliktir. Buna gore katilimeilar; giivenli
olmayan e-postalar1 agmadan sildiklerini, e-postadaki ekleri dnce bilgisayara indirip
sonra agtiklarini, istem dis1 e-posta filtresi etkili ve viriis taramasi1 yapan e-posta
saglayicilarini tercih ettiklerini, giivenli bulmadiklar1 e-postalari istem dis1 e-posta
olarak isaretlediklerini belirtmislerdir. Ayrica katilimcilar; sifresi farkli olan ikinci bir e-
posta hesabi1 veya cep telefonu ile dogrulama yontemini kullanarak e-posta hesaplarinin

giivence altina alinabilecegini diistinmektedir.

“Bilmedigimiz kisilerden gelen mailleri agmamaya ozen gosteriyorum.” (K14)
“Gelen e-postadaki ekleri énce bilgisayarima indirip sonra agiyorum.” (K3)
“e-postalart viriis taramasindan gegiren siteleri tercih ediyorum.” (K6)
“Sahte e-postalart spam olarak isaretliyorum.” (K8)
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“Cep telefonu ile dogrulama yontemini kullanyyorum.” (K10)
“Sifresi farkli olan ikinci bir mail adresi ile dogrulama yontemi
kullanilabilir.” (K12)

Ogretmenlere yoneltilen sekizinci soruda, internet bankaciligi kullaniminda ve
cevrimigi aligveriste veri glivenligini nasil degerlendirdikleri sorulmustur. Katilimcilarin
aldiklar1 6nlemler arasinda; sanal klavye ve sanal kart kullanilmasi, cep telefonuna
gelen tek kullanimlik parolalar kullanilmasi, yalnizca kendilerine ait veya giivenilir
cihazlardan giris yapilmasi sayilabilir. Ayrica katilimeilar, giivenli oldugunu
diisiindiikleri sitelerden aligveris yaptiklarini, Internet sitelerindeki giivenlik
sertifikalarin1 ve adres gubugundan baska bir siteye yonlendirme olup olmadigini
kontrol ettiklerini ifade etmistir.

“Sanal klavye kullanilmasi tercih ediliyor.” (K17)

“Bankanin kredi kartinin internet ortaminda sanal kart yaratiyorum.” (K2)
“Bankalarda cep telefonuna mesaj geldigi i¢in onlarin giivenliginde ¢ok
stkant1 yok.” (K6)

“Internet bankaciligi ve alisveris yaparken kendime ait cihazlar
kullantyorum.” (K7)

“Internet bankacilig1 kullanirken giivenilir bir bilgisayardan girmeye
calistyorum.” (K4)

“Giivenmedigim sitelerden alisveris yapmiyorum.” (K9)

“Cevrimigi alisveris yaparken SSL sertifikast var mi diye bakryyorum.” (K11)
“Bankaculik vs. gibi giivenlik isteyen bir siteye baglandigim zaman farkli bir
yere yonlendirilmedigimden emin oluyorum.” (K8)

Odak grup goriismelerindeki son soru ise, veri giivenliginin hukuki boyutu
konusunda 6gretmenlerin diisiincelerini ortaya koymaya yoneliktir. Katilimcilar, hukuki
diizenlemelerin yeterli olmadigini, bununla birlikte Tiirkiye’de hukuki siirecin ¢cok hizl
isledigine ve gelistigine inandiklarini belirtmislerdir. Ayrica hukuki boyutun eksikligi
nedeniyle sosyal aglara siipheyle yaklastiklarmi, internet kullanimi ve sosyal medyanin
hukuki boyutu konularinda bilgilendirme yapilmasi gerektigini ifade etmislerdir.
Katilimcilarin bu konuyu yonelik olarak 6nerileri arasinda, bilisim suglarina yonelik
ortaokullarda ve liselerde bir saatlik segmeli ders okutulmasi ve 6gretmenlerden uzman
goriisli alinmasi sayilabilir.

“Tiirkiye 'de hukuki siirecin ¢cok hizli isledigine ve gelistigine inaniyorum.”
(K2)

“Hukuki boyutun eksikligi nedeniyle sosyal aglara hep siipheyle
yaklastyorum.” (K2)
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“Hukuki diizenlemelerin yeterli oldugunu diigiinmiiyorum.” (K13)
“Su¢lunun bulunmasi ¢ok zor oldugu icin ¢ekiniyoruz.” (K3)

“Internet kullanimi ve sosyal medyanin hukuki boyutu anlaminda hepimizin
bilgilendirilmesi gerekiyor.” (K4)

“Ogretmenlerden uzman goriisii alinabilir.” (K6)

“Bilisim suglari ile ilgili ortaokulda ve lisede bir saatlik ders olabilir.” (K6)

Katilimeilar, veri giivenliginin hukuki boyutu kapsaminda lisansh yazilim
kullanma ve telif haklarina da deginmislerdir. Buna goére katilimcilar, sanal ortamdaki
telif haklar1 konusunda igerigin asil sahibini bulmanin zor oldugunu diisiinmekte ve
hangi durumlarin sug olup olmadigini1 bilmediklerini ifade etmektedir. Lisanslar1
olmayan yazilimlarin bilgisayarlara zarar verebileceginin farkinda olduklar1 halde
maliyetleri nedeniyle yalnizca okullarinda lisansli yazilim kullandiklarini, evlerinde ise
lisanssiz veya ¢oklu kullaniciya izin veren lisansli yazilimlar1 kullandiklarini
belirtmislerdir.

“Sanal ortamda telif haklari konusunda igerigin asil sahibini bulmak zor.”
(K8)

“Lisanslart olmayan yazilimlar bilgisayara zarar verebiliyor.” (K13)

“Evde lisansl yazilim kullanmyyoruz.” (K3)

“Okulda kullandigimiz programlar lisansh.” (K3)

“Maliyetleri bildigim kadariyla ¢ok yiiksek. Dolayisiyla bunlar evden yerine
daha ¢ok kurumlarda kullanmliyor.” (K4)

“Bazt virtis yazilimlarinda alyyorsunuz, 3-4 bilgisayarda
kullanabiliyorsunuz.” (K6)

Yapilan odak grup goriismeleri sonrasinda 18 katilimci, kendilerine yoneltilen
sorulara iliskin 10 farkli tema altinda 477 adet goriis bildirmistir. Temalar altinda

toplanan katilimei goriislerinin, goriismelere gore dagilimi Tablo 7°de verilmistir.
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Tablo 7

Katilimer Goriislerinin Goriismelere Gore Dagilimi

Goriisme Goriisme Goriisme

Goriis
Tema Adi Q 2 3
) ) ) Sayisi
54 dakika 84 dakika 48 dakika

1.Bilisim cihazlarinda veri giivenligi 18 34 18 70
2.Parola giivenligi 28 24 17 69
3.Verilerin saklanmasi, yedeklenmesi ve

15 20 17 52
taginmasi
4 Bilgisayar aglarinda ve modemlerde veri

o 17 15 13 45

giivenligi
5.e-devlet uygulamalarinda veri giivenligi 6 6 10 22
6.Sosyal paylasim aglarinda veri giivenligi 29 14 16 59
7.e-posta kullaniminda veri giivenligi 16 8 6 30
8.Internet bankacilig1 ve ¢evrimigi

18 16 21 55
aligveriste veri glivenligi
9.Veri giivenliginde hukuki boyut 24 7 10 41
10.Lisanslh yazilimlar ve telif haklar 26 4 4 34
Toplam 197 148 132 477

Tablo 7’ye gore en fazla goriis (197) ilk odak grup oturumunda elde edilmistir.
Bu gruptaki 6gretmenlerin kendilerini daha rahat hissettikleri ve ¢cok sayida farkli yanit
verdikleri goriilmiistiir. Ikinci goriisme, iiniversitede gorevli arastirma gorevlileri ve
ogretim lyesi ile gergeklestirilmis olup ilk goriismeye gore daha uzun siirmiistiir. Ancak
konu bagliklar1 derinlemesine irdelendiginden ve daha ¢ok teknik kavramlar {izerinde
duruldugundan daha az sayida (148) goriis ortaya konmustur. Ugiincii ve son odak grup
oturumunda ise katilimcilardan ikisi ¢ekingen davranislar sergilemis ve daha az s6z
almistir. Dolayisiyla en az maddenin ortaya kondugu goriisme (132) ligiincii gorlisme
olmustur.

Ulagilan 10 temadan en ¢ok goriis bildirilenler “bilisim cihazlarinda veri
giivenligi” (70) ve “parola giivenligi” (69) olurken, “e-devlet uygulamalarinda veri
giivenligi” temasinda yalnizca 22 goriis kaydedilmistir. Her katilimcinin bildirdigi goriis

sayisinin temalara gore dagilimi ise Tablo 8’de verilmistir.
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Tablo 8

Katilimer Goriislerinin Temalara Gére Dagilimi

Katimcilarin Belirttigi Goriis Sayisi

Tema

12345678 9101112131415161718
1.Bilisim cihazlarinda veri giivenligi 6215226410338434223
2.Parola giivenligi 747523562551532232

3.Verilerin saklanmasi, yedeklenmesi ve
23421374432-3116142
tasinmasi

4 Bilgisayar aglarinda ve modemlerde veri

giivenligi

5.e-devlet uygulamalarinda veri giivenligi 22---22-22--212-23
6.Sosyal paylasim aglarinda veri giivenligi 5364833-42-53318-1
7.e-posta kullaniminda veri giivenligi 3-5116-223-1-211-2

8.Internet bankacilig1 ve cevrimici aligveriste

veri giivenligi

9.Veri giivenliginde hukuki boyut 264228--2--52-2-15
10.Lisanslh yazilimlar ve telif haklar 8110232-1--1211-2- -
Toplam 442545282134282231211630242022222123

Tablo 8’e gore goriismelerde en ¢ok goriis bildiren katilimcilar 1 ve 3 numarali
katilimecilardir. Her ikisi de okul miidiirii olup goriismelerde kendilerini 6gretmenlere
gore daha rahat hissetmis ve sik sik s6z alarak goriis bildirmislerdir. Yapilan ii¢ odak
grup oturumunda en az 11 numaral katilimci goriis bildirmistir. Az sayida s6z almis ve
kisa ifadeler kullanarak s6zlerini tamamlamistir.

Katilimcilar tarafindan belirtilen goriislere dayanilarak elde edilen 477 ifade,
benzer olmalarina ve dijital veri giivenligi ile ilgili olma durumlarina gore
diizenlenmistir. Gelistirilen 6l¢ege alt yap1 olusturan bu maddelerin temalara gore

dagilimi Tablo 9’da verilmistir.
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Tablo 9

Maddelerin Temalara Gére Dagilimi

Tema Madde Sayisi

Bilisim cihazlarinda veri giivenligi 18

=
N

Parola giivenligi

Verilerin saklanmasi, yedeklenmesi ve tasinmasi
Bilgisayar aglarinda ve modemlerde veri giivenligi
e-devlet uygulamalarinda veri giivenligi

Sosyal paylasim aglarinda veri giivenligi

e-posta kullaniminda veri giivenligi

Internet bankacilig1 ve ¢evrimigi alisveriste veri giivenligi

Veri giivenliginde hukuki boyut

g W © o1 o1 B~ N O

Lisansh yazilimlar ve telif haklari

\‘
N

Toplam

Tablo 9’a gore, 6gretmenlerin dijital veri giivenligi farkindaliklarini belirlemeye
yonelik gelistirilen 6lgege alt yap1 olusturan 74 maddenin 10 tema altinda toplandigi

goriilmektedir.

Olgegin Gegerlik ve Giivenirlik Analizlerine Ait Bulgular ve Yorumlar
Faktor analizi 6ncesinde 56 maddelik taslak 6lgek tizerinde madde istatistikleri
yapilmistir. Buna gore 1. ve 8. maddelerin madde toplam korelasyonlarinin .40’tan
kiiciik oldugu goriilmiistiir. Ayn1 zamanda ¢ikarildiklarinda Cronbach Alfa (o)) degeri de
yiikselmektedir. Beklenen sinirlarda yer almayan bu iki madde analizden ¢ikartilmustir.

Acgimlayici faktor analizi 529 katilimciya ait veri toplama araci ile
gerceklestirilmistir. Orneklem biiyiikliigii konusunda Comrey ve Lee (1992), 100
katilimcinin yetersiz, 200’{in ortalama, 300’{n iyi, 500’lin ¢ok iyi ve 1000 katilimcinin
ise miikemmel oldugunu belirtmektedir (akt. Akbulut, 2010). Toplanan verilerin faktor
analizine uygunlugu Kaiser-Meyer-Olkin (KMO) ve Barlett Kiiresellik testi ile

smanmustir. Analiz sonuglar1 Tablo 10°da verilmistir.
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Tablo 10
KMO ve Barlett Kiiresellik Testi Sonuc¢lari-1

Kaiser-Meyer-Olkin Orneklem Uyum Olgiisii 951

Xz 15113.267
Barlett Kiiresellik Testi sd 1431

D <.001

Tablo 10°da goriildiigii gibi 6rneklem biiyiikliigiiniin uygunlugu KMO ve Barlett
istatistigi ile onaylanmistir (KMO=.951, X?=15113.267, p<.001). KMO degerinin esik
deger olan .600°den biiyiik olmasi ve Barlett-Kiiresellik testi igin bulunan X? degerinin
anlamli olmasi nedeniyle 6rneklemin faktor analizine uygun oldugu séylenebilir
(Cohen, Manion ve Morrison, 2007).

Faktor yapisini ortaya koyabilmek igcin SPSS 18.0 ile agimlayici faktor analizi
yapilmistir. Agimlayict faktor analizinde Maximum Likelihood yontemi kullanilmastir.
Bu yontem Stevens’a gore (1996) 6lgek gelistirme ¢aligsmalarinda faktorler altinda
gercekten ise yarayan ortak varyansi dikkate alir ve diislik varyansa karsin daha saglam
bir yap1 sunar.

54 maddeden olusan veri seti lizerinde dondiirme (rotation) yapilmamis
Maximum Likelihood analizinde, 6zdegeri 1°den biiyiik olan dokuz boyut ile toplam
varyansin % 50.167°sinin agiklandigi gériilmiistiir. Analiz sonuglart Tablo 11°de

verilmistir.

Tablo 11
Toplam A¢iklanan Varyans (54 Madde)

) Baslangi¢ Ozdegerleri Yiik Degerleri
Bilesen Toplam Varyans (%) Birikimli (%) Toplam Varyans (%) Birikimli (%)
1 18.790 34.796 34.796 18.283 33.858 33.858
2 2.858 5.293 40.088 2.372 4.393 38.251
3 2.290 4.242 44.330 1.775 3.287 41.538
4 1.776 3.289 47.619 1.263 2.339 43.877
5 1.292 2.392 50.011 .790 1.463 45.340
6 1.243 2.303 52.313 792 1.467 46.807
7 1.126 2.085 54.399 671 1.243 48.050




Tablo 11, Devami
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] Baslangi¢ Ozdegerleri Yik Degerleri
Bilesen Toplam Varyans (%) Birikimli (%) Toplam Varyans (%) Birikimli (%)

8 1.069 1.979 56.378 611 1.132 49.182
9 1.009 1.868 58.246 532 .985 50.167

10 .989 1.831 60.077

11 973 1.802 61.879

12 .932 1.726 63.605

13 .855 1.584 65.188

14 .848 1.571 66.759

15 776 1.436 68.195

Tablo 11’e gore 6zdegeri 1°den biiyiik dokuz faktor goriinse de, ideal faktor

yapisinin belirlenebilmesi i¢in dondiirme yapilmistir. Dondiirme islemlerinde “varimax”

yontemi tercih edilmistir. Tavsancil (2006), varimax yonteminde basit yapiya ve

anlamli faktorlere ulasmada faktor yiikleri matrisinin siitunlarina éncelik verildigini ve

daha az degiskenle faktor varyanslariin en yiiksek olmasi saglanacak sekilde dondiirme

yapildigini belirtmektedir. Farkli denemelerden sonra madde istatistikleri incelenmis ve

beklenen sinirlarda yer alamayan 17 madde ¢ikartilarak agimlayici faktor analizi

yeniden yapilmistir.

Analiz baglangicinda 39 madde olmasina karsin 1. maddenin madde toplam

korelasyonu .40’tan kiigiik ve ortak faktor varyansi da .30’dan kiigiiktiir. Atildiginda

Cronbach Alfa (o) degeri yiikselmektedir. Dolayisiyla 1. madde ¢ikarilarak 38 madde

ile AFA yapilmistir. Analiz sonucunda elde edilen degerler ve yamag birikinti grafigi

asagida verilmistir.



54

Tablo 12
Toplam Agiklanan Varyans (38 madde)
Baslangi¢ Ozdegerleri Yiik Degerleri
Bilesen
Toplam Varyans (%) Birikimli (%) Toplam Varyans (%) Birikimli (%)
1 13.517 35.571 35.571 12.988 34.179 34.179
2 2.105 5.539 41.110 1.578 4.153 38.332
3 1.753 4.613 45.723 1.219 3.208 41.540
4 1.403 3.691 49.414 925 2.434 43.974
5 1.145 3.014 52.428 .664 1.747 45.721
6 1.134 2.985 55.414 .642 1.691 47411
7 972 2,558 57,971
8 ,888 2,338 60,309
9 ,843 2,218 62,527
10 ,813 2,140 64,667
11 778 2,047 66,715
12 Jq71 2,030 68,745
13 ,720 1,895 70,640
14 ,678 1,783 72,423
15 ,658 1,731 74,154
Scree Plot

5,07

2,57

0,07

TT T T T T T T T T T T T T T T T T T T T T T T T T T T 1171
8 910111213141516171819202122232425262728293031323334 35363738

Factor Number

Sekil 3: Yamag-Birikinti Grafigi

Tablo 12’de 6zdegeri 1’den biiyiik alt1 faktor goriinse de birinci faktore ait
0zdeger, ikinci faktore ait 6zdegerin yaklasik sekiz katidir. Ayn1 zamanda Sekil 3
incelendiginde, birinci faktore ait 6zdegerden sonra hizli bir diislis goriilmektedir ve

ikinci faktorden itibaren toplam varyansa katki azalmaktadir. Cokluk, Sekercioglu ve
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Biiyiikoztiirk (2012) bu tiir durumlarda faktor sayisinin 1 olarak belirlenmesine karar
verilebilecegini belirtmistir.

Biiytikoztiirk’e gore (2009) faktor yiik degerlerinin .45 ya da daha yiiksek olmasi
se¢im i¢in iyi bir 6l¢iidiir. Bu baglamda pek ¢ok arastirmada bu deger .50 olarak kabul
edilmistir (Demir ve Akengin, 2010; Ursavas, Sahin ve Mcllroy, 2014). Bu arastirmada
da madde faktor yiik degerlerinin alt kesme noktasi .50 olarak belirlenmistir. Tek
faktore gore yapilan analizde faktor yiik degerleri .50 nin altinda olan alt1 madde
Olcekten ¢ikartilmistir. Olusan yeni veri setinin faktor analizine uygunlugu Kaiser-
Meyer-Olkin (KMO) ve Barlett Kiiresellik testi ile stnanmistir. Analiz sonuglar1 Tablo

13’te verilmistir.

Tablo 13
KMO ve Barlett Kiiresellik Testi Sonuclari-2

Kaiser-Meyer-Olkin Orneklem Uyum Olgiisii 949

Xz 8010.484
Barlett Kiiresellik Testi sd 496

p <.001

Tablo 13’te goriildigii gibi 6rneklem biiyiikligiiniin uygunlugu KMO ve Barlett
istatistigi ile onaylanmistir (KMO=.949, X?=8010.484, p<.001). A¢imlayic1 faktor

analizi sonucunda elde edilen degerler Tablo 14’te verilmistir.
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Tablo 14
Toplam Agiklanan Varyans (32 madde)

Baslangig Ozdegerleri Yiik Degerleri
Bilesen
Toplam Varyans (%) Birikimli (%) Toplam Varyans (%) Birikimli (%)
1 12.168 38.026 38.026 11.537 36.053 36.053
2 1.879 5.872 43.898
3 1.493 4.664 48.562
4 1.240 3.875 52.437
5 1.086 3.394 55.831
6 .965 3.014 58.845
7 .833 2.605 61.450
8 .805 2.516 63.966
9 .790 2.470 66.436
10 749 2.340 68.776
11 .692 2.163 70.939
12 .667 2.084 73.022
13 .648 2.026 75.049
14 .626 1.957 77.006
15 599 1.871 78.877

Tablo 14°e gore, 32 maddeden olusan tek faktorlii DVGFO niin toplam
aciklanan varyans oran1 % 36.053 olarak bulunmustur. Biiyiikdztiirk (2009) tek faktorlii
desenlerde agiklanan varyansin % 30 ve iizerinde olmasinin yeterli goriilebilecegini
ifade etmistir. Buna gore ortaya konulan tek faktoriin, agiklanan varyansa katkisinin
yeterli oldugu sdylenebilir. Olgegin tek faktorlii yapisina iliskin yiik degerleri Tablo

15°te verilmistir.



Tablo 15
Maddelerin Faktor Yiik Degerleri

Madde Faktor 1
M37 .689
M49 .688
M41 877
M52 .664
M43 .663
M50 .662
M24 .642
M26 .640
M42 637
M31 .633
M45 .627
M25 625
M56 .621
M53 .600
M51 597
M19 592
M35 591
M54 .588
M32 .587
M22 .583
mM27 571
M11 .568
M10 .566
M18 .565
M16 .560
M28 557
M40 .554
M29 536
M39 531

M6 512
M9 510

M30 .506
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Tablo 15’¢ gore, maddelerin faktor yiikleri .506 - .689 arasinda degismektedir ve
Cronbach Alfa (o) i¢ tutarlilik katsayisi .945°tir. Bu deger Kalayci’nin (2009) 6nerdigi
yiiksek giivenilirlik sinir1 olan .80’in lizerindedir. Buna gore 6l¢iim sonuglarinin yiiksek
derecede giivenilir oldugu sdylenebilir. Benzer ¢alismalarda Cronbach Alfa (o)
katsayilari; Dénmez ve digerlerinin (2014) gelistirdigi Ogretmen Adaylarinin Algilanan
Internet Riskleri Olgegi’nde.856, Tekerek ve Tekerek (2013) tarafindan gelistirilen
Bilgi Giivenligi Farkindaligi Olgegi’nde .720 ve Mart’in (2012) gelistirdigi Bilgi

Giivenligi Farkindaligi Belirleme Anketi’nde .638 olarak hesaplanmustir.

Tablo 16
Madde Ayt Edicilik Degerleri
Madde Korelasyon Madde Korelasyon Madde Korelasyon
Katsayisi Katsayisi Katsayis1

M6 512 M27 552 M42 623
M9 488 M28 533 M43 639
M10 553 M29 515 M45 .603
M11 .558 M30 483 M49 .668
M16 .560 M31 620 M50 643
M18 557 M32 563 M51 568
M19 .583 M35 561 M52 644
M22 564 M37 671 M53 575
M24 624 M39 511 M54 582
M25 .605 M40 535 M56 604
M26 .628 M41 664

Tablo 16’daki madde ayirt edicilik degerleri incelendiginde .483 ile .671
arasinda degistigi gézlenmektedir. Biiyiikoztiirk’e gore (2009) madde-toplam
korelasyonu katsayisinin .40’tan biiyiik olmasi ¢ok iyi derecede bir madde oldugunun
gostergesidir. Buradan hareketle 6lgek maddelerinin ayirt edici, glivenirligi yiiksek ve
benzer davranig1 6lgmeye yonelik oldugu sdylenebilir.

Agimlayici faktor analizinde, degiskenler arasindaki iliskilerden hareketle faktor
bulmaya, kuram tiretmeye yonelik bir islem; dogrulayici faktor analizinde ise
degiskenler arasindaki iliskiye dair daha 6nce belirlenen bir hipotezin test edilmesi s6z

konusudur (Stevens, 1996; Tabachnick ve Fidell, 2001).
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Agimlayici faktor analizi sonucu elde edilen modelin uygunlugu LISREL 8.7

paket programi kullanilarak dogrulayici faktor analizi (Confirmatory Factor Analysis)

ile incelenmistir. Alanyazin bu analiz sonucunda uygun modelin belirleyicisi olarak y?,
RMSEA, CFI ve GFI 6lgiitlerini isaret etmektedir (Brown, 2006; Tabachnick ve Fidell,

2001). Buna gore elde edilen modelin uygunlugu; Ortalama Hatalarin Karekokii (Root

Mean Square Error of Approximation; RMSEA), Karsilastirmali Uygunluk Indeksi
(Comparative Fit Index; CFI) ve Uygunluk Indeksi (Goodness of Fit Index; GFI)

olgiitleri ile stnanmistir. Analiz sonuglar1 Tablo 17°de verilmistir.

Tablo 17
Dogrulayici Faktor Analizinin Degerlendirilmesi
Uyum Indeksi Deger Olgiit Degerlendirme Dayanak
x2 0< x2<924 0<y?<2sd - Yilmaz ve Celik (2009)
p .000 05<p<1.00 - -
Orta diizeyde
x2lsd 3.90 0<y?/sd<5 (Siimer, 2000)
uyum
(Kelloway, 1998; Tabachnick,
RMSEA .09 0<RMSEA<.10 Zayif uyum .
Fidell, 2001)
SRMR .07 0<SRMR<.08 Iyiuyum (Brown, 2006; Hu ve Bentler,1999)
(Kelloway, 1998; Schumacher,
. Lomax, 1996; Stimer, 2000;
NFI .93 90<NFI<1.00 Iyiuyum . )
Tabachnick, Fidell, 2001;
Thompson, 2004)
(Kelloway, 1998; Schumacher,
. Lomax, 1996; Siimer, 2000;
NNFI .95 90 <NNFI<1.00 Iyiuyum . )
Tabachnick, Fidell, 2001;
Thompson, 2004)
. (Hu ve Bentler,1999; Siimer, 2000;
CFlI .95 90<CFI<1.00 Iyiuyum . ]
Tabachnick, Fidell, 2001)
. (Schumacher, Lomax, 1996;
Iyi uyuma
GFI 74 90 <GFI<1.00 « Hooper, Coughlan ve Mullen, 2008;
aKin
Y Kelloway, 1998; Siimer, 2000)
. (Schumacher, Lomax, 1996;
Iyi uyuma
AGFI 71 .90 < AGFI <1.00 « Hooper, Coughlan ve Mullen, 2008;
yakin

Kelloway, 1998; Siimer, 2000)

2=1801.58; sd=462

X
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Tablo 17’deki uyum indekslerine gore beklenen ve gézlenen kovaryans
matrisleri arasindaki fark anlamlidir (y?(462):1801.58; p<.01). p degerinin kritik deger
baglaminda >.05 olmasi1 beklenmektedir, ancak bir¢ok dogrulayici faktor analizi
calismasinda bu deger 6rneklem biiyiikliigiine bagli olarak anlamli ¢ikmaktadir
(Cokluk, Sekercioglu ve Biiyiikdztiirk, 2012). y?/sd degeri 3.90 olarak hesaplanmustir.
Bu deger Siimer’e gore (2000) orta diizeyde uyum anlamina gelmektedir.

Modelin uygunluguna iliskin RMSEA degerinin sifira yaklasmasi uygun
modelin habercisi olarak kabul edilmektedir (Steiger, 2007). Arastirmada bu deger .09
olarak bulunmustur ve zayif uyuma isaret etmektedir (Kelloway, 1999; Tabachnick,
Fidell, 2001). SRMR degerinin .07 olmast ise iyi uyum anlamina gelmektedir (Brown,
2006; Hu ve Bentler,1999). NFI degeri .93, benzer sekilde NNFI degeri de .95’tir ve bu
degerlerin iyi uyuma isaret ettigi goriilmektedir (Kelloway, 1989; Schumacher, Lomax,
1996; Siimer, 2000; Tabachnick, Fidell, 2001; Thompson, 2004). Bir diger 6lgiit olan
CFI degeri .95 olarak hesaplanmistir ve farkli kaynaklara gore iyi uyumun gostergesidir
(Hu ve Bentler, 1999; Siimer, 2000; Tabachnick, Fidell, 2001). GFI degeri .74 ve AGFI
degeri de .71 hesaplanmistir. AGFI ve GFI degerlerinin .90’a yaklagsmasi nedeniyle bu
iki degerin iyi uyuma yakin oldugu sdylenebilir.

Tiim gostergeler, modelin iyi uyuma sahip oldugunu ve dlgegin tek boyutta iyi
diizeyde agiklanabildigini ortaya koymustur. Modelin uyumunu arttirmak igin hata
kovaryanslari eklenerek M1-M5 ve M21-M22 maddeleri iliskilendirilmistir. Modele
iliskin diyagram (path diagram) Sekil 4’te verilmistir.
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Chi-square=1801.58, df=462, P-value=0.00000, RMSEA=0.094
Sekil 4: Yapisal Esitlik Modeline Iliskin Diyagram

Sekil 4°te her bir maddenin hata varyansi ve korelasyon katsayilart verilmistir.
Maddelere iligkin korelasyon katsayilarinin .39 ile .73 arasinda degistigi goriilmektedir.

Bununla birlikte 6lgekte yer alan tiim maddelerin t degerleri p<.01 diizeyinde anlamlidir
(t>2.56).
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Ogretmenlerin Dijital Veri Giivenligi Farkindahklarinin Belirlenmesine Yonelik

Bulgular ve Yorumlar

Veri toplama aracinin ilk boliimiinii olusturan kisisel bilgi formundan elde edilen

katilimc1 6zelliklerine ait bulgular Tablo 18’de verilmistir.

Tablo 18
Bagimsiz Degiskenlere Iliskin Frekans ve Yiizde Dagilimlar:

f %

Kadmn 431 51.5

Cinsiyet Erkek 394 47.1
Kayip Veri 12 1.4

Sinif Ogretmeni 152 18.2

Brans Brans Ogretmeni 669 79.9
Kayip Veri 16 1.9

Tlkokul 207 24.7

Gorev yapilan 6grenim kademesi Ortaokul 213 254
Lise 417 49.8

0-4 y1l 21 2.5

5-9 yil 96 11.5

Mesleki deneyim 1014yl el 108
15-19 yil 212 25.3

20 y1l ve tizeri 339 40.5

Kayip Veri 28 3.3

On Lisans 64 7.6

Lisans 690 82.4

Ogrenim durumu Yiiksek Lisans 56 6.7
Doktora 4 5

Kayip Veri 23 2.7

Hi¢ Kullanmiyorum 31 3.7

1-2 saat 528 63.1

Giinlik bilgisayar kullanim stiresi ~ 3-4 saat 166 19.8
4 saatten fazla 89 10.6

Kayip Veri 23 2.7




Tablo 18, Devami

f %

Hi¢ Kullanmiyorum 30 3.6

1-2 saat 561 67.0

Giinliik Internet kullanim siiresi 3-4 saat 131 15.7
4 saatten fazla 78 9.3

Kayip Veri 37 4.4

Evet 719 85.9

Kendime ait bilgisayarim var Hayir 96 115
Kayip Veri 22 2.6

Evet 399 47.7

Tablet bilgisayarim var Hayir 400 47.8
Kayip Veri 38 4.5

Evet 536 64.0

Akalli telefonum var Hayir 268 32.0
Kayip Veri 33 3.9

Toplam 837 100.0
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Tablo 18’¢ gore drneklemi olusturan 6gretmenlerin 431’1 (% 51.5) kadin, 394’1

(% 47.1) erkektir. Ogretmenlerin cinsiyete gore dagilimi incelendiginde, frekanslar
birbirine yakin olmakla birlikte kadinlarin ¢ogunlukta oldugu goriilmektedir.
Aragtirmaya katilan 6gretmenlerin 152°si (% 18.2) sinif 6gretmeni, 669°u (%

79.9) brans 6gretmenidir. Katilimcilarin biiyiik cogunlugu brans 6gretmenidir. Gorev

yaptiklart 6grenim kademesi incelendiginde, 207°si (% 24.7) ilkokulda, 213"t (% 25.4)

ortaokulda ve 417°si de (% 49.8) lisede gorev yapmaktadir. Bu ti¢ 6grenim

kademesinden yalnizca ilkokullarda sinif 6gretmeni bulundugundan brans

Ogretmenlerine gore sayilar1 daha azdir.

Katilimcilarin 21’1 (% 2.5) 0-4 y11, 96°s1 (% 11.5) 5-9 y1l, 141°i (% 16.8) 10-14

yil, 212’si (% 25.3) 15-19 yil ve 339°u (% 40.5) 20 yil ve {izeri siiredir 6gretmenlik

meslegini yiiritmektedir. Hizmet puanina gore yer degistirme isteginde

bulunabildiklerinden Tiirkiye’nin en batisindaki illerden biri olan Balikesir’deki

Ogretmenlerin hizmet puanina bagli olarak mesleki deneyimleri de yil olarak fazladir.
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Ogretmenlerin 64°ii (% 7.6) &n lisans, 690’1 (% 82.4) lisans, 56°s1 (% 6.7)
yiiksek lisans ve yalnizca 4’1 (% .5) doktora diizeyinde 6grenim gormiistiir. Genellikle
egitim fakiiltelerinden mezun olup meslege baslayan 6gretmenlerin biiyiik
cogunlugunun 6grenim durumu lisans diizeyinde iken ¢ok azinin lisansiistii 6grenime
yoneldigi sdylenebilir.

Giinliik bilgisayar kullanim siireleri incelendiginde, 6gretmenlerin 31’1 (% 3.7)
bir giinliik siire i¢inde hi¢ bilgisayar kullanmadigini belirtirken, 528’1 (% 63.1) 1-2 saat,
166°s1 (% 19.8) 3-4 saat ve 89’u (% 10.6) 4 saatten fazla bilgisayar kullanmaktadir.
Giinliik internet kullanim siireleri incelendiginde, 6gretmenlerin 30°u (% 3.6) bir giinliik
siire icinde hi¢ Internet kullanmadigini belirtirken, 561’1 (% 67) 1-2 saat, 131°i (% 15.7)
3-4 saat ve 78’1 (% 9.3) 4 saatten fazla Internet kullanmaktadir. Haftalik 15-30 saat
arasinda derse giren 6gretmenlerin ders planlamaya, yazili sinavlar1 ve performans
Odevlerini degerlendirmeye ayirdiklari siireler dikkate alindiginda giinliik bilgisayar ve
Internet kullanimina ¢ogunlukla 4 saatten az zaman ayirdiklari sdylenebilir.

Aragtirmaya katilan 6gretmenlerin 719°u (% 85.9) kisisel bilgisayara, 399°u (%
47.8) tablet bilgisayara ve 536’s1 da (% 64) akilli telefona sahiptir. FATIH projesi
kapsamindaki okullarda gorev yapan 6gretmenlere MEB tarafindan iicretsiz tablet
bilgisayar verilmesi bu oranlar1 etkilemistir. Bununla birlikte giiniimiizde mobil cihaz
kullaniminin hizla artmasinin sonucu olarak 6gretmenlerin de cogunlukla akilli telefona
sahip oldugu goriilmektedir. Veri toplama aracinin ikinci béliimiinii olusturan DVGFO

maddelerine iliskin tanimlayici istatistikler Tablo 19°da verilmistir.

Tablo 19
DVGFO Maddelerine Iliskin Tammlayic Istatistikler
X SS
2.Parola olustururken harf, say1 ve 6zel karakter kullanmanin 6nemini bilirim. 4.44 .84
13.Parola hatirlatmak i¢in kullanilan giivenlik sorularina bagkalarinin tahmin 4.41 .78

edemeyecegi cevaplar verilmesi gerektigini bilirim.

8.E-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola, kredi kart1 vb.) 4.41 .83

itibar edilmemesi gerektigini bilirim.

14.Parola olustururken karakter sayisinin fazla olmasinin 6nemini bilirim. 4.38 .78

12.Antiviriis yazilimi kullanmanin énemini bilirim. 4.35 .82

28.Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin, giivenligi ~ 4.35 .86

arttirdigini bilirim.




Tablo 19, Devami

X SS

10.Giivenli olmadigimi diisiindiigiim e-postalart agmadan silmeye dikkat ederim. 4.34 .86
15.Parolalarin herhangi bir ortamda saklanmasinin giivenlik riski olusturacaginin 4.32 81
farkindayim.
18.Bagkalarinin tahmin edemeyecegi parolalar olusturmaya dikkat ederim. 4.32 .84
30.Internet sitelerinde kullanici oturumunu kapatirken “giivenli ¢ikis” baglantisini 431 .92
kullanmanin 6nemini bilirim.
3.Farkli islemler i¢in farkli parola kullanmanin 6nemini bilirim. 4.29 .86
25.Kendime ait olmayan cihazlarda, parola gerektiren islemler yapmamaya dikkat 4.27 81
ederim.
24 Izinsiz kullanilmamas igin cihazlara (akilli telefon, tablet, bilgisayar vb.) parola  4.27 .86
konulabileceginin farkindayim.
9.Tasmabilir depolama birimlerini (Flash bellek, taginabilir sabit disk) kullanmadan ~ 4.25 .87
Once viriis taramasi yapilmasi gerektigini bilirim.
17.Uzerinde ¢alisma yapilan dosyalarin birden fazla ortamda yedeklenmesi 4.21 .88
gerektigini bilirim.
26.Isletim sisteminin (Windows, Android vb.) giivenlikle ilgili uyarilarim dikkate 4.19 .85
alirim.
27 Elektrik kesintisine kars1 diziistii bilgisayarlar1 bataryasi ile kullanmanin 4.17 .90
O6nemini bilirim.
11.Programlarin, ireticinin kendi sitesinden indirilmesinin énemini bilirim. 4.13 .90
4.izinsiz kullanilmamasi igin dosyalara parola konulabileceginin farkindayim. 4.12 .92
6.Flash bellekleri, veri saklamak yerine sadece veri tagimak i¢in kullanmanin 4.12 97
farkini bilirim.
32.Lisansli olmayan yazilimlarin giivenlik agiklart olusturabileceginin farkindayim.  4.06 .96
20.Tasinabilir depolama birimlerini (Flash bellek, taginabilir sabit disk) “Donanim1 =~ 4.05  1.03
Giivenle Kaldir” secenegini kullanarak ¢ikartmaya dikkat ederim.
22 Parolalarimn belirli araliklarla degistirilmesi gerektiginin farkindayim. 4.01 .97
29.Sanal klavye kullanmanin énemini bilirim. 3.94 1.06
7.Isletim sisteminin (Windows, Android vb.) giincel olmasina dikkat ederim. 393 1.00
1.Zararl1 yazilimlar (viriis, solucan, truva at1 vb.) konusunda bilgi sahibiyim. 391 111
23.Almak istemedigim ¢Op e-postalar1 “spam/gereksiz/6nemsiz” olarak 3.90 1.04
isaretlemeye dikkat ederim.
19.Internet adres cubugunda yanlis yonlendirme olup olmadigia dikkat ederim. 3.87 1.03
21.Karmagik yapidaki parolalarin kirilabilecegini bilirim. 3.80 1.09
16.Verilerin, gesitli uygulamalar (Dropbox, Google Drive vb.) kullamlarak internet ~ 3.69  1.13
ortaminda saklanabilecegini bilirim.
31.Internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi sahibiyim. 364 111
5.Giivenlik duvari yazilimlar1 konusunda bilgi sahibiyim. 336 1.23

Olgegin Geneli 4.16  2.15

65
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Tablo 19’a gore 6lgekten alinan ortalama puan 4.16’dir. Bu da 6gretmenlerin
dijital veri giivenligi konusundaki farkindaliklarini “Katiliyorum” diizeyine ¢ok yakin

ifade ettiklerini gostermektedir.

(4.16)
Sekil 5: Olgekten Alinan Ortalama Puan

Olgekte yer alan maddeler incelendiginde, ortalama puanlar 3.36 ile 4.44
arasinda degismektedir. Maddelerin ortalama puanlari birbirine yakin olmakla birlikte,
Ogretmenlerin dijital veri giivenligi farkindaligi ile ilgili ifadelere verdikleri yanitlar
degiskenlik gdstermektedir.

Olgekteki maddelerin ortalama puanlari dikkate alindiginda 2. madde en yiiksek
ortalamaya (X=4.44, SS=.84) sahiptir. Buna gore dgretmenler parola olustururken harf,
say1 ve 0zel karakter kullanmanin 6nemi konusunda yiiksek farkindaliga sahiptir.
Yiiksek ortalamaya sahip diger iki madde ise; 8. madde (X=4.41, SS=.83) ve 13.
maddedir (X=4.41, SS=.78). Buna gore 6gretmenler, e-posta ile gelen kimlik bilgilerini
dogrulama mesajlarina (parola, kredi kart1 vb.) itibar edilmemesi gerektiginin ve parola
hatirlatmak i¢in kullanilan giivenlik sorularina bagkalarinin tahmin edemeyecegi
yanitlar verilmesi gerektiginin farkindadir denilebilir.

Olgekteki en diisiik ortalama puana (X=3.36, S5=1.23) sahip 5. maddeye gore
ogretmenlerin giivenlik duvari yazilimlari konusundaki farkindaliklar1 diger maddelere
gdre en azdir. Diisiik ortalamaya sahip diger iki madde ise; 31. madde (X=3.64,
SS=1.11) ve 16. maddedir (X=3.69, SS=1.13). Buna gore dgretmenlerin, internet
sitelerinde kullanilan giivenlik sertifikalar1 ve verilerin ¢esitli uygulamalar (Dropbox,
Google Drive vb.) kullanilarak Internet ortaminda saklanabilecegi konularindaki
farkindaliklar1 daha diisiiktiir.
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Ogretmenlerin dijital veri giivenligi farkindaliklarinin cinsiyete gore anlamli

farklilik gosterip gostermedigine iliskin yapilan t-testi sonuglart Tablo 20°de verilmistir.

Tablo 20

Dijital Veri Giivenligi Farkindaliginin Cinsiyete Gore Karsilastirilmasi

Cinsiyet N X SS sd t p
Kadin 431 4.10 2.15 823 -3.393 .001*
Erkek 394 4.23 2.13

*p<.05

Tablo 20°de kadinlarin ve erkeklerin 6lgekten aldiklar: ortalama puanlar arasinda
cinsiyete gore istatistiksel olarak anlamli bir fark oldugu gériilmektedir [t(g23)=-3.393,
p<.05, n2=.014]. Erkeklerin dijital veri giivenligi farkindaliklarinin kadinlara goére daha
fazla oldugu soylenebilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin bransa gore anlaml

farklilik gosterip gostermedigine iliskin yapilan t-testi sonuglart Tablo 21°de verilmistir.

Tablo 21

Dijital Veri Giivenligi Farkindaliginin Bransa Gére Karsilastirilmast

Brans N X SS sd t p
Sinif Ogretmeni 152 4.14 2.18 819 -.583 560
Brang Ogretmeni 669 4.17 2.14

Tablo 21’de 6gretmenlerin 6lgekten aldiklar1 ortalama puanlar arasinda bransa
gore istatistiksel olarak anlamli bir fark olmadig1 goriilmektedir [ts19)=-.583, p>.05]. Bu
durum, MEB tarafindan 6gretmenlere sunulan, 6gretim faaliyetlerinde teknoloji
kullanimina ydnelik hizmet i¢i egitim seminerlerinin brans ayrimi yapilmaksizin
tiimiine zorunlu olarak uygulanmasi ile aciklanabilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin gérev yaptiklar: grenim
kademesine gore anlamli farklilik gosterip gostermedigine iliskin yapilan ANOVA

sonuclar1 Tablo 22°de verilmistir.
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Tablo 22

Dijital Veri Giivenligi Farkindaliginin Gorev Yapilan Ogrenim Kademesine Gore
Karsilastiriimast

Varyansin Kareler S Kareler - ) Anlaml
Kaynagi Toplamu Ortalamasi Fark
Gruplar arasi 57.021 2 28.510 1.347 261 -
Gruplar igi 17648.871 834 21.162

Toplam 17705.892 836

Tablo 22’de 6gretmenlerin 6lgekten aldiklar1 ortalama puanlar incelendiginde
[F(o-834=1.347, p>.05] gorev yapilan 6grenim kademesine gore istatistiksel olarak
anlamli farklilik olmadig: goriilmektedir. FATIH projesi liselerden baslanarak
ortaokullara, daha sonra da ilkokullara uygulanacagindan ilgili proje Balikesir ilinde
bugiine kadar yalnizca liselerde hayata ge¢irilmis ve bu kapsamda lise 6gretmenleri
“Giivenli Internet Kullanim1” kursuna katilmistir. Buna ragmen arastirmaya katilan lise
ogretmenlerinde dijital veri giivenligi farkindaligi konusunda bir fark olusmadigi
sOylenebilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin mesleki deneyimlerine
gore anlaml farklilik gosterip gostermedigine iliskin yapilan ANOVA sonuglar1 Tablo

23’te verilmistir.

Tablo 23
Dijital Veri Giivenligi Farkindaliginin Mesleki Deneyime Gore Karsilastirilmasi
Varyansin Kareler Kareler Anlaml

sd F p
Kaynagi Toplami Ortalamasi Fark
Gruplar arasi 71.212 4 17.803 .839  .500 -
Gruplar igi 17057.611 804 21.216
Toplam 17128.823 808

Tablo 23’te 6gretmenlerin 6l¢ekten aldiklar: ortalama puanlar incelendiginde,
[F(a-804)=.839, p>.05] mesleki deneyime gore istatistiksel olarak anlamli farklilik
olmadig goriilmektedir. Teknolojinin son yillardaki hizli degisimi ile egitim dgretim

ortamlarinda bilisim teknolojilerinin kullanim1 hizla artarken bu teknolojileri geng
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neslin daha etkili kullandig1 diigiiniilse de dijital veri glivenligi farkindaliginin
ogretmenlik mesleginde gecirilen yila gore degismedigi sOylenebilir.
Ogretmenlerin dijital veri giivenligi farkindaliklarinin 6grenim durumuna gére

anlaml farklilik gosterip gostermedigine iliskin yapilan ANOVA sonuglar1 Tablo 24°te

verilmistir.

Tablo 24

Dijital Veri Giivenligi Farkindaligimin Ogrenim Durumuna Gore Karsilastirilmasi
Varyansin Kareler «d Kareler . ) Anlamli
Kaynagi Toplami Ortalamast Fark
Gruplar arasi 11.794 3 3.931 183 .908 -

Gruplar igi 17409.992 810 21.494

Toplam 17421.786 813

Tablo 24’te 6gretmenlerin 6l¢ekten aldiklar: ortalama puanlar incelendiginde
[F(s-810=-183, p>.05] 6grenim durumuna gore istatistiksel olarak anlamli farklilik
olmadig: goriilmektedir. Daha 6nceleri 6n lisans mezunu olarak meslege baslayan ve
halen siirdiiren 6gretmenler olsa da, giiniimiizde en az lisans mezunu olan 6gretmenlerin
cok azi lisanstistli 6grenime yonelmektedir. Bununla birlikte 6grenim durumunun
ogretmenlerin dijital veri glivenligi farkindaliklar1 arasinda bir fark olusturmadig:
sOylenebilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin giinliik bilgisayar
kullanim stiresine gore anlamli farklilik gosterip gostermedigine iliskin yapilan

ANOVA sonuglar1 Tablo 25’te verilmistir.

Tablo 25
Dijital Veri Giivenligi Farkindaliginin Giinliik Bilgisayar Kullanim Siiresine Gére
Karsilastiriimast
Varyansin Kareler q Kareler F Anlamli

S
Kaynagi Toplam1 Ortalamasi P Fark
Gruplar arasi 1073.851 3 357.950 17.758 .000*  34>2>1
Gruplar i¢i 16327.723 810 20.158
Toplam 17401.574 813

*p<.05 (1.Hi¢ kullanmiyorum, 2.1-2 saat, 3.3-4 saat, 4.4 saatten fazla)
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Tablo 25’te 6gretmenlerin 6l¢ekten aldiklar: ortalama puanlar incelendiginde,
[F(s-810=17.758, p<.05, n?=.062] giinliik bilgisayar kullanim siiresine gore istatistiksel
olarak anlamli farklilik oldugu goriilmektedir. Gruplar arasindaki farklilig1 ortaya
koyabilmek i¢in yapilan Scheffe testi sonucunda; hem giinde 4 saatten fazla, hem de
giinde 3-4 saat bilgisayar kullananlarin, giinde 1-2 saat bilgisayar kullananlardan, giinde
1-2 saat bilgisayar kullananlarin da hi¢ kullanmayanlardan dijital veri glivenligi
konusunda daha fazla farkinda olduklar1 goriilmektedir. Buna gore giinliik bilgisayar
kullanim stiresi arttikca dijital veri giivenligi farkindaliginin da arttig1 sdylenebilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin giinliik internet kullanim
siiresine gore anlamh farklilik gésterip gostermedigine iliskin yapilan ANOVA

sonuclar1 Tablo 26°da verilmistir.

Tablo 26
Dijital Veri Giivenligi Farkindaliginin Giinliik Internet Kullanim Siiresine Gore
Karsilastirtlmasi
Varyansin Kareler Kareler Anlamli
sd F p
Kaynagi Toplami Ortalamasi Fark

Gruplar arasi 1168.129 3 389.376 19.453  .000* 3,4>1.2
Gruplar i¢i 15932.576 796 20.016
Toplam 17100.705 799

*p<.05 (1.Hi¢ kullanmiyorum, 2.1-2 saat, 3.3-4 saat, 4.4 saatten fazla)

Tablo 26°da 6gretmenlerin dlgekten aldiklar: ortalama puanlar incelendiginde,
[F(3-706=19.453, p<.05, n2=.068] giinliik Internet kullanim siiresine gore istatistiksel
olarak anlamli farklilik oldugu goriilmektedir. Gruplar arasindaki farklilig1 ortaya
koyabilmek i¢in, varyans estesligi sart1 saglanmadigindan Dunnett C yapilmistir. Test
sonucunda; hem giinde 4 saatten fazla, hem de giinde 3-4 saat internet kullananlarm;
hem giinde 1-2 saat bilgisayar kullananlardan, hem de hi¢ kullanmayanlardan dijital veri
giivenligi konusunda daha fazla farkinda olduklar1 goriilmektedir. Buna gore giinliik
Internet kullanim siiresi giinde 3 saatin iizerine ¢iktiginda dijital veri giivenligi

farkindaliginin da arttig1 sdylenebilir.
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Ogretmenlerin dijital veri giivenligi farkindaliklarinin kisisel bilgisayar sahibi
olma durumlarina gore anlamli farklilik gosterip gostermedigine iliskin yapilan t-testi

sonuclar1 Tablo 27°de verilmistir.

Tablo 27

Dijital Veri Giivenligi Farkindaliginin Kisisel Bilgisayar Sahibi Olma Durumuna Gore
Karsilastiriimast

Kisisel bilgisayarim var N X SS sd t p

Evet 719 4.19 2.13 813 4.562 .000*
Hayir 96 3.91 2.20

*p<.05

Tablo 27°de 6gretmenlerin 6lgekten aldiklari ortalama puanlar arasinda kisisel
bilgisayar sahibi olma durumlarina gore istatistiksel olarak anlamli bir fark oldugu
goriilmektedir [tg13)=4.562, p<.05, n?=.025]. Kisisel bilgisayar1 olan dgretmenlerin
dijital veri giivenligi farkindaliklarinin kisisel bilgisayar1 olmayanlara gore daha fazla
oldugu soylenebilir. Bu durum kendine ait bir bilgisayar sayesinde 6gretmenlerin daha
fazla dijital veri liretmeleri, bilgisayarlarinda kisiye 6zel veri saklamalar1 ve bunlarin
giivenligini saglayabilmek adina farkindaliklarinin yiiksek olmasi ile agiklanabilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin tablet bilgisayar sahibi
olma durumlarma gore anlaml farklilik gosterip gostermedigine iliskin yapilan t-testi

sonuglar1 Tablo 28’de verilmistir.

Tablo 28

Dijital Veri Giivenligi Farkindaligimin Tablet Bilgisayar Sahibi Olma Durumuna Gére
Karsilastiriimast

Tablet bilgisayarim var N X SS sd t p
Evet 399 4.23 2.14 797 3.930 .000*
Hayir 400 4.08 2.15

*p<.05
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Tablo 28’de 6gretmenlerin dlgekten aldiklart ortalama puanlar arasinda tablet
bilgisayar sahibi olma durumlarina gore istatistiksel olarak anlamli bir fark oldugu
goriilmektedir [tz97)=3.930, p<.05, n?=.019]. Tablet bilgisayari olan §gretmenlerin
dijital veri giivenligi farkindaliklarinin tablet bilgisayari1 olmayanlara gore daha fazla
oldugu sdylenebilir.

Ogretmenlerin dijital veri giivenligi farkindaliklarinin akill1 telefon sahibi olma
durumlarina gore anlamli farklilik gosterip gostermedigine iliskin yapilan t-testi

sonuglar1 Tablo 29°da verilmistir.

Tablo 29

Dijital Veri Giivenligi Farkindaliginin Akilli Telefon Sahibi Olma Durumuna Gére
Karsilastirtlmasi

Akall1 telefonum var N X SS sd t p
Evet 535 4.19 2.14 801 2.561 .011*
Hayir 268 4.09 2.18

*p<.05

Tablo 29’da 6gretmenlerin 6lgekten aldiklari ortalama puanlar arasinda akilli
telefon sahibi olma durumlarina gore istatistiksel olarak anlamli bir fark oldugu
goriilmektedir [tgo1)=2.561, p<.05, n?=.008]. Akill1 telefonu olan dgretmenlerin dijital
veri giivenligi farkindaliklarinin akilli telefonu olmayanlara gore daha fazla oldugu
sOylenebilir.

Cogunlukla Android isletim sistemine sahip tablet bilgisayarlarin ve akill
telefonlarin, Windows isletim sistemine sahip kisisel bilgisayarlardan farkli olmasi
nedeniyle kullanicilarin bu yeniligi 6grenme ve alisma siirecinde veri giivenligi
noktasinda daha dikkatli olduklar: diisiiniilmektedir. Ozellikle internet baglantisi olan
mobil cihazlar veri giivenligi noktasinda bir tehdit olusturmaktadir ve bireyler mobil
cihazlarindaki kayitli parolalar, fotograflar ve dokiimanlar konusunda endise
duymaktadir. Bu nedenlerle tablet bilgisayar1 veya akilli telefonu olan 6gretmenlerin
dijital veri giivenligi farkindaliklari, bu teknolojilere sahip olmayan 6gretmenlere gore

daha yiiksektir.



73

DORDUNCU BOLUM
SONUC VE ONERILER

Bu boliimde arastirma bulgularina dayali olarak ulasilan sonuglar ve dneriler yer

almaktadir. Oncelikle arastirmanin nitel boyutunda gergeklestirilen odak grup

goriismelerinden elde edilen sonuglar, ardindan arastirmanin nicel boyutundaki 6lgek

gelistirme siirecinde ulasilan sonuglar, son olarak gelistirilen 6l¢ek kullanilarak

belirlenen 6gretmenlerin dijital veri giivenligi farkindaliklari ile farkindaliklarinin farkli

degiskenlere gore sonuglari verilmistir. Arastirma sonuglari dogrultusunda uygulamaya

ve ileride yapilacak arastirmalara yonelik oneriler getirilmistir.

Sonug¢

Ogretmenlerin dijital veri giivenligi farkindaliklarini ortaya koymak iizere gelistirilen

6lcegin madde havuzu olusturulmasi asamasinda 6gretmenlerin ve kritik paydaslar olan

bilisim teknolojileri alaninda gorev yapan 6gretim {iyelerinin ve arastirma gorevlilerinin

goriisleri alinmistir. Gergeklestirilen odak grup goriismeleri ile su sonuglara ulasilmigtir:

Katilimcilar, sahip olduklar1 bilisim cihazlarinda veri giivenligini saglamak
i¢in virlislere ve casus yazilimlara karsi giincel giivenlik yazilimlari
kullanmakta, cihazlarina parola koymaktadir.

Parola giivenligi konusunda harf, say1 ve 6zel karakterlerden olusan giiglii
parolalar kullanilmasi gerektiginin farkinda olmalarina ragmen katilimcilar,
giinliik yasantilarinda ¢ok sayida parola kullanilmas1 gerektiginden kisa,
kolay ve hatirlayabilecekleri parolalar kullanmaktadir.

Katilimeilar dijital verilerini saklamak i¢in; kisisel bilgisayar, tagiabilir
bellek, e-posta hesabi, bulut bilisim sistemleri (Gmail, Dropbox, Google
Drive vb.), DVD veya CD kullanmaktadir.

Katilimcilar kablosuz ag giivenligini saklamak i¢in; modemlerine karmagik
yapida parola koymakta, belirli araliklarla bu parolalar1 degistirmekte ve hig
kimseyle paylasmamaktadir.

e-devlet uygulamalarina giriste cep telefonuna gelen parolanin giivenligi

arttiracagini diigiinen katilimeilar; alt yapinin giiglendirilmesi, uygulamalarin
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giivenli kullanimi konusunda bilgilendirilme yapilmasi ve gii¢lii parolalar
kullanilmasi konusunda yaptirim getirilmesi gerektigini belirtmistir.
Giivenlik ayarlar1 yapilsa da sosyal aglardaki paylagimlarin glivenli
olmadigini diisiinen katilimcilar, buna ragmen fotograflarini ve kisisel
bilgilerini paylastiklarini, yer bildiriminde bulunduklarini ifade etmistir.
Katilimcilar, glivenli olmayan e-postalar1 agmadan silmekte ve giivenli
bulmadiklar1 e-postalari istem disg1 e-posta olarak isaretlemektedir.

Internet bankacilig1 ve gevrimici alisveriste sanal klavye, sanal kart ve cep
telefonuna gelen tek kullanimlik parola kullanmay1 tercih eden katilimcilar,
yalnizca kendilerine ait veya gilivenilir cihazlardan giris yapmakta ve giivenli
oldugunu diistindiikleri sitelerden alisveris yapmaktadir.

Katilimcilar, hukuki diizenlemelerin yeterli olmadigini, bununla birlikte
Tiirkiye’de hukuki siirecin ¢ok hizli isledigine ve gelistigine inandiklarini

belirtmistir.

Odak grup goriismeleri sonunda dlgek gelistirme slirecinde madde havuzuna

katki saglayan 74 maddeye ulasilmis ve bu maddeler asagida verilen 10 tema altinda

toplanmustir.

Bilisim cihazlarinda veri giivenligi

Parola giivenligi

Verilerin saklanmasi, yedeklenmesi ve taginmasi
Bilgisayar aglarinda ve modemlerde veri giivenligi
e-devlet uygulamalarinda veri giivenligi

Sosyal paylasim aglarinda veri giivenligi

e-posta kullaniminda veri glivenligi

Internet bankacilig1 ve ¢evrimici aligveriste veri giivenligi
Veri giivenliginde hukuki boyut

Lisansh yazilimlar ve telif haklari.

Madde havuzunun uzman goriisiine sunulmasindan sonra elde edilen taslak

6l¢ek formunun 6n deneme uygulamasi gergeklestirilmis ve yap1 gegerligi igin

acimlayici faktor analizi yapilmistir. Agimlayici faktor analizine iliskin modelin
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uygunlugunu test etmek icin dogrulayici faktor analizi gergeklestirilmistir. Tiim
gostergeler, modifikasyon indeksleri yardimiyla ideal degerlere ulasan tek faktorlii
yapidaki dijital veri giivenligi farkindalik 6lg¢eginin gegerli ve giivenilir oldugunu,
ileride yapilacak caligmalarda kullanilabilecegini gostermistir.

Gelistirilen d6lgek kullanilarak, Balikesir ilindeki 6gretmenlerin dijital veri
giivenligi farkindaliklarini belirlemek i¢in 6gretmenlerden toplanan veriler analiz
edilmistir. Arastirmada, baz1 demografik degiskenlere iliskin tanimlayici istatistiklerin
yaninda bu degiskenler ile dijital veri giivenligi farkindalig1 arasindaki iliskiler de
incelenmis ve su sonuglara ulagilmistir:

Ogretmenlerin dijital veri giivenligi farkindaliklar1 4.16 ortalama ile oldukga
yiiksektir. En yiiksek ortalama puan ile 6ne ¢ikan maddeler 2., 8. ve 13. maddelerdir.
Buna gore 6gretmenler; parola olustururken harf, say1 ve 6zel karakter kullanmanin
Oonemi, e-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola, kredi karti
vb.) itibar edilmemesi ve parola hatirlatmak i¢in kullanilan giivenlik sorularina
bagkalarinin tahmin edemeyecegi yanitlar verilmesi konularinda daha yiiksek
farkindaliga sahiptir. Kruger ve digerleri (2010) ise arastirmalarina katilan tiniversite
ogrencilerinin % 48’inin “gii¢lii parola” kavraminin ne anlama geldigini bilmedigini
belirlemistir.

Olgekteki en diisiik ortalamaya sahip maddeler ise 5, 31 ve 16. maddelerdir.
Buna gore dgretmenlerin; giivenlik duvar yazilimlari, Internet sitelerinde kullanilan
giivenlik sertifikalar1 ve verilerin ¢esitli uygulamalar (Dropbox, Google Drive vb.)
kullanilarak Internet ortaminda saklanabilecegi konularindaki farkindaliklar: daha
distiktiir. Tekerek ve Tekerek (2013) g¢alismasinda 6grencilerle galisarak benzer sonuca
ulagsmistir. Buna gore 6grencilerin; kotiiciil yazilim denetlemesi, belge koruma, kisisel
bilgisayar giivenligi, glivenlik duvari ve filtreleme yazilimlar1 kullanimi konularinda
farkindalik diizeylerinin ¢ok diisiik oldugu belirlenmistir.

Ortalama puan1 3.36 ile en diisiik olan 6lcek maddesine gore 6gretmenlerin
farkindaliklarmin en diisiik oldugu konu giivenlik duvar1 yazilimlaridir. Sahinaslan ve
digerleri (2013) giivenlik duvarinin énemine dikkat ¢ekerek; Internet iizerinden
gelebilecek yetkisiz kaynak erisimlerini engelledigini, son kullanici ve sistemleri
korumada bir siizgeg gérevi gordiigiinii, ag trafigi tizerinde giivenlik riskine kars1 ilk

savunma hatt1 oldugunu belirtmistir.
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Cinsiyete gore dgretmenlerin dijital veri giivenligi farkindaligi incelenmis olup,
erkeklerin kadinlara gére farkindaliklar1 daha yiiksek bulunmustur. Cukurbasi ve Isman
da (2014) ¢alismalarinda 472 6gretmen adayinin dijital yerli 6zelliklerini incelemis ve
istatistiksel olarak bulunan anlamli farkin erkeklerin lehine oldugunu ortaya koymustur.
Alanyazinda farkli sonucglara ulasan arastirmalar da bulunmaktadir. Mart (2012) farkli
meslek gruplarindan olusan 501 katilimer ile gergeklestirdigi ¢alismasinda, bilgi
giivenligi farkindaliklar1 arasinda cinsiyete gére anlamli bir fark bulmus ancak
kadinlarin erkeklere kiyasla karsilasabilecekleri tehlikelerden daha fazla haberdar
olduklar1 sonucuna ulagmistir. Buna gore 6gretmenlik mesleginde bilgi giivenligi
farkindalig1 s6z konusu oldugunda, erkeklerin farkindaligi daha fazla iken saglik
personeli, mithendis, avukat gibi farkli meslek gruplarinda kadinlarin farkindaliklarinin
daha fazla oldugu goriilmektedir. Cinsiyete gore farkliligin arastirildigi bir baska
caligmada Tekerek ve Tekerek (2013) ilkogretim ve lise 6grencilerinin bilgi giivenligi
farkindaliklarini incelemis ve kiz 6grencilerin, erkek 6grencilere gore anlamli sekilde
daha olumlu goriise sahip olduklarini ortaya koymustur. Miihendislik fakiiltesi
Ogrencilerinden olusan 218 katilimei ile ¢alisan Aritiirk (2015) bilgi giivenligi ve bilgi
farkindalig1 durumlarini incelemistir. Buna gore kadinlarin % 7’sinin hem bilgi
giivenligi hem de bilgi farkindalig1 yiiksektir ve % 93’iniin de bilgi glivenligi ve bilgi
farkindalig1 tutumundan yalnizca biri yiiksektir. Erkeklerin ise % 3’iiniin bilgi giivenligi
ve farkindaligi tutumu diisiik, % 12°sinin her ikisi i¢in yiiksek ve % 85’inin de iki
kavramdan yalnizca birinin tutumu yiiksektir. Kadinlarin erkeklere gore bilgi giivenligi
ve bilgi farkindaligi konusundaki tutumlariin daha yiiksek oldugu sdylenebilir. Oktay
ve Cakir (2012) goniilli 222 6gretmen ile gergeklestirdikleri calismada, kadin
ogretmenlerin teknolojiye yonelik tutumlarinin erkek 6gretmenlerden yiiksek oldugu
sonucuna ulagsmstir. Celik ve Bindak ise (2005) Siirt ilinde gorev yapan 261 gretmen
ile gerceklestirdigi aragtirmada kadin ve erkek 6gretmenlerin bilgisayara yonelik
tutumlar: arasinda fark olmadigini bulmustur.

Arastirma sonunda ulasilan bir bagka sonug da, sinif 6gretmenleri ile brang
Ogretmenleri arasinda dijital veri glivenligi farkindaligi konusunda istatistiksel olarak
anlamli bir fark bulunmadigidir. Benzer arastirmalarda Oktay ve Cakir (2012)
ogretmenlerin teknolojiye yonelik tutumlarinin, Celik ve Bindak ise (2005)

ogretmenlerin bilgisayara yonelik tutumlarinin bransa gore degismedigini belirlemistir.
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Ogretmenlerin dijital veri giivenligi farkindaliklar1, gérev yapilan 6grenim
kademesine gore de degismemektedir. Bir baska deyisle ilkokul, ortaokul ve lise
ogretmenlerinin dijital veri giivenligi farkindaliklar1 arasinda istatistiksel olarak anlamli
fark yoktur. Ilkogretim ve lise dgrencileri drnekleminde calisan Tekerek ve Tekerek
(2013) ise 6grenim kademesine gore bilgi giivenligi farkindaligini incelediginde, lisede
ogrenim goren dgrencilerin ilkdgretim 6grencilerine gore anlamli sekilde daha yiiksek
farkindaliga sahip oldugunu belirlemistir.

Arastirma sonuglarina gore 6gretmenlerin dijital veri giivenligi farkindaliklarinin
farklilik gostermedigi diger bagimsiz degisken ise mesleki deneyimdir. Bir baska
deyisle 6gretmenlerin meslekte gecirdigi yillarin az ya da ¢ok olmasi farkindaliklarinda
anlamli fark olusturmamaktadir. Alanyazinda farkli sonuglara ulasan ¢alismalar da
bulunmaktadir. Mart (2012) yas degiskenini incelemis ve 25-34 yas arasindaki
ogretmenlerin bilgi glivenligi konusunda yetersiz kaldiklarini ve bunun igin farkindalik
egitimlerine gereksinim duyduklarini belirtmistir. Oktay ve Cakir da (2012) ilk6gretim
ogretmenlerinden 0-9 yil arasinda mesleki deneyime sahip olanlarin teknolojiye karsi
tutumlarinin digerlerinden daha yiiksek oldugu sonucuna ulasmistir.

Ogrenim durumu dikkate alindiginda da durum aymidir. Ogretmenlerin dijital
veri giivenligi farkindaliklart 6grenim durumlarina gore degismemektedir. Bu sonucu
destekleyen Mart’in (2012) galismasinda da katilimcilarin egitim durumlarinin bilgi
glivenligi farkindaliklar {izerinde anlamli bir etkisi olmadigi bulunmustur. Oktay ve
Cakir (2012) ise bu sonuglardan farkli olarak 6n lisans mezunu 6gretmenlerin
teknolojiye kars1 tutumlarinin, hem lisans hem de yiiksek lisans mezunu 6gretmenlerden
daha diisiik oldugunu bulmustur.

Arastirmada giinliik bilgisayar kullanim siireleri incelendiginde; glinde 3 saatten
fazla bilgisayar kullanan 6gretmenlerin 1-2 saat bilgisayar kullananlardan, giinde 1-2
saat bilgisayar kullananlarin da hi¢ kullanmayanlardan dijital veri giivenligi konusunda
daha fazla farkinda olduklar1 belirlenmistir. Bir bagka deyisle giinliik bilgisayar
kullanim stiresi arttikca dijital veri giivenligi farkindalig1 da artmaktadir. Benzer
caligmada Celik ve Bindak (2005) bilgisayar1 daha sik kullanan 6gretmenlerin,
bilgisayara yonelik tutumlarinin hi¢ kullanmayan veya nadiren kullananlara gore daha
olumlu oldugunu bulmustur. Alanyazinda farkli sonucglara ulasan aragtirmalar da yer

almaktadir. Buna gore Mart (2012) katilimcilarin bilgi giivenligi farkindaliklarinin
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bilgisayar kullanim siirelerine bagli olarak anlamli bir sekilde degismedigi sonucuna
ulagmistir. Oktay ve Cakir da (2012) ilkogretim 6gretmenlerinin teknolojiye karsi
tutumlarinin bilgisayar basinda gecirdikleri siireye gore degismedigini belirtmistir.

Giinliik internet kullanim siireleri incelendiginde ise, giinde 3 saatten fazla
Internet kullanan dgretmenlerin hem giinde 1-2 saat Internet kullananlardan, hem de hig
kullanmayanlardan dijital veri glivenligi konusunda daha fazla farkinda olduklar1
sonucuna ulagilmistir. Mart’in (2012) ¢alismasinda ise bu arastirmanin sonucundan
farkli olarak katilimcilarin bilgi giivenligi farkindaliklarinin Internet kullanim siirelerine
bagli olarak anlamli bir sekilde degigsmedigi ortaya konmustur.

Arastirmada son olarak katilimcilarin sahip olduklari bilisim cihazlarina gore
dijital veri giivenligi farkindaliklar1 incelenmistir. Buna gore; Kisisel bilgisayari, tablet
bilgisayar1 veya akilli telefonu olan 6gretmenlerin bu cihazlara sahip olmayanlara gére
farkindaliklarinin daha fazla oldugu goriilmiistiir. Alanyazindaki ¢alismalar bu sonucu
desteklemektedir. Celik ve Bindak’in (2005) arastirmasinda bilgisayari olan
Ogretmenlerin bilgisayara yonelik olumlu tutumlari, olmayanlara gére daha yiiksek
bulunmustur. Ciire ve Ozdener de (2008) 163 dgretmen ile gerceklestirdikleri
aragtirmada, 6gretmenlerin bilgi ve iletisim teknolojileri (BiT) uygulama basar1 puanlar
ile BIT e yonelik tutum puanlar arasinda yiiksek diizeyde, pozitif ve anlaml1 bir iligki
oldugu sonucuna ulagmistir. Uzun ve Sadioglu (2013) ise derslerde tablet bilgisayar
kullanilmasini destekleyen 6gretmenlerin, desteklemeyen veya bu konuda fikri
olmayanlara gore bilgisayara yonelik tutumlarinin ve kullanim sikliklarinin daha ytiksek
oldugunu tespit etmistir. Ozkale ve Kog (2014) ¢alismalarinda bilgiye kolay ve hizli
ulagma, 6gretimi kolaylastirma, zaman ve mekan siirliliklarin1 giderme, kitap tasima
zahmetini ortadan kaldirma, 6grenci basarisini artirma ve derslere gorsellik katarak ilgi
cekici hale getirme gibi avantajlar1 nedeniyle egitimde tablet kullanilmasina yonelik
O0gretmen, 6grenci ve velilerin genellikle pozitif tutum sergilediklerini belirtmistir.

Ogretmenlerin dijital veri giivenligi farkindaliklarini etkileyen degiskenler genel
olarak incelendiginde; brans, gorev yapilan 6grenim kademesi, mesleki deneyim ve
O6grenim durumu degiskenlerinin anlamli bir fark olusturmadigi bulunmustur. Buna
karsin cinsiyet, giinliik bilgisayar kullanim siiresi, giinliik Internet kullanim siiresi ile
kisisel bilgisayar, tablet bilgisayar veya akilli telefon gibi bilisim cihazlarina sahip

olmanin dijital veri giivenligi farkindaligini olumlu etkiledigi sonucuna ulagilmistir.
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Arastirma sonuglar1 gostermektedir ki, 6gretmenlerin dijital veri giivenligi
farkindaliklarimi etkileyen degiskenler; meslekleri ile ilgili 6zellikleri degil, bilisim

cihazlarina sahip olma durumlar1 ve bu teknolojileri kullanma siireleridir.

Oneriler
Arastirmadan elde edilen bulgular dogrultusunda, uygulamaya ve ileride yapilacak

arastirmalara yonelik sunulan oneriler asagida verilmistir.

Uygulamaya Yénelik Oneriler

Dijital veri glivenligine yonelik tehditlerin ortadan kaldirilmasinda en kritik etken
insandir. Bu konuda yasanan sorunlarin tamamen ortadan kaldirilabilmesi ya da en aza
indirilebilmesi igin dzellikle okullarda ve toplum genelinde dijital veri giivenligi
farkindalik egitimleri verilmeli, bilinglendirme ¢alismalar1 yapilmali ve farkindalig
arttiracak projeler yapilandirilmalidir. Bu konuda, devlete ve 6zel sektore, sivil toplum
kuruluslarina, yazili ve gorsel basina, tiniversitelere ve okullara biiyiik sorumluluklar
diismektedir.

Bireylerde dijital veri giivenligi farkindalig1 yaratabilmek i¢in kiigiik yaslardan
itibaren egitim verilmeli, ortaokul ve liselerde zorunlu bir ders olarak yer almalidir.
Bilisim Teknolojileri dersi 6gretim programina ve ders kitaplarina konu ile ilgili igerik
eklenmelidir. Ogretmenlerde ve egitim yoneticilerinde hizmet igi egitim seminerleri ile
farkindalik bilinci olusturulmalidir. Bu seminerlerde 6zellikle veri glivenligi ile ilgili
bilisim teknolojileri alanina 6zgii kavramlara ve teknik konulara agirlik verilmelidir. Bu
sayede toplumun geleceginin sekillenmesinde 6nemli bir role sahip olan 6gretmenler;
hem 6grencilerine yol gosterebilecek, hem de kendilerine ait dijital verilerin giivenligini
saglayabilecektir.

Toplumun geneli i¢in gergeklestirilebilecek baslica bilinglendirme faaliyetleri;
Internet siteleri olusturulmasi, dijital veri giivenligine iliskin kampanyalar
diizenlenmesi, bilgisayar ve Internet kullanicilarina giivenlikle ilgili gelismeler, kotiiciil
yazilimlar ve korunma yollari, kisisel verilerin korunmast ile ilgili kanun ve

yonetmelikler hakkinda bilgilendirme yapilmasi olarak sayilabilir.
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Sonug olarak dijital veri glivenligi, bilisim teknolojilerini kullanan her bireyin
bilmesi ve dikkat etmesi zorunlu bir konudur. Kotii niyetli kisiler tarafindan verilerin
kolaylikla ele gecirilip kullanilabilecegi dikkate alinirsa, iilkemizdeki kisi, kurum ve
kuruluslarin bu konuda gereken hassasiyeti gostermeleri, gerekli 6nlemleri almalari,
yeni yaklagimlari yakindan takip ediyor olmalari gerekmektedir. Yapilacak yasal
diizenlemelerin de pek ¢ok dijital veri giivenligi sorununun oniine gegecegi

distiniilmektedir.

Yapilacak Arastirmalara Yonelik Oneriler

Bu aragtirmanin sonucunda alanyazin taramasi ile birlikte 6gretmenlerin ve Kritik
paydaslarin da goriisleri alinarak gecerli ve gilivenilir dijital veri giivenligi farkindalik
Olcegi gelistirilmistir. Siire¢ igerisinde bireylerin bilisim teknolojilerini kullanim
aligkanliklarinin, tutum ve davranislarinin degisebilecegi diisiiniildiigiinde gelistirilen
tiim Slgekler gibi bu 6lgegin de uzun vadede gegerli ve glivenilir bir yap1
sergileyemeyecegi gbz oniinde bulundurulmalidir.

Bu aragtirmanin 6rneklemi 6gretmenlerden olusturulmus ve ortaya konulan
Dijital Veri Giivenligi Farkindalik Olcegi bu meslek grubuna yonelik gelistirilmistir.
Diger meslek gruplarina yonelik 6rneklemler olusturulabilecegi gibi 6grenciler i¢in de
ilgili 6l¢egin yeniden yap1 gecerligi ve giivenirlik ¢alismalarinin yapilmasi
onerilmektedir.

Bu arastirma 6gretmenlerin dijital veri giivenligi farkindaliklari; cinsiyet, brans,
gorev yapilan 6grenim kademesi, mesleki deneyim, 6grenim durumu, giinliik bilgisayar
kullanim siiresi, giinliik Internet kullanim siiresi, bilgisayar, tablet bilgisayar veya akill:
telefon sahibi olma degiskenlerine gére incelenmistir. Ileriki arastirmalarda dijital veri
glivenligi farkindaligina etkisi olabilecek farkli degiskenler kullanilabilir. Gelecekte
yapilacak arastirmalarda farkli 6rneklemlerden elde edilecek sonuglar bu arastirmanin

sonuglart ile karsilastirilabilir.
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EK A - ODAK GRUP GORUSME FORMU

Ogretmenlerin Dijital Veri Giivenligi Farkindaliginin Belirlenmesi

Gorlisme Baslama Saati
Gorilisme Bitis Saati
Gorilisme Tarihi
Goriisme Yapilan Yer

Giris

Merhaba, yazili izin mektubumda belirttigim {iizere, yiiriitmekte oldugum
doktora tez c¢aligmasi kapsaminda sizlerle Ogretmenlerin dijital veri giivenligi
farkindaliginin belirlenmesi hakkinda konugmak istiyorum. Belirtmek istediginiz bir
diisiince ya da sormak istediginiz bir sey var mi1?

Gorligme sorularina gegmeden Once adiniz, soyadiniz, bransiniz, goreviniz ve
mesleki deneyiminizi bizimle paylasarak kendinizi tanitir misiniz?

Goriismemizin yaklasik 60 dakika siirecegini tahmin ediyorum. Izin verirseniz
baslayabilir miyim?

Goriisme Sorulari
1. Sahip oldugunuz kisisel bilgisayar, tablet bilgisayar, akilli telefon gibi
cihazlarda verilerinizin giivenligini saglamak i¢in nelere dikkat ediyorsunuz?
2. Verilerinizin giivenligi noktasinda sifreler hakkinda neler soyleyebilirsiniz?
3. Verilerinizin saklanmas1 ve tasinmasi icin ne tiir giivenlik tedbirleri
altyorsunuz?
4. Evde ve okulda bilgisayar aglarinin ve modemlerin giivenliginin saglanmasi
icin neler yapilmalidir?
5. e-Okul, MEBBIS, EBA, Gérevli Islemleri Sistemi (GIS) gibi e-devlet
uygulamalarinin kullaniminda veri giivenligi konusunu nasil degerlendiriyorsunuz?
6. Kisisel bilgilerinizi baskalariyla paylagsma noktasinda nelere dikkat
ediyorsunuz?
- Sahip oldugunuz cihazlarda dosyalar1 paylasima a¢gma,
- Sosyal aglarda paylasimda bulunma.
7. Elektronik posta (e-posta) kullaniminda karsilagtiginiz giivenlik sorunlari
nelerdir?
8. Internet bankacilig1 kullanimin1 ve ¢evrimici alisverisi veri giivenligi
bakimindan nasil degerlendiriyorsunuz?
9. Veri giivenliginin hukuki boyutu hakkindaki diisiinceleriniz nelerdir?

Tesekkiir ederim.
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EK B - ODAK GRUP GORUSME ICIN iL MILLI EGITIM MUDURLUGU iZNi
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W o

T.C.
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1l Milli Egitim Miidiirliigii

09/01/2014

VALILIK MAKAMINA
BALIKESIR

ilgi : a) Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigiiniin 07.03.2012 tarih ve 2012/13

sayili genelgesi

b) Eray YILMAZ' a ait 08.01.2014 tarih ve 88119 sayili dilekge

Basvuru Sahibinin Ad1 Soyadi

Eray YILMAZ

Danismani

Yard. Dog. Dr. Yusuf Levent SAHIN , Dog. Dr. Yavuz AKBULUT

Kurumu/Universite/Gorev Yeri
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Alan/Boliim

Egitim Bilimleri Enstitiisii
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Ogretmenlerin Dijital Veri Giivenligi Farkindaliginin Belirlenmesi
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Cahigma Bitis Tarihi 30.05.2014
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genelge geregince yukaridaki bilgileri belirtilen ¢alismanin, egitim kurumlarinda, okul/kurum miidiirliiklerinin
denetiminde yapilmas1 Miidurligiimiizce uygun goriilmektedir.

Makamlarinizca da uygun goriildiigii taktirde olurlarimiza arz ederim.
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EK C - GORUSME ONAY FORMU

Oncelikle yiiriitmekte oldugum doktora tezi kapsaminda yapacagim arastirmaya
verdiginiz katkilardan dolay1 size tesekkiir etmek istiyorum. Bu form, arastirmanin
amacii ve sizin katilimci olarak haklarinizi tanimlamay1 amaglamaktadir.

Bu aragtirmanin amaci, oOgretmenlerin dijital veri giivenligi konusundaki
farkindaliklarina iligkin goriislerinin belirlenmesidir.

Bu konudaki goriis ve Onerilerinizin goniilliiliik ilkesine dayanarak arastirmama
151k tutacagina inaniyorum. Bu calismayir gerceklestirirken arastirma verilerimin
gecerliligi, giivenilirligi ve goriisme sirasinda olabilecek kesintileri 6nleyebilmek
amaciyla ses kaydi yapmak istiyorum. Ses kayitlarindaki goriis ve Onerileriniz
arastirmamda yalnizca bilimsel veri olarak kullanilabilecektir.

Calismanin dogasinda ve kullandigim tekniklere yonelik her tiirlii soruyu,
dilediginiz zaman asagida belirttigim telefonlara ulasarak sorabilirsiniz.

Isminiz ve/veya goriismemiz sirasinda gecen diger isimler istemediginiz takdirde
kullanilmayacak, takma isimler kullanilacaktir. Eger ses kaydi i¢in izin verirseniz
kayitlar, bu calisma disinda higbir amagla kullanilmayacaktir. Istediginiz takdirde ses
kayitlari, veriler raporlastirildiktan sonra silinebilecek ya da size teslim edilebilecektir.

Bu calisma goniilliilik ilkesine dayandigindan istediginiz anda goriismeyi
kesebilir, ¢aligmadan ayrilabilirsiniz. Bu durumda toplanan bilgi ve tiim kayitlar ile
yazilan raporlar1 size teslim edecegim. Calisma raporunun bir 6rnegini de sizinle
paylasabilecegimi bilmenizi isterim. Bu sézlesmeyi okudugunuz ve ¢alismama goniillii
olarak katildiginiz icin tesekkiir ederim.

Isminizin kullanilmasini kabul ediyor musunuz?

Evet Hayir
Cep telefonu araciligiyla ses kaydi yapilmasina izin veriyor musunuz?
Evet Hayir
Gorlismemiz sirasindaki sozlerinizin dogrudan alint1 yapilmasin1 onayliyor musunuz?
Evet Hayir
Bu kosullar1 kabul ediyorum..../.../... Bu kosullar1 kabul ediyorum..../.../...
.............................. Imza: Aragtirmaci Eray YILMAZ Imza:
Iletisim:
Eray YILMAZ

(505) 698 39 79
T.C. Ziraat Bankasi1 Balikesir Fen Lisesi
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EK D - KAPSAM GECERLILIGI UZMAN GORUSU FORMU

Degerli katilimci, dijital veri glivenligi farkindalifina yonelik gelistirilmekte
olan 6l¢ek i¢in alanyazin taramasi yapilmis ve kritik paydaslarla gergeklestirilen odak
grup goriismeleri sonucunda asagidaki madde havuzu ortaya konulmustur. Maddelerin
Olcekte yer almasma iliskin uzman goriisliniize basvurulmustur. Liitfen maddeleri
dikkatle okuyarak sizce en uygun olan secenegi (X) ile isaretleyiniz. Maddenin
diizenlenmesi gerektigini diisliniiyorsaniz ilgili siituna yaziniz. Eklemek istediginiz

madde varsa formun sonuna ekleyiniz.

Dijital Veri Giivenligi Farkindahg:

Tamamen
Uygun

Kismen
Uygun

Uygun
Degil

Madde su sekilde
diizenlenmeli:

izinsiz kullanimi engellemek i¢in dosyalarima
parola koyarim.

Izinsiz kullanimi engellemek icin cihazlarima parola
koyarim.

[zinsiz kullanimi engellemek i¢in miimkiin olan
cihazlarda biyometrik yoéntemleri (parmak izi, avug
ici vb.) kullanirim.

Kendime ait olmayan cihazlara kisisel verilerimi
kaydetmem.

Tagiabilir depolama birimlerimi (Flash disk, CD
vb.) kullanmadan once viriis taramasi yaparim.

Internetten/e-posta hesabimdan dosya indirdigimde
viriis taramasi yaparim.

Anti viriis yazilim kullanirim.

Antiviriis yazilimlar1 kullanmanin veri giivenligini
arttirdigini diigiinliriim.

Zararli yazilimlar (viriis, solucan, truva at1 vb.)
konusunda bilgi sahibiyim.

Kullandigim yazilimlarin giincel olmasini saglarim.

Tasinabilir depolama birimlerimi “Donanimi
Giivenle Kaldir” segenegini kullanarak cikartirim.

Elektrik kesintisi ile olusacak veri kayiplarina kars1
kesintisiz gii¢ kaynagi kullanirim.

Elektrik kesintisi ile olusacak veri kayiplarina kars1
diziistli bilgisayarimi bataryasi ile birlikte
kullanirim.

Isletim sisteminin giivenlikle ilgili uyarilarini
dikkate alirim.

Mobil cihazlardaki (tablet, akilli telefon vb.)
verilerin giivende oldugunu diigiiniiriim.

Movbil cihazlar i¢in sunulan uygulamalarin giivenli
oldugunu diigiiniiriim.

Kullanmadigim zamanlarda Internet erisimini
kapatirim.

Internet adres cubugunda yanlis yonlendirme olup
olmadigini kontrol ederim.

Ulasmak istedigim Internet sitesinin adresini
dogrudan adres ¢ubuguna yazarim.

Internette kisisel bilgilerimi girdigim islemlerde
diger web sayfalarini kapatirim.

Bir Internet sitesinin giivenli oldugunu
anlayabilirim.
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Bir Internet sitesinin giivenli olup olmadigima degil
aradifim icerige sahip olmasina bakarim.

Giivenlik uyarist ile karsilastigim Internet sitelerine
girmem.

Internet erisimi olan cihazlarda verilerimin giivende
olmadigini diisliniiriim.

Internette yapilan yazismalara bagkalari tarafindan
ulagilabilecegini bilirim.

Programlari tiretici firmalarin kendi sitesinden
indiririm.

Programlarin beraberinde eklenti kurup kurmadigina
dikkat ederim.

Farkli iglemler i¢in ayni1 parolay1 kullanirim.

Kullandigim yerin 6nem derecesine gore farkl
zorluk seviyelerinde parolalar kullanirim.

Parola olustururken harf, say1 ve 6zel karakter
igermesine dikkat ederim.

Dabha giivenli parola olusturmak i¢in karakter
sayisini arttiririm.

Basgkalarimin tahmin edemeyecegi parolalar
olusturmaya dikkat ederim.

Parola hatirlatma i¢in kullanilan gizli soru ve
cevaplara bagkalarinin tahmin edemeyecegi cevaplar
veririm.

Parola kurtarma segenekleri (ikinci e-posta, giivenlik
sorusu vb.) ile parola giivenligimi arttiririm.

Kendime ait olmayan cihazlarda parola gerektiren
islemler yapmam.

Karmasik yapidaki parolalarin da kirilabilecegini
diisiiniirim.

Parolalarimin kaydedilmemesi i¢in “Beni hatirla”
secenegini kullanmam.

Parolalarimi belirli araliklarla degistiririm.

Parolalarin herhangi bir ortamda saklanmasinin
giivenlik riski olusturdugunu diigiiniiriim.

Verilerimin giivenligi i¢in taginabilir disk yerine CD
veya DVD kullanirim.

Uzerinde ¢alistigim dosyalari birden fazla ortamda
yedeklerim.

Tasinabilir depolama birimlerimi sadece antiviriis
yazilimi olan bilgisayarlarda kullanirim.

Flash disklerimi veri saklamak yerine sadece veri
tagima amacl kullanirim.

Verilerimi saklamak i¢in bulut bilisim sistemlerini
(dropbox, google drive vb.) kullanirim.

Verilerim silindiginde geri getirilemeyecegini
diisliniirim.

Dosya paylagiminin veri giivenligi bakimindan risk
olusturdugunu disiiniiriim.

Ag trafigini izleyen yazilimlar kullanarak ag
giivenligimi kontrol altina alirim.

Giivenlik duvan yazilimlar1 kullanirim.

Kablosuz modemimin arayiiziindeki varsayilan giris
parolasini degistiririm.

Kablosuz modemimin arayiiziinden bagli olan
cihazlar1 kontrol ederim.

Kablosuz modemimin diger cihazlar tarafindan
goriinebilirligini kapatirim.

Kablosuz modemime sadece izin verdigim
cihazlarin baglanmasini saglarim.
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e-devlet sitelerinin giivenli kullanimi1 konusunda
bilgi sahibiyim.

e-devlet sitelerindeki kisisel verilerimin giivende
olmadigini diisliniiriim.

e-devlet sitelerinde giiclii parola kullaniminin
zorunlu olmasi gerektigini diisliniiriim.

e-devlet sitelerine cep telefonuna gelen parola ile
girilmesi gerektigini diigliniirim.

e-devlet sitelerini kapatirken “giivenli ¢ikis”
baglantisini kullanirim.

Sosyal aglarda kisiye 6zel bilgilerimi paylagmam.

Sosyal aglarda tanimadigim kisilerden gelen
arkadagslik isteklerini kabul etmem.

Sosyal aglarda arkadaslik isteginde bulunan kisilerin
oncelikle profil bilgilerini incelerim.

Sosyal aglarda sahte profiller ile sosyal miihendislik
ataklarina maruz kalabilirim.

Sosyal aglarda sadece gdrmesini istedigim kisilerle
paylagimda bulunurum.

Sosyal aglardaki gizlilik ve giivenlik ayarlarini
yaparim.

Giivenli olmadigini diisiindiigiim e-postalart agmam.

Almak istemedigim ¢Op e-postalari
“spam/gereksiz/Gnemsiz” olarak isaretlerim.

E-posta ile gelen kimlik bilgilerini dogrulama
mesajlarina (parola, kredi kart1 vb.) itibar etmem.

Gelen e-postadaki ekleri once indirip sonra agarim.

Onemli olmayan islerimde beni yansitmayan farkl:
bir e-posta hesabi kullanirim.

E-posta hesabimi kurtarabilmek i¢in gelen e-
postalarimin igeriklerini bilirim.

Internetten aligveris yapmanin giivenli olmadigimni
diigtintirim.

Ortak kullanima agik yerlerde (Internet cafe, okul
vb.) Internetten aligveris yaparim.

Giivenli oldugunu diisiindiigiim Internet sitelerinden
aligveris yaparim.

Internetten aligveriste kredi kartimi kullanirim.

Internetten aligveriste sanal kredi kart1 kullanirim.

Her Internet aligverisi sonrasi sanal kartimn limitini
sifirlarim.

Her Internet alisverisi sonrasi kredi kartim internet
aligverigine kapatirim.

Ortak kullanima acik yerlerde (Internet cafe, okul
vb.) internet bankaciligini kullanirim.

Internet bankaciligimi cep telefonuma gelen parola
sayesinde giivenli bulurum.

Internet bankaciliginda banka hesaplarim diizenli
olarak kontrol ederim.

Internet bankaciliginda sanal klavye kullanirim.

Sanal ortamda suglularin tespit edilebilecegini
diisliniiriim.

Sanal ortamda karsilagtigim hukuka aykiri durumlari
ilgililere bildiririm.

Sanal ortamla ilgili yasal diizenlemelerin yetersiz
oldugunu digiiniiriim.

Veri giivenliginin hukuki boyutu konusunda bilgi
sahibiyim.

Kigisel verilerin korunmasina dair kanun hakkinda
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bilgi sahibiyim.

Lisansh olmayan yazilimlarin giivenlik aciklar
oldugunu diigiiniiriim.

Lisans {icreti ddememek i¢in licretsiz yazilimlar
tercih ederim.

Kullanim siiresi dolan programlart silerim veya satin
alirim.

Programlarin kullanim siiresi doldugunda iicretsiz
kullanmaya devam edebilmek i¢in bir seyler
yaparim.

Sanal ortamdaki iceriklerin telif haklarina uygun
davranirim.

Telif hakki karsilanmayan igeriklerin giivenli
olmadigini diigiiniiriim.

Telif haklar1 konusunda bilgi sahibiyim.

Baskasina ait verileri sahibinin izni olmadan
dagitirmm.

Onerilen yeni madde:

Onerilen yeni madde:

Onerilen yeni madde:

Maddelere iliskin genel diisiinceleriniz varsa liitfen belirtiniz.




maddeleri dikkatle okuyarak size en uygun olan secenegi (X) ile isaretleyiniz.

EK E - ON DENEMEDE KULLANILAN TASLAK OLCEK FORMU

Degerli Meslektagim,

89

Bu veri toplama araci, ogretmenlerin dijital veri giivenligi farkindaliklarini ortaya
koymak amaciyla hazirlanmistir. Elde edilen veriler yalnizca bilimsel calismalar igin
kullanilacak, bireysel degerlendirme yapilmayacaktir. Bu nedenle isminizi yazmaniza gerek
yoktur. Olgekte 62 madde yer almaktadir ve yanitlama siiresi yaklasik 20 dakikadir. Liitfen

Katiliminiz i¢in tesekkiir ederim.

Eray YILMAZ

T.C. Ziraat Bankas1 Balikesir Fen Lisesi
Bilisim Teknolojileri Ogretmeni

No

Dijital Veri Giivenligi Farkindaligi

Kesinlikle
Katiliyorum

Kesinlikle

Katilmiyorum

Parolalarin kaydedilmemesi i¢in “Beni Hatirla” segenegini
kullanmamaya dikkat ederim.

O

0 |Katiliyorum

0 [Kararsizim

0 [Katilmiyorum

O

IAg trafigini izleyen yazilimlari kullanarak, ag giivenliginin kontrol
altina aliabilecegini bilirim.

O

O

O

O

Ulasmak istedigim Internet sitesinin adresini dogrudan adres
cubuguna yazmak gerektigini bilirim.

IKullanilan yazilimlarin giincel olmasi gerektiginin farkindayim.

Kirma islemi (crack) uygulanan yazilimlarin giivenlik agig1
olusturabileceginin farkindayim.

Sosyal aglarda kisisel bilgileri (dogum tarihi, fotograf, konum vb.)
paylasmanin veri giivenligi bakimindan risk olusturdugunun
farkindayim.

Tasinabilir depolama birimlerini (Flash disk, tasinabilir sabit disk)
sadece antiviriis yazilimi olan bilgisayarlarda kullanmaya dikkat
ederim.

Zararl1 yazilimlar (viriis, solucan, truva at1 vb.) konusunda bilgi
sahibiyim.

'Yapilan iglemin 6nemine gore farkli zorluk seviyelerinde parola
kullanmanin 6nemini bilirim.

10

Sadece giivenli oldugunu diisiindiigiim Internet sitelerinden aligveris
yapmaya dikkat ederim.

11

IParola olustururken harf, say1 ve 6zel karakter kullanmanin 6nemini
bilirim.

12

Farkli iglemler i¢in farkli parola kullanmanin 6nemini bilirim.

13

izinsiz kullanilmamasi igin dosyalara parola konulabileceginin
farkindayim.

14

Internetten indirilen dosyalarda viriis taramas1 yapilmas1 gerektigini
bilirim.

15

Internetin ortak kullanima agik oldugu yerlerde (Internet cafe, okul
vb.) internetten aligveris yapmamaya dikkat ederim.

16

Kendime ait olmayan cihazlara kisisel verilerimi kaydetmemeye
dikkat ederim.

17

Internette yapilan yazigmalara bagkalar: tarafindan ulasilabilecegini
bilirim.

18

Giivenlik duvari yazilimlar1 konusunda bilgi sahibiyim.

19

Kablosuz modemin diger cihazlar tarafindan goriinebilirliginin
kapatilabilecegini bilirim.

20

Flash diskleri veri saklamak yerine sadece veri tagimak i¢in

kullanmanin farkini bilirim.
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21

[sletim sisteminin (Windows, Android vb.) giincel olmasina dikkat
ederim.

22

Kablosuz modeme sadece izin verilen cihazlarin baglanabilecegini
bilirim.

23

Sosyal aglardaki gizlilik/glivenlik ayarlariin yapilmasi gerektiginin
farkindayim.

24

E-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola,
kredi kart1 vb.) itibar edilmemesi gerektigini bilirim.

25

nternetin ortak kullanima agik oldugu yerlerde (Internet cafe, okul
vb.) internet bankacili1 iglemleri yapmamaya dikkat ederim.

26

Tasinabilir depolama birimlerini (Flash disk, tasiabilir sabit disk)
kullanmadan &nce viriis taramasi yapilmasi gerektigini bilirim.

27

Giivenli olmadigim diislindiiglim e-postalar: agmadan silmeye dikkat
ederim.

28

IProgramlarin, iireticinin kendi sitesinden indirilmesinin dnemini
bilirim.

29

IAntiviriis yazilimi kullanmanin 6nemini bilirim.

30

Parola hatirlatmak i¢in kullanilan giivenlik sorularina baskalarinin
tahmin edemeyecegi cevaplar verilmesi gerektigini bilirim.

31

Parola olustururken karakter sayisinin fazla olmasinin dnemini
bilirim.

32

Parolalarin herhangi bir ortamda saklanmasinin giivenlik riski
olusturacaginin farkindayim.

33

Verilerin, ¢esitli uygulamalar (dropbox, google drive vb.)
kullanilarak Internet ortaminda saklanabilecegini bilirim.

34

Uzerinde calisma yapilan dosyalarin birden fazla ortamda
yedeklenmesi gerektigini bilirim.

35

Giivenlik uyarisi ile karsilasilan Internet sitelerine girmemeye dikkat
ederim.

36

Internet bankaciliginda hesaplari diizenli olarak kontrol edilmesi
gerektiginin farkindayim.

37

Baskalariin tahmin edemeyecegi parolalar olusturmaya dikkat
ederim.

38

Sosyal aglarda tanimadigim kisilerden gelen arkadaslik isteklerini
kabul etmemeye dikkat ederim.

39

Internet adres cubugunda yanlis yonlendirme olup olmadigina dikkat
ederim.

40

nternetten aligveris yaparken sanal kredi kart: kullanmanin énemini
bilirim.

41

Tasinabilir depolama birimlerini (Flash disk, tasinabilir sabit disk)
“Donanimi Giivenle Kaldir” secenegini kullanarak ¢ikartmaya
dikkat ederim.

42

Karmagik yapidaki parolalarin kirilabilecegini bilirim.

43

Parola kurtarma segeneklerinden ikincil e-posta ve/veya telefon
numarasini tercih etmenin 6nemini bilirim.

44

Parolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim.

45

Almak istemedigim ¢6p e-postalar1 “spam/gereksiz/Onemsiz” olarak
isaretlemeye dikkat ederim.

46

[zinsiz kullanilmamast i¢in cihazlara (akill telefon, tablet, bilgisayar
vb.) parola konulabileceginin farkindayim.

47

Her Internet alisverisinden sonra kredi kartinin Internet aligverisine
kapatilabilecegini bilirim.

48

Kendime ait olmayan cihazlarda, parola gerektiren islemler
yapmamaya dikkat ederim.

49

IAgda dosya paylasiminin veri giivenligi bakimindan risk
olugturabileceginin farkindayim.

50

Kablosuz modemin arayiiziinden, modeme bagli cihazlari kontrol
etmek gerektiginin farkindayim.

51

Sosyal aglarda paylagimda bulunurken yalnizca gdrmesini istedigim
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kisilere izin vermeye dikkat ederim.

Her Internet alisverisinden sonra sanal kredi kartimn limitini

52 sifirlamaya dikkat ederim. -
[sletim sisteminin (Windows, Android vb.) giivenlikle ilgili

53 . 0
uyarilarini dikkate alirim.
IProgramlar ile kurulan eklentilerin giivenligi olumsuz

54 | . e 0
etkileyebilecegini bilirim.

55 Elektrik kesintisine kars1 diziistli bilgisayarlari bataryas ile 0
kullanmanin 6nemini bilirim.
Cep telefonuna gelen tek kullanimlik parola ile yapilan giris

56 |. L . < B 0
islemlerinin, glivenligi arttirdiginm bilirim.

57 |internet bankaciliginda sanal klavye kullanmanin énemini bilirim. O
internet sitelerinde kullanict oturumunu kapatirken “giivenli ¢ikis”

58 | . . e 0
baglantisin1 kullanmanin 6nemini bilirim.

59 IKablosuz modemin varsayilan arayiiz parolasini degistirmenin 0
Onemini bilirim.

60 Internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi 0
sahibiyim.
Sosyal aglarda arkadaslik isteginde bulunan kisilerin 6ncelikle profil

61 | . 3 LS : : 0
bilgilerini incelemeye dikkat ederim.

62 Lisansli olmayan yazilimlarin giivenlik agiklari olusturabileceginin 0

farkindayim.
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EK F - YAPI GECERLIGI INCELENEN TASLAK OLCEK FORMU

Degerli Meslektagim,

Bu veri toplama araci, 6gretmenlerin dijital veri giivenligi farkindaliklarini ortaya
koymak amaciyla hazirlanmistir. Elde edilen veriler yalnizca bilimsel c¢alismalar igin
kullanilacak, bireysel degerlendirme yapilmayacaktir. Bu nedenle isminizi yazmaniza gerek
yoktur. Olgekte 56 madde yer almaktadir ve yamtlama siiresi yaklasik 10 dakikadir. Liitfen
maddeleri dikkatle okuyarak size en uygun olan segenegi (X) ile isaretleyiniz.

Katiliminiz igin tesekkiir ederim.

Eray YILMAZ
T.C. Ziraat Bankas1 Balikesir Fen Lisesi
Bilisim Teknolojileri Ogretmeni

g E § §
e B o 3 5| E| 5|5
No Dijital Veri Giivenligi Farkindaligi ~ 35 5| 8| 22X 7
Sz 2| 2| EEE
n 5 S = s (o S
O 8| 8| 8 |®
M M| MM M
1 IParolalarin kaydedilmemesi i¢in “Beni Hatirla” segenegini kullanmamaya 0 0 0 0 0

dikkat ederim.

Ulasmak istedigim Internet sitesinin adresini dogrudan adres cubuguna

lyazmak gerektigini bilirim.

3 [Kullanilan yazilimlarin giincel olmasi gerektiginin farkindayim.

Sosyal aglarda kisisel bilgileri (dogum tarihi, fotograf, konum vb.)

aylasmanin veri giivenligi bakimindan risk olusturdugunun farkindayim.

Tasinabilir depolama birimlerini (Flash bellek, tasinabilir sabit disk) sadece

antiviriis yazilimi olan bilgisayarlarda kullanmaya dikkat ederim.

6 |[Zararli yazilimlar (viriis, solucan, truva at1 vb.) konusunda bilgi sahibiyim. [ 0 [ O 0

'Yapilan islemin 6nemine gore farkli zorluk seviyelerinde parola

kullanmanin nemini bilirim.

Sadece giivenli oldugunu diisiindiigiim Internet sitelerinden alisveris

yapmaya dikkat ederim.

9 [Parola olustururken harf, say1 ve 6zel karakter kullanmanin 6nemini bilirim. | [] \

10 [Farkli islemler i¢in farkli parola kullanmanin 6nemini bilirim. O O

11 |izinsiz kullanilmamasi igin dosyalara parola konulabileceginin farkindayim.| [ \

12 |internetten indirilen dosyalarda viriis taramas1 yapilmasi gerektigini bilirim. | [ 0 0 0 0
Internetin ortak kullanima agik oldugu yerlerde (Internet cafe, okul vb.)

13| . - - 0

internetten aligveris yapmamaya dikkat ederim.

IKendime ait olmayan cihazlara kisisel verilerimi kaydetmemeye dikkat

ederim.

15 |internette yapilan yazigsmalara baskalar tarafindan ulasilabilecegini bilirim. | [ 0 0 0 0

16 |Giivenlik duvari yazilimlari konusunda bilgi sahibiyim. 0 | O] O 0

17 Kablosuz modemin diger cihazlar tarafindan goriinebilirliginin

kapatilabilecegini bilirim.

[Flash bellekleri, veri saklamak yerine sadece veri tagimak i¢in kullanmanin

farkini bilirim.

19 [isletim sisteminin (Windows, Android vb.) giincel olmasina dikkat ederim. | [ \ N O 0

20 [Kablosuz modeme sadece izin verilen cihazlarin baglanabilecegini bilirim. O 0 0 0 0

21 Sosyal aglardaki gizlilik/giivenlik ayarlarinin yapilmasi gerektiginin

farkindayim.

E-posta ile gelen kimlik bilgilerini dogrulama mesajlarma (parola, kredi

kart1 vb.) itibar edilmemesi gerektigini bilirim.

Internetin ortak kullanima agik oldugu yerlerde (Internet cafe, okul vb.)

internet bankacilig1 islemleri yapmamaya dikkat ederim.

|
]
|
]

|
]
|
]
]

14

18

22

23
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24

Tasinabilir depolama birimlerini (Flash bellek, taginabilir sabit disk)
kullanmadan dnce viriis taramasi yapilmas: gerektigini bilirim.

25

Giivenli olmadigini diisiindiigiim e-postalar1 agmadan silmeye dikkat
ederim.

26

Programlarin, lireticinin kendi sitesinden indirilmesinin 6nemini bilirim.

27

IAntiviriis yazilimi kullanmanin 6nemini bilirim.

28

IParola hatirlatmak i¢in kullanilan giivenlik sorularina baskalarinin tahmin
edemeyecegi cevaplar verilmesi gerektigini bilirim.

29

IParola olustururken karakter sayisinin fazla olmasinin énemini bilirim.

30

IParolalarin herhangi bir ortamda saklanmasinin giivenlik riski
olusturacaginin farkindayim.

[ B A I S |

[ B A S |

[ B A I S |

[ B A I O |

[ I B I O |

31

\Verilerin, ¢esitli uygulamalar (dropbox, google drive vb.) kullanilarak
internet ortaminda saklanabilecegini bilirim.

32

Uzerinde galisma yapilan dosyalarin birden fazla ortamda yedeklenmesi
gerektigini bilirim.

33

Giivenlik uyarist ile karsilasilan Internet sitelerine girmemeye dikkat
ederim.

34

nternet bankaciliginda hesaplarm diizenli olarak kontrol edilmesi
gerektiginin farkindayim.

35

IBagkalariin tahmin edemeyecegi parolalar olusturmaya dikkat ederim.

36

Sosyal aglarda tanimadigim kigilerden gelen arkadaslik isteklerini kabul
etmemeye dikkat ederim.

37

Internet adres cubugunda yanlis yonlendirme olup olmadigina dikkat
ederim.

38

Internetten alisveris yaparken sanal kredi kart: kullanmanin énemini bilirim.

39

Tasinabilir depolama birimlerini (Flash bellek, taginabilir sabit disk)
“Donanimi Giivenle Kaldir” secenegini kullanarak ¢ikartmaya dikkat
ederim.

40

IKarmagik yapidaki parolalarin kirilabilecegini bilirim.

41

IParolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim.

42

IAlmak istemedigim ¢Op e-postalar1 “spam/gereksiz/6nemsiz” olarak
isaretlemeye dikkat ederim.

43

[zinsiz kullanilmamast icin cihazlara (akilli telefon, tablet, bilgisayar vb.)
arola konulabileceginin farkindayim.

44

Her Internet alisverisinden sonra kredi kartinin Internet aligverisine
kapatilabilecegini bilirim.

45

IKendime ait olmayan cihazlarda, parola gerektiren islemler yapmamaya
dikkat ederim.

46

IAgda dosya paylasiminin veri giivenligi bakimindan risk olusturabileceginin
farkindayim.

47

Sosyal aglarda paylagimda bulunurken yalnizca gérmesini istedigim kisilere
izin vermeye dikkat ederim.

48

Her Internet alisverisinden sonra sanal kredi kartimn limitini sifirlamaya
dikkat ederim.

49

fsletim sisteminin (Windows, Android vb.) giivenlikle ilgili uyarilarin
dikkate alirim.

50

[Elektrik kesintisine karsi diziistli bilgisayarlar1 bataryas ile kullanmanin
6nemini bilirim.

51

Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin,
giivenligi arttirdigini bilirim.

52

internet bankaciliginda sanal klavye kullanmanin 6nemini bilirim.

53

Internet sitelerinde kullanic1 oturumunu kapatirken “giivenli ¢ikis”
baglantisin1 kullanmanin énemini bilirim.

54

Internet sitelerinde kullanilan giivenlik sertifikalar hakkinda bilgi
sahibiyim.

55

Sosyal aglarda arkadaglik isteginde bulunan kisilerin dncelikle profil
bilgilerini incelemeye dikkat ederim.

56

Lisansli olmayan yazilimlarin giivenlik agiklar1 olusturabileceginin

farkindayim.
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EK G - ACIMLAYICI FAKTOR ANALIZ] iCIN iL MILLI EGITIM MUDURLUGU

Say1: 99191664/605.01/3989989

Konu : Aragtirma Izni

IZNi
T.C.
BALIKESIR VALILIGI
11 Milli Egitim Miidiirliigii

17/09/2014

VALILIK MAKAMINA
BALIKESIR

ilgi : a) Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigiiniin 07.03.2012
tarih ve 2012/13 sayili genelgesi
b) Eray YILMAZ' a ait 16.09.2014 tarih ve 3965795 sayil1 dilekge

Bagvuru Sahibinin Adi Soyad: Eray YILMAZ

Damsmam -

Kurumu/Universite/Gorev Yeri | Eskisehir Anadolu Universitesi

Alan/Bolim Egitim Bilimleri Enstitiisi Bilgisayar ve Ogretim Teknolojileri Egitimi

Anabilim Dali

Tez,Aragtirma veya Anketin
Konusu

Ogretmenlerin Dijital Veri Giivenligi Farkindaliginin Belirlenmesi

Bagvuru Tarihi

16.09.2014

| Bagvuru Sayist [ 3965795

Calisma Baglama Tarihi

17 Eyliil 2014

Calisma Bitis Tarihi

31 Aralik 2014

Veri Toplama Araglar1

Anket Formu

Arastirma Tiri

Doktora Tezi [ [

CALISMA YAPLACAK EGITIM KURUMLARININ LISTESI

S.No | Okulun Ad1

S.No | Okulun Ad1

1 Ekli Listede Belirtilen Okullar

Bakanligimiza bagh okul ve kurumlarda yapilacak Aragtirma, Yarisma ve Sosyal Etkinlik
izinleri ilgi (a) genelge geregince yukaridaki bilgileri belirtilen calismanin, egitim kurumlarinda,
okul/kurum miidiirliiklerinin denetiminde yapilmas: Miidiirliigiimiizce uygun goériilmektedir.

Makamlarimizca da uygun goriildiigii taktirde olurlariniza arz ederim.

Ekler :

Hiiseyin ASIK
Miidiir a.
Miidiir Yardimcisi
OLUR
17/09/2014
Yusuf CENGIZ
Vali a.

11 Milli Egitim Miidiirii

1-igi (b) Dilekge ve Ekleri ( 6 Sayfa)
2-Aragtirma Degerlendirme Formu (1 Sayfa)

Bu evrak giivenli elektronik imza ile imzalanmugtir. http://evraksorgu.meb.gov.tr adresinden bal5-1291-3744-b916-2422kodu ile teyit edilebilir.
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EK H - DOGRULAYICI FAKTOR ANALIZi ICIN IL MILLI EGITIM
MUDURLUGU iZNi

TG

Sayi: 99191664/605.01/5739645
Konu: Arastirma lzni

BALIKESIR VALILIGI
11 Milli Egitim Miidiirligii

26/11/2014

VALILIK MAKAMINA
BALIKESIR

Ilgi : a) Milli Egitim Bakanhg Yenilik ve Egitim Teknolojileri Gene
sayill genelgesi

| Midiirliigiiniin 07.03.2012 tarih ve 2012/13

b) Eray YILMAZ'a ait 26.11.2014 tarihli ve 5730127 sayil dilekge

Basvuru Sahibinin Adi Soyadi Eray YILMAZ

Danismani Yrd. Dog. Dr. YusufLevent SA

Dog. Dr. Yusuf AKBULUT

HIN

Kurumu/Universite/Gorev Yeri Eskigehir Anadolu Universitesi

Alan/Boliim
Anadilim Dali

Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri Egitimi

Tez,Aragstirma veya Anketin
Konusu

Ogretmenlerin Dijital Veri Giivenligi Farkindaligimin Belirlenmesi

Bagvuru Tarihi 26.11.2014 Bagsvuru Sayisi 5730127
Cahsma Baglama Tarihi 26.11.2014
Cahisma Bitis Tarihi 30.05.2015

Veri Toplama Araclan

Ogretmenlerin Dijital Veri Giivenligi Farkindahigi Olgegi

Arastirma Tiirii Doktora tezi

CALISMA YAPLACAK EGITIM KURUMLARININ LISTESI

S.No | Okulun Ad S.No

Okulun Ads

| Balikesir Ilindeki ekli listede belirtilen

ilkokul, ortaokul ve liseler.

Bakanligimiza bagh okul ve kurumlarda yapilacak Aragtirma. Yarisma ve Sosyal Etkinlik izinleri ilgi (a)
genelge geregince yukaridaki bilgileri belirtilen ¢alismanmn, egitim kurumlarinda, okul/kurum miidiirlitklerinin

denetiminde yapilmasi Miidiirliigiimiizce uygun goriilmektedir.
Makamlarimzca da uygun goriildiigii taktirde olurlariniza arz

76 Keom 201k
seyma SALIK
Memur
OLUR
26/11/2014
Gavenli Elekironik Imzali Yusuf CENGIZ
Ashiile Aymidir. Vali a.

[ Milli Egitim Miidiirii

Eki :
Dilekge ve Ekleri ( 7 Sayfa)

ederim.

Hiiseyin ASIK
Miidiir a.
Miidiir Yardimeis

Bu evrak giivenli elektronik imza ile imzalanmistir. http://evraksorgu.meb.gov tr adresinden d

7d0-1880-3947-9a09-d225 kodu ile wevit edilebilir.
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EK | - DIJIiTAL VERI GUVENLIGI FARKINDALIGI VERI TOPLAMA ARACI

Degerli Meslektasim,

Bu veri toplama araci, O0gretmenlerin dijital veri giivenligi farkindaliklarini
ortaya koymak amaciyla hazirlanmistir. Elde edilen veriler yalnizca bilimsel ¢alismalar
icin kullanilacak, bireysel degerlendirme yapilmayacaktir. Bu nedenle isminizi
yazmaniza gerek yoktur. Olgekte 32 madde yer almaktadir ve yanitlama siiresi yaklasik
10 dakikadir. Liitfen maddeleri dikkatle okuyarak size en uygun olan segenegi (X) ile

isaretleyiniz. Katiliminiz i¢in tesekkiir ederim.

Eray YILMAZ
T.C. Ziraat Bankas1 Balikesir Fen Lisesi

Bilisim Teknolojileri Ogretmeni

A) Kisisel Bilgiler
Cinsiyet: “Kadin CIErkek
Brans: CISimif 6gretmeni Brans Ogretmeni

Gorev yapilan dgrenim kademesi:  [ilkokul “1Ortaokul Lise

Mesleki deneyim:  [11-5yil  [06-10 yil  [111-15 yil  [116-20 yil (121 yil ve lizeri
Ogrenim durumu: [1On Lisans  [ILisans [lYiksek Lisans  ['Doktora
Glnliik bilgisayar kullanim stiresi: [11 saatten az  [11-3 saat [14-6 saat [7 saat ve iizeri
Giinliik Internet kullanim siiresi: /1 saatten az ~ [11-3 saat [14-6 saat [J7 saat ve iizeri

"IKendime ait bilgisayarim var.  [Tablet bilgisayarim var. [JAkilli telefonum var.
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B) Dijital Veri Giivenligi Farkindalik Olgegi

97

No

Dijital Veri Giivenligi Farkindaligt

Kesinlikle
Katiltyorum

Kesinlikle
Katilmiyorum

Zararli yazilimlar (viriis, solucan, truva at1 vb.) konusunda bilgi sahibiyim.

IParola olustururken harf, say1 ve 6zel karakter kullanmanin 6nemini bilirim.

[Farkli islemler i¢in farkli parola kullanmanin 6nemini bilirim.

izinsiz kullanilmamasi igin dosyalara parola konulabileceginin farkindayrm.

Gilivenlik duvari yazilimlari konusunda bilgi sahibiyim.

[Flash bellekleri, veri saklamak yerine sadece veri tagimak i¢in kullanmanin
farkini bilirim.

[sletim sisteminin (Windows, Android vb.) giincel olmasina dikkat ederim.

o N o (g|hjlwWw(N|E

E-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola, kredi kart1 vb.)
itibar edilmemesi gerektigini bilirim.

[ i A A A A

O |O| O |O|0|D|0|0 Katiliyorum

O |0 O |O|0O|0|0 |0 [Kararsizim

O o O (oo 05 [Katilmryorum

[ i A A A A

Tasinabilir depolama birimlerini (Flash bellek, taginabilir sabit disk) kullanmadan
Once viriis taramasi yapilmasi gerektigini bilirim.

10

Gilivenli olmadigini diisiindiigliim e-postalar1 agmadan silmeye dikkat ederim.

11

IProgramlarin, iireticinin kendi sitesinden indirilmesinin dnemini bilirim.

12

IAntiviriis yazilimi kullanmanin 6nemini bilirim.

13

Parola hatirlatmak i¢in kullanilan giivenlik sorularina baskalarinin tahmin
edemeyecegi cevaplar verilmesi gerektigini bilirim.

14

IParola olustururken karakter sayisinin fazla olmasinin 6nemini bilirim.

15

IParolalarin herhangi bir ortamda saklanmasinin giivenlik riski olusturacaginin
farkindayim.

[ A A A O

[ A A A A A

[ A R A A A

[ A R A A A

[ A R A A A

16

Verilerin, cesitli uygulamalar (dropbox, google drive vb.) kullanilarak Internet
ortaminda saklanabilecegini bilirim.

O

O

O

O

O

17

Uzerinde ¢alisma yapilan dosyalari birden fazla ortamda yedeklenmesi
gerektigini bilirim.

18

IBagkalarinin tahmin edemeyecegi parolalar olusturmaya dikkat ederim.

19

Internet adres cubugunda yanls yonlendirme olup olmadigina dikkat ederim.

O (=

20

Tasinabilir depolama birimlerini (Flash bellek, taginabilir sabit disk) “Donanimi
Giivenle Kaldir” segenegini kullanarak ¢ikartmaya dikkat ederim.

21

Karmagik yapidaki parolalarin kirtlabilecegini bilirim.

22

IParolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim.

23

IAlmak istemedigim ¢Op e-postalar1 “spam/gereksiz/0nemsiz” olarak isaretlemeye
dikkat ederim.

24

[zinsiz kullanilmamas icin cihazlara (akilh telefon, tablet, bilgisayar vb.) parola
konulabileceginin farkindayim.

25

IKendime ait olmayan cihazlarda, parola gerektiren islemler yapmamaya dikkat
ederim.

26

[sletim sisteminin (Windows, Android vb.) giivenlikle ilgili uyarilarimni dikkate
alirim.

27

[Elektrik kesintisine kars1 diziistii bilgisayarlar1 bataryasi ile kullanmanin énemini
bilirim.

28

Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin,
giivenligi arttirdigini bilirim.

29

Sanal klavye kullanmanin 6nemini bilirim.

30

Internet sitelerinde kullanic1 oturumunu kapatirken “giivenli ¢ikis” baglantisini
kullanmanin énemini bilirim.

31

Internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi sahibiyim.

32

ILisansli olmayan yazilimlarin giivenlik agiklar olusturabileceginin farkindayim.

O &




EK J - SON UYGULAMA iICIN IL MILLi EGITIM MUDURLUGU iZNi

Sayr: 99191664/605.01/118260
Konu: Arastirma Izni

T.C.
BALIKESIR VALILIGI
11 Milli Egitim Miidiirligii

07/01/2015

VALILIK MAKAMINA
BALIKESIR

ilgi : a) Milli Egitim Bakanhg: Yenilik ve Egitim Teknolojileri Genel Miidiirliigiiniin 07.03.2012 tarih ve 2012/13

sayili genelgesi

b) Eray YILMAZ'a ait 05.01.2015 tarihli ve 7948 sayil dilekge
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Bagvuru Sahibinin Adi Soyadi

Eray YILMAZ

Danismani

Yrd. Dog. Dr. Yusuf Levent SAHIN
Dog. Dr. Yusuf AKBULUT

Kurumu/Universite/Gorev Yeri

Eskisehir Anadolu Universitesi

Alan/Boliim

Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri Egitimi
Anabilim Dali

Tez,Arastirma veya Anketin
Konusu

Ogretmenlerin Dijital Veri Giivenligi Farkindalig:

Bagvuru Tarihi 05.01.2015 Bagvuru Sayisi 7948
Cahisma Baslama Tarihi 06.01.2015
Calisma Bitis Tarihi 30.05.2015

Veri Toplama Araglari

Ogretmenlerin Dijital Veri Giivenligi Farkindaligi Olgegi

Arastirma Tiiri

Doktora Tezi

CALISMA YAPLACAK EGITIM KURUMLARININ LISTESI

S.No | Okulun Ad1

S.No | Okulun Ad:

ortaokul ve liseler

1 Balikesir ilindeki ekli listede belirtilen ilkokul, 2

Bakanligimiza bagli okul ve kurumlarda yapilacak Arastirma, Yarisma ve Sosyal Etkinlik izinleri ilgi (a)

genelge geregince yukaridaki bilgileri belirtilen ¢alismanin, egitim kurumlarinda, okul/kurum miidiirliiklerinin
denetiminde yapilmasi Miidiirligiimiizce uygun goriilmektedir.

Makamlarinizea da uygun goriildiigii taktirde olurlariniza arz ederim.

Eki :
Dilekge ve Ekleri (6 Sayfa)

Hiiseyin ASIK

Miidiir a.
Miidiir Yardimcis:
OLUR
07/01/2015
Yusuf CENGIZ
Vali a.
11 Milli Egitim Miidiirii

Bu evrak givenli elektronik imza ile imzalanmisur. http://evraksorgu. meb gov tr adresinden €9b0-5e3f-3fd8-bb5f-b016 kodu ile teyit edilebilir



EK K - MADDE-MADDE KORELASYON DEGERLERI
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Madde

M6

M9

M10

M11

M16

M18

M19

M22

M24

M25

M26

M27

M28

M29

M30

M31

M6

Pearson Correlation

1

2157

3337

358"

5737

3847

3197

3027

2997

306"

4117

359"

2587

1617

1717

2927

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M9

Pearson Correlation

2157

1

5227

3317

150"

276"

264"

3937

4417

390"

2827

290"

387"

348"

.3097].

2727

p (p<.01)

.000

.000

.000

.001

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M10

Pearson Correlation

3337

5227

1

4897

3477

446"

248"

396"

3837

4037

387"

2257

289"

289"

2827

2727

P (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M11

Pearson Correlation

.358

e3

3317

4897

1

4227

3637

432

e=3

3547

3277

3837

364"

3127

3487

2787

2787,

3877

P (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M16

Pearson Correlation

573

e3

150"

3477

422

e=3

1

4637

446

%]

2917

3227

3097

3997

3097

2057

2267

1427,

416"

p (p<.01)

.000

.001

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.001

.000

M18

Pearson Correlation

384"

276"

446"

3637

4637

1

4327

3337

3997

3817

3737

248"

2617

3247

289"

3817

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M19

Pearson Correlation

3197

264"

2487

4327

446"

4327

1

307

4257

3477

4227

3207

2947

3927

3117

4247

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M22

Pearson Correlation

3027

3937

396"

354"

2917

3337

307

1

508"

4817

4017

406"

4387

364"

369"

3107

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M24

Pearson Correlation

.299

o

4417

3837

.327

£=3

3227

3997

425

g3

508"

1

564"

4877

4237

3967

.3687

3127

428”7

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M25

Pearson Correlation

.306

£=3

.390"

4037

.383

e=3

.309"

3817

.347

]

4817

564"

1

5137

4457

.3987

.3007

357"

3517

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M26

Pearson Correlation

E=3

411

282"

387"

.364

E=3

.399"

3737

422

e=3

4017

487"

5137

1

585"

4247

.348"

3167

3977

P (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M27

Pearson Correlation

£=3

.359

e=3

.290

225"

£=3

312

%]

.309

2487

£=3

.320

4067

4237

4457

585"

1

4997

3457

315"

355"

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M28

Pearson Correlation

e=3

.258

%]

.387

289"

c=3

.348

%]

.205

2617

%]

.294

4387

396”

398”7

4247

4997

1

3897

4257

3177

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M29

Pearson Correlation

£=3

.161

e=3

.348

289"

c=3

.278

%]

.226

3247

£=3

.392

364"

368~

3007

3487

3457

389"

4537

3777

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M30

Pearson Correlation

E=3

171

.309"

2827

.278

t3

1427

289”7

311

£=3

.369"

3127

357"

316"

3157

4257

4537

3307

p (p<.01)

.000

.000

.000

.000

.001

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M31

Pearson Correlation

.292

e=3

2727

2727

.387

£=3

416"

3817

424

E=3

3107

4287

3517

397

355"

3177

3777

3307

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M32

Pearson Correlation

.233

£=3

295"

2407

279

k3

2317

265"

.305

£=3

.3087

4427

3837

4117

4107

3517

3437

366"

ATT7

P (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M35

Pearson Correlation

£23

.195

e=3

420

£=3

.346

E=3

.301

%]

174

£

.237

£=3

.296

£23

.387

£=3

374

£23

412

£=3

.351

£3

.385

£3

468

wx

447

3547

3217

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M37

Pearson Correlation

£=3

.350

%]

.259

3917

£=3

.379

%]

.406

4087

%]

416

3467

4357

405"

4137

3387

3447

3477].

3347

466" |

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M39

Pearson Correlation

.232

£=3

234"

2757

2747

2177

2477

.316

3

256"

338"

3017

2827

.2287].

2227

2547

250"

2787

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M40

Pearson Correlation

.241

=3

2417

267"

221

=3

3027

262"

.290

3

13327

3307

3257

3127

248"

2347

267"

2537

4727

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M41

Pearson Correlation

.343

e=3

3197

4237

.328

e=3

4407

4347

.361

=3

3177

356"

357"

3917

3017

3017

3707

3137

436"

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M42

Pearson Correlation

.391

=3

2637

3147

311

=3

416"

3617

.350

3

346"

4827

356"

3597

.303”

3217

292"

2537

433"

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M43

Pearson Correlation

.293

£23

3197

3317

.370

£23

3327

3427

.363

£=3

3407

4047

3457

3377

3217

3497

3317

355"

4047

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M45

Pearson Correlation

.258

£=3

337

3277

.369

£23

267

379”7

.345

g3

3777

3047

3897

2937

287"

3277

3547

3187

385"

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M49

Pearson Correlation

.324

E=3

326"

.398™

428

£=3

3907

3777

.381

=3

364"

3377

3897

3727

3527

3207

254"

287"

464"

p (p<.01)

.000

.000

000

.000

.000

.000

.000

.000

000

.000

.000

000

.000

.000

.000

.000

M50

Pearson Correlation

312

£=3

2727

387"

.388

e=3

4057

350"

.375

£=3

3727

3977

355"

3727

2907

3147

2527

256"

4117

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M51

Pearson Correlation

.204

=3

3327

2427

278

e=3

228"

2107

.385

£=3

.369"

3737

3717

386"

3887

3757

.3697

3517

3987

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M52

Pearson Correlation

361"

2937

3277

3257

3757

3217

3637

334"

324"

338"

4017

4107

.364"

3527

3017

4037

P (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M53

Pearson Correlation

.241

E=3

359"

3017

.285

£23

235"

306™

317

%]

13437

346"

3637

316"

375"

3507

3387

375

3037

P (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M54

Pearson Correlation

471

E=3

1737

3357

.329

E23

525"

357

405

g3

216"

3217

3457

4247

2937

2127

2087

1837

457

p (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

M56

Pearson Correlation

3617

3017

.398"

3237

3377

305"

3837

304"

357"

3327

4407

3177

3117

358"

3267

2977

b (p<.01)

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000

.000
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EK K - DEVAMI
Madde M32 [ M35 | M37 | M39 [ M40 | M41 | M42 | M43 | M45 | M49 | M50 | M51 | M52 | M53 | M54 | M56
M6 Pearson Correlation |[.2337[.195™|.350" |.232"|.2417[.3437(.3917|.2937 |.258™[.324™[.312"(.204™ | .361" | .241™ | .4717 | .361"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M9 Pearson Correlation |[.295™ |.4207|.259™ |.2347|.2417[.3197|.2637|.319™ |.337"|.326 |.272"7|.332" | .2937[.359™[.1737[.301"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M10 Pearson Correlation |.2407[.346™|.3917|.2757|.267" |.4237|.314™|.3317|.3277|.398™|.387""|.242™| .327"|.301™|.335 " |.398™
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M1 Pearson Correlation |.2797|.3017|.379" |.274" |.2217|.328™ [.3117|.370" |.369" | 428" |.388™ |.278™|.325" |.285" |.329" |.323™
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M16 [Pearson Correlation [.2317[.174" |.406" |.277"|.302" | 440" |.416 |.332"|.267|.390" | 405" |.228™ |.375  |.235" |.525" |.337 "
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M18 Pearson Correlation |[.265™ |.237" |.408™ |.247"|.2627 |.4347|.3617|.342™ | .3797|.377"|.350"|.210™ |.3217|.306" |.357" |.305 "
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M19 Pearson Correlation [.305™ |.296" |.416™ |.316™ |.290™ |.361"|.350™ |.363™ |.345 |.381" |.375|.385  |.363" |.317" |.405 |.383"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M22 Pearson Correlation |[.308™ |.3877|.346™ |.256" |.3327 |.317 " |.346  |.340" |.377"|.364" |.3727|.369™ |.334™ |.3437|.216" |.304"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
24 Pearson Correlation |.4427|.374"|.435" |.338™ |.330" |.356  |.482" |.404"|.304" |.337" |.397" |.373"|.324"|.346" |.321" |.357
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M25 Pearson Correlation [.3837[.4127|.405|.3017|.325" |.357" |.356" |.345" |.389"|.389™[.355" |.371" |.338™|.363" |.345 " |.332"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M26 Pearson Correlation |.4117[.3517|.4137].2827|.3127[.3917(.359™|.337" |.293"|.3727|.3727(.386" |.4017 |.316" |.424™ | 440"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M27 Pearson Correlation |[.410|.385™|.338™ |.228"|.2487[.3017|.303"|.3217 |.287"|.3527[.290|.388™ | .410™ |.375" |.2937 |.317"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M28 Pearson Correlation |[.3517|.468™|.344™ |.2227[.2347[.3017(.3217(.3497 | .3277|.3207|.314|.375 " |.364" |.350" |.212" |.311"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M2g [Pearson Correlation |.3437 |.447" |.3477|.254" |.267 |.370™ |.2927|.3317|.354" |.254" |.252" | .369" |.352" |.338™ |.208™ |.358"
b (p<.01) ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M30 Pearson Correlation [.366" |.354" |.334™ |.250" |.253™[.3137|.2537|.355" |.318"|.287 |.256 " |.351" |.301" |.375  |.1837 [.326™
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M31 Pearson Correlation |.477"|.3217|.466™ |.2787 |.4727|.436™ |.4337|.4047|.385" |.464™ |.4117|.398™ |.403™|.303"|.457" |.297"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M32 Pearson Correlation 1 |[.4357].3797(.3047|.3427|.426™|.356" |.3997|.347" |.3717|.3187 | .445 " |.3497|.395 |.315" |.360"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M35 Pearson Correlation [.4357| 1 [.4637[.3047[.3027[.3627|.3337|.4347 | 415" |.376" |.3117|.445 | .415" |.417"|.214" |.316"
b (p<.01) .000 .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M37 Pearson Correlation [.3797|.463"| 1 [.4047[.3967 |.4927|.5277|.4517 |.4257|.5017 |.456 |.381" |.477 |.379"|.450" |.428"
b (p<.01) .000 | .000 .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M3 [Pearson Correlation |.3047.3047[.404™| 1 [.4047|.424™|.3637|.3997(.405|.4307|.419™|.278™|.306™|.360™|.288™|.394™
b (p<.01) .000 | .000 | .000 .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M40 Pearson Correlation [.3427(.3027(.3967|.4047| 1 |[.5347(.4107|.415" |.4437|.445"|.4197|.259™|.3117|.2437(.336" |.280"
b (p<.01) .000 | .000 | .000 | .000 .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
ML Pearson Correlation |.426™|.3627|.4927|.4247|.534™| 1 [.4857|.536" |.4717|.5427|.435"|.313"|.435 " |.352"|.430" |.443"
b (p<.01) .000 | .000 | .000 | .000 | .000 .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M42 Pearson Correlation |.356"|.3337|.5277|.3637|.4107|.485"| 1 [.4917|.3317].408™|.4307(.359™|.464|.368™|.449™|.373"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M43 Pearson Correlation [.3997|.4347|.4517[.3997(.4157|.536™|.4917| 1 |[.5257|.4947|.5107|.4227"|.4317[.4097[.336" |.383"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 ,000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
M5 Pearson Correlation |[.347" |.415™|.425™ | 405 |.4437|.4717(.3317|.525" | 1 [.5037.4837|.385  |.447" |.3907|.2927|.376"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000 | .000 | .000 | .000 | .000 | .000 | .000
M9 Pearson Correlation [.3717[.376™|.5017|.430™|.4457 | .542™|.408™|.4947| 503" 1 |[.6077|.329™|.456 " |.466"|.433™|.460"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000 | .000 | .000 | .000 | .000 | .000
MS0 Pearson Correlation |.318"7[.3117|.456™ |.4197|.4197|.435"|.430™|.510" |.4837|.607" | 1 [.4807|.4547|.3917|.423™|.466"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000 | .000 | .000 | .000 | .000
M51 Pearson Correlation |.445™ |.445™|.3817|.2787|.259™|.3137|.359™|.4227|.385"|.3297[.4807| 1 |.5737|.446  |.299" |.358"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000 | .000 | .000 | .000
M52 Pearson Correlation |.3497[.415™|.4777|.306™|.3117|.435™|.464™|.4317| 4477|456 | 454|573 | 1 |[.5417|.4747|.515"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000 | .000 | .000
M53 Pearson Correlation |[.395 |.4177|.3797 |.360 |.2437|.352"|.368™ |.409™ |.390" |.466™ .3917|.446™ | 5417 | 1 [.366  |.440"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000 | .000
M54 Pearson Correlation |[.315" |.2147|.450" |.288"|.336" |.430" |.449 |.336" |.292" |.4337|.4237(.299™ | 4747366~ | 1 |[.436"
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 .000
MEG Pearson Correlation |[.360™ |.316™ |.428™|.394™|.280™|.443™|.3737|.383™|.376" |.460™ | .466™ |.358™ | 515 |.440"|.436 | 1
b (p<.01) .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000 | .000
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