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OZET
ULUSLARARASI GUVENLIKTE SIBER DENGELEME
Nuray ALTINDAG
Siyaset Bilimi ve Uluslararasi Iliskiler Anabilim Dali
Anadolu Universitesi Sosyal Bilimler Enstitiisii, Temmuz 2023
Danisman: Prof. Dr. Murat ERCAN

Teknolojinin ilerlemesi ve internet kullaniminin yayginlagmasiyla uluslararasi
platformdaki aktorlerden, gerek devletler gerekse uluslararasi isbirlikleri siber alana
yonelik yapilanmalar gelistirmeye ve politikalar {iretmeye mecbur kalmislardir. Kotii
amaclh kullanildiginda siber alan, devletler agisindan hayati 6neme sahip tehlikeler
barindirmaktadir.  Ozellikle geleneksel savaslarin  devletler icin ciddi maddi
yiikiimliiliikler gerektirmesine ragmen; ¢esitli siber saldirilarla bir devlete zarar vermenin
yolunun, son derece ciizi gereklilikler igermesi, siber saldirilari cazip hale getirmektedir.
Ustelik kimi zaman bu asgari sartlarin saglanmasiyla yapilacak siber saldirilar, devletler
icin geleneksel savaslardan daha tehlikeli sonuglar dogurabilmektedir. Bu tehlikeler
zamanla siber alanda da devletler i¢in biiyiik bir giivenlik endisesi yaratmistir. Bu
gelismelerle siber alan, devletlerin egemenliklerini ve giivenliklerini korumalar1 gereken
bir platform halini alarak uluslararas1 giivenligin 6nemli konularindan biri haline

gelmistir.

Bu c¢aligmada siber alan, giic dengesi kavramiyla beraber degerlendirilecek,
uluslararas1 platformdaki aktorlerin, siber alandaki davramiglari ve politikalar1 ele
almacaktir. Aktorlerin iilkeler ve isbirlikleri ¢ercevesinde temel yapilanmalarina yer
verilecek; ardindan siber alanda ger¢eklesen temel olaylar ele alinacaktir. Nihai bir genel
degerlendirme ile siber alanda aktorler arasinda bir siber dengeleme arayisinin olup

olmadigina dair bir sonuca ulasilacaktir.

Anahtar Kelimeler: Uluslararas1 giivenlik, Siber alan, Gii¢ dengesi, Siber
dengeleme.



ABSTRACT
CYBER BALANCING IN INTERNATIONAL SECURITY
Nuray ALTINDAG
Department of Political Science and International Relations
Anadolu University Institute of Social Sciences, July 2023
Advisor: Prof. Dr. Murat ERCAN

With the advancement of technology and the widespread use of the internet, both
the states and international collaborations from the actors in the international platform
were obliged to develop structures and produce policies for the cyberspace. When used
maliciously, cyberspace contains vital dangers for states. Although traditional wars
require serious financial obligations for states; The fact that the way to harm a state with
various cyber-attacks contains extremely low requirements makes cyber-attacks
attractive. Moreover, sometimes cyber attacks that will be carried out by providing these
minimum conditions can cause more dangerous results for states than traditional wars.
These dangers have created a great security concern for states in the cyber field over time.
With these developments, cyber space has become one of the important issues of
international security by becoming a platform where states must protect their sovereignty
and security.

In this study, the cyber space will be evaluated together with the concept of
balance of power, and the behaviors and policies of the actors in the international platform
will be discussed. The basic structuring of the actors within the framework of countries
and collaborations will be included; Then, the main events taking place in the cyber space
will be discussed. With a final overall assessment, a conclusion will be reached on

whether there is a search for cyber balancing among the actors in the cyber space.

Keywords: International security, Cyberspace, Balance of power, Cyber

balancing.
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GIRIS

[lk amac1 kod ¢dzme olan ve hacmi bir oda biiyiikliigiinde olan bilgisayarin
zamanla gelismesi, teknolojide yeni bir ¢igir agmistir (Randell, 2012). Rusya’nin Ay’a
uydu gondermesinin ardindan, bir aragtirma birimi kuran ABD, niikleer bir saldir1 halinde
tek bir merkeze bagli kalmayarak ve iletisimin kesintiye ugramadan devam etmesine
olanak taniyacak bir yap1 lizerinde ¢alismaya baslamis (Weimann, 2006) ve bu ¢alismalar
internetin ortaya ¢ikmasini saglamistir. Baslangigtaki temel amaci iletisim olan internetin
temel felsefesi, bilgi paylasimidir ve tasarlanirken kullanim kolaylig1, maliyette diisiikliik
ve evrensel ulasilabilirlik dikkate alinmis; internet kullanicilarinin zamanla bu sistem igin
tehdit haline gelebilecegi diisiiniilmemistir. (Goodman, 2008). Bu sebeple siber ortama
dair giivenlik, bu ortamin 6nemli bir bdliimiinii olusturan internetin tasarimindan daha

sonra dikkat ¢cekmeye baglamis ve ancak bundan sonra insa edilmeye ¢aligilmistir.

Siber alana dair giivenlik endiseleri ilk zamanlarda internetin fiziki altyapisina
gelebilecek tehditlerle siirliyken, zararli kodlar ve virlislerin iiretilmesi ve bunlarin
yayginlagmasi, siber giivenlik endisesini hem dikey hem de yatay diizlemde artirmistir.
Bagka bir ifadeyle siber gilivenlik endisesi, hem yiikselmis hem de daha genis bir alana
yaytlmistir (Cridland, 2008).

Ik olarak 1990’larda sadece aga bagh bilgisayarlarin giivenlik sorunlarini ifade
etmek i¢in kullanilan (Hansen ve Nissenbaum, 2009) siber glivenlikte, tehdit olusturan
saldir1 araglar1 olduk¢a fazla sayida ve cesitlidir. Kimi zaman viriis, solucan, kurtguk,
Truva at1 ya da casus yazilim gibi siber silahlar saldir1 araci olurken, kimi zaman sahte ya
da kopya internet siteleri tehdit olusturabilmektedir. Dolayisiyla siber giivenlikte bireyler
hem saldir1 aract hem de saldir1 hedefi haline gelmektedir. Siber alandaki tehditlerin
sadece yine siber alanda yer alan varliklara yonelik oldugunu diisiinmekse biiyiik bir
yanilgidir. Elbette siber saldirilarla, bu alanda bilgi hirsizlig1 ve casusluk yapmak, kisisel
bilgilerin ¢calinmasi, istenmeyen elektronik postalara, reklam ve propagandalara maruz
kalinmas1 gibi sonuglar dogurabilmektedir. Ancak daha da 6nemlisi bu yolla devletin

varliklarma ciddi zararlar verilebiliyor olmasidir.

Son derece ciddi sosyal, ekonomik, politik ve askeri tehditlerin yiikselmesiyle

siber giivenlik, devletler i¢in ¢ok daha biiyiik bir dncelik haline gelmistir. Kotii niyetli



kullanicilarla beraber terdristlerin de siber saldirilarla bir devlete ait kritik alt yapilara
kasitl olarak zarar verebilecegi gergegi ortaya ¢ikmistir. Teknolojinin ¢igir agan bir
sekilde gelisip degismesinin de biiyiik etkisiyle siber alanda gii¢lii ve etkin savunma
sistemlerinin gelistirilmesi, kriz ve saldir1 durumlarina hazirlik ¢alismalarinin yapilmasi,
saldirillarin engellenmesine yonelik bariyerlerin insa edilmesi, ulusal ve bolgesel siber

giivenlik politikalarinin olusturulmasi zorunlu hale gelmistir (Goodman, 2008).

Siber saldir1 araglarindan bir ya da birka¢ tanesinin kullanilmasiyla diinya
tizerindeki ¢ok sayida sistemden bilgi kopyalanabilmektedir. Dolayisiyla devletler i¢in
son derece kritik 6neme sahip askeri ve politik bilgi, siber saldirilarin hedefi olabilecek
durumdadir (Geers, 2012). Zarar gormesi halinde son derece hayati sonuglar
dogurabilecek kritik alt yapilar i¢inde; su aritma ve dagitma sistemleri, elektrik tiretim ve
dagitim sistemleri, petrol ve gaz tesisleri, ulusal enerji, ulasim, haberlesme ve finans
sistemleri, -e devlet uygulamalari, stratejik sanayi ve teknoloji alt yapilart ve ulusal
savunma ve giivenlik alt yapilarin1 siralamak miimkiindiir. Bu kabaca siralamadan bile
anlasilacag iizere, bu sistemlerin gelebilecek muhtemel saldirilardan korunmasi devletler
adina hem vatandaglarinin hem de kendi giivenligini saglamak i¢in son derece hayati bir
onem tagimaktadir. Siber alanda bu duruma 6rnek verilebilecek ¢ok sayida olay meydana
gelmistir. Bu saldirilari tek tek ayrintili sekilde tek bir ¢alisma i¢inde incelemek miimkiin
olmasa da uluslararasi iligkiler ve siber giivenlik acisindan tarihi 6neme sahip siber

olaylar ti¢lincii boliimde ele alinmistir.

Kiiresel anlamda biiyiik kolaylik ve fayda saglayan teknolojik gelismelerin koti
niyetli kullanicilar tarafindan suistimal edilmesi, yasanan siber saldirilar ve bu saldirilarin
dogurdugu sonuglar giivenlik algisinda biiylik degisikliklere sebep olmustur. Gelinen
noktada bireysel, kurumsal, toplumsal, ulusal ve uluslararas1 giivenlik icinde siber
giivenligin yeri ve 6nemi artmis, 6zellikle devletlerin giivenlik ajandasinda ilk siralarda
yer almaya baslamistir. Nitekim ABD eski Baskan1 Obama “siber giivenlik risklerinin 21.
Yiizyilin en ciddi ekonomik ve ulusal giivenlik zorluklarinin bir kismini olusturdugunu”
dile getirmis, Foreign Policy dergisi siber alan1 “tek ve en biiyiik gelismekte olan tehdit”
olarak nitelendirmis ve Boston Globe, gelecegin bu alanda oldugunu iddia etmistir
(Singer ve Friedman, 2014). Tiim bunlarin yaninda siber suglarin kiiresel ekonomiye

verdigi zarar, her y1l 1 trilyon dolar civarinda hesaplanmistir (Kane, 2012).



ABD, ingiltere, Fransa, Almanya, Japonya, Italya, Kanada, Danimarka, Isveg,
Ispanya, Estonya, Malezya gibi ¢ok sayida iilke, siber giivenlikle ilgili politikalar
gelistirmekte ve ulusal kurumlar insa etmeye ¢alismaktadir. Tiirkiye’de de siber giivenlik
alaninda gerceklestirilen faaliyet ve diizenlemeleri; Siber Giivenlik Eylem Planlari,
Ulusal Bilgi Giivenligi Programi, Ulusal Bilgi Giivenligi Kapisi, Siber Giivenlik
Miidahale Ekipleri ve Birimleri, Siber Giivenlik Tatbikatlari, konferans ve calistaylar ve
Tiirk Silahli Kuvvetleri ile TUBITAK catis1 altinda yiiriitiilen ¢calismalar olarak siralamak

mumkindiir.

Giliniimiizde internetin ve tiim bilisim sistemlerinin neredeyse hayatin biitiin
alanlarinda kullanildig1 dikkate alindiginda, siber giivenlik ulusal ve uluslararasi giivenlik
i¢in son derece hayati bir énem tagimaktadir. Ustelik teknolojinin giin gectikge ilerlemesi,

bu 6nemin de zamanla ¢ok daha genis bir alana yayilacagini1 gostermektedir.

Ulusal giivenlikleri adina son derece dnemli hale gelen siber alanda riskler ve
tehlikeler ise ulusal sinirlara hapsedilemez boyuttadir. Bu sebeple siber giivenligi
saglamak icin ulusal ¢abalarin yaninda bolgesel ve kiiresel politikalarin ve yapilanmalarin

varlig1 devletler i¢in hayati 6nem tagimaktadir.

Her ne kadar yeni bir alan olsa da siber giivenlige dair cok sayida calisma
bulunmaktadir. Ancak bu calismalarin biiyiik kismi, konunun dogasi geregi, teknik ve
miithendislik alanlar1 iginde yer almaktadir. Bu ¢alismada uluslararasi iligkiler disiplininin
temel kavramlarindan olan “giic dengesi” ile siber alan birlikte degerlendirilmeye
calisilmigtir. Uluslararasi platformdaki aktorler siber alanda da denge arayisinda midir?
Siber alan, giic dengesi agisindan uluslararasi platformun bir uyarlanmas1 midir? Siber
saldirtya ugrayan bir aktor, saldir1 sonrasinda siber alandaki yapilanmalarimi ve
politikalarimi degistirmekte midir? Aktorler siber denge i¢in ittifak arayisina girmekte
midir? Sorular1 bu ¢alismanin temel arastirma sorularini olusturmaktadir. Calismanin ilk
boliimiinde kavramsal ¢erceve iginde giivenlik algis1 ve siber giivenlik, ikinci boliimde
uluslararasi iligkilerde etki araci olarak siber giivenlik basligi altinda siber silahlara, siber
saldir1 tiirlerine, siber savunma, korunma yontem ve sistemlerine son olarak da siber
aktorlere yer verilmistir. Son boliimde literatiirde uluslararasi platformda siber alanda

basat aktorler olarak kabul edilen devletlerin ve uluslararasi igbirliklerinin siber alandaki



temel yapilanmalar1 ardindan siber alanda tarihi 6neme sahip olaylar ele alinmigtir. Son

olarak genel degerlendirme ve sonug boliimiiyle ¢alisma tamamlanmistir



BIRINCi BOLUM
1. KAVRAMSAL CERCEVE
1.1. Giivenlik Algisi:

1.1.1. Kavramsal olarak giivenlik:

Uluslararas1 iliskiler cercevesinde “giivenlik” terimi, bu disiplinin temel
ayaklarindan birini olusturmaktadir. Dolayisiyla bu bilim dalinin dayanmis oldugu
diisiinsel temellerde, gilivenlikle ilgili bakis agilar1 son derece 6nemli bir yere sahiptir.
Hatta “gilivenlik” teriminin boyutu ve Onemi bazi yazarlar tarafindan Oylesine
onemsenmigtir ki, terimin kimi zaman uluslararasi iligkilerin Oniine gectigi bile iddia

edilmistir (Cigekei, 2012: 6).

“Giivenlik” terimi, degisik sozliiklerde miisterek anlamlarla yer almaktadir ve
genel olarak tehdit, korku ve tehlikelerden uzak olmak manasina gelmektedir (Karabulut,
2015: 7). Bir insanin veya departmanin giivenlik i¢cinde olmasini, Benjamin Miller ise
“The Concept of Secuirty: Should it be Redefined” bashkli yazisinda iki sarta
baglamaktadir. Bu sartlar; mevcut degerlerle ilgili bir tehdidin bulunmamasi ve eger bu
tiir bir tehdit bulunuyorsa, tehditle karsilasanin akli bir maliyet ile s6z konusu tehdidi

savusturma kapasitesine sahip olmasidir (Miller, 2010: 26-27).

Baldwin (2004: 1) genis cerceveli bir arastirma olan “Giivenlik Kavrami” isimli
eserinde, terimin tekrar agiklanmasinin disiplin i¢i bir gereklilik oldugunu ortaya
koymaktadir. Bu tiir gayretlerin 6nemli bir kismi ise “glivenlik” teriminin kendisiyle
alakali olmasindan ziyade, ulus devletlerin siyaset glindemlerinin tekrar tanimlanmasiyla

alakalidir.

“Glivenlik” terimi sorgulandig1 zaman da milli giivenlikle ilgili olarak en 6nemli
tehlike hala savaslardir. Niikleer, kimyasal ve biyolojik kitle imha silahlarinin
yayginlasti8y, ihtilaflarla sinirlarin, 1rki ve dinsel giig, kaynak, miilteci, insan haklariyla
ticaretin disindaki problemlerin yogunluk kazandig: uluslararasi sistemde, giivenlik tiim
devletlerin programlarinda iist siralardadir. Bu ¢ergcevede pek ¢ok tilke, giivenligine tehdit
olacak ihtilaflar1 sonlandirmak adina uluslararasi orgiitler kurmakta ve var olan orgiitlere

katilmaktadir. Elbette uluslararast sistemdeki c¢atismalarin  bircogunun nedeni



derinlerdedir ve baz1 yazarlar catisma nedeni ciddi ise uluslararasi drgiitlerin ¢6ziim adina
yararinin olmayacagini dile getirmektedir (Roskin ve Berry, 2014: 277). Tartismalarin bir
boliimiinii de bu baglamda, uluslararasi yapilanmalar ile olusabilecek giivenlik anlayisi
veya “kolektif giivenlik” seklinde belirtilen giivenlik¢i yaklasim temsil etmektedir ama
bu hususta meydana gelebilecek giivenlik perspektifiyle ilgili olusturulan uluslararasi bir
miisterek akil da yoktur (McSweeney, 1999: 5).

Devletlerin ajandalarinda iist siralarda yer alan “giivenlik” terimi, bu perspektiften
ele alindig1 zaman, uluslararas iliskiler faaliyetleri kapsaminda pek ¢ok yazar arasinda
da tartigmali kalmaktadir. Ancak uluslararasi iligkiler disiplininde uzmanlarin pek
¢ogunun gilivenligin devletin temel degerlerine yonelik tehditlerden uzak/bagimsiz olmasi
manasina geldigi hususunda bir uzlasi i¢inde oldugunu séylemek miimkiindiir. Yine de
bu noktada da analizlerin merkezinin “bireysel”, “ulusal” veya “uluslararas1” giivenlik mi
olmasi gerektigi konusunda farklilasma oldugu gozlenmektedir. Agirlikli olarak askeri
acidan tanimlanmis “ulusal giivenlik™, tarihi olarak da alan yazinina egemen olmustur.
Bu bakis a¢isinin ana ilgi alaniysa, iilkelerin kendisine doniik tehditler ile basa ¢ikmak
tizere gelistirmesi gereken askeri olanak ve yetenekler iistiine kurgulanmistir (Baylis,

2008: 73).

Temelde s6z konusu yeteneklerin giivenlikle ilgili algidaki boyutu, niikleer
silahlarin, haberlesme ve ulasimla ilgili teknolojilerin, bilhassa savaslar tistiindeki tesiri
istiine gelismistir. Bu durum ise askeri agidan “devrim” olarak goriilmektedir. Savaslar
giin gectikce daha yogun bir sekilde elektronik unsurlar ile donatilmaktadir. Nitekim bu
anlamda ¢ok 6nemli olan “cephe” terimi degismis, insansiz hava araglari, hassas giidiimlii
mithimmatlar, global konum tespit sistemleri, haberlesme aglariyla bilgisayarlar sahada
cok daha belirleyici bir hale gelmistir. “Glivenlik” terimine dair algidaki degisimi ve
bahsi gecen teknolojik dgelerin baskinliginin artmasi ile degisik calisma sahalarini ortaya
cikarmistir. Elbette bu degisik calisma sahalarmin uluslararast iligkiler icinde

boliinmisliigii kuramsal alan1 da zenginlestirmistir.

1.1.2. Giiniimiizde giivenlik:

PO

Giivenlige dair alginin degistigi veya bazi bilim adamlarina gore degisik
algilandigr artik bir realitedir. Cagimizda, temelde silahlar ve savas Ogelerinin

degismesiyle cagdas politika teorileri de giivenlik algisinin 6geleri tistiinde durmaktadir.
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Sekil 1.1°’de Sun Tzu’nun modelinden de ilham alan Geeraertz ile Jing, “giivenlik”
terimini “askeri olmayan” ile “askeri giivenlik” seklinde iki bicimde incelemistir. Bu
bakis acisina benzeyen yaklasimlardaki tasnifte uluslararasi iligkilerin dogasiyla ilgili
yapilan askeri kavramsallastirmayla ilgili iyi bir 6rnek teskil etmektedir. Nitekim bu
tiirden tipolojilerde devletlerin var olmalariyla alakali bir diisiince ortaya konmaktadir.
Ancak bu tip tasniflerde ¢alismanin da konusu i¢inde yer alan “siber giivenlik” teriminin

nasil ve nerede bulunabilecegi konusu tartismali kalmaktadir.

Kapsamli Giivenlik

Askeri Olmayan Giivenlik Askeri Giivenlik

Diplomatik Giivenlik Siyasi Giivenlik Iktisadi Giivenlik

Sekil 1. 1. Kapsamli giivenlik anlayisiyla siniflandirma (Geeraerts, Jing,
1999)

Soguk Savas’in bitisinin, giivenlik algisiyla ilgili degisimin 6ziinde ciddi bir
dontisiimii beraberinde getirdigi goriilmektedir. S6z konusu doniisiimiin ise ne sekilde ve
hangi cephede olduguyla ve hangi sekilde ilerledigiyle ilgili pek ¢ok faktor ve teori ortaya
cikmistir. S0z konusu faktorlerin bas dondiiriicii bir sekilde algiya dayali degisimi
Amerika’da Ikiz Kuleler ile Pentagon’a ¢arpan ucaklarin ardindan giindeme gelmistir
(Paker, 2012: 17). Devletler arasinda devam eden miicadeleler legal olmayan
yapilanmalara da sigramis ve uluslararasi aktorler arasindaki giivenlik algisi tabiri caizse

artik bir algisizlik haline gelmistir.



1.1.3. Giivenlik teorilerinin diisiinsel temelleri:

“Giivenlik” terimiyle i¢cinde barindirdig: biitlinliik, insanin gelisimi ile beraber
bireyin bulundugu her noktada kullanilmis olan bir terimdir. Ayrica mevcudiyetini
koruma ve devam ettirme amaci tasiyan tiim davramiglarda karsilagilan bir hadisedir.
Bireyle ilgili s6z konusu durum biitlin sosyal, milli ve uluslararasi kurulusa da yayilmistir.

Bu durumun 6ziinde tehdit olgusu ve insanin tabiatindaki bazi ¢atismaci dgeler etkilidir.

Uluslararas1 iliskilerde giivenlige gore de aktorler amaglarina dayali olarak
degisik giivenlik perspektifi sergilemektedir. Dedeoglu (2003: 12) uluslararas: iliskilerde
“glivenlik” teriminin esasinda birkag¢ baglamda belirtilebilecegini dile getirerek asagidaki
tasnifi ortaya koymustur:

e Uluslararasi sistemin tamami veya tamamina yakininin giivenligi,

e Cografi veya fonksiyonel alt-sistemlerin, bolgelerin giivenligi,

e Ulkenin giivenligi,

e Toplumsal giivenlik,

e Sosyal alt-gruplarin giivenligi,

e Fertlerin giivenligi.

Yaklasimsal baglamda farkli unsurlar ile incelenen “giivenlik” teriminin i¢inde

“siber giivenlik” olgusunun da ele alinmasina dair Oncelik, insanlar1 yakin tarihe
yaklastirmis olsa da antik donemden gelmis olan giivenlik parametreleri belirli bir birikim
ile de evrimini devam ettirmektedir. Devrimler, simif catismalar1 vb. unsurlar ile
yogrulmus oldugu ve teknolojideki gelismeler ile diinyanin algilanmasiyla alakali
degisimlerin giivenlik parametrelerinde hissedilmeye baslandigi global ortam kendi

basina ciddi bir tartisma ve arastirma sahasidir.

XX. ylzyilin basindaki gelismeler, giivenlikle ilgili yaklasimsal tavri bilhassa
uluslararasi iligkilerle ilgili olarak daha 6nemli bir yere tasimis ve cagimizdaki ¢calismalar
acisindan temel mimariyi teskil etmistir. Uluslararasi iligkilerin ¢agdas fikir adamlarindan
XX. yiizyilin bagindaki gelismeler ile yogurmus oldugu uluslararasi sistem Machiavelli,
Hugo Grotius, Thomas Hobbes, Hegel, Kjellen, Ratzel, Haushofer, Marx gibi pek ¢ok

fikir adaminin diistinceleriyle temel elestiri noktasi olmustur.



S6z konusu birikimle, yaklagimsal baglamda giivenlik uzun bir miiddet realizmin
hakimiyetinde gelismistir. Bu gelisim iki kutuplu sistemin SSCB’nin dagilmasindan
sonra ortadan kalkmasi ile beliren devlet-alti ve Otesi gelismeler ile beraber yeni bir
goriiniim de kazanmustir (Cicekei, 2012: 30). Globallesen diinyanin getirdigi degisik
parametreler realizm merkezindeki yaklagimla tartismalart kendi iginde eritmistir.
Iktisadi unsurlar ve savas stratejileri, giiciin degisik bicimlerde ve tammlar ile

degerlendirilmesini zorunlu hale getirmistir.

Colin Elman, “yiikselen ve diisen” realizm tanimlamasi ile gelismekte ve
degismekte olan bu durumu incelemistir. Uluslararasi sistemin dinamikleri kendi iginde
giiclin dongiisiinii iktisadi beklentilerle ve menfaatlerle kisileri ve kuruluslart da bazen en
iist seviyeye tasir iken bazen kendi icerisinde menfaatler cercevesinde ortadan
kaldirmaktadir (Elman, 2007: 15). Bunu Gilpin’in 1981 senesinde yayimladigi yaputi,
“War and Change in World Politics”le de iligskilendirmis olan Elman’in, uluslararasi
iligkilerin temelde gergekte hi¢ degismedigini, sadece kabugunun degistirdigini
vurgulamasi sebebiyle, cagimiz siber giivenlik aragtirmalarinin 6ziine dair bir génderme

yaptigini da dile getirmek miimkiindiir.

Iki kutuplu uluslararas: sistemin yumusadigi dénemlerde etkisini devam ettiren
bir baska model olan neo-realist teori, degisen kosullarla ilgili durumu etkileyici bir
bicimde ortaya koymaktadir. Bu teori, devletlerin uluslararasi yapida dis siyaset toplami
seklinde goriilmedigi realitesini, kendi giivenliklerinden sorumlu olan devlet anlayis ile
cok tarafli bicimde ele almistir. Uluslararasi sistemin kuralinin, bu durumu tesis
edebilecek giice sahip aktor tarafindan tespit ve tesis edilecegi anlayisi etrafinda, aktor
catismaciysa sistemin kaotik, uyusmaciysa baris¢t olacagi dile getirilmistir (Dedeoglu,

2013: 45).

Giivenlikle ilgili 6ne ¢ikan baska bir teori olan liberalizm, felsefi ve farkli bir
perspektifle, cok yonliiliigli artirarak, insanin tabiatin1 dikkate alip bunu degistirmeye
calismaktansa, pozitif olarak yonlendirmeyi segmektedir (Birdisli, 2016: 39). Liberalizm,
giivenlik yaklagimlart bakimindan, kendi i¢inde farkliliklar barindirmaktadir ve bu
sebeple, siber giivenlik calismalari agisindan kuramsal bir zeminde agiklanmasi da

oldukca zor goriilmektedir.



Kuramsal olarak uluslararasi sistem baglaminda, glivenlik modellerinde benzer
bir zorluk ve karmasikliga sahip bir bagka teori de Marksizm’dir. Uluslararasi
catismalarin kendi i¢indeki dinamiklerin bir iirlinii oldugunu her zaman vurgulamis olan
bu yaklasimsal gelenek, hegemonik sistemin sorunsal biitlinliigiinii somiirgeci gelenekle
ve kiiresellesmeyle bagdastirmaktadir (Rupert, 2007: 42). Marksizm’de devletin, hakim
siifin baskinligmin siirdiiriilmesinin bir aract seklinde goriilmesi, giic miinasebetini
aciklama konusunda ve siber gilivenlik gibi sahalarda kuramsal bir tavir olusturmayi
giiclestirmektedir. Bu cergevede elestiri temelinde baskin perspektif, giivenlik sahasinin

geneline dair, yalnizca ideolojik bir bakis acis1 sunmaktadir (Wallerstein, 2004: 130).

Konstriiktivist (Insac1) yaklasimsa, kuramsal olmanin disinda, bilhassa
liberalizmle Marksizm’den farklilasip analiz metodu olarak uluslararasi sistemle ilgili
cok boyutlu veya disiplinler aras1 bir perspektif getirmesi, bilhassa yeni giivenlikle ilgili
alg1 bakimindan 6nemli bir temel yaratmaktadir. Materyalizmle idealizmin bilesiminden
olusan ¢ok cepheli bir modelin glivenlige etkisi, s6z konusu teori igerisinde ciddi bir yere

sahiptir (Birdisli, 2016: 84).

Tablo 1.1°de degisik modellerin temel aktorler ile beraber degiskenler, davranis,
analiz diizeyi ve yontem agisindan tasnif edilmistir. Temel degiskenlerle beklenen
davraniglar bakimindan s6z konusu teoriler arasindaki zenginlik ve farklilik, gercekte
giivenlikle ilgili tiim yaklagimlarin kendine has durusunu ortaya koymaktadir. Temel
degiskenlerin arasinda liberal ve Marksist teorilerin agirlikli olarak iktisada olan

vurgusundan kaynaklanan farkliliklar1 goz ard1 edilmemelidir.
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Tablo 1. 1. Giivenlik paradigmalarnnnn kiyaslanmas: (Buzan ve Hansen, 2009)

« Ul Temel Beklenen |
Fikir Okulu TemelAKktorler .. Analiz Diizeyi ..
Degiskenler Davramslar Yontem (ler)
Siddet/ Catisma/Rakip ile DevlettenDevlete Tarihi/Analitik
. Askeri atism pt
Realizm Devlet Kuvvet Is birligi
Catisma/Is birligi .
DevletlerSistemi  Siddet/ Askeri Miimkiin Sistem Tarihi/Analitik
Neorealizm Kuvvet
) Devletten Tarihi/
Oteki Oyuncularla  Siddet/ Askeri Devlete/ Bilimsel/
Liberal Sinirli Devlet Kuvvetle Tktisadi Is birligi Milletlesen Analitik/
Kuvvet Davranigsal
Kurumsalci
Geleneksel  Birey Teknolojik/ .
i i . . . Is birligi Ferdi Yontem
Liberalizm (Blrey/ Slrket) Iktisadi bilimsel
Teknolojik/ Sistem/ Tarihi/
Neomarksism  Sirketler . Catisma . o
Iktisadi Piyasalar Analitik
. Toplumsal Insaci Diisiinceler/ Is birligi/ Toplumsal Insa Toplumsal ve
Insac1 Olarak Oyuncu Degerler ile Degisim Sosyo-
?
Catigma (7) Psikolojik
Arastirma Aragtirma Catisma/ Tim Diizeyler ~ Modellemeye
Davramssal CL N
Bagimlis1 Bagimlisi Is birligi Olgiim

1.2. Uluslararas fliskilerde Gii¢c Dengesi:
1.2.1. Gii¢ dengesi sisteminin temel kavramlar:

Gii¢ kavrami uluslararasi iliskiler alaninda oldukga sik kullanilan kavramlardan
biridir. Tirk Dil Kurumu (TDK) giic kavramini “Fizik, diisiince ve ahlak yoniinden bir
etki yapabilme veya bir etkiye direnebilme yetenegi, kuvvet, efor. Zihin giicli. Yasama

giicli.” seklinde tanimlamaktadir.

Giig bir eylemi gergeklestirme potansiyeli bagka bir deyis ile “yetenek” anlaminda

kullanilmasinin yani sira bir eylemi gerceklestirmeye bagli olarak amaglanan sonucu elde
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edebilme yetenegi olarak da kullanilmaktadir. Bununla birlikte “ikna edici unsur” olarak
da degerlendirilmektedir. Bu baglamda gii¢ ile bireyleri, gruplari, toplumlari, orgiitleri ve
devletleri tehdit, tesvik, ikna veya zor kullanma yontemlerinden herhangi biri veya
birkagiyla istenilen eylemi gerceklestirmesini saglayan bir unsur ve catismalarin ve
engellerin iistesinden gelme yetenegi olarak da bahsedilmektedir (Viotti ve Mark, 1999:
65). Gli¢ kavrami bireyler bazinda fiziksel gii¢ olarak degerlendirilmesine karsin devletler
bazinda askeri, ekonomik, sosyal, kiiltiirel vb. acilardan bir devletin bagka bir devlete
kars1 istiinliiglinii ifade eden bir unsur olarak ge¢misten giiniimiize kadar olan siirecte
giincelligini koruyan bir anlam tagimaktadir. Gii¢ kavramina iliskin pek ¢ok farkli
tanimlama s6z konusu olmasina karsin tanimlamalar genel olarak benzer bir anlami ifade

etmektedir.

Gli¢ kavrami uluslararas1 diizeyde iliskiler ve uluslararasi politikalar agisindan
olduk¢a Onemli bir kavram olarak One c¢ikmaktadir. Tarihsel siirecte giic kavrami
degerlendirildiginde, ilkel toplumlarda, toplumlar arasi catigsmalarin agiklanmasinda
kullanilan bir kavram olarak gozlemlenmektedir. Toplumlarin devlete evrilme siirecinde
en onemli etken olarak insanlarin siddet egilimi tasimast oldugu diisiiniilmektedir. Bu
baglamda Openheimer’in 6ne siirdiigii catisma teorisi toplumlarin devlete evrilmesinde
en 6nemli faktoriin ¢atigmalar oldugunu o6ne siirmektedir. Bu teoriye gore heniiz ilkel
toplumlarin devlete evrilmesinden 6ncesinde yer alan siiregte giice sahip olan toplumlarin
kendisinden gii¢ olarak zayif olan toplumlar1 himayesi altina almasi, topraklar isgal
etmesinin bir sonucu olarak catigma ortami ortaya ¢ikmis ve buna bagl olarak toplumlar
devletlere evrilmistir. Hobbes da Openheimer’in 6nermesine benzer sekilde devletlerin
catismalardan ve savaslardan ortaya ¢iktigini one siirmektedir (Hobbes, 2017: 133).
Bununla birlikte bireylerin kisisel menfaatleri dogrultusunda catigma yaratmaya ve
dolayisiyla diinya genelinde bir kaos ortami hakimiyeti oldugunu ifade etmektedir.
Devlet, toplumlarin ortak bir ama¢ baglaminda bir araya gelmesi ve belirli bir hukuki
sistem kapsaminda bireylerin haklarint koruyan bir gii¢ olarak ifade edilebilir. Hobbes
Onermesi baglaminda, diinya genelinde var olan kaos ortamini ancak devletlerin

kurulmasinin 6nleyebilecegini ifade etmektedir.

Toplumlarin devletlere evrilmesinin ardindan, bireylerin ¢ikar ¢atigsmasina baglh

olarak bir baskasindan zarar gelebilecegi korkusu, toplumsal diizeyde en aza indirgenmis
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olmaktadir. Bu baglamda bireylerin zarar gorme korkusu azalmakta ve bireysel
cikarlarmin korunmasi amaci dogrultusunda, bireyler giiclerini devlet otoritesinin
hakimiyetine sunmaktadirlar. Toplumlarin devletlere evrilmesinin ardindan sosyal
anlamda pek c¢ok degisiklik ortaya ¢ikmustir. Bu baglamda bireylerin, devletlerin
olusumundan once var olan 6zgiirliikleri, hukuki diizen kapsaminda sinirlandirilarak
devlet otoritesine devredilmistir. Bununla birlikte hukuki diizenlemeler kapsaminda
siirlandirilan 6zgtrliik, bireylere tekrar teslim edilmemektedir. Hobbes tarafindan
yapilan onerme baglaminda, devletler ortaya ¢ikmasina karsin diinya genelinde hakim
olan kaos ortami devletlerin kurulmasiyla birlikte sonlandirilamamistir (Hobbes, 2017:
134-137). Openheimer ve Hobbes’un goriisleri dogrultusunda devletlerin ortaya
cikmasinda etken faktér olan bireylerin ¢atisma egilimi, ayni devlet sinirlarinda
catismasizligr saglamasma karsin, devletler arasindaki catismalari Onlemekte etki
saglayamamigtir. Toplumlarin devlete evrilmesi Oncesinde giiglii toplumlar-zayif
toplumlar var iken devletlerin ortaya c¢ikmasiyla birlikte giiclii devlet-zayif devlet
degerlendirmesi ortaya cikmistir. Bu durum devletler arasinda savas c¢ikmasini
tetiklemistir. Devletlerin ortaya cikisi ile birlikte devlete bagli toplumlar diizeyinde barig
ortam1 saglanmis olmakla birlikte devletler arasinda bu baris ortamini1 korumak amaciyla
savaglar gelismistir. Buna bagli olarak devletler arasinda giiclenme yarisi ortaya ¢ikmistir.
Bu durum diinya genelinde devletler diizeyinde bir anarsi ortami olusmasina neden

olmustur (Gozen, 2016).

2500 y1l once yazilan “Savas Sanat1” adli eser o donemde Cin’de yasayan Sun
Tzu tarafindan kaleme alinmis olmakla birlikte bu eser giiniimiizde uluslararas: iliskiler
acisindan ilk ¢aligma olarak degerlendirilmektedir. Bu eserde yazar, askeri makamlari
savaslarda etkili olmak amaciyla stratejilerden, savas maliyetleri ve gilic kapasitesi
oranlamasindan, giiciin dogru kullanimindan, gii¢ algist olusturulmasindan ve diismanlari
analiz etmeye iliskin hususlardan bahsetmektedir. Gii¢ kavramina iligkin olarak 6nemli
eserlerden bir digeri ise “Peloponnessos Savaslari” dir. S6z konusu eser ise M.O. 5.
YY’da Atina’da general olarak gorev yapan Thucydides tarafindan yazilmistir.
Thucydides, bu eserdeki goriisleri dolayisiyla bazi yazarlar tarafindan “realizmin babas1”
olarak nitelendirilmektedir. S6z konusu eserde sehir devletlerinin giic miicadelesi
karsilastirmalar yoluyla agiklanmakla birlikte kitabin adin1 veren Peleponez savaslari
detayli olarak incelenmektedir. Thucydides, kitabinda yer alan gériislerinde giigliilerin
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giic kapasiteleri yettigi 6l¢ii kapsaminda yapmak istediklerini yapabilecegini ve gii¢
kapasitesi daha zayif olanin ise buna bir ¢dziim iiretemeyecegine vurgu yapmaktadir

(Joshua vd., 2017).

Hindu bir devlet goérevlisi olan ve ayni zamanda politika danigmanligi yapan
Kautilya, devletlerin mevcut gii¢lerini maksimize etme amacinda oldugunu belirtmekle
birlikte, uluslararas1 diizeydeki iliskilerde ahlaki degerlerin gozetilmedigini ve
dolayisiyla rasyonel kosullar ile ahlaki degerler arasinda bir ¢atisma s6z konusu olmasi
durumunda rasyonel eylemin gergeklestirilmesi gerektigini dnermektedir. Kautilya’nin
donemin Hindu kralina yapmis oldugu tavsiyeler i¢inde gii¢ kavrami olduk¢a dnemli bir
yer bulmustur. Kautilya, kralinin giiciinii arttirmaya yonelik politika Onerilerinde

bulunmustur.

Gii¢ kavramina iligkin yapilan ilkel tanimlamalara ilk modern yorum ise
Machiavelli tarafindan getirilmistir. Bu baglamda Machiavelli, bireysel c¢ikarlarin
otesinde devlet ¢ikarlarinin daha biiyiik 6nem arz ettigini ifade etmistir. Bununla birlikte
giiclin tanimlamasindan daha cok giiciin elde edilmesine yonelik goriislerini ortaya
koymustur. Machiavelli giiciin elde edilmesi baglamimnda her tirlii yontemin
kullanilabilecegini savunmaktadir. Dolayisiyla Makyavelist goriis gerektigi takdirde zor
kullanilarak avantajlarin degerlendirilmesini ve kontroliin ele gegirilmesi olarak ifade

edilebilmektedir.
1.2.1.1. Uluslararasi iliskilerde giic kavram:
1.2.1.1.1. Realizme gore gii¢:

Realizme gore gii¢, insanlar1 bagkalar1 tizerinde gii¢ ve hakimiyet arayan varliklar
olarak konumlandiran uluslararasi bir politika goriisii olarak ifade edilmektedir. Realistler
icin caligmalarinin baglangi¢ noktasi, insanlarin dogasi1 geregi bencil olduklari
diisincesidir. Bu sebeple is birligi yapacaklarina giivenilemez ve ¢ikarlar1 gatistig

takdirde is birligi yapmay1 birakmaktadirlar.

Klasik realist yazarlardan Thucydides ve Hans Morgenthau’nun ortaya koyduklari

realizmin temel ilkeleri su sekilde siralanabilir:
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*Devletler, uluslararasi siyasetin en 6nemli
unsurlaridir. Devlet biitiin olarak ele alinmaktadir.
1. Devlet merkezli varsayim Devlet bir biitiin olarak dis diinyaya agilir ve devlet
yetkilileri ve hiikiimet, devlet adina kararlar alir ve
uygular.

* Diinyanin siyasi devletleri, alternatif eylemlerin
maliyetlerini dikkatlice hesaplayan ve beklenen
2- Rasyonellik varsayimi faydalari maksimize etmeye ¢alisan rasyonel aktorler
olarak kabul edilir.

*Devletler gii¢ arar. Cikarlarini, baskalarini etkileme
firsat1 ve niifuz i¢in kaynak edinme veya baska
3- Gilig varsayimi sonuglara ulagmak i¢in gerekli bir arag olarak gii¢
bi¢iminde ifade ederler.

Sekil 1. 2. Realizmin Temel Ilkeleri (Hornblower, 1992:170; Morgenthau,
1973:27)

Realistler i¢in rekabet halindeki ulus-devletler sistemi esasen anarsist bir sistem
olarak kabul edilmektedir. Sistemi kontrol eden bir hiikiimet, kurallar1 belirleyen higbir
ist otorite bulunmamaktadir. Devletler gii¢ i¢in rekabet eder ve nihayetinde kendi
cikarlarina ulagmak icin kendi kendine yardim ilkesine goére hareket etmektedir.
Uluslararas1 hukukun uygulanmasi igin daha yiiksek bir organa basvurma imkani

bulunmamaktadir (Kinsella vd., 2012: 107).

Uluslararasi kanunlar ve ulusotesi kurumlarin pekistirilmesiyle realist goriisiin
giicsiiz taraflaria deginilmistir. Ulus devletler arasindaki iliskiyi diizenleyen uluslararasi
yasalar, iligkilerin ¢ergevesine bir 6ngoriilebilirlik unsuru eklemistir ve 6zellikle Amerika
Birlesik Devletleri ile Rusya arasindaki Soguk Savas’in sona ermesinden bu yana askeri

boyutun dnemi Avrupa’da biiyiik 6l¢iide zayiflatilmistir.

Devletlerin uluslararas: siyasette bir¢ok hedefi bulunmaktadir. Birkag devlet
diinya hakimiyeti isteyebilir, digeleri yerel hegemonya isteyebilir ve bazilar1 sadece baris

isteyebilmektedir. Diinyay1r kusatmak isteyen bir devletin asgari hedefi bile kendi
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devamliligini garanti altina almak olmaktadir (Waltz, 2001: 203). Tiim bu isteklerin ortak

noktasi devletlerin varliginin korunmasidir.

Morgenthau, uluslararasi siyasetin de tiimiiyle bir gii¢ miicadelesi oldugunu ifade
etmistir (Morgenthau, 1973: 27). Bu baglamda uluslararasi siyasetin nihai hedefleri

arasinda her zaman en 6nde gelen istagin de gii¢ elde etme istegi oldugunu vurgulamistir.

Bazi devletler digerlerine kars1 avantaj elde etmek istediginde, ortak bir alanda
toplanmaktadir. Digerleri bu talebe direnmek istediginde, bu duruma yanit olarak
katilmaktadir. Amagclanan fayda, baska bir devleti yok edecek veya yaralayacak giic
olarak Olgiiliirse, tehdit edilen devlet giiciinii artirmaktan ancak istikrar pahasina
kaginabilmektedir. Burada temel kural oyunu kazanmak i¢in her seyin yapilmasidir. Bazi
devletler bu kurala gore hareket etmekteyken, diger devletler stratejilerini degistirmek
zorunda kalmaktadir. Hobbes’un yaklasimina gore giic, arzu edilen bir sonucu elde etme

yetenegi olarak tanimlanabilmektedir (Waltz, 2001:203).

Iktidarin kullanilmas1 i¢ politikada genellikle bir devlet tekelinin konusu
olmaktadir. Ancak uluslararas: siyasette kuvvet kullanimini fiilen yasaklayabilecek bir
ilke bulunmamaktadir. Gii¢ dengesi, devletler arasinda, devletlerin hedeflerine ulagsmak
icin kullanabilecekleri fiziksel giic de dahil olmak {izere tiim secenekler arasinda bir

denge haline gelmektedir.

Gic, bir devletin komutasindaki finansal gii¢, diplomatik, askeri, teknik ve bilim,
diger yeteneklerin toplami olarak anlasilabilir veya bir devletin yetenekleri ile diger
devletlerin yetenekleri arasindaki oran olarak tahmin edilebilmektedir. Ancak her iki
tanim da devletin kendi yeteneklerinin toplami olarak ve digerlerinin yetenekleriyle
iliskili olarak giic s6z konusu oldugunda statik bir iktidar degerlendirmesini
varsaymaktadir. Glig, devletin bir parcasidir ve diger devletlerle birlikte olsun veya
olmasin, yeteneklerinin toplami olarak bakilmaktadir. Alternatif olarak, giiciin dinamik
tanimi, devletler arasindaki etkilesime dikkat gekmektedir. Giiciin belirlenmesindeki
zorluklarin yan1 sira giiclin dl¢iilmesi de bircok tartismaya ve fikir ayriliklarina neden
olmustur. Bir devletin etkisi (etkileme veya kisitlama yetenegi) yalnizca kapasitesi (veya
diger devletlere gore kapasitesi) tarafindan degil, ayn1 zamanda; yeteneklerini kullanma
istegi (ve istekliligini diger devletler tarafindan nasil algilandigl); ve diger devletler

tizerindeki etkisi ve kontrolii tarafindan belirlenmektedir (Krippendorff, 1982:58). Bu
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nedenle gilig, karsilikli sekilde devletlerin faaliyetlerindeki davranig kaliplari
gozlemlenerek Olglilebilmektedir. Devletin dolayli giicii, kendisini en agik bigimde

faaliyetlerinin sonuglarinda géstermektedir.

Bazilan gilice hesaplanmis bir biitiin olarak bakmanin, becerilerin veya dolayl
becerilerin birlesiminin mantikli olmayabilecegine inanmaktadir. Devletin giicii, neyle
iligkili olduguna bagli olarak ele alinmaktadir: 6rnek vermek gerekirse Japonya'nin
giictine bakildiginda askeri yonden zayif oldugu ifade edilirken ekonomik konularda

giiclii bir devlet oldugunu sdylemek gerekmektedir.

Kenneth Waltz, devletin ¢esitli kapasitelerinin desteklenmemesi durumunda,
giiclii yonlerine odaklanmak ve zayif yonlerinin gormezden gelinmesi gerektigini ifade
etmektedir (Waltz, 1979:129). Ancak bu anlayisa gore, yalnizca belirli siniflandirmalar
icindeki baz1 devletlerin yanlislikla siiper gii¢ olarak kabul edilmesine yol agabilmektedir.
Devletlerin gii¢ hiyerarsisindeki konumu, niifus, dogal kaynaklar, ekonomik firsatlar,
askeri gli¢, siyasi istikrar ve yiiz 6l¢iimii gibi tiim yonleriyle ele alinmalidir. Dolayisiya,
tilkelerin ekonomik, teknolojik, askeri ve diger yetenekleri ayri ayr1 degerlendirilmemesi

gerekmektedir.

Bir devletin giiciinii veya kapasitesini hesaplama girisimi, bir devletin davranigini
ve uluslararasi sistemin savas ve baris gibi giindemleriyle ilgili isleyisini agiklamada
onemli bir bilgi vermektedir. Devletler tehdidi kendi giiclerini ve hasimlarinin giiclinii
nasil algiladiklarma gore degerlendirir ve buna goére denge, savunma, saldir1 veya

silahlanma gibi se¢eneklerden bazi1 davranislarla ilerlemektedir.
1.2.1.1.2. Neorealizme gore giic:

Neorealist teoriye gore giic kavrami, devletler icin giivenliklerini garanti altina
almak, eylemlerini sistem i¢inde yiiriitmek, eylem alani yaratmak veya egemenliklerini

devam ettirmek adina 6nem arz etmektedir (Citak ve Sen, 2014: 36).

Devletler uluslararasi yapiya ve sisteme 6nem verdigi kadar diger devletlerin
eylemlerini etkileme degistirme konusuna da 6nem vermektedir (Waltz,1979:192). Fakat
sistemde otokontrol saglama adina gii¢ miicadelesi vermek sadece devletlerin diger devlet

tizerinde kontrol mekanizmasi kurmasi anlamina gelmemektedir.
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Hegemon olarak adlandirilan bir {ilkenin sistemdeki en giiclii karakter olmasinin
sebebi, her seyi ve herkesi kontrol etmesi degil, sistem iizerinde en ¢ok hareket alani
bulunan iilke konumunda olmasidir. Bir devletin diger devlet ve devletler iizerindeki
etkisine bakildiginda gii¢lii yapis1 oldugunun bir sonucu olarak diger devletin siyasi
yapisini ve davranislarinda yon verme gibi yetenekleri oldugu sonuglari elde edilmektedir
(Stephen, 1987: 22). Baska bir deyisle, devletin gii¢ kapasitesi ne kadar biiyiik olursa,
digerlerini o kadar etkili bir sekilde koruyabilir, cezalandirabilir ve kisitlayabilme giiclinii

de elde edebilmektedir

Glig eksikligi saldirganin cesaretini kirarken, asiri giic kullanimi uluslararasi
sistemde bir gili¢ miicadelesine yol agmaktadir. Giiglerini genisleten devletler, uluslararasi
sistemde de giivenlik sorunlar1 yani giivenlik ikilemi (security dilemma) yaratmaktadir.
Kenneth Waltz, uluslararas: sistemdeki giiciin kritik 6nemine deginmek i¢in, dagilimin
ve bu dagitimin sisteme nasil ayirt edici bir karakter kazandirdigini vurgulamaktadir
(Aslanli ve Memmedov, 2016:1523). Waltz, uluslararas1 giiciin, giivenligin bir amaci
degil, bir arac1 olarak ortaya ¢iktigini ifade etmektedir. Sistemde biiyiik giiglerin etkisi
arttikca gelismekte olan iilkelerin bagimlilik derecesi de artmaktadir (Collins, 2022: 18).
Giivenlik ikilemine gelince, devletlerin digerlerinin niyetlerini anlama konusundaki

belirsizligi, is birligini i¢ine girmeyi gii¢lendirir ve bir gli¢ arayisina yol agmaktadir.

Kontroller ve dengeler sistemi ile gii¢ dengesi, bir devletin veya devletler
grubunun giiglenmesini engelleyecek sekilde giiciin dagilimimdan bahsetmektedir.
Realizm kuramina gore, anarsist bir sistemde barig belli bash kosullar altinda kontrol
edilmektedir. Uluslararasi sistemde gii¢ dengesi saglandiginda, ¢ok dengesiz bir aktoriin
hegemonyasi altinda veya savas sonrast muzaffer devletlerin etkisi altinda arzu edilen
diinya diizeni meydana gelebilmektedir (Sandikli, vd., 2005:67). Uluslararas sistemde,
giic dengesi, istikrarin korunmasinda etkili bir oyunculuk sergilenmektedir. Tarih
boyunca uluslararasi iligkilerde giiciinii korumay1 basaran devletlerin, hayatta kalma
miicadelesini slirdiirmiis ve sistem i¢indeki mevcut hakimiyetini artirmay1 basardiklar
goriilmektedir. Sistemdeki diger devletler, biiyiik gii¢ler arasindaki gii¢ dengesini
korumak ve diger devletin asir1 gliglenmesini 6nlemek i¢in biiyiik giiclere karsi ittifaklar
icine girmektedir. Ornegin Cin ile Rusya arasinda cesitli alanlarda is birligi ve onlara

kars1 bir gii¢ ittifakinin olusmasi, Amerikan etkisi de dikkate alinarak sistemdeki diizenin
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devamliligin1 garanti etmektedir. Cin ve Rusya arasinda olusan is birligi anlayisina gore,
ABD’nin uluslararas1 agdaki hareket alanini sinirlandirmakta, ABD’nin giiciinii siirekli
her alanda artirmasin1 engellemekte ve ayni1 zamanda kiigiik devletlerin ¢ikarlarina da

hizmet etmektedir.

Uluslararas1 sistemde devletlerin, giiglerini hayatta tutabilmek adma giig
dengesini korumak i¢in biiyilkk caba sarf ettikleri bilinmektedir. Devletler, giic
hiyerarsisindeki konumlarmi1 bildiklerinde daha temkinli davranmaya hazir
bulunmaktadir. Uluslararas1 sistem ic¢inde giivence altina alinan istikrar ve diizen
sayesinde sistemde mevcut olan gii¢ zayiflamasina giden devletler oldugunda veya
sistemdeki zayif bir devlet glic kazandiginda gilic dengesinde bozulmalar meydana
gelmektedir (Roskin ve Berry, 2014:30). Sistem iistiinde gili¢ dengesi, revizyonist bir
yaklagim sergileyen bir devlete kars1 giiclerini dengeleyen veya eylemlerinin kapsamini
simirlayan bir veya bir grup devletin ortaya c¢ikmasiyla saglanmaktadir. Bolgesel
boliinmeler ve bol ve yonet politikalari, askeri ittifaklar, giic dengesini korumanin ana

yontemlerinden bazilari ile saglanmaktadir.

Kenneth Waltz’a gore, uluslararas1 diizeyde ikili koalisyonlarda istikrar saglayan
devlet, zayif devletle birlikte olursa olas1 bir savastan kaginilabilmektedir. Uluslararasi
sistemde dengeli bir devlet giiclii olanin yaninda yer alip onu takip ettiginde, gii¢lii ve
zay1f devletler arasindaki mesafe artar, giic dengesi bozulur ve devletler savasa tesvik
edilmektedir. Devletler periyodik olarak sistemdeki giiclerini artirmakta ve bir gii¢
miicadelesine girmektedir. Devletlerin birlesmesi ile meydana gelen gii¢ dengesi, diger
devletler lizerinde olas1 bir hegemonyay1 engellemekte ve ortaya ¢ikan giiciin etkisini yok

etmektedir.

Neorealizm kuram gergevesinde, gii¢ kontrolii saglamak adina giiclii bir yapiya
sahip olan egemen bir devlet veya sistem i¢inde bulunan anarsist bir yapida hegemonik
devletin bulunmasi, sistem iizerinde hem diizen hem barisin saglanmasina etkisi
bulunmaktadir. Ornegin Soguk Savas’ta diizen ve istikrarin sebebi, oyuncularin iki siiper
giic arasinda gii¢ paylagmasi ve iki devletin birbirini yok edecek dlgiide niikleer silaha
sahip olmasinin biiyiik etkisi bulunmaktadir. Neorealist teoriye gore, degisim saglanmasi
ancak savas veya baris yoluyla gerceklesmektedir. Baris¢il degisime giden yol,

hegemonik giiciin riza ve siddetin eszamanli kullanimindan ge¢mektedir (Carr,
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1946:218). Rizaya dayali hegemonya, ortaya c¢ikma ihtimali bulunan yeni bir gii¢
dengesini engellemektedir. Sistemdeki giic bilesenleri degistiginde, sistem igerisinde
devletlerin uluslararas1 sistemdeki kutuplarin yapisi veya sayist da degismektedir

(Waltz,1979:97).

Uluslararasi yapida devletler arasindaki gii¢ dagilimi, degisikligi ifade etmektedir.
Gli¢ dagilimi uluslararast yapidaki giivenlik kapsamina bakis acisinin degerlendirilmesi
acisindan onem teskil etmektedir. Sistemdeki baskin giiclerin sayisina bagli olarak diinya
tek kutup, iki kutup ya da ¢ok kutuplu olarak ifade edilmektedir. Kenneth Waltz, giivenlik
acisindan iki kutuplu bir yapinin ¢ok kutuplu bir yapidan ¢ok daha giivenilir oldugunu
belirtmektedir. iki kutuplu bir yapida iki baskin giiciin birbirlerinin davranislarmi daha
kolay tahmin edebildigi ve ¢atismaya girme olasiliklarinin daha disiik oldugu
vurgulanmaktadir. iki kutuplu bir yapida, devletler baskalarmmn davraniglarimi veya
tepkilerini daha kolay sekilde ongormektedir. Uluslararasi sistemdeki iki rakibin yer
aldig1 blogun birbirlerinin hareketlerini dengeledigi veya kontrol ettigi zamanlar aslinda
daha az savas donemi olarak goriilmektedir. Ornegin Soguk Savas sonrasi iki kutuplu
yapida olusturulan gii¢ dengesi, yeni donemde uluslararasi sistemde barigcil doniisiimlere
gecisi kolaylastirmistir. iki biiyiik gii¢c arasinda uluslararas: sistemde miizakere imkani
cok faktorlii sistemlere gore daha kolay ve ucuz maliyet saglamaktadir. Uluslararasi
sistemde birden fazla sesin varligi, tehdidin kaynag1 ve aktorlerin gergcek niyetlerinin
anlasilmasi1 konusunda belirsizlik yaratmaktadir. Cok kutuplu bir yapinin daha fazla kafa
karisiklig1 yaratmasi uluslararas: sistemi de istikrarsiz hale getirmektedir. Uluslararasi
siyasetin yapisina etki eden giiclii yapilarin dengesinde yiikselis veya diislislerin

yasanmasi, devletler arasindaki denge kontroliiniin raydan ¢ikmasina neden olmaktadir.

Devletler, uluslararas1 sistem lizerinde, mutlak istiinliik ilkesi yerine goreceli
iistiinliik ilkesini tercih etme egiliminde olmaktadir (Waltz,1979:106) Uluslararasi sistem
icinde hiikiimetler aras iliskilere dayanan bu anarsik diizende, devletler arasinda bulunan
gii¢ dengesinde sarsilmalar ve sistemdeki kutuplarin sayisin1 degistirme olasiligi her daim
bulunmaktadir. Kenneth Waltz’un ifadesine gore; devletlerin temel kaygisi, giiclerini

maksimize etmek degil, sistemdeki konumlarini saglamlastirmaktir. (Waltz,1979:126).
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1.2.1.1.3. Realizme Gore Uluslararasi Sistemin Yapisi:

Insanlarin iliskileri ile birlikte devletlerin de ¢alismalarini diizenleyen belirli bir
yap1 ve sistemin oldugu anlagilmaktadir. Uluslararasi sistem ise, ana unsurlar1 belirli
sinirlarla ayrilmig, aralarinda diizenli ve bagimh iligkilerin bulundugu devletlerden
olugmaktadir. Morton A. Kaplan’a (Ari, 2010) gore bir sistem, “kendi davranis kaliplart
ile dis ¢evredeki farkl ve ilgili degiskenler kiimesi” olarak goriilmekteyken, McClelland’a
gore sistem “bir biitiin olarak dis ¢evreden farklidir ve belirli simirlar icinde etkilesim
icinde yer almaktadir”. Ar1 (2004) ise uluslararasi sistem olarak adlandirilan bu
mekanizmanin ana unsurlari birbirinden belirli sinirlarla ayrilmis, birbirleriyle kalict ve
bagimli iligkiler siirdiiren devletlerin olusturdugu bir yap1 seklinde goriilmektedir. Ari’nin
uluslararas: sistem taniminda, devletler arasindaki tutarli ve bagiml iligkilerin oldugu
anlasilmistir. Ancak Holsti (1983) uluslararasi sistemi bagimsiz bir siyasi birimler kiimesi
olarak yorumlamistir. Holsti’ye gore, uluslararasi sistemin tarihsel verileri, tutarli ve
sistematize edilmis bir yap1 iginde analiz edilmelidir. Bu ¢alisma ile birlikte asiretlerden
sehir devletlerine, imparatorluklardan ulus devlet yapilarina kadar uluslararasi sistemin

bir biitlin olarak incelenmesi gerektirdigini vurgulamstir.

Uluslararasi sistem teorisinin énemli kurucularindan biri Morton A. Kaplan olarak
goriilmektedir. Kaplan (2005), uluslararasi sistemi, tanimlanmis davranig kaliplariyla dis
cevreden ayrilan ve aralarinda bir iligkiler agiyla donatilmis degiskenler olarak
diistinmektedir. Kaplan, organizasyonel statiilerine ve sayilarina gore alt1 uluslararasi
sistem modeli gelistirmesine ragmen, bunlardan ikisine odaklanmis ve geri kalanin bu iki
sistemin yansimalar1 oldugunu ifade etmistir. Kaplan’in gelistirdigi alti uluslararasi

sistem modeli ise sunlardir:

Sekil 1. 3. Alt1 uluslararast model (Kaplan, 2005).
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Kaplan, her sistemin durumunu incelemek ve agiklamak i¢in kullanilan bes
degisken kiimesini ortaya ¢ikarmaktadir. Sistemi dengelemek i¢in gereken davranisi ifade
eden temel kurallar, sistemin degismesine neden olan girdilerle ilgili degisim kurallari,
faktorlerin yapisal Ozellikleri ile ilgili degiskenler, giic unsurlarina iliskin yetenek
degiskenleri faktorlerin siniflandirilmasi, aktorler arasi iletisim, teknolojik gelisme,
ekonomik durum, aktorler arasi iletisim, degiskenler hakkinda bilgi diizeyi icerisinde yer
almaktadir. Temel kurallar, sistem durumlar i¢ginde yer alan devletlerin karakteristik

davranisini anlatmaktadir.

Waltz'un uluslararas1 sisteminin igerigi “anarsist” olarak bilinmektedir.
Birimlerin konumlarinin kendi aralarinda hiyerarsik oldugu ulusal sistemlerden farkli
olarak, uluslararasi sistemde yapiy1 olusturan birimler arasinda hiyerarsi olmadig1 icin
devletlerin temel diisiinceleri igerisinde “hayatta kalmak” yer almaktadir Her varlik
sadece kendi bekasi ile ilgilendiginden, bu bir “kendi kendine yardim” sistemi halinde

olup kendi kendine yardim uluslararasi sistemin diizenleyici ilkesi halindedir.
1.2.1.2. Gii¢ dengesi sistemi:

Daha once de belirtildigi iizere, gli¢ kavramimin pek cok farkli tanimlamasi
bulunmakla birlikte bu durum gii¢ dengesi icin de gecerli olmaktadir. Bu baglamda gii¢
dengesinin, gii¢ kavramina benzer sekilde pek cok tanimlamasi bulunmaktadir. Gii¢
dengesi uluslararasi iligkiler i¢in temel bir kavram niteligi tasimaktadir. Gii¢ dengesine
iliskin olarak pek ¢ok arastirma yapilmistir. Tarihsel siirecte incelendiginde gii¢ dengesi
kavramina iligkin olarak farkli agiklama ve yorumlarda bulunuldugu bilinmektedir
(Morgenthau, 2006). Gii¢ dengesi realizm akimi agisindan olduk¢a 6nemli bir kavram
niteligi tasimaktadir. Bu baglamda uluslararas1 sistemin temel aktorii niteliginde olan
devletler anarsik bir diizen igerisinde varligin1 koruyabilmesi i¢in giiclerini arttirmak
durumundadir. Dolayisiyla uluslararasi sistem igerisinde rekabet ortami séz konusu
olmaktadir (Sheehan, 2004). S6z konusu aciklamalar dogrultusunda giic dengesi, bir
denge durumunu ifade etmekte iken giiciin kullanim faydasi, giiciin dagilimin1 veya bir
durumun agiklamasini yapmak amaciyla kullanilmaktadir. Bu tanimlarin yani sira gii¢
istlinligliniin devam1 veya bir eylemin mesru kilmak amaciyla kullanilan bir kavram

olarak da 6ne ¢ikmaktadir.
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Gli¢ dengesi kavraminin tanimi kigiden kisiye farklilik gostermekle birlikte kisiler

tarafindan farkli anlamlar1 agiklamak amaciyla da kullanildigi bilinmektedir (Ar1, 2006:

279-282) . Bu baglamda Ernst Haas’1n gii¢ dengesi kavramini birbirinden farkli anlamlari

aciklamak amaciyla kullandig1 bilinmektedir. Bu baglamda Haas, gii¢ dengesi kavramini

su agiklamalar kapsaminda kullanmistir:

Gili¢ dagilimi

Denge durumu
Ustiinliik

Istikrar

Baris

Istikrarsizlik

Savas

Glig politikasi
Evrensel tarih yasasi
Sistem

Politika belirleyicisi

Gili¢ kavramini birden ¢ok durumu agiklamak amaciyla kullanan kisilerden bir

digeri ise Morgenthau’dur. Morgenthau ise gili¢ dengesi kavramini su agiklamalar i¢in

kullanmustir:

Devletlerin hedeflerine ulagmak amaciyla uygulamis oldugu politika
Devletlerin mevcut iligkileri
Uluslararasi diizeyde giiciin esit dagilimi

Giiclin herhangi bir sekilde dagilim gdstermesi

Yazarlarin tanimlamalarindan da anlagilacagi lizere giic dengesi kavramina iligkin

bir ¢ok farkli tanimlama s6z konusu olmaktadir. Bu arastirmada giic dengesi bir ya da

birden ¢ok devletin baska bir devlet ya da bir araya gelen birden ¢ok devleti dengelemek
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amaciyla kullanmis oldugu giicii tanimlamak amaciyla kullanilmaktadir. Bu baglamda
giic dengesi devletler ya da ittifak olusturan devletler arasinda giiciin esit kapasitede
oranlamasi olarak ifade edilebilmektedir. Gii¢ dengesi temel olarak devletlerin fiziksel
nifuzunun yani sira mevcut tiim olanaklar1 (6rnegin: teknolojik gelismislik, dogal
kaynaklar vb.) dengelemesini ifade etmektedir (Basaran, 2017). Denetimsiz bir
uluslararasi ortamda yer alan bir devletin giicliniin kontrol edilebilmesi agisindan, en
onemli faktor bu ortamda yer alan diger devletlerin gii¢leri olmaktadir. Bu dogrultuda sz
konusu durumda bir devlet bir bolgeyi kontrol altina alma amac1 dogrultusunda eylemler
gerceklestirmesi durumunda diger devlet bunu gergeklestiren devlet ya da ittifaklara karsi
tek basina ya da ittifak halinde miidahale ederek engel olmaktadir. Bu durum tarihsel
stirecte pek cok kez goriilen bir olgu niteligini tasimaktadir. Gii¢ dengesi teorisi ise s6z
konusu siirecin diizenli bir siirecte gelistigini ve bir devlet ya da ittifakin uluslararasi
sistemin istikrarinin bozulmasini Onlemek amaciyla miidahalede bulundugunu o6ne

stirmektedir (Pevehouse, 2017).
1.2.1.2.1. Morton Kaplan ve klasik gii¢ dengesi sistemi:

Gii¢ dengesini bir sistem olarak 6ne siiren Morton Kaplan, bu sistemi olustururken
18. ve 19. Yiizy1l Avrupasini temel almistir. Bu baglamda Morton Kaplan tarafindan
Onerilen gii¢ dengesi sistemi, giicleri birbirine yakin en az bes devletin olusturdugu bir
uluslararasi sistemde devletlerin ya da ittifaklarin birbirlerine kars iistiinliik kurmasini
Onleyen bir sistem olarak tanimlanmaktadir. S6z konusu sistemde yer alan her bir devlet
mevcut kosullarimi gelistirme ve diger devletlere karsi istlinliikk kurma amaci tagimasi
nedeniyle diger devletler buna miidahale ederek kendilerine kars1 tistiinliik kurulmasini

Onlemektedir.

Morton Kaplan bir gii¢ dengesinden s6z edebilmek i¢in belirli temel kurallar 6ne

stirmiistiir. Bu kurallar ise sunlardan olugsmaktadir:

1. Uluslararasi sistemde yer alan her devlet mevcut imkanlarini gelistirme
giidiistinde hareket etmektedir. Ancak bu amag¢ dogrultusunda savasmak

yerine diplomasiyi tercih etmektedir.

2. Sistemde yer alan her bir devlet mevcut imkanlarini gelistirme konusunda

basarisiz olmak yerine savasa girmeyi tercih etmektedir.
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3. Sistemde yer alan aktdrlerden birinin ortadan kaldirilmasi s6z konusu

olmas1 durumunda ise savasa son verilmektedir.

4, Sistemde yer alan aktorlerden birinin veya birkaginin bir araya gelerek
olusturdugu ittifakin tstiinliik kurma durumunda diger aktorler bunu

onlemek amaciyla harekete gecmektedirler.

5. Sistemde yer alan devletlerin uluslariistii bir organizasyon olusturma
egilimi s6z konusu olmasi durumunda diger devletler bu durumu

sinirlandirmak amaciyla harekete gegmektedirler.

6. Sistemde yer alan devletlerden birinin yenilmesi ve/veya yikilmasi
durumunda s6z konusu devletin sisteme tekrar bir aktor olarak
katilabilmesi ya da sistemde daha once temel aktér konumunda

bulunmayan bir devletin sisteme dahil olabilmesi i¢in ¢aba vermektedirler.

Morton Kaplan, gii¢ dengesi sistemine gore sistemde yer alan temel aktor
sayisinin besin altina diismesi durumunda, istikrarsizlik probleminin ortaya ¢ikacagini ve
sistemin yikilabilecegini one siirmektedir. Temel aktor sayisinin azalmasi durumunda
sistemde yer alan devletlerin, bazilarinin ¢ikarlarina aykirt olsa bile bir ya da birkag

devletin temel aktor statiisiine getirilmesi i¢in yardim etmesi gerektigini belirtmektedir.

Morton Kaplan olusturmus oldugu giic dengesi sistemini 18. ve 19. Yiizyil
donemlerini temel alarak olusturmasi sebebiyle bu donemlerde gergeklesen olaylardan
orneklendirme yapmaktadir. Kaplan’in giic dengesi teorisine gore ittifaklarin diginda
kalan devlet sayisinin ¢ok olmasi istikrar i¢in belirleyici bir faktor niteligi tasimaktadir.
Bu durum ittifaklarin gevsek bir yapiya sahip olmasi ve ittifakta devlet sayisinin ¢ok
olmast durumunda da gecerli olmaktadir. Bu 6nermeleri karsi ittifaka katilimi dengeleme
ve dengeleyicinin islevini gosterebilmesinin kolay olmasi ile iligkilendirmektedir. Ancak
aksi bir durum olustugu takdirde yani sistemde yer alan devlet sayisinin az olmasi
dengeleyici roliinde olan unsurun dengeyi bozmasina neden olabilecek ve sistem

cokebilecektir (Kaplan, 1969).

Kaplan’a gore sistemin istikrarini tehlikeye atan durumlar sunlardan

olusmaktadir:

e Temel kurallara uygun davranmayan devletler
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e Devletler arasinda iletisim eksikligi
e Sistemde yer alan aktorlerin kapasite farklarinin biiytimesi

e Sistem igerisinde devletlerin rollerin taninmlanmasi hususunda anlagsmazlik

olusmasi
¢ Sistemin dengeleme mekanizmasinin iglevini kaybetmesi

Tarihsel siiregte diinya geneli degerlendirildiginde uluslararasi sistemde
dengeleme roliinde en basarili olan devletlerden biri Ingiltere’dir. Bu durum ise
Ingiltere’nin savas bolgelerinden uzak olmasi, Avrupa kitasi icerisinde toprak elde etme
amaci s6z konusu olmamasi ve donanma kuvvetinin yiiksek olmasi ile agiklanmaktadir
(Kaplan, 1969). Bu durumu Ingiltere’nin  dengenin dengeleyicisi  olarak

nitelendirilmesine sebep olmustur.

Morton Kaplan’in gili¢ dengesi sistemi genel olarak degerlendirildiginde sistemde
olusturulan ittifaklar kisa siireli olmakla birlikte 6zel amaglar tagimaktadir. Ayrica bu
ittifaklar ideolojik bir nitelik tasimamaktadir. Bununla birlikte savaslar ise sinirli amaclar
dogrultusunda ortaya c¢ikmaktadir. Sistem igerisinde iistiinlik kurmaya calisan devlet
veya ittifaklar, her bir devletin iistiinliik kurma amaci tasimasi nedeniyle amaglarina
ulasamamaktadir. S6z konusu sistemlerde uluslararas1 hukuk uygulamasi 6nemli bir arag¢
olarak kullanilmaktadir. Temel kurallara uygun davranmayan devletlerin sayisinin
artmasi, devletlerin uluslariistii bir organizasyon olusturmak amaciyla bir araya gelmesi
ve uluslararas1 ideolojilerin gelismesi glic dengesi sisteminin istikrarsizligina ve

dolayisiyla ¢okiisiine neden olabilecek faktorler olarak 6ne ¢ikmaktadir.
1.2.1.2.2. Hans J. Morgenthau ve gii¢c dengesi sistemi:

Uluslararas politikada modern realizmin en énemli temsilcilerinden birisi Hans
J. Morgenthau’dur. Uluslararasi politikalara iliskin olarak 2. Diinya Savas1 akabinde 1948
yilinda “Uluslararas1 Politika” adli eseri kaleme almistir. Morgenthau’nun bu eseri
modern realizmin temeli olarak da nitelendirilmektedir. S6z konusu eserde Machiavelli
ve Thucydides gibi realizm akiminin 6ncii diisiiniirlerin goriislerini de temel almistir
(Antunes ve Camisao, 2017). Morgenthau bu eserde modern realizmin temelini olusturan
siyasal gercekciligi islemektedir. Bu baglamda 6 ilke 6ne stirmiistiir. S6z konusu ilkeler

su maddeler kapsaminda 6zetlenmektedir (Morgenthau, 2006):
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Modern realizmin temeli olarak nitelendirilen siyasal gercekeilik
Morgenthau’ya gore objektif yasalar dogrultusunda yonetilmektedir.
Morgenthau  siyasal  gergekcilik  ile  toplumun  yOnetimini
benzestirmektedir. Bu baglamda toplumun gelistirilebilmesi ig¢in

toplumsal yasalarin anlasilmasi gerektigini savunmaktadir.

Uluslararasi politikalarda siyasal gercek¢iligin istikrar saglayabilmesi i¢in
yegane unsur giic olarak nitelendirilen ¢ikar olmaktadir. S6z konusu
kavram uluslararasi siyasetin anlasilmasi1 hususunda islev gostermektedir.
Bu baglamda Morgenthau, siyaseti diger toplumsal kavramlar olan
ekonomi, din ve ahlak gibi kavramlardan ayr1 bir kavram olarak

nitelendirmektedir.

Morgenthau’nun modern realizmin temeli olarak gdsterdigi siyasal
gercekeilik gliciin evrensel olarak gegerli oldugunu 6ne siirmektedir. Fakat
giici tek bir anlam ile iliskilendirmemekle birlikte kisiden kisiye de
farklilik gosteren tanimlamalar icin kullanmaktadir. Gili¢ ve menfaat
politika icin belirleyici unsurlar olmakla birlikte zaman ve mekéan

kosullarindan etkilenmemektedir.

Siyasal gergekgeilik, siyasi ahlaki 6nemsemektedir fakat siyasette basari
saglayabilmek i¢in ahldki normlar ile siyasi basar1 arasinda catisma
olabilecegini de dikkate almaktadir. Bu sebeple realizm siyasi basariya
Oonem veren bir yapiya sahip olmasi nedeniyle siyasal gergekgilik ile ahlaki

bagdastirmamaktadir.

Siyasal gercekgilige gore bir toplumun ahlaki normlari ile evrensel olarak
gecerli olan ahlaki normlarin 6zdeslestirilmemesi gerekmektedir. Bu
durumun gerekgesi ile tiim toplumlarin evrensel ahlaki normlarin
toplumlarin ¢ikarlar1 dogrultusunda sekillendirme ¢abasina girecegi

varsayimi ile agiklanmaktadir.

Siyasal gergekgeilige gore siyaset diger toplumsal unsurlardan bagimsiz bir
olgu niteligindedir. Bu nedenle siyaset diger toplumsal alanlardan

bagimsiz kabul edilmektedir. Bu durum ise toplumsal alanlarin islevlerinin

27



farklilik gostermesi ile iliskilendirilmektedir.

Devletlerin uluslararas1 diizeyde anarsik bir ortamda varligini siirdiirmeye
calistifin1 One siiren reailizm, bu baglamda uluslararasi sistemde bir merkezi otoritenin
s0z konusu olmadig1 ve her devletin bu sistemde var olmaya veya varligini siirdiirmeye
calistigin1 varsaymaktadir. Dolayisiyla devletler anarsik bir uluslararasi sistemde temel

olarak su amagclar1 tagimaktadir (Mearsheimer, 2006):
e Devletin ¢ikarlarina uygun hareket etmek
e Devletin giivenligini saglamak
e Devletin giiciinii maksimize etmek

Yukarida yer alan maddeler ile Morton Kaplan’in gii¢c dengesi teorisi benzerlik
gostermektedir. Realizm akiminda giic kavrami genel olarak askeri niifuzu agiklamak
amactyla kullanilmaktadir. Morgenthau ise realist diisiiniirlerin genelinden farkli olarak
giic kavramini pek ¢ok farkli anlami agiklamak amaciyla kullanmistir. Bu baglamda gii¢
kavramin1  bir iligki tiirii ile wuluslararast politikalarin temel amaci olarak
nitelendirmektedir. Bununla birlikte uluslararasi amaglarin gergeklestirilebilmesi i¢in
gerekli bir amag olarak da tanimlamaktadir. Dolayistyla Morgenthau gii¢ kavramini ¢ok
boyutlu bir kavram olarak degerlendirmektedir (Aydogan ve Aydin, 2011). Morgenthau
bu sebeple glic kavraminit maddi unsurlar ile iliskilendirmistir. Bu unsurlar sunlardan

olusmaktadir:
e Dogal kaynaklar
e (Cografi kosullar
e Niifus
e Teknolojik geligmislik
e Askeri gii¢

Morgenthau’ya goére bu unsurlar arasinda istikrar i¢in en belirleyici faktor olarak
askeri gli¢c 6ne ¢ikmaktadir. Realizme gore giic kavrami caydirict bir kuvvet olarak da
degerlendirilmektedir. Realizme gore uluslararasi sistemde anarsik bir ortamda varligini

siirdiiren devletler, ulusal menfaatlerini koruyabilmek i¢in rekabet halinde olduklari
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devletlerin miidahalesini caydiricilik ile énleyebilmektedir (Ozdemir, 2008). Bu nedenle
Morgenthau, uluslararasi diizeyde askeri giiciin istikrar saglayabilmek i¢in en 6nemli
faktorlerin basinda geldigini savunmaktadir. Bu baglamda askeri gii¢ ile caydiricilik

arasindaki iliskiye vurgu yapmaktadir.
1.2.1.2.3. Kenneth Waltz ve gii¢c dengesi sistemi:

Realizm akimi1 kapsaminda siniflandirilan 6nemli temsilcilerden biri olan Kenneth
Waltz klasik realizm ile bagdastirilmamakta ve dolayisiyla bu kapsamda
siiflandirilmamaktadir. Kenneth Waltz realizmi farkli  bir bakis agisiyla
degerlendirmekle birlikte neorealizmin kurucusudur (Brown, 2009). Klasik realizmin
varsaydigl anarsik uluslararasi sistemi Waltz ise farkli bir bicimde tanimlamaktadir.
Waltz, diger realist diisliniirlerin de savundugu uluslararas: ortamin anarsik bir ortam
oldugu goriisiine katilmakla birlikte realist diistiniirlerden farkli olarak uluslararasi
sistemdeki anarsik ortamin devletlerin davranislar1 agisindan belirleyici oldugunu 6ne
stirmektedir. Bu baglamda uluslararasi yapinin, devletlerin ideolojileri ve siyasal rejimleri
farklilik gostermesine karsin uluslararasi yapiya bagli olarak devletlerin benzer
davraniglar sergileyebilecegini 6ne siirmektedir (Efegil ve Erol, 2012). Neorealizmin
kurucusu olarak nitelendirilen Waltz, klasik realist diisiiniirlerden farkli olarak gii¢
kavramini istikrar1 saglamak yerine devletin gerek duymasi halinde kullanabilecegi bir
arac olarak nitelendirmektedir. Bu dogrultuda gii¢ kullaniminin sadece gerek duyulmasi

halinde s6z konusu olabilecegini 6ne siirmektedir (Ari, 2004).

Neorealizm akimimin kurucusu Waltz’a gli¢ kavramini bir amag¢ olarak
gormemekte ve arag¢ olarak nitelendirmektedir. Bununla birlikte gii¢ kavramimni yetenek
dagilimi ile aciklamaktadir. Bu baglamda devletlerin yetenekleri birbirinden farklilik
gostermekte ve dolayisiyla bir uluslararasi sistemde devletlerin yetenekleri esit dagilim
gostermemektedir. Bu dogrultuda giiciin tanimlamasi bu dagilim agisindan belirleyici
faktor niteligi tasimaktadir. Yetenek dagilimi ise uluslararasi sistemde devletlerin hareket

kapasitesini belirlemektedir (Waltz, 1979).
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1.2.1.2.4. Hedley Bull ve gii¢ dengesi sistemi:

Hedley Bull, ingiliz Okulu’nun temsilcilerinden biridir. ingiliz Okulu realizm,
rasyonalizm ve devrimcilik akimlarindan etkilenmis bir yapiya sahip olmakla birlikte bu
akimlar1 sentezleyen bir yaklasimdir. Uluslararas: iliskiler disiplininde Ingiliz Okulu
tarafindan One siiriilen “uluslararasi toplum” Onemli bir kavram olarak
nitelendirilmektedir. Uluslararasi toplum onermesinin temelini ise su diisliniirlerin

gorislerinin etkisinde sentezlemislerdir:
e Niccolo Machiavelli
e Thomas Hobbes
¢ Hugo Grotius
e Immanuel Kant

Politika biliminin kurucusu olarak kabul edilen Machiavelli ve Hobbes
uluslararas: iligkileri, devletlerin birbirleri ile savas halinde oldugu bir yap1 olarak
tanimlamaktadir. Hobbes dogayi kaotik olarak nitelendirmekte ve dolayisiyla toplumsal
unsurlarin belirleyici bir faktor olmadigini 6ne stirmektedir. Hobbes kaosun ancak kontrat
ile devletin kurulmasi ile sonlandirilabilece§ini diisiinmektedir. Fakat Sosyal Kontrat
imzalanmas1 anarsik ortami 6nleyebilmek acisindan yeterli olmamaktadir. Bu baglamda
uluslararas1 diizeyde devletler arasinda giivensizlik oldugunu varsaymaktadir.
Uluslararasi iliskilerin kurulmasi ve siirdiiriilebilmesi i¢in olusturulan kural, kurum ve
hukukun kurgusal bir {iriin oldugunu ve devletlerin buna ragmen ¢ikarlar1 dogrultusunda
hareket edecegini one siirmektedir. Bu nedenle uluslararasi sistemi anarsik olarak

nitelendirmektedir.

Hugo Grotius ise uluslararast toplulugun devletlerden meydana geldigini 6ne
siirmektedir. Devletlerin her birini bir biitliin olarak degerlendirmektedir. Uluslararasi
toplulugu olusturan unsurlar olan devletlerin siirekli etkilesim halinde oldugunu 6ne
stirmektedir. Grotius’a gore devletlerin ortak menfaatleri ve degerleri bulumaktadir. Bu
dogrultuda devletler arasinda iligkiler kurulmaktadir. Grotius’un Onermesine gore
devletler bu ortak ¢ikar ve degerlerin bilincindedirler. Grotius’a gore devletler bagimsiz
olsa dahi bu bagimsizlik ancak devlet icerisinde gecerli olmaktadir. Bu nedenle

devletlerin uluslararasi sistemde bir toplum {iiyesi oldugunu ve bu nedenle belirli
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sorumluluklara ve haklara sahip olan bir siyasi unsur olarak degerlendirmektedir. Grotius
buna iligkin olarak uluslararasi diizeyde olusturulan hukuk esas alinarak uluslararasi bir
toplum olusturulmasi gerektigini savunmaktadir. Genel olarak degerlendirildiginde
uluslararasi iligkilerde anarsik bir yap1 s6z konusu oldugunu kabul etmesine karsin

uluslararasi diizeyde anarsinin sonlandirilmasi gerektigini 6ne siirmektedir.

Ingiliz Okulu’nun temsilcilerinden olan Hedley Bull, giic dengesi kavramini
uluslararasi toplum igin basat bir kurum olarak nitelendirmektedir. Bull, giic dengesini
aciklarken Emerich de Vattel’in giic dengesi tanimlamasini temel almaktadir.
Uluslararas1 hukuk alaninda ¢aligmalar yapan Vattel giic dengesini “hicbir giiciin agir
basar ve digerleri i¢in kanun koyar pozisyonda olmadig1 bir iligkiler durumu” seklinde
tanimlamaktadir. Bull, uluslararasi toplumda herhangi bir devletin bir baska devletleri
baski altina almasini 6nlenmesi noktasinda giic dengesinin belirleyici oldugunu 6ne
sirmektedir. Bull’a gore gilic dengesi devletlerin bagimsizliginin taninmasini ve bir
devletin uluslararasi sistemin isleyisini sekteye ugratmasini engellemektedir. Bununla
birlikte giic dengesi uluslararasi toplum ve kurumlarin isleyisini saglamasi agisindan

onem arz etmektedir. Bu durumu ise su sekilde agiklamaktadir (Bull, 2012):

“Uluslararas1 hukuk, diplomatik sistem, savas ve uluslararasi sistemin biiyilik
giicler tarafindan yonetimi, gii¢ seviyesi olarak hi¢bir mevcut giiclin baskin olmadigi
durumda islevseldir. Tiim bu kurumlarin [islerligi], biiyiik 6lclide, bir devletin kurallar
¢ignedigi zaman digerlerinin misilleme yapabilmesine dayanmaktadir. ..baskin gii¢ sahibi
olan bir devlet, uluslararast hukuku, kurallar1 ve diplomatik miinasebetleri

tanimayabilir...”

Bull, gii¢ dengesi kavramni agiklarken Ingiliz yazar Lord Acton’un gériislerinden
faydalanmaktadir. Bu baglamda Lord Acton’un su sozlerine vurgu yapmaktadir: “gli¢
yozlagma egilimindedir, mutlak gii¢ ise mutlak olarak yozlasir” (Acton, 1907). Bull,
burdan yola ¢ikarak uluslararasi diizenin isleyisini tehdit edebilecek potansiyele sahip bir
gliciin uluslararasi antlasmalar ile kontrol altina alinamayacagini diisinmektedir (Bull,
2012). Bu nedenle uluslararasi sistemin siirdiiriilebilmesi i¢in sistemi tehdit eden giice
karsilik direng gosterebilecek bir giiclin bulunmas: ile sistemin dengelenebilecegini

savunmaktadir.
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Bull’a gore uluslararas1 toplumda giic dengesinin kendiliginden olusacagi
goriisiine katilmamaktadir. Bu baglamda uluslararasi toplumda gili¢ dengesini ancak
devletlerin bilingli ve goéniilli olarak olusturabilecegini 6ne siirmektedir (Bull, 2012).
Bull bu goriisiinii uluslararas1 sistemin istikrarin1 koruyabilmek i¢in iradi olarak

olusturulan gii¢ dengesine dayandirmaktadir.

Bull giic dengesini uluslararasi toplum diizeyinde kurumlarin isleyisinin
saglanmasi agisindan belirleyici faktor olarak konumlandirmakla birlikte glic dengesinin
amacinin uluslararasi toplumun tek bir giiclin egemenligi altina girmesini onleyen bir
mekanizma olarak tanimlamaktadir. Boylece yerel ve bolgesel diizeyde gii¢ dengesinin
isleyisi saglanarak tistlinlik kurmay1 amaclayan aktorler 6nlenerek uluslararasi sistemde
yer alan devletlerin bagimsizliklari teminat altina alinmis olmaktadir. Bull’un gii¢c dengesi
tanimlamas1 degerlendirildiginde giic dengesi temel olarak uluslararasi toplumun
varligint siirdiirmesini temin eden bir mekanizma niteligi tagimaktadir. Uluslararasi
toplumda bir basat giiclin diger devletlere iistiinliik saglamasini Onlemek i¢in savas
disinda bir ¢oziim kalmadigi takdirde gii¢ dengesi mekanizmasi savas icin de islev
gostermektedir (Bull, 2012). Bull’a gére uluslararasi sistemin isleyisini ve devletlerin
bagimsizligini teminat altina alan gii¢ dengesi savaslarda da islev gosteren bir mekanizma
niteligindedir. Bu nedenle gii¢ dengesi kavramini tanimlarken askeri giicii de agikladigi

ifade edilebilir.

Gli¢ dengesi kavrami igerisinde yer alan “gii¢” kavramina iliskin pek cok farkl
tanimlama s6z konusu olmasi nedeniyle karmasik bir yapiya sahip oldugu ifade edilebilir.
Bull bu unsuru uluslararas: politikalarda s6z konusu olan “satran¢ tahtas1” olarak
nitelendirmektedir. Uluslararas1 politikalarda gii¢ ve etki kavramlarinin ¢ikarimlari
bagdastirilarak farkli satrang tahtalarinda uygulanmaktadir. Yani Bull, giicii uluslararasi
politikalar i¢in bir strateji faktorii olarak gérmekte ve bunun uygulama alanina gore farkl
islevlere sahip oldugunu one siirmektedir. Bull buna iliskin olarak su ifadelere yer

vermektedir (Demirel, 2017):

“Acikeasi, uluslararasi siyasetteki hamleler birden ¢ok satrang tahtasi iizerinde
yapilir. Stratejikniikleer caydiricilik satrang tahtasinda, Amerika Birlesik Devletleri ve
Sovyetler Birligi’nin 6ncii oyuncular oldugu, Cin’in ¢iraklik seviyesinde bulundugu,

Japonya’nin ise bu tabloda bulunmadigir goriiliir. Konvansiyonel askeri gii¢ satrang
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tahtasinda ise, niikleer olmayan askeri giiclerini yakin c¢evresine konuslandirma
kapasitesine sahip olan Amerika Birlesik Devletleri ile Sovyetler Birligi yine basat
oyuncular iken, Japonya ise bu alanda daha kii¢iik bir oyuncudur. Uluslararas1 parasal
isler ile uluslararasi ticaret ve yatirim satrang tahtasinda ise Amerika Birlesik Devletleri
ile Japonya’nin basat oyuncular oldugu, Sovyetler Birligi’nin daha az 6nem arz ettigi ve
Cin’in neredeyse Onemsiz sayilabilecegi soOylenebilir. Eger ideolojik cazibeden
kaynaklanan etki satrang tahtasi goz oniine alinirsa, Cin’in {istiin bir oyuncu oldugu iddia
edilebilir.”

Bull’un gii¢ dengesi sistemi temel olarak uluslararasi toplumda bir devletin diger
devletlere tistlinlik kurmasini 6nleyen bir mekanizma olmakla birlikte diger devletlerin
eylemlerini de smirlandirmaktadir. Bu dogrultuda basat gii¢ olarak bir imparatorluk
kurulmasi onlenmektedir. Bununla birlikte Bull, gii¢ dengesinin devletlerin iradesi
disinda bu kurumun otomatik olarak olustugu goriisiine katilmamaktadir. Bull’a gore gii¢

dengesi tstiinliik kurma eylemlerini karsi eylemler ile dengelemektedir.
1.2.1.3. Tarihsel a¢idan gii¢ dengesi:

Gii¢ dengesi kavramina iligkin tanimlamalar degerlendirildiginde tanimlamalarin
olaylar ile iliskilendirildigi gdzlemlenmektedir. Morgenthau’nun tanimina uygun olarak
nitelendirilebilecek klasik giic dengesi Avrupa devletler sistemini tanimlamaktadir. Bu
baglamda sistemde bes ve/veya daha fazla devletin yer aldig1 ¢cok kutuplu bir yer yap1 s6z
konusu olmaktadir. Bu sistemde devletler gii¢ kapasitesi olarak birbirine ¢ok yakindir. Bu
nedenle sistem istikrarli bir yapiya sahiptir. Ancak bu durum gii¢ dengesinin

saglanabilmesi i¢in devletler arasinda savaslar ¢cikmasina neden olmaktadir.

1648 yilinda imzalanan Vestfalya Baris Antlagsmasi, klasik giic dengesinin
baslangici olarak kabul edilmektedir. 1618 ile 1648 yillar1 arasinda Avrupa’da yer alan
Habsburg ve Bourbonlar arasinda Katolik ve Protestan catigmasi temelinde 30 Yil
Savaslar olarak adlandirilan bir siire¢ meydana gelmistir. S6z konusu savas sonucunda
Protestan devletler yenilgiye ugramistir. Savasin sonunda ise 1648 yilinda Vestfalya
Baris Antlagsmasi imzalanmistir. S6z konusu antlagma uluslararasi iligkiler disiplini igin
oldukca 6nem arz eden bir konuma sahiptir. Bunun nedeni ise antlagmanin uluslararasi
sistem igin olusturulan kurallar1 igermesi olmaktadir. Bu baglamda antlasma uyarinca

antlasmanin taraflar1 devletlerin bagimsizligini, toprak biitiinliiglinii tanimaktadir.
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Bununla birlikte taraflar birbirlerinin i¢islerine miidahale etmemeyi taahhiit etmektedir.
Antlasma sonrasinda 30 Yil Savaslart sonucunda yenilgiye ugrayan devletler giic
dengesinin saglanmasi ile birlikte bazi topraklarin kontroliinii kaybetmis olmasina karsin
bagimsizliklarini, toprak biitiinliiglinii ve i¢ islerin yiiriitilmesini teminat altina almistir
(Pevehouse, 2017). Klasik giic dengesi sistemi 1648 ile 1945 yillar1 arasinda gegerli
olmustur (Mearshimer, 2006). S6z konusu siiregte devletler ¢ok kutuplu bir sistem

igerisinde varligini siirdiirmiislerdir.

Vestfalya Antlasmasi’nin imzalanmasinin akabinde devletler arasinda din temelli
olarak meydana gelen savaslar sona ermistir. Bu siire¢ sonrasinda devletler ulusal
menfaatleri dogrultusunda politikalar gelistirerek bu politikalara uygun sekilde hareket
etmislerdir. Bu baglamda Fransa’nin ¢ikarlar1 gzetilerek donemin Fransa Krali 14. Louis
ile baglayarak 16. Louis’e kadar Fransa, uluslararasi sistemde egemenlik kurma cabasi
vermistir (Aydin ve Bakincak, 2016). Ancak giic dengesi mekanizmasi Fransa’nin bu
cabasini dnlemek iizere islev gdstermis ve bu baglamda Ingiltere 6nderliginde Avrupa’da
yapilan ittifak ile Fransa’nin basat olmasi engellenmistir. Bunun sonucunda 1713 yilinda
Utrecht Antlagsmas1 imzalanmistir. Bu antlasma Avrupa’da klasik gii¢c dengesinin tekrar
tesis edildigi bir antlasma olarak 6nem tagimaktadir. Gii¢ dengesinin degisimi ile birlikte
Ingiltere ise “dengenin dengeleyicisi” niteligini kazanmistir (Sénmezoglu, 2011).
Yeniden tesis edilen gii¢c dengesi ise 1789’da gergeklesen Fransiz Ihtilali ile tekrar sona

ermistir.

Fransiz Ihtilali sonrasinda Fransa, Avrupa iizerinde hakimiyet saglamay1
amaclamistir. Bu baglamda ortaya ¢ikan Napolyon Savasalar1 1803 ile 1815 yillar
arasinda gerceklestirmistir. Savas sonucunda Fransa “Kutsal Ittifak” olarak adlandirilan

ittifaka yenilmistir.

Napolyon Savaslari sonrasinda Avrupa’da giic dengesini yeniden saglamak
amactyla Viyana Kongresi’nde taraf devletler tekrar bir araya gelmistir (Sonmezoglu,
2011). Viyana Kongresi ile birlikte gii¢ dengesi yeniden tesis edilmis olmakla birlikte

uluslararasi sistem agisindan 6nemini vurgulamistir.

1815 yilinda gergeklesen Viyana Kongresi itibariyle 1871 yilina kadar gecen siire¢
“Avrupa Uyumu” olarak adlandirilmaktadir. S6z konusu donemde Avrupa’da devletlerin

diger devletler {izerinde hakimiyet kurma ¢abasi s6z konusu olmamistir. Bahsi gecen
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siiregte devletler Fransiz Ihtilali’nin etkisiyle ortaya ¢ikan basta milliyetcilik akimi olmak
tizere, liberalizm, demokrasi ve Ozgiirlikcli diisiincelere karst miicadele etmek

durumunda kalmistir (Aydin ve Bakincak, 2016).

Avrupa Uyumu olarak adlandirilan siire¢ ise 1871 ile 1918 yillar1 arasinda
gerceklesen olaylar sonucunda sona ermistir. Askeri teknolojilerin geligsmesi ile birlikte
Avrupa iilkeleri silahlanma yarigina girmistir. Boylece askeri gii¢ olarak basat bir konuma
gecmeyi hedeflemislerdir. Bununla birlikte 19. Yiizyilda ortaya c¢ikan diisiince
akimlarindan biri olan sosyalizm akiminin gii¢ kazanmasi, Avrupa Uyumu’nu tehdit eden
bir diger faktor olarak 6ne ¢ikmistir (Sonmezoglu, 2011). 1871 ile 1890 yillart arasinda
Alman Imparatorlugu’nun ilk sansdlyesi olarak da bilinen Otto von Bismarck
onderliginde Alman Imparatorlugu oldukca &nemli bir gii¢c kazanmistir. Daha sonrasinda
Bismarck, Rusya Carlifi ve Avusturya-Macaristan Imparatorlugu ile antlagmalar
imzalamistir. S6z konusu antlasmalar sonucunda Ug Imparatorlar Birligi olarak
adlandirilan bir ittifak kurulmustur (Healy ve Stein, 1973). Bismarck bdylece Alman
Imparatorlugu’nun  giiciinii ~ arttirmustir.  Alman  Imparatorlugu’nda  monarsinin
kaldirilmasi ile birlikte Alman Imparatorlugu’nun son imparatoru niteligi tasiyan II.
Wilhelm ise Bismarck’1n politikasina uygun hareket etmemistir (Nye, 2003). Napolyon’a
benzer sekilde uluslararasi sistem tlizerinde hakimiyet kurmaya calismis ve buna bagh
gelisen olaylar sonucunda 1. Diinya Savasi baslamistir. Almanya’nin istiinlik kurma
cabasi “Ittifak Devletleri” olarak adlandirilan ittifak grubu tarafindan 6nlenmistir. .
Diinya Savasi’ndan sonra uluslararasi platformdaki gii¢ dengesi bu savasin topyekiin bir

savag olmasi sebebiyle sona ermistir.

1918 yilinda 1. Diinya Savasi’nin sona ermesiyle birlikte Almanya savastan
maglup ayrilmis ve agir sartlar igeren antlagmalar imzalamak durumunda kalmigtir. S6z
konusu antlagmalarin baglayicihgr Iittifak Devletleri tarafindan muhafaza edilmeye
calisilmistir. Fakat s6z konusu siiregte 1929 yilinda gergeklesen ve diinya ekonomisini
oldukga olumsuz etkileyen Biiyiik Buhran, zellikle Almanya ve Italya’da etkisini arttiran
fasizm akimiyla birlikte giic dengesi tekrar bozulmus ve 2. Diinya Savasi baslamistir. S6z
konusu siirecte neo-fasist bir ideolojiye sahip Adolf Hitler 6nderliginde Almanya diger

Avrupa ilkeleri lizerinde hakimiyet kurmayr amaglamistir. Fakat giic dengesi
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mekanizmasi tekrar devreye girerek bunu 6nlemistir (Aydin ve Bakincak, 2016). Ancak

2. Diinya Savas tiim taraflar agisindan oldukga agir sonuclar ile sona ermistir.

2. Diinya Savasi’ndan itibaren 1991 yilina kadar olan siire¢ “Soguk Savas” olarak
adlandirilmaktadir. 2. Diinya Savasi’nin sonucu olarak klasik gilic dengesi sisteminde
etkin olan ¢ok kutuplu yap1 iki kutuplu bir yapiya donligmiistiir. Bu baglamda 2. Diinya
Savasi sonrasinda diinya genelinde en 6nemli iki gii¢c olarak ABD ve SSCB 6ne ¢ikmustir.
ABD’yi destekleyen tlilkeler “Bati Bloku” ve SSCB’yi destekleyen {ilkeler ise “Dogu
Bloku” olarak adlandirilmaktadir. Bununla birlikte 2. Diinya Savasi sonrasinda
Almanya’nin topraklart ABD, Ingiltere, Fransa ve SSCB’nin kontroliine gegmistir.
Fransa ve Ingiltere, ABD’yi desteklemesi nedeniyle Almanya Bat1 ve Dogu olarak ikiye
ayrilmis ve Bati’da Federal Almanya, Dogu’da ise Dogu Almanya kurulmustur
(Pevehouse, 2017). Klasik gii¢ dengesi sisteminden farkli olarak Soguk Savas doneminde
ABD ve Rusya arasinda meydana gelen yaris niikleer caydiricilik ekseninde siirmiistiir.
Bu siirecin Soguk Savas olarak adlandirilmasinin sebebi ise SSCB ve ABD’nin niikleer

bir savasa girme ¢ekincesi dolayisiyla sicak bir ¢atigma igerisine girmemesi olmustur.

SSCB’nin 1991 yilinda yikilmasi ile birlikte Soguk Savas sona ermis ve savasi
ABD kazanmistir. Bu baglamda ABD’nin tek basina siiper gii¢ olmasi giic dengesi
sisteminin yeniden tesis edilmesini gerekli kilmistir. Boylece ABD 6nderliginde diinya
diizeni degistirilmeye baslamistir. 11 Eyliil 2001 tarihinde gerceklesen “11 Eyliil
Saldirilart” olarak da adlandirilan olay ile birlikte ABD uluslararasi politikalarinda
degisiklige gitmistir. Bununla birlikte askeri gii¢ kazanmaya olduk¢a 6nem vermistir.
Fakat bu durum uluslararasi diizeyde ABD’ye olan destegin azalmasina neden olmustur.
Bununla birlikte SSCB’nin yikilmasinin ardindan yeni ad1 ile Rusya, Cin, Hindistan ve
Pakistan uluslararasi diizeyde niifuz kazanmaya baslamis ve gii¢ dengesi sistemi tekrar

degiserek ¢ok kutuplu bir yap1 haline gelmistir (Aydin ve Bakincak, 2016).
1.3. Siber Giivenlik:
1.3.1. Siber uzay:

Yasamin tiim alanlarinda oldugu gibi teknolojinin uluslararas iligkilerdeki tesiri
zaman gectikce artmaktadir. Globallesmenin geldigi evre ile beraber internet

teknolojisinin gelismesi, siber alanin olusmasinda son derece 6nemli bir kilometre tagini
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olusturmaktadir. Internet teknolojisinin ortaya ¢ikisiyla birlikte bilgi sistemlerinin
kullaniminin artmasi, insanlarin hayatinda ciddi degisimlere yol agmistir. S6z konusu
degisimler ¢ercevesinde, ticaretle ilgili de pek ¢ok engel ortadan kalkmistir. Bunlara ek
olarak; smif, cografi konum ve devrin getirmis oldugu klasik engeller ne olursa olsun
diinyadaki her yerden insanlar birbirleriyle iletisime ge¢me, is birliginde bulunma ve
diisiince aligverisi yapma imkanina sahip olmustur. Bu da, besinci operasyonel saha
seklinde belirtilen siber uzayda global rekabetin artmasi sonucunu dogurmustur. Bu
cer¢evede uluslararasi politikada hiikiimetler, 6zel firmalar, uluslararasi orgiitler ve
bireyler siber uzay teknolojilerini giderek daha ¢ok benimser hale gelinistir. Girilen s6z
konusu rekabetin arkasinda, iiretkenlik sahibi olmak ve kar saglama amaclar
bulunmaktadir. Ornegin; siber alan arastirmalari, gelistirmeleri ve inovasyonlariyla ilgili
olarak pek ¢ok avantaj vardir; bir taraftan ekonomik biiylime ve refaha giden bir yol
ortaya ¢ikmaktadir, diger taraftansa siiratle ilerleyen bir sekilde bilgi toplumlar1 inga

edilmektedir (Mbanaso ve Dandaura, 2015: 17).

Endiistri 4.0, uzay madenciligi, dijitallesme, 3D yazicilar, yapay zeka gibi pek ¢cok
yeniligin ortaya ¢ikmasi ve giderek siiratli bir sekilde gelisen teknoloji diinyay1 farkli bir
boyutta bicimlendirmeye devam etmektedir. Beraberindeyse bu yeni diinyaya
karmasiklig1 ve belirsizligi getirmektedir. Siber uzaydaki popiilasyon arttigi miiddetge,
rekabet de artmaktadir. Yani siber uzay, oyuncularla paydaslar i¢in cazip bir saha
durumuna gelmistir. Bu noktadan yola ¢ikarak, siber uzayla beraber bir¢ok islevin fiziki
diinyadan sanal diinyaya ge¢meyi temin eden bir portalla agildigint ve teknolojideki
ilerlemelerle s6z konusu portalin giderek biiyiidigiinii iddia etmek miimkiin hale

gelmistir.

Siber uzaym kilidini acabilmek i¢in Oncelikle, internet teknolojisinin ge¢misi
hususundaki siirecten bahsedilecek ve sonra bu sahanin anahtar sozciigli olan internet
teknolojisinin gelisiminden sz edilecektir. Internet teknolojisinin tanimlanmasiyla ilgili
arastirmalar, genel olarak bu kavrami bir donanimla yazilim grubu seklinde teknik olarak
tanimlama egilimindeyken; Janet Abbate de,internete dair tek bir dogru tanimin
olmadigini kabul etmekte ama yine de uzmanlari kullanmis olduklar1 tanimlar hususunda
dikkatli olmaya ve terimin ¢ikis noktasinin Amerika merkezli olarak gercevelendirilmesi

hususunda ayrintili bir incelemeye davet etmektedir (Abbate, 2017: 1). Bir ag seklinde
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belirtilen ve tarihi Ikinci Diinya Savasi’ndan sonraki senelere dek uzanmis olan internet
teknolojisinin doniisiimiinii; askeri bir deneyden baglayip sivil bir hizmet kurumu
olmasini igeren siirecle, agin ticarilestirilmesine evirilmis olan siire¢ bigiminde iki adimda
incelemek miimkiindiir (Naughton, 2016: 7). Internet teknolojisinin ikinci asamasi ise

Naughton’a gore (2016: 12) 1995°ten bugiine dek gecen siiregtir.

1967-1995 yillarindaki siireci ifade eden ilk evreye ge¢cmeden Once, arka planda
s6z konusu siirecin olusmasina giden altyapidan bahsetmek gerekmektedir. Internet
teknolojisinin Soguk Savas cercevesinde ortaya ¢iktigi realitesinden hareketle, ilk
asamanin Amerika ve Sovyetler Birligi arasindaki niikleer sahada gergeklesen iliskileri
yonetmekte olan “karsilikli kesin yikim doktrini” stratejisiyle yakindan ilgili oldugunu
dile getirmek miimkiindiir. S6z konusu strateji, taraflarin birisinin niikleer bir saldirt
baslatmasi halinde, 6tekinin misillemeyle karsilik verecegini garanti altina alip, milli
giivenligi temin etmeyi amaclayan bir muhtevaya sahip olsa da mantiki olarak kusurlu bir
strateji oldugu ortadadir. Zira saldirilar1 baglatmis olan tarafin 6nlemeye doniik saldirist
(preemptive strike) misillemede bulunacak tarafin komuta ve kontrol sistemini
etkisizlestirecek denli yikici ise karsi taraftan herhangi bir saldirmin gelmesi miimkiin
degildir.

Bunun i¢in Soguk Savas evresinde taraflarin gereksinimi olan sey, yikici bir
niikleer saldirmin sonunda, zarar gormeyecek bir iletisim sisteminin tasarlanmasidir.
RAND Corporation’dan Paul Baran, yiiksek diizeylerde ¢oklu baglantiya dayanan bir
orgiisel agla coklu iletisim aletleri arasindaki baglantiyr temin etmenin yaninda veri
iletimi hususunda da daha basarili olan “paket anahtarlama” ismi verilen bir dijital
iletisim teknolojisinin tasarimini yapmistir. Ancak Baran, analog sistemli iletisim
aglarinin baskin oldugu ve anahtarlama sekli olarak devre anahtarlamanin tercih edildigi
bir devirde radikal diislincelere sahip olarak degerlendirilmis ve biirokrasi engeline

takilan diisiinceleri uygulamaya dokiilememistir.

Diger taraftan, s6z konusu dénemde “Ingiltere Ulusal Fizik Laboratuvari”nda
gorevli Donald Davies de paket degistirme hususunda ¢aligmalar yapmistir. Davies, sivil
uygulamalarla ilgili yeni bir iletisim ag1 {istlinde calismistir. Arastirmadaki bulgular
cercevesinde, analog telefonlarin bu ag i¢in yeterli olmadig hususunda farkindalik ve bu

sistemden ayr1 bir paket tasarlama diisiincesi olusmustur (Naughton, 2016: 7). S6z konusu
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diistincenin ardindaki amagsa, biliylik mesafelere duyarli, interaktif zaman paylasimli bir

bilgi isleme sistemine sahip olmaktir.

1957 yilindaysa Rusya’nin Sputnik uydusunu basarili olarak firlatmasi ve
ardindan 1958’de Amerika Savunma Bakanliginda “Gelismis Arastirma Projeleri Ajansi
(ARPA) nin olusturulmasi bu konuda son derece 6nemli gelismelerdir. S6z konusu ajans,
daha sonra Pentagon’daki bir birim haline gelmistir. ARPA, ajans ile arastirma
sozlesmeleri bulunan kimi {liniversitelerin bilgisayarlarina finansman saglamistir. Fakat
s6z konusu bilgisayarlar birbiri ile uyumsuz oldugunda arastirmacilara kaynaklarin
paylasimi  hususunda sikinti yasatmistir. Bu noktada, s6z konusu kaynaklarin
paylagilmasini temin edecek bir ag diisiincesi tretilmistir. ARPANET (Gelismis
Arastirma Projeleri Ajans1 Agl). ARPANET ile tiimii bir ana bilgisayara baglanan 6zdes
kiigiik bilgisayarlardan miitesekkil bir alt agin olusturulmasi diisiincesi giindeme gelmistir
(Naughton, 2016: 8). Bu diisiincenin uygulamaya dokiilmesi teknik olarak ¢ok zor goriilse
de stiratli bir sekilde kurulmasi saglanmigtir. 1972 yilina gelindigi zaman; daha once
diisiinsel temelleri atilmis olan ag, 15 6zgiin sitenin tamaminin birbirine bagli ve ¢aligir
duruma ulagmasi ile tamamlanmistir. Kullanicilar agmn dizaynina etkin olarak
katildiklarindan hem tasarimc1 hem de kullanict halini almislardir. Ote taraftan, agin bir
kaynak paylasim birimi olmast hedeflense de kisiler sistemi daha ziyade dosyalar
paylasmak, elektronik posta yollamak ve almak vb. iletisimleri kurmak i¢in kullanmistir.
Aslinda buradaki 6nemli nokta, kullanicilarin ag olusturmanin anlam1 hususunda yeni bir
anlayis gelistirmesidir. Kullanicilarca olusturulan bu anlayis ¢ercevesinde, ARPANET
bir bilgi islem sistemi olarak degil, bir iletisim sistemi olarak goriilmiistiir (Abbate, 1999:

108-111).

“Siber uzay” kavramimi ise 1980’li senelerde, yazar William Gibson yazdigi
“Neuromancer” isimli eserde, bilgisayar ekranmin arka kismindaki sanal diinyay1
tanimlamak tizere kullanmistir (Gibson, 1984). Bu asamada iki temel gelisme vardir:
Siber uzayla fiziki diinya arasindaki ayrim asindirilmis ve birlesmistir. S6z konusu
geligsmelerden ilki, “ABD Ulusal Bilim Vakfi”nin, agn ticarilestirilmesine yonelik karar
alarak a1 internet Servis Saglayicilarina devretmis olmasidir. S6z konusu karar, siradan
insanlarin aga erisebilmesi anlamina gelmektedir. Gelismelerden ikincisiyse, CERN’de

gorevli fizik¢i ve bilgisayar bilimcisi Tim Berners-Lee’nin 1989’da “World Wide Web™1
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yaratmasiyla ortaya ¢ikmistir. Diisiincenin altindaki husus, diinyanin her tarafindaki
internet sunucularinda depolanmis olan dokiimanlar1 yayimlamanin, yerini belirlemenin
ve bunlara erismenin bir yolunu bulmaktir. Isvigre’de bulunan Avrupa Fizik Laboratuvari
CERN’de aragtirmalarini siirdiiriirken, dokiimanlarin kontroliinii saglamanin yararh
olacagna inanilmigtir. Berners-Lee ise sdz konusu kontrolii yapmak tizere bir metot
gelistirmistir: bir metnin ilgili boliimleriyle ve o boliimler ile ilgili grafikler arasinda,
capraz referansla kapsamli bir bigimde belgeler yaratan yerlesik bir teknoloji olan

hypertext’i alarak internetten ¢alismasini saglamak (Naughton, 2016: 13).

Hypertext teknolojisini internet teknolojisine adapte eden Bernes-Lee; 1990
senesinin sonlarinda, 3 ay igerisinde “World Wide Web” ismini verdigi bir prototip
yaratmistir. Eskiden ¢ok ciddi heyecan uyandirmayan bu proje, 1991’in Mart ayinda
CERN’den gereken izinlerin alinmasinin ardindan Berners-Lee info.cern.ch adresinde
sunucuyu topluma agmistir. Fakat biitiin bu gelismelere karsin, 1991-1992 yillarinda
Web’in yayilma siirati diisiik seyretmistir. 1993 yilinin bahar aylarina gelindigindeyse,
Illinois Universitesi’nde gorevli Marc Andreessen ile Eric Bina Web icin yazdiklart
grafikleri satir i¢inde goriintiileyebilen ilk tarayici olan Mosaic’i liretmistir. Mosaic’in
iiretilmesi, Web’in ve internet teknolojisinin donilisimiinde olduk¢a 6nemli olmustur
(Naughton, 2016: 14). Bunun yani sira Web’i kullanmak iizere internet gerektigi igin,
toplum arasinda evine ya da is yerine internet baglatmak isteyenlerin sayinda artis

yasanmustir; bu da Web’in ticari potansiyelinin varligini gozler 6niine sermistir.
1.3.2. Siber saldir::

Onemli altyapilara saldir1 yapma, bunlar ¢alisamaz duruma getirme, yemleme
yapma, kotiiciil yazilimlar ile zararlar verme, toplumsal miihendislik, iletisimi dinleme,
verileri ¢alma ve degistirme vb. yontemlerle devlete ait ya da ticari kurumlarin web
sayfalarmi bozmak, sistemde bulunan gizli bilgileri ¢almak, silmek, ifsa etmek ya da
degistirmek icin hedef sahis, firma ya da orgiitiin iletisim altyapisina ya da bilgi sistemine
siber uzayda gergeklestirilen genel olarak planli ve koordineli saldirilar “siber saldir1”

olarak tanimlanmaktadir (Cakmak ve Demir, 2009: 29-30).

“2016-2019 Ulusal Siber Giivenlik Stratejisi’ne (2016: 7) gore siber saldir1, milli
siber uzaydaki bilgi ve iletisim teknolojilerinin gizliligini, biitiinliigiinii ya da
erisilebilirligini yok etmek {izere, siber uzayin belli bir yerindeki sahis ya da sistemlerce

40



kasti olarak gerceklestirilen islemlere denilmektedir.

Siber saldirilar, kisisel bilgisayar korsanlari, organize sug¢ Orgiitleri, casusluk
calismalar1 gergeklestiren sahislar, teroristler, dis istihbarat orgiitleri ya da diisman devlet
tarafindan planlh ve koordinasyon i¢inde yapilabilmekte ya da sistem igindeki bilingsiz

kullanicilarca farkinda olmaksizin da gerceklestirilebilmektedir.

Giliniimiizde bilgi, siiratli bir bi¢imde yayilmaktadir, siber uzay1 teskil eden
unsurlarin kullanimiysa hizli bir bicimde yayginlagsmaktadir. Bunlarin sonucunda bilgi,
bilgi ve iletisim teknolojileri, nemli altyap1 sektorlerine karst gergeklestirilen saldirilar
da artmaktadir. Diger taraftan son donemlerde, saldirganlarin gereksinim duydugu teknik
bilgiler giin gectik¢e azalir iken siber saldir1 yontemlerinin karmasikligi ve saldirilarin
sebep oldugu zararlar da artmaktadir. Asagida yer alan sekilde de s6z konusu iligki

verilmistir.

Sekil 1. 4. Siber saldirilarin gelisim stireci (Sagiroglu, 2013).

Sekildeki grafikten de anlasilacag tizere, glinlimiizde siber saldir1 ger¢eklestirmek
icin ihtiya¢ duyulan teknik bilgi diizeyi ve saldirilarin verdigi hasar ters orantilidir. Bu da

siber saldirilarin cazip hale gelmesinde etkili bir rol oynamaktadir.
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1.3.3. Siber tehdit:

Siber uzayla ilgili tiim “yikici, bozucu, engelleyici ve ele gegirici” niteliklere sahip
girisimlerle siber saldirilarin farkli araglar ve yontemlerle siber uzayda kullanilmasina
“siber tehdit” ad1 verilmektedir. Siber tehditler, bunlarin disinda geleneksel suclarin siber
uzaya adapte edilmis durumlarini ve bilgi-iletisim teknolojilerinden yararlanilarak
tiiretilen, tamamiyla yeni su¢ tanimlarini da igermektedir (Bilgi Teknolojileri ve Iletisim

Kurumu (BTK), 2009: 8).

Siber tehditler, kaynagiyla gelis yoniine dayali olarak ikiye ayrilir. Kurum
icerisinden kiiskiin ve art niyetli kisilerden kaynakli tehditlerin kurum dis1 diisman
giiclerden kaynakli tehditlere nazaran daha bagarili ve tehlikeli oldugu da bilinmektedir.
Siber tehditler, siber saldirilarda s6z konusu oldugu gibi kisisel bilgisayar korsanlari,
casusluk calismalar1 yapanlar, organize su¢ Orgiitleri, terorist kurumlar, dis istihbarat
teskilatlari, diisman {ilkelerce planli ve koordinasyon icerisinde yapilabilecegi gibi
bilingsiz kullanicilarca farkinda olmaksizin da yapilabilmektedir. Siber tehditlerde tercih
edilen yontemlerle amaglar, siber saldirilarin yontemleriyle ve hedeflerle benzerlik
gostermektedir. Sekil 1.5.°te siber tehditlerin kaynaklarina gore siniflandirilmasi sematik

olarak gosterilmistir.

Sekil 1. 5. Siber tehdit kaynaklar: (Kili¢, 2012).
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Siber tehditlerin ana hedeflerini, sisteme yetki olmadan erisim, bilgilerde
degisiklik yapilmasi ya da bilgilerin yok edilmesi, ¢alinmasi, ortaya ¢ikarilmasi, sistemin

bozulmasi ve hizmetlerin sekteye ugratilmasi seklinde siralamak miimkiindiir (Atalay,

2012: 42).
1.3.4. Siber sug:

Bilisim c¢aginda teknolojideki ¢ok siiratli ilerlemeden dolayr sinirlarini agik bir
bi¢cimde ¢izemedigimiz siber sucu, Oteki sug tiirlerinden ayiran ana faktor; bilgisayar,
bilgisayar sistemleri ve bilgisayar aglarinin suglarin iglenmesi noktasinda kullaniliyor
olmasidir. Miisterek bir fikir olarak bilgisayarlarin sucglarda bir wvasita olarak
kullanilmastyla bilgisayarsiz da s6z konusu suclarin islenebilmesi realitesi siber suglarla

klasik suglarin farkliliginin 6ziinii teskil etmektedir (Cakmak ve Demir, 2009: 34).

Sistemin sahibinin rizas1 olmadan sisteme girilmesi, sistemdeki verilere yetkisiz
sekilde erigilmesi, verilerde degisiklik yapilmasi, silinmesi, sistemin kullanilmasinin
Onlenmesi, iletisimin izin alinmadan takip edilmesi, kaydedilmesi vb. hukuk kurallarina
aykiri fiiller siber suclar arasinda yer almaktadir. Netice olarak siber sug, sayisal verilerin
ya da bilgi akisinin kasti olarak yanlis amaglar ¢ercevesinde kullanilmasidir ve ag

sistemleri icinde ya da ag sistemlerine kars1 islenebilmektedir (Corell, 2000: 8)
1.3.5. Siber terorizm:

Terorizm, en temel tanimiyla zaman ve yer kisitlamasi olmayan, hedefinin genel
olarak siyasi ve ilk amacimin korku olusturmak olan, igerisinde genel olarak siddet
barindiran, insanligin ayrilmaz bir pargasidir ve ne yazik ki yasamimizin bir realitesidir.
Siber terdrizmse, terorizmin tanimindan hareketle, organize sug orgiitleri, gizli ajanlar,
terorist gruplar ya da kisileirn kasti ve politik bir amag cergevesinde, belli bir toplumda
belirsizlik ve karmasa olusturup giindelik hayatin gidisatin1 bozmak i¢in, hiikiimetler ve
toplumlar1 belli bir siyaset ya da ideolojiye adapte olmaya mecbur edip, milyonlarin
davraniglarini etkileyip, sivil, kamusal ya da askeri hedeflere kars1 siddete, yikima ya da
hizmetlerin sekteye ugramasina neden olan bilgisayar, bilgisayar aglar1 ya da iletisim

altyapisini kullanmak suretiyle islenen suglardir (Colarik, 2006: 45-47).

Genel olarak kabul edilen agik bir taniminin bulunmamasina karsin siber

ter6rizmi; smirlt insan kaynagiyla maliyeti en diisiik saldirty1 gergeklestirilen, birgok
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amaci ayni anda etkileyebilen ve iletisim imkanlarinin gelismisligine kosut olarak, nemli
organizasyonlara ihtiya¢ hissettirmeyen, yiiksek mobiliteyle siiratli reaksiyon kabiliyeti
bulunan, asimetrik olmasindan dolay1 kaynaginda yok edilmesi ¢ok gii¢; baglantilarinin
ispatlanmamasi ve gizliligi bakimindan bir devletle iliskilendirilmesi hemen hemen
olanaksiz, milli ve uluslararast hukuktaki bosluklardan yararlanan cagdas savas yontemi
seklinde de tanimlamak miimkiindiir (Citlioglu, 2008: 14-15). Weimann’a (2004: 4) gore

siber uzayla terorizmin kesismis oldugu noktada siber terérizm ortaya ¢ikmistir.

Siber terdrizmle ilgili eylemler, bilgisayarlari, sanal aglari, bilgi, iletisim ve
depolama sistemlerini hedeflerine alan kanun dis1 eylemlerdir ve s6z konusu eylemleri
yapanlarin temel amaci siyasi, sosyal, dinsel ve diisiinsel hedeflerini kabul etmeye
zorlamak ve bu amagla beraber korkuyla panik havasi yaratmaktir (Giinestas vd., 2015:
88-89). Bundan dolayi, siber ter6rizm, yalnizca bireylerin canla mal giivenligini tehdit
etmemekte, ayn1 zamanda da hedef kitle lizerinde toplumsal, politik, dinsel, diisiinsel ve
bilhassa psikolojik tesir olusturmak i¢in bilgisayar, bilgisayar aglariyla iletisim

altyapisina kars1 gergeklestirilen terdr eylemleri olarak tanimlanmaktadir (Cifei, 2013: 6).

Bu noktada dikkat edilmesi gereken husus, siber saldir1 ve siber terdrizm ile klasik
terorizm arasindaki ince ¢izgiyi fark etmektir. Geleneksel terérizmin olusturdugu korku
ve kaygi bilgisayarla internet vasitasiyla olusturuluyorsa ve hedef kisi, grup ya da devlet

iktisadi ya da maddi olarak zarara ugratiliyorsa “siber saldir1”, “siber terdrizm” seklinde

adlandirilabilmektir (Altunok ve Kaya, 2009: 153,154).
1.3.6. Siber caydiricilik:

Caydiricilig bir devletin ya da toplulugun diger bir devlet ya da toplulukca kendi
aleyhine yapilabilecek askeri gii¢c kullanimina kadar uzanan hareketlerden sakinmasi i¢in

gereken dnlemleri almasi olarak tanimlamak miimkiindiir (Idug ve digerleri, 2013: 287).

Caydiriciligt uygulama konusundaysa temel olarak iki o6ge bulunmaktadir.
Birincisi, muhtemel saldirilarla tehditlere karst kuvvetli bir savunma mekanizmasi
kurmak, ikincisiyse belli bir durumda belli bir kaynaktan gelen bir saldirtya misillemede

bulunma kapasitesi ve kabiliyetine sahip olmaktir (Haley, 2013).

Devletlerle toplumlarin siddet oranlarina dayali olarak basvurdugu caydiricilik

metotlaria Sekil 1.6.’da yer verilmistir.
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Sekil 1. 6. Siddet oranlarina gore caydiricilik yontemleri (Libicki, 2009: 29).

Prof. Dr. Martin C. Libicki’ye (2009: 29-30) gore tek basina kullanildigi zaman
siber giiclerin siddeti, diplomatik ve iktisadi yaptirimlardan daha fazlayken, klasik ve
niikleer gliclerin siddetinden daha azdir. Kisacasi, siber caydiricilik tek basina etkili
olmasma ragmen, diplomatik ve iktisadi yaptirimlar, klasik ve niikleer kabiliyetlerle

beraber ortak olarak kullanildig1 zaman daha etkili olmaktadir.

Soguk Savas devrinde klasik silahlar caydiriciliginin yerini niikleer caydiriciliga
terk etmistir. Bu donemin uzun soluklu olmasi ve caydiricilik siyasetlerinin sikca
kullanilmast caydiricilik  ve niikleer caydiricilik terimlerinin  birbirinin  yerine
kullanilmasima sebep olmustur. Bunlarin yani sira muhtemel bir niikleer saldirinin
sonucunca diinyadaki hayatin ortadan kalkacag: fikri, niikleer caydiriciligin ¢ok daha
etkili goriilmesine yol agmistir. Fakat siber silahlarin, niikleer silahlarda oldugu gibi genis
cografyalara yayilan tesiri olmadiglr icin, siber caydiriciligin 6nemi konusunda

giiniimiizde de diisiince birligi yoktur.

Niikleer silahlara sahip olmak, diger devletler ya da topluluklar iistiinde
caydiricilik tesiri olusturmaktadir. Siber silahlara sahip olmaksa diisman iilke ya da
topluluklarin s6z konusu teknolojileri elde etmesi ya da silahlara karsi savunma
yeteneklerini gelistirip siber saldirilar1 bosa ¢ikartmalart durumda etkisiz hale
gelmektedir. Bunun yani sira niikleer caydiricilik daha ziyade misilleme odakliyken; siber

saldirilarin nereden geldigi net olarak belirlenemedigi icin siber caydiricilik savunma
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merkezlidir. Bundan dolayi siber caydiricilikta, kuvvetli savunmadan kaynakli potansiyel
saldirganlarin hedeflerine ulasmaksizin, basarisiz olacaklar1 hususunda ikna edilip

harekete gegmesinin engellenmesi amag¢lanmaktadir (Lupovici, 2011: 51).

Siber savunma yetenekleri iist diizeyde oldugu siirece, siber saldir1 kaynaklari
gerceklestirecekleri  siber saldirillarinin - bosa ¢ikacagimi  diisiinerek bu  yola
bagvurmayacaktir ve siber savunma tek basina caydiricilik temin edecektir (Idug ve
digerleri, 2013: 288). Fakat siber saldirilarin maliyetleri siber savunmayla siber giivenlik
maliyetlerinden daha diisiik oldugu i¢in kimi iilkeler, kritik altyapilarinin savunmasini
daha gilivenli duruma getirmektense, siber saldirganlart misillemeyle ya da

cezalandirmayla ortadan kaldirmaya ¢aligmaktadir.
1.3.7. Siber istihbarat ve siber casusluk:

Istihbarat ve casusluk, insanligin tarihte hasim devlet, iilke ya da topluluklar
istiinde avantaj ve Ustlinliik saglamak i¢in yiiriitiilen ¢alismalardir. Bu iki terimin 6nemi
degismemis olsa da uygulama metodu teknolojik gelismelerle dogru orantili olarak

farklilasmistir (Cifci, 2013: 289).

Siber saldirtyla ve siber tehdit tanimlariyla yakin miinasebetli olan siber istihbarat,
dijital baglamda sistemin siber saldirilarla tehdit degerlendirmelerini gergeklestirmek ve
kars1 siber saldirilar yapip sisteme iligskin istihbaratlar saglamaktir (Kelestemur, 2015:
90). Siber saldirilarda bulunup tilkenin bekas1 i¢cin ehemmiyeti olan bilgilerin saglanmasi

konusu siber istihbaratin en 6nemli niteligidir.

Teknoloji heniiz bu kadar gelismemisken casusluk ve istihbarat yoluyla
diismanlara kars1 avantaj ve Ustiinliik olusturacak bilgileri saglamak daha zor, daha
maliyetli ve tehlikeliyken, teknolojideki gelismeyle beraber igerisinde bulundugumuz
bilisim ¢aginda siber casusluk ve siber istihbarat ¢alismalari, daha kolay, daha ucuz, daha
az tehlikeli hale gelmistir (Clarke ve Knake, 2010: 120-127). Ustelik bu yolla elde edilen
bilgi de diistiniillemeyecek kadar biiytiktiir.

Siber casusluk, hasim iistiinde iktisadi, siyasi ya da askeri istiinliik temin etmek
tizere, iletisim aglar1 ya da bilisim sistemlerine kanun dis1 yollarla sizip, rizalan
olmaksizin sahsin, grubun veya devletin bekasia yonelik olarak ¢ok dnemli bilgilerin

saglanma g¢alismalaridir (Cif¢i, 2013: 291). Siber istihbaratla siber casusluk sonucunca
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ulasilan 6nemli bilgiler ileride karsilasilabilecek konvansiyonel ya da siber savastan dnce
diismana kars1 bilgi istiinliigii ve avantajlar verecektir (Singer ve Friedman, 2015:
130,131). Bundan dolayi, siber istihbarat ve siber casusluk, devletlerin bekalar1 i¢in
geleneksel ya da siber savas oncesinde ve esnasinda kullanilmasi sart olan ¢ok 6nemli
kozlar olarak karsimiza ¢ikmaktadir (Kelestemur, 2015: 162). Bu sebeplerle farkl
bilgisayar korsanligi metotlar1 kullanilmak suretiyle hedef sahis, firma, kurulus ya da
iilkeden bilgi sizdirmak i¢in bilhassa istihbarat orgiitlerinin sik sik bagvurdugu

metotlardan birisi de siber casusluktur.
1.3.8. Siber savas ve bilgi savasi:

Uluslararas: sahada siber savasin benimsenen bir tanimi olmamakla beraber en
fazla kabul géren model Richard A. Clarke ile Robert K. Knake’e aittir. Buna gore siber
savas, bir lilkenin, diger bir iilkenin bilgisayar ya da iletisim aglarina zarar vermek veya
kesinti olusturmak iizere yaptigi sizma ¢alismalaridir (Clarke ve Knake, 2010: 8). Carr’a
(2011: 2) goreyse siber savas, kavga etmeden savasmayla diigmani kanin1t dokmeden

yenme sanati ve bilimidir.

Siber savas, Tirkiye’de ise sivil, askeri ve hiikiimete ait bilgilerle iletisim
teknolojilerinin diismanin siber saldirilarina karsi savunulmasiyla iktisadi, siyasi ya da
askeri nedenler ile hedefteki devlete, bilgi ve iletisim teknolojileri araciligiyla diizenli

saldir1 caligmalarinin gergeklestirilmesi seklinde de tanimlanmistir (Yazici, 2011).

Bilgi savaginin ise bilgisayarlar, bilgisayar aglari ya da sistemlerini de i¢ine alan
siber savastan daha genis bir tanim1 vardir (Denning, 1999: 9-12). Bilgi savaglar1 tiim
bilgilerle ilgilenir iken, siber savasin ilgi alani siber uzaydir (Cakmak ve Demir, 2009:
45). Bundan dolayi, bilgi savasiyla siber savas terimlerini birbiriyle karistirmamak

gerekmektedir.
1.3.9. Siber giivenlik ve siber savunma:
1.3.9.1. Siber giivenlik kavraminin ortaya ¢ikist.

Bilginin yasamimizdaki yerinin vazgecilmez ve yasamsal oldugu tartisilmaz bir
gercektir. Igerisinde oldugumuz bilisim ¢aginda, teknolojinin c¢ok siiratli bir ivmeyle
gelisim gostermesi, yasamimiza sundugu kolaylik ve yeniliklerinin tesirlerini ¢ok zor

gozlemleyebilmemize sebep olmustur. Teknolojik gelismelere bagimhilik arttifinda da
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teknolojinin neden olacag1 zaafiyetleri, acikliklar ve dezavantajlari da bir o kadar
artmaktadir (Cavelty, 2008: 12,13). Bilgi ve iletisim teknolojilerindeki siiratli gelisimle
s0z konusu sistemlerce sunulmus olan hizmetlerin tiim sahalarda yayginlagsmasinin
neticesinde, bilgi ve iletisim teknolojilerinin politik, toplumsal, iktisadi ve askeri sahadaki
islevi de artmistir. Tiim bu gelismeler ¢ercevesinde pek ¢ok insan, kurum ve kurulus, bilgi
ve iletisim teknolojilerini en st diizeyde kullanmis, biitiin faaliyetlerin ayrilmaz bir
parcast olmustur. Bunun neticesinde de bilgi ve iletisim teknolojileri devletlerin 6nemli

altyap alanlar1 i¢in hayati bir hale gelmistir.

Son donemlerde, organize su¢ ve terdr orgiitleri, girisimlerini planlama, egitim,
bilgi paylasma ve propaganda ¢alismalarini siber uzaya kaydirmakta, bilgi ve iletisim
teknolojisini amagclarina ulasmak iizere kullanmaktadir. Meydana gelen saldirilar ve
tehditlerden dolay:1 da siber giivenlik ve siber savunmaya yonelik ¢aligsmalar, bireyler,

kurumlar, kuruluslar ve devletler nezdinde son derece 6nemli bir noktaya gelmistir.

Siber saldirilar ve tehditlerin hedeflerinde, zarar gérmesi ya da ortadan kalkmasi
durumunda, yurttaglarin mal ve can giivenligine, saglik, ekonomik refah ya da kamusal
hizmetlerin sunulmasinda negatif tesir olusturacak, yasamsal onemi bulunan tesis,
sebeke, hizmet ve varliklar bulunmaktadir. Bunlar devletten devlete degismekle beraber,
genel olarak “savunma, finans, enerji, ulasim, elektronik haberlesme, saglik, egitim,
niikleer tesisler ve temel kamu hizmetlerine” dontik altyapilardir ve biitiin bu 6geler kritik

altyapilar olarak tanimlanmaktadir (Cavelty, 2008: 91-121).

“2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” ve “2016-2019
Ulusal Siber Giivenlik Stratejisi” kritik altyapilart “isledigi bilginin gizliligi, biitiinligii
veya erigilebilirligi bozuldugunda; can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal
giivenlik agiklara veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini
barmdiran altyapilar” seklinde tanimlamaktadir. 20 Haziran 2013 tarihli Siber Giivenlik
Kurulu Kararina gore ise kritik altyapilarla ilgili sektorler, “Ulastirma, Enerji, Bankacilik
ve Finans, Elektronik Haberlesme, Kritik Kamu Hizmetleri ve Su Yonetimi” seklinde
belirlenmistir. Kritik altyapilarin tespiti ve is birligi i¢in gorevlendirilen “T.C.
Basbakanlik Afet ve Acil Durum Yonetim Bagkanligi (AFAD)” tarafindan da gercevesi

ilerleyen siirecte genisletilmistir. Bu ¢ercevede tlilkemizde 6nemli kritik altyap: sektorleri
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sunlardir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2013:4890; 2016-
2019 Ulusal Siber Giivenlik Stratejisi, 2016: s.8; T.C. Bagbakanlik AFAD, 2014: s.34);

i.  “Ulastirma
ii.  SuYonetimi
iii.  Tarim ve Gida
iv.  Elektronik Haberlesme

v.  Kritik Kamu Hizmetleri

vi.  Kiiltiir ve Turizm
vii.  Bankacilik ve Finans
viii.  Kritik Uretim Ticari Servisleri
ix.  Enerji
X.  Saghk”

Avrupa Birligine gore ise kritik altyap1 sektorleri sOyledir (Alcaraz ve Sherali,
2015: 53);

I.
ii.
iii.
iv.
V.
Vi.
Vii.

viii.

“Enerji
Saglik
Ulasim

Bilgi ve Iletisim Teknolojileri

Finans

Kimyasal ve Niikleer Endiistri

Su
Nakliye

ix. Uzay ve Arastirmalar
X.  Gida ve Tarim

xi.  Kamu-Hukuk Diizeni ve Emniyeti”
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Amerika I¢ Giivenlik Bakanhigina (DHS) gore kritik altyapilar soyledir (Alcaraz
ve Sherali, 2015: 54);
i.  “Enerji
ii.  Nakliye
iii.  Ticari Tesisler
iv.  Bilgi ve Iletisim Teknolojileri
v.  Kamu-Hukuk Diizeni ve Emniyeti
vi.  Kritik Uretim
vii.  Su
viii.  Ulasim
iX.  Savunma Sanayi
X.  Gida ve Tarim
xi.  Kimyasal ve Niikleer Endistri
Xii.  Barajlar
xiii.  Saglik
xiv.  Uzay ve Arastirmalar
XV.  Acil Servisler
xvi.  Bankacilik ve Finans
xvii.  Milli Heykel ve Semboller

xviii.  Sivil Yonetim”

Goriilecegi tizere, kritik altyapilarin belirlenmesinde {ilkeler ya da uluslararasi
teskilatlar nezdinde kiigiik farkliliklar bulunmasina ragmen, degisim yasamayan tek
nitelikleri hemen hemen hepsinin siber uzay ile irtibati bulunan ve bilisim sistemlerince

denetlenen yapilar olmasidir.

Kritik altyapilarin karmagsikliginin ¢oziimlenebilmesine yonelik olarak, soz
konusu sektorlerin operatorlerce uzaktan gozlemlenmesi, kontrol ve kumanda edilmesi
gerekmektedir. Glinlimiizde ag sistemleri, operatorler ya da yetkililere kritik altyapilar
uzaktan kontrol etme, takip etme ve yOnetme imkani vermektedir. Bugiiniin

teknolojisinde s6z konusu sistemler “Merkezi Denetleme Kontrol ve Veri Toplama
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Sistemi (SCADA - Supervisory Control and Data Acquisition)” ile “Dagitik Kontrol
Sistemi (Distributed Control System - DCS)” seklinde ikiye ayrilmaktadir. S6z konusu
sistemlerle genellikle, elektrik iiretim ve dagitimi sistemleri, barajlar ve sulama
sistemleri, fabrikalar, dogal gaz sistemleri, petrol rafinerisi vb. endiistriyel, altyap1 ya da
tesis tabanl stirecleri takip ve kontrol eden “Endiistriyel Kontrol Sistemleri (Industrial
Control Systems - ICS)” belirtilmektedir (Karabacak, 2011). SCADA sistemleriyle DCS
arasindaki ana farklilik, SCADA sistemlerinin DCS’ye gore daha genis cografi sahaya
yayilmasidir (Peterson, 2013: 120).

Endiistriyel Kontrol Sistemleri (Insdustrial Control Systems - ICS), sadece bir
merkezden bilgisayar, akilli telefon ya da tablet vb. cihazlar yardimiyla kritik altyap1
sektorlerinin takip edilmesini temin etmektedir. Yalnizca bir cihazla kullanilacagi gibi ag
baglantilariyla birden c¢ok bilgisayarla ve tasinabilen cihaz ile kontrol ve takip
edilebilmektedir. Bu 6zellik, sitemin kontrol edilmesini, denetlenmesi ve yonetilmesini
kolaylastirsa da Onemli diizeyde giivenlik sorunlarini da beraberinde getirmektedir
(Karakus, 2013: 6). Baghh bulundugu agda yer alan ICS’lere gergeklestirilebilecek
saldirilar, yazilim, donanim ya da insanlardan kaynaklanan hatalar, agdaki biitiin sistemi
de etkileyebilmektedir. Buna karsin kritik altyapi sektorleri ve ICS’lerin karsilastigi s6z
konusu tehditlerle, sadece dikkatli tasarlanan ve iyi bir sekilde uygulanan korunma ve

savunma stratejileriyle miicadele edilebilmektedir (Alcaraz ve Sherali, 2015: 54, 55).

Son zamanlarda diinyadaki kurumlar, kuruluslar, uluslararasi 6rgiitler ve devletler
kendi kritik altyapt sektorleri ve ICS’leri s6z konusu tehditler kargisinda koruyabilmek
lizere, siber giivenlik ve savunma hususundaki caligmalarina siirat vermistir. Siber
giivenlik ve savunmanin temin edilmesi igin ulusal 6lgekte yonetsel, teknik ve hukuksal
kapasitenin artirilmasi, ulusal yazilimlar ve donanimlarin {retilmesi, kritik altyap:
sektorlerinde imkan dahilinde ulusal kaynakli giivenlik {iriinlerinin tercih edilmesi dnemli
hale gelmistir. Dolayisiyla siber uzaya yonelik saldirilarin etkisini minimuma
indirgeyebilmek iizere, kritik altyapi sektorlerinin belirlenmesi, giivenliklerinin temin
edilmesi, alinan teknolojik ve hukuksal dnlemlerin gelistirilmesi gibi konular glindeme

gelmektedir.
1.3.9.2. Uluslararasu iliskilerde siber giivenligin yeri ve onemi:

Fiziksel diinyada, sanal diinya araciligiyla gergeklestirilebilecek yeni siber saldiri
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tagtyicilarindan  kaynakli artisa gegen bir duyarlilikla karsilagilmaktadir. Nitekim
giiniimiizde savaslar, yalnizca askerlerle ve askeri teknolojilerle
gerceklestirilmemektedir. Kamusal hizmetler, ulagim, iletisim ve enerji gibi 6nemli
alanlar1 aksatan ya da ortadan kaldiran 6zenli bir bigimde silahlandirilan bilgisayar
programlarini, fiziki olarak uzak mesafeden aktif hale getiren bir miidahaleyle
gerceklestirmek miimkiin hale gelmistir. Bu tiir saldirilara ek olarak askeri ogelerin
hareketleri, savas ugaklarinin rotalari ve gemilerinin komuta denetimi gibi ulusal
giivenlik acisindan hayati 6neme sahip sistemleri de etkisiz hale getirmek siber alanda

gerceklestirilebilecek faaliyetler arasinda yer almaktadir.

S6z konusu alanlarda etkisizlestirebilme veya siireci aksatabilen 6gelerin ortaya
cikmasi, kendilerine miicadele sahasi arayan aktorlerin de zaman iginde istahlarim
artirmistir. Boylelikle siber teknolojilere dair bilgi ve bu alani etkin bir sekilde
kullanabilmek icin gerekli olan bilgilere sahip olma arzusu, “siber giivenlik” terimini
uluslararasi siyaset sahasinda daha belirgin hale getirmistir. Siber saldirilarla terérizmin
verdigi avantaj uluslararasi gilivenlikle ilgili sorunlar1 ve faaliyetleri de artirmistir.
Dolayisiyla “siber giivenlik™ terimi, siyasi bir diizlemde ilerler iken uluslararasi bir boyut
kazanmasiyla ilgili sorun, uluslararasi giivenlik ¢alismalarinda da artan bir 6neme sahip
olmustur. S6z konusu sorunun gelisimindeki, tarthsel arka plani ise teknolojiyle
sibernetige dair gelismelerin 6zellikle Soguk Savas donemi ile beraber bir devinim elde

etmesiyle baslamistir.

Soguk Savas donemindeki cekigmeler uluslararasi iligkilerin tiim alanlarinda
kendisini hissettirirken gelecekle alakali sibernetige dair diisiinsel tartismalar da soz
konusu miicadelenin igerisinde yerini bulmustur. Sofuk Savas’in sonra ermesiyle
bilhassa hegemonik bir giic olarak Amerika’nin siber uzayla ilgili faaliyetleri bas
dondiiriicii bir bicimde gelismis ve glinlimiizdeki siber politikalarla alakali faaliyetlerin

Oziinii tegkil etmistir.

Uluslararas1 iligkiler basta, hakim ve esit konumdaki devletler arasinda
gerceklesmekte ve devletlerin yalnizca sahip olduklari siirlarda yaptirnm kuvvetleri
vardi. Giiniimiizdeyse sinirlarin belli olmadig ve belli bir fiziki kisitlamanin bulunmadig:
siber uzay i¢inde, egemenlik ve yaptirim erkinin kimde bulunacagi konusu tartismali bir

hal almistir. Devletler, fiziki sinirlar1 i¢indeki giivenliklerini temin etmelerinin yani sira,
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smirlarin belli olmadigr siber uzayda da gergeklestirilen siber saldirilara karsi savunma

sistemlerini kurmalar1 gerekmektedir.

Icerisinde yer aldigimiz bilisim ¢aginda, kullanilan teknolojinin ¢ok siiratli bir
bicimde gelismesi, devletlerin fiziki olarak sinirlarinin belirsizlesmesi, siber saldir1 ve
tehditler ve bunlarin olusturdugu problemler, iilkelerin gilivenlikle ilgili endiselerine
yenilerini eklemistir ve geleneksel glivenlik anlayisini degistirmistir (Giintay, 2015: 477).
Bunlarin yani sira siber saldirilar ve tehditlerin, bunlarla karsilasan cografyalar
haricindeki cografyalar1 da etkileyebilmesi, siber uzay sinirlarinin tespit edilmesini daha

da giiclestirmektedir (Giirkaynak ve Iren, 2011: 275-276).

Devletlerin siber saldir1 ve tehditlere kars1 bakis acilart da farklilik
gostermektedir. Kimi devletler siber uzayi1 daha az ya da hi¢ kullanmaz iken, kimileriyse
kendi ¢ikarlar1 dogrultusunda sik¢a kullanmaktadir. Pek tabii siber ¢aligmalar1 fazlaca
kullanan devletler, teknolojik alanda daha gelismistir. S6z konusu ¢alismalardan ¢ikar
saglamalar1 sebebiyle de global diizeyde bir siber giivenlik anlayisinin olugsmasina genel
olarak sicak bakmamaktadirlar. Siber saldirilarin, son derece az bir bilgiye sahip kotii
niyetli kisiler ve orgiitler tarafindan kullanilabilmesi ve bu durumdan biiyiik devletlerin
daha cok zarar gérmesi, siber uzaydaki gelismelerin geleneksel uluslararasi iliskilerle
ilgili faaliyetlerin i¢ine alinmasimi gerektirmistir. Ciinkii siber uzaydaki gelismeler, bu
iligkilerde yeni aktorlerin ortaya ¢ikmasini saglamis ve giivenlikle ilgili yeni riskleri giin
yiiziine ¢ikarmasina sebep olmustur (Giirkaynak ve iren, 2011: 265). Bilhassa devletler
icin hayati 6neme sahip, siber saldir1 ve tehditlerin hedefinde bulunan kritik altyapilar,
takip edilecek diplomaside ve siyasette ciddi bir yere sahip olmustur. Siber uzayin
aktorleri, artik uluslararas1 glindemi mesgul ederek, dogrudan etkileyebilecek “siber
saldir1, siber tehdit, siber terorizm, siber caydiricilik ve siber savas vb.” mekanizmalari

ellerinde tutmaktadir.

Globallesmenin son senelerde insanligin ge¢cmisinde esi benzeri bulunmayan bir
bicimde siirat kazanmasiyla beraber uydu, akilli telefonlar, bilgisayarlar, internet agi,
bilgi ve iletisim teknolojileri de hayal dahi edilemeyecek derecede gelismistir. Devletleri
birbirlerine yaklastirmis ve adeta diinyay1 elektronik otoyollar ile birbirlerine baglamigtir
(Henderson, 2010: 20,21). Bu sebeple uluslararasi sahada yapilan ticaret faaliyetlerinde,

iktisadi, politik, kiiltiirel miinasebetlerde, uluslararasi suglar, tabiat hadiseleri, saglik
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problemleri, siber saldirilar ve siber suglar da dahil daha pek ¢ok alanda uluslararasi is
birligi kagmilmaz bir hale gelmistir. Boylelikle s6z konusu sahalarda uluslararasi

toplumun bir arada hareket etmekten bagka ¢aresi olmamistir (Aksar, 2013: 34,35).

Bahsi gecen sebeplerle de devletler, artik uluslararasi alanda tek 6nemli aktor
olmaktan ¢ikmistir. Ulus Gtesi firmalar, hiikiimet dis1 kuruluslar, uluslararasi orgiitler ve
devlet dis1 sistemler de artik uluslararasi politikada s6z sahibi olan yeni aktorler olarak

yerini almistir (Heywood, 2014: 28-31).

Uluslararasi iligkiler baglaminda, “siber giivenlik” teriminin yeri ve énemi giin
gectikee arttigi diisiiniiliir ise, diinya barig ve glivenliginin temin edilebilmesine yonelik
olarak, “siber sug, siber saldiri, siber tehdit, siber terérizm ve siber savas vb.” terimlerin
tanimlanmasi, listiine anlasmalarin yapilabilmesi, uluslararasi hukuki kurallar i¢indeki
yerlerinin netlestirilmesi son derece énemli bir hal almistir (Giirkaynak ve Iren, 2011:
275, 276). Uluslararast toplum sz konusu tanimlara iliskin belli bir uzlagmaya
varamamistir ve yakin gelecekte de bdylesi bir uzlasmin saglanacagt miimkiin

goriilmemektedir.

Uluslararasi iliskilerin tabiati temelde uluslararas1 sahadaki hadiselerin belirme
bigimleri ve nedenleri iistiinde durmaktadir. Birgok kuramci da hakim devletler
arasindaki iliskilere dair diisiinceler iddia etmislerdir. Temelde amaclari, devletler
arasindaki ve devletlerin kendi iglerindeki politik etkilesim yaklasimlarini
anlayabilmektir. S6z konusu kuramcilardan kimisi ge¢misteki hadiseleri aciklamak ve
gelecek ile alakali dngoriilerde bulunup, kuramsal modellemeler olusturma ve s6z konusu

modellerle genel prensipler ¢ikarma gayreti i¢erisine girmistir.

S6z konusu modellemeler tartisilirken savas ve baris, sinirlar ve giic iliskilerindeki
ana paradigmalara dair bazi sorular uluslararasi iligkilerin tabiatin1 yogurmustur.
Teknolojik gelismelerdeki siiratli degisim, devletler arasi iliskilerde ciddi gelismelere
neden olmustur. S6z konusu siire¢ uluslararas: sahada savas ve siyaset sekillerinin de
degismesine yol acmistir (Knutsen, 2006: 346). Bu degisimle beraber, “Digital-age
Security” teriminin kendi kendine tartisildig1 yeni devirde, teknolojinin 6zel bir tesirinin
oldugu yeni modellere gereksinim duyuldugu kaginilmaz bir realite olmustur (Dunn,
2007: 86).
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Uluslararasi iligkilerle siber giivenlik ikilisi i¢in, 1991°den sonra sivillesmis olan
ve diinyanin kullanimina acilmis olan internet, uluslararasi sistemin aktorleri olan devlet,
toplumlar ve bireyleri birbirine daha aktif bi¢cimde baglamistir. Bu ¢ergevede, internet
teknolojisinin uluslararas1 arenadaki hadiselerin katalizorii oldugunu ifade etmekte yarar
bulunmaktadir. Internet, belleklerdeki Soguk Savas tansiyonunun diismesiyle, degisik
kamplardaki bireyler arasindaki perdelerin kalkmasinda ciddi bir role sahip olmustur.
1991 Korfez Savasi’nin ayrintilarinin internetle basin yayin istiinden canli sekilde
izlenmesi, yeni devrin farklilik arz edeceginin en onemli gostergesi haline gelmistir
(Bigaket, 2012: 207). Uluslararast iligkilerin dogasiyla siber giivenligin kesistigi nokta da
iste bu noktada baslamistir. Bu hususlar biitiin diinyada iletisimin Gtesine gegerek
verilerin nakledilmesini temin eden ve manipiilasyon kuvveti bulunan bir ag (www) ile

devletler aras1i menfaatler seklinde karsimiza ¢ikmistir (O’Connell, 2012: 191).

Uluslararasi iligkilerin kalbindeki devletlerin, siber uzayin aktérii olmasiyla
devletler, mevcut gii¢ potansiyellerini siber giivenlik sahasina kaydirmistir. Devletlerin
siber uzayin bir aktorli olmasi, siber suglarin tesir sahasinin genislemesi ve olusturdugu
tehdit potansiyelinin artmasina yol agcmistir. Bu da uluslararas: iligskilerde devletlerin
“siber giivenlik” terimini daha 6nemli bir bigimde ele almas1 mecburiyetini getirmistir.
Siber gilivenlik, iki 6nemli diinya savasindaki gibi askeri ve jeopolitik iistiinligli 6ne
cikaran taarruzlar yerine, bilgi sistemleri iistiinden gergeklestirilen, siber uzayin arz ettigi
siuirsiz hiirriyet ortami igerisinde daha kolay ve kisa siire iginde yapilan saldirilart
olanakl kilmistir (Bayraktar, 2015: 24). S6z konusu gelismelerin sonucunda, geleneksel
olarak gili¢c algisinin yerine, degisik yontemler ile gii¢ ¢ercevesini arttirma ve global
boyutta aktif olabilmek i¢in degisik kuramsal modellerin ¢ikis noktast olusturulmustur.
Uluslararasi iligkilerin aktorleri arasindaki miicadelelerin de teknolojik bir devrimden

sonra kuramsal tartigmalar ile yeni bir boyutta tartisilmasi kagcinilmaz hale gelmistir.

Degismekte ve gelismekte olan diinyanin ortaya c¢ikardigi bu tip girisimler ve
yenilikler, teknolojik baglamda uluslararas: aktorlerin saldir1 ve savas stratejilerine de
elbette etkide bulunmustur. Literatiirde tartisilmakta olan ve tam olarak yerinin
belirlenemedigi boyutsa, yasanilanlarin tek yanl bir saldirt oldugu mu savas kavramai ile

birlikte hatirlanan bir 6ge mi oldugu noktasindadir. Bu baglamda uluslararasi iligkilerde
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bir zemine oturtulmus olan siber giivenlik ve beraberinde getirmis oldugu algisal seviye,

siber uzay1 catisma sahasina doniistiiriip kuramsal bir zemin olusturmustur.

Uluslararas1 iligkilerde, siber giivenlikle etkilesim i¢inde olan kuramsal
girisimlerin olusturulmasi i¢in, Amerika’da konuyla ilgili faaliyetler nemli goriilmekte
ve 0zel sektor de desteklenmektedir. Bilgi teknolojileri ve bu sahanin getirdigi yenilikler
ile beraber yogrulan devletlerin kurumsal c¢ercevede yaptiklari c¢alismalar ve
tiniversitelerin bu husustaki faaliyetlere olan destekleri karar alicilara genellikle raporlar
seklinde sunulmaktadir. Bu tip gelismeler, elbette uluslararasi iliskiler kuramlarinin siber
giivenlik zemininde geligmesini miimkiin hale getirmektedir (Choucri ve digerleri, 2013:

97).

Uluslararasi iliskilerle ilgili olarak, uluslararasi aktorlerin de etkilenmis oldugu ve
calismanin konusunu teskil eden siber giivenlik, bilimsel ve profesyonel g¢ercevede,
degisik sahalarda da gelismesini devam ettirmistir. Sekil 3.6’da goriilecegi gibi siber
giivenligin c¢alisilmasiyla ilgili genel arastirma sahalarinda, teknik basliklarda bir
baskinlik dikkati ¢cekmektedir. Uluslararasi iligskilerdeki arastirmalar ise disiplinler arasi
boyutta incelenmekte ve konunun dogru anlasilmasi i¢in teknik boyuttan hi¢bir zaman
uzak durulmamaktadir. Bilhassa bilisim suglariyla ilgili artislar dikkate alindig1 zaman

siber giivenligin hukuki ¢alismalar boyutundaki eksikligi dikkat cekmektedir.
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IKINCI BOLUM
2. ULUSLARARASI ILISKILERDE ETKi ARACI OLARAK SIBER GUVENLIK

2.1. Siber Silahlar:

Genel olarak; insanlara, suni yapilara veya sistemlere zarar vermek ya da hasara
ugratmak amaciyla kullanilan her tiirlii ara¢ olarak tanimlanan silahlar; 6ldiirme,
sakatlama veya diismani maglup etme ve diismana karsi istiinlilk kurma amaciyla
kullanilmaktadir (Brown ve Metcalf, 2014, 131). Tiirk Dil Kurumu’na gore ise savunma
ya da saldir1 amagli kullanilan araglara silah denilmektedir (TDK). Bu tanimlamalardan
da anlasilacag iizere, bir aracin silah olarak tanimlanmasinda belirleyici unsur, hangi
amaca yonelik kullaniliyor olusudur. Oregin; bir bigak nesneleri veya yiyecekleri
kesmek i¢in iiretilmis bir aragken, kimi zaman bir insana ya da canliya saldir1 amaciyla
da kullanilabilmektedir. S6z konusu arag, burada kullanildigi amaca goére silah olarak
kabul edilmektedir.

Kara, hava, deniz ve uzay alanlarindan sonra devletlerin besinci harekat alani
olarak ortaya ¢ikan siber alanda ise siber silahlara dair uluslararas: diizenlemeler ya da
yasalarla belirlenmis, uluslararast uzlaginin saglandigr bir tanim yapilamamistir.
Devletler ve devlet disindaki aktorler tarafindan gelistirilen ve kullanilan siber silahlarin
son derece ¢esitli olmasi da siber silahlar i¢in uluslararasi platformda ortak kabul géren
bir tanim yapilamamasinda yasanan zorluklardan biri olarak karsimiza g¢ikmaktadir
(Arimatsu, 2012, 100). Ancak genel olarak siber silahlari, hasmin bilisim sistemlerini
veya bunlar i¢indeki bilgilerin gizliligini, biitiinliiglinli ya da erisilebilirligini hedef alan,
bilgi ve iletisim teknolojileriyle sayisal sistemleri etkisiz hale getirmek, bozmak, sekteye
ugratmak veya tahrip etmek i¢in kullanilan yazilim veya yontemler (Cif¢i, 2017, s. 168)
olarak tanimlamak miimkiindiir. Ayrica saldiri, insan 6ldiirme, yaralama ya da siber
ortami tahrip etme veya yok etme araci olarak tasarlanan ya da kullanilan tiim siber

etkinlikler de siber silah olarak kabul edilmektedir (Schmitt, 2013, ss. 141-142).

Tanimlardan da anlasilacagi {izere, tipki geleneksel silahlarda oldugu gibi,
herhangi bir siber etkinligin siber silah olarak nitelendirilmesinde en biiyiik kistas
amagctir. Dolayisiyla, bir siber etkinlik 6nemli, fark edilebilir ya da somut bir hasara sebep

olmadikga siber silah olarak degerlendirilmemelidir (Mele, 2013, s.13).
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Kabaca diisiik potansiyelli ve yiiksek potansiyelli olarak iki gruba ayrilabilecek
siber silahlardan, diisiik potansiyele sahip olanlar, bir sisteme teknik olarak dogrudan
zarar verme kabiliyeti olmayan; fakat dolayli yollarla sizmasi durumunda etkisini
gostererek amacina yonelik faaliyetlerde bulunan yazilimlarken; yliksek potansiyele
sahip siber silahlar, tipki bir istihbarat gorevlisi gibi, korunakli ve hatta fiziksel agidan
izole edilmis sistemlere bile sizabilen ve dogrudan s6z konusu sistemler i¢inde amacina
yonelik istihbarat faaliyetlerinde bulunabilen yazilimlardir (Rid ve McBurney, 2012, s.
8). Siber silahlara yonelik bir baska siniflandirma da asagidaki tabloda verilmistir:

Tablo 2. 1. Siber silah tiirleri (Cifci, 2017: 168)

Siber
Silahlar
Zararl Hizmet Dis1
Yazilimlar Birakma Saldirilari
(Malware) (Dos, DDoS)
Bagka Programlara Bagimli Bagka Programlara Bagimli

Olmayan Olan
. - Truva Mantik Arka
Bakteri Solucan Viriis Al Bombasi Kapt

Tabloda da goriildiigii lizere bu siiflandirmada siber silahlar oncelikle zararli
yazilimlar ve hizmet dis1 birakma saldirilar1 olarak genel itibariyle ikiye ayrilmistir.
Ardindan zararli yazilimlar da kendi ignde bagka programlara bagimli olma hallerine gére

siiflandirilmaya tabi tutulmustur.
2.1.1. Zararh yazilmlar:

Bilgisayar kullanicilarinin haberi olmadan, kullanilan bilgisayarlara sizmak ve s6z
konusu bilgisayarlara zarar vermek maksadiyla kodlanmis yazilimlara genel olarak
zararli yazilim denilmektedir. En genis ifadeyle zararli yazilimlar, bilisim aglarina

yetkisiz bir sekilde erisim saglamak ve kullanicilarin iradesi disinda islemlerde bulunmak
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amactiyla yerlestirilmektedir (OECD, 2008). Zararli yazilimlar kiiresel capta bilisim

sistemlerini etkilemektedir. Ancak etki alanlari iilkelere gore degisiklik gostermektedir.

Asagidaki tablolarda zararli yazilim bulasan bilgisayarlar, iilkeler bazinda ele

alinarak en ¢ok ve en az bulagsma yogunluguna sahip olanlar seklinde gruplandirilmstir.

Tablo 2. 2. 2016 yilinda iilkelere gore en ¢ok zararli yazilim bulasan
bilgisayarlar (Statisca, 2016a)

Cin
Tiirkiye
Tayvan
Guetemala
Ekvator
Rusya
Peru
Meksika
Venezuela
Brezilya
0 5 10 15 20 25 30 35 40 45 50 55

Yiizde (%)

Tablo 2.2. 2016 yilinda {ilkelere goére en ¢ok zararli yazilim bulasan
bilgisayalarlar lilkeler bazinda ele almistir. Asagida yer alan Tablo 2.3.’te ise ayn1 yilda

en az zararli yazilim bulasan bilgisayarlar yine tlilkeler bazinda gosterilmistir.
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Tablo 2. 3. 2016 yilinda iilkelere gore en az zararli yazilim bulasan bilgisayarlar
(Statisca, 2016 b)

Isvec
Norveg
Finlandiya
Danimarka
Japonya
Hollanda
Isvicre
Belgika
Almanya
Ingiltere

0 5 10 15 20 25 30 35 40 45 50 55

Yiizde (%)

Yukaridaki tablolardan da anlagilacagi ilizere genel olarak Avrupa iilkelerinde
zararli yazlim bulasan bilgisayar oranlar1 nispeten daha diisiikken, Cin basta olmak tizere
Tiirkiye ve Tayvan gibi lilkelerde bu oran oldukga yiiksektir. Zararli yazilimlarin
tilkelerdeki niceliginin, siber alana dair hukuki alt yapilarinin varligi ve etkililigi, ayrica
s0z konusu yazilimlari1 6nleme ¢alismalarinin yogunlugu gibi farkl sebeplere bagli olarak

degistigini sOylemek miimkiindiir (Eren, 2017, 39).

Bilisim sistemlerine bulasan zararli yazilimlarin giin gegtik¢e hem ¢esitliligi hem
de bulagsma oran1 artmaktadir. Baska bir deyisle, zararli yazilimlar giin gectikge yatay ve
dikey olarak artmaya devam etmektedir. Bu sebeple siber giivenlik ¢atis1 altinda
hazirlanan bu ¢alismada, zararli yazilimlar1 siniflandirarak tanimlarina, teknik detaylarla
karmagik hale getirmeden, icerige uygun bir sekilde, isleyis mantiklarina ve sebep
olabilecekleri hasarlara yer verilmesi ilerleyen boliimlerin daha net bir sekilde anlasilmasi

icin gerekli goriilmiistiir.
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2.1.2. Bakteri ve solucan:

Bagka bir programa bagimli olmadan, kendi kendine g¢ogalabilen ve c¢ogalan
versiyonlarini calistirirken daha fazla disk alani ve isletim zamam isgal ederek,
kullanicinin bilgisayarinda performans diisiikliigiine yol agcan zararli yazilimlara bakteri
denilmektedir. Bakteriler, yapilar1 bakimindan solucana, ¢alisma prensibi bakimindan
viriislere benzetildigi icin, siber silahlara dair simiflandirmalarda genel olarak

kullanilmamakta ve viriis ya da solucanlar i¢inde tasnif edilmektedir (Cif¢i, 2017, 169).

Isletim sistemleri ve programlarin giivenlik aciklarindan faydalanarak bir
bilgisayara girmesi halinde, agdaki diger bilgisayarlarla iletisim kurup kendini transfer
ederek yayilan zararli yazilimlara ise solucan denilmektedir. Solucanlarin saniyeler i¢inde
milyonlarca bilgisayara bulagsma kabiliyeti bulunmaktadir (Cif¢i, 2017, 169). Viriislerle
karsilastirildiginda daha zararsiz bir yapiya sahip olan solucanlar, verilerde kayba ya da
sistemde hasara sebep olmamaktadir. Fakat viriislere nazaran ¢cok daha hizli ve sistematik
yayllma giicine sahiptirler. Herhangi bir uygulamaya bagli olmadan, kendi kendine
cogalabilir ve boylelikle baglanilan ag sayesinde diger sistemlere kolayca
bulasabilmektedirler. Cogalma ve yayilma siiresince sistem ve agin yavaslamasina sebep
olabilen solucanlar, dogrudan yayilma kapasitesine sahiptirler (Kelestemur, 2015, 227).
e-postalar ya da dosyalar araciligiyla son derece hizli ve ¢ok sayida cogalabilen
solucanlar, hedef bilgisayarin kitlenmesine ve internet sayfalarinin acilma stirelerinin

uzamasina sebep olmaktadirlar (Ulaganoglu, 2010, 24).

1988°de ortaya c¢ikan ve Robert Tappan Morris’in yazilimint gergeklestirdigi
Morris solucani, internete bagl bilgisayarlardan 6000 tanesine bulasarak, o zamana kadar
en bliylik hasara neden olan bilinen ilk solucan olmustur (Nickolov, 2008, 37). Alaninda
etkin bilgisayar uzmanlar1 bahsi gecen solucani tespit etmek ve temizlemek i¢in oldukca
uzun zaman harcamis ve bu siirede ¢ok sayida askeri ve sivil aragtirmaci bilgisayarindan
mahrum kalmistir. Solucanin yarattigi maddi tahribatin boyutu ise 15 milyon dolar olarak

hesaplanmistir (Yildirimoglu, 2015).

TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisi (UEKAE)
biinyesinde faaliyet gosteren Tiirkiye Bilgisayar Olaylar1 Miidahale Ekibi (TR-BOME),
2009’da Conficker solucani hakkinda bir basin biilteni diizenlemis ve solucanin diinya

capinda 15 milyon bilgisayara bulastiginin tahmin edildigini dile getirmistir. S6z konusu
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solucanin sisteme bulagtiktan sonra, bilgisayarin isletim sistemi ve anti-virlis programi
giincellemelerini almasini engelleyerek baska zararli yazilimlarin da bulasmasi igin

uygun ortam hazirladig1 belirtilmistir (TUBITAK, 2009, 1).
2.1.3. Viriis:

Siber alanda uzun zamandir karsilasilan viriis terimi, kimi zaman zararl
yazilimlarin biitiiniinii ifade etmek i¢in kullanilsa da bu yaklagim yanlistir. Viriisler, diger
bilisim sistemlerine bulasarak yayilan ve ¢ogalan 6zel bir ¢esit zararli yazilim tiiriini

ifade etmektedir (Graham, Howard, 2010, 198-199).

Viriislerin aktif hale gelip gorevlerine baslayabilmeleri i¢in viriislii program,
dosya veya e-postalarin kullanici tarafindan calistirilmasi, okunmasi veya indirilmesi
gerekmektedir (Canberk ve Sagiroglu, 2006, 176-177). Tipk1 biyolojik viriisler gibi
calisan bilgisayar viriisleri diger programlara bagimlidirlar ve sizdiklari sistemlerde hizli
bir sekilde cogalabilen zararli yazilimlardir. Sizdig1 sistem iginde kendi kendine
¢ogalabildikleri i¢in mevcut yapiyi tasiyici olarak da kullanabilmekte, yazildigi goreve
gore hareket etmeye basladiktan sonra sistemleri kullanilamaz hale getirebilmeye kadar

giden kabiliyetlere sahiptirler.

Genel olarak icine gizlendigi programin calistirilmasi ya da sistemdeki bir
aksiyonun faaliyete gecirilmesiyle yayillmaya ve ¢ogalmaya baslayan viriisler, kendini
kopyalamak i¢in bilisim aglarim kullanabilecekleri gibi CD, USB bellek, hard disk gibi
harici depolama aygitlarini da kullanabilmektedirler (Kelestemur, 2015, 222).

Viriisler, bulastiklart bilgisayarlarin ¢alisma hizinin yavaglamasina, ya da
biitlinliyle ¢okmesine, bilgilerin kaybolmasina, bozulmasina ya da silinmesine neden
olabilmektedirler. Viriislerin ne derece tehlikeli olabilecegi yazilimcisinin niyetine,
zekasina ve yetenegine gore degisiklik gostermektedir. Dolayisiyla, bazi viriisler ekrana
sadece bir mesaj gonderirken digeri bilisim sistemlerinde ciddi hasarlar meydana

getirebilmektedir.

Viriislerin yazilimlarindaki gérevlerini yerine getirebilmeleri i¢in fark edilmeden
sisteme girmeleri ve ayni sekilde faaliyetlerini siirdiirmeleri gerekmektedir. Aksi takdirde

yeterince yayillmadan ve yazilimlarini gergeklestirmeden silinebilmektedir. Bu sebeple
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her gegen giin karmagiklasan viriis yazilimlari ile bu zararli yazilimlar1 tespit edip silmek

icin tasarlanan anti-viriis programlari tam bir rekabet halindedir (Kelestemur, 2015, 222).

flerleyen boliimlerde daha net anlasilacag: iizere, viriis yazilimlar1 siber alanda
olduk¢a sik kullanilan saldir1 ydntemlerinden biridir. Oyle ki 2009’da yapilan bir
caligmaya gore her 2.2 saniyede bir viriis siber alana dahil olmaktadir (Clarke ve Knake
50). Gelisen teknolojinin etkisi de dikkate alindiginda bu saymin giderek attigini
sOylemek miimkiindiir. Ayrica gliniimiizde neredeyse biitiin verilerin bilisim sistemlerine
aktarildig1 diisiiniildiigiinde, s6z konusu sistemlere sizan bir viriisiin sebep olabilecegi
hasarin son derece biiylik boyutlara ulasabilecegi dile getirilebilmektedir. Nitekim son
boliimde ele alinacak diinya ¢apinda meydana gelmis siber giivenlige dair temel olaylarda

viriislerle ilgili cok sayida 6rnege yer verilecektir.
2.1.4. Truva at1 ve mantik bombasi:

Tipki tarihte Yunanlilarin Truva’ya hediye ettigi tahta at figilirii gibi iyi niyetli,
zararsiz gibi goriinen; ancak maskelenerek girdigi sistemlere gizli bir sekilde zarar
vermek i¢in programlanmis yazilimlara Truva at1 denilmektedir. Truva atlar, viriislerin
aksine, bir bilgisayardan digerine kendilerini kopyalayamazlar (Cif¢i, 2017, 171).
Yazilimcisi ile daima iletisim halinde olmasi1 Truva atlarinin hedef sistem {izerinde her

tiirlii erisim imkanina sahip olunmasini saglamaktadir (Kelestemur, 2015, 223).

Cogunlukla e-maillerin ya da iicretsiz uygulamalarin i¢ine yerlestirilen
Truva atlari, s6z konusu program calistirilincaya dek aktif hale gecemez. Kullanici sadece
kendi faydasi i¢in iicretsiz bir uygulama indirdigini diisiiniirken arka planda bir Truva at1
da ¢ogu zaman kullanicinin haberi bile olmadan yiiklenmis olabilmektedir (Eren
2017,42). Aktif hale gecip, calismaya basladigindaysa, verilerin bozulmasina ya da
silinmesine, kullaniciya ait kisisel sifrelerin ele gecirilmesine veya sistemin uzaktan

kontroliine imkan veren erisime neden olabilmektedir (Y1lmaz ve Salcan, 2008, 57).

Bir defa c¢alistirildiktan sonra sistemde yerini alan Truva atlari, hedef
bilgisayar c¢alistigt ve internete bagli kaldigi siirece yazilimcisi tarafindan kontrol
edilebilmektedir. Truva atlar1 yazilimcilari, kimi zaman tek bir bilgisayar1 hedef
alabiliyorken kimi zaman da toplu saldirilar diizenleyebilmektedir. Bir Truva atinin hedef

aldig1 sistem i¢inde yapabilecekleri, yazilimcisinin istek ve yetenekleriyle dogru
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orantilidir (Kelestemur, 2015, 223). Ustalikla yazilmis Truva atinin hem kendisini
gizleyebilmesi hem de higbir iz birakmamasi sebebiyle nerede oldugunu bulmak
imkansiza yakindir. Bu sebeple Truva atlarindan korunmanin en iyi yolu kaynagi

bilinmeyen program, uygulama ve yazilimlarin sisteme indirilmemesidir.

Kulucka olarak adlandirilan donemde, sistemlerde gizli bir sekilde zarar
vermeden bekleyen, ancak belirli sartlarin olugsmasi ya da belirlenen zamanin geldigi
durumlarda ortaya ¢ikarak, sistemleri tahrip edici sekilde hareket eden kodlar veya
programlara mantik bombasi denilmektedir (Kelestemur, 2015, 29). Belirlenen sartlarin
olugsmasina ve istenilen zamanin gelmesine kadar zararli bir program olarak goriilmeyen
mantik bombalari, bu yonleriyle Truva atlarina benzetilmektedir. Aktif hale geldiklerinde
sistemleri calisamaz duruma getirebilir veya yikici etkiler yaratabilirler. S6z konusu

sistemi kullanan bankalar, borsa aglar1 gibi kritik sistemlerin ¢cokmesine sebep olabilirler

(TSK, 1999, 12).
2.1.5. Arka kapi ve kok kullanici takimi:

Hedef bilisim sistemi iizerine yiiklenen bir yazilim ya da isletim sisteminin
kendisinde var olan bir agik veya sistemde mevcut bir yazilimda birakilan bir agik
araciligiyla, normal kimlik kontrol mekanizmalarina takilmadan s6z konusu sisteme gizli

veya yetkisiz erisim saglayan mekanizmalara arka kap1 denilmektedir (Kelestemur, 2015,
289).

Arka kapilar, kimi zaman programcinin herhangi bir portu bilerek ya da
bilmeyerek agik birakmasiyla olusabilecegi gibi kimi zaman da sisteme 6nceden sizmis
kotli niyetli bir kisinin herhangi bir portu bilingli bir sekilde acik birakmasiyla da

olusabilmektedir.

Tespit edilmeleri son derece gii¢ olan arka kapilarin fark edilmesi durumunda,
mimkiin olan en kisa siirede agig1 kapatan yama programlarla gilivenlik yeniden
saglanmaya calisilmaktadir. Sistemleri arka kapilardan korumanin en iyi yolu, kurulan
uygulama ve eklentileri detayli bir sekilde arastirmak ve kodlarmi kontrol etmektir

(Kelestemur, 2015, 289).
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Kok kullanici takimlari, cok kullanicili sistemlerde siradan kullanicilarin yonetici
haklarina dayanarak, yonetim uygulamalar1 ve sistem bilgilerine erigsebilmeleri ve bahsi
gecenleri gizleyebilmeleri i¢in gelistirilmis, ilk zamanlarda bu amaglarla kullanilmistir
(Cifci, 2017, 173). Ancak yeni nesil kok kullanicilar, sistemlere sizmis zararh

yazilimlarin rahatca gizli bir sekilde ¢aligabilmesi i¢in kullanilmaktadir.

Genellikle isletim sistemlerinde, ¢ekirdek diizeyde calistyor olmalari, tespit
edilmelerini ve dolayisiyla temizlenmelerini gliclestirmektedir. Kok kullanicilart bulup
temizlemek i¢in kullanilan 6zel araglarin sahte anti-rootkit uygulamasi olmadigindan da
emin olmak gerekmektedir. Zira bunlarin pek ¢ogu da isletim sistemine zarar vermektedir
(Kelestemur, 2015, 226).

2.1.6. Casus yazilim ve kéle bilgisayarlar:

Isminden de anlasilacag: iizere, casus yazilimlar istihbarat amaclh kullanilan
yazilimlardir. Fakat agirlikli olarak firmalarin reklam verme, istenmeyen mesaj gonderme

gibi 6zel amagclarina hizmet etmek icin tasarlanmis casus yazilimlar da mevcuttur.

Kurulan casus yazilimlar; kullanici ady, sifre, kredi kart1 bilgileri, e-posta bilgileri,
webcam goriintiileri ve mikrofon kayitlari gibi son derece hassas kisisel verileri kaydedip,
belirlenen hedeflere génderebilmektedir. Ayrica girilen web sitelerini, sosyal medyada
yapilan yorumlart kayit altina alarak, kurbanin ilgi alanlarinin da tespit edilmesinde
kullanilmaktadir. Bunlarin disinda casus yazilimlar, arka planda ¢aligsarak ziyaret edilmek
istenenler yerine kullanicilar1 sahte web sitelerine yonlendirebilmektedir (Kelestemur,
2015, 226). Casus yazilimlar araciligiyla elde edilmis 6zel ve hassas veriler tamamen

farkli amaglar i¢in kullanilabilmektedir (Stafford ve Urbaczewski, 2004, 4597).

Bilgisayar kullanicilarinin haberi olmadan gizlice yiiklenen ve sonrasinda,
saldirgana sistem {iizerinde yOnetici yetkileri vererek bilisim sistemini uzaktan, istedigi
sekilde kontrol etmesine olanak taniyan zararli yazilimlara bot, bu sekilde ¢ok sayida
bilgisayarin ele gecirilmesiyle kurulan aga ise botnet denilmektedir. Saldirganin her tiirlii
amacina hizmet etmek icin kullanilan bilgisayarlar da kole bilgisayar ya da zombi olarak

adlandirilmaktadir (Kelestemur, 2015, 228).

Cok sayida bilgisayar ayni anda tek bir saldirgan tarafindan gelen komutlarla

yonlendirilebilmektedir. Bdylelikle saldirganlar, kullanicisinin haberi bile olmadan
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diinyanin farkli yerlerindeki ¢ok sayida bilgisayar1 kendi amagclar1 dogrultusunda yonetip,
kontrol edebilmektedir (Eren, 2017, 48). Bu sebeple kdle bilgisayarlar biiyiik ¢apli siber
saldirilarda da kullanilmaktadir (Glingor, 2015, 45). Nitekim Cifci de “bir milyon {iyesi
olan bir kole bilgisayar aginin Fortune 500°deki tiim sirketleri internet iizerinde ¢alismaz
hale getirebilecegini, on milyon {iyesi olan bir kole bilgisayar aginin ise biiytik bir Batili

devletin tiim iletisim alt yapisin felg edebilecegini” ifade etmistir (Cifci, 2017, 173).
2.1.7. Gelismis siber tehditler (APT):

Gelismis siber tehditler, dnceden belirlenmis bir hedefe 1israrli bir sekilde
tekrarlanan saldirilar gergeklestirebilen, son derece karmasik yontemler kullandiklari igin
oldukea etkili ve yikict olan, ayni1 sebeple tespit edilmeleri ve dnlenmeleri zor olan
gelismis programlardir (Cifci, 2017, 174). Diger yontemlerden farkli olarak gelismis siber
tehditler; savunma, imalat, finans, politika gibi degeri yiiksek sektorleri hedef almaktadir
(Chen, Desment, Huygens, 2014, 64).

Tek bir yonteme bagli kalmadan; oltalama, sosyal miihendislik gibi siber saldir1
teknikleri ile arka kapilar olusturup hedefe yerleserek saldirilar gerceklestiren gelismis
siber tehditler, hedef sisteme yavasca ve fark edilmeden sizabilmektedir. Bu sayede hedef

sistemde uzun siire kalmak amaglanmaktadir (Virvilis,N., Gritzalis, D. 2013, 253-254).

Saldirmin ilk hamlesi sisteme giristen sonra, sistem ve baghi oldugu ag
kesfedilmektedir. Sonrasinda sistemin agiklar1 belirlenip saldiriya gecilir. Geligsmis siber
tehdit programlariin sisteme girdikten sonraki siirecte agama asama neler yapcag biitiin
alternatifleriyle birlikte Onceden planlanarak saldir1 kodlarina programlanmistir

(Robinson, N. vd., 2013, 30).

Knapp gelismis siber tehditleri diger siber saldirilardan ayiran o6zellikleri

asagidaki sekilde siralamistir (Knapp, E. D., Langill, J., 2014 44):

e Onceden belirlenmis bir hedefe saldirmak igin programlanmislardir.

e Hedef sisteme sizdiktan sonra; yayilma, 6grenme, gizli verileri elde etme
yeteneklerine sahiptirler.

e Herhangi bir aga bagli olmadan yani aglardan bagimsiz sekilde calisan

sistemlere de sizabilmektedirler.
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Sistem i¢inde kendilerini gizleyebilme yetenekleri sayesinde uzun siire tespit

edilmeden saldirilarini devam ettirebilmektedirler.
2.2. Siber Saldin Tiirleri:

Siber uzay1 konu alan uluslararasi kurallara dair en kapsamli ¢alisma olarak kabul
edilen Tallinn El Kitabr siber saldirtyl, savunma ya da saldiriya yonelik olmasina
bakilmaksizin, insanlarin yaralanmasina veya 6lmesine, nesnelerin yok olmasina ya da
zarar gormesine sebep olan siber faaliyetler olarak tanimlamistir (Schmitt, 2013, 92).
Lin’e gore siber saldiri; isletim sistemleri ve aglarini ya da bu aglarda bulunan veya
iletilen bilgi ve/veya programlarimi degistirmek, bozmak, yok etmek veya geriletmek
amactyla kisa veya uzun vadeli olarak yapilan kasitli hareket ve operasyonlardir (Lin,
2010, 63). ABD Ulusal Arastirma Konseyi ise “bilgisayar sistemleri, aglar veya bilgiyi
ve/veya bunlarda yerlesik olan ya da bunlar1 tasiya programlart degistirmek, bozmak,
aldatmak, kiigiik diisiirmek veya yok etmek i¢cim yapilan kasitli hareketler” (Singer,
Friedman, 2015, 29) seklinde ifade etmistir. 2016-2019 Tiirkiye Ulusal Siber Giivenlik
Stratejisi de “ulusal siber uzayda bulunan bilgi ve iletisim teknolojilerinin gizlilik,
biitiinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzaymn herhangi bir
yerindeki kisi veya sistemler tarafindan yapilan islemleri” siber saldir1 olarak

nitelendirmistir (Ulusal Siber Glivenlik Stratejisi, 2016, 7).

Siber saldirilar bilisim sistemi kodlarini, isleyisini veya verilerini degistirip
kullanarak bu sistemlerin bozulmasina ve bazi siber suglara sebep olarak yikici sonuglar
dogurmaktadir (Andress, Winterfeld, 2011,3-5). Burada dikkat edilmesi gereken nokta
bir saldirty1, siber saldiri olarak nitelendirebilmek icin saldirmin siber ortamda
gerceklestirilmesi gerekmektedir. Ornegin; bir bilisim sistemini bombalayarak

bozulmasina sebep olmak siber bir saldir1 olarak degerlendirilmemektedir (Cifci, 2017,
6).

Bir siber saldirida genel olarak asagidaki asamalar izlenmektedir (Cifci, 2017,
153):
1- Bilisim sisteminden bilgi toplama
2- Bilisim sistemine s1izma

3- Siradan kullanici girisi
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4-  Ayricalikli kullanic girisi
5- Bilisim sistemi kaynaklarinin ele gecirilmesi

6- Bilisim sistemi kaynaklarinin etkilenmesi

Siber alanda gerceklesen ilerlemeler, giin gectikce siber bir saldir1 igin gerekli olan
teknik bilgi ihtiyacin1 azaltmaktadir. Bu durum da kimi zaman sadece bir ag baglantis1 ve
tek bir bilgisayardan ibaret enstriimanla siber saldir1 yapabilmeyi olanakli hale
getirmektedir. Boylelikle; teknik bilgiye duyulan ihtiyagla ters orantili bir sekilde siber
saldirt sayis1 artmaktadir. Ustelik siber saldiriya maruz kalan taraf agisindan da giderek

artan bedeller ortaya ¢ikmaktadir (Giirkaynak, Iren, 2011, 273).

Glin gectikce daha sik hale gelen, daha organize ve dogurdugu sonuglar agisindan
daha kiilfetli hale gelen siber saldirilar (Pernik, 2014, 1) sistemler {izerinde asagida
verildigi sekilde etkiler yaratabilmektedir (Musman vd., 2011, 47-48):

e Verim Kaybi: Kullanilan verilerin parcalanmasi sistem hizini diistirtir.

e Kesilme: Siireg, siber saldir1 bitinceye dek kesintiye ugrar.

e Degistirme: Veriler degistirildigi i¢in siiregler zarar goriir.

e Aldatma: Sahte veriler yliklenerek sistemin etkin ¢aligsmasi engellenir.

e Durdurma: Tiim siire¢ ya da yazilim ele gecirilir.

e Yetkisiz Kullanim: Tekrar siber saldir1 yasanmasi ihtimalini yiikseltir ve

beklenmeyen sonuglara neden olur.
2.2.1. Hizmet dis1 birakma (DoS ve DDoS) saldirilar1 ve sosyal miihendislik:

Hizmet dis1 birakma saldirilar1 (DoS), bir bilgisayardan bir sunucu bilgisayara
ayni anda ve miimkiin oldugu kadar fazla istek ve paket gondererek, bu sunucunun
yavaglamasina sebep olan saldirilardir. Dagitik hizmet disg1 birakma (DDoS) saldirilart ise
DoS’ten farkli olarak, bir bilgisayardan degil ¢ok sayida bilgisayardan tek bir hedefe
yapilan saldirilardir. Bu saldirilarda yiizlerce hatta binlerce bilgisayar aym1 hedefe
saldirabilmektedir. Saldir1 bilgisayarlar1 ele gecirilmis olabilecegi gibi anlasmali olarak
da ayarlanabilmektedir. Eger saldir1 ele gecirilmis bilgisayarlarla yapilmakta ise
caligmanin bir Onceki boliimiinde agiklanan zombi bilgisayarlar ve botnetler

kullanilmaktadir (Kelestemur, 2015, 296).
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DDoS saldirilari, DoS saldirilarina gére zombi bilgisayar sayisi kadar katlanan
Olclide biiyiik oldugu ve aymi oranda artan yikict etkileri sebebiyle daha ¢ok
kullanilmaktadir (Unal, 2015, 16).

DoS ve DDoS saldirilarinda ortak amag, hedef sistemle ¢ok fazla sahte baglanti
kurarak sunucuya asir1 yiikk bindirmek ve nihayetinde sunucunun gergek baglanti
taleplerine cevap veremez hale gelmesini saglamaktir. Hedef alinmig sunucu hizmet
bekleyen kullanicilara ancak ¢ok yavas bir sekilde cevap verebilmekte ya da hi¢ cevap

veremez hale gelmektedir (Douligeris, Mikrokotsa, 2004, 644).

Bu saldirilarda agirlikli olarak, devletlerin kritik alt yapilart hedef
alimmaktadir (Hulme, 2018). Hizmetlerin yavaslamasi ya da tlimiiyle kesilmesi
nihayetinde ciddi itibar kayiplarina ve maddi kayiplara sebep olmaktadir. En yikic1 siber
ataklar arasinda olan DDoS saldirilarinin, diinya ekonomisine en ¢ok zarar veren siber

atak ¢esidi oldugu belirtilmistir (Yihunie vd. 2018, 1-4).

Teknolojinin kullanilmasindan ziyade, insan dogasinin bir takim zafiyetlerinden
yararlanarak, onlardan bilgi alma ya da istenilen isleri yapmasini saglama faaliyetleri
sosyal miihendislik olarak tanimlanmaktadir (Tombul 2015, 141). Sosyal miihendislik,
kurbanlara giivenilir oldugunu hissettirme, onlarla ortak tanidiklar vasitasiyla yakinlik
kurma, bir baskasini taklit etme, zor bir durum olusturup yardim ediyormus izlenimi
verme, kurbanin ¢op olarak attig1 kisisel bilgileri karistirarak elde etme (Gragner, 2001)
gibi yontemlerle hedef sisteme ait bilgilerin ele gegirilmesidir. Dolayisiyla sosyal
mihendislik, diger saldirilardan fakli olarak, teknik bilgiye ihtiya¢ duymadan da
yapilabilmektedir. Her siber saldirinin arag, gere¢ ve sinirlamalari olsa da sosyal
miithendislik, insanlarin kaginilmaz olarak hatalara ve giivenlik duvari ihlalalerine neden
olduklar1 ve bu sebeplerle de siber giivenligin en zay1f halkas1 olduklari tespit edilmistir.
Bu tespite dayanarak gelistirilen siber silahlar, herhangi bir sinirlama gerektirmeyen ve
sinir tanimayan bir saldirt tiiriidiir. Istismarci, magdura psikolojik olarak saldirir ve tuzaga

diisiirtirse, kisi hakkinda tiim bilgileri toplayabilmektedir (Maan ve Sharma, 2012: 557).

Sistem acigim1 bulmak, sisteme zararli yazilimlarla saldir1 yapmak gibi
yontemlerden ¢ok daha kolay olmas1 sebebiyle de sosyal miihendislik siklikla kullanilan

saldir1 yontemi haline gelmistir. Sosyal miihendislikte, siber giivenligin en zayif halkasi
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olan insan unsuru, kandirilarak gizli bilgilere ulasildigi i¢in, alinan tiim siber giivenlik
onlemleri etkisiz hale getirilebilmektedir (Akarslan 2015, 104-105).

Saldirgan, sosyal miihendislik sayesinde hedef sisteme ait tiim yetkilere sahip
olmanin yani sira sadece bu kuruma ait verilere degil, kurumla is yapan ¢6ziim ortaklari
ve tedarikgiler gibi {iciincii taraflara ait verileri de ele gegirebilmektedir. insan ilisiklerinin
kullanildig1 sosyal miihendislik, tarihin en eski ve en etkili siber saldir1 yontemi olarak
nitelendirilmekte ve klasik donanim ve yazilimlarla engellenmesi miimkiin olmayan bir
saldir1 ¢esidi oldugu vurgulanmaktadir. (Kelestemur, 2015, 307). Boylesi bir saldirinin
devletin 6nemli kurumlarinda goérev yapan {iist diizey yetkililere karsi yapilmasi
durumunda ortaya ¢ikabilecek tehlikenin boyutlari, sosyal miihendislik saldirilarinin

devletler i¢in son derece kritik bir noktada oldugunu gozler 6niine sermektedir.

Bilisim sistemleri her gecen giin gelismekte ve bu konuda her tiirlii giivenlik
acigin giderilmesi i¢in ¢aba sarfedilmektedir. Kisileri bir bigimde suistimal edip elde
edilen veriler ya da denetimlerle kisilere kurumlara 6nemli hasarlar verilmektedir. Bu
hususta bilingliligin yiikseltilmesi ve egitimlerin sunulmasi bu saldirilara engel olabilmek
amaciyla atilabilecek en fazla 6nem arz eden adimlar olarak nitelendirilmektedir (Conteh

ve Scmick, 2016: 31).
2.2.2. Yemleme-oltalama saldirilar: ve istem dis1 yigin ileti (e-posta) gonderme:

Saldirganin, giivenilen kurum veya isletmelerin elektronik iletisim
kaynaklarindan birinin yerine gegerek, onlardan gonderilmis izlenimi veren e-postalar
veya mesajlarla kurbanin aslinda sahte olan kaynakla kullanic1 adi, sifre, kredi karti
bilgileri gibi kapsamli kisisel verilerini elde etme yontemine yemleme-oltalama saldirisi
denilmektedir (USOM, 2014). Saldirganlar genellikle bir kurumun temsilcisi veya
yetkilisi gibi davranarak kurbanlarin bilgilerini ele gegirmektedir (Canbay, 2008: 17).

Yemleme-oltalama saldirilari, saldirgan tarafindan giivenilen bir kurumdan
gelmis izlenimi veren bir e-posta araciligiyla kurbanin, gercegine son derece yakin bir
benzerlige sahip sahte siteye yonlendirilmesiyle baglamaktadir. Siteyi ger¢eginden ayirt
edemeyen kurbanin bilgilerini paylasmasiyla birlikte saldirgan s6z konusu bilgileri ele
gecirmektedir. Insan dogasinin zafiyetlerinden faydalanarak yapilan bir saldirt cesidi

olmasi1 sebebiyle sosyal miihendislik i¢inde degerlendirilebilecegi de dile getirilmistir
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(Hekim, 2015: 58). Ve tipki sosyal miihendislikte oldugu gibi devletin O6nemli
kurumlarinda gorev yapan iist diizey yetkililere kars1 yapilmasi durumunda ortaya
cikabilecek tehlikenin boyutlari, bu saldir1 ¢esidinin de devletler i¢in son derece kritik bir

noktada oldugunu gozler oniline sermektedir.

Yemleme-oltalama saldiris1 yoluyla kullanicilar1 dolandirmak i¢in siklikla
popiiler web siteleri, acik arttirma siteleri, aligveris siteleri ve bankacilik siteleri gibi aglar
kullanilmaktadir (Cifci, 2017: 167). Bu saldirilar araciligiyla son derce kapsamli
istihbarat operasyonlar1 diizenlenebilecegi gibi siradan kullanicilara ekonomik zararlar da
verilebilmektedir. Bu baglamda yemleme-oltalama saldir1 kullanilarak binlerce Kkredi
kart1 bilgisi ¢alinmis, milyonlarca dolarlik vurgunlar yapilmistir (Kelestemur, 2015, 308-
309). Bu tiir saldirilardan korumanin en etkili yolu, yemleme e-postalar1 hakkinda bilgi

edinmek ve baglantilara tiklamaktan kaginmaktir (Pajunen, 2017: 21).

Junk mail, spam mail ya da bulk mail gibi farkli isimlendirmeleri de bulunan istem
dis1 yigin iletiler, ¢ok sayida kullaniciya benzer igerige sahip e-postalarin gonderilmesiyle

gerceklestirilmektedir (Cifci, 2017, 164).

Saldirganlar, web sitelerinden, miisteri listelerinden, haber gruplarindan,
elektronik biiltenlerden ve sosyal medyadan binlerce hatta yiizbinlerce e-posta adresini
satin almakta ya da ele gecirmektedir. Ardindan genellikle ticari kaygilarla veri
tabanlarindaki kullanicilara toplu olarak e-posta gonderilmektedir. Istenmeyen yigin
iletiler agirlikli olarak reklam igerikli olsalar da kimi zaman zararli yazilimlarla birlikte

gonderilmektedir (Kelestemur 2015 310).

Istenmeyen toplu elektronik postalar, ticari nitelikte olmas1 gerekli olmayan, tek
seferde yiiz binlerce e-posta hesabina gonderilen elektronik iletilerdir. Bu mesajlar ticari
icerikli olabilecegi gibi, bir konuda siyasi gorlis yaymak veya kamuoyu olusturmak

amaciyla gonderilen elektronik iletiler de olabilmektedir (Sahinaslan, 2007: 19).

Istem dis1 y1gn iletiler, kisilerin giindelik yasamda en fazla kars1 karsiya kaldiklari
ve sorun yasadiklar zararli yazilimlarin ilk sirasinda yer almaktadir. istem dis1 y1gin
iletiler, reklam, {iriin tanitim ve satim ya da bagka kotii maksatlarla insanlarin elektronik
posta hesaplarina talep etmedikleri iletilerle mesgul etmektedir. Ferris Research

tarafindan yapilan ¢aligmada istem dis1 y1gin iletiler, 4 milyar dolarlik bir verim yitimine
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sebep olmaktadir (Canberk, Sagiroglu, 2007; 126). Rasgele hesaplar acip ileti gonderen
bireyler, gergek bir bireye ait olduklarini tespit ettikleri bu elektronik posta hesaplarini

liciincii bireylere vererek daha ¢ok saganaga yol agmaktadir (Oztiirk, 2009: 34).

Sekil 2.1.”de spamlar kategorilere ayrilmistir.

Sekil 2. 1. Spam e-posta kategorileri (Oztiirk, 2009: 34).

Sekil 2.2.’de ise spamlarin oranlari grafik iizerinde gosterilmistir.

Sekil 2. 2. Kategorilerine gore e-posta oranlart (Oztiirk, 2009: 36).
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2.2.3. Sebeke trafiginin dinlenmesi ve kriptografik saldirilar:

Bir ag iizerinde yer alan sunucu ve kullanicilar arasindaki bilgi aligverisinin
dinlenmesi “monitoring”, bu siirede kullanilan kullanic1 ad1, parola, kredi kart1 bilgileri
gibi kisisel verilerin elde edilmesi ise “sniffing” olarak tanimlanmaktadir (Ulasanoglu vd
2010, 21). Sniffer yazilimi veya donanimi, tiim paketleri dinleyen karigik moda giren tim
ag trafigini dinlemekte ve giinliikte kayit altina almaktadir. Bu paketlerde bulunan parola
bilgileri gibi 6nem arz eden veriler paket icerikleri analiz edilerek elde edilebilmektedir
(Sahinaslan vd., 2013: 1081). Bu saldirilarla saldirganlar tarafindan daha sonra
kullanilmak iizere birgok bilgi kaydedilebilmektedir. Glinlimiizde ¢ok sayida sirket, kamu
kurumu ve tniversite sitelerinden elde edilmis yiiz binlerce kullanici adi ve parola

saldirganlar tarafindan ele gegirilmistir (Y1lmaz, Salcan 2008, 59).

Sifrelenmis halde bulunan mesaj veya verilerin sifresinin ¢ozlilmesi amaciyla
yapilan saldirilara kriptografik saldiri denilmektedir (Cifci 2017 161). Saldir1 siiresince
kullanilmakta olan kriptografik sistem arastirilir ve sonrasinda sistemin zayif noktalari
tespit edilerek herhangi bir zafiyet bulunmasi durumunda sifreler c¢oziilmeye

calisilmaktadir.

Oldukgca eski bir istihbarat faaliyeti olan kriptografik saldirilarla 6zellikle 1. ve II.
Diinya Savasi donemlerinde olduk¢a hassas pek cok bilgi ele gecirilmis ve bdylelikle
savasin gidisatin1 degistiren operasyonlar diizenlenmistir (Kelestemur, 2015, 303-304).
Bu 6rnek g6z ontine alindiginda kriptografik saldirilarin devletler i¢in dnemi ortaya daha

net bir sekilde ¢ikmaktadir.
2.2.4. IP sahteciligi ve acik mikrofon dinleme:

Diger ad1 IP Spoofing olan bu saldirida kullanilan bilgisayarin gergek IP (Internet
Potokolii) adresi gizlenmekte ya da baska biri yerine gecmek i¢in degistirilmektedir.
Saldirganin kimligini gizlemek adina 6nemli olan bu saldiri, agirlikli olarak hizmet dig1
birakma saldirilarinda kullanilmaktadir (Kelestemur, 2015, 299). Bunun yani sira IP
adresine dayanan kimlik dogrulama sistemlerinde de hedef bilgisayar1 aldatip, giivenilen
ya da yetkili kisinin bilgisayarinin yerine gegerek sistemin bir pargast olmak i¢in veya

s0z konusu sisteme sizmak i¢in de IP sahteciligi kullanilmaktadir (Cifci, 2017, 164).
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Bilgisayar sahibinin haberi olmadan, bilgisayar mikrofonu agilarak canli dinleme
veya ortam dinlemesi yapilarak gergeklestirilen saldirilar agik mikrofon dinleme olarak
nitelendirilmektedir. Ayn1 sekilde bilgisayar kameralar1 da agilip goriintiiler gizlice kayit

altina alinabilmektedir (Cifci 2017 165).

2009 yilinda GhostNet olarak adlandirilan bir casus yazilim ortaya ¢ikarilmaistir.
Bu yazilimin, 103 tilkeden ¢ok sayida bilgisayarin mikrofon ve kameralarini agarak ses
ve video kaydi aldigi, sonrasina topladigi bu verileri Cin’e gonderdigi iddia edilmistir.
Ac¢ik mikrofon dinleme saldiris1 olan GhostNet’ten en ¢ok devlet kurumlari ve elgilikler

etkilenmistir (Kelestemur 2015 290).
2.2.5. Oturum calma ve klavye kaydediciler:

Iki bilgisayar arasindaki oturumun gesitli yontemlerle ele gegirilerek saldirgana
yetkisiz erisim saglama imkan1 veren saldirilar oturum ¢alma olarak nitelendirilmektedir
(Cifci, 2017, 165). Oturum calma saldirisindan sonra sisteme erisim saglayan saldirgan,

kendi istegi yoniinde verileri elde edebilmekte ya da degistirebilmektedir.

Acik mikrofon dinleme saldirisina benzer bir sekilde, saldirtya maruz kalan
bilgisayarin klavyesine yapilan her vurusu kaydeden ve bu verileri saldirgana génderen
programlara klavye kaydedici denilmektedir. Klavye kaydedici saldirisiyla kullanici adi,
parola ve kredi kart1 bilgiler gibi kritik kisisel veriler ele gegirilebilmektedir (Baraz vd.
2008 146-147).

2.2.6. Kabloya saplama yapma ve internet servis saldirilari:

Yeterli oldugu kadar emniyet 6nlemleri alinmamis iletisim ag1 kablolarina ¢esitli
fiziksel techizatlar yardimiyla saplama yapilarak, baglanti kurulmasi ve boylelikle her iki
tarafin trafigini ele geciren faaliyetlere kabloya saplama yapma ismi verilmektedir.
Kabloya sapma saldirisi ev telefonlari, VOIP telefonlar ve mobil telefonlarin yani sira

bilgisayar sistemlerine yonelik olarak da diizenlenebilmektedir (Kelestemur 2015 303).

Bu saldir1, aga erisim saglayarak veri paketlerine ve kisisel bilgilere erismeyi
hedeflemektedir. Saldirgan, sistemdeki zayifliklar1 ve giivenlik agiklarini bulmak i¢in
gizli dinleme saldirilar1 da yapabilmektedir. VoIP teknolojisinde, IP agina erisimi olan

bir saldirgan, kolay erisim yoluyla iletilen paketleri gorebilir ve bunlara miidahale
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edebilmektedir. Bu saldirn bazi paket yakalama programlariyla kolaylikla
uygulanabilmektedir (Sandilag, 2021: 42).

Internete bagli tiim cihazlar baz1 protokol ve servisler araciligiyla birbirleriyle
baglanmakta ve bu sayede iletisim kurmaktadirlar. S6z konusu protokol ve hizmetlerin
ise bazi zafiyetleri bulunmaktadir. Internet servis saldirilari, kimi zaman dogrudan
protokollerdeki zafiyetlerden kimi zamansa yazilimlardaki aciklardan faydalanarak

diizenlenen saldirilar olarak tanimlanmaktadir (Kelestemur, 2015, 301-303).
2.3. Siber Savunma, Korunma Yontem ve Sistemleri:

Siber uzayda yer alan yazilim, donanim ve iletisim ag1 alt yapisindan meydana
gelen bilisim sistemlerini ve bu sistemleri i¢eren her tiirlii techizat, sistem ve alt yapiy1
gelebilecek siber tehdit ve saldirilardan korumak i¢in alinan 6nlemler ve uygulamalarin
timiine siber savunma denilmektedir. Ayni zamanda tiim bu sistem parcalarinin
yazilimsal, donanimsal ve icerdigi verilere dair gizliliginin saglanmasi da sistemlerin
siber saldirilar karsisinda savunulmasinda bir biitiin olarak katki saglamaktadir (Cifci,
2017, 219). Siber savunmanin 6nemli kriterlerinden biri de gerekli bakimlarin yapilarak
sistemi olusturan 6gelerin diizgiin ve sorunsuz sekilde ¢alismasini saglamaktir. Bunlarin
yant sira sistemin giivenlik ag¢iklarinin tespit edilerek varsa bunlarin kapatilmasi, sistem
Ogelerinin diizenli olarak gilincellenmesi, bozuk ya da c¢aligmayan 6gelerin dogrudan
sistemden cikarilmasi da son derece onemlidir. Siber savunma, bir saldir1 olmasi halinde
ne gibi operasyonlarin yapilmasi gerektigini de icermektedir. Dolayisiyla siber giivenlik

stratejileri genel olarak uzun vadede 6nem tagimaktadir (Kelestemur, 2015, 315-316).

Bilindigi lizere siber saldiriya hedef olabilecek sistemler i¢cinde kamu kurum ve
kuruluslarinin, bankacilik ve finans sektorlerinin kisaca devletler i¢in hayati 6neme sahip
sektorlerin sistemleri de bulunmaktadir. Dolayisiyla siber savunma yalnizca bireysel ya
da kurumsal bazda degil, ulusal ve uluslararasi boyutta da son derece biiyiik bir 6neme
sahiptir. Siber saldirilarin sebep olabilecegi biiyiik ekonomik zararla birlikte kamusal
diizen ve giivenlik de tehlikeye girebilmektedir. Bu sebeple siber saldirilara kars1 bireyler,
sivil toplum kuruluglari, kamu kurum ve kuruluslar ve 6zel sektor topyekiin bir sekilde
ulusal ve uluslararas1 boyutta korunma yontem ve sistemleri gelistirerek uygulamalidir
(Unver ve Canbay, 2010, 99). Ancak bilisim sistemlerine dair giivenligin en zayif

halkasinin insan oldugu da kesinlikle unutulmamalidir. En yliksek teknoloji ve giivenlik
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onlemlerine sahip bir sisteme dahi sadece insan dogasinin zafiyetinden faydalanilarak
diizenlenen saldirilarla biiylik ¢apta zarar vermek miimkiindiir. Bu sebeple kurum ve
kuruluslarin ¢alisanlarina egitim vermek, siber saldir1 ve tehditlere karsi bilinglendirerek

farkindalik yaratmak hat sathada 6nemlidir (Sahinaslan vd., 2009, 597-600).

Siber tehditlerle miicadele ederek etkin bir sekilde savunma yapabilmek ve bu
calismanin ilerleyen boliimlerinde aktarilacak bazi konularin daha iyi anlagilabilmesi i¢in

siber savunma yontem ve sistemlerine yer vermek gerekli gorilmiistiir.
2.3.1. Zafiyet tarayicilar ve giivenlik duvari:

Iletisim aglarini, bilgisayarlar1, bilgisayar sistemlerini ve bu sistemler igindeki
uygulamalari tarayarak herhangi bir zafiyet olup olmadigini inceleyerek, rapor veren
yazilimlara zafiyet tarayici denilmektedir. Elde edilen raporlarda sistemin mevcut
risklerini bertaraf etmek ve istenilen giivenlik diizeyine erisebilmek i¢in gerekli goriilen
degisiklik tavsiyelerine de yer verilmektedir. Ayn1 zamanda sifrelerin giigliilligiinii de
aragtiran zafiyet tarayicilar, sistemlere yapilan saldirilar1 ve bu saldirilarin izlerini de

arastirabilmektedir (Cifci, 2017, 227).

Zafiyet tarayicilar bir taraftan yikici olmayan, sadece zafiyetleri bularak sistemleri
daha giivenli hale getirmek icin kullanilirken diger taraftan da saldirganlar tarafindan
hedef sistemlerin bosluklarim1 bulmak amaciyla kullanilmakta ve boylelikle yikici bir

araca da doniistiirilebilmektedir (Kelestemur, 2015, 323).

Temel olarak {iizerinden gecen veri trafigini belirlenmis kurallara gore
denetleyerek, gerektigi durumlarda bu trafigin engellenmesini saglayan programlara
giivenlik duvar1 denilmektedir. I¢inden gegen trafikte erisim kurallarmi tanimlamak ve
uygulamak i¢in kullanilan giivenlik duvarlar igerisinde olusturulan kurallar tablosu
yardimiyla, belirli trafik tiirlerinin istenmeyen bir yere gecisini engellemeyi miimkiin
hale getirmektedir. Giivenlik duvarlari, verilerin acgik aglardan gecerken gizliliginin
korunmasinda da yardimci olmaktadir (Tan ve Aktas, 2011, 35). Ayrica, giivenlik
duvarlar1 dis diinyayla baglanti sagladigindan, mobil kullanicilar sifreli baglantilar
kurarak agik aglarda dolasirken veri gizliliginin muhafaza edilmesine yardime1

olabilmektedir (Sahinaslan vd., 2013: 1083).
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Giivenlik duvarlar veri trafigini; paket filtreleme, uygulama filtreleme, durumsal
denetim ve tiim yontemlerin birlestirilmesi gibi bir¢cok gilivenlik fonksiyonu vasitasiyla

kontrol edebilmektedirler (Cifci, 2017, 228).
2.3.2. Saldir tespit/onleme ve veri kacagi onleme sistemi:

Giivenligi saglamak amaciyla veri ve ag trafigini siirekli olarak izleyerek siipheli
bir paket ya da zararli bir davranigla karsilastiginda bunlar1 kaydedip bir uyar sinyali
gonderen sistemlere saldir1 tespit sistemleri denilmektedir. Saldir1 6nleme sistemleri ise
ag icinde giivenlik ihlali olusturabilecek bir hareket tespit ettiginde gilivenlik duvarim
yeniden programlayarak ag trafigini engelleyip, saldirtyr durduran sistemler olarak
tanimlanmaktadir (Martin ve Strategy, 2016, 3). Ag tabanli saldir1 tespit/onleme
sistemleri ve bilgisayar tabanli saldir1 tespit/6nleme sistemleri olarak temelde iki ¢esidi
bulunmaktadir (Cifci, 2017, 230).

Saldir1 Tespit Sistemi, bilgisayar sistemi veya ag sistemi lizerinde meydana gelen
tim faaliyetleri denetleyen, dogrulayan ve kontrol eden, giivenlik ihlali sorunlari
olustugunda sistem yetkililerine ve ilgili departmanlara bildirimde bulunmak i¢in alarm
gonderen giivenlik bilesenleridir. Saldir1 Tespit Sistemi tarafindan olasi saldiri, bilgi
toplama, inceleme ve yanit analizi motoru olmak {izere ii¢ 6gede analiz edilmektedir.
Saldir1 Tespit Sistemi, istemci ve sunucu arasindaki veri aligveriginde anormal bir durum
olup olmadigini belirlemek igin Internet ag trafigini ve sistemlerini incelemektedir.
Saldir1 Tespit Sistemi Onleyici bir sistem degildir. Saldirganlar sisteme zarar vermeden

Once uyar1 gorevi goren bir siber giivenlik dnlemidir (Bace ve Mell, 2011: 29).

Bilgi giivenligi konusunda siklikla arastirilan Saldir1 Tespit Sistemi, bir alarm
sistemi gorevi gormekte ve Internet aglarinin son giivenli u¢ noktasi olarak gorev
yapmaktadir. Bagka bir deyisle, saldirgan bu saldir1 tespit kalkanini kirarsa, neredeyse

tiim sistemin kontroliinii ele ge¢irme giiciine erisebilmektedir.

Veri kagagr oOnleme sistemi, belli bir sistem icindeki verilerin disariya
sizdirilmasini engellemek icin hem izleme hem 6nleme yontemiyle ¢alisan yazilim ve
donanimlara denilmektedir (Kanagasingham, 2008, 4-5). Bu sistemler, kritik bilgilerin
disart sizdirilmasini Onlemek icin; dosyalarin kime gonderildigine, kimlerin harici

stiriiciilere (CD/DVD) ne kaydettigine, kimlerin dosya c¢iktis1 aldigina dair bilgileri
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kaydedebilmekte, belli dosya ve e-postalarin  kurum disina gonderilmesini
engelleyebilmekte veya kayit altina alabilmektedir (Cifci, 2017, 232). Kurumlardan
1zinsiz olarak gizli sistem verilerinin alinmasini engellemektedir. Hem ag diizeyinde hem
de istemci diizeyinde c¢alisan modeller vardir. Istemci iizerinde ¢alisan sistemler,
cikarilabilir medya gibi kaynaklarin kaybint 6nlemek icin aygitlar1 izleyen bilesenlere
sahiptir. Ornekler arasinda yazicilar, CD-DVD yazicilar ve siiriiciiler ve USB depolama

aygitlar1 sayilabilir (Pasaoglu vd., 2019: 82).
2.3.3. Antiviriisler ve yi1gin ileti engelleme sistemi:

Antivirlis koruma yazilimi, kotii amach yazilimlara engel olmak, algilamak ve
devre dis1 birakmak icin tasarlannus bilgisayar programlari olarak tanimlanmaktadr. Ilk
basta bilgisayar viriislerine karst koruma saglamak i¢in olusturulan viriisten koruma
yaziliminin kapsami, kotii amagl yazilimlarin olugsmasindan bu yana genislemektedir
(Henry, 2013: 39). Giin gectikge daha kapsamli hale getirilen antiviriis programlari, tim
ag trafigini analiz edip gerekli tespit ve temizlikleri yapabilmekte, harici depolama
cihazlarmmi tarayabilmekte, sisteme kopyalanan ya da indirilen dosyalar1 analiz
edebilmekte ve bilingli ya da yanlislikla ¢aligtirilan programlar da tarayarak zararl kod

tespit edilmesi halinde bloke edebilmektedir (Kelestemur, 2015, 320).

Bir onceki boliimde aktarildig: tizere, genellikle kullaniciya zarar vermek ya da
reklam amacgli olarak gonderilen, bazi potansiyel tehlikeler igeren yigin iletilerin,
dogrudan gelen kutusuna girmesini engelleyen sistemlere yigin ileti engelleme sistemi
denilmektedir (Kelestrmur, 2015, 326) (Cifci, 2017, 231).

E-postalar sunucu tarafindan génderildiginde bir dizi filtreden ge¢mektedirler. Bu
filtrelerden bazilari, Bayes filtresi, gelismis bulussal filtre, beyaz liste/kara liste ve URL
filtresi olarak siralanmaktadir. Bu bilesenler, az miktarda bellekle son derece hizli
taramalar gerceklestirebilmektedir. Sezgisel filtre ile iletiler spam 6zellikleri agisindan
kontrol edilmektedir. WBL destegi ile giivenli olarak belirtilen adreslerden gelen e-
postalara izin verilirken, kara listeye alinan adreslerden gelen e-postalar
reddedilmektedir. URL filtresiyle, bircok spam e-posta genellikle reklamlarla ve bir
seyler satin alabileceginiz ¢esitli web sitelerine baglantilarla doludur. Anti-spam etkinligi
ile URL filtrelemeyi desteklemek i¢in yeni baglantilar eklenmekte veya kaldirilmaktadir
(Ikizler ve Basar, 2006: 91).
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2.3.4. I¢erik filtreleme sistemi ve bal Kiipii:

Iletisim ag1 ya da bilgisayara giren ve ¢ikan tiim trafigi izleyerek, istenmeyen
trafigi engelleyen sistemlere icerik filtreleme sistemi denilmektedir (Cifci, 2017, 234).
Icerik filtreleme sistemleri, bir kurum calisaninin fotograf paylasmasini, sohbet programi
calistirmasini, belirlenmis kelime gruplarinin gonderilmesini veya sosyal medya

hesaplarinin kullanilmasini engelleyebilmektedir (Kelestemur, 2015, 325).

Icerik filtreleri, i¢ agdan dis aga dogru gerceklesen baglantilarin tanimlanan
kurallara uyup uymadigini kontrol eden ve istenmeyen web sunucularina baglantiya engel
olan sistemler olarak agiklanmaktadir. icerik filtreleri, hedef sunucuya yogunlasmaktadir.
Gelen paketlerin igerigini analiz eden igerik filtrelerinin esas gorevi, kullanicilarin
giivenligi riske sokan web sunucularinin erisimini 5nlemektedir. Igerik filtreleri giivenligi
artirmaya yardimci olsa da verilerin izinsiz olarak kurulusun disina iletimini
engelleyememektedir. Iyi niyetli olmayan kullanicilar, baslattiklar1 web sunucularina
kurum verilerini iletebilmektedir. Icerik filtreleri, hassas bilgilerin ag iizerinden akigini

engelleyememektedir (Arda, 2020: 48).

Bilisim sistemine ya da sistem i¢indeki verilere yetkisiz erisen saldirgan ya da
uygulamalar tespit edebilmek amaciyla, sistemin bir pargasi gibi goriinen ancak aslinda
tuzak olarak tasarlanmis sistemlere bal kiipii denilmektedir (Kelestemur, 2015, 325). Bal
kiipleri saldirganlart Oncelikle kendi iizerine ¢ekmekte ve boylelikle kasitli olarak
birakilan agiklardan sizan saldirganlar1 ve saldir1 davranislarini tespit etmeye yarayan

yazilim gesitleridir (Gokirmak vd, 2011, 1).

Saldirganlar saptamak, saldirilarini incelemek ya da saldirganlarin hizin1 kesmek,
yanlig bilgiye erismek gibi kurulum amacina baglh olarak yapisi farklilik gosteren ag
sistemlerine balkiipii denmektedir. Balkiipii, bilgi sistemlerine yonelik saldirilart tespit

etmek i¢in kurulan tuzaklar olarak da tanimlanmaktadir (Soysal vd., 2015:56).

Balkiipii bir hile sistemi agidir. A¢ik kaynak kodlu yazilimlardan faydalanarak bu
gibi sistemlerin kurulmasi ve yenilerini gelistirilmesi miimkiin goriilmektedir. Balkiipleri

organizasyon amaglarina, saldirganla etkilesimlerine vb. gore gruplandirilmaktadir

(Karaarslan vd., 2008).
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Sekil 2.3.’te ENISA (European Union Agency for Network and Information
Security) tarafindan gercgeklestirilen grupalndirmanin sema iizerinde gdsterimine yer

verilmistir.

Sekil 2. 3. Balkiiplerinin gruplandirilmas: (Grudziecki vd., 2012).

Etkilesim derecesine bagli olarak balkiipleri diisiik ve yiiksek etkilesimli iki alana
ayrilmaktadir. Diislik etkilesimli bal kiipleri, sunucu tarafi veya kullanici tarafi
hizmetinizi taklit etmektedir. Diigiik etkilesimli bal kiiplerinin kurulmasit ve idare
edilmesi zor olmamaktadir. Fakat, kesifsel arastirma siiregleri igin uygun
gorilmemektedir. Saldirganlar, diisiik etkilesimli balkiiplerini basit bir gsekilde
saptayabilmektedir (Grudziecki vd., 2012: 71).

Yiksek diizeyde etkilesimli bal kiipleri, gercek sistemler ve kaynaklar sunan
araglar olarak nitelendirilmektedir. Bu sistemlerde taklitten ziyade ger¢ek sistemlerden
yararlanilmaktadir. Fakat sanal sistemler sayesinde taklit de yapilabilmekte ve genel
uygulamalarda sanal sistemler kullanilmaktadir. Bu konsept ile sanal sistemlerde
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saldirgan etkilesim sinir1 bulunmamaktadir. Bu, sizma ve enjeksiyon islemlerinin eksiksiz
bir analizini saglamaktadir. Ger¢ek davranig, yiiksek diizeyde etkilesimli bal kiiplerinin
ana avantajidir. Bu sistemler ile sifir giin sapmasi gibi sapmalari tespit etmek miimkiindiir
(Grudziecki vd., 2012: 71). Etkilesim arttikca bal kiipiine el konulma riski artarken diger
yandan saldirgan ve saldir1 hakkinda daha fazla bilgi saldirganin gergek sistemle

etkilesimi yoluyla elde edilmektedir (Gokirmak vd., 2009: 46).

Balkiipii tasariminda 6zen gosterilmesi gerekli olan bir konuda da balkiipiiniin
saldirganlarca algilanmamasini saglamak olarak ifade edilmistir. Saldirgan, etkilesim
kurdugu sistemi bir balkiipii seklinde degil gergek bir servis bigiminde algilamaktadir.
Balkiipii olabildigince genel goriinmelidir. Genel olarak bakildiginda bal kiipii
kullanmanin amagclari; saldirganlarin sistemlere ulasmak admna ne sekilde calisma

gerceklestirdigini ve giristigini 6grenmek olarak belirtilmistir (Even, 2000: 64).
2.3.5. Hava boslugu ve ag erisim kontrol sistemi:

Farkli gizlilik derecesi olan iki ag arasina yerlestirilen hava boslugu sistemi, s6z
konusu aglar arasinda dogrudan fiziksel bir baglanti kurulmadan, giivenli bir sekilde veri
akisinin yapilmasini saglamaktadirlar. Gizlilik derecesi diisiik olan ag ile daha yiiksek
gizlilige sahip ag, fiziki olarak birbirine baglanmadig1 ve veriler hava boslugu sistemi
araciligiyla saglandig icin aglar arasi trafik giivenli hale getirilmektedir. Hava boslugu
sistemleri; askeri aglar, havacilik aglari, niikleer santraller, finansal bilgisayar sistemleri,

SCADA sistemleri gibi kritik alanlarda sik¢a kullanilmaktadir (Kelestemur, 2015, 326).

Hava boglugu sisteminin, yerel alan aglarmin giivenligini saglamak icin en etkili
yontem oldugu ifade edilmistir. Fakat, LAN’in Internet’e erisememesi, LAN’1n
fonksiyonelligini biiyiik oranda azaltmaktadir. Bu nedenle giivenlik diizeyi fazla olmasina
karsin agm fonksiyonelligini diigmektedir. Hava boslugu sistemleri gizlilik diizeyini
artirsa da kullanicilarin kurumda isledikleri verileri digsariya gondermeleri kolay olmadig:
icin tercih edilen bir yontem olarak goriilmemektedir. Hava boslugu sistemleri kurumlara

ilave yiikler olusturmaktadir. Bunlar su sekilde siralanmistir (Kaya, 2013: 146):
e LAN ve Internet icin farkli aglar kurma,
e Her ag i¢in ag ekipman harcamasi,

e Kullanicilarin LAN ve Internet icin farkli bilgisayarlara gereksinim duymasi
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Bir aga bagli olan bilgisayarin calistirilmast durumunda devreye girerek,
bilgisayarin aga erisiminden Once, isletim sisteminin giincelligini, yazilimlarin
durumunu, antiviriis programi gibi giivenlik yazilimlarinin gilincelligini, giivenlik ic¢in
onceden belirlenmis belirli dosyalarin varligin1 kontrol ederek bunlarin bir ya da
birkaginin gilivenlik i¢in risk olusturabilecek durumda olmasi halinde bilgisayarin aga
erisimini engelleyen sistemlere ag erisim kontrol sistemleri denilmektedir. Bu sistemler,
zararli yazilimlarin ag igine girmesini engellemenin yaninda yetkisiz erisimleri de
engellemektedir (Kelestemur, 2015, 324) (Cifci, 2017, 233-234). Ag erisim kontrol
sistemleri, kurulus politikalarina uyumlu olmayan sistemlerin aga eklenmesine engel
olmak i¢in kullanilmaktadir. Bu, iiglincii taraf sistemlerin ve yetersiz giivenlik kosullarina

sahip sistemlerin i¢ ag1 tehdit etmesini engellemektedir (Afacan, 2021: 2).
2.3.6. Adli bilisim ve u¢ nokta giivenligi sistemleri:

Bilgisayar ve yan donanimlari, bilgi depolayan elektronik cihazlar, yonlendirici
ve anahtar gibi iletisim ag1 aktif cihazlari, CD, DVD, harici bellekler gibi veri depolama
cihazlar1 gibi donanimlarda saklanan ya da bu donanimlar araciligiyla iletilen ya da alinan
ses, gorlintii, veri, bilgi ya da bunlarin her tiirlii bilesiminden olusan bilisim nesnesinin,
mahkemede yasal olarak gecerli bir sekilde toplamaya ve analiz etmeye yarayan donanim
ve yazilimlara adli biligim sistemleri denilmektedir (Kelestemur, 2015, 326) (Cifci, 2017,
233). Bu sistemler ag trafigini pasif olarak yakalamakta ve trafigin derin paket
incelemesini gergeklestirme yetenegi saglamaktadir. Boylece sistemde olusabilecek
durumlar ve problemler detayl sekilde analiz edilmektedir. Trafik glinlige kaydedilirken,
bir sizintt durumunda verilerin dogas1 hakkinda bilgi saglayarak veri sizintis1 6nleme
sistemlerini desteklemektedir (Ozen ve Ozocak, 2015: 1). Bu sistemler sabit disklerden
ve harici belleklerden imaj alabilmekte, verileri kurtarabilmekte, parolalar1 kirabilmekte
ayrica sifreleme analiz sistemi, imaj doniistiirme ve yazma engelleme gibi 6zellikler

icerebilmektedir (Kelestemur, 2015, 326).

Igerisinde giivenlik duvari, antiviriis programi, saldir1 tespit/Gnleme yazilimu,
cihaz kontrol yazilimi, ag erisim kontrol sistemi, sifreleme yazilimi, veri kacagi dnleme
ve uygulama kontrol yazilimi gibi ¢ok sayida giivenlik yazilimini barindiran (Celik ve

Celiktas, 2018: 105), boylelikle bilisim sistemlerinin bir kurum i¢inde tek bir merkezden
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yonetilmesini ve kontrol edilmesini saglayan biitlinlesik giivenlik sistemlerine u¢ nokta

giivenligi sistemi denilmektedir (Kelestemur, 2015, 321) (Cifci, 2017, 234-235).
2.3.7. Sifreleme sistemleri ve steganografi:

Veri gilivenliginin 6nemli bir parcasi olan sifreleme sistemleri, kurumsal ya da
bireysel hassas bilgilerin kotii amagli yazilimlardan ve erigim yetkisi olmayan kisilerden
korunmasini saglamaktadir. Bilgisayar ve bilisim sistemlerinde yer alan veri, dosya ve
dizinler iletisim ag trafigi, e-posta ve mesajlara giivenlik i¢in yalmizca 6zel bir sifre
anahtar ile erisim yetkisi taninmaktadir. Bu sifre anahtar1 olmadan, verilerin orijinal
icerigine ulagilamamakta ve boylelikle korunmak istenen belgeler yetkisiz ya da kotii

amagl kisiler ve yazilimlarca elde edilememektedir (Kelestemur, 2015, 317-328).

Sifreleme, net bir mesaji anlamsiz bir mesaja doniistiirme islemi olarak
tanimlanmaktadir. Bagka bir deyisle, mesajin matematiksel yontemlerle sifrelenmesini
icermektedir. Verilerin gizliligini, bitliinliiglinii ve gilivenligini garanti etmektedir.
Mesajin anlagilir bi¢cimi agik veya net mesaj olarak aciklanmaktadir. Ac¢ik mesajin
matematiksel metitlardan faydalanarak belirli islemlere tabi tutulmasindan sonra elde
edilen mesajin anlamsiz durumu sifreli mesaj seklinde tanimlanmaktadir. Giiniimiize
bakildiginda dijital iletisim kanallarindan yararlanilmaktadir. Bu iletisim kanallarinda
Ozel bilgi ve sirlar paylasilmaktadir. Esasen, biitiin iletisimler giivenli olmamakta ve siber
suclular tarafindan manipiile edilebilmektedir. Bu nedenle, modern kriptografi acil bir
gereklilik halini almistir. Hasas ya da gizlenmesi gereken bilgilerin muhafaza edilmesi
mecburi duruma gelmistir. Bu sebeple kimi zaman bilginin okunamaz bir formata
cevrilmesi gerekmekte ve boylelikle s6z konusu bilgiye sadece yetkili kisiler erismektedir

(Celik, 2021: 53).

Eski Yunanca’da “gizlenmis yazi” anlamina gelen steganografi, genel olarak
bilgiyi gizleme iglemi olarak tanimlanmaktadir. Steganografide 6ncelikle elde edildiginde
dikkat cekmeyecek bir gorsel secilmektedir. Ardindan gizlenmek istenen dosya ya da
gorsel veri, steganografi yazilimi aracilifiyla ana gorsel igine saklanmaktadir.
Steganografi yazilimi gorsel icine veri saklama isini, secilen orijinal gorsel ile arasinda
insan goziiniin ayirt edebilecegi bir fark yaratmadan saglamaktadir (Kelestemur, 2015,

328) (Cifci, 2017, 235). Bu teknigin en 6nemli ve biiyiik avantaji bilgiyi goren ya da bir
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sekilde elde eden saldirganin gordiigii seyin 6nemli bir veri oldugunu fark edememesidir

(Morkel vd., 2006, 3).

Steganografi artik verilerin c¢esitli elektronik ortamlarda entegrasyonu ile
iliskilendirilmektedir. Steganografi ile daha yaygin olarak kullanilan sifreleme arasindaki
fark, sifrelemenin verileri bulaniklastirip karartmasina karsin, steganografinin verileri
tamamen bulaniklastirmasidir. Gizli ya da acik veriler, ana bilgisayar dosyasindaki kiiciik
Onemsiz bitlerin degistirilmesiyle karistirilmaktadir. Steganografi, bilgiyi diger bilgilerle
birlikte gizleme sanati olarak nitelendirilmektedir. Sifreleme, verileri anlasilmaz bir
formata doniistiirerek gercek verilere erigimi zorlagtirmakta, ancak iletisimin gizliligini
garanti etmemektedir. Steganografi bilginin varligin1 gizlemek ya da bilgiyi fark
edilmeden diger verinin igerisine yerlestirmeyi hedeflemektedir. Steganografi,
kriptografiye yakin olmasma karsin kriptografiden c¢ok farklilik gostermektedir.
Kriptografi iletinin iceriginin muhafaza edilmesiyle alakadar olurken steganografi
mesajin varliginin gizlenmesiyle de ilgilenmektedir. Bundan dolay1 steganografi bir
sifreleme yOntemi olmamakta, sifrelemeyi tamamlayict bir unsur olarak

nitelendirilmektedir (Ocak, 2021: 61).
2.3.8. Elektronik imza ve eletromanyetik giivenlik:

Elektronik imza, elektronik ortamda tasinan verilerin, onu gonderen kurum veya
kisiye ait oldugunu dogrulamakta ve verilerin baska bir kisi tarafindan géonderilmemesini
saglamaktadir. Elektronik imza, gonderenin kimligini, elektronik belgenin orijinalligini
ve glivenilirligini kesin olarak teyit etmektedir. Elektronik olarak imzalanmis bir belgenin
gondericisi, gonderildigini ve alicimin belgeyi aldigim inkar edememektedir. Internet
tizerinden gonderilen verilerin giivenligi bdylelikle elektronik imza kullanimiyla
saglanabilmektedir. Elektronik imza, bir veri blogu ile ilgili hesaplanan 6zet bilgilere
verilen isim olarak belirtilmistir (Cicek, 2008: 78). Elektronik imzalarin; imza dosyalari,

biyometri imzalar ve sayisal imzalar gibi ¢esitleri bulunmaktadir (Ermis, 2006, 123).

Bilgisayar klavyelerinde basilan tuslar, ekrana yansiyan goriintiiler, ag tizerinden
gecen veriler, modem kablolar1 ve daha ¢ok sayida cihaz ve techizattan birbiriyle
baglantili elektromanyetik salinimlar yayilmaktadir. Yeterli donanim ve yetenege sahip

olundugu takdirde bahsi gegcen tiim bu veriler yaklasik 2 km gibi bir mesafeden
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kaydedilerek, ele gecirilebilmekte ve uygun bir isleme evresinden gegirildikten sonra

kullanilabilir hale getirilebilmektedir (Kelestemur, 2015, 356-357).

Glic hatlari, bilisim sistemleri veya sinyal hatlar1 aracilifiyla iletilen
elektromanyetik sinyallerin ya da bilisim teghizatlarindan hava veya kablolar vasitasiyla
1stma yoluyla sizan bu sinyallerin, kotii amaglarla elde edilerek yakalanmasina ve
yonlendirilmis enerji saldirilarina  karst koruma saglayan giivenlik tedbirlerine
elektromanyetik giivenlik denilmektedir. Diger adi TEMPEST kars1 tedbirleri olan bu
yazilimlar, fiziksel ya da elektromanyetik yakalama yoluyla verilerin yetkisiz kisilerce
ele gegirilmesini 6nlemek amaciyla, saldirtya hedef olabilecek yollar boyunca zafiyetlere
kars1 koruma saglamaktadir ( Cifci, 2017, 242-243).

Bagka kisilerce erisilmesi arzulanmayan gizli verileri saklayan, tagiyan ve isleyen
cihazlardan ortama yayilan ve kontrol edilemeyen elektromanyetik enerji, bu gizli verileri
kapsayan sinyalleri ¢cercevelemektedir. Bu sinyaller bagkalarinca erisilip, kapsadigi gizli
bilgi ¢coziilebilmekte ve bu yiizden de bir veri giivenligi sorunu olusabilmektedir. Bundan
dolaytr bu durum bir TEMPEST problemi olarak nitelendirilmekte ve bu sorunun
¢oziilmesinde TEMPEST calismalarindan faydalanilmaktadir. TEMPEST konusundan
belirlenecek tedbirlerde ilk basta gizlilik dereceli verinin hangi yontemlerle istenmeyen
alanlara gittigini saptamaya gerek duyulmaktadir. Veri i¢eren bu istenmeyen kacaklar iki
cesit istenmeyen alanlara gidebilmektedir. Bu alanlar, “uzaysal isima ve elektriksel
iletkenlik yolu” seklinde belirtilmektedir. Bu kacaklara engel olunabilmesi adina
belirlenmesi gerekli olan birtakim tedbirler vardir. Bu tedbirlerin tiimii kirmizi ve siyah
sistemlerin, cihazlarin ve kablolarin bazi kurallar kapsaminda birbirinden ayirt edilmesi
ve olusabilecek biitiin kacis yontemlerinin diisiiriilmesini ¢ercevelemektedir. Bu ayrim
yapilirken g6z Onilinde bulundurulmas: gerekli olan birtakim durumlar vardir. Bu

durumlar soyle siralanmistir (Bayraktar, 2014: 20):

¢ Binalarin muhtemel veri kacaklarina yonelik ne denli bir muhafaza sagladigim

tespit etmek,

e Gerekli durumlarda kirmiz1 bolgelerin elektromanyetiksel sekilde izolasyonunu

saglamak,

e Sistemin topraklamasini etkili bir sekilde gergeklestirmek,
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e Gii¢ ve veri kablolarint dogru tiirde kullanarak uyumlu hatlar1 cekmek,
¢ Gerekli durumlarda gii¢ ve isaret hatlar1 konusunda filtrelerden faydalanmak

¢ Cihazlar1 teste sokarak uygun alanlarda kullanimini saglamak.
2.4. Siber Aktorler:

Calismanin bu baglig1 altinda ele alinacak aktorler bilgi eksikligi olmamasi

amactyla tek bir yaklagima bagli kalmaksizin, genis bir bakis acisiyla degerlendirilecektir.
2.4.1. Hackerlar:

Hack kavrami, genel olarak siber suclularin yaptigi tim eylemleri karsilamak i¢in
kullaniliyor olsa da aslinda bu yaklasim gergegi tam olarak ifade etmemekle birlikte
toplumda yanlis bir algiya yol agmaktadir (Altinkaynak, 2017, 1). Dogru olmayan bu
genel yaklasim, hackerlarin da kendi amaglart dogrultusunda siber saldir1 yapan, bilisim
sistemlerine ve bu sistemler araciligiyla insanlara zarar veren kisiler olarak bilinmesine
sebep olmustur. Nitekim birgok sozliikte de bu olumsuz anlami ilk sirada vermistir.
Ancak hacker, kavram olarak ve koken itibariyle bilgisayar uzmani anlamina gelmektedir
(Akyesilmen, 2018, 71). Elbette bu uzmanlar arasinda kotli amacli hareket edenler de
bulunmaktadir. Bu dogrultuda Ericson hacker1 “hem kod (program) yazan hem de onu

kotiiye kullanan kisi” olarak tanimlamistir (Ericson, 2008, 5).

Genellikle son derece yetenekli ve bilgili kisiler olan hackerlar; eglenmek, gosteri
yapmak, bilgi calmak, para ¢almak, bilisim sistemlerine zarar vermek ya da sistemin
giivenlik  testini  yapmak, reklam yapmak veya siyasal igerikli eylemler
amagclayabilmektedir. Kimi zaman bireysel kimi zaman da topluluk halinde hareket
edebilen hackerlar bu farkli amaclar1 sebebiyle farkli kategorilere ayrilmistir. Asagidaki

tabloda hackerlara tiirlerine gore kategorilerilere ayrilarak yer verilmistir.
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Tablo 2. 4. Hacker tiirleri (Sandilag, 2021: 61)

Hacker Tiirleri Aciklamalan

Beyaz Sapkah Hackerlar Bilisim suglusu olan kotii niyetli bireylerin
kullandig1 teknik ve yontemleri etkin bir bigimde bilirler.
Siber saldirganlarin faaliyetleri esnasinda kullandiklar:
araclar1 ve yazilimlari taniyan, ayni bilgi ve beceriye
sahip olmaktadirlar. K6tii niyetli olmayan siber giivenlik

uzmanlari olarak nitelendirilmektedir.

Siyah Sapkali Hackerlar Bilgisayar korsanlar1 seklinde de bilinen siyah
sapkali hackerlar, sisteme ve aga ulagmak, verileri
calmak, degistirmek ya da silmek isteyen kotii niyetli
kisilerdir. Saldirilarinda ortak hackleme islemlerinden
faydalanmuglardir. Yasalart ihlal ederler ve suca

yatkindirlar.

Gri Sapkah Hackerler Kullandigr  yasadigt  yollarla  sistemin
eksiklerini bulan fakat buldugu agiklari zarar vermek igin
kullanmayan hackerlardir. Bunlar saptadiklar agiklar ile

kullanicilara hasar vermezler.

Lamerler Tecriibe ve bilgiden mahrum olduklarindan
dolay1 bilgisayar korsanligi diinyasindaki en riskli
bireyler seklinde nitelendirilmektedir. Internette yer alan
herhangi bir kot amagh aracin ya da yazilimin amacini

bilmeden kullanirlar.

Yesil Sapkah Hackerlar Bunlar bilgisayar korsanligi  diinyasinin
amatorler hackerlaridir. Fakat bunlarla lamerler arasinda
bir fark bulunmaktadir. Hackleme hususunda ¢ok az

bilgiyi bulundurmaktadir.

Kirmuiz1 Sapkah Hackerlar Bunlar da beyaz sapka korsanlart gibi
faaliyetlerini siirdiirmektedir. Siyah sapka bilgisayar
korsanlarinin yaptigi saldirilara kars1 durmak i¢in ¢aba

sarfetmektedirler.

Tablodan da anlasilacag iizere hackerlarin bazilar1 kotii niyetliyken, bazilari da

zararsiz olmaktadir (Yegen, 2014: 119).
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2.4.2. Siber ajanlar ve sosyal miihendisler:

Hackerlarin ¢ogundan fakli olarak girdikleri bilisim sistemine zarar vermeyen
siber ajanlar, siber uzayda istihbarat yontemleri kullanarak casusluk faaliyetleri gosteren
kisilere denilmektedir. Diger ad1 siber casus olan siber ajanlar, Truva at1, solucan, klavye
kaydedici gibi programlar kullanarak sizdiklar1 sistem sahibinin kisisel bilgi ve verilerine
ulagsmakta, ardindan genellikler arkalarinda iz birakmadan topladiklar1 bilgiyi st

makamlarina raporlamaktadirlar.

Bir 6nceki boliimde sosyal miihendislik bashigi altinda aktarildig: {izere, ileri
derece sosyoloji ve psikoloji bilgisine vakif olan sosyal miihendisler, diger adiyla toplum
miithendisleri, ayn1 zamanda bilisim sistemleri hakkinda da bilgi sahibi kisilerdir. Bazi
sosyal miihendisler bir hacker kadar teknik bilgiye sahip olsa da saldirilarin1 yazilimsal
ya da donanimsal olarak degil agirlikli olarak insan dogasinin zafiyetlerine dayanarak
gerceklestirmektedir. Saldirilar kimi zaman sadece sosyal miihendislik agamasinda
birakilirken kimi zaman da sosyal miithendislerin elde ettigi bilgiler sayesinde daha biiyiik
Olcekli saldirilara olanak saglayacak zemin hazirlanmaktadir (Kelestemur, 2015, 212-
213). Ayni durum siber ajanlarin ele gegirdigi bilgiler icin de gegerli olmaktadir. Bu
sebeple siber ajanlar ve sosyal miihendislerin faaliyetleri tiim aktorlerin siber
giivenliklerini saglamalar1 agisindan son derece 6nemli bir hal almaktadir. Boylesi bir
giivenlik soeunyla karsilasmamanin yolu sisteme yiiklenen her uygulamanin gercek ve

zararli olup olmadiginin kontrol edilmesinden gegmektedir (Bayraktar, 2014: 25).
2.4.3. Kriptocular ve kripto analizciler:

Tipkr anahtar-kilit iligkisinde gibi isleve sahip kriptocular ve kripto analizciler,
bilgilerin sifrelenerek gizlenmesi ve gizlenen bilgilerin anahtar sifresinin bulunarak
desifre edilmesi iizerine calismaktadirlar. Ozellikle devlet nezdinde korunmas: gereken
bilgi ve verilerin kriptografi yontemiyle sifrelenerek, diisman eline gegse dahi
kullanilamaz hale gelmesini saglayan kriptocular, bu agidan biiyiik 6nem tasimaktadir.
Ayni sekilde, ele gecirilen bilginin desifre edilip istihbarat faaliyetlerinde kullanilmasi,
daha biiyiik capta siber saldirilar diizenlenmesi, siirmekte olan konvansiyonel ya da siber
savasta gelecek hamlelere yon verilmesi ve dolayisiyla, diismani yenilgiye ugratma
noktasinda kripto analizciler de son derece biiyiik bir rol oynamaktadirlar. Bu sebeple

kriptografinin her iki tarafi da devletlerin giivenlikleri agisindan hayati Onem

88



tagimaktadir. Nitekim bu yontemler II. Diinya Savasi’ndan itibaren son derece etkin bir

sekilde kullanilmaktadir.
2.4.4. Yazilimcilar ve siber tehdit analistleri:

Yazilimcilar ve siber giivenlik analistleri, siber risklere engel olmak, saptamak ve
yonetmek i¢in farkli teknolojiler ve islemlerden faydalanarak bir kurumun korunmasina
yardimci olmaktadir. Bu koruma isleminde bilgisayarlar, veriler, aglar ve programlar yer
almaktadir. Genel olarak, miisterilerie danismanlik hizmetlerinin sunulmasi ve kurum-

kurulusglarin giivenliginin korunmasinda rol iistlenmektedirler (Poyrazoglu, 2022: 135).

Her tiirden siber silahlar gelistirerek diismana saldirida bulunmak ya da bilisim
sistemlerinin korunmasini saglayacak gilivenlik yazilimlar1 gelistirerek siber alandaki
saldirilarin oniine gegebilmek i¢in yazilimecilara ihtiya¢ duyulmaktadir. Bunlar disinda
yazilimcilar, askeri ve istihbarat birimlerinin istedigi 6zel amaclara hizmet eden
programlar da gelistirebilmektedir. Bu sebeplerle, tipki kriptocular ve kripto analizcilerde
oldugu gibi bir devletin hem siber taarruz kabiliyet ve kapasitesini hem de siber

giivenligini arttirabilmesi agisindan yazilimcilar biiyiik bir rol tistenmektedir.

Bilisim sistemlerini analiz ederek var olan ya da olasi siber tehditleri tespit edip,
siber saldirilara karsi sistemin korunmasini saglayan siber tehdit analistleri de genellikle
yazilimcilar gibi programlama bilgisine sahip olmaktadir. Gergeklesen siber olaylari
tespit eden, sistem ve ag aciklarini tespit ederek riskleri ortaya koyan, olasi siber
saldirillara kars1 ¢oziim tireten ve gelisen olaylara aninda miidahale ederek tehlikeyi
bertaraf eden siber tehdit analistleri de siber alanda bu gorevleriyle biiyiik rol oynayan
aktorler arasinda yer almaktadir. Ustelik siber risklerin tespit edilmesi ve olasi ataklara
kars1 ongorii ve dnleme Onerileri, islenecek siber glivenlik politikalarina yon verilmesi

acisindan da biiylik 6neme sahiptir (Kelestemur, 2015, 218-220).
2.4.5. Ag ve sistem uzmanlari:

Ag ve sistemlerin sorunsuz ve etkin bir sekilde ¢alismasinda gorev alan bu kisiler,
meydana gelen sorunlarin tespit edilmesi ve kaynaginin bulunarak ¢6ziim iiretilmesi
konusunda da rol iistlenmektedirler. Thtiyac analizi yaparak sistem ve ag alt yapisinda
kullanilacak  dogru elemanlar1  belirlemekte, planlamakta ve kurulumlarini

gerceklestirdikten sonra da test, gilincelleme ve bakim gibi islerden de sorumlu
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tutulmaktadirlar. Ustlendikleri gérevleri dogru ve etkin bir sekilde gergeklestiremedikleri
takdirde biiylik ¢apta siber sorunlarin meydana gelmesi ihtimali ylikselmektedir. Gelisen
teknolojiden ve bu sayede artan giivenlik sorunlarnin takibinden ve giivenlik
politikalarindan da sorumlu olmalari, ag ve sistem uzmanlarinin siber alandaki 6nemini

artiran diger faktorler arasinda sayilmaktadir.

Ag ve sistem uzmanligi glinlimiizdeki teknolojik gelismelerinin en iist diizey
performans ile kullanimini hedeflemektedir. Artik isletmeler yenilenen teknolojiyi
yakindan gozeterek ¢alisma sartlarini ve bu normlar1 kendilerince yeni bir sisteme
yerlestirmektedir. Bu siirecte bilgisayar sistemleri, ag sistemleri, giivenlik sistemleri
konusunda bilgili ve uzman kisiler devreye girmektedir. Bu durum fiziksel ¢alisma
ortaminda degisiklik olusturarak bilgiye zaman ve mekan farketmeksizin ulasimi

saglayarak calisma standartlarini iist seviyelere cekmektedir (Giintay, 2018: 82).
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UCUNCU BOLUM

3. SIBER AKTORLERIN SiBER DENGELEME YAPILANMALARI VE TEMEL
OLAYLARDA SiBER DENGELEME POLITIKALARI

Bu béliimde 6ncelikle siber alanda rol oynayan aktorlerin bu alanda olusturdugu
yapilanmalar ele alinacaktir. Ardindan siber alanda meydana gelen temel olaylara yer
verilecektir. Nihayetinde genel bir degerlenme ile siber dengeleme politikalarina dair bir

sonuca ulasilacaktir.

3.1. Ulkeler ve Uluslararasi Isbirlikleri Cercevesinde Siber Dengelemeye Yonelik

Temel Yapilanmalar:
3.1.1. NATO:

Siber giivenlige iligkin olarak gergeklesen en ciddi nitelikteki inisiyatifin NCIRC
(NATO Computer Incident Response Capability) projesi oldugu ifade edilmektedir. S6z
konusu proje 2005 yilindan itibaren fonksiyonel olarak faaliyetlerini yiiriitmektedir. Bu

proje kapsamindaki faaliyetler su sekilde siralamak miimkiindiir (NATO, 2016, s. 1):

e NATO aglarinin korunmasi

e Siber giivenlik desteginin saglanmasi

e Bilgi giivenligine iliskin olaylarin incelenmesi
e Altyapilara iligkin olaylarin incelenmesi

e Acil Reaksiyon Timlerinin gorevlendirilmesi

Calismanin ilerleyen kisimlarinda detayli bir sekilde incelenecek olan Estonya
bilgi sistemlerine yapilan siber saldirilar sonrasinda 2008 yilinda NATO “Miisterek Siber
Savunma Miikemmeliyet Merkezi (Cooperative Cyber Defence Enter of Exellence-CCD
CoE)’ni  kurmustur. =~ Milkemmeliyet Merkezi tarafindan  birgok  faaliyet

gerceklestirilmektedir. Bu faaliyetlerden bazilari su sekilde siralanabilmektedir:

e [Egitim
e Teknik destek
e ARGE

e Danismanlik
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Bununla birlikte 2013 yilinda “Siber Savasa Uygulanacak Uluslararast Hukuk
Hakkinda Tallinn El Kitabi-The Tallinn Manual on the International Law Applicable to
Cyber Warfare” yaymlanmistir. Bu el kitabinin hazirlanmasina iliskin ¢alismalari
Miikemmeliyet Merkezi koordine etmistir (NATO Siber Savunma Miikemmeliyet
Merkezi, 2019).

NATO siber giivenlige iliskin ¢aligmalarini daha sonra da siirdiirmiistiir. Bu
kapsamda “NATO’nun Muhabere ve Bilgi Tegkilati (NCI Agency)” kurumunun i¢inde
“Siber Giivenlik Hizmet Hatt1 (CSSL)” kurulmustur. Bu hizmet hatt1 ile hayati 6neme

sahip faaliyetlerin idare edilebilecegi ongoriilmiistiir (Celiktas, 2016, s. 75).

2010 yilinda NATO Stratejik Konsept’i yaymlamistir. Bu Konsept’te siber
giivenlik konusu ele alinmistir. S6z konusu Konsept’te siber tehdide iliskin olarak su

ifadelere yer verilmistir (NATO, 2010, s. 4):

e Daha sik ve organize bir bicimde siber saldirilar diizenlenmektedir. Bu
durum da is diinyasi, ekonomi, devlet kurumlari, ulastirma ve diger altyap1
hatlar1 lizerinde yiiksek maliyetlere yol agmaktadir.

e Siber saldirilarin milli refahi, giivenligi ve istikrar tehdit etmesi miimkiin
olabilmektedir.

e Yabanci istihbarat servisleri ya da silahli kuvvetlerinin s6z konusu

saldirilart gergeklestirebilecek suglulart organize etmesi miimkiindiir.

S6z konusu Konsept’te siber savunma hakkinda ise su ifadelere yer verilmistir
(NATO, 2010, s. 5):

e Siber saldirilarin engellenmesi, belirlenmesi, saldirilara karsi savunma
yapilmast ve saldirilardan sonra toparlanma yetenegi daha da
gelistirilecektir.

e NATO planlama siireci ulusal siber savunmaya iliskin yeteneklerin
gelistirilmesi ve koordine edilmesi i¢in kullanilacaktir.

e Tiim NATO birimleri merkezi bir siber koruma altina alinacaktir.

e NATO’nun sahip oldugu siber farkindalik diger iiye iilkelerle de
paylasilacaktir.
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NATO kapsaminda gergeklestirilen ¢aligmalar sonucunda 2011 yilinda “Siber
Savunma Eylem Plan1” hazirlanmig ve milli irtibat noktalar1 iiye iilkeler tarafindan
bildirilmistir. Bu kapsamda TUBITAK UEKAE milli irtibat noktasi olarak Tiirkiye
tarafindan bildirilmistir (Sentiirk vd., 2012, s. 118).

2012 yilinda Chicago Zirvesi gerceklestirilmistir. S6z konusu zirvenin Sonug
Bildirisi’nde daha da karmasiklasan ve gelisimi siirmekte olan siber tehditlere karsi is
birligi icinde miicadelenin yiiriitiilmesi gerektigi ifade edilmistir (Chicago Zirve

Bildirgesi, 2012).

Galler Zirvesi ise 2014 yilinda gergeklestirilmistir. S6z konusu zirvede ciddi
nitelikte bir adim atilmis ve siber saldirilarin 5. Madde kapsaminda degerlendirilebilecegi
yani taraf tilkelerin bir veya daha fazlasina kars1 yapilacak bir saldirinin hepsine karsi
yapilmis sayilacagi hususu belirtilmistir. Ancak iiye tilkelerin siber saldir1 ile kars1 karsiya
kalmasi durumunda saldiriyr gergeklestiren kisi ya da kisilerin nasil belirlenecegi ve
saldiriya karsilik olarak ne yapilacagi hususlart s6z konusu Zirve’de ele alinmamistir
(Galler Zirve Bildirgesi, 2014). Bununla birlikte Zirve’de NATO tarafindan yiirtitiilecek
gorevlerin yerine getirilmesini kolaylastiracak yeni siber eylem planmin da yiiriirliige
girdigi ifade edilmektedir. Bu kapsamda siber risk ve tehditlere iliskin olarak meydana
gelebilecek problemlere karst 6zel sektorle isbirliginin tesis edilmesi ongoriilmiis ve
“NATO Endiistri Siber Ortakligi (The NATO Industry Cyber Partnership (NICP)) nin
sahip oldugu amaglar tanitilmistir (NATO, 2014).

Varsova Zirvesi ise 2016 yilinda gerceklestirilmistir. Bu Zirve’de de tipki diger
zirvelerde oldugu gibi giivenlik konusu 6nem arz etmistir. S6z konusu zirvede su hususlar

ele alinmistir (Varsova Zirve Bildirgesi, 2016):

e Siber giivenlige iliskin konularda isbirligi tesis edilmesi ve diyalogun
artirilmasi

e Siber saldirilarin da normal saldirilar kadar zararli olmasi

e Siber uzayin harekat mekani olarak tanimlanmasi gerektigi

e Siber uzayda istikrar ve barisin saglanabilmesi i¢in ¢aba harcanmasi

gerektigi
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Briiksel Zirvesi ise 2018 yilinda gerceklestirilmistir. S6z konusu Zirve’de siber
tehditlerin giin gegtikge daha yikict ve karmasik bir hale geldikleri ve bu nedenle de
giivenlik acisindan 6nemli bir tehdit olduklari ifade edilmistir. Ayrica siber savunmanin
da NATO’nun en 6nemli gorevleri arasinda oldugu bu nedenle de tipki kara, deniz ve
havada oldugu gibi siber uzayda da harekat diizenleme yetenegine sahip olunmasi
gerektigi hususuna yer verilmistir. Bununla birlikte Belgika’da Siber Giivenlik Harekat
Merkezi kurulacagi ifade edilmistir. S6z konusu Merkez’in kurulmasinin amaglarinin ise
NATO’nun durumsal farkindaliga sahip olmasmin saglanmasi ve siber uzayda
gerceklestirilecek NATO  harekatlarinin -~ koordinasyonunun  saglanmasi  oldugu

belirtilmistir (Briiksel Zirve Bildirgesi, 2018).
3.1.2. Avrupa Birligi:

Avrupa Birligi’nin siber giivenlige biiylik bir énem verdigi ve bu konuyu
toplumun 6nemli bir pargasi olarak gordiigii ifade edilmektedir. Ayrica Avrupa Birligi
tarafindan birgok konuda ARGE ve prosediir olusturma ¢alismalart yapildig:
belirtilmektedir. Bu konulardan bazilar1 su sekilde siralanabilir:

o Ag giivenligi
e Kisisel verilerin korunmasi
e E-ticaret

e Siber suglar

Bu cercevede 2013 yilinda Siber Giivenlik Strateji Belgesi, Avrupa Birligi
Komisyonu tarafindan hazirlanmistir. S6z konusu belgede diinyanin en gilivenli
altyapisina sahip olunmasi amaciyla bireylerin haklarmin korunacag: ifade edilmistir.
Ayrica en gilivenli altyapiya sahip olabilmek i¢in tim kurum ve kuruluslarla

koordinasyonun saglanacagi belirtilmistir (Avrupa Birligi Komisyonu, 2013: 19-20).

“Avrupa Sebeke ve Bilgi Giivenligi Ajansi (European Network and Information
Security Agency-ENISA)” Avrupa Birligi’nde siber giivenlik alaninda faaliyet
gostermektedir. S6z konusu kurumun merkezi Atina’da yer almaktadir (ENISA, 2019a).
ENISA’nin 2014 yilinda 2004/460/EC numarali karar ile kuruldugu ifade edilmektedir.
ENISA’nin baslica gorevlerini ise su sekilde siralamak miimkiindiir (ENISA, 2019b):
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e Avrupa Birligi’ndeki tilkelere, is ¢evrelerine ve tiim kurum ve kuruluglara
bilgi giivenligine iliskin 6nerilerde bulunmak

e Avrupa’da gergeklesen olaylara ve tehditlerin artmasina iligkin veri elde
etmek ve bu verilerin analizini yapmak

e Eniyi uygulamalara yonelik bilgi aligverigine olanak saglamak

e Avrupa Birligi'ne kars1 siber tehditlere dair risk yonetimi ve risk
degerlendirme olanagin1 artirmak

e Bilgi giivenligine iliskin is birligi tesis edilmesini ve bu konudaki biling
Seviyesinin artmasini saglamak

e Bilgisayar Olaylarina Miidahale Ekiplerine (Computer Emergency
Response Team-CERT) teknik destek saglamak ve egitim hizmeti vermek

Tiirkiye’de ise TUBITAK-UEKAE (Ulusal Elektronik ve Kriptoloji Arastirma
Enstitlisi) tarafindan olusturulmus olan TR-BOME’nin ve ulusal akademik ag
kapsaminda TUBITAK ULAKBIM’in kurmus oldugu ULAK-CSIRT nin, akreditasyonu
ENISA tarafindan saglanmistir.

3.1.3. Amerika Birlesik Devletleri:

Amerika Birlesik Devletleri’nde siber giivenlige iligskin ¢alismalar 90’11 yillarda
baslamistir. Bu ¢alismalarmm 2000°li yillarla birlikte hizlandigi ifade edilmektedir
(Wedermyer, 2012: 10). Bu konuya iligskin olarak hazirlanan ilk kapsamli belge “Siber
Uzay Giivenligi I¢in Ulusal Strateji (The National Strategy to Secure Cyberspace)”dir.
S6z konusu strateji 2003 yilinda hazirlanmistir. Ayrica belgede siber uzayda gorev almasi
ongoriilen kurumlar da belirtilmistir. Sonraki siirecte de bu konuya iligkin olarak c¢esitli

kurumlarin arastirmalar gergeklestirdigi bilinmektedir (Korhan, 2018: 45).

ABD’nin kars1 karsiya kaldigt en ciddi ekonomik ve milli giivenlik
problemlerinden birinin siber giivenlik konusu oldugu eski ABD Baskani1 Barack Obama
tarafindan da ifade edilmistir. Bu durum siber gilivenlik konusunun sahip oldugu 6nemi
ortaya koymak agisindan énemli goriilmektedir (BBC, 2015). ABD’de siber giivenlik
konusunda cesitli faaliyetler gerceklestiren li¢c temel kurum mevcuttur. Bu kurumlar su

sekilde siralamak miimkiindiir (Daricili, 2017a, s. 7):

e ABD Savunma Bakanlig1 (United States Department of Defense)
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e ABD I¢ Giivenlik Bakanlig1 (The Department of Homeland Security)
e ABD Gizli Servisleri (FBI/CIA)

ABD Milli Siber Guvenlik Stratejisi
Dort Bacakh Yapisi

Guvenl Kiillk Alyapi | | Canl ve Esnek Bir Dijal Sorumiu Devlet Ack. Birie Calisabil
Oluglurmak Ekenom Gelgtirmek Davranisi Normlanyla Suvenin Intamet
Siber 5U(}|ﬂf|ﬂ Mucadelz ARD ?EIGHEH'BHHI Siber Istikran Artlirmak Yaratmak
ve Raporlamayt guglendimek ve Siber Alandaki Kabul Uluslararast Siber
legtmek korumak Edllemez Davranislara Kapasite Yaraimak
Ustun Sier Guvenlikig | L__erst aydrcil

Gucu Geligtirmek

Sekil 3. 1. ABD Milli Siber Giivenlik Stratejisi (ABD Ulusal Siber Giivenlik
Stratejisi, 2018).

ABD Savunma Bakanlig1 2008 yilinda silahli ¢atigma ya da savas durumunda
siber uzayin kontrolii gorevini ABD Hava Kuvvetleri’ne vermistir. Daha sonraki siiregte
ise siber uzaym kontrolii gorevinin yeni kurulacak olan Siber Komutanliga
(USCYBERCOM) verilmesi ongoriilmiistir (Wedermyer, 2012). 2010 yilinda soz
konusu siber komutanligin faaliyetlerine basladigi ifade edilmistir (ABD Savunma

Bakanligi, 2010, s. 1).
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ABD’nin diinya genelindeki en gelismis silah, ara¢ ve gereclere sahip oldugu
bilinmektedir. Bu nedenle de ABD’nin siber tehditlerden en ¢ok etkilenen iilkeler
arasinda ilk siralarda geldigi belirtilmektedir. Diinya genelinde ABD’ye ait 88 iilkede
4.000 askeri lis bulunmaktadir. Bu iislerde 15.000 iletisim ag1 ve 7.000.000°u askin
bilgisayar bulundugu ifade edilmektedir. Bununla birlikte bu altyapinin tam ve dogru bir
bicimde caligsabilmesi icin yaklasik olarak 90.000 personelin bulundugu ve bunun igin
milyarlarca dolar kaynak kullanildig1 belirtilmektedir (Whitney, 2010). Bu biiytikliikteki
organizasyon, cesitli iilkelerdeki ABD fistlerindeki iletisim ve bilgi altyapilarinin
korunmasi amaciyla ABD Stratejik Komutanligi altinda bir alt komutanlik seklinde

kurulmustur.

Siber Komutanligin gorevleri ise su sekilde siralanabilmektedir:
e Bilgi aglarinin korunmas1
e Siber uzaydaki askeri faaliyetlerin idare edilmesi

e Siber uzayin sorunsuz bir bigimde kullanilmasinin saglamasi

Siber giivenligin saglanmasi amaciyla, bilgi glivenligine iliskin konularin tek bir
platformda toplanarak sinerji olusturulmasi s6z konusu Komutanligin kurulus amacini
olusturmaktadir (Jelinek, 2010). Siber Komutanligin amaglar1 ise su sekilde

siralanabilmektedir (ABD Savunma Bakanligi, 2010: 1):

e Bakanlik sanal aglariin giivenilir ve korumali olmasinin saglanmasi
e Siber uzaydaki tehditlerin 6nlenmesinin saglanmasi
e Siber uzay kapsaminda gerceklestirilecek harekatlarin merkezi bir sekilde

idare edilmesi

Bakanligin .mil alani sanal aglar1 Siber Komutanlik tarafindan korunmaktadir.
Bununla birlikte .gov alan sivil aglarin giivenligi ise I¢ Giivenlik Bakanligi (Department

of Homeland Security) tarafindan korunmaktadir.

ABD’de 10 birlesik muharip komutanligi bulunmaktadir. S6z konusu muharip
komutanliklardan 4’t fonksiyonel ve 6’s1 da bolgesel niteliktedir. Siber Komutanlik,
ABD Stratejik Komutanligr biinyesinde yer almaktadir. S6z konusu komutanligin

sorumluluk alanlar1 ise su sekilde siralanabilir:
e Uzay harekati
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e Fiize savunmasi
e Komuta kontrol
e Istihbarat

o Kesif

o Gozetleme

e Niikleer silahlar

Savunma Bakanlig1 Birlesik Muharip Komutanliklar teskilati kapsaminda Siber

Komutanligin konumu Sekil 3.2.’de gosterilmektedir.

Sekil 3. 2. ABD Siber Komutanligi'min teskilat yapisindaki yeri (ABD Savunma
Bakanligi, 2019).

Siber Komutanligin 2010 yilinda kuruldugu ifade edilmektedir. Siber Komutanlik
faaliyetlerini Sekil 3.2.’de gosterilen hiyerarsik yapi i¢inde siirdiirmektedir. Ancak siber

giivenlige iliskin 6nemin artmasi ile birlikte Siber Komutanlik ile Stratejik Komutanlik
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birbirinden ayrilmis ve ayrica bir Birlesik Muharip Komutanlik olusturulmustur. 2018
yilinda gergeklestirilen torenden sonra ise Siber Komutanligin 11. Birlesik Mubharip
Komutanlik olarak faaliyetlerine basladig1 ifade edilmistir (ABD Siber Komutanligi,
2019a).

ABD Siber Komutanligi’'nt meydana getiren unsurlar ise Sekil 3.3.’te
gosterilmektedir. Siber Komutanligi yoneten komutanin ¢ift sapkali oldugu ve bununla
birlikte yabanci sinyal istihbarat1 ve ulusal giivenlik sistemlerinin korunmasindan da

sorumlu olan Ulusal Giivenli Ajansi’n1 (NSA) bu komutan tarafindan yonetilmektedir.

Sekil 3. 3. ABD Siber Komutanligi yapist (ABD Siber Komutanligi, 2019a).

Siber Komutanlik ilk kuruldugu sirada kuvvet komutanliklarinin yalnizca bu
komutanligin talimatlarina gore kendi aglarini isletecegi ve savunacagi ongoriilmiistiir.
Fakat siber tehdidin askeri boyutunun ¢esitlenmesi ile birlikte her kuvvete has giivenlik
Oonlemleri alinmast gerekli hale gelmistir. Bu durum da her kuvvetin kendi siber

yapilanmasini gergeklestirmesine yol agmistir. Siber Komutanligin altinda ve siber
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uzayda faaliyetler gerceklestirmek amaciyla su komutanliklar kurulmus ve s6z konusu

yapinin harekat kontroliine birakilmistir (ABD Siber Komutanligi, 2019b):

e Deniz Kuvvetleri Siber Filo Komutanligi
e Deniz Piyade Siber Komutanlik
e Hava Kuvvetleri 16. Hava Komutanlik

e Kara Kuvvetleri Siber Komutanlik
3.1.4. Rusya Federasyonu:

Cin Halk Cumhuriyeti ve Amerika Birlesik Devletleri ile birlikte Rusya
Federasyonu da giinlimiizde siber uzayi domine eden kiiresel gii¢clerden biridir. Siber
uzayin sagladigi olanaklarin dis politik problemlerin ortadan kaldirilmasi i¢in ¢oziilmesi
amactyla kullanilmas1 Rusya Federasyonu’nun siber kapasitesinin kapsaminin
digerlerinden farklilagsmasina neden olmaktadir. Bununla birlikte siber uzayin sagladigi
olanaklar Rusya Federasyonu tarafindan komsularla iligskiler kapsaminda bir yaptirim ve

baski araci olarak da kullanilmaktadir.

Her ne kadar Ulusal Giivenlik Strateji Belgesi’nde gerektigi kadar yer almasa da
Rusya’nin siber giivenlige iliskin olan stratejiler olusturdugu ve bu konudaki ¢aligmalara
ABD’den daha erken basladig1 sdylenebilmektedir. Rusya’nin siber giivenlige iliskin
politikalar {izerinde belirleyici olan belgelerin 2000’11 yillardan itibaren gelistirilmeye
baslandig1 Uluslararasi Iletisim Birligi tarafindan ifade edilmektedir. S6z konusu belgeler

su sekilde siralanabilir (Gogoglu, 2017, s. 8):

e Rusya Federasyonu Bilgi Giivenligi Doktrini
e Uluslararast Bilgi Giivenliginde Rusya Federasyonu Devlet Politikasi
Temel Prensipler Belgesi (Basic Principles for State Policy of the Russian

Federation in the field of International Information Security)

1999 yilinda Vladimir Putin Rusya Federasyonu’nun basina gegmistir. Daha sonra
2000 yilinda ulusal giivenlik politikas1 yeniden gézden gecirilmis ve bilgi harekati konusu
daha oncelikli hale getirilmistir. Bu kapsamda Giivenlik Konseyi’ne ilk kez Rusya

Federasyonu Bilgi Giivenligi Doktrini sunuldugu belirtilmektedir (Ciftei, 2013, s. 44).

Gergeklestirilen ¢alismalar sonucunda saldir1 ve savunmaya dair bilgi harekati
olanaklar1 Elektronik Harp Birlikleri kapsamina dahil edilmistir. 2001 yilinda da
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“Voronezh Askeri Telsiz-Elektrik Elektronik Enstitiisii” faaliyet gostermeye baslamistir.
Bu Enstitii’'nlin Voronezh’da ileri diizeyde siber saldir1 ve hackerlik egitimleri verdigi

ifade edilmektedir (Clarke ve Knake, 2011, s. 37).

Bilgi harekatina iliskin konulara odaklanilmasi amaciyla 15.000 personeli ve
6.000 ogrenci alma potansiyeli olan “Voronezh Askeri Havacilik Miihendisligi
Universitesi” kurulmustur (Ozgoban, 2014, s. 97). Bununla birlikte “Stratejik Roket
Kuvveti Akademisi” kapsaminda faaliyetlerini ytiriiten “Elektronik ve Bilgi Harbi
Teskilat1” da bulunmaktadir. Bu baglamda Rusya Federasyonu’nun egitime oldukca
biiyiik bir 6nem verdigi goriilmektedir. Rusya Federasyonu’nda bilgi giivenligine dair su

konularda dersler verildigi belirtilmektedir (Cift¢i, 2013, s. 45):

e Donanim giivenligi

Bilgi giivenligi organizasyonu ve ileri teknolojileri
e BIT sistemleri

e Kriptoloji

¢ Yazilim giivenligi

e Bilgi sistemlerinin biitiinlesik yapida savunulmasi

Siber giivenlik alaninda faaliyetlerini gergeklestiren devlet kurumlari su sekilde

siralanmaktadir (Medvedev, 2015, s. 3):

e Federal Giivenlik Servisi (Federal Security Service)
e Dis Istihbarat Servisi (Foreign Intelligence Service)

e Ana Istihbarat Servisi (Mail Intelligence Directorate)

Bununla birlikte siber uzayin Rusya Federasyonu tarafindan kullanim bi¢iminin
savunmadan ziyade saldirtya daha yakin oldugu ve bu durumun da sadece
gerceklestirilecek  yatirimlarin - bigimlendirilmesi noktasinda etkili oldugu ifade

edilmektedir (Medvedev, 2015, s. 76-77).

Ulkenin bilgi ve siber giivenliginin saglanmasinin Rusya Federasyonu’nun Siber
Giivenlik Strateji Belgeleri’nin ana hedeflerinden biri oldugu ifade edilmektedir. Bununla
birlikte Rusya Federasyonu’nun siber uzayin sundugu olanaklardan olabildigince
yararlanilmasi ve teknolojik yeniliklerin elde edilmesi i¢in bir siber espiyonaj sistemi de

kurulmasi gibi amaglarinin oldugu ifade edilmektedir. Bu kapsamda birbirleri ile is birligi
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icinde c¢alisacak ve her biri ortak ama farkli hedeflere yoneltilmis dort istihbarat servisi

kurulmustur. Bunlar su sekilde siralanabilir:

e Federal Giivenlik Servisi- Federal Security Service (FSB)
e Ana Istihbarat Servisi- Main Intelligence Directorate (GRU)
e Federal Koruma Servisi- Federal Protective Service (FSO)

e Dis Istihbarat Servisi- Foreign Intelligence Service (SVR)

CEKA, NVD ve KGB SSCB doneminde faaliyetler gerceklestirmistir. Bu
kapsamda FSB’nin de SSCB doneminde faaliyetler gergeklestiren bu kurumlarin yerini
aldig1 ifade edilmektedir. FSB’nin i¢ giivenlik servisi olarak faaliyetlerinin birden ¢ok
boyutunun oldugu belirtilmektedir. Ulke genelinde devletin giivenligi aleyhine yiiriitiilen
faaliyetlere iliskin olarak istihbarat elde etmek FSB’nin baslica gorevini olusturmaktadir
(Gady vd., 2010, s. 5). Bu kapsamda FSB’nin goérevinin iilkedeki bazi gruplara iliskin

olarak su eylemlerde bulunmak oldugu sdylenebilmektedir:

e Gergeklestirilen faaliyetlerin izlenmesi
e Gruplarn takip edilmesi

e Gruplar hakkinda istihbarat toplanmasi

Bununla birlikte Rusya Federasyonu’na karsi devam eden espiyonaj faaliyetlerine
kars1t koymanin da FSB’nin bir diger gorevi oldugu ifade edilmektedir. S6z konusu karsi
koyma faaliyeti kont/espiyonaj calismasi olarak da nitelendirilmektedir. Bu faaliyetin
amacinin Rusya Federasyonu aleyhine dis istihbarat servisleri tarafindan yiiriitiilen yikici
ve boliicli nitelikteki bilgi operasyonlarinin engellenmesi oldugu belirtilmektedir. Bu
baglamda siber saldirilara karsi miicadele edilmesi ve tllkenin siber gilivenliginin
saglanmasimin FSB’nin gorevi oldugu belirtilmektedir (http://www.cicentre.com/?page=
191, 2016). Yabancilarin ve Rus vatandaslarinin telekomiinikasyon iletisim bilgilerinin
istihbari bilgiler kapsaminda takip edilmesi de FSB’nin bir diger gorevini
olusturmaktadir. S6z konusu gorev kapsaminda FSB’nin “Operatif Denetleme
Faaliyetleri Sistemi” (System for Operative Investigative Activities / SORM)’nin kontrol
edilmesine iligkin gorevi de {stlendigi belirtilmektedir. Bu goérev Rusya
Federasyonun’daki analog ve internet haberlesmenin takip edilmesini saglayan bir tiir

denetleme sistemi niteligine sahiptir. Bilisim ve teknoloji sektorlerinin kars1 karsiya
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kalabilecegi espiyonaj faaliyetlerinin Onlenmesine iligkin olarak da FSB’nin Rusya
Teknik ve Thracat Kontrol Servisi (Federal Service for Technical and Export Control of
Russia / FSTEC) ile oldukca yakin bir is birligi icinde oldugu ifade edilmektedir. FSTEC
2004 yilinda kurulmus ve ihracat denetim rejiminin kontrol edilmesi gorevini
istlenmistir. Bu kapsamda bilisim, sanayi ve teknoloji alanlarina karsi
gerceklestirilebilecek espiyonaj faaliyetlerine karsi koyulmasi noktasinda FSTEC’in
oldukca 6nemli bir rol {istlendigi belirtilmektedir (Carr, 2001, s. 318). Bununla birlikte
FSB tarafindan yiiriitiilen giivenlige iliskin ¢aligmalarla beraber diger faaliyetlerin de

SVR ile koordinasyon iginde gerceklestirildigi ifade edilmektedir (Staar, 2010, s. 10).

Rusya Federasyonu’nun tilke diginda gercgeklestirecegi espiyonaj faaliyetlerinin
gerceklestirilebilmesi i¢in SVR kurulmustur. SVR’nin KGB’nin devami niteliginde
oldugu ifade edilmektedir. Bu kapsam SVR’nin bir dis istihbarat servisi oldugu
sOylenebilmektedir. GRU ve SVR’nin Rusya Federayonu’nun dis istihbarat faaliyetleri
noktasinda oldukga biiyiik 6nem arz ettigi belirtilmektedir. Hedef alinan iilkeye yonelik
olarak SVR tarafindan su hususlarda istihbari nitelikte bilgi toplandig: ifade edilmektedir
(Heickero, 2015, s. 31):

e Siyasi
e Ekonomik

e Ulastirma

e Bilim

o Askeri

e Biyografik
e Sosyal

e fletisim

e Teknoloji

Ulkelerin teknoloji ve bilim kapasitesini hedefleyen siber casusluk
operasyonlarmin planlanmasina iliskin gorevin de SVR’ye ait oldugu belirtilmektedir.
SVR’nin bircok tilkede sinyal ve elektronik istibarat elde etmek i¢in kullandig1 merkezler

de bulunmaktadir. Bu merkezlerden bazilar1 su sekilde siralanabilir (Heickerd, 2015, s.
32):
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e Kazakistan

e Ermenistan

e Suriye

e Vietnam

e Abhazya
e Kirim

e Belarus

e Tacikistan

o Kirgizistan
o Kiiba
e (iliney Osetya

GRU’nun bir askeri istihbarat teskilat1 oldugu ifade edilmektedir. Ciinkii GRU,
Rus Genelkurmayi’na bagli bir bicimde faaliyetlerini gerceklestirmektedir. Sovyetler
Birligi doneminde GRU, Kizil Ordu’ya bagli olarak faaliyetlerini yiirtitmiistiir. Bununla
birlikte GRU’nun Rusya Federasyonu’ndaki en biiyiik kapasiteye sahip istihbarat teskilati
oldugu belirtilmektedir. GRU askeri ve dis istihbarat konularinda tam yetkiye sahiptir.
Ayrica GRU’nun iilkenin giivenligine iligkin olarak da istihbarat toplama yetkisine sahip
oldugu ifade edilmektedir. Rus askeri kurumlarini hedefleyen siber operasyonlara karsi
kontr/espiyonaj faaliyetlerinin yiiriitilmesi ve miimkiin olmasi durumunda diger
iilkelerin askeri kapasitesine iliskin siber casusluk operasyonlarinin planlanmasi
GRU’nun temel gorevleri arasinda gosterilmektedir
(http://www.cicentre.com/?page=191, 2016). “Computer FEmergency Response
Team”leri Stratejik Fiize Birliklerinin faaliyetlerinin devam ettirilmesi i¢in kurulmustur.
Ayrica bunlarin tlkenin karsi karsiya kalabilecegi siber saldirilara iliskin olarak da
kuruldugu ifade edilmektedir. “Computer Emergency Response Team”lerinin
kontroliiniin de GRU ve diger istihbarat kuruluglari ile birlikte saglandig: belirtilmektedir
(Heickero, 2015, s. 27).

Siber giivenlige iliskin olarak Rusya Federasyonu’nun oldukg¢a biiyiik bir caba
gosterdigi ifade edilmektedir. Bu nedenle 6zel sektérde konunun uzmani olan akademik
ve teknik personel ile is birligi icinde faaliyetler yiiriitilmekte ve siber silahlar

kullanilarak etkili bir siber savas yaklagimi benimsenmektedir (Schaap, 2009, s. 139).
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Siber silahlar ve klasik nitelikteki yontemlerin birlikte kullanilmasinin gerceklestirilecek
harekatin etkinligini artiracagr ve bu sekilde de siber silahlarin etkinliginin daha iyi
anlagilacagi diisiincesi benimsenmistir. Bu diisiincenin Giircistan ve Ukrayna olaylarinda
da fiilen uygulandig1 ifade edilmektedir. Rusya Federasyonu’nun sahip oldugu siber
olanaklarin diger iilkelerin askeri, finans, kamu ve 6zel iletisim aglarina zarar verebilecek
nitelikte oldugu belirtilmektedir. Ayrica gerceklestirilecek bir askeri operasyon dncesinde
de Rusya Federasyonu’nun sahip oldugu siber olanaklarin hedeflenen {ilkenin

altyapilarin1 devre dis1 birakabilecegi belirtilmektedir (Billo ve Chang, 2004, s. 107).

Rusya Federasyonu’ndaki kritik internet aglarinin denetiminin hiikiimetin elinde
oldugu ifade edilmektedir. Bununla birlikte yapilan yasal diizenlemeler ile internet
sunuculariin farkl bir iilkeye veri paylasmasi engellenmis ve bu sekilde de hiikiimetin
destegi ile ya da istegi lizerine yapilan siber operasyonlara iligkin bilgi edinilmesi

engellenmistir (Celiktas, 2016, s. 67).
3.1.5. Japonya:

2004 yilinda siber giivenlik Japonya’da stratejik diizeyde ele alinmaya
baslanmigtir. 2005 yilinda ise Japonya’da Bilgi Giivenligi Politikas1 Komisyonu ile
Ulusal Bilgi Giivenligi Merkezi’nin kuruldugu bilinmektedir (NISC, 2007).

Bilgi teknolojileri stratejik genel merkezinin ise Bakanlar Kurulu biinyesinde
2001 yiliin ocak ayinda kuruldugu ifade edilmektedir (Japan Cabinet, 2000). S6z konusu
birimde bilgi teknolojilerine dair stratejik nitelikte kararlar alinmakta ve politikalar
belirlenmektedir. Bu nedenle bu konuya iligskin olarak bu merkezin iilkenin en iist

seviyedeki olusumu oldugu sdylenebilmektedir.

2004 yilinda kurumsal degerlendirmeye iliskin yapilan calismalar neticesinde
Bilgi Teknolojileri Stratejik Genel Merkezi biinyesinde bilgi giivenligi politikasi
komisyonu kurulmustur. Bu komisyonun siber giivenlige iliskin olarak ulusal capta
stratejik kararlarin alinmasina iliskin bir sorumluluk istlendigi ifade edilmektedir.
Bununla birlikte kamu kurumlarinin bilgi giivenligine iliskin uymast gereken
standartlarin olusturulmasi gorevinin de bu komisyona ait oldugu belirtilmektedir (NISC,
2007).
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2004 yilinda ise kurumsal nitelikte degerlendirme ¢alismalari gergeklestirilmistir.
Bu calismalar neticesinde Bilgi Teknolojileri Stratejik Genel Merkezi’nde bu ulusal bilgi
giivenligi merkezi kurulmustur. Ust diizeydeki politik kararlarin uygulanmasi ve koordine
edilmesinden bu Merkez’in sorumlu oldugu belirtilmektedir. S6z konusu faaliyetler ise
0zel sektor ve kamudaki uzmanlarin gegici olarak gorevlendirilmesi seklinde
yirlitilmektedir. Merkez tarafindan {istlenilen gorevlerden bazilar1 ise su sekilde

siralanabilir:

e Siber giivenlige iliskin olarak teknik diizeyde stratejiler iiretilmesi

e Yeni teknolojilerin takip edilmesi

e AR-GE

e Kamu kurumlarinda bilgi gilivenligine iliskin degerlendirme ve analiz
yapilmast

e Kiritik nitelikteki altyapilarin korunmasi

Merkez tarafindan gerceklestirilen calismalar diizenli olarak Bilgi Giivenligi
Politikas1 Komisyonuna sunulmaktadir. Ayrica bu merkezden elde edilen verilere
dayanilarak ulusal strateji belgeleri hazirlanmakta ve yillik plan yapilmaktadir. Ayrica
kamu kurumlarmin zorunlu olarak gerceklestirilmesi gereken standartlarin takip ve

denetimi de Merkez tarafindan gergeklestirilmektedir (NISC, 2007).

Ayrica Japonya’da “Ozellikli Kisisel Verileri Koruma Komisyonu”nun hem adi
hem de kapsami degistirilerek “Kisisel Verileri Koruma Komisyonu” meydana
getirilmistir. Bununla birlikte Komisyon baskani ve iiyelerinin 5 yil siiresince meclis
onay1 ile Basbakan tarafindan atandigi ifade edilmektedir. Ayrica Komisyon iist kurul
niteligine de sahiptir. Bu nedenle Komisyon’un ozerk bir yapida oldugu ifade
edilmektedir. Ozel sektdr kuruluslarmin kisisel verileri koruma organizasyonu olarak
yetkilendirilmekte ve gelen sikayetleri s6z konusu yetkilendirilmis {i¢lincii taraflar

araciligi ile ¢ozmektedir (PPC, t.y.).

Kisisel =~ Verilerin  Korunmast  Kanunu  kapsamindaki  miieyyidelerin
uygulanmasina iliskin olarak merkezi otoritenin Miisteri Iliskileri Ajans1 oldugu ifade
edilmektedir. Ayrica tiim bakanliklarin sorumlu oldugu sektorler hakkinda yonlendirme

ve yaptirim uygulama giiciine sahip oldugu da belirtilmektedir (Raul vd., 2014).
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Siber alandaki yapilandirmalarda bir digeri olan bilgi teknolojileri tesvik ajansinin
lic ana alanda faaliyetlerini gerceklestirdigi ifade edilmektedir. Bu alanlar su sekilde
siralanabilir:

e Bilgi giivenligi
e Bilgi sistemlerinin giivenilirliginin artirilmasi

e Insan kaynaginin gelistirilmesi

Bilgi teknolojilerine bagli olan ekonomik kalkinma ile etkili giivenlik 6nlemleri
arasinda oldukca siki bir iliskinin mevcut olduguna iliskin inancin benimsenmis olmasi
bilgi giivenliginin ii¢ ana alandan biri olmasini gerektirmistir. Bu kapsamda 6zel sektoriin
tesvik edilmesine dair bilgi teknolojileri politikalari tiretilmesinin de kurulus tarafindan

gerceklestirildigi ifade edilmektedir (IPA, t.y.)
3.1.6. Cin:

Siber giivenlige iliskin olarak Cin’in iletisim ve bilgi teknolojilerin 1900°1u
yillarinda sonlarindan itibaren biiyiikk bir 6nem verdigi ifade edilmektedir. Cin’de
oncelikle 1986 yilinda ekonomik nitelikteki bilgilerin yonetilmesine iligskin olarak
oldukga kiigiik bir grup kuruldugu belirtilmektedir. Siber giivenlige iliskin ilk sivil belge
niteligi tagiyan Belge 27 ise 2003 yilinda yayimlanmustir. S6z konusu belge ile ulagiimak

istenen amaglar ise su sekilde siralanabilir (Raud, 2016, s. 11):

e Kiritik nitelikteki altyapilarin korunmasina iligkin aktif bir savunma
politikasi tiretilmesi

e Dinamik gozlemleme

e Gelisimin desteklenmesi

e Ekonomik bilgilerin yonetimi grubu ve devlet organlar ile is birligi tesis

edilerek siber gilivenlige iliskin politikalarin yonlendirilmesi

Siber giivenlik alanina iliskin olarak Cin tarafindan yapilan hukuki ve kurumsal
nitelikteki diizenlemelerin ise 2014 yilinda 6nce yapildigi belirtilmektedir. Diinyada
denetim alanindaki dort biiyiik sirketten biri olan KMPG tarafindan yayinlanan raporda
s0z konusu diizenlemeler kronolojik olarak yer almaktadir. Yapilan diizenlemeler su

sekilde siralanabilir (KMPG, 2016, s. 5):

e Siber giivenlik ve sistemsel nitelikteki altyapilarin diizenlenmesi
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e Bilgisayar bilgi glivenligine iligkin prosediirlerin devlet tarafindan meydana
getirilmesi

e Bilgisayar viriislerine kars1 savunma ve internete iligkin bazi standartlarin
Kamu Giivenligi Bakanlig1 tarafindan gelistirilmesi

e (Cin devlet baskan1 olan Xi Jinping baskanliginda siber giivenlik grubunun
kurulmasi

e Cin Ulusal Kongresi’nde (NPC) kamuoyu yoklamasi yapilarak halkin bu
konudaki goriisleri dogrultusunda Siber Giivenlik Kanun tasarisinin

olusturulmasi

Siber giivenligin Cin Halk Cumbhuriyeti askeri konseptinde hakkinda arastirmalar
yiirlitiilmesi ve oldukga biiyiik bir sermaye ayrilmasi gereken olduk¢a dnemli bir konu
oldugu belirtilmistir. Siber olanaklarin savas stratejileri kapsaminda biiyiik katkilar
sundugu hususu da Cinli komutanlar ve idareciler tarafindan dile getirilmistir (Mulvenon,

2009, s. 257).

Siber savas organizasyonuna iligkin olarak Cin Halk Cumbhuriyeti komuta
kademesi tarafindan 2011 yilinda bazi agiklamalar yapilmistir. S6z konusu agiklamalarda
Cin Halk Cumhuriyeti’nde ilk kez siiper elit siber savasei birliginin mevcut oldugu ve bu
birligin “Mavi Ordu” olarak adlandirildig: ifade edilmistir. Ayrica bu birligin otuz kisiden
meydana geldigi de belirtilmistir. Bununla birlikte s6z konusu agiklamalarda Cin Halk
Kurtulus Ordusu’nun sanal aglarinin muhtemel saldirilardan korunmasi amaciyla bu
birligin kuruldugu ifade edilmistir (Hwang, 2012, s. 191). Sekil 3.4.’te Cin Halk

Cumhuriyeti’nin Genel Kurmay Bagkanligi’ndaki siber teskilat yapisina yer verilmistir.
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Sekil 3. 4. CHC Genelkurmay Baskanligi'ndaki siber teskilat yapisi (Cifci, 2013:
42).

Ulkenin politik yapis1 ve ideolojisinden dolayr hem iilkenin savunmasi hem de
siber gilivenlik iilkenin silahli kuvvetleri tarafindan kontrol edilmektedir. Yukaridaki
sekilde gosterilen {iglincii ve dordiincii dairelerin iletisim ve bilgi altyapisinin muhafaza
edilmesinden sorumlu oldugu ifade edilmektedir. S6z konusu dairelerin tiim kuvvetler ile
birlikte siber savasa iliskin unsurlart koordineli olarak denetim altinda tuttugu

belirtilmektedir (Corera, 2015, s. 232).

Cin Halk Kurtulus Ordusu tarafindan kullanilan tiim bilgi sistemleri ve sanal
aglarin korunmasi gorevinin de Genelkurmay 3. Dairesi’ne ait oldugu ifade edilmektedir.
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Ulusal diizeydeki faaliyetlerin gerceklestirilmesi noktasinda bu dairenin sorumlu oldugu
ifade edilmektedir. S6z konusu daire 3 arastirma enstitiisii ve 12 operasyonel biirodan
meydana gelmektedir. Ayrica bu daire tarafindan siber giivenligin gelistirilmesi amaciyla
stirekli aragtirma ve gelistirme faaliyetleri yiiriitilmekte ve yiiksek 6gretim kurumlari ile
de birlikte hareket edilmektedir. Elektronik karst dnlemler ve radar konular1 konusunda
ise Genelkurmay 4. dairesinin gorevli oldugu ifade edilmektedir. Bu dair klasik nitelikteki
savas mantig1 kapsaminda elektronik saldir1 birimi olarak gdrevlerini yerine

getirmektedir (Stokes vd., 2011, s. 5-7).

Cin Halk Kurtulus Ordusu’nun diinyadaki en hizli siiper bilgisayarlara sahip
oldugu ifade edilmektedir. Cin'deki en biiyiik ve koklii ARGE organizasyonunun
Jiangnan Bilgisayar Teknolojileri Aragtirma Enstitiisii oldugu belirtilmektedir. Burada
olduk¢a dnemli nitelikte siiper bilgisayar yatirimlar1 yapilmakta ve bu sekilde Cin’de
bulunan diger bilgisayar merkezlerine ve Cin Halk Kurtulus Ordusu biinyesinde yer alan
diger organizasyonlara destek verilmektedir. Bununla birlikte s6z konusu siiper
bilgisayarlar araciligiyla diger iilkelere ait olan kriptolar, karmasik kodlar ve sifreleme

sistemlerinin kirilmasina iliskin galigmalar ger¢eklestirilmektedir (Stokes vd., 2011, s. 5).

1900’11 yillardan itibaren Cin Halk Cumhuriyeti’nin siber alanda 6ncii olmak i¢in
bircok calisma yiiriittiigli ifade edilmektedir. Bu kapsamda birgok strateji belgesi ve
doktrin Cin Halk Cumhuriyeti tarafindan yayimlanmistir. Cin Halk Kurtulus Ordusu’nun
“bilgilestirme” stratejisi kapsaminda siber ortam ve bilgi iletisim teknolojileri alanlarinda

stiper gii¢ haline gelmeyi amagladigi belirtilmektedir (Ventre, 2010).

Cin Halk Cumhuriyeti hackerlarinin oldukca etkin ve genis nitelikte bir siber
saldir1 tecriibesi ve yetenegine sahip oldugu ifade edilmektedir. Oldukc¢a genis bir alanda
faaliyetler gerceklestiren ve uzmanlagmis bir bilgisayar toplulugunun Cin Halk
Cumhuriyeti’nde mevcut oldugu ifade edilmektedir. Bu topluluklar internet aracilig ile
birbirleri ile iletisim kurmakta ve siber saldir1 silahlar1 da birbirleri arasinda sanal aglar
araciligiyla paylasilmaktadir. 2011 yilinda Cin Halk Cumhuriyeti’nde Mavi Ordu’nun
faaliyetlerine bagladigi bilinmektedir. Ayrica Mavi Ordu’nun s6z konusu hackerlarin
faaliyetlerinin kontrol edilmesi amactyla kurulduguna iliskin iddialar da bulunmaktadir

(Daricili ve Ozdal, 2017).
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Cin Halk Cumbhuriyeti’nde “Altin Kalkan” seklinde adlandirilmis olan bir
filtreleme sistemi de bulunmaktadir. Bu sistem ile kritik bilgilerin Cin Halk Cumbhuriyeti
disina ¢ikmasi ya da igeri girmesinin dnlenmesi amaglanmaktadir. Bununla birlikte bu
sistem “Biiyiik Cin Giivenlik Duvar1” seklinde de adlandirilmaktadir. S6z konusu
sistemin muhtemel bir siber savas durumunda Cin Halk Cumhuriyeti’ni koruyacagi ve
ciddi nitelikte iistiinliik elde etmesini saglayacag: ifade edilmektedir (Clarke ve Knake,

2010, s. 35).
3.2. Temel Olaylarda Aktorlerin Siber Dengeleme Politikalari:

Glinlimiize kadar gelen siiregte uluslararasi platformda sayillamayacak kadar ¢ok
sayida siber olay gerceklesmistir. Her biri ayr1 ¢alisma konusu olabilecek nitelikteki bu
olaylarin tamamini ele almak elbette miimkiin degildir. S6z konusu sebeple ¢alismamizin

bu baslig1 altinda literatiir tarafindan en 6nemli goriilen siber olaylar ele alinacaktir.
3.2.1. Stuxnet olayz:

En ¢ok giindeme gelen siber olaylardan birinin Stuxnet olarak adlandirilan bir
yazilim ile gergeklestirildigi ifade edilmektedir. Baz1 arastirmacilar bu yazilimi sisteme
giren ve disartya verilerin aktarilmasi i¢in kapt acan bir truva ati olarak
degerlendirmektedir. Bununla birlikte bazi arastirmacilar ise bu yazilimin sisteme girerek
bliylik yikimlara neden olan bir solucan oldugunu ifade etmektedir. Stuxnet’in 6zellikle
sanayii tesislerinin kontrol sistemlerini hedefledigi belirtilmektedir. Bu kapsamda
Stuxnet’in Iran’m niikleer faaliyetlerini engellemek amaciyla Batili iilkeler tarafindan
gelistirildigi ifade edilmektedir. Baraj, petrol platformu, enerji santrali, maden sahalari,
sanayi tesisleri gibi yapilarin kontrol edilebilmesi i¢cin SCADA sistemleri

kullanilmaktadir;

Stuxnet’in de amacinin SCADA sistemlerine girerek fiziksel kontrol sistemlerinin
calisma seklini degistirmek oldugu belirtilmektedir. Bu kontrol sistemlerinin ¢ogunlukla
askeri isler, kritik altyapilar, enerji santralleri, petrol boru hatlari, havaalanlar1 gibi

bolgelerde kullanildigi ifade edilmektedir (Yalgin, 2019, s. 64).

Yukarida siralanan bolgelerin ortak 6zelligi risk seviyesinin yiliksek olmasi ve

ayrica giivenligin 6n planda tutulmasi gerektigidir.
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Stuxnet adli yazilimin yalnizca gorevlilerin bilgisayarlarina sizdig1 ve yaklasik
30.000 adet bilgisayarin zarar gordiigii iran tarafindan ifade edilmistir. Siber miidahalenin
etkinligini gosteren en temel olaylardan birinin Stuxnet saldirisi oldugu belirtilmektedir.
Bu saldir1 sonrasinda Iran tarafindan iiretilen 9.000’i askin santrifiijiin yaklasik 6.000

tanesi calisamaz duruma gelmistir (Atag, 2019, s. 12).

Stuxnet Tlizerinde siber giivenlik uzmanlari tarafindan ¢esitli arastirmalar
gerceklestirilmistir. Bu aragtirmalar sonucunda elde edilen bilgiler goéz Oniinde
bulunduruldugunda Stuxnet adli yazilimin olduk¢a karmasik bir yapiya sahip oldugu
ifade edilmektedir. Bununla birlikte bu yazilimin konu hakkinda uzman bir ekip
tarafindan olusturuldugu ve SCADA teknolojisi hakkinda oldukga kritik nitelikteki
bilgilerin kullanildig1 belirtilmistir. Bu nedenle bu yazilimin olusturulmas: siirecinde
birgok yerden destek alindigi goriilmektedir. Stuxnet saldiris1 hedefi ve saldirinin
gercgeklestigi cografya agisindan basit bir saldir1 6zelligi gostermemektedir. Bu saldiridan
en cok etkilenen sistemlerin Iran’da oldugu ifade edilmektedir (Industrial Ethernet Book,
2017). Ancak Sekil 3.5.te goriilecegi iizere Stuxnet viriisinden sadece Iran

etkilenmemis; aksine ¢ok sayida tlilkeye zarar vermistir.
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Sekil 3. 5. Stuxnet viriistinden etkilenen tilkeler (Industrial Ethernet Book,
2017).

Bugiine dek bilinen en geligmis siber saldirinin Stuxnet oldugu ifade edilmektedir.
Bu saldirinin ABD tarafindan 2009 yilinda gerceklestirildigi iddia edilmektedir. Bu
saldir1 ile fran’m Natanz adli sehrindeki niikleer zenginlestirme programinin hedef
alindig1 belirtilmektedir. Bu kapsamda Stuxnet’in siber harekat ortaminda tespit edilmis
hedeflerin etki altina alinmasi i¢in 6zel olarak tasarlanan yeni nesil bir sistem oldugu ifade
edilmektedir (Ozbek, 2019, s. 16).

2011 yilinda New York Times’ta ¢ikan bir makaleye gore Stuxnet’in Israil ve
ABD’li uzmanlar tarafindan birlikte olusturuldugu iddia edilmistir. Bu iddialari
destekleyici nitelikte bircok neden bulunmaktadir. Bunlardan bazilar1 su sekilde

stralanabilir (Broad vd., 2011):
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e Iran’in niikleer program kapsaminda kullanilmakta olan teknolojiye dair
teknik istihbarat elde etmeye gereksinim duyulmasi

e Stuxnet’in olusturulmasi siirecinde gelismis nitelikte test ve programlama
yontemlerinin kullanilmasi

e Yazilimin aktif hale gegebilmesi icin tesislere bireysel olarak erigim

saglamanin gerekmesi

Daha once de dile getirildigi iizere; barajlar, sanayi ve enerji tesisleri gibi kritik
altyap1 sistemlerini hedef alan ilk kotii amagli yazilim olan Stuxnet, lilke capinda 30.000’e
yakin bilgisayar etkilemistir (Ozgoban, 2014). New York Times’a gére Stuxnet, Iran
niikleer programinin 1,5 ila 2 y1l ertelenmesine sebep olmustur. Boylesine biiyiik sonuglar
doguran bu virlis saldirisinin ise hangi {iilke tarafindan yapildigi kesin olarak
bilinmemektedir. Dolayisiyla kaynak iilke sadece iddialar {izerine tartigmalar niteliginde
kalmistir. Bu sebeple viriisten etkilenen tilkeler saldiriy1 gergeklestiren iilke ya da tilkelere

kars1 herhangi bir pozisyon alamamis, yaptirim talebinde bulunamamastir.
3.2.2. ABD baskanlik secimleri ve Rusya krizi:

2016 yilinda ABD Bagkanligi’'na aday olan Hillary Clinton’un kampanyasini
yonetme gorevini iistlenen John Podesta ile Clinton’a destek vere ABD’nin eski Disisleri
Bakan1 Colin Powell’1n e-maillerinin Rusya Federasyonu tarafindan ele geg¢irildigi ve ele
gecirilen maillerin Rusya Federasyonu tarafindan kendi ¢ikarlar i¢in sizdirildigr iddia
edilmistir. Dahast 2012 yilindaki Rusya Federasyonu se¢imlerinde Beyaz Saray
yoneticileri tarafindan Putin karsitt kampanyalar yiiriitiildiigii i¢in bu sizdirma olayinin

arkasinda dogrudan Putin’in oldugu hususu 6ne siiriilmiistiir (Daricili, 2017a, s. 16).

Siber saldirilarin 2015 yilinda basladig1 ve Rusya Federasyonu Askeri Istihbarat
Orgiitii ile I¢ Istihbarat Orgiitii’niin s6z konusu saldirilar1 gergeklestirdigi ifade edilmistir.
Ayrica bu kurumlar tarafindan asagida siralanan gruplarin desteklendigi ve saldirilarin bu

sekilde gerceklestirildigi belirtilmistir:

o Cozy Bear
e Fancy Bear
e The Dukes
o APT-28
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e APT-29

Emaillerin ele gegirilmesi i¢in yemleme teknigi kullanilmis ve ilgili olan kisi ve
kuruluglarin yaklagik 60.000 emaili ele gegirilmis ve bu mailler ilgili kaynaklar ile
paylasilmistir. Meydana gelen gelismeler su sonuglarin ortaya ¢ikmasina neden olmustur

(New York Times, 2016):

e Demokrat Parti tarafindan yiiriitilen kampanya olumsuz olarak
etkilenmistir.

e Ust diizeydeki yoneticilerden bazilar1 gorevlerinden ayrilmistir.

e Demokrat Parti’nin diger aday1 bulundugu konumu daha da gii¢clendirmistir.

e Cumhuriyetgiler olduk¢a 6nemli bir argliman elde etmistir.

e Secim kampanyasi boyunca Clinton ciddi anlamda yipratilmistir.

S6z konusu saldirilar hakkinda Federal Arastirma Biirosu (FBI) ve ABD I¢
Giivenlik Bakanligi bir calisma gergeklestirmis ve calisma sonucunda meydana gelen
olayr sorumlusu olarak Rusya Federasyonu gosterilmistir. Ayrica konuya iliskin olarak
yapilan agiklamalarda ABD’deki kamu kuruluslari, firmalar ve {iniversitelere yonelik
olarak da Rusya Federasyonu tarafindan saldirilar gergeklestirilmesinin planlandigi ve bu
saldirilara Rusya Federasyonu tarafindan “Grizlly Steppe” adi verildigi belirtilmistir

(ABD I¢ Giivenlik Bakanlig1, 2016).

Ayrica Ulusal Giivenlik Ajansi (NSA), Federal Arastirma Biirosu (FBI) ve ABD
I¢ Giivenlik Bakanligi’nin yiiriittiigii ortak ¢aligmada 2016 yilindaki ABD Baskanlik
secim siirecinin manipiile edilmesine iligkin emrin bizzat Putin tarafindan verildigi de

iddia edilmistir (ABD Milli Istihbarat Direktdr Ofisi, 2017, s. 7).

Meydana gelen tiim bu gelismelerden sonra Rusya Federasyonu’nun
diplomatlarindan bazilar1 s6z konusu saldirilarla iligkilendirildigi i¢in istenmeyen kisi
ilan edilmis ve tlkelerine gonderilmistir. Bununla birlikte FBI’1in sorusturma agmasi
gerektigi hususu da Obama tarafindan dile getirilmistir. Meydana gelen gelismeler
sonrasinda 35 Rus diplomatinin sinir dist edildigi bilinmektedir (Daricili, 2017). Ayrica
New York ile Maryland’da yer alan iki adet Rusya Federasyonu temsilciliginin de

kapatilmasina iliskin karar verilmistir (Sputnik Haber Sitesi, 2017).
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2016 yilindaki ABD Bagkanlik sec¢imlerine Rusya Federasyonu tarafindan
miidahale edilmesine iliskin gerceklestirilen sorusturma i¢in FBI Eski Bagkani olan James
Brien Comey 2017 yilinin Haziran ayinda Kongre’de ifade vermistir. S6z konusu ifade

su sekildedir (BBC, 2017):

“Rusya’min secimlerle ilgili siber saldirt yaptigi konusunda siiphe duymuyorum,
Trump benden konuyla ilgili yapilan ‘FBI sorusturmasini durdurmasini istemistir. Bu
kapsamda Trump’a giivenmedigim icin adi gegen ile yaptigi her goriismeyi kayit altina

alma ihtiyaci hissettim.”

Meydana gelen gelismeler uluslararast hukuk g6z oniinde bulundurularak bir
degerlendirme yapildiginda su kavramlar ortaya ¢ikmaktadir:
e Siber casusluk
e Kuvvet kullanimi
e Mesru miidafaa
e Icislerine miidahale edilmemesine iliskin ilkenin ihlal edilmesi

e Ozel hayatin gizliliginin ihlal edilmesi

Bununla birlikte yukarida siralanan kavramlarin siber glivenlik kapsaminda yogun

bir bicimde tartisildig1 ifade edilmektedir (Biilbiil, 2018).

Yasanan gelismelerden sonra bu olayin 6ncesinde de bir sizint1 olup olmadig:
hususu Demokratik Ulusal Komite tarafindan dile getirilmistir. Bu kapsamda bu olayin
arastirilmasi icin CrowdStrike adli bir siber giivenlik sirketinden yardim talebinde
bulunulmustur. CrowdStrike tarafindan gerceklestirilen arastirmalar sonucunda iki farkl
tarihte komiteye izinsiz bir bicimde giris yapildig1 goriilmiistiir. Bu durum iizerine konuya
iligkin olarak FBI sorusturma baslatmistir. 22 Temmuz’da ger¢eklesen olaydan iki giin
sonra ise Hillary Clinton’un kampanyasini yoneten Robby Mook s6z konusu e-maillerin
Donald Trump’a yardim edilmesi amaciyla Ruslarca sizdirildig1 hususu dile getirilmistir.
Mook tarafindan dile getirilen s6z konusu iddia hem Rusya hem de Trump tarafindan
kabul edilmemistir. Fakat ele gecirilmis olan dosyalarin hepsinin halk ile paylasilmasi

gerektigi Donald Trump tarafindan dile getirilmistir (Inkster, 2016).

Rusya Federasyonu’nun Amerika Birlesik Devletleri’'nde gergeklestirilen

secimlere miidahalede bulunduguna iliskin deliller yeterli nitelik tastmamaktadir. Ancak
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bu duruma ragmen kaynaklarin biiyilkk bir kismi Rusya Federasyonu’nun ABD
secimlerine miidahale ettigini destekleyici nitelik tasimaktadir. Asagida siralanan
kurumlar tarafindan Rusya’nin ABD’deki sec¢imleri etkileyebilmek i¢in oldukga

karmasik bir kampanya yiiriittiiglinii dile getirmistir:

e CIA
e NSA
e FBI

Bununla birlikte yukarida siralanan kurumlar tarafindan bu iddianin sadece bir
varsayim oldugu hususu da dile getirilmistir. Kremlin’e bagl olarak faaliyet gdsteren
kisilerin bir¢ok eyalette se¢imle ilgili bilgisayar sistemlerine sizmaya ¢alistiginin tespit
edildigi Department of Homeland Security tarafindan ifade edilmistir. 2018 yilinin subat
ayinda ise 0zel yetkili saver Robert Mueller ile yanindaki bir¢cok federal savcit ABD’nin
siyasi sistemine miidahale edilmesine iliskin faaliyetlerde bulunduklar gerekg¢esiyle Rus
sirketlerinden bazilarini suglamislardir. ABD’deki hukukgular hem Demokrat Parti hem
de Cumhuriyetci Parti’nin sistemlerine s1zildig1 inancina sahiptir. Bununla birlikte 2016
yilinda Demokrat Parti’den ¢alinmis olan e-maillerden daha 6nce sisteme s1zildig1 dile
getirilmektedir. Fakat s6z konusu miidahalelerin Rusya tarafindan gergeklestirilmis olup
olmadig1 hususu ile birlikte bu miidahalelerin ABD’deki baskanlik se¢imleri iizerinde ne

derece etkili oldugu sorusu da sorulmaktadir (Masters, 2018).
3.2.3. Estonya siber savas alani:

2007 yilinda Estonya’ya karsit Rusya Federasyonu tarafindan gergeklestirilen
siber saldir1 bir {ilkenin diger bir iilkeye kars1 yaptigi ilk saldir1 olarak
nitelendirilmektedir. Bu yoniiyle de bu saldirinin tarihe gectigi belirtilmektedir. Her ne
kadar Rusya Federasyonu itiraz etmis olsa da Estonya Parlamentosu’nun aldig1 karara
gore Talinn’de yer alan ve II. Diinya Savasi’ndaki Sovyet askerlerini temsil eden “Meghul
Asker” adli anitin kaldirilmasi kararlastirilmistir. Bu kararin alinmasindan sonra Rusya
Federasyonu ve Estonya arasinda gerginlik tirmanmis ve 2007 yilinin Nisan ayinda da
siber saldirilar gergeklestirilmeye baslanmustir. Iki iilke arasindaki gerginligin yani sira
NATO ittifaki ile Rusya Federasyonu arasindaki miicadelenin de s6z konusu saldirilarin

gerceklestirilmesi noktasinda etkili oldugu ifade edilmektedir (Bigake1, 2014, s. 121).
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Rusya Federasyonu tarafindan gergeklestirilen saldirilardan sonra Estonya’daki
bilgisayarlarin biiyiik bir kism1 kullanilamayacak hale gelmistir. Ayrica su hususlara

iliskin olarak da 6nemli 6l¢giide zarar verilmistir:

e Siyasi partiler
e Devlet kurumlari
e Bankacilik sistemi

e Iinternet altyapisi

Her ne kadar s6z konusu olaya iligkin olarak Estonya tarafindan Rusya
Federasyonu suclanmis olsa da Rusya Federasyonu s6z konusu saldirilart asla

kabullenmemistir (Daricili, 2014, s. 6).

Su kurum ve kuruluslardaki bilgisayarlar gerceklestirilen saldir1 sonrasinda

kullanilamaz hale gelmistir:

e Estonya devlet bagkanligi

e Estonya parlamentosu

e Bakanliklar

e Siyasi partiler

e Ulkedeki haberlesme kuruluslarmin biiyiik bir kism1
e En biiyiik iki banka

e Iki iletisim kurulusu

Bununla birlikte s6z konusu saldiridan sonra Estonya’da hayatin neredeyse
durdugu ifade edilmektedir. Bu saldir1 sonrasinda NATO ve AB de teyakkuza gecmistir.
NATO tarafindan siber giivenlik uzmanlar1 Estonya’ya gonderilmis ve s6z konusu

saldirmin kapsamu tespit edilmeye ¢alisilmigtir (Cakmak ve Altunok, s. 121-122).

Meydana gelen bu olay neticesinde siber giivenlik kavrami ve siber saldirilarin
uluslararas: iligkiler kapsaminda yeniden degerlendirilmesi gerekmistir. Bu olay bu
acidan da oldukga biiyiik bir 6nem arz etmektedir. Meydana gelen saldiridan sonraki
stirecte siber uzay tipki soguk savas doneminde oldugu gibi yeniden bir rekabet alani

olarak goriilmeye baslanmistir (Roth, 2009, s. 14).
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3.2.4. Giircistan ve Rusya miicadelesi:

Gliney Osetya bolgesinde meydana gelen problemlerden dolayr 2008 yilinin
Agustos ayinda Rusya ve Giircistan arasinda ¢atismalar basladigi ifade edilmistir. Hem
askeri harekat gerceklesmeden dnce hem de askeri harekat sirasinda Rusya’nin siber
saldirilar gergeklestirdigi iddia edilmektedir. S6z konusu siber saldirilar kapsaminda
Giircistan Devlet Bagkanligi’nin resmi internet sitesindeki Baskan’in resmi degistirilip
yerine Adolf Hitler’in resmi koyulmustur. Daha sonra ise siber saldirilar iilkenin
tamamina yayillmistir. Sonraki siiregte Rusya tarafindan gergeklestirilen saldirilarin servis
dis1 birakma saldirist (DDoS) oldugu belirlenmistir. Gergeklestirilen siber saldirilarda
devlet internet sitelerine grafiti resimleri koyulmustur. Bu kapsamda klasik bi¢cimdeki
saldirilar ile siber saldirilar birbiri ile koordineli olarak gerceklestirilmistir. Rusya
tarafindan gerceklestirilen saldirilar incelendiginde kullanilan kredi kartlarinin ABD’den
¢alinmig oldugu ve kullanilan internet sitelerinin ise Rusya ve Tiirkiye’de acildig1 tespit

edilmistir (Bigakei, 2012, s. 219).

BBC ve CNN gibi bir¢ok internet sitesine Gilircistan’in girisi bu saldirilar ile
engellenmistir. Gilircistan’a trafik saglayan tiim yonlendiricilerin Rusya siber giivenlik
uzmanlari tarafindan ele gecirildigi ifade edilmektedir. Bu sekilde Giircistan disartyla
iletisim kuramamistir. Bu kapsamda Giircistan’dan disartya e-mail dahi yollanamadigi
ifade edilmektedir. Bununla birlikte gelismis bilgisayar bilgisi olmayan kullanicilarin da
kole bilgisayar yontemiyle saldirtya destek vermesi saglanarak yigin dosyalar
dagitilmistir. Bu sekilde saldirty1 gergeklestiren kaynaklarin artirilmasi amaglanmigtir

(Kara, 2013, s. 49).

S6z konusu miidahalenin en 6nemli 6zelliginin ise kara operasyonu ile birlikte
siber saldirilarin birbirleri ile koordineli bir bigcimde gergeklestirilmesi oldugu
belirtilmektedir. Diger siber saldirilarin biiyiik bir kism1 gibi s6z konusu saldirmin da
Rusya Federasyonu ile baglantis1 acik bir bicimde ortaya koyulamamustir. Fakat bu
konuya ilgili olan ¢esitli siber giivenlik sirketleri, Giircistan’a kars1 gergeklestirilen siber
saldirllarin iki agsamadan meydana geldigini belirlemistir. Bu kapsamda ilk asama 7
Agustos’ta Rus hackerler tarafindan Giircistan haber ajanslarinin hedeflenmesi olmustur.
S6z konusu saldirilar DDoS saldirisi olarak nitelendirilmektedir. Giircistan haber

sitelerine kars1 saldirilar siirerken saldir1 listeleri genisletilmistir. Bu durum da ikinci
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asamayr meydana getirmektedir. Bu kapsamda saldirinin su kurum ve kuruluslara

yapildig1 belirtilmektedir (Shakarian, 2011):

. Finansal kurumlar
. Isletmeler

. Egitim kurumlari
. CNN

. BBC

Bununla birlikte s6z konusu saldirilarin yalnizca DDoS saldirilarindan ibaret
olmadigir ve s6z konusu kurum ve kuruluslarin internet sitelerinin de zarar gordigi

hususu ifade edilmektedir.
3.2.5. Hainan Adasi olayu:

1 Nisan 2001'de, bir ABD gozetleme ucgagi, Cin'in giiney sahilinin yaklagik 100
kilometre agigidaki Hainan Adas1 yakinlarida uguyordu. Onlemek i¢in iki Cin savas
ucagi gonderildi ve havada bir ¢arpisma meydana gelmistir. ABD ugagina zarar vermis
ve 24 miirettebatin Cinliler tarafindan gozaltina alindigi Hainan Adasi’ndaki Lingshui
askeri havaalanina acil inis yapmasina neden olmustur. Cin jeti Giiney Cin Denizi'ne
diiserek pilotu 6ldiirmiistiir. Artan gerilimler, 24 havacinin serbest birakilmasi ve ugagin

geri dontisti konusundaki miizakereleri karmasiklastirmistir.

Olayin ilk giiniinde Cin sozclisii Zhu Bangzao, Cin askeri jetlerinin Cin’in su
alanlar1 iizerinde ABD go6zetleme ucaklarini izlemesinin normal ve uluslararasi
uygulamalara uygun oldugunu ve diisiisiin dogrudan nedeninin ABD ug¢aginin diismesi
oldugunu belirtmistir. Ustelik ABD ug¢aginin Cin hava sahasma girmis ve izinsiz indigi
ifade edilmistir. Bu nedenle Birlesik Devletler’in tiim sorumlulugu iistlenmesi gerektigi
belirtilmistir (P.R.C. Embassy, 2001). Daha sonra yaklasik olarak 80.000 Cinli tarafindan
ABD hiikiimetine kars1 siber saldirilar baslatilmistir. Sonraki siiregte bu olay Birinci
Internet Savas1 (World Wide Web War I) olarak adlandirilmistir (Celiktas, 2016, s. 53-
54).

ABD’nin resmi pozisyonu higbir suglamada bulunmamistir (“U.S. Aircraft

Collides,” 2001). Daha sonra basinda ¢ikan haberlere gore, Cinli pilot Wang Wei’nin
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ABD’li pilotlar tarafindan 6zellikle ABD kesif ucaklariyla karsilastiginda agresif oldugu
ve Cin jetinin ABD uc¢agina carptigi anlagilmistir. Ayrica, inmeden 6nce, hasarli ugagin
miirettebati, yanitsiz kalan birden fazla acil durum tehlike sinyali yaymlamistir (Richter,

2001).

4 Nisan’da Beyaz Saray Basin Sozciisii Ari Fleischer, “Kaza uluslararasi hava
sahasinda, uluslararasi sularda gerceklesti ve oziir dilemek igin herhangi bir neden
bulamiyoruz. Birlesik Devletler yanlis bir sey yapmadi” demistir (Basin Sekreteri Ofisi,
Beyaz Saray, 2001a). ABD’nin tutumu, Birlesmis Milletler Deniz Hukuku S6zlesmesi’ne
gore, ABD’nin bolgede askeri ugak ugurma hakkina sahip olduguydu. Ancak 5 Nisan’da
Baskan Bush, “Cinli bir pilotun kaybolmasina iiziiliyorum ve ugaklarindan birinin
kaybolmasina liziiliiyorum ve dualarimiz pilot ve ailesi i¢in” diyerek yanit1 yumusatmistir

(Basin Sekreteri, Beyaz Saray, 2001b).

Olayin sonucu, karsilikli olarak kabul edilebilir bir son olarak goriilmiistiir. Her
iki taraf da istediklerini almistir. ABD i¢in 24 ABD miirettebatinin 6zgiirliigii ve Cin ile
yiizlesme. Her ikisi de diplomatik zaferlerini uluslararasi alanda iddia ederken,

vatandaslarina farkli mesajlar vermistir.
3.2.6. Kosova Savasi:

1999 y1linda NATO’ nun Kosova operasyonunu gergeklestirdigi bilinmektedir. Bu
operasyon kapsaminda siber saldirilar da gerceklestirilmistir. Bu saldirilarin diinya
genelinde gergeklestirilmis olan ilk genis kapsamli Internet Savasi oldugu

belirtilmektedir (Geers, 2012).

Sirbistan’in NATO ugaklar1 tarafindan bombalanmaya baslanmasindan sonra
Sirplar1 destekleyen bir¢cok hacker grubu NATO’nun internet altyapisina saldirilar
gerceklestirmistir (Geers, 2012).

Operasyon siiresinde hacker gruplarinin NATO nun internet altyapisina viriislii e-
mailler ve DDoS saldirilar ile saldirdigr ifade edilmektedir. Bu kapsamda ABD’deki
Beyaz Saray’in internet sitesinin ana sayfas1 degistirilmistir. Bununla birlikte Ingiltere de

veri kaybettigini ifade etmistir (Geers, 2012).

NATO tarafindan gerceklestirilen operasyon sirasinda bir hata sonucunda Cin

Elciligi de bombalanmistir. Bu olay iizerine siber saldirilara Cinli hackerler de destek
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vermis ve Amerikan resmi internet sitelerine saldirilar gergeklestirilmistir (Messmer,

1999).

Saldirganlarin bu saldirilar kapsamindaki en 6nemli basarisinin NATO nun halkla
iliskiler sitesi tlizerinde elde ettigi ifade edilmektedir. Gergeklestirilen saldirilar

sonucunda s6z konusu internet sitesi giinlerce aktif olamamistir (Geers, 2012).
3.3.7. Panama belgeleri:

Wikileaks belgelerinin sizdirilmasi ve “Panama Belgeleri” seklinde yayimlanan
belgeler siber giivenlik konusunun giindeme gelmesine neden olmustur. Diinyanin
dordiincii biiyiik offshore firmas1 Mossack Fonseca’nin veri tabanindan 11,5 milyon adet
belge ele gegirilmistir. S0z konusu belgeler Uluslararast Arastirmaci Gazeteciler
Konsorsiyumu (International Consortium of Investigative Journalists-IC1J) araciligiyla
diinya ile paylasilmistir. S6z konusu belgelerde bir¢ok kisinin vergi kacirma ve para
aklama gibi illegal faaliyetlere giristigi ortaya koyulmustur. S6z konusu kisiler arasinda

sunlar da bulunmaktadir:

e Siyasi liderler
e Biirokratlar
e Isadamlan

e Unliiler

12 siyasi lider ve offshore vergi cennetlerini kullanan 143 siyasetci ile aileleri s6z
konusu belgelerde bulunmaktadir (Erdurucan, 2017, s. 23-24). Panama Belgeleri’nin
normal bir okuyucu i¢in ¢ok fazla bir anlam ifade etmeyecegi belirtilmektedir. Ancak s6z
konusu belgeler gazeteciler tarafindan analiz edilmis ve bu sekilde yanki uyandiran
haberler yapilmistir. Panama Belgeleri’nin kanuni ve siyasal olarak olduk¢a onemli
etkilere sahip oldugu ifade edilmektedir. Bununla birlikte s6z konusu belgelerin
yayimlanmasinin gazetecilik faaliyetleri bakimindan da oldukga biiylik 6nem arz ettigi
bilinmektedir. Bu kapsamda yeni medyanin sunmus oldugu imkénlardan yararlanilmis ve
genis bir is birligi ile arastirmaci gazetecilik 6rnegi sergilenmistir. Glinlimiize kadar olan
siire¢ gbz Oniinde bulunduruldugunda s6z konusu veri sizintisinin en genis kapsamlisi

oldugu belirtilmektedir. Panama ve Wikileaks belgeleri ile birlikte siber giivenlik konusu
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da uluslararasi siyasetin en dnemli glindemlerinden biri olma 6zelligine sahip olmustur

(Atalay, 2018, s. 143).
3.2.8. Rusya’nmin Ukrayna’ya miidahalesi:

Ukrayna Devlet Bagkani olan Viktor Yanikovich 2014 yilinin Subat ayinda
gorevinden uzaklastirtlmistir. Bu durum da Ukrayna ve Rusya Federasyonu arasindaki

sicak gatigma siirecinin baglangici olarak kabul edilmistir (Medvedev, 2014).

Rusya Federasyonu’nun Giircistan’a kars1 gerceklestirdigi askeri harekat sirasinda
goriilen resmi nitelik tasimayan savas doktrini Rus hibrit savas konsepti olarak
adlandirilmaktadir. S6z konusu stratejinin kapsaminda su hususlar yer almaktadir

(Medvedev, 2014):

e Siber saldir1 teknikleri kullanilmasi

e Miicadele edilen devletin askeri giicliniin azaltilmasi

e Yerel ve kiiresel olarak enformasyon teknikleri kullanilarak Rusya
Federasyonu lehine bir propaganda yapilmasi

e Karsi iilkede bulunan akraba ve dost topluluklar kullanilarak koordineli bir

bircimde 6zel kuvvet operasyonlar1 gergeklestirilmesi

Rusya Federasyonu tarafindan Ukrayna’ya ilk miidahale 2014 yilinin subat ve
mart aylari arasinda gerceklestirilmistir. S6z konusu miidahale kapsaminda 150.000 asker
gorev almig ve bir sasirtma tatbikati yapilmistir. S6z konusu tatbikat diigiik bir tempoya
sahip gilic gosterisi bigiminde gerceklestirilmistir. Bununla birlikte Kirim’a kars1 askeri
gii¢ kullanilmasina onay veren bir kanun da Rusya Federasyonu Parlamentosu tarafindan

cikartlmistir (Giircan, 2014).

Ukrayna’nin ¢ Giivenlik Birimi’nin Baskani olan Valenty Nalyvaichenko da
2014 yilinin subat ayindan itibaren Ukrayna’nin internet ve mobil telefon altyapilarinin
saldirtya ugradigini ifade etmistir. Bununla birlikte bilhassa Ukraynali milletvekilleri ve
biirokratlar tarafindan kullanilan akilli telefonlarin hacklendigi de dile getirilmistir.
Bununla birlikte CyberBerkut adl1 Ruslarin yaninda yer alan bir hacker grubu da su kurum

ve kuruluglara yonelik DDoS saldirilar1 gergeklestirmistir (Lee, 2014):

e Ukrayna Silahli Kuvvetleri
e Ukrayna resmi internet siteleri
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e Ukrayna ile iligkili olarak faaliyetler gerceklestiren NATO’nun internet
erigimi
e Ukrayna medya kuruluslari
S6z konusu siber saldirilarin Giircistan ve Estonya’ya kars1 gergeklestirilen siber
saldirilara kars1 daha etkili oldugu ve daha detayli olarak planlandig1 ifade edilmektedir.
Saldirilarda ““Snake/Uroboros” adli yazilim kullanilmistir. S6z konusu yazilimin

Ukrayna’nin resmi kurumlarma karsi gergeklestirilen siber saldirilarda oldukga etkili

oldugu belirtilmektedir (Weedon vd., 2014).

Ukrayna’ya karst gerceklestirilen siber saldirilarin  etkili  bir bigimde
gerceklestirilmesinin bir baska sebebi olarak ise Ukrayna’nin internet altyapisini
ozellikleri gosterilmektedir. Ukrayna hiikiimetleri tarafindan simirlandirict nitelikte
caligmalar yiiriitiilse de Ukrayna’da liberal internet kullanimi politikasinin hakim oldugu
bilinmektedir. Bununla birlikte Ukrayna’nin kiiresel internet sistemi ile ilgili hem uydu
hem de karasal bir yap1 araciligiyla saglanmaktadir. Bu sebeple internet kullanimina
iliskin politikalar serbestlik ilkesi kapsaminda bi¢imlenmektedir. Ayrica Ukrayna’nin
global internet sistemi ile de iletisim i¢inde oldugu ifade edilmektedir. Bu nedenle
Ukrayna her ne kadar internet sistemini dis diinyaya kapatmaya iligkin girisimlerde
bulunmus ise de s6z konusu girisimler basarisiz olmustur. Bu durum da siber saldirilarin

etkili olmasini ve yayginlagmasini saglamistir (Kelly, 2014).

S6z konusu siber saldirilar ile birlikte Rus taraftari olan sivil protestocular da
Sivastopol’da siddet unsurunun kullanilmadigi sokak eylemleri gergeklestirilmistir. S6z
konusu eylemlerde Rusya Federasyonu’na baglanma istegi dile getirilmistir. Ayrica
Kirim’da bulunan ve Rus taraftar1 olan Russkoye Yedinstvo Partisi de Kirim Ruslarinin
giivenliginin saglanmasi amaciyla bir hafta i¢inde 10.000 kisiden meydana gelen silahl
bir glic olusturdugunu ifade etmistir. S6z konusu gruplarin bir hafta gibi oldukca kisa
sayilabilecek bir siirede organize edildikleri géz 6niinde bulunduruldugunda Rus 6zel

kuvvetlerinin bu gruplar ile dogrudan iliski i¢inde olduklar1 goriilebilmektedir.

Rusya Federasyonu tarafindan gerceklestirilen siber saldirilar sonucunda
Ukrayna’nin direnme gilici oldukc¢a azalmistir. Bu durum da sicak ¢atismanin
baslamasindan dnce Kirim’in kiiresel sistemden ve Ukrayna’dan izole edilmesine iliskin

planlar yapilmasina yol agmistir. Bu amagla 2014 yilinin mart ayinda Ukrayna’nin resmi
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mobil iletisim sirketi Ukrtelecom’un altyapist ¢okertilmistir. Bu sekilde Kirim’da
bulunan cep telefonlarinin sicak g¢atigma basladiktan sonra kullanilmasi onlenmistir.

Ayrica sunlarin da gergeklestigi ifade edilmektedir (Giircan, 2014):

e Internet erisiminde de 6nemli dlciide yavaslama

e Kritik nitelikteki altyapilar1 kullanilamaz hale getiren siber saldirilar
gerceklestirilmesi

e Sivastopol limaninda yer alan Rus savas gemilerinden Kirim’daki radyo ve
televizyon yaymlarint engelleyecek nitelikte elektronik karistirmalar
yapilmast

e Kirim’daki fiber optik kablo altyapisinin hasar gérmesi

2014 yilin nisan ayina kadar olan siirecte ise Donetsk ve Lugansk bdlgelerinin
biiyiik bir kism1 Rus taraftar1 olan isyancilar tarafindan ele gecirilmistir. Ayrica s6z
konusu isyancilarin Rus 6zel kuvvetleri tarafindan yonlendirildigi, silahlandirildigr ve
egitildigi de ifade edilmektedir. Bununla birlikte hiikiimet binalar1 ve karakollarda da
Rusya Federasyonu’nun bayragi gondere ¢ekilmistir. Lugansk ve Donetsk gibi oldukca

bliyiik olarak nitelendirilebilecek olan sehirler de isyancilar tarafindan ele gegirilmistir.
3.3. Genel Degerlendirme ve sonuc:

Savasla siddetin ortadan kaldirilip kaldirilamayacagina dair sorunsal, uluslararasi
iligkilerin, Birinci Diinya Savasi’ndan sonra sistemli bir bilimsel disiplin olmasindan
baslayarak, degisik arastirmalarin merkezinde yer almistir. Soguk Savag’tan sonraki
donemin getirmis oldugu yenilik, uluslararasi iligkiler alan yazini iistiinde ciddi bir etkisi

olan giivenligin tabiatina iligkin yeni modeller ortaya ¢ikmistir (Baylis, 2008: 71).

Bilhassa savas teknolojilerindeki gelisim ve istihbarat yapisiyla alakali genel
degisim “siber glivenlik” terimiyle ilgili yaklagimlarla uluslararasi iligkilerin bu yoniiyle
ilgili faaliyetleri siiratlendirmistir. Son yillarda uluslararasi giivenlikle ilgili olarak
degisik ve kendine has bir perspektif gelistiren normatif uluslararasi iligkiler yaklagimlar
ile siber giivenlikle ilgili kuramsal diizlem harmanlanmis ve “siber giivenlik™ teriminin

uluslararasi sahadaki belirginligi daha da artmstir.

Devletlerin menfaat amaglari, yeni savaglar ve saldirt metotlarin1 beraberinde

getirmistir. Boylelikle “Siber Terorizm”, “Siber Saldirilar”, “Siber Caydiricilik”, “Siber
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Giivenlik” gibi terimler degisik gelismelerle uluslararasi sahada da degisik bir ¢atisma

sahasini ortaya ¢ikarmistir.

Niikleer caydiriciligin tersine siber caydiricilikta taarruz yetenegi, yer ve zamani
bilinmez iken; telafi edilemeyen iktisadi kayiplar ortaya cikabilmektedir. Ustelik can
kayb1 da s6z konusu olmamaktadir. Ote yandan saldir1 ve savunmada daha etkili
manevralar yapilabilmekte ve boylelikle zararlar minimuma indirilebilmektedir. Ancak
siber saldir1 ya da terdrizmin caydiriciligl, sadece somut olarak uygulandigi zaman sz
konusu olabilmektedir (Giintay, 2015: 479). Caydiriciligin yoniiniin ve boyutunun
artmas ile siber giivenlik uluslararasi hale gelen bir terim olmustur. Tartigilabildigi boyut
Soguk Savas devrinin geleneksel caydirma teorileri ile izah edilmese de siiper gii¢lerin
yiikselisi ile tesirini artirmis olan “siber giivenlik™ terimi 1939 ile 6ncesindeki uluslararasi

sistemde kendine yer bulamamistir (Zagare ve Kilgour, 2000: 4).

“Siber giivenlik” teriminin uluslararast iligkilerde inceleme boyutunun
bulunmasinin baglangi¢c noktasinda caydiricilik ve uygulama alanmiyla ilgili somut
hadiselerin artisa gegmesi yer almaktadir. Nitekim Soguk Savas’in bitisiyle sdz konusu
parametrelerdeki gelismenin siiratlenmesi daha 6nce deginilen “siber terdrizm”, “siber
savag” ile “siber giivenlik” gibi terimlerin uluslararasi iliskilerde incelenmesini mecburi
duruma getirmistir. Bir taraftan siber savasin yoniiniin Soguk Savag’tan sonra hizla
devam etmesi, diger taraftan zararli yazilimlarin ve siber sug¢larin uluslararasi ¢apta etki

yaratmasiyla siber olaylarin artis1 uluslararasinda boyutta i birligini de gerekli hale

getirmistir.

Tarihsel silire¢ i¢cinde siber olaylarin glivenlik boyutuna doniismesi, 1960 ile
1970’11 yillarda tartisilmis olan bilgi devriminin kendi i¢indeki temel degisiklikler ve
medya araglartyla inovasyon gergevesindeki dgelerin etkilemesi ile de ilgilidir. Oyle ki
kimi toplumsal hareketlerde ve verilerin sizdirilmasina yonelik olarak gerceklesebilecek
anlik iletisimde siber vasitalar aktif olarak kullanilmakta ve bu tip hadiseler devletler
tarafindan yakin takibe alinmaktadir (Cavelty, 2008: 13). S6z konusu takip igerisinde
devletlerin ismini tam koymadig1 ve bazi bilim adamlarinca radikalles(tir)yme vasitasi
seklinde de kullanilmis olan, internetle medya etkilesimi yeni bir savas araci seklinde
gorilmektedir. S6z konusu durum 6zellikle sosyal hareketlenmelerde daha da gozle

goriliir bir durum haline gelmektedir (Hoskins ve O’Loughlin, 2008: 31).
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Ikinci Diinya Savasi’ndan sonra meydana gelen uluslararasi sistemi tanimlamak
tizere kullanilan “Soguk Savas” daha once de dile getirildigi tizere, iki kutuplu donemde
Amerika ve Rusya’nin liderligindeki Avrupa ile Dogu Bloku arasinda gerginlikle kismi
catisma seklinde devam eden bir miicadele seklinde kendini gostermektedir. Ulusal
giivenlik, Soguk Savas asamasindaki uluslararasi sistemi bi¢cimlendiren ve ulus devletler

arasindaki iliskileri tanzim eden ana 6ge seklinde belirginlesmistir.

Siber giivenligin ¢cagimizdaki boyutuna varmasinda, Soguk Savas doneminin
giivenlik modeli i¢inde yer alan Onemli faktdrler bulunmaktadir. Sénmezoglu, bu
durumun meydana gelmesinde giivenlik yaklagimiyla ilgili ii¢ belirleyici niteligi
asagidaki sekilde ifade etmistir (2014: 719):

“Ilk olarak NATO ile Varsova pakti gibi, giivenlige iliskin kararlarin alindig1 iki merkezde

siire¢ catismaya doniik bir goriiniimde seyretmis ve savas teknolojilerine iliskin geligsmeler

karsilikly olarak izlenmis, gelistirilmistir.

Ikincisi, bloklar ekonomik ve askeri yapilanmalarla iigiincii diinya iilkelerini kendi etki
alanlarina sokmak adina uluslararasi iliskilerde ¢ekisme icine girmislerdir ve uzak cografyalara

etki edebilme adina sibernetige iliskin 6z gelisim géstermistir.

Ugiinciisii ise silahlarin kitlesel yok edici ézelligi savaslart 6nleyici bir hal almis ve bu
da yine miidahele anlaminda farkli ara¢larin gelisimini hizlandirmustir. Sisteme iliskin stratejik

denge farkli unsurlarla olusturulmaya baslanmis ve arayis i¢ine girilmistir.” (Sonmezoglu, 2014:

719).

Ikinci Diinya Savasi’ndan sonra bu o6zelliklerin yani sira istihbaratla ilgili
teknolojik bilginin artmasi siber giivenligin bu siirecte énemini arttirmistir. Oncesinde
istihbarat yalnizca savast kazanmak {izere gerekli goriiliir iken sinyalle goriintii
istihbaratiyla ilgili 6nemin fark edilmesi teknolojideki arayiglari siber giivenligin
uluslararasi iliskiler boyutuna itmistir. Cok kisa bir siire i¢inde U-2 Kesif Ugaklari, uzay
programlari, en eski bilgisayar 6rnekleriyle ve ortiilii operasyonlarla alakali 6zel araglarin

gelismesi hususunda 6nemli girisimlerde bulunulmustur (Y1ilmaz ve Salcan, 2008: 25).

Ozellikle Amerika’nin, Rusya’nin uydusu Sputnik’e karsilik olarak, ileri bilimsel
ve teknolojik projeleri yasama dokmekle gorevli ARPA’y1 devreye sokmasi 1958 yilim
bu anlamda bir milat haline getirmistir. 1969 yilina gelindigindeyse ABD’nin 6ncii

tiniversiteleriyle enstitiileri kendi aralarinda bilgi aligverisi temin etmek i¢in Amerika
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Savunma Bakanliginca desteklenmis olan ve o zamana dek daha ziyade askeri amaglarla

kullanilmis olan ARPAnet agina dahil olmustur.

1974 yilina gelindigi zaman, Bob Kahn ile Vint Cerf isimli bilim insanlar1
birbirlerinden bagimsiz aglarda bulunan kullanicilarin iletisime gegebilmesiyle data
gonderimi yapabilen devrim &zelligindeki TCP protokoliinii iiretmistir. Ozellikle siber
giivenligin uluslararas1 sahaya sigramasi ve siber olaylarin bu sahayi etkilemesine dair

hadiselerin yagsanmasi TCP nin siiratli bir bigimde gelismesi ile baglamistir.

SSCB 1980’11 senelerin ortasina dek bilgisayar teknolojilerinin tamaminit KGB
vasitasiyla Avrupa’dan ¢almayi silirdiirmiistiir. SSCB’nin bilgi alma girisimleri 1981
senesinde Amerika ile Fransa’nin gerceklestirdigi miisterek bir operasyon ile ortaya
cikarilmigtir. SSCB’nin bilhassa bugiline dek gelen bolgesel siber saldirganligiyla
hegemonik bir bolgesel siber giic seklinde goriilmesi 1980’li yillarda bahsi gegen

faaliyetlerine benzer olaylara uzanmaktadir (Hansen ve Nissenbaum, 2009: 1169).

Soguk Savas’in bitmesine yakin donemlerde iilkelerin kendi altyapilarinin da
onemli bir bigimde etkilendigi Morris viriisii, bilisim sisteminin karanlik tarafina gecen
birgok yazilimci igin istah agici bir durum olmustur ve uluslararasi sahada siber
giivenlikle ilgili datalarin Onemiyle ilgili 6nemli bir gelisme olmustur. Dijital
saldirganlikla yakin zamanlardaki boyutlar adina doneler veren, Soguk Savas’in
sonlarinda yasanan hadiseler siber giivenligin bilgi ¢caginda teknik boyutu ile kendisinden
sO0z ettirecegini ve toplumsal bilimlerle uluslararasi iliskilerde de biiylik bir yer

edinecegini gostermistir.

Ikinci Diinya Savasi’nin bitmesinden sonra Soguk Savasin baslamas: ile beraber
yeni bir gilivenlik sistemi kurulmustur. Sicak c¢atismalardan uzak kalinmis olan bu
devirde, giivenlik endisesi ve dolayisiyla uluslararasi sistemin tansiyonu siirekli yiiksek
seyretmistir. 1989 senesinde Berlin Duvari’nin yikilmasimin ardindan, 25 Aralik 1991
tarihinde SSCB’nin dagilmasi ile beraber, uluslararasi sistem igin gerilimli bu iki kutuplu

devir yavasca bitmistir (Bigaket, 2012: 206).

SSCB ve liderligini ger¢eklestirdigi Dogu Blokunun ortadan kalkmasi sonucunda
karsisindaki simetrik somut bir diismani yitiren NATO nun mesrulugu da sorgulanmaistir.

NATO’nun gorevinin artirilmasi ve ittifaklarin giivenlik sahasinin genisletilmesine
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yonelik olarak “1990 Londra Konferansi”nda yeni bir stratejinin gelistirilmesi karari
alinmistir, “1991 Roma Zirvesi”yle yeni stratejik anlayis tiretilmistir (Bayraktar, 2015:
37). Siber giivenlikle ilgili siyasi diizlemde atilan yeni adimlar sayesinde NATO,
kendisine 6nemli misyonlar edinmistir. Birbirinin ardindan gelen tatbikatlar ve zirveler
ile siber giivenlikle ilgili tiim adimlar NATO’yu biraz daha 6ne ¢ikarmistir (Healey ve
Jordan, 2014: 3).

Soguk Savas doneminde simetrik bir diismani olan NATO’nun, Kosova
Savasi’nda karst karsiya kaldigi siber saldirilarin sonucunda s6z konusu bakis acisini
dondistiirerek, Soguk Savag’tan sonra en dnemli atilimi gergeklestiren orgiitlenme oldugu
dile getirilmektir. Ozellikle siras1 ile 11 Eyliil saldirilar, NATO’nun bir miittefiki olan
Estonya’ya doniik siber saldirilar sonrasinda NATO ile liye devletleri siber tehditler ve

siber giivenlik hususlarinda daha da ihtiyatli olmaya baglamistir (Boyraz, 2015).

Soguk Savasta tartisilan ve uluslararasi faaliyetlerde énemli bir yeri bulunan
klasik ve niikleer caydiriciligin yanina “siber caydiricilik” teriminin eklenmesiyle
devletler arasinda yeni bir etkilesim olusmustur. Ayrica siber caydiriciligin da klasik ve

niikleer caydiricilik vb. fonksiyona sahip olacagina dair somut veriler ortaya konmustur.

Siber caydiricilikla ilgili somut datalarin Soguk Savastan sonra etkili olmasinda
ise askeri-stratejik ortamla ilgili degisimler etkilidir. Billhassa 2010 yilinin basina dek
geleneksel ogelerin etkili oldugu ve degiskenlerin yalnizca s6z konusu silahlarin
aktivitesinin artirilmasi istiine kurulmasi, finans agisindan da kaynaklari bu tarafa
yonlendirmistir. Son yillarda meydana gelen finans krizleri daha az maliyet ile caydirici
olabilmesi sebebiyle siber kabiliyetlerin 6ne ¢ikarilmasini bir gereklilik olmaktan ¢ikarip,

mecburiyete donlistiirmiistiir.

Siber kabiliyetlerin 6ne ¢ikarilmasi, gelismis devletler basta olmak {izere biitiin
devletlerin Oncelikli sahast olmustur. 1990’I1 yillarin ortasinda ise Cin, Korfez
Savas’indan aldig1 dersler cercevesinde, stratejisini degistiren devletlerin basinda
gelmistir ve siber tesir bakimindan Soguk Savag’tan sonra 6nemli diizeyde ylikselen bir
gii¢ haline gelmistir. Boylelikle Cin de ordusunu kiiciilterek, yeni teknolojiler i¢in yatirim
yapan devletler arasina dahil olmustur (Clarke ve Knake, 2011: 33). S6z konusu
gelismelerle giivenlik ikileminin askeri dongiisii, siber savas sahasina kaymistir. Ayni

zamanda ideolojik yakinliklarla beraber daha gili¢siiz devletlerin birbirine olan
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yaklasiminin yakin zamanda siber giivenligi dinamik tutacagi ve degisik siyasi

birliktelikleri beraberinde getirecegi de savunulmaktadir (Hare, 2010: 216).

Calismanin 6nceki boliimlerinde aktarildigi {lizere gerek uluslararasi orgiitler
gerekse devletler, siber alanin giderek artan énemini goz oniinde bulundurarak, kendi
iclerinde siber yapilanmalar ve politikalar olusturmustur. Ele alinan siber olaylar da
devletler i¢in s6z konusu alanin ne kadar 6nemli oldugunu gostermektedir. Gerek ¢izilen
genel tablo gerekse ele alinan siber olaylar klasik gii¢ dengesi sisteminde oldugu kadar
net bir sekilde siber alanda aktorleri izleyebilmenin miimkiin olmadigini géstermektedir.
Bu sebeple siber alanda klasik gii¢ dengesi sisteminden bahsedebilmek ¢ok da miimkiin
gorinmemektedir. Ancak uluslararasi platformda siiregelen bir gii¢ dengesine paralel
ilerleyen bir siber dengelemeden bahsedilebilmektedir. Bunun en Onemli kanitini
orneklerde de iizerinde duruldugu iizere uluslararasi iliskileri yoneten aktorlerin klasik
giiclerini  siber giicleriyle destekleyerek aldiklar1 aksiyonlarda kullanmalar

olusturmaktadir.
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