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OZET

UNIVERSITE OGRENCILERININ INTERNET GOZETIMINE YONELIK
FARKINDALIGI

Zafercan Bekir Capar

[letisim Tasarimi ve Y&netimi Anabilim Dali1 Anadolu Universitesi, Sosyal Bilimler

Enstitusl, Haziran, 2019
Danisman: Prof. Dr. A. Haluk YUKSEL

GoOzetim, tarih boyunca birey davranislarina yonelik gozlem ve analizin
yapilmasinda biiyiik rol oynayan bir kavram olmustur. Gozetim kavrami, ig¢inde
barindirdigi taraflar ile bir iktidar meselesi olmaktadir. Gozetleyenin 6zne, gézetlenenin
nesne konumu bireysel ve toplumsal sorunlar1 da beraberinde getirmektedir. Mahremiyet
ve guvenlik ihlali, kontrol ve manipule edilme, yonlendirilme gdzetimin birey ve toplum

nezdinde tartisildig1 konulardir.

Gilinlimiizde internet, gelisen teknolojilerin varliginda birey yasaminin iginde
oldukga etkili bir konumdadir. Degisen toplumsal yapilarin varliginda internet, bireylerin
kendilerini temsil ettigi bir alan olmaktadir. Iletisim siireclerinin etkilesimli bir yapida
oldugu bu alan, gozetimi dijital bir nitelige biiriindiirmektedir. internetin teknolojik

altyapisi, birey gozetimini daha etkin bir sekilde yapilmasini saglamaktadir.

Evrensel bir nitelige sahip internet, liniversite dgrencileri tarafindan da yogunca
kullanildigr bir alana isaret etmektedir. Peki, Universite Ogrencilerinin internet
ortamindaki gozetime yonelik farkindalign nedir? Universite dgrencilerinin internet
gbzetimine yonelik algis1 tartisilan konularin cevaplandirilmas: agisindan oldukca
6nemlidir. Bu ¢alismada, lisans ve lisanslstu programlarda 6grenim goren 15 Universite
ogrencisi ile internet gozetimine yonelik yar1 yapilandirilmis goriismeler yapilmustir.

Yapilan gorlismelerde alinan goriisler yorumlanmustir.

Anahtar Sozcikler: Gozetim, internet, Yeni medya, Mahremiyet, Giivenlik



ABSTRACT

THE AWARENESS OF UNIVERSITY STUDENTS TOWARDS INTERNET
SURVEILLANCE

Zafercan Bekir Capar
Department of Communication Design and Management
Anadolu University, Graduate School of Social Sciences, June 2019

Advisor: Prof. Dr. A. Haluk YUKSEL

Surveillance has been a concept that has played a major role in the conduct of observation
and analysis of individual behavior throughout history. The concept of surveillance is a
matter of power with its parties. The subject of the observer and the object of the observer
bring about individual and social problems. Violation of privacy and security, control and
manipulation, directing and oversight are issues discussed by the individual and society.

Nowadays, the internet is very effective place in the life of the individual in the presence
of developing technologies. In the presence of changing social structures, internet is an
area where individuals represent themselves. This area, where communication processes
are in an interactive structure, puts surveillance into a digital quality. The technological
infrastructure of the Internet enables individual surveillance to be performed more

effectively.

The internet, which has a universal character, points to an area where it is used extensively
by university students. So, what is the awareness of university students for online
surveillance? University students' perception of internet surveillance is very important in
terms of answering the issues discussed. In this study, semi-structured interviews were
conducted with 15 university students studying in undergraduate and graduate programs.

In the interviews, the received opinions were interpreted.

Keywords: Surveillance, Internet, New media, Privacy, Security
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1. GIRIS

Gozetim, insanin var oldugu giinden bugiine birey ve toplum hayatini etkileyecek
bir konumda olmustur. Tarih boyunca amacini ve yontemini degistirip gelistiren gozetim,
temelinde bilgi ve iktidar meselesiyle paralellik gostermektedir. Bu yoniyle gozetim,
icinde barindirdig1 gozetleyen ve gozetlenen taraflari ile bir giic miicadelesine isaret
etmektedir. Miicadelenin temelini ise gozetlemekle elde edilen bilgi olusturmaktadir.

GoOzetleme sistemi igindeki bilginin merkezi konumu birey ve toplumu
sekillendirici, doniistiiriicii bir nitelige sahiptir. Bilgi ve iktidar birbirine bagimli iki
kavramdir. Bilgi iktidari, iktidar bilgiyi dogurur (Sarup, 2017, s. 114). Toplum ve birey
davraniglarinin, diislincelerinin, sdylediklerinin kontrolii; bilgiye sahip olunmasiyla elde
edilen iktidar arasinda gii¢lii bir bag vardir. Bu bag bilginin bagkalar1 iizerine oynanan bir
giic oyunu oldugunu gostermektedir (Sarup, 2017, s. 104, 114).

Bugiin toplumu ac¢iklamaya yonelik pek ¢cok kuramin anahtar kavrami gozetimdir.
Gilinlimiiz diinyasinda gdzetimi bu denli onemli yapan “bilgi”nin ge¢irdigi siire¢ ve
geldigi noktadir. Bilgi, toplumu ve bireyi ilerleten bir nitelikten kapitalist sistemin ve
egemen giiclerin elinde bireyleri yonlendirici bir gli¢ haline donligmiistiir. Bu yoniiyle
birey, iktidar ile iliskilidir ve 6zneye atfedilen her anlam iktidarin ¢esitlerine isaret
etmektedir. Iktidar, 6znenin kendisi hakkindaki hakikatini dillendirmede ve bunun nasil
oldugunun kavranmasinda bir ¢éziimleme unsuru olarak ortaya ¢ikmaktadir (Giines,
2013, s. 60-62).

Kapitalistlesme, teknolojiklesme ve kiiresellesme siirecleri, sekil veren ve
yonlendiren egemen giiclerin bilgiye sahip olma ve kullanma anlayisin1 da beraberinde
getirmistir. Bilgi ve iktidar arasindaki iligski bu yoniiyle gozetleyenin egemen oldugu bir
diinya diizenine isaret etmektedir. Bilginin sahipligi meselesi, iktidar iligkilerinin
miimkiin bir bilgiye yer verdikleri ve bilginin de iktidarin etkilerini tasidigr ve
giiclendirdigi disli diizen ile paralellik gdstermektedir (Turan, 2007, s. 286). iktidar
konumunun birey ve toplumun kontrolii noktasinda bir gozetim mekanizmasindan

gecmesi giinlimiiz toplum niteligini, dlinya diizenini ortaya koymaktadir.
Insanlardan daha fazlasini alabilmek ve mevcut diizenin devami igin insanlar disiplin altina
alinmal1 ve terbiye edilmelidir. Bu terbiyeyi tesis ederken bireyin gdzetimle nesnelestirilmesi
saglanmalidir. Bu diizenin yaratilmasini, diizenlenmesini ve devamliligini saglayan; bireye
ve topluma ydnelik bilgilerin sahibi olan iktidar konumundaki egemen guclerdir. (S6nmez,
2016, s. 265-266)



Gliniimiiz diinyas1; yasanan teknolojik gelismeler ve internet ile birlikte etkilesim
diizeyinin arttig1, aglarla oriilii bir konumdadir. Ag toplumunda yeni diinya diizenine
iliskin g6zetimin konumu toplumun ve kiiresellesen diinyanin sekillenmesinde de 6nemli
rol oynamaktadir (Bozkurt, 2014, s. 515). Kiiresellesme ile yaratilmak istenen ortak
diinya, ortak kiiltlir, ortak toplum diislincesinin varlig1 toplum ve bireyin gézetiminden
gecmektedir.

Giliniimiizde gbzetim; internetin igine sizmis, yontemini teknolojik gdzetim olarak
belirlemistir. Bireylerin giindelik hayatinin vazge¢ilmezi konumundaki internet, gdzetim
pratiklerinin glinden giine arttif1 bir alana donlismektedir. Bu doniigiim bireysel ve
toplumsal pek ¢ok probleme de isaret etmektedir. Son siirecte sik¢a giindeme gelen kisisel
verilerin giivenligine yonelik tartigmalar internet goézetimi temelli olup, giliniimiiz
toplumunun “gézetim toplumu” olarak tasvir edilmesine de neden olmaktadir. Mevcut
tartismalar i¢inde internet gozetimi bugiin ve gelecege yonelik riskler barindirmakta,
bireyleri kaygilandirmaktadir. Bu yoniiyle internet gozetimine yonelik birey farkindalig

ortaya ¢ikan risklerin ¢6ziimii noktasinda oldukg¢a 6nemlidir.

1.1. Problem

Glinliimiiz toplum yapisi, iletisim ve bilisim alanlarinda yasanan gelismeler ile
teknolojinin bireylerin giindelik hayatlarinin  bir pargast haline doniistiigii bir
diizlemdedir. Teknolojinin bireye dair diisiince ve davranislarin degismesinde,

sekillenmesinde rol olmasi giivenlik ve mahremiyet problemlerini de ortaya koymaktadir.

Yeni medya araglarinin 6zne ve iktidar baglaminda iliskisi, yeni medya teknolojilerine iligkin
genel gecer alginin aksine paradoksal isleyen bir iktidar alan1 olusturmaktadir. Bu anlamda
yeni medyaya iliskin hakim algi, toplumsal 6zne olarak bireyin biitiin iktidar bigimlerinden
kurtularak dzgiirlesebilecegi yaklasimidir. Bu anlamda giiniimiizde iktidar bigimleri zaten
klasik yontem ve teknikleri degil, paradoksal da goriinse daha sofistike yontemlerle

iktidarlarma varlik kazandirmaya devam etmektedirler. (Babacan, 2016, s. 525)

Kullanilan teknolojilerin varliginda kullanic1 konumundaki ¢gogu birey ortaya ¢ikan
problemlerin farkinda degildir. Gilinlimiiz toplum niteligi, bireylerin toplumsal
varolusunu teknolojik araglar ile gerceklestirdigi bir yapidadir. Yeni medya sistemleri
icindeki bireyler; 6zgiirliik yanilsamasi i¢inde, bilgisayarlar ile yon verildiginin farkinda

olmayan 0zne-nesneler olarak tanimlanmaktadir (Giicliyener, 2011, s. 58).



Bugun; teknolojik gelismeler, bilgisayarli ortamlar ve yeni medya sistemleri ile
bireyler iktidarlar tarafindan gozetime tabi tutulmakta, mevcut toplum pek c¢ok
arastirmaci tarafindan gdzetim toplumu olarak tanimlanmaktadir. Internetin psikolojik ve
sosyolojik etkilerinin iginde gozetim meselesi olduk¢a 6nemli bir risk barindirmaktadir.
Var olan riskin farkindalig1 bireyler nezdinden oldukga diisiik seviyede kalmakta, nesne
konumundaki bireyler gozetim sistemini kendileri mesrulastirmaktadir. Mesrulastirilan
sistem icinde gorinmeyen ancak oldukca énemli guvenlik ve mahremiyet problemleri
ortaya c¢ikmaktadir. Gozetlenmenin, internet ile arzu edilen bir yapiya doniisiimi
bireylerin tutum ve davraniglarinin manipiile edilmesini saglamakta, yalnizca iktidarlarin

c¢ikarma isleyecek bir tabana isaret etmektedir.

Bu aragtirmanin problemini; internet ortaminda g0zetlenen bireylerin mahremiyet
ve guvenlik meselelerine iliskin kaygilar1 ile olusan kaygimin bireylerde tutum ve

davranis degisikligine yol agmasi olusturmaktadir.

1.2. Konu ve Arastirma Sorulari

Arastirmanin konusunu; bilgi ve iktidar arasindaki iligkinin glinimiiz toplum
yapisindaki gézetleyen ve gozetlenen arasindaki iliskiye isaret etmesi sebebiyle gozetime
tabi tutulan bireylerin mahremiyet ve gilivenlik meselelerine iligkin kaygilari, gozetim
altindaki bireylerin davraniglarinin kontrolii ve yonlendirilmesindeki farkindalig

olusturmaktadir.

Aragtirma konusunun belirlenmesine yonelik probleme uygun olarak bazi aragtirma

sorular1 olusturulmustur.

i.  Katilimcilar internet gézetimine yonelik davraniglarini degistirmekte midir?
ii.  Katilmcilar internet gozetimini mahremiyetlerine yonelik nasil
degerlendirmektedir?
iii.  Katilimcilar internet kullanim siireci iginde gézetime yonelik bir farkindalik
kazanmis midir?
iv.  Katilimcilar internet gozetimi icinde kendilerini nasil

konumlandirmaktadir?

1.3. Amag



Literatlir incelendiginde internetin glinlimiiz toplum yapisint sekillendirmeye
yonelik oldukga biiyiik bir isleve sahip oldugu goériilmektedir. Internetin sosyolojik ve
psikolojik etkilerinin icinde gdzetim meselesi olduk¢a 6nemli bir paya sahiptir. Bu payin
Onemini bireysel tecriibeler ile agiklamak internet gozetimi tartismalarina katki sunacak,
arastirmadan elde edilecek sonuglar ile pekistirilecektir. Calismada temel olarak internet
g0zetiminin amacina ve yontemine yonelik tespitlerin yapilabilmesi buna bagli olarak
bireylerdeki kaygi seviyelerinin ortaya ¢ikarilmasi hedeflenmektedir.

Internet, iktidar konumundaki gii¢lerin elinde bulunan bir sisteme isaret etmektedir.
Internetin altyapisi ile iktidarlar bireyleri gozetlemekte, manipiile etmektedir. Manipile
edilerek yonlendirilen bireyler iktidar ¢ikarlarina hizmet edecek bir konuma ge¢cmektedir.
Diinya genelinde kisisel verilerin giivenligine yonelik tartigmalarin ortaya c¢ikmasi,
bireylerde konuya yonelik kaygilarin artmasi ¢alismanin neden ¢alisilmasi gerektigini de
ortaya koymaktadir.

Giivenlik ve mahremiyete yonelik kaygilarin yaninda nesne konumundaki internet
kullanicilar1 bu sistemi mesrulastirmaktadir. Arzulanan bir alan olmasi dolayisiyla
internet  gozetiminin  riskleri ~ gormezden  gelinmekte,  elestirilmemekte,
sorgulanmamaktadir. Bireyler nezdinde mahremiyet ve guvenlik meselelerinin
onemsenmemesi, riskleri belirlemede yetersiz kalinmasi, internet gozetiminin {istiine
diistiniilmemesi yeni bireysel ve toplumsal problemler dogurmaktadir. Bireyleri nesne
konumundan 6zne konumuna gecisini saglamak, konuya dair farkindalik kazandirmak,
var olan sistemin ciddiyetini kuramsal anlamda ortaya koymak ¢aligmanin temel amacinm
olusturmaktadir. Internet gézetiminden kaynaklanan bireysel ve toplumsal risklerin hangi
yontemle nasil azaltilabilecegini tespit etmek arastirmanin bir bagka amacini ortaya

koymaktadir.

1.4. Onem

Yeni medya alaninin gilinlimiiz diinyasinda bireylerin gilindelik hayatlarini
etkileyecek diizeyde cok giiglii niteliklere sahip olusu iizerine ¢alisilmasi gereken bir alan
olmasi ile paralellik gostermektedir. Yeni medya alaninin birey yasamina yonelik
degisimlerinin arastirilmasi, hem giinlimiiz diinyasinin bir analizinin yapilabilmesi hem
de gelecege yonelik toplum nitelikleri noktasinda tahminlerin yapilabilmesi i¢in oldukca
Oonem tagimaktadir. Gozetim konusunun ise tarihten bu yana insan hayatinin ig¢inde farkli

sekiller ile var oldugu ve degisimlere sebebiyet verdigi goriilmektedir. Yeni medya ve



g0zetimin, gunimiiz sartlar1 incelendiginde birbirinden bagimsiz diisiiniilemeyecegi
diisiincesi bu siireci etkilesimli bir yapiya biiriindiirmektedir. Bu karsilikli siirecin
bireylerde yer alan farkindaligini incelemek ve mevcut alginin analizini yapmak oldukga
onemlidir.

Literatiir incelendiginde yeni medya uygulamalar1 kapsaminda gézetim olgusunun
pek cok calismaya konu oldugu goriilmektedir. Ancak teknolojiye dair gelismelerin
stirekli gelisme gosterdigi goz oniine alindiginda, ¢alisma konusunun siirekli giincellenen
ve guncellenmesi gereken bir 6neme sahip oldugu anlagilmaktadir. Bu yoniiyle konunun
etki alan1 bakimindan; kuramsal temelinin yaninda bireylerin konuya dair farkindaliginin
da analiz edilmesi, bireylerin diislince ve davranislarinin ele alinmasi 6nemli bir yerde
durmaktadir.

Bilgi ve iktidar arasindaki iligkiyi bireysel tecriibeler ile ortaya koymak literatiirde
yer alan internetin sosyolojik ve psikolojik etkilerine yonelik tartigmalara da katki
sunacaktir. Internetin bireylerin giinliik hayatlarmna etki edecek bir diizeyde giice sahip
olusu bu tartigmalara sunulan katkiy1 da 6nemli bir zemine ¢ekmektedir.

Bireysel mahremiyetin sinirlarini ¢izmeye yonelik yapilan arastirmalarin, gelisen
teknolojinin etkisi yeniden yorumlamak, siirekli giincellenen bir alan olmasi agisindan
oldukga Onemlidir. Internetin bireysel mahremiyeti sekillendirici bir etkiye sahip
olabilecegi diislincesine bireysel tecriibeler ile cevap aramak arastirma konusunu literatiir
agisindan 6nemli kilmaktadir.

Bireylerin, internette gozetlenmeye yonelik farkindalik duzeylerine Universite
O0greniminin etkisinin arastiritlmasi olduk¢a 6nemli bir yerde durmaktadir. Bu etkinin
tespiti farkli alanlarda O6grenim goren Ogrencilerin de farkindalik seviyesini ortaya
koyacaktir. Internete yonelik farkindaligin, cesitli alanlarda 6grenim géren dgrenciler
arasinda farkli diizeylerde olup olmadiginin arastirilmasi literatiirdeki ¢aligmalara katki
sunacaktir.

Gozetim calismalarii -6zellikle c¢alismanin temelini olusturan Foucault’nun
panoptikon modelini- teknik bir otokontrol sisteminden g¢ikararak mahremiyet
meselesiyle iligkilendirmek ¢alismanin Onemini vurgulayan bir baska etmendir.
Mahremiyete yonelik bu eksigin doldurulmasi bireysel giivenlik tartismalarina da katki

sunacaktir.

1.5. Varsayimlar



Arastirmanin temel varsayimi “internet gézetiminin bireysel ve toplumsal diizlemde etki
alaninin giiclii oldugu ve bireylerin internet gdzetimine yonelik kaygi duydugu” (izerine

kurulmustur. Ek olarak literatiir temelli belli varsayimlar ortaya konulmustur:

i.  Internet gdzetiminin mahremiyeti belirlemesi
ii. Internet gdzetiminin tutum ve davranislar degistirmesi

iii.  Internet gdzetiminin internet kullanimina engel olmamasi

1.6. Kapsam ve Simirhiliklar

Literatiir incelendiginde, internet gézetimine yonelik konunun dort asamada ele

alinmasinin sonuca ulagmada daha etkili olacag: diistiniilmiistiir:

i.  Gozetimin kavramsal olarak agiklanmasi ve tarihsel perspektifte degisen islevinin
incelenmesi,
ii.  Teknolojik gelismeler ile gdzetimin internetin i¢ine yerlesmesinin incelenmesi,
iii.  GoOzetimin temel olgusu olan mahremiyetin internet ile iliskilendirilmesi,

iv.  Konunun niteliksel olarak arastirilmasi ve analiz edilmesi.

Aragtirma, gozetim calismalarinin  sadece ““internet kullanicist iiniversite
ogrencilerinin incelenmesi” agisindan sinirlandirilmistir. Gozetimin teknolojik gelismeler
ile yontemini internet temelli degistirmesi ve son siiregte internet ortamindaki kisisel
verilerin giivenligine yonelik tartigmalarin artmasi gozetime yonelik arastirmayi
“internet” temelli bir kapsama oturtmustur. Universitelerin bilimsel ve teknolojik yapiya
yon veren kurumlar olmasi, teknolojik gelismelere ve giindeme yon verici niteliklere
sahip olusu, egitim uygulamalarmin dahi internet temelli bir alana isaret etmesi
aragtirmay! “iiniversite” ile siirlandirmustir. Internetin  aktif ve dinamik yapisi,
etkilesimli ve duragan olmayan niteligi iiniversite gengliginin profili ile eslestirilmistir.
Internetin var olan niteliklerini arastirma amacmna uygun olarak en iyi iiniversite
gengliginin temsil edebilir olmasi diisiincesi aragtirmayr “iiniversite 6grencileri”’nin

oldugu bir temele dayandirmistir.

Aragtirma amacina uygun olarak daha nitelikli sonuglar elde etmek adina gozetim

calismalari i¢inde belli kavramlar arastirmaya dahil edilmemistir:

I.  Arastirmada geleneksel medyay1 temsil eden “sinoptikon” kavrami dahil

edilmemistir. Aragtirma amacina uygun olarak katilimcilarin aktif, duragan



olmayan, etkilesimli ve c¢ok medyali bir alanin kullanicisi olmasi
gerekmektedir. Bu yoniiyle literatiirde gozetim calismalar iginde yer alan
ancak internet ile iliskilendirilmeyen sinoptikon kavrami arastirmada yer
almamustir.

Gozetim calismalari icinde yer alan bireylerin kimlik kartlar1 ve parmak
izlerine yonelik “biyolojik gozetim” meselesi arastirma kapsamina dahil
edilmemistir. Arastirmada biyolojik gozetime dair bir incelemenin olmasi
konu kapsami bakimindan nitelikli sonuglar elde edilmeyecegi ve konu
odagindan uzaklastiracagi diislincesine isaret etmistir.

Literatiirde, internet gdzetimi ve mahremiyet meselesine iliskin
kamusal/6zel alan ayriminda sanal topluluklar ile sanal cemaatler konusuna
yer verilmesine ragmen arastirmada bu konuya yonelik bir incelemeye yer
verilmemistir. Bireysel tecriibelerin analiz edildigi calismada kisisel tutum

ve davraniglarin bu meseleler ile dogru tespit edilemeyecegi diistiniilmiistiir.



2. KURAMSAL CERCEVE

Bu boélimde ¢alismanin temel kavrami olan gbzetime kuramsal bir ¢ergeve
cizilecektir. Temel olarak; gdzetim kavrami ve iligkili kavramlar agiklanacak, gdzetimin
tarihsel perspektifi olusturulacak, internet ve gozetim iliskilendirilecek ve gozetim ile

mahremiyet arasindaki bag incelenecektir.

2.1. Gozetim Kavrami

Gozetim kavrami tarih boyunca toplum yapilar1 ve diinya diizeni ile degiskenlik
gostermistir. Her donem insan hayatinda kendini var eden g0zetim, insana ve insana dair
olgularin degismesi ile kendini siirekli gelistirmistir. Toplum yapilarinda yasanan
degisim, insanlik tarihine etki eden olaylar, teknik ve teknolojik gelismeler ve
kiiresellesme ile birlikte gozetim kavrami birden fazla tanima sahip olmustur. Caligmanin
amacina yonelik bunlardan en 6nemlileri gozetimin toplumsal yapisina vurgu yapilan

tanimlamalardir.

Gozetim kavraminin kokii olmasi dolayisiyla gorme eylemi oldukga biiyiik 6neme
sahiptir. Gorme eylemi “Bakmak goziin disartya hareketi iken, gérmek goziin disariya
dogru bilingli hareketi ve devaminda algilamayi beraberinde getirmesidir. Nesneye bakan
g0z, gorme ile onu bellege yerlestirmektedir.” seklinde tanimlanmaktadir (Kiiciikoner,
2005, s. 31). Bakmak ile gormek eylemleri arasindaki bu ayrim goézetimin bilingli
yapisina isaret etmektedir. Bu yapi; goriilen seylerin taninmasini bilgi sahibi olunmasin

vurgulamaktadir. Bir yonuyle bakmak nesnel, gérmek 6zneldir.

Insan gordiigii nesneyi agiklarken ya o nesneyi benzetme yoluyla ya da gordiigii nesnenin
tasvirini yaparak agiklamaktadir. Bu durumda da bireyin kendine has tecriibelerinden
yararlanmasi s6z konusudur. Dolayisiyla insanin sahip oldugu bilgiler, duygular, beklentiler

ve tecriibeler gérmesini/goriisiinii etkilemektedir. (Tung, 2018, s. 7-8)

Gorme eylemi ¢evresinde topladigi pek ¢ok olguyu da sekillendirecek, netlestirecek
ve harekete gegirecek bir giiciin temsilidir. Gérmenin saglayacagi gerceklik yine gérme

ile edinilen olgular ile paralellik gostermektedir.

Almanlarin bir atasdzinde ‘Duyduklarmin hi¢birine inanma, sadece gordiiklerine inan ancak
onun da yarisina.” denmektedir. Burada gerceklik gorme veya goz ile 6zdeslestirilmistir.
Gormeye dayali bu istiinliik gercekligi, kesinligi, tasarimlamayi, diislinmeyi, yorumlamayi,

bilgiyi, egemenligi, giicii ve iktidari igerir. (Dolgun, 2008, s. 30)



Gorme eyleminden turetilen gozetim kavrami Tlrk Dil Kurumu tarafindan “1.
Gozetme isi, nezaret. 2. Himaye. 3. Gozalti.” seklinde birden fazla tanim ile
agiklamaktadir (TDK, 2019, Giincel Sozliik). ilk tanimdan hareketle gozetim kavrami
gozetmek eylemi ile yakindan iliskilidir. Tlrk Dil Kurumu gbzetme eylemini ise “1.
Korumak, bakmak, 6zen gostermek, himaye etmek. 2. Onem vermek, géz oniinde
bulundurmak, ayr1 tutmak. 3.Kollamak, beklemek. 4. Bir sonuca giderken biitiin ayrinti
ve etkenleri dikkate almak. 5. Kayirmak.” olarak tanimlamaktadir (TDK, 2019, Giincel
Sozluk).

Merve Giiciiyener’in (2011, s. 4) aktarimiyla Sevgi Kesim Given (2007, s. 64),
gbzetim kelimesinin kokeninin Fransizca oldugunu ve ilk olarak 18. yiizyilin sonlarina
dogru kullanildigini belirtmistir. Tlk kullanilisina gore gozetim “bir kisinin hareketlerini
yakindan izlemek” anlamina gelmektedir. Bu yakindan izleme durumunun toplumsal
anlamda belli amaclar1 bulunmaktadir. Bilingli olarak isleyen bu siirec; bireyleri, gruplari
ve iktidarlari barindirmaktadir. Gozetim sozciigii Oxford SoOzlik’de “denetleme,
yakindan izleme ve guvenilir olmayan Dbireylerin gozetlenmesi” bigiminde
aciklanmaktadir. (Akdag, 2015, s. 9).

2.1.1. Gozetimin bilgi ve iktidar ile iliskisi

Gozetim kavrami karsilikli taraflart iginde barindiran bir izleme siirecine isaret
etmektedir. Bu siire¢ taraflardan birinin digeri iizerinde daha fazla bilgiye sahip oldugu
bir durumdur. Gozetleyen ve gozetlenen olarak incelendiginde gdzetim olgusunun
temelinde bilgi sahipligi ile yaratilan gii¢ bulunmaktadir. Gozetleyenin gozetlenen
tizerindeki bilgi hakimiyeti giic unsurunu dogurmakta, gozetleyen iktidar konumuna

yerlesmektedir.

Gozetim olgusu hem amaglar1 ve islevselligi bakimindan hem de kuramsal acidan
iktidar iliskilerinden bagimsiz diisiiniilememektedir (Dolgun, 2008, s. 21). Bilgi ve iktidar
arasindaki iligkinin en basit 6rnegi keskin nisanci ile hedefi arasindaki iliskidir. Keskin
nisanc1, gozledigi ve takip ettigi hedef hakkinda her seyi bilmektedir. Hedefin ise keskin
nisancinin  varligindan habersiz olmasi ile savunmasizligi, gozlenen-gdzetlenen
arasindaki iktidar ayrimina isaret eder. Keskin nisanci burada iktidardir, hedef ise

iktidarin kontrolii altindadir. (Onay ve Capar, 2018, s. 522)



Iktidarin isleyisi bilginin iiretilmesi ile paralellik gdstermektedir. iktidarlar bilgi
yaratir ve kullanir. Gli¢ kullanimi bilgiyi gerektirir. Bilgi bu yoniiyle nesnel degildir, gii¢
iliskilerinin bir sonucu olarak var olmaktadir. Bu varolus yansiz olamamaktadir. Bilgi;
olusumu, taraflari, isleyisi agisindan elinde bulunduran ve bulundurmayan taraflara isaret
etmektedir. Bilgi, kendi varlik ya da imkan kosullarinin iktidar iliskilerini i¢cermesi
anlaminda, politiktir (West, 1998, s. 236). Bu yéniiyle iktidarin sahibi yoktur. iktidar
olusumu hiyerarsik bir diizene bagli olarak gerceklesmez. Birey ve toplum eylemlerini
doniistiirme niteligine sahip olan iktidar, kendi mekanizmalariyla bilgiyi iireten, kullanan
ve denetim kuran taraftir (Hiillir, 2008, s. 152). Bilgi kavrami tistiinliik kurma gabasinin
olmazsa olmazidir. Bilgi, iktidar iligkilerini mesru kilan bir dneme sahiptir (Saylan, 2016,

5. 321).

Foucault’nun bilgi ve iktidar ¢oziimlemeleri {izerine Celebi (2013, s. 521), iktidar
ile bilginin siirekli birbirine eklemlendigini belirtmektedir. Elde edilen bilgiler iktidarin
devamliligina 6n ayak olurken, iktidarin isleyisinde bilgi {iretilmeye devam etmektedir.
Bu yoniiyle iktidarin bilgi olmaksizin uygulanmasi imkansizdir, bilginin de iktidar

yaratmamasi imkansizdir.

Madan Sarup, Foucault’nun bilgi ve iktidar iligskisinde bu iki olgunun birbirinden

bagimsiz diisiiniilemeyecegini vurgulamaktadir.

Iktidarin uygulanisinin bizzat kendisinin, yeni bilgi nesneleri yarattigini, onlarin ortaya
¢tkmalarma neden oldugunu géz oniinde bulundurmamizin geregini vurgular. Tersten
sOylenirse, bilgidir iktidarin sonuglarina neden olan. Bilgi olmadan iktidarin uygulanmasi ne
denli olanaksizsa, bilginin iktidar dogurmadan olmas1 da o denli olanaksizdir. (Sarup, 2017,

5. 114)

Bilgi sahipligi noktasinda iktidar, iktidar konumunu kendi gayreti ile
kazanmaktadir. Sahip olunacak ve kullanilacak bilgilerin gozetim yoluyla edinilmesi
iktidarin iiretkenligini gostermektedir. Foucault iktidari, kendi Orgiitlenmelerini
olusturan, giic iliskilerini kontrol eden, gerektiginde doniistiiriip tersine ¢eviren bir giic
iliskisi stratejileri olarak adlandirmaktadir (Canpolat, 2005, s. 99). Bu iligkiler biitiinii
iktidarin bilgiye erigme, sahip olma ve kullanmasina yonelik konumu gozetim stirecleri
ile paralellik gostermektedir. Iktidar gegmis sistemlere bagl kalmamakta, bunlarla ilgili

bir isleyis sistemine sahip degildir. Iktidar yeni yapilabilirlikler olusturmaktadir (Sarup,
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2017, s. 115). Bu yoniiyle iktidarin devamliligi bilgiye sahip olma konumunu
kaybetmemesinden, bu da gbzetimden gegmektedir.

Iktidar, mikro yénleri ve teknolojileri araciligiyla géren bir konumdadir (Canpolat,
2005, s. 98). Bilgi ve iktidar arasindaki iligki bu iliskinin temel etkeni gozetim ile daha
da anlasilmaktadir. G6zetim olgusu bir bilgi sahipligi meselesidir. Gozetleyen tarafin
sahip oldugu bilgi, gozetleneni nesne konumuna getirmektedir. Gozetlenen, gozetim
stirecinden haberdar degildir bunu bilse dahi gozetleyenin kendileri hakkinda ne kadar
bilgi sahibi oldugunu bilememektedir (Canpolat, 2005, s. 131). G6zetim stirecinde etkin
ve haberdar olan taraf bu yoniyle 6zne yani gozetleyendir. Hiiliir’iin (2008, s. 157) beseri
bilimlere yonelik yaptigi tespit gézetim olgusu ve taraflarin niteligi hakkinda bilgi
vermektedir. Beseri bilimlerin isleyisi insanlarin ortak mekanlarda gozlenmesi,
incelenmesi ve ¢oziimlenmesini ile miimkiin olmaktadir. Bu bir dogruluk arayisidir ancak
bu arayis bireylerin bu gézetim siirecinin araglart ve nesneleri olmasi ile
sonuclanmaktadir. Foucault bilginin baskalar: iizerine oynanan bir giic oyunu oldugunu
belirtmektedir. Bilgi bir baskasini tanimlama ve bu tanimlama giiciinii elinde tutmaktir

(Sarup, 2017, s. 104). Bu gii¢ ise gozetim ile iktidar1 var edecektir.

2.1.2. Gozetim ve toplumsal denetim iliskisi

Toplum pek ¢ok alanda farkli kesimlerden farkli diisiince ve anlayislarin var oldugu
bir alana isaret etmektedir. Toplum ne denli ortak deger iiretip bir biitiin olursa, degisim
ve dontisiimiin karsisindan o kadar gii¢lii bir adapte niteligine kavusmaktadir. (Askaroglu,
2017, s. 73-74). Toplumu insa eden ve topluma yon veren giicler noktasinda bu alanin
kesisimi ne kadar genis olursa toplumun isleyisi o kadar verimli olacaktir. Gézetim
iktidarlarin idari kapsamini net bir bicimde koordine etme yetisiyle ilgilidir (Giddens,

2008, s. 71).

“Denetleme” terimi Foucault’nun s6z dagarciginda, on sekizinci ile on dokuzuncu
yiizy1l arasinda ortaya ¢ikan ve sapkinligi cezalandirmaktan daha ¢ok onu duzeltmeyi ve

Onlemeyi gorev edinmis olan bir gozetleme mekanizmalart serisini gostermektedir

(Revel, 2012, s. 44).

Ortak anlayis olusturma toplumun {ist tabakalarinca gozetim yoluyla aktif bir
sekilde var edilmeye ¢alisilan bir alandir. iktidarlar bu alanin hem iktidara hem topluma

kazandiracagi gii¢ neticesinde gozetime basvurmaktadir. Foucault’ya gore bilgi kontrol
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ve yonlendirme noktasinda belirleyici bir gozetleme, diizenleme, disipline erme tarzi
haline gelmektedir (Sarup, 2017, s. 104). Foucault’ya gore toplumsal disiplinin isleyisi
bireylerin tutumlarini, davramislarini, bedenlerini kusatan belirli teknikler ile
gerceklesmektedir (Revel, 2012, s. 58). Disiplin; bir gézetim teknolojisinin Grtnadar,
goOzetleneni hem nesne hem fail yaparak bu 6l¢iilii sisteme siireklilik kazandirir (Boyne,
2009, s. 160).

Idari iktidar, icerisinde yer aldig1 ortamlarm ydnetimi yoluyla, insan davranislarinin
diizenlenmesine ve koordinasyonuna dayanir. Bilginin sifrelenmesi olarak gozetleme, boyle
bir iktidarin esas unsurudur, ¢iinkii biitiiniiyle s6zli kiiltlir tizerinde sagladig belletici ve

dagitic1 avantajlar oldukga biiyiiktiir. (Giddens, 2008, s. 69)

Gozetim kavraminin ortaya koydugu siireg; taraflarin oldugu bir duruma, bu
yoOniiyle toplum odakli bir anlama igaret etmektedir. Sosyolojik anlamda gbzetim sosyal
ve ekonomik ayrimlar1 ortaya koymakta, tercihleri yoneterek kisitlamakta ve kontrol
etmektedir (Lyon, 2006, s. 16). Kavramin i¢inde barindirdigi gozetleyen ve gozetlenen
taraflari etkin ve edilgen olarak degerlendirmek mimkundur. Gozetleyen bilgiye ve giice
sahip olan taraftir. Bu bilgi sahipligi etkileme ve idare etme ile yakindan iligkilidir. Bu
yoniiyle gozetim siirecinde bir kontrol mekanizmasi mevcuttur. Kontrol mekanizmasi
giicii elinde bulunduran taraf agisindan daha fazla etkiye sahip olma ve kendisi hissettirme

amaclar tagimaktadir.

Anthony Giddens (2008, s. 25) gozetimi toplumsal bir mekanizma olarak
gormektedir. Toplum hiyerarsi yapilarina uygun olarak sekillenen gozetim, alt-iist iliskisi

i¢inde islemektedir.

Baz1 bireylerin eylemlerinin, bunlar ilizerinde otorite kuran diger bazi bireyler tarafindan
dogrudan izlenmesidir. Eylemlerin, sinirlar1 agik¢a belirlenmis ortamlar igerisinde
yogunlagmasi ve sikistirilmasi, bu eylemlerin hakim kesimler tarafindan izlenebilme ve

boylece denetlenebilme derecesini de biiyiik 6l¢iide genisletir. (Giddens, 2008, s. 25)

Sosyal bilimlere gore “sistematik izleme”yi ifade eden gozetim, izleyen ve izlenilen
arasindaki duruma isaret etmektedir (Bozkurt, 2000, s. 69). Sistematik izleme izleyen ve
izlenilen unsurlarint barindirdig1 icin gozetleme eylemi ile paralellik gostermektedir.
Gozetleme ise, “Hakkinda veri toplananlari etkileme veya idare etme amaciyla
tanimlanmis ya da tanimlanmamis herhangi bir kisisel veri toplanmasi ve islenmesi.”

olarak tanimlanmaktadir (Lyon, 2006, s. 12-13).

12



Toplumsal diizenin sekillendirilmesi, birey ve topluluklara yon verilmesi agisindan
gozetim oldukca biiylik 6neme sahiptir. Toplum niteliklerine gore farkli alanlarda farkl
sekillerde isleyen kontrol mekanizmasi gozetim ile bir izleme pratigine doniismiistiir.
Gozetim toplumsal denetimin saglanmasinda kullanilmaktadir. iktidar giicleri tarafindan
sekillenen toplumsal diizende uyum ve birligi saglamak amaciyla gdzetim ortaya

¢ikmistir (Dolgun, 2008, s. 21).

Gozetim, giiclii ve gii¢siiz olarak farkli taraflarin oldugu toplumsal denetime buna
bagl olarak disiplin edici bir sisteme isaret etmektedir. Bu disiplin, bireylerin duygu ve
diislincelerine etki edecek kadar iyi islenmistir. Birey davraniglarinin gozetleme ile
denetimi bu siireci siirekli kilmaktadir. Siirecin siirekliligi ve disiplin uysal bedenler -
diizenli olarak 6gretilen aligkanliklarin bedeni - yaratmay1 hedeflemektedir. Bireyler buna
paralel olarak c¢evresinde ve lizerinde uygulanan alisgkanliklari, kurallari, davranislar

kendi i¢inde iglev gormesine izin vermektedir (Canpolat, 2005, s. 128).

Disiplin iginde bedenler, dizenli g6zetleme ve bedensel hareketlerin dizenlenmesi
aracilifiyla terbiye edilir. Bu yolla iktidar sadece yakpare olarak degil, ayn1 zamanda inceden
inceye ve daha etkin bicimde uygulanir. Bedeni egiterek hareketlerini analitik olarak,
pargalara ayirip, ardindan bu hareketleri disipliner siireglere bagimli kilarak uysal bir beden

yaratilir. (Canpolat, 2005, s. 128)

2.2. Tarihsel Perspektif i¢inde Gozetim

Gozetim kavrami insanin var oldugu giinden bugiline farkli zamanlarda, farkli
mekanlarda, farkli toplumlarda, farkli kuram ve diisiince sistemleri ile hayatin i¢indedir.
Insan faaliyetlerinin diizenlenmesi, kontrol edilmesi, yonlendirilmesi gibi taraflarmn
oldugu gozetim durumu siireklilik niteligi ile giinden giine geliserek kendini stirekli var

etmistir.

Gozetim, yeni degildir. Gegmisten bugiine insanlar ne yaptiklarini kontrol etmek,
kaydettikleri ilerlemeyi izlemek, orgltlemek veya korumak ig¢in digerlerini
gozetlemislerdir (Lyon, 1997, s. 39). GOzetim faaliyetleri tarihsel bir cercevede donem
niteliklerine paralel bir sekilde siniflandirilmaktadir. Dolgun, gbzetimi {i¢ temel evre

“Pastoral nitelikli gozetim”, “teknik gozetim” ve “enformatik gézetim” seklinde ortaya

koymaktadir.
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Pastoral nitelikli gdzetim: Modernlik 6ncesi doneme karsilik gelen pastoral nitelikli gozetim
evresinde, toplumdaki yonetimin erkini olusturan kurum veya giiglere —dine, kiliseye,

imparatora, feodal beylere, vs.- biat eden insanlarin denetimi s6z konusudur.

Teknik gozetim: Modern toplumlarla beraber ortaya ¢ikan ulus-devlet ve kapitalist sistemin
kusattig1 orgiitlenmeler baglaminda “sistematik izleme” 6n plana ¢ikar. Bu faaliyetler iginde,
otoritenin kurulmasin saglayan dokiimanlarin biirokratik orgiit yapist geregi dosyalanmasi
ve saklanmasi ile kapitalist isletmelerde ¢aliganlarin belirli kriterlere gore gdzetim altina
alinmasi, devletin ve ekonomik sistemin giiclini destekleyici bir ara¢ olarak gdzetim

etkinliklerinin temelini olusturur.

Enformatik gozetim: Bir yandan yiiksek teknoloji iiriinii araglarla diger yandan da totaliter
bir karakteristik kazanmaya baslayan iktidarlarla iliskilendirilmektedir. (Dolgun, 2008, s.
40).

Dolgun’un simniflandirdigt  gézetim donemin sartlarina gore degiserek
dontismektedir. Donemin mevcut siyasi, teknolojik, sosyolojik vs. gelismeleri gézetim
olgusunun da anlaminda doniisiimlere 6n ayak olmaktadir. Bu doniisiimlerin varliginda

gbzetim, temel islevini koruyarak yenilenen teknikler ile kendini strekli var etmektedir.

Arastirma kapsami, Dolgun’un séziini ettigi “enformatik gozetim” evresi ile
ilgilidir. Ancak Onceki evrelere yonelik kuramsal cercevenin ¢izilmesi konunun daha
etkili ifade edilebilmesi a¢isindan oldukc¢a onemlidir. Gozetim meselesinin dénemlere
ayrilarak, tarihsel perspektif icinde yansitilmasi hem gdzetim olgusunun doniistimiinii
ortaya koyacak hem de konu kapsami i¢inde enformatik goézetim i¢in bir taban

hazirlayacaktir.

2.2.1. Geleneksel gozetim

Gozetim olgusunun gegirdigi donlisimiin  baglangici ilkel goézetim olarak
nitelendirilen geleneksel gozetim evresidir. Bu evre tarihteki ilk gbzetim pratiklerini
ortaya koyulmasi agisindan olduk¢a onemlidir. Gozetim bu yoniiyle tarihler boyunca
geliserek bir doniisiim yasadiysa geleneksel gozetim pratikleri bu siirecin tabaninm

olusturmaktadir.

Giddens, insanlik tarihi kadar eski bir kavram olan gbzetimin resmi olarak yazinin
bulunusuyla basladigina deginmektedir (Guven, 2007, s. 67). Yazmin icadi kayitlarin
tutulmasini1 maddi kaynaklarin kontroliiniin arttirilmasini ve genis 0lgekli organizasyonel

gelismeyi miimkiin kilmistir (Akdag, 2015, s. 14). Insan davranislarinin kontroliine

14



yonelik bilginin diizenlenmesi yazinin toplumsal agidan oynadigi rol ile yakindan
iliskilidir (Dolgun, 2008, s. 41). Insan faaliyetlerinin yazi ile somut birer kayit oldugu
gorulmektedir. Bu kayit hem mevcut sistemin isleyisini mesrulastiracak hem de sistem
tizerindeki aksamalari rahatlikla gosterecek diizeydedir. Egemenlik iligkileri ile gozetim
arasindaki iliski yazmin bir kayit altina alma araci niteligi tasimasi ile paralellik

gostermektedir (Dolgun, 2008, s. 41).

Yazi toplumsal yasamin diizenlenmesi ve sekillendirilmesi acisinda ¢ok biiylik bir
oneme sahiptir. Toplumun igleyisine yonelik verilerin kaydedilmesi ve kaydedilen verilen
takip edilmesi atilacak yeni adimlarin da kanit1 boyutundadir. Lyon; antik uygarliklarin
vergi, askerlik hizmeti ve go¢ gibi amagclarla niifus kayitlar1 tuttuklarini belirtmektedir
(Lyon, 1997, s. 39). iktidarlar tarafindan takip edilmek, kontrol edilmek istenen bireyler
niifus sayimlar1 ile gozetimin pargast olmuslardir. Lyon, milattan 6nce on besinci
yiizyilda Israil’in gégebe halkinin topluluga yonelik bilgileri kaydetmek icin birden fazla

niifus sayim1 yaptigini belirtmektedir.

Bir halkin kabile ve klanlara boliinmesi ve her birindeki isim ve yaslarin kaydedilmesi,
gbzetim ve diizene imkan verdi. Sayim bir kez tamamlaninca, dnderler savas igin kag kisinin
uygun oldugunu ve nerede ne kadar topragin gerekecegini hesaplayabilirdi. (Lyon, 1997, s.

39)

Bireylere ait bilginin kayit altinda tutulmasi, kayitlarin kontrolii ile gerceklestirilen
uygulamalar yazi ve gozetim arasindaki iliskiye isaret etmektedir. Bu iligki Stimerlerin
idari ayrintilar1 kaydetme, {iicretler ve oranlara yonelik listeler hazirlama ve aylik
hesaplamalar yapma gibi uygulamalarin temel etkenidir (Giddens, 2000, s. 102’den
aktaran Dolgun, 2008, s. 44).

Gozetim faaliyetlerine yonelik olarak yazi, hem bir kayit sistemi olarak topluluga
ait bilgilerin derlenmesinde hem de hiyerarsik bir tabakalasma yoluyla alt siiflarin
denetim altinda tutulmasinda 6nemli bir rol oynamistir (Dolgun, 2008, s. 42). Metinlerin
tanimlanmasiyla birlikte yazi artik anlamli bir igerige sahip olmustur. Yazi ile birlikte
sozlii gelenekteki birey davraniglart kontrol altina alinarak, idare edilir hale gelmistir.
Mevcut toplum yapisinin disindaki herhangi bir tutum kayitlar ile goézetlenerek
tanimlanabilir hale gelmistir (Giiven, 2007, s. 68). Resmi istatistiklerin kayit altina
alinmasi, iktidarlar tarafindan, toplumu olusturan bireylerin hayatlarina yonelik bilgiyi

elinde tutma ve yonlendirme gibi 6zellikleri de beraberinde getirmistir (Giddens, 2008, s.
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66-67). Bu yoniiyle yazi modern dncesi donemin gézetim araglarindan biri olmustur.
Yazi, hem nesneler ve kisiler lizerinde denetimin saglanmasi i¢in bir sifreleme bilgisi
saglamis hem de bir belletme aygiti olarak olay ve faaliyetlerin diizenlenmesine 6n ayak

olmustur.

Anlamli bir igerige sahip olan yazi, niifusun potansiyel olarak itaatsiz kesimlerinin
faaliyetlerini tamimlamak ve izlemek iizere dogrudan kullanilabilir. Ayrintili “resmi
istatistikler”in tutulmasi, “vaka kayitlar1” ve bireylerin giindelik yasamlarina iliskin oldukg¢a
ayrintili bagka belgelendirme bigimleri modern devletlerin ve orgiitlenmelerin kendine has
Ozelliklerindendir. Fakat bunlarin daha yaygin versiyonlar1 biitiin geleneksel devlet tiirlerinde

bulunabilir. (Giddens, 2008, s. 66)

Modern dénem 6ncesinde din olgusu da gozetimin temel uygulamalarindan biri
olmustur. Sosyal kontrol ve denetim mekanizmalarinin yeniden-uretilmesinde 6nemli bir
yere sahip olan din, Tanri’nin her seyi bilen ve glicii yeten metafizik bir varlik olarak
tamimlanmistir (Akdag, 2015, s. 19). Semavi dinler, dinsel temellere dayandirilan bir

gozetim pratigi icermektedir (Dolgun, 2008, s. 48).

Bu gézetim, bu diinyaya yonelik toplumsal igerimler yaminda, dini/ahlaki karakteristikleri
dogrultusunda &teki diinyay1 kapsayan pratiklere de dayanmaktadir. Teolojik bir nitelige
sahip olan bu pratiklerde, ebedi ahiret hayatin1 kazanmaya ve iyi bir kul olmaya ydnelik
olarak inananlarmn Tanr tarafindan stirekli gozetlenmekte olduklart vurgusu yaninda;
Tanr’nin insana bahsettigi diinyevi yasam ic¢indeki kurallarin islemesi ve ahengin

bozulmamasi i¢in, toplumsal nitelikte bir gbzetim de s6z konusudur. (Dolgun, 2008, s. 48)

Islam’m kutsal kitab1 olan Kuran’da pek ¢ok ayette Tanr’nin yeryiiziinde olan her
seyden haberdar oldugu, bireyler davramiglariin ve diisiincelerinin hepsini bildigi
yazilmaktadir. Kuran’a gore Tanri, insanlara sah damarindan bile daha yakindir ve
insanlar siirekli gozetlemektedir. Bu gézetim Tanri’nin gérevlendirdigi Kiramen Katibi

melekleri kayit altina alinmaktadir (Akdag, 2015, s. 19).

Hristiyanlarin kutsal kitabi olan Incil’de Kuran’a paralel bir Tanr1 gdzetimden
bahsedilmektedir. Ibranilere Mektup’ta Tanri’'min her seyi gordiigii ve bildigi
yazmaktadir. Incil’in boliindiigii dort kitaptan biri olan Luka’da Tanri’nin insanlarmn sag
tellerine kadar her seyi bildigi ve Tanri adaletinden ka¢gmanin imkansiz oldugu
belirtilmektedir (Akdag, 2015, s. 19). Bunun yaninda dini kurumlarin bu gézetimde yeri
olduk¢a onemlidir. Kurumlarin birey davranislarina yonelik farkindaligi, bireylerin

tutumlarinda gerceklesen degisime sebebiyet vermektedir. Bu degisimin o&tesinde,
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disiplinci bir goriisiin varliginda bireylerin kendilerine yo6nelik bir oto-kontrol

mekanizmasi olusturdugu goriilmektedir.

15. yiizyilda dini gozetim giiglii ve baskin bir gozetim sekliydi. Bu, kafirlerin, seytan ve
cadilarin aranmasini veya din bilinci, 6rf ve kurallarinin (6rnegin zina ve evlilik) takibi gibi
rutin olaylar1 icermekteydi. Dini kurumlar ayrica; dogum, evlilik, vaftiz ve 6liim kayitlarini

da tutardi. (Marx, 2002’den aktaran Giiven 2007, s. 68-69)

2.2.2. Kuramsal boyut cercevesinde modern gozetim

Modernite siireci i¢inde pek ¢ok kavram gibi gozetim de tekrar tanimlanmustir.
Moderniteyi olusturan temel etkenlerin varliginda gézetim olgusu kuramsal olarak yeni
anlamlar kazanmistir. Yeni anlamlarin olusmasinda, gozetime yonelik tanimlamalarin
yapilmasinda temel etken gdzetimin amaci ile yontemindeki farkliliklar olmustur.
Modernite siireci i¢inde diinya diizenini agiklamaya yonelik temel argiimanlar da

gbzetime yonelik tanimlamalarin yapilmasinda etkili olmustur.

Modern gozetime yonelik kuramlar temel olarak Marx, Weber ve Foucault’nun
ortaya koydugu anlamlar ¢ercevesinde olusturulmustur. Mevcut kuramlarin islenmesi
arastirma kapsami i¢inde olduk¢a Onemlidir. Gozetimin gegirdigi doniisiim ile alt
zeminini olusturan faktorlerin ortaya konulmasi arasgtirmanin amacina da hizmet

edecektir.

Moderniteye gegis siirecinde gozetim pratikleri bireylerin kapatilarak gézetlenmesi
seklinde kendini var etmistir. Kapatilmanmn ilk uygulanmalart donemin salgin
hastaliklarin1 kontrol altina alabilmek adina yapilsa da 17. Yiizyi’da kapatilma
konusunda kokli degisimler yasanmustir (Celik, 2014, s. 81). Bu ddnem gdzetimin
modern anlamda kurumsallagsmasina 6n ayak olan bu siire¢ Foucault’'nun “biiyiik
kapatilma” olarak adlandirdig pratikleri barindirmaktadir (Dolgun, 2008, s. 66-67). Bu
koklii degisimin Foucault’ya gore en dnemli 6rnegi Fransa’da kurulan “Genel Hastane”
adli kurum olmustur. Bu hastane tibbi diisiince anlaminda olmasi gerekeni yerine
getirememis, bir baska deyisle kurumun temel amaci tibbi diisiinceden 6te donemin
mevcut iktidar gorisiinii benimsetmis ve yaymistir. “Genel Hastane”nin siyasi ve
ekonomik bir amaca hizmet etmistir (Celik, 2014, s. 81-82). Deliler, hastalar, sakatlar,
yoksullar, hayirsiz evlatlar, dilenciler, aylaklar, bohemler, fahiseler, escinseller gibi her
yuz kisiden biri bu hastanenin ¢atis1 altinda gozetime tabi tutulmus ve davraniglarinin

yonlendirilmesi amaglanmistir (Dolgun, 2008, s. 67).
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Sik1 bir toplumsal denetim saglamak ve gelismekte olan sinai kapitalizminin ihtiyaci olan
emek giictinil tiretmek agisindan, kapatma pratikleri gériinenden gok daha ince ve etkili bir
islev yerine getirmislerdir. Burada, toplumun ve kisilerin disipline edilmesi de, ncelikli bir

role sahip olmustur. (Dolgun, 2008, s. 73)

Gozetimin bugiin bildigimiz kurumsallagsmis ve yaygin bir sekilde ortaya ¢ikisi
modernite ile birlikte olmustur. Tarih boyunca ilkel olarak toplumsal hayatin iginde
bulunan gézetim modern ¢aglara giris ile bugiinkii anlamin1 karsilamstir. Giddens (2008,
S. 71) yonetim iktidar1 olarak gozetimin aktif sekilde kullaniminin modern devletlere 6zgii
bir nitelik oldugunu belirtmektedir. Bu yoniiyle modern devlet sinirlari agikga belirlenmis

bir toprak parcasinda idari kapsamini net bir sekilde koordine etme ¢abasi tagimaktadir.

Bir yandan topragin ve {iriinlerin diger yandan isgiiciiniin hizla metalagtirilmasiyla birlikte
ekonomik faaliyet alaninin son derece yayilmasi tarihsel olarak kapitalizmle ulus-devleti i¢
ice gecirmistir. Bu bakimdan Giddens, gozetlemeyi tarihsel olarak kapitalizmle i¢ ige gegmis

ulus-devletin temeli olarak gérmektedir. (Glven, 2014, s. 86-87)

Thomas Mathiesen modernligi gézetim olgusu baglaminda, “¢ok fazla kisinin pek
az kisiyi gézledigi bir durumdan pek azin ¢ok fazlayr gézledigi bir duruma gecis” olarak

tasvir etmektedir (Mathiesen, 1997, s. 215-234’den aktaran Giiven, 2014, s. 84).

Kapitalist iiretimin gelismesi modern diinyay: etkileyen en dnemli fenomenlerden
biri olarak gorilmektedir (Giddens, 2008, s. 167). Kapitalizmin ortaya ¢ikisi ve gelisimi
ise, askeri ve siyasi alanda yasanan dontisiimler gozetimi kurumsal bir gergeveye
oturtarak, iktidarin bir arac1 yapmustir (Lyon, 1997, s. 42). Modern gozetimin ilk érnekleri
Anthony Giddens ve digerlerinin belirttigi gibi isgilerin fabrikada izlenmesi olarak
aciklanmaktadir. Burada denetimi yapan biiylik gz yani patrondur (Canpolat, 2005, s.
131).

2.2.2.1. Marx ve kapitalist gozetim

Karl Marx gozetimi kapitalizmin eksenine oturtarak, emek ve sermaye arasindaki
cekismenin bir 6gesi oldugunu belirtmektedir. Marx’a gore gozetim is¢ilerin izlenmesi,
denetim altinda tutulmas1 ve yonlendirilmesi agisindan kapitalizmin temel gelerindendir
(Canpolat, 2005, s. 131). Daha onceki g¢aligma sistemi zorlama igeriyordu ancak
kapitalizm ile zorlama ortadan kalkti. Kapitalizm ile birlikte is¢i bigimsel anlamda 6zgiir
ancak denetime de mahkumdu (Lyon, 1997, s. 43). Marx’a gore kapitalist liretimin asil

amaci daha fazla art1 deger liretimi igin yonlendirme diirtiisiidiir (Giiven, 2007, S. 69). Bu
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yoniiyle caligsma saatlerinde yasanacak azalma art1 deger iiretiminde yasanacak olumsuz
sonuclara neden olacak, bunun 6niine gegmek i¢in patron fabrikalara is¢ileri gdzetlemek
icin denetmen atayacaktir. 1844 yilinda olusturulan Oniki Saatlik Yasa ile iscilerin
calisma saatlerinin diizenlenmesine yonelik donemin fabrika denetmeni Leonard Homer
tiretilen miktarin ig¢i hareketleriyle dogru orantili oldugunu belirtmektedir (Marx, 2011,
S. 238). Marx Kkapitalist isletmeyi isgilerin ve denet¢ilerin oldugu bir orduya

benzetmektedir:

Sermayesi gergek kapitalist tiretime baglamasina elverecek asgari bir miktara ulasir ulagmaz,
ilk 6nce kendini el isinden kurtarmis olan kapitalist, simdi de, tek tek is¢ilerin ve isci
gruplarinin dogrudan dogruya ve devamli gekilde kontrol edilmesi gérevini, 6zel bir tiirdeki
ticretli ig¢ilere birakir. Ayni sermayenin emri altinda bir arada caligtirtlan bir isci kitlesi,
askeri bir ordu gibi, sinai subaylara (yoneticiler) ve astsubaylara (ustabaslari, nezaretgiler)
ihtiya¢ duyar; bu kimseler emek siireci boyunca sermaye adina komutanlik yapar. Denetim

ve gozetim igi bunlarin tek islevi olarak yerlesiklik kazanir. (Marx, 2011, s. 323)

Marx’a gore gozetimi beraberinde getiren kapitalist ekonomi sistemi modern
toplumun karakteristik 6zelligini ortaya koyar. Iscilerin gozetimi sermaye adma idari
denetimin siirdiiriilmesinin bir aracidir. Iscileri gdzetlemek ve disiplin etmek icin
“yonetim” adi altinda bir sistem gelistirilmistir. (Dolgun, 2008, s. 89). Marx, isci
faaliyetlerinin gozlemlenmesi ile emegin disiplin altina alindigini belirtmektedir (Lyon,

1997, s. 20, 43, 171°den aktaran Dolgun, 2008, s. 89).

2.2.2.2. Max Weber ve burokratik gdzetim

Max Weber gozetimin kapitalist isletmelerdeki roliinii yadsimazken, bu
mekanizmanin sadece siif iligkilerinden ibaret olmadigini vurgulamaktadir. Weber’e
gore kapitalist isletmeler biirokrasinin bir iirlinlidiir ve gbzetim biirokrasi ile sinirhidir.
Kapitalist sirketlerde bilginin kayit altina alinmasi, kurallarinin var edilmesi ve teknik
bilgiye dayali kisisel olmayan kurallarin koyulmasi modern orgiitlerin ussalliklarini
nitelendirir. Bu ussallik ile istenilen verimliliktir ancak Weber bunu bir sosyal denetim
olarak gérmektedir (Lyon, 1997, s. 43). Dosyalarda veri saklama gozetimin bir pargasi,

devlet yoneticilerinin bir fisleme mekanizmasidir (Canpolat, 2005, s. 131).

Modern yonetim anlayisinin toplumu kapsamasi, verimin ve kararlara yonelik
ongoriilebilirligin arttirillmas1 agisindan belgelere dayandirilmasi gerekmektedir. Bu

belgeleme islevi gézetime hizmet etmektedir (Dolgun, 2008, s. 102). Weber, burokratik
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yonetimi esasinda bilgi temeline dayali denetim olarak nitelendirmektedir. Bu 6zellik,
biirokratik yonetime gii¢ saglayan teknik bilginin varligina isaret etmektedir. Biirokratik
giiclin arttirllmasinda, 6zel bilgi edinmenin ve bilgi dosyalarinin varligi 6nemli bir yerde
durmaktadir. Sadece biirokrasiye Ozgii olmayan “resmi sir” kavrami bu giic

mucadelesinin bir Grinadar (Weber, 2005, s. 53).

Weber’in yaklasimina gore bilgiyi temel alan akilcilik, demir bir kafes gibi toplumu
sarmakta ve gozetime isaret etmektedir (Ritzer 2011, S. 89’dan aktaran Sénmez, 2016, s.
268). Biirokratik yonetimin bireyleri gozetlemesi, kisisel bilgilerin kayit etmesi ve buna
yonelik tutum yonlendirme konumu kapitalizmin menfaatine karsilik gelmektedir (Lyon,

2006, s. 302-303).

Bugiin i¢in modern kurumlarin baskici karakteri kimi zaman dogrudan kimi zaman da dolayli
olarak tiim topluma sinmistir. Etkin kontrol ve gbzetim aygitlar1 vasitasiyla, bireysel/sosyal
yasantt belli bir mecrada tutulmakta, bireyler modern toplumun isleyis mekanigi i¢inde
giderek total bir yonlendirme ile kars1 karsiya kalmaktadirlar. Biirokrasi ve yonetsel sistemin
etkin kontrol/gdzetim aygitlar1 vasitasiyla, ¢aligma iligkileri ve giinliik hayat mekanik hale
gelmekte ve kurumsal etki, birey iizerinde yiiksek bir basing olusturmaktadir. (Aytag, 2005,
S. 276)

Marx ve Weber’in gozetime dair analizleri, gézetim araglarinin cesitlenmesi ile
gdzetimin iceriginin ve alaninin genisledigine vurgu yapmaktadir. Ortaya konulan
gbzetim analizleri modern toplum yapisinin agiklanmasinda oldukga 6nemlidir. Bununla

birlikte bu alanin genislemesi gézetimin disiplin edici amacini degistirmemistir (Giiven,

2007, s. 72).

2.2.2.3. Foucault ve panoptik gozetim

Michel Foucault gozetime dair ¢aligmalarini modern toplumun dogasini belirleyen
aragsallik, kurumsal kontrol, enformasyon denetimi, kusaticilik, yogunluk gibi nitelikler
cergevesinde ortaya koymustur. Foucault, modern toplumu iktidarin kendini yeniden
yapilandirma siireci olarak yorumlamaktadir. Bu siirecte varlik kazanan 6zgilin gozetim
sistemini betimlemek icin Jeremy Bentham’in on sekizinci yiizyilda tasarladigi
panoptikon hapishane modelini kullanmistir (Mermutlu, 2004, s. 99-100). Foucault

Bentham’in hapishane modeli su sekilde tanimlamaktadir:

Cevresinde halka halinde bir bina, merkezde bir kule; bu kulenin halkanin i¢ cephesine bakan

genis pencereleri vardir; ¢cevre bina hiicrelere boliinmiistiir, bunlardan her biri binanin tim
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kalinligin1 kat etmektedir: bunlarimn, biri iceri bakan ve kuleninkilere kars1 gelen, digeri de
disar1 bakan ve 15181n hiicreye olanak veren ikiser pencereleri vardir. Bu durumda merkezi
kuleye tek bir gozetmen ve her bir hiicreye tek bir deli, bir hasta, bir mahkum, bir is¢i veya

bir okul ¢gocugu kapatmak yeterlidir. (Foucault, 2000, s. 295)

Bentham’in panoptikon hapishane modelinin temel esasi gdzetlenenin gdzetim
altinda oldugunu bilmemesidir. Goriilmeden goézetim altinda tutmaya olanak veren
panoptikon sistemi ortaya iki tiirde iktidar ¢ikarmaktadir. Birinci iktidar1 icra edenin
kendisi, digeri bu iktidardan bagimsiz tutuklularin bizzat kendilerinin tastyicis1 oldugu
bir iktidar tir(idir. Iktidarmn otomatik isledigi sistemde, bilingli ve siirekli bir
goriilebilirlik hali yaratilmak istenmektedir. Panoptikon sisteminde iktidar, tutuklunun
g6zlinilin 6niinde stirekli gozlendigi kule siluetini bulmasi noktasinda goriiniir, tutuklunun
o an kendine bakilip bakilmadigini bilmemesi ama bunun her an olacagindan hi¢ kuskusu
olmasi agisindan kanitlamazdir (Foucault, 2000, s. 297). Panoptikon, iktidarin islev ile
bulusma, aligverisinden ote iktidar iligkilerini bir islev iginde igletmedir (Foucault, 2000,
s. 304). Merkezi gozetleme kulesinden izlenip izlenilmediklerine kesinkes emin
olamayan mahkumlar bir siire sonra kendi davranislarinin polisi olmaktadir (Sarup, 2017,

5. 106).

Panoptikon modeli iktidar sorunuyla yakindan ilgilidir. Ciinkii panoptikon ile
iktidar belli kisilerin tekelinden g¢ikarak 1s18a, bedene, bakisa ve mimariye
aktarilmaktadir. Bu bir yoniiyle iktidarin topolojik bir diizleme oturmakta ve
kendiliginden gergeklesmektedir. Bu sistem iginde nesne konumundaki gozetlenen ise

gozetlendigini yine kendisi anlamaktadir (Boyne, 2009, s. 163).

Panoptisizm diye adlandirabilecegimiz bu yeni iktidar tarzi, en ¢ok okullarda, kiglalarda,
hastanelerde kullanilmaktaydi. Insanlar bu yolla dosya agmayla tamstilar, fisleme ile tasnif
etme sistemlerinin nasil olusturuldugunu 6grenmis oldular. Ardindan siray1 6grenci ya da
hasta kiimelerine araliksiz uygulanan gozetleme aldi; zaman ig¢inde belli bir noktaya

gelindikten sonra da biitiin bu yontemler genellestirilmeye bagland1. (Sarup, 2017, s. 106)

Foucault, panoptikon modelini toplum ve iktidar iliskisinin fiilen gergeklesmis olan
bir iitopya oldugunu belirtmektedir. Panoptikonla birlikte sorusturma ortadan kalkmakta,
yerini gozetleme ve inceleme almaktadir. Bireylere gézetleme odakli uygulanan iktidar,
g0Ozetlenen birey hakkinda bilgi sahibi olma durumunu da ortaya ¢ikarmaktadir. Bir seyin

olup olmadigini belirmenin yerini bireyin gerekli davranislar1 sergilemesindeki kurala
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uygunluguna ve gelisme gosterip gostermedigine yonelik bilgi almaktadir. Bu bilgi ise

gOzetimden ge¢cmektedir (Canpolat, 2005, s. 133-134).

Bentham'in panoptikon modeli Foucault agisindan goézetimle disiplin etme
mekanizmasina denk gelmektedir. Bu yoniiyle panoptikon hem miikemmel bir disiplin
kurumu taslagi hem de disiplinin kapatilmisliktan ¢ikarma yontemidir. Model toplumsal
anlamda yaygin, ¢oklu ve birden fazla amaca yonelik olarak ¢calismaktadir. Panoptikonun
genel amaci her yerde ve her zaman uyanik olan, hi¢bir bosluk birakmadan ve kesintisiz
bir sekilde gozetlemenin kendi i¢inde bireysel iktidar ve disiplin doguracag diisilincesi ile

paralellik gdstermektedir (Foucault, 2000, s. 305).

Foucault, Bentham'in panoptikon hapishane modelini toplumsal bir gozetim
mekanizmasi olarak 6n gérmektedir. Bu mekanizma bireylerde gerceklesen bir otokontrol
disipline de yon vermektedir. Bu yonuyle Foucault gbzetlemeyi de dahil ederek disiplin
anlayisini farklilastirmaktadir. Bu ayrim tarihi siire¢ i¢inde iktidar ve disiplin noktasinda

bir doniisiimiin de kendisini vermektedir.

Demek ki disipline iliskin iki imge. Bir ugta abluka-disiplin, marjlarda kurulu olan ve
tamamen olumsuz islevlere yonelik kapali kurum: kotiligii durdurmak, iletisimleri
kopartmak, zamani askiya almak. Diger ugta ise panoptikonla birlikte mekanizma-disiplin
bulunmaktadir: onu daha hizli, daha hafif, daha etkin, gelecegin toplumu igin incelmis
baskilarin bir resmi haline getirerek, iktidarin icra edilmesini diizeltmek durumunda olan
islevsel bir diizenek. Bir projeden digerine, istisnai bir disiplin semasindan genellesmis bir
gbzetim altinda tutma semasina giden hareket, tarihsel bir doniisiime dayanmaktadir.
(Foucault, 2000, s. 308)

Disiplin mekanizmalarin tarih boyunca doniistimii ve gézetim odakli yayginlasmasi
Foucault'ya gore ¢esitli stireglerin varligi ile miimkiindiir. Bu sureclerin ilki disiplinlerin
altist edilmesi, yararli bireyler imal etmenin bir sonucu olarak ortaya ¢ikmaktadir.
Bireylerden miimkiin oldugunca yararlanmak isteyen iktidarlar bireylerin disiplin etme
stireclerinde olumlu rol oynamasini saglamaktadir. Sonraki asama olan disiplin
mekanizmalarinin yayilmas: ise disiplinin kurumsalliktan ve islev gordiikleri kapali
kulelerden ¢ikmasi ile miimkiin olmaktadir. Disiplinin kapali kurumlarin 6tesinde toplum
icine dagilmis olan denetim odaklarindan itibaren yayginlastig1 goriilmektedir. Son olarak
disiplin mekanizmalarinin devletlestirilmesi, toplumsal biinyenin tamamina yayilmak

zorunda olan bir aygit olarak ortaya ¢ikmaktadir. Bu disiplin edici iktidar tarzi siirekli
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tiiketici, her yerde hazir ve nazir ve gozetleyen konumundadir. Toplumun tamami her

yere yerlestirilen gozler ile bir algilama alanidir (Foucault, 2000, s. 309-316).

Foucault tarih boyunca gozetim ile disiplin etmenin toplumsal yasam ile iligkisinin
oldukca 6nemli oldugunu belirtmektedir. Buna paralel olarak disiplinin dogusu salgin
hastaliklar sebebiyle kasabalarin karantinaya alis1 ile baslamaktadir. Karantina
yonteminin siradiizenli hale getirilisi ise toplulugun kisimlara ayrilarak diizenli isim
yoklamalarina tabi tutulmasi ve goézlemlenen her tiir durumun kayit altina alinmasi ile
paralellik gostermektedir (Boyne, 2009, s. 163). Salgin denetiminden panoptikona
gecilmesi olaganiistii bir durumdan giindelik yasama dogru ilerleyen bir harekete isaret
etmektedir. Bu yoniiyle panoptik model insanlarin var oldugu ve yon verilmesi istenilen
her yerde uygulanabilmektedir (O'Brien, 1977, s. 516'dan aktaran Boyne, 2009, s. 163).
Foucault gozetimi bireyleri her yerde bulunan bir iktidarin pengesine yerlestirmektedir
(Lyon, 1997, s. 20). Bunlarin sonucunda toplumsal bir karantina olan kapali disiplinler

yerini panoptik tarzda disiplinsel bir topluma birakmaktadir (Foucault, 2000, s. 316-317).

Foucault, gozetim ile disiplinin modern toplumdaki niteliginden sOyle

bahsetmektedir:

Gozlem altina almak, disiplinsel yontemler ve inceleme usulleri tarafindan istila edilmis olan
bir adaletin dogal uzantilar1 olmaktadir. Boliimlere ayrilmis kronolojisi, sorunlu ¢alismasi,
gbzetim altinda tutma ve kaydetme mercileri, yargicin uzantist olan ve onun gorevlerini
arttiran  normallestirme  hocalariyla, hiicrelerden olusan hapishanenin  modern
cezalandirmanin araci olmasinda sasilacak bir sey yoktur. Eger hapishane fabrikalara,
okullara, kislalara benziyorsa ve bunlarin da hepsi hapishaneye benziyorsa, bunda sasilacak

bir yan yoktur. (Foucault, 2000, s. 331).

2.3. internet ve Gozetim

Glinlimiiz toplum yapisi, bilisim ve iletisim alanlarinda yasanan gelismelerin etkisi
altinda evrim geg¢irmektedir. Bu evrimi agiklamak, glinlimiiz toplum niteligini ortaya
koymak icin pek ¢ok kavram mevcuttur. Ag toplumu; c¢agdas diinyamizin gelismis,
modern, yiiksek seviyede enformasyon aligverisini ve bilisim, iletisim teknolojilerinin
mevcut oldugu toplumlari tanimlamaktadir (Dijk, 2016, s. 41). Insan aglari tarihten bu
yana sirekli buytime gostermektedir. Glinliimiiz diinyasi kiiresel ¢apta bir aga sahiptir ve

neredeyse izolasyon icginde higbir insan toplumu kalmistir. Yasanan teknolojik
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gelismelerin hacmi, hizi ve 6nemi giiniimiiz toplumunu bir ag toplumu yapmaktadir

(Dijk, 2016, s. 48).

Manuel Castells (2005, s. 5-6), yeni toplum yapisinin niteligini ortaya koyarken
enformasyon teknolojisi devriminin biitlin beseri alanlarda oldugu gibi aga dayali toplum
yapisinda da etkili oldugunu belirtmektedir. Teknoloji toplumdur, toplum ise teknolojik
aygitlara deginilmeden agiklanamamaktadir. Yeni enformasyon teknolojilerinin
giinimiiz toplum yapisini agiklamadaki 6nemi ise kiiresel aragsal aglarla diinyay1
birlestiriyor olmasi ile paralellik gostermektedir. Bilgisayar araciligiyla iletisim genis
yelpazede bir ag toplumu olusturmaktadir (Castells, 2005, s. 26). Ag toplumunun olusum
ve gelisim siireclerini ortaya koyarken internet teknolojisi olduk¢a biiylik bir éneme

sahiptir.

“Internet”, diinya yiizeyine dagilmis milyonlarca farkli yapt ve sistemde
bilgisayarlardan olusmus bir ag olarak tanimlanmaktadir (Erdem, 1998, s. 41). iki veya
daha c¢ok sayida bilgisayarin aralarinda kurdugu baglanti “bilgisayar agi1” olarak
tanimlanirken; internet, bu bilgisayar aglarinin tekrar baglanti kurmalariyla olusan ve bu
sekilde siirekli biiyiiyiip gelisen, diinya ¢apinda yaygin bilgisayar aglarina dayali bir
iletisim sistemi olarak aciklanmaktadir (Igel ve Unver, 2009, s. 471).

Bugiin, “We Are Social” ve “Hootsuite”in birlikte yaynladig1 "Digital in 2019"*
raporuna gore, 2019 yili Ocak ay itibariyle diinya niifusunun ylizde 56’sin1 olusturan
4.38 milyar internet kullanicis1 bulunmaktadir. 2018 yil1 internet kullanicis1 sayisina 367
milyon kullanic1 daha eklenerek yiizde 9.1 biiyiime gergeklesmistir. Ocak 2019 verilerine
gore internet, her yas grubundan bireyin iginde oldugu kiiresel diizeyde bir alan
olmaktadir. Buna gore gilinlimiizde internet kullaniminda, toplam kullanicilarin yiizde
29’1luk boliimiini olusturan ve 2.22 milyar kullaniciya sahip 25-44 yas grubu ilk sirada
yer alirken, ikinci siray1 ylizde 22’lik bolim ve 1.69 milyar kullanicr ile 0-12 yas grubu
yer almaktadir. Diinya ortalamasina gore giinliik internet kullanim siiresi ise 6 saat 42

dakika olarak belirlenmistir.

Internete baglanan bilgisayar ve insan sayisinin her gegen giin hizla arttigi goz oniine
alindiginda, ¢ok yakin bir gelecekte diinya iizerinde internetle tanigmamis insanlarin azinlikta

kalacaklarini séylemek yanlis olmayacaktir. Pek ¢ok iilke internette geri kalmamanin hayati

! https://wearesocial.com/global-digital-report-2019 (Erisim Tarihi: 8 Nisan 2019)
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oneminin farkinda olarak biiyiik ve énemli projelerin pesindedir. (igel ve Unver, 2009, s.
472).

Gliniimiiz diinyasi internet ile farkli bir tabana oturmaktadir. Bugiin veri toplama
ve kayit altina alma, telekomiinikasyonla olusturulmus bilgisayar giicii sik anilan adi ile
bilisim teknolojisi ile biiyiik oranda yaygmlasmaktadir. (Lyon, 1997, s. 63). Internet
teknolojisi bu alanin var ettigi gozetleme mekanizmalarinin yogunca yer aldigi bir taban
oturmaktadir. Internet, kullanicilar1 nezdinde veri toplamak ve kayit altina almak igin

elverisli bir ortam sunmaktadir.

Gozetimin giiniimiizdeki izdistimii internet olarak gorilmektedir. Hem ¢ok
kullanicili profili hem teknik altyapisi ile internet bugiinliin gézetim sisteminin igine

yerlestigi bir alana isaret etmektedir.

2.3.1. Gozetleme alam olarak internet

Glinlimiiz toplumu iletisim ve bilisim alanlarinda yasanan gelismeler ile
enformasyon diizeyinin yliksek oldugu bir nitelige biiriinmektedir. Enformasyonun giicii
kendisini de bagimsiz bir kaynak olduguna isaret etmektedir. Bu nitelik, bilgisayarli
sistemlerin varliginda toplumun faaliyet ve siireglerin degisen 6ziine vurgu yapmaktadir.
Jan Van Dijjk gilinlimiiz toplumunu “ag toplumu” olarak adlandirmaktadir (Dijk, 2016, s.

41).

Ag toplumu, sosyal ve medya aglarindan olusan bir altyapinin toplumun her seviyesindeki —
bireysel, grupsal/érgutsel ve sosyal — 6rgiitlenme tarzimi belirledigi modern bir toplum tiirii
olarak tanimlanmaktadir. Bu aglar giderek artan bir bigimde bu toplumun (bireyler, gruplar

ve orgiitler) her bir birimini veya pargasini birbirine baglamaktadir. (Dijk, 2016, s. 42).

Cagdas toplumun tanimlanmasi yeni teknolojiler ve iletisime yonelik yeni
bigimlerin varliginda yapilabilmektedir. Ellen Meiksins Wood (2003, s. 39), giinimuz
toplumunu ne tiir bir degisim yasanirsa yasansin “enformasyon ¢ag1” olarak
tanimlamaktadir. Yeni teknolojiler toplum doniisiimiiniin kaginilmaz bir 6gesi olarak
karsimiza ¢ikmaktadir. Kiiresel iletisim aglar icinde, dosya klasorlerinden elektronik

birimlere dogru bir evrim yasanmaktadir (Menzies, 2003, s. 107).

Neil Postman (2004, s. 79-80), giliniimiiz diinyasin1 teknolojinin tanrilastigi bir
teknopoli olarak adlandirmaktadir. Postman’a gore teknopoli yeni diizeyde bir kiiltiir

yaratma ilkesidir. Bugiin kiiltiir, teknoloji ile bir savasin ic¢indedir. Kiiltlir, doyumu
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teknolojide bulmakta ve teknolojiden emir almaktadir. Teknoloji, yeni tarzda toplumsal

diizenin gelismesine en bilyiik etkendir.

Teknolojinin hiz kesmeyen ylikselisi cevresinde topladigi kurum ve bireyleri ile bir
kiiresellesme silireci baglamistir. Diinya genelinde yaratilmak istenen ortak kiiltiir
diisiincesi bilgisayarli ortamlarin varliginda gergeklestirilmeye c¢alisilmaktadir. Gelisen
teknoloji ve internet ile fiziksel sinirlarin ortadan kalkmasi bilginin ve bilgiye sahip
olmanin 6nemli oldugu bir toplum diizlemine isaret etmektedir. Bilginin gliniimiiz
diinyasindaki konumu teknolojinin mevcut statiisii ile paralellik gostermektedir (Onay ve

Capar, 2018, s. 525).

Yaganan bu hizli gelismeler bilginin elde edilmesi ve depolanmasi konusunda insanlar
arasinda miithis bir rekabet ortaya ¢ikarmis, bilgiyi elinde bulunduran kisi o bilgiye sahip
olma derecesi kadar giiclii hale gelmistir. Sahip oldugu bu giicii kaybetmemek ya da
bulundugu konumdan daha gii¢lii hale gelmek i¢in kisinin siirekli bilgiyi yenilemeye ve
depolamaya ihtiyaci vardir ve bunu gerceklestirme gayreti icerisine girmistir. (Arklan ve

Tasdemir, 2008, s. 71)

Bu yoniiyle bilgi, bugiiniin diinyasinda teknolojiye sahip iktidarlarin elinde
bulundurdugu bir giictiir. Bu gii¢, iktidarlar tarafindan gbzetim mekanizmalar1 ile elde

edilmektedir (Onay ve Capar, 2018, s. 525).

Teknolojinin gelisimi ile toplum igindeki iletisim ve haberlesmenin pratikligi, bu alanin
sahibi guclerin bireyleri gozetlemesindeki kolaylik ile yakindan iligkilidir. Var olan
iletisimsel giiciin teknoloji sahipligi ile veri aktarimindaki gozetleme, bilgi nitelikli toplumun
en belirgin gercegidir. Gozetlenen toplumun bireylerinin davraniglarinin yonlendirici giigle
etkilesimli &zelligi, iktidarlarin bilgi aligverisinin kontrolii ve manipiilasyon siireci ile

paralellik gosterir. (Onay ve Capar, 2018, s. 526)

Dijk (2016, s. 79), gunumiz toplumunun teknik nitelikleri ortaya koyarken
“depolama” ilkesinden bahsetmektedir. Veri tabanlarinin varliginda elektronik hafiza ve
depolarin kullanilmasi anlamina gelen depolama, bireylerin telefon konusmalar1 dahil
kisisel pek ¢ok bilginin de elde edilmesi, depolanmasi ve gerektiginde kullanilarak
iletilmesi ile paralellik gostermektedir. Dijk (2016, s. 80) bu teknik niteligi her eylemi
kayit altina alip depolamasi ile 6zel hayata yonelik bir tehdit olarak gérmekte, veri

tabanlar1 ve elektronik hafizalar1 gézetimin pratikleri i¢ine oturtmaktadir.
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Lyon (2006, s. 33-34), gelisen teknolojinin varliginda gozetlenen toplumlarin
yiikseligini biitiiniiyle kaybolan bedenlerle ilgili oldugunu belirtmektedir. Herhangi bir
seyi uzaktan gerceklestirme islemi bedenleri ortadan kaldirarak yok etmektedir. iletisim
ve bilgi teknolojilerinin biiylimesi ve yayilmasi, gériinen bedenleri izleyen somutlagsmis
gdzetimin zorluklarinin da 6niine gegmektedir. Internetin siber bir uzaya isaret etmesi bu
yonilyle gdzetimin yalnizca somut bedenler lizerinden ger¢eklesmesi durumunun 6niine
gecmektedir. Internet kullanici bireylerin bu mecra iginde sahip oldugu bilgiler,

iktidarlarin gbzetleme amacini olusturmaktadir.

Gilinlimiiz gbzetim pratiklerini akiskan bir nitelige sahiptir. Gozetime dair bugiin
biitiinliikli bir tanimlamanin yapilamamasin temel sebebi gbzetimin bir yonelime isaret
etmesiyle iliskilidir. Toplumsal degisimlerin varlifinda gézetim konusundaki gelismeler
“akigkan gozetim” ile agiklanmaktadir. Akigkan gozetim ile kisisel bilgiler belli bir amaca
yonelik toplanmakta ve yine bagka bir amagla kullanilmaktadir. Gozetim akiskanlik
niteligi ile bugiin pek ¢ok alana yayilmak, kendini hissettirmektedir. Akiskan iligkiler ile
yeni medya arasindaki karsilikli iliski ise toplumsal yapinin sekillenmesinde 6nemli rol

oynamaktadir (Lyon ve Bauman, 2016, s. 13, 17).

Yirmi birinci ylizyilda gézetim kiiresel bir fenomendir. Kisisel verilerin alinmasi, izlenmesi
ve islenmesi bugiin yalnizca yerel orgiitsel diizenlemelerde degil, aynm1 zamanda ulusal
siirlar 6tesinde de bulunur. Dijital teknolojiler, pek ¢ok aktoriin dolayli bir sekilde siradan
insanin giindelik hayatiyla baglanti kurmasim saglayan yayilmig aglart kullanarak
vatandaslik, istihdam, seyahat ve tiiketim ile ilgili bu verilerin rutin, gergek zamanl akigina

izin verir. (Lyon, 2013, s. 171)

Giliniimiiz toplumunda teknoloji alaninda ortaya ¢ikan yenilikler toplumsal anlamda
da radikal doniisiimlere sebep olmaktadir. Iktidar ve egemen kesimlerin interneti de etkin
olarak kullanmalari ile denetim amacgh uygulamalar1 gdzetim toplumunun habercisi
niteligindedir. Enformasyon teknolojileri tiretmek ve satmak konumundaki lider tlkeler
gbdzetim noktasinda da kiiresel bir liderlik amaci tasimaktadir. Bu sistemin i¢inde sz
konusu devletler pazarladiklar1 yonlendirilmis teknolojiler ile gbzetim mekanizmasini

gerceklestirmektedir (Dolgun, 2008, s. 133-134).

Dolgun (2008, s. 148), gozetim toplumunu “siradan insanlarin kisisel yasamlarina
ait her tiir ayrintinin, devlet daireleri/istihbarat orgiitleri ve biiylik sirketlere ait veri

bankalarinda  toplanmasi/islenmesi/yorumlanmas1  ve  eslestirilmesi”  seklinde
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aciklamaktadir. Lyon (1997, s. 16), “Elektronik G6z: Gézetim Toplumu’nun Yikselisi”
kitabinin temel amacini “ge¢miste esi goriilmedik oOl¢iide, siradan insanlarin artik
giindelik yasamin rutinlerinde kendilerini nasil da gdzetim altinda bulduklaridir” seklinde
aciklamaktadir. Gliniimiizde internetin de bireylerin giindelik yasamlarinin vazgeg¢ilmezi
konumu goézetlemenin bu alan iizerinde daha kolay ve etkin yapilabilecegini
gostermektedir. Gozetleyenler, internet teknolojisinin getirdigi teknik altyapr sayesinde

gbzetleme isini daha aktif ve yogun yapmaktadir.

Gozetim giindelik, siradan, oldugu kabul edilen bir diinyayla, bir banka makinesinden para
cekmeleri telefon etmeler, hastalik yardimi i¢in bagvurmalar, araba kullanmalar, kredi kart1
kullanmalar, isme gonderilmis reklam brosiirleri almalar, kitiphaneden kitap secmeler,
yurtdigt yolculuklar i¢in sinirlardan ge¢meler diinyasiyla ilgilidir. Yukarida anilan her
durumda, bilgisayarlar islemlerimizi kaydederler, 6teki bilinen ayrintilarla karsilastirirlar,
fatura verenin veya 6demeyi yapanin baskasi degil de biz oldugumuzu kontrol ederler, yasam
Oykulerimizin pek cok d&gesini saklarlar veya mali, yasal, ulusal durumumuzu
degerlendirirler. Bu islerden birini gerceklestirdigimizde, gecekten veya potansiyel olarak
yaptiklarimizin bir izini birakiriz. Tiim bu iliski tlirleri artik bilgisayarlar ve onlarla baglantili
iletisim sistemleri lizerinden gerceklesiyor; modern topluma katilmak, elektronik goézetim

altindan olmaktir. (Lyon, 1997, s. 16-17)

2.3.1.1. Buyuk veri ve veri madenciligi

Dinamik bir giice sahip bilgisayarlar, fiziksel sinirlar1 yok sayarak diinyanin farkli
cografi bolgelerinde yer alan bilgi islem merkezleri arasinda bir koprii gorevi
gormektedir. Enformasyon depolama, siniflandirma, igleme, iletme ve yeniden olusturma
Ozellikleri kendinde toplayan bilgisayarlar gozetleyen ve denetleyen efendiler konumuna
gelmektedir. Bilgisayarlar farkli kaynaklardan farkli amaclarla elde ettigi verileri
iliskilendirme giiciine sahiptir. Olusturulan veri bankalari ile birey ve toplum gozetiminde
kullanilmaktadir. (Dolgun, 2008, s. 147-148). Kagit gézetimi yerini elektronik gozetime
birakmustir (Lyon, 1997, s. 65). Internet bu noktada birey ve kurumlara ait verilerin yer

aldig1 bir alana isaret etmektedir.

Internet kullanici sayisinin milyarlart astigi giiniimiizde, karmasik veri ya da
bilgileri isleyebilen bilgi sistemlerine ge¢cme ve bunlart etkin bir sekilde kullanma
ihtiyaglar1 ortaya ¢ikmaktadir. Internet teknolojisinin gelisimi ile devasa miktarda veriler
iiretilmekte, iletilmekte ve depolanmaktadir. internet kullanicilarindan elde edilen bu

veriler deneysel olarak toplanmakta, yonetilmekte, yeni modeller kurulmakta ve
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isletilmekte, dokiimante edilmekte ve bagkalar1 ile paylasiimaktadir. Bu islemlerin
internet  vasitasiyla  gergeklestirildigi  sistem  blyuk wveri  sistemi  olarak
nitelendirilmektedir (Turan, 2017, s. 113-115).

Veri toplayan sistemler ile bireylerin attiklar1 her adim takip edilir bir seviyeye
gelmistir. Bugiin, bireylerin internet {izerinden paylastiklar1 bilgiler biiyiik verinin
varliginda ayirt edici sonuglar iiretmektedir. Cok biiyiik depolama alanlar1 gerektiren bu
verilerin varliginda internet kullanicilarinin kendileri dahil tiim arkadaslari, ¢evreleri
izlenmektedir. Bireylerin internet ortaminda iirettikleri igerikler sonucunda kendilerinin
dahi farkinda olmadig tatil trendleri, yeme aligkanliklar1 gibi pek cok nitelik ayristirilarak
bilinmektedir (Esgin, 2015, s. 44-45).

Politika, ekonomi, sanat, spor, saglik gibi toplumsal olgularin izleri internet
ortaminda yansima bulmaktadir. Yansimanin temel etkeni internet kullanicilarinin
trettikleri iceriklerdir. Internet kullanicilarindan elde edilen bu veriler diizenlenerek
analiz edilmekte, toplumsal ve bireysel anlamda stratejiler gelistirilmektedir. Ticari
amacglh veri madenciligine en iyi 6rnek markalar i¢in 6nemidir. Markalarin internet
ortaminda ne kadar konusuluyor olduklarini takip etmekte, konusmalardan veriler elde
etmekte ve veriler ile rakiplerine, miisteri taleplerine, iirlinlerine yonelik stratejiler

gelistirmektedir (Unver, 2015, s. 79-80).

Bu ticari gozetim tiyatrosundaki baslica aktorlerin biiyiik sirketler oldugu gayet agikti. Dev
elektronik sistemlere yatinm yapacak sermayeye ve pazar paylar ile kar giidiisiine
sahiptirler; ayrica, diinya kapitalist sistemi i¢inde gitgide daha sertlesen rekabetle de onlar1

tegvik etmektedir. (Lyon, 1997, s. 211)

Lyon (1997, s. 217), bilginin hizla biiyliyen roliiniin tiiketici gdzetiminin
kavranmasinda biiyiik 6neme sahip oldugunu belirtmektedir. Internet kullanicilarin
ekonomik c¢ikar odakli gozetlenmesinin iki yilizii vardir. Biiyiik sirketler veri
madenciligine yoOnelik biiyiik stratejiler planlamakta ve planlarimi gergeklestirmek
suretiyle teknolojik yenilikler pesinde kogmaktadir. Bu yon(yle veri girisimcilerinin giicii
bireysel tiiketici giiciiyle esit olmamaktadir. Bilginin &teki yiizii tiiketici gozetimi
terimleriyle 6zel bir tlir veri imgesi olusturmaktadir. Dijital olarak elde edilen veriler

belirli sosyal gruplarin i¢indeki bireylerin tiiketici profillerini ortaya ¢ikarmaktadir.
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Zimmermann (2013, s. 51) gozetleme uygulamalarinin, demokrasilerin yapisini ve
demokratik igleyis tarzini tehdit ettigini belirtmektedir. Buna ek olarak ticari
gOzetlemeleri 6zel sektor eliyle veri toplamak oldugunu vurgulamaktadir. Zimmermann
elde edilen verilerin niteligine yonelik “Google’a bakmak yeterli. Eger siradan bir Google
kullaniciysaniz, Google sizin kimlerle irtibatta oldugunuzu, kimleri tanidiginizi, hangi
konuyu arastirdiginizi, hatta cinsel yoneliminizi, dinsel ve felsefi inanglariniz1 biliyor.”

ornegini vermektedir.

Biiyiik veri sistemi i¢inde ayristirilan verilerin kullanicilari yonlendirmesi, davranis
degisikligine yol agmasi internet kullanicilarin neden gozetlendigini gostermektedir.
Kullanicilarin bilgileri, 6zellikleri veri madenciligi yontemi ile izlenerek anlamli sonuglar
¢ikarilmaktadir. Anlamli sonucun c¢ikarilmasi gozetleyen tarafin ¢ikarina islemekte,
bireylerden gozetim yoluyla elde edilen bilgiler bireyi yonlendirmek amaciyla
kullanilmaktadir. Tiketici gdzetimi, toplumda gozetimin kitlesel yogunlasmasina yol
acmakta ve teknolojik yenilik sirekli olarak gdzetim kapasitesini giclendirmektedir
(Lyon 1997, s. 218).

2.3.1.2. Internet ve siiperpanoptikon

Foucault (2000, s. 326); gozetim mekanizmalarini, panoptikon hapishane modeli
ile ortaya koydugu toplumsal gézetim durumunu biiyiik siyasal aygit ve miicadelelerin
bir Uriinii olarak agiklamaktadir. Panoptikon toplumsal bir sistemin varligina isaret
etmekte, bu sistemin caligtiricilart ise modern toplumun temel giicleri olmaktadir.
Panoptikon, modern toplumun bir soy zinciri i¢inde ¢evresinde topladigi birey, grup ve
kurumlar ile bir iktidar meselesidir. Bu iktidar meselesi toplumsal sinif kutuplarini
derinlestirerek, simif egemenligini ortaya g¢ikarmaktadir. Bilgi edinme yoluyla birey
kontrolli, modern toplumun birey davraniglarini bir sdzlesmeden 6te disiplin edici bir

nitelige biirtindiirmektedir. (Foucault, 2000, s. 331).

Foucault’nun soziinii ettigi panoptikon modeli degisen toplum yapisi ile farkl bir
kimlige biirinmektedir. GlnUmuzde bilgisayarlarca gugclendirilen panoptikon;
denetlemenin goriinmezligi, otomatik niteligi, 6znelerin kendi gozetimlerine katilmasi
gibi nitelikleri ile “elektronik panoptikon”a biirlinmektedir. Gelisen teknoloji ve yeni

toplum yapis1 gozetimi bilgisayarlagtirmaktadir (Lyon, 1997, s. 98).
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Mark Poster’a gore, dayandigi disiplin ve sosyal kontrol olgular ile Foucault’nun
panoptikonu ginimiz toplum niteliklerine denk dismemektedir. Poster, panoptikonun
icerdigi anlamlar ve sdylemsel tabani ile bugiinki bilgisayarh sistemler ile farklilastigini
belirtmektedir. Veri tabanlarinin  gergeklestirdigi semboller panoptikonu  bir
“siiperpanoptikon” nitelige biiriindirmektedir (Lyon, 2006, s. 232). Internetin etkilesimli

ve teknolojik yapist bu alanin kendisini bir sliperpanoptikon yapmaktadir.

Panoptikonun giicii basit bir sekilde sadece (bilingli olarak) hep gozeten gorevlilerde
yatmamaktadir. Tam tersine, biitin sdylemin ve sistemin pratikleri, 6zneyi suclu olarak
belirlemek, rehabilite ederek normallestirmek ya da Bentham’in dedigi gibi devrim yoluyla
acikca gosterilmigtir. Poster icin, bilgisayar veri tabanlari, panoptikonu hapishanelerden
disar1 ¢gikarir ve 6znenin kurumsallagmasini bir kez daha yeniden belirleyerek, ana topluma

“sliperpanoptik” olarak iglemlestirmektedir. (Lyon, 2006, s. 233-234)

Internet kullanicilar1 davramslarinin gdzetlendigini bilmekte ancak gozetleyenleri
bir sir perdesi olarak gormektedir. Bu sir perdesi teknolojinin niteliklerinden
kaynaklanmaktadir. Internete girenler her an denetlendiginin bilinci icinde kendilerinin
de ise yaramayacag: bildigi bireysel tedbirler almaktadir. Internetin siiperpanoptikon
sistemi bireyleri savunmasiz ve tiim ¢iplakligiyla denetimci gozlerin 6niine sermektedir
(Dolgun, 2008, s. 197).

Kullanicr sayisinin ¢ok biiyiik sayilara ulastigi internet, toplu ve hyper kontrol
niteligi tasiyan siireglere biirlinmektedir. Siiperpanoptikon olarak nitelendirilen bu siire¢
veri tabani bilgileri, bilgisayarla yapilan her tiir islem ile ¢ogalmaktadir. Bilgisayarlar
aracilifiyla toplum her yerde gozetim altindandir. Siiperpanoptikon bu yoniiyle
panoptikonun genisletilmis halini temsil etmektedir. Internet aligverisleri, sosyal medya,
paylasim siteleri siiperpanoptikonun asli 6geleri olmaktadir. Kapali fiziksel mekanlarin
siirlarinin asildig: bu siire¢ dijital ortamdaki data yiginlarini hedef almaktadir (Cakar,
2015, s. 320-323)

Panoptikon algilama, bilme ve uygulama noktasinda bireylerin aktif oldugu bir i¢sel
yasam gelistirme olanagi sunmaktadir. Bu olanak bireyleri bir noktada sistemin 6znesi
yapmaktadir. Ancak siiperpanoptikon, kimliklerin bilgisayarlar tarafindan nasil
yapilandirildigini bilmeyen ve dagilmis kimliklere sahip nesneler yaratmaktadir.
Gunumuz toplumunda bilgisayarli gozetim; kimliklerin ¢ogaltilmasina, kendilerinden

ayrilmalarina ve verilerin olusturdugu bireylerin yeniden birlesmesine olanak

31



saglamaktadir. William Bogard’a gore glinimiiz goézetim pratikleri elektronik
teknolojilerin anahtar oldugu bir tabana isaret etmektedir. Elektronik isaretler; nesne ve
olaylarin yerini almaktadir. Bogard, glinlimiiz teknolojisinin gozetlemeyi farkli bir tabana
oturttugunu belirterek bu durumu “hipergozetleme” olarak tanimlamaktadir. Teknolojik
araclarin teknik altyapisindan dogan hizli hesaplama, gozetlemeyi sanki kendisinden 6nce
calisacakmig gibi, kendisinin 6niine gegmesine izin vermektedir. Bu tiirden bir gézetim
birey davranisinin kesfedilmesi ve kayit altina alinmasindan 6nce bilinebilmesi gibi bir

teknolojik temele oturtmaktadir (Lyon, 2006, s. 235-237).

Panoptikonun yarattig1 belirsizlik, daha olmamus bir olay hakkinda ne goriilebilecegi iizerine
degil, gézlemcinin su anda ne goérebildigi lizerinedir. Eslestirme ya da istisnai durumlarda
tarama yapmak i¢in ¢ogul bilgi kaynaklarini organize eden bilgisayar profili, davranislari

ikinci kez tahmin etmeye c¢alisir. (Lyon, 2006, s. 238)

Lyon, gbzetimi ele alirken belirledigi donemlerin giiniimiiz perspektifini aktarirken
dijital aracili, davranigsal ve biyometrik 6zelliklere bagli oldugunu belirtmektedir. Lyon’a
gore modern sonrasi donem olarak adlandirilan giiniimiiz, gézetim noktasinda beden ve
diinya odakli olmakla birlikte ayrimci olma egilimindedir. Bu etkenleri i¢inde barindiran
cagdas gozetim pratikleri elektronik arayiizlerin varliginda 6zne ile gozetim sistemi
arasina girerek tarihte bir kez daha sekil degistirmesine olanak vermistir (Lyon, 2013, s.
113-114). Gunlimiz gozetim sistemleri bireylerin glinliikk hayatlarina dair bilgilerin,
elektronik bir sekilde elde edilmesi ile ger¢ceklesmektedir. Kimlik kontrolleri, gbzetleme
kameralari, parmak izleri, veri tabanlari, internet izleme programlari ve dinlenen cep

telefonlar1 bunun en belirgin 6rnekleridir (Giiven, 2007, s. 99).

Foucault’nun panoptikonu bilgi ve iktidar meseleleri arasindaki iliskiye
odaklanmaktadir. Nesnel akil olarak adlandirilan ortak tek bir dogrunun varligi ile
iktidarlar denetim ve kontroliin temel tasiyict olmaktadir. Bilgi ve iktidar arasindaki
bagiml iligki, bu iliskiden dogan gozetim ve denetimi de beraberinde getirmektedir.
Bilgiye sahip olma ile bilgiyi kullanma pratikleri ile iktidar gilinlimiiz bilgisayarl
sistemlerin varliginda daha teknik, daha derin, daha kolay ve daha giicliidiir. Nesnel akil
yerini aragsal akla birakarak yasamin her alanina yayilmaktadir (Okmeydan, 2017, s. 54-
55).

Aragsal akil, denetim ve tahakkiime dayalidir ve Ozellikle teknolojik alanda yasanan

gelismeler sonucu denetim ve teknik tahakkiim altina giren insanlar, yasamlarmin her
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alaninda iktidarin amaci dogrultusunda ve izni 6l¢iisiinde 6zglr olabilmektedir. (Okmeydan,
2017, s. 54).

Cagdas toplumda niteligi degisen gdzetim olgusu, panoptikonun elektroniklesmesi
ile paralellik gostermektedir. Foucault’nun panoptikon ile ortaya koydugu disiplin edici
gorils glinlimiiz diinyasinda postmodern bir nitelige biirlinmektedir. Bu modern &tesi
toplum yapis1 gozetim pratiklerinin disaridan herhangi bir baski, korku ya da zorlama ile
gerceklesmedigini belirtmektedir (Okmeydan, 2017, s. 59-60). Gozetim pratiklerinin
varlig1 bireyler tarafindan bilinmekte ancak bireysel rizanin hakim oldugu bir sistem
icinde gerceklesmektedir. Bu yOniiyle gozetim, kati bir nitelikten goniillii bir zemine
yerlesmektedir. Gozetim pratiklerini uygulayan, elinde bulunduran iktidarlar ise bu

zeminin cezbedici bir karaktere sahip olmasini saglamaktadir. (C1g, 2016, s. 101).

Gelisen teknolojilerin varliginda gézetim sistemi de doniismektedir. Bilgisayarlarin
etkin olarak kullanildig1 bir gozetleme hem daha kolay hem daha verimli olmaktadir.
Internet teknolojisi ise bu sistemin gergeklesmesini ve devamini saglamaktadir. A
toplumunun doniistiirdiigli toplum nitelikleri internet kullanicilarinin sayisinin giinden
gine artmasi ile dogru orantihdir. Bireyleri gozetleme noktasinda internet,

stiperpanoptikonun kendisi olmaktadir.

2.3.1.3. Sosyal aglar ve omniptikon

Internetin gelismesiyle, yeni medya uygulamalari kapsaminda toplumsal paylasim
aglari, bireyleri farkli bireylerle sanal uzamda bulusturmaktadir. Bireyler sinirlart belli
olan bir sistem iginde profil olusturmakta farkli bireyler ile iletisime ge¢mektedir.
Kullanicilar farkli kullanicilara karsi kendini temsil etmekte ve kisilik 6zelligini bu
platform {izerinde yansitmaktadir. Bireysel ve toplumsal iligkilerin yasandigi toplumsal
paylasim aglarimin her gecen giin cesitlendigi ve kullanici sayisinin siirekli arttigi

gorilmektedir (Toprak vd., 2009, s. 28-29).

Zaman ve mekan kavramini tiimiiyle ortadan kaldiran yeni medya ortamlari siirekli gelisen
internet teknolojisi ve beraberinde sosyal medya imkanlariyla bireylerin aktif birer toplum
iiyesi ve yurttag olma yolunda 6nemli adimlar atmalarint kolaylagtirmakta bu baglamda da
toplusallagsmanin itici giicli olarak konumlanmaktadir. Facebook, Twitter iizerinde yazilan
siyasi yazilar, atilan tweetler, tiklanan toplumsal igerikli kampanyalar s6z konusu durumu

Ozetler niteliktedir. (Cambay, 2015, s. 243)
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“We Are Social” ve “Hootsuite”in birlikte yayinladigi ve 230°den fazla iilkeyi kapsayan
"Digital in 2019"2 raporuna gore, toplumsal paylasim aglar1 olarak nitelendirilen sosyal
medya uygulamalarinin 3,5 milyar kullanicisi bulunmaktadir. Son bir yilda sosyal medya
kullanicis1 sayis1 288 milyar artarak diinya niifusunun yilizde 45’ini kapsayacak duruma
gelmistir. Kullanicilarin sosyal medyada gecirdigi giinliik ortalama siire 2 saat 16 dakika
olarak belirlenerek, kullanicilarin gilinlikk internet kullanim siiresinin tigte birine denk

geldigi gorilmistiir.

Gunimduzde sosyal aglar bireylerin birbirini gérmesini, izlemesini saglayan bir
alana imkan saglamaktadir. Internetin seffaf yapisi kullanici davramslarinin
goriintirliigiinii saglamakta, bireylerin birbirini gézetledigi bir ortami yaratmaktadir. Bu
durum internet iizerindeki sosyal aglarin kullanicilara 6zgiin igerik iiretme, profil
olusturma, davraniglarint ve disiincelerini belli etme gibi nitelikleri kazandirmasi

gbzetim pratiklerinin bireyler nezdinde gerceklesmesine sebep olmaktadir.

Foucault’nun panoptikon sistemindeki “az kisinin ¢ok kisiyi izlemesi” diisiincesi
internetin gelisimi ve sosyal aglarin web tabanli doniisiimii ile “herkesin herkesi izledigi”
bir yone kaymistir (Okmeydan, 2017, s. 61). Sosyal aglarin gelisimi ile gdzetime goniillii
katilan bireyler var olmaktadir. Gozetleme ile elde edilen haz, internet kullanicilarini bu

sistemin icine gondlli olarak cekmektedir.

Gozetim; igerisinde makro ve mikro iktidar iligkileri barindirmasi bakimindan, merak
duygusunu doyurmasi ve yeni bir sosyal iligki bicimine doniismesi agisindan insanlari sosyal
medyaya yonelten bir ¢ekicilige sahiptir. Bunu 6zetle “gdzetim ¢ekiciligi” olarak ifade

edebiliriz. (Goker, 2016, s. 972)

Giliniimiizde bu durum kaniksanmis bir sekilde artarak devam etmekte, kullanicilar
bakislar1 ve gozleri kendileri talep etmektedir. Bireyler omniptikon sistemi i¢inde bakisin

nesnesi olmayi en bastan kabul etmektedir (Cakir, 2015, s. 375).

Omniptikon kavrami, siber ortamda herkesin karsilikli bir sekilde birbirini izlemesini ifade
etmekte ve yine gozetim pratiklerinin degisen dogasindan hareketle, ‘goniillii gozetim’
iizerinden insa edilen yeni bir toplumsal kiiltiire génderme yapmaktadir. (Okmeydan, 2017,

s. 61)

2 https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates

(Erisim Tarihi: 08.06.2019)

34


https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates

Bireyler kendi hayatlarina yonelik kendisinin izlenmesini, gozetlenmesini
beklemektedir. Sosyal aglarda bu durumun karsilig1 “takip et” ozellikleridir. Sosyal ag
icinde her kullanici takip edilmeyi bizzat kendisi istemektedir. Omniptikon sistemi
gosteri kiiltilirii ile yakindan iliskilidir. Gézetlenmenin goniillii olarak isledigi bu sistem
bireylerin gosterilerinin varliginda islemektedir. Gosteri tek yonlii degil ¢cok yonliidiir.
Sosyal ag kullanicilar1 hem gosteri iireticisi hem gozetlenen hem de gozetmen olarak
varhigin siirdiirmektedir. Gézetim bu yonii ile biiyiik oranda 6zel ya da resmi kurumlar
tarafindan yapilsa da sosyal ag kullanicilar1 ile bireysel bir amaca da hizmet etmektedir

(Cakur, 2015, s. 373-376).

Gozetimin yeni trendi, bilmek ve bilinmek {izerine insa edilmektedir. Bu nedenle artik hem
gozetlemeyi hem de gbzetlenmeyi arzu eden bir birey profili ortaya ¢gikmaktadir. Sosyal
medya fenomenlerinde oldugu gibi, en fazla gozetlenmek, ¢ok sayida takipgi edinmek

toplumsal yasamda bir basar1 6ykiisiine doniismektedir. (Goker, 2016, s. 977)

Gozetlemenin kendi icinde pek ¢ok amaca hizmet etmektedir. Merak etme/bilgi
toplama, arzu ve istek, denetim, siniflandirma ve giivenlik gbzetimin gergeklesmesi igin
taban1 olusturan temel etkenlerdir. Sosyal ag kullanici bireyler bir bagka kullanicilari bu
etkenlerin varliginda gozetlemektedir. Kullanicilar merak ve arzunun etkisiyle gézetim
sistemini basit ve 1yi bir konuma getirmektedir. Bilgi edinme arzusu siniflandirmayi da
beraberinde getirir. Bireylerin karsilik izlendigi bir ortam siniflandirmayr da
giiclendirmektedir. Sosyal ag kullanicilar1 gozetleme ile bir baska kullanicilart

ayristirarak siniflara ayirmaktadir (Sener, 2016, s. 56)

Kullanicilar burada gozetlenmek ve gozetlemek igin yer alirlar. Yaptiklar1 “paylasim”larin
“begen” almasi, “yorum yap”ilmasi, “retweet’edilmesi ya da “favorilere ekle”’nmesi
kullanictyr memnun eder, goriiniir oldugunu ve onaylandigini hissettirir, yani gézetleniyor

olmak arzu edilen bir seydir. (Sener, 2016, s. 66)

Gozetimin arzulandig1 bir toplum yapisi, iktidar konumundaki gozetleyenleri isine
yarayacak bir sistem olarak kendini var etmektedir. Bireylerin goniillii olarak katildigi,
gozetlenmekten ve gozetlemekten zevk aldigi sosyal aglar iktidarlarin temelini attig1 ve
cikarlart dogrultusunda isleyen bir sistemdir. Sosyal ag kullanicilarinin birbirini
gozetledigi bu ortam, iktidar konumundaki giiclerin de kullanicilar1 daha kolay

gozetledigi, analiz ettigi ve yonlendirdigi bir alanin kendisi olmaktadir.
2.4. GOzetim ve Mahremiyet
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Gozetim olgusu tanimi geregi taraflarin bulundugu ve taraflardan birinin
gozetlenen, izlenilen, hakkinda bilgiye sahip olunan taraf oldugu bir sisteme isaret
etmektedir. Bu sistem icinde gdzetime maruz kalan tarafin davraniglar1 bir noktada
bilinen, haberdar olunan bir nitelige yon vermektedir. Gozetlenen tarafin bilinmemesini
veya gizli kalmasi istedigi herhangi bir bilgi gozetim sistemi ig¢inde kendine yer
edinmektedir, bilinmektedir, gizli kalamamaktadir. Bir baskasi hakkinda gizli olana
erisme arzusu bu noktada gozetlemeye yol agmaktadir (Nock, 1993°den aktaran Lyon,
2006, s. 45). Bu yoniiyle gdzetim pratikleri “bir seyin gizli yonii, bir kisinin 6zel yasamina
iliskin gizlilik” (Cagbayir, 2007, s. 3019’dan aktaran Kaplan, 2017, s. 4) seklinde
tanimlanan mahremiyeti tiimiiyle ortadan kaldirabilecek bir nitelige sahiptir

(TUmurtirkan, 2010, s. 14).

Mahremiyet “bireyler, grup ya da kurumlarin kendilerine ait bilgilerin ne zaman,
ne Olclide ve nasil Otekilerine aktarabilecegini kendilerinin belirleme hakki” olarak

tamimlanmaktadir (Westin, 1970, s. 7).

Mahremiyet bilgiye dayali bir alani1 ifade etmektedir. Bilgi mahremiyeti kisisel
verilerin korunmasi ve dzel hayatin gizliligi konulari igermektedir. Ozel hayatin gizliligi
konusu, kisisel verilerin korunmasi baglaminda ele alinarak, kisilerin kendileri
hakkindaki bireysel bilgiyi kontrol edebilme hakki olarak tanimlanmaktadir. Bu yoniiyle
Avrupa Insan Haklar1 Mahkemesi (AIHM) kisisel verilerin korunmasi durumunu &zel

hayatin gizliligi kapsaminda degerlendirmektedir (Karagiille, 2015, s. 36)

Genel hatlariyla mahremiyet ti¢ ana baslik altinda toplanabilir. Bunlarin ilki, bireyin
igerisinde yasadigi alanin gizliligini ifade eden “mekansal mahremiyet”, ikincisi bireyin dis
miidahalelere kargi korunmasini tanimlayan “bireysel mahremiyet” ve lgiinciisii de kisisel
bilgilerin toplanmasini, saklanmasini ve dagitilmasini tanimlayan “bilgi mahremiyeti”dir.

(Rosenberg, 1992, s. 197-198’den aktaran Kaplan, 2017, s. 5)

Bireylerin kendi davranislarina yonelik bir bagkasiyla paylasmak istedikleri
bilginin gozetlenerek elde edilmesi gozetim pratikleri i¢inde bir “bilgi mahremiyeti
sorunu” dogurmaktadir. Bilgiye sahip olma bir iktidar meselesidir ve bilgiye sahip olma
arzusu iktidart getirmektedir. Gozetimin mahremiyet sorunu dogurdugu sonucu tarihten
bu yana goézetim pratikleri ile siiregelmektedir. Kisilerin 6zel yasam ya da mahrem
alanlarina yonelik tehditler tarih boyunca pek c¢ok toplumda farkli amaclarla

gorulebilmektedir.
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Tarihsel siire¢ icerisinde bir kimsenin gizlice evine girme, esyalarini karigtirma, mektuplarini
acma, konugmalarina kulak misafiri olma gibi geleneksel sizma yollarinin yaninda;
giiniimiizde modem araglarla yapilan gizli gozetlemeler ve dinlemeler giderek artmis

bulunmaktadir. (Yiiksel, 2003, s. 184)

Mahremiyet sorunu olusturabilecek etkenler ii¢ grupta incelemektedir. Kisinin
kendi mahremiyetini ihlal etmek derecesinde kendini ifsa etmesi ve evrensel bir insani
egilim olan merak mahremiyeti tehdit edici unsurlardir. Ugiincii ve son grup olan
gozetleme ise mahremiyet ihlalinde bir diger temel etkendir. Sosyal kontrol araci olarak
kullanilan gozetim pratikleri birey hayat1 ve toplumun her alaninda goriilebilmektedir.
Toplumlarda; ebeveyn-cocuk iliskisi, 6gretmen-6grenci iliskisi, ustabasi-girak iliskisi,
devlet-vatandas iliskisi gibi mevcut diizene uyumun izlendigi sistemler yer almaktadir
(Westin, 1970, s. 52-62). Gozetim pratikleri gozlenen taraf agisindan zorunlu olarak
siirlayicr bir etki yaratmaktadir. Bu yoniiyle gozetleme, kisinin 6zerk ve 6zgiir kalmasi

gereken 6zel yasam alanina ciddi bir tehdit olusturmaktadir (Yiiksel, 2003, s. 186-187).

Gozetim ve mahremiyet arasindaki iligkinin daha net agiklanabilmesi i¢in kamusal
alan ve 6zel alan ayrimlarini ortaya koymak gerekmektedir. Mahrem olan veya mahrem
olmayan bir yoniiyle kamusal olan ve 6zel olan ayrimina isaret etmektedir. Kamusal alan
kavrami bu yoniiyle 6zel alanin karsiti olarak konumlanmaktadir (Kaplan, 2017, s. 14).
Ozel alan ve kamusal alan ayrimi, bireyin yalnizca kendisini ilgilendiren konularla
toplumun genelini ilgilendiren meseleler arasindaki farki tanimlamaktadir (Ozgiil, 2012,

s. 4530’den aktaran Kaplan, 2017, s. 15).

Kamusal-6zel ayrimlarinin altinda yatan temel ayirt edici kriterlerden biri
“goriiniirliik” olarak tanimlanmaktadir (Ozbek, 2004, s. 447). Ancak gozetim pratikleri
bu goriiniirliiglin niteligini degistirmektedir. Bu iki alanin keskin c¢izgilerle birbirinden
ayrilmasi gozetleyerek bilgi edinme noktasinda belirgin olamamaktadir. Lyon, gbzetim
pratikleri sebebiyle 6zel alanin ve kamusal alanin niteliklerini tam olarak ortaya
koyulamadigini belirtmektedir. Kamusal alandan gézetim yoluyla elde edilecek bilgilerin
kimin ve ne sekilde kullanacagina yonelik soru isaretleri, mahremiyet sorununu da

beraberinde getirmektedir (Lyon, 2006, s. 46).

Insanlarin mahremiyetleri elinde bulundurmak istedikleri kamusal alanlar (biitiin caddeler)
vardir. Kamusal alanda mahrem olmak isteriz. Eger sokak kameralar, gegenlerin kimligini

belirleyecek imgeler yakalayabiliyorsa; o zaman bu kisiler, bu imgeleri kimin kullanacagi,
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hangi sebeple kullanacagi ve ne kadar saklanacaklar1 konusunda temin aramakta hakli

olurlar. (Lyon, 2006, s. 46).

Gozetleme pratikleri ifsaat-teshir birbirini tamamlamaktadir. Bu ikili yapi, bir
toplumda yasanan olaylarin oldugu kadar yasayan insanlarin da 6zel denen yasamlarini,
diisiince ve duygularinin taninmasini sekteye ugratmaktadir. Gozetim konusma,
paylagma ve elestirel tartisma gibi pek ¢ok olgunun kamusal alanda serpilmesine engel

olmaktadir (Ozbek, 2004, s. 448).

2.4.1. Internet gézetimi ve mahremiyet

Gozetim ile mahremiyet birbirinden bagimsiz diisiiniillemeyecek diizeyde
etkilesimli bir iligkiye sahiptir. Bu iligki sinir1 net ¢izgilerle belli olan bir diizlemde yer
almakta, iki tarafin birbirini etkiledigi her durum dengeyi bozmaktadir. Gozetimin
basladigr yerde gizlilik yok olmakta, gizliligin oldugu yerde gozetimden soz
edilememektedir. Mahremiyet, gozetim ile kesintiye ugrayarak gizliligini ve anlamini
yitirmektedir. Yeni teknolojilerin yayginlasmasi gozetimin mahremiyetle iligkisini daha
sorgulanabilir duruma gelmesine isaret etmektedir. Internet gibi yeni teknolojiler zel
alanin siirekli daralmasina sebebiyet vermekte, mahremiyetin yok olusunun en 6nemli

kaynaklarindan olmaktadir (Cakir, 2015, s. 345-346, 356).

Modernite icinde sistemin pazar ihtiyacim1 karsilamak ve ulusal giivenligi
saglamak adina 6zel yasama yonelik gozetim pratikleri uygulanmis, mahremiyeti ihlal
eden bu pratikler enformasyon toplumunun gelisimi ile giindelik yasamin siradan
insanlarm1 da igine alacak sekilde yayilmaktadir. Etkilesimin, kiiresellesme ve
teknolojinin gelisimi ile ulusal sinirlar1 asmasi “veri-6zneler” olarak adlandirilan
kullanicilarin kisisel bilgilerinin her taraftan izlenmesine yol agmaktadir. Bu izleme
pratikleri bireylerin 6zel alanlarin ihlal edecek derecede yogun ve savunmasiz birakan

bir mekanizmadir (Dolgun, 2008, s. 210-211).

Dijk (2016, s. 178-179) izlemeyi gizlilige yonelik tehdit olarak belirtmektedir.
Izleme teknolojileri toplumun her alaninda ve tiim cevrelerde bireylerin izlenebilir
olmasina sebebiyet vermektedir. Bireyler interneti ve yeni medya uygulamalar
kullanarak kisisel bilgilerini paylasmaktadir. Kurum ve sirketler bu kapsam ig¢inde

kullanicilardan elde ettikleri bilgiler noktasinda daha gii¢lii bir konuma gelmektedir. Bu
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kisisel 0zerklige karst bir tehdittir. Bireyin mahremiyetine yonelik dogal alan giderek

kigulmektedir.

Internet gdzetimi iginde veri madenciligi mahremiyet ihlaline neden olacak
diizeyde bir uygulamadir. Veri madenciligi, internet kullanicilarinin tiretmis oldugu
igerige ve kullanicilarin iiretilmis igerige yonelik tepkilerinin 6lciilmesi ve analiz edilmesi
seklinde gerceklesmektedir (Unver, 2015, s. 79). Veri madenciligi ile internet
kullanicilarinin davranislarini izlenmekte, gézetleme yontemi ile veri toplanmaktadir.

Buglin birey mahremiyetine yonelik veri madenciligi, gizliligi tehdit edecek diizeydedir.

Bizi yeni mallar almaya ayartmak i¢in hakkimizdaki kisisel bilgileri dur durak bilmeden
eleyip dokuyan pazarlamacilarin amansiz gozii, bir zamanlar kutsal sayilan eve bile artik
sizmakta. Saklanacak higbir sey yok gibi goriiniiyor; her yer kamusal, seffaf ve goriinmeyen
otekilere goriiniir halde. Gizliligin koruyucu duvarlari dijital olarak yikilmis durumda. (Lyon,

1997, 5.250-251)

Dolgun (2004, s. 56, 69) gelisen teknoloji ile giiniimiiz toplum yapisinin
niteliklerini ortaya koyarken enformasyon toplumu ile gézetim toplumu arasindaki bir
ayrim yapmaktadir. Teknolojik yeniliklerin iyilik kokan bir enformasyon toplumuna 6n
ayak oldugu diisiincesi, iktidarlarin ve egemen kesimlerin toplum tizerindeki denetimi ele
gecirme amacglt uygulamalariyla birlikte gozetim toplumunun habercileri haline
gelmektedir. Mahremiyet ihlallerinin artmasi, bireysel mahremiyet iizerinde sinirsiz
miidahale hakki veren go6zetim teknolojilerine isaret etmektedir. Enformasyon
teknolojileri, dogalar1 geregi mahremiyetlere yonelik bir tehlike arz etmektedir. Internette
ziyaret edilen web sitelerinin izlenmesi ve elektronik postalarin okunmasi gibi cesitli
yontemler goézetim mekanizmalarimin  gézetim yoluyla gizliligi yok ettigini

gOstermektedir.

Gozetimin varliginda kamusal alandan s6z etmek miimkiin degildir. internetin ileri
derecede gozetleniyor olmasit bu alan1 kamusal alan olmaktan ¢ikarmakta,
mahremiyetlerin gdzetlenmesi 6zel alam ihlal etmektedir. internet ortami gdzetimin
varhiginda rontgencilik ve teshir hareketlerini iginde barindirmaktadir. Bu yoniiyle
mahremiyet, kamusal alan ve 6zel alan internet gozetimi ile yitirilmekte olan sureclerdir.
Gozetimin, gozetleyen tarafa giic saglamasi bu islemi bir haz meselesine ¢evirmektedir.
Bu haz bilgiye sahip olmanin hazzidir. Internet ortaminda ozellikle yeni medya

uygulamalar1 kapsaminda bireylerin gézetime goniillii katilmasi ve gozetleyen konumuna
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gelmesi bu hazzn bir sonucu olarak ortaya ¢ikmaktadir. Bu yonlii bir gdzetim sistemi
rontgencilikle es tutulmakta, mahremiyet ihlallerine yol agmaktadir. (Cakar, 2015, s. 363-
364, 373).

Internet gozetimi gdzetleyen tarafin niteligine bakilmaksizin bir mahremiyet
sorununu ortaya ¢ikarmaktadir. G6zetimin basladig1 yerde biten gizlilik durumu, internet

kullanicisi bireylerin mahremiyetlerini tehdit edecek diizeyde yaganmaktadir.

Kullanic1 kendi mahrem hayatini teshir ederken gozetlenecegini bilmekte, kendisi
digerlerinin teshirini gozetleyerek rontgenci olmakta, enformasyon sirketleri tim
bu siirecleri kaydederek gozetlemekte ve bu bilgileri satmakta, kiiresel sirketler de

biitiin bu siireci datalar seklinde satin almaktadir. (Cakir, 2015, s. 381)
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3. UNIVERSITE OGRENCILERININ INTERNET GOZETIMINE YONELIK
FARKINDALIGI UZERINE BiR ARASTIRMA

Bu boliimde arastirmanin yonteminden, verilerin toplama siirecinden ve
analizinden, arastirma sorularindan ve bulgulardan bahsedilecek, elde edilen bulgular

degerlendirilecek ve yorumlanacaktir.

Kuramsal zemine oturtulan internet gdzetiminin bireysel tutum ve davraniglar
tizerindeki etkisini tespit etmek amaciyla konu bir arastirma ile test edilmistir. Arastirma
sorularina cevap bulmak adina literatiir ve okumalar referans alinarak varsayimlar temelli
bir ¢erceve olusturulmustur, ¢erceve arastirma amacina ve arastirma sorularina hizmet

etmektedir.

i. Internet gdzetiminin varhi
ii. Internet gdzetiminin bireylerde kaygi yaratmasi
iii.  Ortaya ¢ikan kayginin mahremiyet ve giivenlik temelli olusu
iv.  Ortaya ¢ikan kayginin bireylerde tutum ve davranis degisikligine yol agmasi

V.  Ortaya ¢ikan kayginin internet kullanimina engel olmamasi

3.1. Arastirma Yontemi

Arastirmada, nitel arastirma teknigi kullanilarak kesfedici bir anlayis
benimsenmistir. Bireylerde belirlenmek istenen alginin, neyi nasil degerlendirdiklerinin,
tutum ve davraniglarinin temelinin tam olarak ortaya konulabilmesi i¢in arastirma
yonteminin goriisme olarak segilmesine 6n ayak olmustur. Arastirma, bireylerde internet
g6zetimi temelli kayginin olusmasi problemi iizerine kuruludur. Problem ise guvenlik,
mahremiyet gibi kisisel anlamda hassas ve ifadesi zor olgular1 igermektedir. Bu yonlyle
net cizgilerle ifade edilemeyen bu olgularin ¢evresindeki faktorlerin belirlenmesi,
kayginin, farkindaligin, tutumun sdylemsel olarak ifade edilmesi oldukga Gnemlidir.
Dilin altinda yatan anlamlarin bulunabilmesi ve var olan davraniglarin “ni¢in”inin ortaya
koyulabilmesi i¢in katilimcilar ile goriismeler yapilmistir. Gorlismeler bu yoniiyle farkli

faktorleri ortaya ¢ikaracak bir kesfedici nitelige sahiptir.

Internet gdzetiminin bireysel ve toplumsal dinamiklerini daha etkili bir sekilde
ortaya koymak adina yar1 yapilandirilmig miilakat teknigine bagvurulmus, katilimeilardan
gorlis alinmistir. Arastirmanin 0zl itibariyle insanlarin konuya nasil ve ne sekilde

baktiklarinin, diistindiiklerinin, hissettiklerinin daha dogru tespit edilebilmesi teknigin
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yar1 yapilandirilmis miilakat olarak segilmesine On ayak olmustur. Bu noktada
goriismelerin yar1 yapilandirilmis olarak sec¢ilmesinin temel nedeni katilimcinin roliidiir.
Katilimcinin gériismelerde kendini daha etkili ifade etmesi amaciyla aktif bir konumda

olmasi istenmistir.

Bu anlayis cercevesinde yapilan goriismeler ile arastirma amacina ve arastirma
sorularina uygun olarak bir goriis ¢cergevesi olusturulmaya calisilmistir. Nitelikli bir goriis
cergevesi ortaya koymak admna konuya hakim ve ilgili, konuya yonelik kisisel

tecriibelerini ifade edebilecek bir katilimc profili olusturulmustur.

Veri toplama, degerlendirme ve analiz yontemleri arastirma sorulari ve
varsayimlari baglaminda olusturulmus ve uygulanmigstir. Verilerin toplanmasi ve
verilerin analizine yonelik gerekcelendirmeler arastirmanin “Verilerin Toplanmasi” ve

“Verilerin Analizi” boliimlerinde detayli olarak agiklanmustir.

3.2. Arastirmanin Orneklemi

Arastirma 6rneklemi, Anadolu Universitesi 6grencileri olarak secilmistir. Konunun
neden tiniversite 6grencileri ile ¢aligildigi aragtirma kapsami i¢inde agiklanmisti. Buna ek
olarak 6rneklemin Anadolu Universitesi 6grencileri olarak secilmesinde; Anadolu
Universitesi’nin teknolojik giindem ve gelismeleri yakindan takip edip uyguluyor olmasi,
dijital egitim anlaminda oncii bir nitelige sahip olmasi, dijital glivenlik ve yeni medya
uygulamalar1 kapsaminda biinyesinde etkin birimlerin yer almasi (Sosyal Medya ve
Dijital Glvenlik Egitim, Uygulama ve Arastirma Merkezi) gibi arastirmaya olumlu katk1
saglayacak nitelikler etkili olmustur. Anadolu Universitesi’nin bu nitelikleri dgrencilere
yonelik sosyal, kiiltiirel ve egitim faaliyetlerine de yansimistir. Bu profil i¢inde 6grenim
goren tiniversite dgrencilerinin de arastirma drneklemine uygun olacagi ve daha etkili
bulgular elde edilece8i diisliniilmiistiir. Mevcut profile yonelik bu c¢ikarimlarin
yapilmasinda dgrenci ve akademik personel goriisleri, Anadolu Universitesi biinyesinde

yapilmis akademik ¢aligmalar ve uygulamalar etkili olmustur.

Anadolu Universitesi icinden secilen katilime1 dgrenciler ise “kartopu érneklem”
teknigi ile aragtirmada yer almistir. Teknolojik gelisimden haberdar, dijital guvenlik
meselelerine ilgili, arastirma problemine hakim ve istiine diisiinen ilk katilimcilar
bulunmustur. Ik katilimecilar arasinda bilisim hukuku alaninda ¢alisan, dijital haklar

aktivistligi yapmis, mahremiyet meselesine iliskin ¢aligmalarda bulunan katilimcilar yer
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almustir. Ik katilimeilarin yonlendirmesi ile yine ayni profile sahip ve drnekleme girmeye

uygun bir bagka katilimecilara ulagilmistir.

Ulasilan katilimeilar cercevesinde Anadolu Universitesi’nde lisans ve yiiksek lisans
ogrenimi goren bes farkli fakiilteden 15 dgrenci ile goriismeler yapilmistir. Orneklem
icine giren fakilteler/enstitiler kartopu 6rnekleme teknigi ile belirlendigi i¢in arastirmaci
etkisinden tamamen uzak, olagan olarak ortaya ¢ikmistir. Arastirma sonucunda, farkli
alanlarda 6grenim goren dgrencilerin konuya dair tutum ve davraniglar1 arasinda bir kiyas
yapilacagl icin her fakiilte/enstitiiden yer alacak katilimci sayisinin ayni olmasina dikkat
edilmistir. Bu yoniiyle bulgularin daha dogru ve etkili olacagi diisiiniilmiistiir.
Katilimcilarin kadin/erkek oranmi yine olagan sekilde olusmustur. Arastirmada yer alan

katilimcilarin fakiilte/enstitii bilgisi su sekilde ortaya ¢ikmustir:

. Iletisim Bilimleri Fakiiltesi’nden 3 dgrenci,

. Eczacilik Fakiiltesi’nden 3 6grenci,

. Iktisadi ve Idari Bilimler Fakiiltesi’nden 3 dgrenci,

. Hukuk Fakiiltesi’nden 3 6grenci ve

. Sosyal Bilimler Enstitiisii’nden (Iletisim Tasarimi ve Yonetimi Anabilim Dal1) 3

Ogrenci arastirmada katilimci olarak yer almistir.

Katilimeilarin  6zelliklerine yonelik bilgiler aragtirmanin bulgular boliimiinde

ayrica yer almaktadir.

3.3. Verilerin Toplanmasi

“Gozetim” kavraminin ve “gdzetim sistemi’nin bireyler nezdinde ne ifade ettiginin
ogrenilebilmesi, var olan konuya dair katilimcilarin farkindaliginin 6lgiilebilmesi ve
toplumsal boyutta biitiinciil alginin ortaya konulabilmesi i¢in katilimcilar ile yiiz yiize
goriismeler yapilmistir. Goriisme siireleri 7 dakikadan 27 dakikaya kadar uzanmis,
ortalama siire 15 dakika olarak belirlenmistir. Goriismeler birkag istisna disinda Anadolu
Universitesi icinde belirlenen derslik, kiitliphane, kantin gibi yerlerde yapilmstir. istisna

olarak belirtilen goriisme yerleri katilimeilarin evleridir.
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Gortigmeler 2019 yilinin mayis ay1 igerisinde yapilmistir. Katilimeilarin
goriigmelerden Once “goniilli katilimec1 formu™ ile resmi olarak rizast alinmis,
goriismelerin gizliligi konusunda agiklamalar yapilmistir. Yiiz yiize goriismelerden 6nce
“on gortisme formu” dagitilarak katilimcilarin  yas, cinsiyet, O0grenim goriilen
fakiilte/enstitii bilgileri alinmistir. Buna ek olarak on goriigme formlarinda goriisme
seyrini sekillendirecek ve arastirma bulgularini degerlendirmede kullanilacak “giinliik
ortalama internet kullanimi1”, “interneti kullanma amaci1”, “yeni medya kullanim1” ve

“kisisel verilerin giivenligi”’ne yonelik bilgiler elde edilmistir. Goriismeler ses kayit cihazi

ile yapilmis, katilimcilar goriismelerin kayit altina alindigi yoniinde bilgilendirilmistir.

Her katilimciya, gorlisme seyrinin ayni olmasi amaciyla belli temel sorular
sorulmustur. Bu temel sorular goriismelerin diizenini belirlemistir. Katilimeilarin
cevaplart iizerinden, goriisme teknigine bagli kalinarak yeni sorular iretilmistir.
Katilimcilarin ayn1 seyleri ifade etmelerine ragmen nasil ifade ettiklerinin de 6nemli
olusu goriismede iiretilen sorulart da belirlemistir. Katilimcilarin kendi iginde ¢elisen

ifadelerini bir temele oturtmak adina kontrol edici veya tekrarli sorular sorulmustur.

Arastirmada katilimcilarin isimleri kullanilmamis, “Katilimer 17, “Katilime1 2”

seklinde belirlenmistir.

3.4. Verilerin Analizi

Goriismelerin ses kayitlar1 kagida dokiilerek, ¢6ziimlenmistir. Katilimeilarin tutum
ve davranislarini daha net ortaya koyabilmek adina ¢oziimlemelerde vurgu ve tonlamalara
dikkat edilmistir. Elde edilen bulgularin analizinde derinlemesine analiz teknigi
kullanilmigtir. Kullanilan teknik, bulgulara yodnelik belli kodlarin {iretilmesine ve
kategorilere ayrilmasina yoneliktir. Verilerin analizinde siniflandirmalarin yapilabilmesi,
arastirma sorularina daha net cevaplar bulunabilmesi adina igerik ve sOylem analizi

tekniginin yanisira metafor analizi teknigi uygulanmustir.

Katilimcilarin tutum ve davranislarindan anlamsal olarak ve arastirma varsayimlari
baz alinarak belli kodlar iiretilmistir. Kodlar katilimcilarin ifade ettigi tutum ve
davraniglar1 siniflandirmaya, ortak ve farkli anlamlari ortaya cikarmaya yoneliktir.
Kodlarin olusturulmasinda ilgili literatiir goz dniine alinmustir. Uretilen kodlar arastirma
sorular1 baz alinarak belli temel ve alt kategoriler olusturulmustur. Olusturulan

kategoriler arastirma sorulart ile iligkilendirilmistir:

44



i. Internet gdzetimine ydnelik algiy: tespit edebilmek adina
e Gozetime yonelik alginin belirlenmesi
e Internet gdzetiminin amag ve ydnteminin belirlenmesi
ii. Internet gbzetiminin tutum ve davranis degisikligine yol agip agmadigini tespit
edebilmek adina
e Alman tedbirlerin belirlenmesi
iii.  Internet gdzetimi ve mahremiyet arasindaki iliskiyi tespit edebilmek adina
e Mahremiyete yonelik alginin belirlenmesi
e Internet gdzetiminin problem teskil edip etmediginin belirlenmesi
iv.  Internet kullanim siirecinin internet gdzetimine yonelik farkindaligin olusmasinda
etkili olup olmadigin1 tespit etmek adina
e Internet gdzetimine yonelik bireysel tecriibelerin belirlenmesi
v. Internet gdzetimi icinde bireylerin kendini nasil konumlandirdigmi tespit
edebilmek adina
e Internet gdzetiminin engellenmesinin miimkiin olup olmadiginin belirlenmesi

e (Gozetlenmenin internet kullanimina engel olup olmamasinin belirlenmesi

Arastirmada goriismeler haricinde katilimcilara uygulanan “6n goériisme formlar1”
da kantitatif veri toplama teknigine uygun olarak gelistirilen anket formunda agirlikli
olarak nominal Ol¢ekleme tekniginden yararlanilmistir. Katilimcilardan elde edilen
demografik, internet kullanim amaci ve siiresi, kisisel verilerin giivenligine yonelik
bulgular tablo ve sekiller ile ifade edilmistir. Elde edilen bulgular derinlemesine analiz
yapilan gorliigme metinleri ile iliskilendirilmis, bulgularin yorumlanmasinda etkili

olmustur.

3.5. Bulgular

Bu bélimde, yar1 yapilandirilmis miilakatlardan elde edilen katilimci verileri
dogrudan alintilar ile verilmistir. Dogrudan alintilarin katilimc1 duygu ve diisiincelerini
daha nitelikli yansitacagi diisiiniilmiis, bu yoniiyle bulgulara daha net ulasilmistir.
Katilimcilara yonelik tutum ve davranislarin daha net ¢izgilerle ortaya koyulabilmesi
acisindan, verilerden elde edilen bulgular kategorilere ayrilmistir. Birbirine bagimli her
kategori arastirmanin amacina ve cevap bulunacak arastirma sorularina yonelik sirali

olarak diizenlenmistir.
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Arastirma konusunu olusturan temel kavramlarin katilimcilar nezdindeki algisinin
tespitinin onceligi, arastirmanin amaclarina ulasmada daha etkili bir yontem olmustur.
Temel kavramlara yonelik katilimcilarin ne diisiindiigiinlin ne hissettiginin ortaya

konulmasi olusturulan diger kategorilere de referans olacaktir.

Kategoriler aragtirma varsayimlart ve sorularmma kaynaklik edecektir. Her
kategoride o kategoriye giren katilime1 ifadeleri yer almistir. Katilimci ifadelerinin benzer
veya farkli anlamlar1 kategoriler i¢inde alt kategoriler olarak degerlendirilmistir. Benzer
veya ortak katilimci goriisleri kategoriler icinde alt kategoriler olusturmus, sayisal olarak

verilmistir.

3.5.1. Katihhmcilarin 6zellikleri

Aragtirma kapsaminda katilimcilar Anadolu Universitesi’nde &grenim gdren
dgrencilerden olusturulmustur. Iletisim Bilimleri Fakiiltesi, Eczacilik Fakiiltesi, Iktisadi
ve Idari Bilimler Fakiiltesi, Hukuk Fakiiltesi ve Sosyal Bilimler Enstitiisii olmak iizere 5
farkl fakiilte/enstitiiden tiger 6grenci segilmistir. Katilimcilarin yas araligi 18-31 olarak

belirlenmistir. Katilimcilara ait bilgiler Tablo 1’de gosterilmistir.
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Tablo 1. Katilimcilarin ozellikleri

Katilimce1 No Yas Cinsiyet Fakdilte/Enstiti

Katilimer 1 22 Kadin Iktisadi ve Idari Bilimler Fakiiltesi
Katilimer 2 22 Kadin Iktisadi ve Idari Bilimler Fakiiltesi
Katilimer 3 30 Erkek Iktisadi ve Idari Bilimler Fakiiltesi
Katilimci 4 25 Erkek Iletisim Bilimleri Fakiiltesi
Katilimer 5 22 Erkek Iletisim Bilimleri Fakiiltesi
Katilimer 6 22 Kadin Iletisim Bilimleri Fakiiltesi
Katilimei 7 21 Kadin Hukuk Fakiiltesi

Katilimei 8 21 Erkek Hukuk Fakdiltesi

Katilime1 9 22 Kadin Hukuk Fakiiltesi

Katilime 10 18 Kadin Eczacilik Fakiiltesi

Katilimer 11 19 Erkek Eczacilik Fakiiltesi

Katilimer 12 20 Kadin Eczacilik Fakiiltesi

Katilimer 13 25 Kadin Sosyal Bilimler Enstitiisu
Katilimcr 14 28 Erkek Sosyal Bilimler Enstitiisu
Katilimer 15 31 Erkek Sosyal Bilimler Enstitiisu
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Katilimcilarin 6n gériigme formlarinda belirttigi glinliik ortalama internet kullanma
stireleri birbirinden farklilik gostermektedir. Katilimeilarin biiyiik ¢cogunlugu olan 9’u,
interneti kullanma sirelerini 2-5 saat olarak belirtmistir. 3 katilimci interneti kullanim
suresini 0-2 saat, 2 katilimc1 da 5-7 saat olarak ifade etmistir. Katilimcilarin 1°1 ise
internet kullanim siiresini 7 saatten fazla olarak belirtmistir. Katilimcilarin giinliik
ortalama internet kullanma siireleri Tablo 2’de gdsterilmis, interneti kullanma surelerine

yonelik paydalar Sekil 1’de gorsellestirilmistir.

Tablo 2. Katilimcilarin giinliik internet kullanim siireleri

Katilimer No 0-2saat 2-5saat 5-7saat 7 saatten fazla
Katilmar 1 X

Katilme 2 X

Katihma1 3 X

Katilhmci 4 X

Katilimer 5 X

Katilimei 6 X

Katilime1 7 X

Katilme 8 X

Katilime 9 X

Katilime 10 X

Katilimer 11 X

Katilimer 12 X

Katilmer 13 X

Katihma 14 X
Katilmar 15 X
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W 0-2 saat

M 2-5 saat

W 5-7 saat

11 7 saatten fazla

Sekil 1. Katilimcilarin giinliik internet kullanim siireleri
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Katilimcilarin 6n goriisme formunda ifade ettikleri iizere benzer amaglara sahip
olsalar da interneti kullanim amaglar1 birbirinden farklilasmaktir. Katilimcilarin 3’4
interneti tek bir amag i¢in kullandig1 belirtmis, 12 katilimei ise internet kullanimini birden
fazla amaca yonelik oldugunu ifade etmistir. 8 katilimer interneti “eglence” amaciyla, 7
katilimcr interneti “bilgi edinme” amaciyla, 7 katilimci interneti “glindemi takip etme”
amaciyla, 4 katilimci interneti “sosyallesme”, 3 katilimci interneti “iletisim” amaciyla, 3
katilimer interneti “egitim” amaciyla, 2 katilimer interneti “vakit gegirmek”, 1 katilimct
interneti “igerik liretmek” amaciyla ve 1 katilimcr interneti “mesleki ihtiyag” amaciyla
kullandigin1  belirtmigtir. Katilimcilarin interneti kullanma amagclart Tablo 3’de

gosterilmis ve Sekil 2°de paydalar halinde gorsellestirilmistir.

Tablo 3. Katilimcilarin interneti kullanma amaclar

Katthmeino |1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Bilgi edinme | x X X X X X X
Eglence X X X X X X X X
Egitim X X X

Vakit X X

Gecirmek

Gundemi X X X X X X X
takip etmek

Tletisim X X X
Icerik X

tretmek

Sosyallesmek X X X X

Mesleki X
Ihtiyac
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M Bilgi edinme

H Eglence

m Egitim

1 Vakit gegirme

M Glndemi takip etme
m iletisim

W icerik Giretme

B Sosyallesme

B Mesleki ihtiyag

Sekil 2. Katilimcilarin interneti kullanma amaglar
Katilimcilardan biiyiik cogunlugu kisisel verilerinin internet ortaminda giivende
olmadigint belirtmistir. Yalnizca 1 katilimer kisisel verilerinin internet ortaminda

giivende oldugunu ifade etmistir. Elde edilen bulgular Sekil 3’de gorsellestirilmistir.

M Glvende

B Glvende degil

Sekil 3. Katilimcilarin internet ortaminda kigisel verileri hakkinda goriisleri
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3.5.2. Katihimcilarin gozetim algisi

Aragtirma kapsaminda yapilan yiiz yiize goriismelerde katilimcilarin gozetim
kavramindan ne anladiklart sorulmustur. Katilimcilardan gozetim kavramina yonelik
kendi belirledikleri tanimlamalar, kavramin ¢agristirdigt anlamlar istenmistir.

Katilimcilar arasinda gozetim kavramina yonelik ifadeler gesitlilik gostermistir.

Katilimcilardan yedi tanesi gozetlenme kavramini, mahremiyet ve 6zel hayat ile

iliskilendirerek bu alanlara miidahale eden bir kavram olarak nitelendirmistir.

“Gizlilik dis1 olabilir. Yani bir sey yaptigin zaman baskasinin izlemesi, gdzetlemesi insant

rahatsiz eden bir sey bence.” (Katilimci 1)
“Ozel hayatin ihlal edilmesi gibi olabilir.” (Katilime1 3)

“Gozetlenmek benim i¢in aslinda 6zel hayatimin bir nevi, nasil s6yleyeyim, isgal edilmesi
ve bu iste isgalden dolayi da kisisel yasamima bir miidahale gibi bir anlam, bir alg1 bilgisi

veriyor.” (Katilimci 4)
“Birinin, benim 6zel hayatima, benim disimda miidahale etmesi.” (Katilime1 7)

“Gozetlenmek, benim kendi ¢evrem var, habitat diyebiliriz. Disartya daha izole, bunun
izlenmesi, igeriginin 6grenilmeye g¢alisilmasi yani bence gizli olmasi gereken seyler var
sadece benim ya da ¢evremin, sevdigim, tanidigim insanlarin bilmesi gereken seyler.

Bunlarin 6grenilmeye calisilmasi gdzetlenmek olabilir.” (Katilimct 8)

“Hani mahremiyetini kaybetmek gibi, birilerinin senin mahrem yasantini, 6zel yagantini

dikizliyor gibi hissetmen.” (Katilimc1 9)

“Gozetlenmek, sosyal medya camiasinda ozellikle, paylastigimiz biitiin bilgilerin, biitiin
hareketlerimizin, begenilerimizin, takiplesmelerimizin gibi her seyin baskalari tarafindan

goriilebilmesi, bunlarin incelebilmesi.” (Katilimei 15)

Katilimcilardan iKi tanesi gozetlenme kavramimi duygu cagrisimlar ile ifade

etmistir.
“Agikeast gozetlenmek dendiginde aklima ilk tehlike kavrami geliyor.” (Katilimci 6)
“Aklima gelen ilk kelime galiba endise.” (Katilimc1 12)

Katilimcilardan 3 tanesi gozetlenme kavramini 6zgiirliik ve irade kavramlar ile

iliskilendirmistir.
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“Gozetlenmek; iradem diginda, benim iste§im diginda birilerinin beni yaptigim her tirli
hareketi vesaire takip etmesi diyebilirim bence. Yani biraz daha iradem disinda, istegim

disinda gelisen gibi bir izlenimim var benim.” (Katilimet 5)
“Ozgiirliik kisitlayan.” (Katilimer 11)

“Gozetlenmek hem internet ortaminda hem de gergek diinyada beni rahatsiz eden bir kavram
acikcasi, ciinkii insanlarin odak noktasi olarak beni almalar1 ve beni yaptigim hareketleri

izlemeleri beni rahatsiz eder.” (Katilimc1 14)

Katilimcilardan iki tanesi gozetlenmeyi “davraniglarinin izlenmesi, bilinmesi”

olarak tanimlamustir.

“Bagka biri tarafindan izlenmeyi.” (Katilime1 2)

“Gozetlenmek, ne yaptigimizin bir tarafindan bilinmesi bence daha ¢ok.” (Katilimct 10)
Katilimcilardan bir tanesi gézetlenme kavramini bir siire¢ olarak degerlendirmistir.

“Gozetlenmek aslinda stirekliligi olan bir siireg. Hi¢ bitmeyen bir siire¢ gibi, sanki

yasamimizda hep vardi hep de olacak gibi.” (Katilimci 13)

Katilimcilardan gozetlenme kavraminin ¢agristirdigi anlam noktasinda “iyi” veya

“kotli” olarak siiflandirmalart istenmis, ¢agrisan anlamin nedeni sorulmustur.

Katilimcilardan on tanesi gozetlenmeyi “kotii” olarak ifade etmistir.

“Yani sonugta beni bir bagkasinin izlemesi hem beni ruhen rahatsiz eder hem de 6zglirligiimi

az da olsa kisitladigini diigiiniiyorum.” (Katilimer 1)
“Tabi kétii. Iyi bir sey degil istemedigim i¢in.” (Katilimci 3)

“Ya iznim olmadan, bilgim dahilinde olmadan birileri tarafindan izleniyor olmak hos degil.
O yiizden iyi herhangi bir tarafin1 géremiyorum agikcasi. Tamamen kotii geliyor bana.”

(Katilimei 6)

“Iyi bir anlam1 oldugunu diisiinmiiyorum. Benim istegim disindaysa iyi bir anlam yoktur.”

(Katilimei 7)

“Yani bu direk goézetlenmek yani 6zel hayatimiz var, kisilik haklarimiz var, biz

istemedigimiz siirece buna kimsenin miidahale etmemesi gerekiyor.” (Katilimci 8)

“Evet, benim i¢in kotii bir anlami var. Hani mahremiyetini kaybetmek gibi, birilerinin senin

mahrem yasantini, 6zel yagantini dikizliyor gibi hissetmen.” (Katilime1 9)
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“Evet, kesinlikle k&tl. Clnki rahat hareket edemiyorum.” (Katilimei 10)
“Koti. Rahat edemiyorum.” (Katilimer 11)

“Ozgiirliigiinii kisithiyor tamamen. En basitinden siyasi goriistiir, baska goriislerdir insanlar
birbirlerine c¢ok saygili degil medyada. Bu yiizden de baskalarma karsi, bagkalarim
diigiinmeden hareket etmemiz gerekirken ozgilirligimiizii kisithyoruz. Bu yiizden de

izlenmemiz kotii bir ey kesinlikle.” (Katilimer 12)

“Aslinda kavram olarak kotii bir cagrisimi var. Ciinkii rahatsiz edici bir sey. Biri tarafindan
gozetlendigini diisiinmek kimseye huzur vermez. Insanlari rahatsiz eder. Ciinkii biri seni
izliyor, yaptiklarini izliyor. Bunu biliyorsun. Ya kendini kontrol etme geregi duyarsin ya da

neden bu insan beni izliyor bir sorun mu var diye disiinirsiin.” (Katilime1 13)

“Yani tehdit olarak algiliyorum ¢iinkii yaptiklarimin, yani davraniglarimin, bagkasi tarafindan
izlendiginde; bende bu davranmig degisikligine sebebiyet veriyor. Bu daha diizgiin olma,
oldugum insanin digina ¢ikma egilimi sergiliyorum. Bu da tabii istedigim bir olay degil.”

(Katilime1 14)

Katilimcilardan biri gbzetlenmeyi internet ile iligkilendirerek “kotii” bir cagrisim

yaptigini belirtmistir.

“Bence kotii bir anlami var. (...) Ama genel olarak ben bir sosyal medya hesabima
girdigimde veya bir seyi googleladigimda karsima siirekli benim son girdigim sayfayla
alakali bir sey c¢ikmasi beni rahatsiz ediyor agikgasi. Yani ¢unki onun bilgisini edinip,

bununla alakali bana dneri vermesi benim agimdan olumlu bir durum degil.” (Katilimci 4)

Katilimcilardan bir tanesi gozetlenme kavramini internet ile iliskilendirerek
amacina yonelik “iyi” bir anlami oldugunu, fayda saglamasi noktasinda “kotii” olarak

nitelendirmedigini belirtmistir.

“Simdi soyle, hayatimi kolaylastiracaksa eger bunu ¢ok takacak bir insan degilim. Mesela su
an bildigim kadariyla reklamlar1 vesaire Oniimiize diigiirmek ic¢in hesaplarimiz kontrol
ediliyor. Bakildiginda ¢ok koti bir sey degil bu bence. Ciinkii reklama kolayca
ulagabiliyorum ve bazen oradan ihtiyacimi karsilayacak seyler ¢ikabiliyor. Ya

kolaylastiriyor, o yiizden ¢ok rahatsiz oldugum bir durum degil.” (Katilime1 5)

Katilimcilardan bir tanesi gézetlenme kavramini internet ile iligkilendirerek “iy1”
veya “kotii” olarak degerlendirilebilmesi i¢in gozetlenen tarafin ve davranisin niteliginin

incelenmesi gerektigini ifade etmistir.
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“Aslinda olumsuz bir cagrisim yapiyor gozetlenmek. Ciinkii benim bilgilerimi, benim
begenilerimi birileri niye gozetlesin niye bunlari incele ihtiyact hissetsin? Biraz daha
temelden baktigimizda internetin herkesin gézetimine agik bir mecra oldugunu bilerek bu
paylagimlar1 yapiyorsak, bu begenileri yapiyorsak hatta birileri goézetlesin, gorsiin diye
yapilan paylasimlart begenileri yapiyorsak bir noktada olumsuz bir sey olmaktan ¢ikiyor;

aslinda arzulanan, istenilen bir seye doniigtiyor.” (Katilimer 15)

3.5.3. Katihmcilarin mahremiyet algisi

Katilimcilara 6zel bilginin kendileri i¢in ne anlam ifade ettigi, 6zel bilgi olarak
nitelendirdikleri bilgiyi nasil belirledikleri ve belirleme siirecinde kullandiklar kistaslar
sorulmustur. Katilimcilarin tamami mahrem olarak nitelendirdigi bilgiyi bir baska kisiler

ile paylasmadig1 veya ¢ok dikkatli paylastigi olarak nitelendirmistir.

Katilimeilarin 5 tanesi 6zel bilgiyi kendi giinlilk hayatlarindaki davranislar
ornekleyerek belirtmistir. Bu davranislar kapsaminda veya esdegerindeki herhangi bir

davranisi veya durumu 6zel bilgi olarak nitelediklerini belirtmistir.

“Simdi kistas aslina bakildiginda bu giindelik iligkilere, normal insan agisinda bakarsak,
vardir ya iste birisiyle mesajlasiyorsundur ve o bir mahremiyettir. (...) Mahremiyet dedigim
gibi benimle ikinci bir kisi arasinda bir muhabbet olur bir sey olur, bunlar mahremiyettir bana

gore. Onun disinda gerisi normal.” (Katilimct 5)

“Ya mesela benim 6zel arkadaslarim veya ne bileyim bunlarin bilinmesini istemem sonugta
veya mesela fotograf ¢ekmisimdir, bir arkadagimla samimi bir pozum vardir bunun

bilinmesini istemem bu benim i¢in 6zel bilgi.” (Katilime1 10)

“Ozel bilgi, giinliik yasamda konusulandan tutayim, attigim mesajlara kadar olsun her tiirlii
sey benim icin 6zel olur. Tanidigim insanlarla gegen her tiirlii konugsmam olur.” (Katilimet

11)

“Mesela ben bir vakifta goniillitylim. Bu da bir kisisel bilgi bence. Ciinkii goniillii oldugum
vakiftan dolay1 degil de baska bir seyde de goniillii olabilirdim. Ama bunun belli bir kismin

bilmesini isteyebilirim. Diger insanlarin bilmesine gerek yok diyebilirim.” (Katilime 2)

“Su saatte kiminle birlikte oldugum veya su an nerede oldugum benim i¢in 6zel bilgi veya
telefon numaram benim icin 6zel bir bilgi, herkesle paylasmam. Bazi fotograflarim, ev

adresim 06zel bilgiler.” (Katilime1 7)

Katilimcilarin dort tanesi 6zel bilginin ne oldugunu belirlemek i¢in “kisiye ait olan”
ve “irade” kavramlar ile iligkilendirmek gerektigini, ancak bu iliski sonucu bir bilginin

kendileri i¢in 6zel olarak sayilabilecegini belirtmistir.
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“Ozel, ne kadar 6zel boyuta sahip oldugu ama ya muhtemelen kendimle bas basa kaldigimda
insanlara dahi anlatmadan yaptigim seyler, insanlarla paylasmadigim seyler benim dzelim
diyebilirim. (...) Mesela 6rnek vereyim; banka hesaplarim benim ig¢in 6zeldir. Baskasiyla
paylagsmak istemem, baskasinin ona bakmasini istemem veya ne yapmisim ne etmigim,

harcamalarimi kontrol etmesini istemem.” (Katilime1 14)

“Ozel bilgiden benim anladigim sana ait olan seni ilgilendiren internet ortaminda bile degil
gunliik yasamda baskasina rahat rahat agmayacagin veya a¢cmak istemeyecegin bilgi.”

(Katilimei 15)

“Mahremiyet dediginde bana, benim iznim dahilinde paylastigim, belirli insanlarla
paylastigim bilgilerim gibi geliyor 6zel bilgi. (...) Ya mesela iliski hayatimla ilgili bir seyi
paylasmak zorunda degilim. Aile hayatimda ilgili bir seyi paylasmak zorunda degilim.”
(Katilimei 6)

“Aslinda hukuki olarak da tartigmali bir konu ama sanirim insanlara agik¢a sunmadigin

bilgidir.” (Katilime1 9)

Katilimcilardan dort tanesi mahrem olarak nitelendirdigi bilgiyi diislince olarak

belirtmistir.

ozel bilgiyi

etmislerdir.

Katilimeilar herhangi bir konuya dair diisiincelerini 6zel olarak belirtmis,

olustururken belirledikleri kistas1 “bir bagkasi ile paylasmamak”™ olarak ifade

“Siyasi goriis. (...) Dini goriis.” (Katilimei 1)

“Dini goriis olabilir mesela su an iilkemizde de var. Belli bir dini goriis, siyasi goriis yani

bunlar1 sey yapmak istemez, farkliysa insan ortaya ¢ikarmak istemez.” (Katilimct 3)

“Bilgi dendiginde aslinda insanlarin aklina hep sey geliyor, iste miistehcen bir bilgi. Aslinda
boyle bir durum yok. Ozel bir bilgi kavrami sadece bir miistehcenlik icermez. Sizin, drnek
veriyorum, herhangi bir diigiincenizi paylagmaniz bile bir baska ikinci kisiyle, tiglincii kisiyle
paylagsmaniz bile sizin o diigiincenizi 6zel kilar aslinda. $oyle, ¢ilinkii ben 6rnek veriyorum
bunu o diger ikinci kigi veya iiglincii kisiden baskasina agmamigsam, sadece, yalnizca onlarla
paylastrysam bu 6zel bilgi kavramini karsilar. Yani 6zel bilgi kavrami beni i¢in boyle.”

(Katilimci 4)

“Benim igin 6zel bilgi en basta numaramiz, aile kizlik soyadimiz, kimlik numaramiz. Bunlar
aklima gelen ilk seyler. Fotograflar cok 6zel degil ama {inlii kisilerle veya siyasi kisilerle olan

fotograflarim benim i¢in 6zeldir mesela. Ciinkii diisiincemi belli eder.” (Katilimer 12)

“Benim vermedigim bilgi aslinda 6zel bilgidir. Ornegin tek bir site icinde kalmasini istedigim
bilgi vardir, o dzel bilgidir. Ne olabilir diye diisliniiyorum, sanirim daha ¢ok yas, dogum giinii

vs. degil de daha diisiinceye, fikre yonelik seyler olabilir.” (Katilimci 13)
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Katilimcilardan bir tanesi 6zel bilgi ile internet arasinda siki bir bagin oldugunu

vurgulamis, kendisi i¢in 6zel bilgiyi belirleyen kistast “sosyal medya” olarak ifade

etmistir.

“Benim igin 6zel bilgi sosyal medyada paylasmaktan ¢ekindigim seyler benim igin 6zel
bilgidir. Instagram’a belki bir fotograf atiyorum ama atmadigim belki bagka fotograflarim
videolarim var ya da sesler var bunlar benim i¢in 6zel oldugundan paylasmak istemiyorum.”

(Katilimei 8)

3.5.4. Katilhhmcilarin internet gozetiminin amac¢ ve yontemine dair goriisleri

Katilimcilarin tamami internet ortaminda gozetlendigini diistindiiglinii belirtmistir.

Katilimcilar arasinda internet gdzetiminin taraflari ve amaclarina yonelik goriisler

farklilasmistir. Katilimcilar internet ortaminda gozetimi ticari, siyasi, merak, kisisel

tutum olusturma, devlet giivenligi, tehdit gibi pek ¢cok amag ile iliskilendirmistir. Elde

edilen bulgulara gore katilimcilar, internet ortaminda en ¢ok ticari amaclh gozetlendigini

belirtmistir.

Katilimcilardan on iki tanesi internet mecrasinda gozetimin tarafini kendi yasadigi

durumlar Uzerinden “ticari sirketler’e baglamistir. Katilimcilar ticari sirketlerin

gozetleyerek elde ettigi bilgileri “ekonomik ¢ikar” odakli kullandigin1 belirtmistir.

“Ornegin bir internet sitesinde bir ayakkabi begeniyorum. Ve o ayakkabi aylarca benim
ekranima onun bildirimi geliyor. Yani hangi ayakkabiy1 begendigim, hangi ayakkabinin ne

kadar indirime girdigi belirleniyor.” (Katilimei 1)

“Bir sayfada bir sey artyorumdur diger sayfaya girdigimde karsima ¢ikiyordur bu da bir
gozetleme. Benim ne aradigimi ihtiyacimin ne oldugunu aslinda kullandigim internet
uizerinden gorebiliyorlar, izleyebiliyorlar. (...) Universite Caddesi’nde kafe agmak isteyen
birisi oradaki bankalardir bu verilere dayantyor. insanlar parasini en ¢ok neye harciyor hangi
yiyecege harciyor meniime hangi yiyecegimi koymaliyim. Bu da bir gozetlenme. Insanlarin
kredi kartlarindan yaptig1 harcamalardan bankalarinin bu bilgileri para karsiliginda
paylasarak benim mesela rizam olsun olmasin bunu paylasiyorlar. Bu da bir gdzetlenme.”

(Katilimet 2)

“Sosyal medya olsun internet ortaminda reklamlar var. O reklamlar mesela bizim internete
girdigimiz sitelere gore aligveris sitesi olsun herhangi bir sey ona gore mesela reklamlar
cikiyor. (...) Arkadagla konustugum bir seyi internete girmedigim halde mesela Youtube’da
reklam olarak direk karsima ¢ikiyor. Halbuki onla ilgili bir izleme ge¢misim de yok. Ama o

cikiyor. (...) Potansiyel miisteri mesela reklam, aligveris siteleri sunlar bunlar direk bizi sey
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yaptyorlar sanki o sekilde gegmisi kullanarak direk bize uygun reklamlar1 veya herhangi bir

seyi oniimiize ¢ikariyorlar.” (Katilimei 3)

“Artik bu endiistri haline geldi. Yani sosyal medya adina da konusabiliriz, iste spor endiistrisi
adina da konusabiliriz. Bunlarin artik diinya {izerinde ¢ok biiyiik bir mali getirisi, ekonomik
getirisi olmasi sebebiyle teknolojinin bu alanlar1 da yogunca kullaniliyor. Haliyle bu yogun
kullanimdan da insanlar veya kurumlar, sirketler, daha ¢ok bu ileri diizey teknoloji sirketleri
olur veya iste internetle alakali ilgilenen sirketler olur, start- up sirketler olabilir, iste bunlar
¢ok fazla yatirim yapiyorlar bu ige. Bu yatirmmin karsiligini almak istiyorlar. (...) Bir kitap
arattyorum. O kitabin bana seksen bes tane siteden farkli linkini aninda girdigim diger
sayfada karsima cikartabiliyor. Boyle bir iste bulus sistemine sahip. Boyle bir iste arama,

network sistemine sahip bir yapidan bahsediyoruz.” (Katilime1 4)

“Mesela su an bildigim kadartyla reklamlari vesaire oniimiize diigsiirmek icin hesaplarimiz
kontrol ediliyor. (...) Belli bagli sermaye sahipleri diyelim. Bize daha iyi hizmet sunabilmek

adina bizi gozetliyorlar bence.” (Katilimei 5)

“Yani ben bir uygulamay1 ne kadar ¢ok kullaniyorsam, o uygulama da benim tiklama
oranlarim kadar veya bizim tiklama oranlarimiz kadar bu insanlar o isten reklam elde edip,

bunu bize pazarhiyorlar.” (Katilimci 6)

“Google Play’den uygulama indiren bir arkadasim var uygulamanin igerigini kullaniyor
mesela ama sonra Google girdigi zaman hep kendi arkadaglartyla sohbet ettigi konularda
reklamlar almaya bagliyor mesela. Yani bu dinledigi veya gozetlendigi seyini doguruyor
insanda. (...) Ticari amach goézetleniyorum bunun farkindayim. Mesela bir ayakkabiya

bakiyorum sonra farkl sitelerde durmadan ayni seyler geliyor.” (Katilimei 8)

“Ornegin bir arama ¢ubugunda bir sey artyorsunuz daha sonra sosyal medya hesabiniza
girdiginizde onunla alakali reklamlar goriiyorsunuz. Bu sadece internet platformunda degil
bitin platformlarda. Google, Facebook, Twitter i¢inde sizin kisisel bilgilerinizi aldigi bunu

pazarlama i¢in kullandigini gosterir.” (Katilimei 9)

“Mesela girerim bir sey konusurum arkadasimla daha sonra o isin reklami karsima ¢ikiyor
ve gozetlendigim i¢in bu beni rahatsiz ediyor. (...) Mesela ben arkadagimda bir sey
konusmugsam veya bugiin reklam sayfalarindan bdyle internetten aligveris sayfasindan bir

seye bakmigsam, onu yaytyor ki 6niime ¢ikariyor.” (Katilimei 10)

“Normal insanlar da olabilir. Direkt normal insanlar zaten baska biri yok. Sirketler olabilir.”
(Katilimer 11)

“Kendimiz bile birbirimizi gozetliyoruz siirekli. Stalk denilen sey gibi. Bagkalarini iki de bir
izleme, takip etme gibi. Kendimiz bile bunu yaparken {ist makamlar olsun, daha ritbeli

olanlar olsun ya da ticari firmalar olsun bizi tabi ki de gozetliyorlar. (...) Ust makamlarda ve
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ticari makamlar... Mesela reklam olaylarinda, karginiza ¢ikan reklamlar1 yonetmek amagli.”

(Kattlimer 12)

“Bir kere insanlar hedef kitlesini olusturmak i¢in kesinlikle gdzetliyor. Iste para kazanmak
icin gozetliyor. Nasil daha iyi satarim, nasil daha iyi hizmet veririm i¢in c¢ok fazla
goOzetleniyor. Bir siirii tracking yontemleri var. Fayda saglamak ic¢in de gozetliyorlar

diyebiliriz.” (Katilimci 13)

Katilmcilardan {i¢ tanesi internette gbzetimin “siyasi” bir amag¢ tasidigini
belirtmistir. Katilimcilar siyasi amacin, gozetlenen taraf agisindan “siyasi karakterini
ortaya ¢ikaric1” bir niteligin oldugunu ifade etmistir. Kullanicilarin internet tizerindeki
davraniglarinin siyasi odakli gozetlenmesi katilimeilar agisindan “manipiilatif” bir etkiye

de sahip oldugu dile getirilmistir.

“Belli bir siyasi goriislin olabilir ona gore paylasim yaparsin ona gore seyler izlersin o da
senin belli bir siyasi goriiste oldugunu ortaya koyar. Istedigi anda bunlara ulasabiliyorsa
devlet ya da yetkili bir kurum orada senin hakkinda bir fikir elde ederler. Bu senin i¢in art1

veya eksi karsina ¢ikabilir.” (Katilimei 3)

“Bizim paylastigimiz igeriklerden profillerimiz ortaya ¢ikariliyor diye diistiniiyorum.
Cikarilan profiller sonucunda insanlar bizimle nasil iletisime gegeceklerinin, bize neler
sOyleyebileceklerinin ¢ok iyi farkindalar. O yiizden hem manipiile edilmek hem kolay
kontrol edinmek, bir arada toplayabilmek adina, siyasi bir tarafi da oldugunu diisiiniiyorum.”
(Katilime1 7)

“Amerika segimlerinde, Facebook Trump’a veri satmakla suglaniyordu. Ben mesela
insanlarin siyasi goriisiinii sosyal medyadaki begenilerinden anlayabiliyorum. Bu sirf veri
elde etmek i¢in bile, benim verilerimle beni takibe gecen insanlar olabilir. Hani sadece tek
ben oldugumdan bahsetmiyorum. Bir¢ok insani takip edebilir. Veri saglamak i¢in yapabilir
bunu. (...) Amerika se¢imlerinde verileri sattig1 ve agik¢a ortaya ¢ikmasiyla dedim ki ‘Evet,

birileri bizi izliyor ve bu bilgilerimizi satiyor. Bir takip edilebiliyoruz’.” (Katilime1 14)

Katilimcilardan iki tanesi internet ortaminda gozetimi bireylerarasi bir nitelikte
oldugunu ifade etmistir. Katilimeilar yeni medya kullanicilarinin bir baska kullaniciy:

“merak” veya “kisisel tutumu sekillendirmek” amaciyla gézetledigini belirtmistir.

“Hani belki sosyal medyada en basitinden stalk dedigimiz, benim gizli bilgilerime veya
arkadaslarimla 6zel hayatima ulagmaya g¢aligmasi bile en azindan bir perde arkasindan

kendini gostermeyerek.” (Katilime1 9)
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“Gozetlenme hali var ama bunun ¢ok iist diizey, belli otoriteler, belli giic odaklari, belli
aygitlar gozetliyor gibi degil benim zihnimde. (...) Benim yakin ve uzak ¢evremde olan
bireyler oradaki paylagimlarimdan dolay: oradakileri gordiikleri zaman ister istemez bana
kars1 diigiincelerini o iletiler ile sekillendiriyor olabilirler. Bu da aslinda bir gozetleme, yani
o sekilde algiliyorum ben. (...) Ve paylasimlarimin onlarin gézetleme ihtiyaci hissedecek
kadar etkili veya 6nemli paylagimlar oldugunu zannetmiyorum. Belki milyonlara hitap eden
bir sosyal medya kullanicis1 olsam, milyonlarca insan beni takip ediyor olsa ve paylasimlarin
o insanlar {izerinde etki uyandirtyor olsa bazi otoriteler bunu izleyebilirler, gozetleme
islemini yapabilirler. Her durumda gézetlemenin miimkiin oldugunu diisiiniiyorum internet
ortaminda. Ama mevcut kullanici sayimla daha dogrusu takip¢i sayimla hi¢ kimsenin
gozetlemeye ihtiyaci olacak sekilde bir profil oldugumu diisinmiiyorum. Ama daha dar
Olcekte akrabalarim, arkadaglarim, yakin uzak ¢evrem okul arkadaglarim vb. hesabimda ekli
olan pek ¢ok insanin bu gézetleme islemini bilingli veya bilingsiz bir sekilde bana karst
yaptigin1 sosyal medya hesabimi takip ederek ve oradaki paylasimlarima karsi konum

belirledigini diisiiniiyorum.” (Katilimei 15)

Katilimcilardan bir tanesi internet gozetimini “devlet gilivenligini saglanmasi”

amactyla yapildigini ifade etmistir.

“En basitinden iki y1l 6nceye kadar FBI ile Apple arasinda bir anlagmazlik olmustu. FBI
birinin kisisel bilgilerini Apple sirketinden istemisti ve Apple sirketi vermek istememisti. Bu
bir sekilde medyaya yansidi ama veren kurumlarda oluyordur bunu diigiiniiyorum agikcasi
ya da devletin gizli bir argivlemesi olarak kullaniyorlardir. Ki kullanan tlkelerde var Cin

ornegin.” (Katilimer 9)

Katilimcilardan bir tanesi internet gozetimini “tehdit” ve “hack” amagli bir nitelikte

oldugunu belirtmistir.

“Bazen tehdit etmek i¢in takip edebilirler, bazen veri toplamak i¢in takip edebilirler. (...)
Sirketimizde calisirken sirketimize ait veriler ¢ok Onemliydi. Veri tabani kullantyoruz
sirkette. Girdigimde $6yle yaziyordu: “Ben veri tabaninizi kilitledim. Bana su kadar paray:
yatirmadiginizda o veri tabanimzi kaybetmis olacaksimz ve sifirdan baglamaniz gerekecek
her seye”. Bu 30-40 yillik bir sirket icin ¢ok 6nemli bir konu ¢ilinkii orada senin vergi
dairesine yaptigin 6demeler, dis ticarete ait belgeler ve bilgiler vardi. Bunlarin mutlaka
saklanmasi gerekiyordu. Giivenli diye dijital ortamda barindirdigimiz bilgilerin birilerinin
eline gecmesi sirket igin inanilmaz boyutlarda sikinti yaratabilirdi. Sirketi batisa
stirikleyecek bir seydi ve adamlar bunu meslek haline getirmisler. (...) Sosyal medyada ne
yazik ki, internet/sosyal medya i¢in konusuyorum ama tabii bu her tiirlii “hacker’lik sistemi

vs. girdigin sitelerden yaptigin her tiirlii seye kadar izlendigin igin, bu seni izleyen kisi
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sayisint kontrol edemedigin i¢in bu beni normal hayattan daha fazla tedirgin ediyor.”

(Katilimei 14)

Katilimcilardan dort tanesi kullanicisi olduklar1 yeni medya uygulamalari nezdinde
tecriibe ettikleri ve gozetlendigini diisiindiikleri durumlari ifade etmistir. Katilimecilar yeni

medya uygulamalarinin gézetleme yoluyla kisisel verilere eristigini belirtmistir.

“Birka¢ fal uygulamasi kullaniyordum telefonumda. Ve hani bagimlilik yaptigini
diisliniiyorum bu tarz seylerin. Bilmesinin imkansiz oldugu seyleri benim 6niime sunuyor,
sunmaya baslamigti bir yerde. Ve ben sunu anladim, WhatsApp’daki konugmalarimi bile
inceleyebildiklerini diisiindim. Ciinkii bu benim artik arkadaslarim ile mesajlagtigim

konulardi. Ve bunu bilmesi imkansizdi.” (Katilimci 2)

“Ben bir sosyal medya hesabima girdigimde veya bir seyi Googleladigimda karsima siirekli
benim son girdigim sayfayla alakali bir sey ¢ikmasi beni rahatsiz ediyor agik¢asi. Yani ¢linkii
onun bilgisini edinip, bununla alakali bana 6neri vermesi benim agimdan olumlu bir durum

degil.” (Katilime1 4)

“Mesela soyle sOyleyebilirim. Giinliik hayatta sadece tanistigim bir vardi. Hicbir sekilde bir
yerden ekledigim yok. Higbir sey yok, sadece numarasi bende ekli cocugun. Onun da bende
ekli. Bir kere goriisiip boyle bir etkinlik igin goriismiistiik. Cocugun higbir sekilde ismini bile
bilmememe ragmen Instagram’da karsima c¢ikti. Ve hani beni eklemedi. Bende onu
eklemedim. Hig¢ aratmadik da birbirimizi ama karsima ¢ikti, boyle teklif olarak.” (Katilimet
10)

“Tanimadigin birine bir is i¢in mail attim diyelim. O mail adresini ¢ekip seni Linkedln’de

¢ikartiyor, Facebook’da ¢ikartiyor sirf mail adresini ¢ekerek o insanin.” (Katilimei 13)

3.5.5. internette gozetlenmek problem teskil ediyor mu?

Katilimcilarin internet ortaminda gozetlenmenin herhangi bir problem teskil edip
etmemesine yonelik goriisleri farklilagsmaktadir. Katilimcilarin on bir tanesi hangi amaca
yonelik olursa olsun gozetlenmenin problem teskil ettigini, katilimcilarin iki tanesi
gozetlenmenin farkli amaglarina vurgu yaparak hem problem teskil ettigini hem de yararl
buldugunu, katilimcilardan bir tanesi problem teskil etmedigini yararli buldugunu,

katilimcilardan bir tanesi problem teskil etmedigini ifade etmistir.

Katilimcilarin dokuz tanesi internet ortaminda gézetimi kendi mahremiyetleri ile
iliskilendirerek problem teskil ettigini belirtmistir. Ozel bilgi olarak nitelendirdigi
bilgilerin gozetleme yoluyla elde edilmesi katilimcilar tarafindan mahremiyet ihlali

olarak gorulmiistiir.

61



“Mesela benim mahremiyetim ve ben mesela mesajlarim olsun direk public bir sekilde
paylastigim fotograflar degil arkadasima génderdigim 6zel fotograflarim olsun bu tarz benim
mahremiyetime giren alanlarda o siir1 agmig oluyorlar bence. (...) Benim kendimle ilgili
olan seyler aslinda beni ¢ok da tanimayan kisilerin bilmesini gerektigini diigiinmiiyorum.”

(Katilimet 2)

“Sosyal medya olsun diger ortamlarda, su an mesela kullandigim telefon iPhone, iOS her
tiirlii bilgi direk kaydediliyor onlarin depolarinda. Orada her tiirlii bilgimiz var su an. Yani
bunlar istedikleri anda bizim yaptigimiz seye ulasabiliyorlar. Bu bir ihlal direk. (...) Aynen

Ozel bilgiler biliniyor yok gibi. Kimsenin 6zeli kalmadi gibi bir sey yani.” (Katilimer 3)

“Cilinkii onun bilgisini edinip, bununla alakali bana &neri vermesi benim agimdan olumlu bir

durum degil. isgal derken bunu kast ediyordum.” (Katilime1 4)

“Problem teskil edebilir, istegim disinda bilgilerim aliniyorsa, edebilir. (...) Artik sosyal
medya var, sosyal medyayr kullanan bir¢ok insan var. Sosyal medya yoneticileri var.

Bilgilerimizi bir sekilde sizdirtyorlardir.” (Katilimer 7)

“Agikcast insanlarin neyi ne kadar yaptiginizi ya da sizin sahsiyetinizi bilmesini ne kadar
istediginizle alakali ben sahsen insanlarin bilmesini istedigim kadar sdylilyorum benim
soyledigimden fazlasim1 6grenmeye calistiklarinda da bu beni rahatsiz eder. (...) Sirketler
insanlarin 6zel hayatlarini gokta umursamiyorlar aslinda sadece kullanmak istedikleri ya da

isine yarayabileceklerini diistindiikleri seyleri depoluyorlar.” (Katilime1 9)

“Iste rahat edemiyorum ve boyle kullamldigimi hissediyorum. O sonugta bana dzel bir sey.
Ben hani girdigim seyi neden boyle baska sekilde karsima ¢iksin istemiyorum yani. (...)
Mesela benim 6zel arkadaglarim veya ne bileyim bunlarin bilinmesini istemem sonugta veya
mesela fotograf ¢ekmisimdir, bir arkadagimla samimi bir pozum vardir bunun bilinmesini

istemem bu benim icin 6zel bilgi.” (Katilimer 10)

“Herkes kendi hayatinda ilerlemesini yani baska birinin, tanimadigin birisinin hayatimdan

¢ok bilgi sahibi olmasini istemem agikg¢asi.” (Katilimer 11)

“Diyelim internette, daha farkli seyler ariyorum. Belki kendim i¢in daha gizli, insanlarin
Ogrenmemesi gerektigi bir sey artyorum ama onu da kaydediyor. (...) Benim vermedigim

bilgileri edinmesi sikint1 tabi ki.” (Katilime1 13)

“Bu sirf veri elde etmek i¢in bile, benim verilerimle beni takibe gecen insanlar olabilir. Hani
sadece tek ben oldugumdan bahsetmiyorum. Bir¢ok insani takip edebilir. Veri saglamak i¢in
yapabilir bunu. Tabii o beni su anda desifre etmek anlamina gelir. Siyasi goriisiimii desifre

etmek anlamina gelir.” (Katilimc1 14)
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Katilimcilardan alt1 tanesi internette gozetlenmeyi “yonlendirme” ve “kisitlama”

amaglar1 noktasinda problem teskil ettigini ifade etmistir.

“Yaptigim paylasimlara izledigim seylere dikkat ediyorum. O diisiincede olsam da olmasam
da kendime bir engel koyuyorum. Izlemiyorum, paylasmiyorum. (...) Iyi bir sey degil

istemedigim i¢in.” (Katilimei 3)

“Ifade 6zgiirliigiimiiz kalmadi artik bana gore. Bu da gozetlenmemizden kaynaklaniyor. Yani
bir igerik tiretecekken, bir sey paylasacakken artik siirekli tetik halindeyiz. Bir sey olur mu,

buradan bagka bir sey ¢ikar m1 vesaire diye. O da bir aslinda izlenmek.” (Katilimci 6)

“Bir nevi benim algim ydnlendirilmeye calisiliyor. Kendi diislincelerim var, diisliniisim var
bunlar1 kétiiye kullanmak gibi geliyor bana. Durmadan 6niime farkli seyler sunularak. Bir

nevi beynimi ele gecirmeye ¢alistyor gibi.” (Katilimei 8)

“En basit pazarlama konusunda bile senin ilgini ¢ekecegini diigiindiigii seyleri senin oniine
koyuyor ve sen farkinda olmadan seni yonlendiriyor. Hani o an aklinda o iriinii almak
yokken birden karsina ¢ikiyor, begeniyorsun ve belki de almayacaktin ama ¢ikti, begendin

ve aldin. Bu bir ¢esit yonlendirmedir.” (Katilimei 9)

“Kisitliyor beni. Yani arastirmalarimu kisitliyor. Mesela bir sey yaptyorum herhangi bir konu
mesela siyasi konuda olsun, bir sey yazacaksam gozetlendigi icin kendimi koti
hissedebiliyorum. Ve o an orada konusmadigim oluyor ve bu sadece sosyal medyada degil,

normal gériismelerimde bile ben korkuyorum.” (Katilime1 10)

“Kontrol altinda tutmak igin olabilir. Daha sonra kullanmak i¢in olabilir. (...) Elinde bir koz

olmasi i¢in.” (Katilimer 11)

Katilimcilardan 1ii¢ tanesi internette gozetimi “fayda saglama” ve “hayati
kolaylastirma™ nitelikleri bakimindan problem teskil etmedigini, yararli buldugunu

belirtmistir.

“Bir yere kadar etmiyor ¢iinkii isime yarayan kismi da oluyor. Dedigim gibi bir kulaklik
artyorum mesela bu aralar ben. Ve ¢ok fazla kulaklik reklamima denk geliyorum. Istedigimi

bulma ihtimalim artiyor. Cesitlilik artiyor.” (Katilimci 2)

“Bize daha iyi hizmet sunabilmek adina bizi gozetliyorlar bence. Bahsettigim gibi de ¢ok
kéti bir sey oldugunu diigiinmiiyorum ben bunun. (...) Ben internetteki o reklamlarin ¢ok da
bizi manipiile eden reklamlar oldugunu diisiinmiiyorum. ihtiyacim dogrultusunda bir seyler
diisiyor 6niime ve ben de begenirsem aliyorum, begenmezsem almiyorum. (...) Bence

kolaylastiriyor da hatta hayati.” (Katilimci 5)
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“Facebook’da Onerilen arkadas olay1 ¢ok net. Yakin ¢evrede “aa evet bu da varmis” diye o
karsia ¢ikartiyor senin. Orada bir gozetleme var. (...) Bu bir fayda olabilir. Arayip

bulmuyorsun orada tanidiklarinda ¢ikiyor vs.” (Katilimer 13)

Katilimcilardan bir tanesi internet ortaminda gozetimin “yakin ¢evrelerin birbiri
hakkinda bilgi elde etmesi” amaci oldugunu belirtmis, bu durumun herhangi bir problem
teskil etmedigini veya fayda saglamadigini ifade etmistir. Katilimei internet gézetimine

dair “umarsiz” bir tutumunun oldugunu vurgulamistir.

“Akrabalarim, arkadaglarim, yakin uzak ¢evrem okul arkadaglarim vb. hesabimda ekli olan
pek ¢ok insanin bu gozetleme iglemini bilingli veya bilingsiz bir sekilde bana kars1 yaptigin
sosyal medya hesabimu takip ederek ve oradaki paylagimlarima kars1 konum belirledigini
distinliyorum. Ona gore bir mesafe koydugunu veya kendisine daha yakin hissettigini. Ve
buna karst da bir umarsizlik hali de hissediyorum kendimde. (...) Birincisi o st diizey
gozetleme yani bazi gii¢ odaklarin tarafindan gozetlenme kisminda bir umarsizlik var.
Bundan dolayt o tarafindan rahatsiz olmuyorum. Ve paylagimlarimin onlarin gézetleme
ihtiyac1 hissedecek kadar etkili veya Onemli paylagimlar oldugunu zannetmiyorum.”

(Katilimei 15)

3.5.6. Katilhmcilarin kullanim siireci icinde internet gozetimine dair

farkindahg

2% ¢

Katilimeilarin 13 tanesi interneti kullanim siireci boyunca “gézetim”, “giivenlik”,

“mahremiyet” noktasinda farkindalik kazandigini belirtmistir.

“Sifrelerimi falan belirlerken de 6nceden ¢ok fazla sey yapmazdim. Hani ne olabilir bu benim
sifrem korunuyordur hani yok iste Facebook’dur bilmem nedir biiyiik sirketlerde falan
gibisinden. Ama su an dyle zaten ¢ok da benimle ilgili ¢ok &zel seyleri zaten orada gizli
tutmamaya galistyorum. (...) Yani her seye miidahale edebiliyorlar. O yiizden her seyimi
paylagsmiyorum. Her seyimi bulundurmuyorum. Biitiin gizli tutmak istedigim seyleri ¢ok sey

yapmiyorum.” (Katilimei 2)

“Kullandigim ilk zamanlarda meraktan aslinda bilmedigim i¢in on bes sene dncesi herhalde
kullanmaya bagladim. O zamanlar ne diye kullaniyordum bilmiyorum ama farkindalik olustu.
O zaman hi¢ boyle diisiincelerim yoktu. Gézetlenme olsun, onlarin ihlali olsun. Meraktan,
arkadaglarla yakin olmak i¢in kullanmaya baslamigtim, Facebook’du. Su an pek o amagla
kullanmiyorum hatta kullanmay1 da azalttim. Hesaplarimi sildim daha once. (...) ilk
zamanlar eglence amagliydi. Is ciddilesti gibi geliyor artik. Direk resmi kurumlarin da

dikkate aldig1 bir yer oldu sosyal medya.” (Katilimci 3)
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“Simdi bununla alakali bilgi sahibi olmaya bagli aslinda biraz da bununla alakali

¢ekincelerinin olugmasi veya 6nlemler alman vesaire. (Katilimc 4)

“Bu kamuoyunun olusturdugu seylerden sonra aslina bakildiginda bu konularda biraz

kafamda simgekler cakmaya bagladi 6yle sdyleyeyim.” (Katilimei 5)

“Eskiden ¢ok aktiftim, dondurdum. Twitter’s bile anonim olarak kullaniyorum. flk
basladigim zaman hepsi vardi. Hatta farkli sosyal medya hesaplarim da vardi. Birer birer
hepsini her sene kapattim galiba. (...) O zamanki ben ¢ok fevriydim. Her istedigimi
yazabilirim, her istedigimi konusabilirim gibi geliyordu bana. Bir taraftan sadece siyasi ve
ekonomik boyutu degil. Artik ¢ok fazla taciz, iste vesaire bu tip olaylarla karsilagiyoruz
sosyal medyada. O yiizden biraz da kendimizi geri ¢ekiyoruz. O ylzden 6zel bilgilerimizi

paylagmaktan ¢ekiniyoruz.” (Katilimci 6)

“14-15 yasindayken sanirim sosyal medya kullanmaya basladim. O zaman daha bilingsiz
kullaniyordum ama su anda sosyal medya daha genis o zamana gore ve biraz daha bilingli

kullaniyor olabilirim.” (Katilime1 7)

“Onceden bu kadar diisiinmiiyordum bir sey paylasirken. Sosyal medyanin gercekten
insanlar1 yonlendirici bir etkisi var zamaninda bdyle bir sey oldugunu fark etmiyordum.
Paylagimlarimi dikkat etmeden yapiyordum mesela ve daha dikkatli olmuyordum. Girdigim
siteler, kullandigim uygulamalarda falan. En azindan su an bir uygulama indirdigin zaman
izin veriyorum diye bir butona tikliyorsun ve nelere izin verdigini bilmiyorsun. Onlar1
okumaya dikkat ediyorum su an yani bu acilardan daha fazla gelistigimi diisiiniiyorum.”

(Katilimci 8)

“Eskiden ¢ok daha hoyrat kullaniyordum. Ciinkii hani sdyle bir sey var sanal ortamdayken o
makinelerin arkasindasiniz. Bilgisayarlarin, telefonlarin arkasinda ve bu size bir cesaret
veriyor. (...) Ama ne zaman ki yavas yavas fark etmeye basladim artik giiniimiiz
teknolojisinde sanal kisiliklerimizle gercek kisiliklerimiz arasinda ¢okta bir mesela kalmadi
bir nevi artik bir aradalar senin benliginin bir parcasilar ondan dolay: bir tik daha dikkat

ediyorum.” (Katilimci 9)

“Gtivenli oldugumu hala diistinmiiyorum ama yaptigim seylere biraz daha filtreden gegirip

yaptyorum. Kisitliyorum kendimi.” (Katilimer 10)

“Evet 1-2 yildan sonra kazandim, evet. (...) Onceden tabii bilincim yoktu dyle séyleyeyim,

biri benimle konusana kadar. Su an ilk basta bahsettigim gibi.” (Katilime1 11)

“Agikgast ilk basta bu bilgiye fazla 6nem vermeyen biriydim. Daha kiigiikkken basladigim
i¢in iste onu paylasiyordum bunu paylasiyordum. Cok umursamiyordum galiba. Ama yas
aldikga fark ettim ki gergekten izleniyoruz, giivenligimiz tehlikede bdyle seylerle. Artik bir

yere mailimi bile yazmaya gekiniyorum.” (Katilimer 12)
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“IIk zamanlar hem yasim daha kiiciiktii, benim yasitlarim da ayni sekilde, hem de o zamanlar
¢ok dyle bir biling yoktu. Insanlar bir seylere bakiyor mudur, bizi izliyor mudur gibi algi
yoktu zaten. Boyle bir ortam varmis diyerek daldik ashinda ilk ¢iktigi zamanlar. Ama ondan
sonra tecriibe edindik¢e, “surada sdyle olmus burada boyle olmus, aa boyle bir sey varmis”
dedikge hem bilgileri biraz daha kisitladim. Bir yone dogru belki biraz daha agiyorsun bir
yone dogru biraz daha kistyorsun. Daha bilingli kullaniyorsun tabi.” (Katilimer 13)

“Bu gegctigimiz iki li¢ y1la kadar internetin glivenli bir yer oldugunu diigiiniiyordum ve orada
siyasi fikrimi agikliyordum, banka hesaplarimi kaydet butonuna tiklatip kaydediyordum,
oradan siirekli islem yapiyordum, giivenlik sistemi kullanmiyordum “Gerek yok” diyordum
ama tecriibeler, insanlarin anlattiklar1 ve hani gergekten boyle bir seyin varligi... Yurt disinda
Amerika’da vesaire revagta bir konu, Tiirkiye yeni yeni farkina varmaya bagliyor. Yavas
yavas buradan bir davranis degisikligime sebep oldu benim i¢in. Yavas yavas buralarda
paylasmamaya baslar oldum, yavas yavas hani orda “var olmak” kavramini yerine
getiriyorum. Orada aktif bir kullanic1 olmaktan vazgectim. Eskiden ¢ok siki bir Facebook
kullanicisi iken, Amerika se¢imlerinde verileri sattig1 ve acikca ortaya ¢ikmasiyla dedim ki
“Evet, birileri bizi izliyor ve bu bilgilerimizi satiyor. Bir takip edilebiliyoruz”. Bu beni biraz
korkuttu. Orada biraz aha kendimi ¢ektim. Facebook’ da mesela su an sadece varim, aktif

olarak kullanmiyorum. Bende bir davranig degisikligine yol agmis bu.” (Katilimc1 14)

Katilimeilarin iki tanesi ise var olan farkindaligini siirece baglamayarak, ilk

kullanim déneminde dahi farkindaliginin var oldugunu ifade etmistir.

“Cilinkii internette gordiigiim her seyin dogru olmadigini biliyorum. (...) Giivenilir

olmadigint diisinliyordum her zaman. (...) En basindan beri.” (Katilimer 1)

“Ilk kullanmaya basladigim dénemlerde de galiba internetin nasil bir mecra olduguna dair
biraz farkindaligim, bilgi sahibi oldugum i¢in orada paylastigim her seyin herkesin
gozetimine agik oldugunu biliyordum. Bugiin de biitiin paylagimlarim, fotograf, metin hepsi
isteyen herkesin gozetimine agik. O yiizden farkindalik a¢isindan ilk kullanimimla bugiiniim

arasinda pek bir degisiklik yok.” (Katilimet 15)

Katilimcilarin alt1 tanesi internet ortamina yonelik farkindaligimin olusmasinda
“liniversite egitimi”nin bir katkis1 oldugunu, katilimcilarin dokuz tanesi ise var olan

farkindaliginin olusmasinda “Universite egitimi nin bir katkis1 olmadigini belirtmistir.

“Bir 6l¢iide bence bununla alakali sey veriliyor tiniversitede. Bizim bdliimlerimizde, bizim

fakultemizde dzellikle soyliyorum bunu.” (Katilime1 4)

“fletisim Fakiiltesi’nde 6zellikle bununla alakali ¢alismalar yapiliyor ve yani zaten sen de
kargilagmigsindir, hocalarimizin ¢ogu veya iste arastirma gorevlisi olarak ¢alisan arkadaslarin

¢ogu buna yonelik calismalar yapiyorlar. Ben de haliyle fakiilteden edindigim, aldigim
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dersler aracilifiyla hepsine degil ama bir kismina, bu konuyla ilgili bir kisim bilgiye buradan

ulastim.” (Katilimei 4)

“Ya 2007 yilinda mesela Twitter’a girdim. Su an ¢ok sey degisti dedim. 2007 yilinda ben bir
cocuktum daha bana gore. Universite hayatimda basin yaym 6grencisi oldum. Farkli
kurumlarda stajlar yaptim, sahaya girdim vesaire. O yilizden hani ¢ok biiyiik farkindalik
kazandim. Cok arastirmaya, 6grenmeye basladim. Insanlarin bagina gelenleri, yeni medyanin
aslinda o kadar da masum olmadigini gordiiglim aragtirmalarim da oldu. O yiizden bu

farkindaligin sebebi biraz da bu olabilir.” (Katilimc1 6)

“Cok biiytlik bir faydasi olmasa da illaki bir faydasi vardir. Hocalarim olsun arkadaglarim
olsun onlarmn anlattiklari, deneyimleri falan bana da bir seyler katiyor bende onlardan gorerek

kendimce 6nlem almaya ¢alisiyorum.” (Katilimci 8)

“Bilisim hukukuyla kendim yan alan olarak ilgilendigim i¢in bununla alakali baya bir
seminere, konferansa katildim. Oraya hani bilisim hukukuyla alakali davalara bakan
avukatlardan tutun, bilgisayar mithendislerine, bir donem hackerlik olaylartyla ilgilenmis bu
konuda yetkin bir¢ok insan geldi. Birkag zirveye katildim bu konuda. Onlarin anlattiklar1 da,
hepsinin sdyledigi; “hayir internet ortaminda bilgileriniz giivende degil belki su an i¢in
giivende ama onlar bir sekilde depolantyor, saklantyor.” Bu tarz egitimlerden sonra hani biraz

daha artti, baya artt1 hatta.” (Katilime1 9)

“Ben lletisim Fakiiltesi mezunuyum. Biz tabii iletisim fakiiltesi mezunu olmamiz sebebiyle
yeni medyaya yabanci degiliz. Orada aldigimiz egitimler, siber kiiltiir {izerine aldigimiz
egitimler... Bazi insanlar bagina gelse de o olaym gergeklestigine inanmiyor. Yok, hayir”
vesaire diyor ama biz isin i¢ boyutunu da bildigimiz i¢in “Evet ya. Boyle bir sey olabilir”
diye kendimize soyliiyoruz. Gerek aldigimiz derslerde gerek de gordiiklerimizle bu isin
dogru olabilecegi ve gelebilecegi boyutlar1 gérebiliyoruz. Iste bu yiizden biraz daha erken bir
uyanis sergiliyoruz. (...) Dedigim gibi bizim Iletisim Fakiiltesinde aldigimiz egitimin olaylar
daha hizli kavrayip, gelecekte olusabilecek boyutu tahmin ettigimiz igin daha 6nlem alabilir

bir yapiya sahip oluyoruz.” (Katilimci 14)

“Serverlarin nasil galistig1, sosyal medya uygulamalarinin bilgileri nerede tuttugu, girislerin
sifreleme yontemlerinin falan ne yollarla gerceklesebildigi, sifreli bir hesap olmasina ragmen
aslinda o sifrenin belki de tamamen kendimizi tatmin noktasinda aslinda ¢ok da énemsiz bir
giivenlik araci olarak lanse edildigine dair bilgileri {iniversite hayatim boyunca aldigim

derslerde duydum, 6grendim, okudugum kitaplarda. Bu yonden katki sagladi.” (Katilimei 15)

3.5.7. Internet gozetimine yonelik katihmci tedbirleri

Katilimcilardan on ii¢ tanesi internet ortaminda gozetlendiklerini diislindiikleri i¢in

cesitli tedbirler aldigini belirtmistir. Katilimeilar, aldigi tedbirlerin temel amacini gézetim
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yoluyla giivenliklerinin risk altinda olmas1 seklinde ifade etmistir. Katilimcilardan iki

tanesi ise internet ortaminda gozetime yonelik herhangi bir tedbir almadigini belirtmistir.

“Siyasi goriistimil, 6zel bilgilerimi, kisilik 6zelliklerimi paylagmay1 tercih etmiyorum.”

(Katilimci 1)

“Ama mesela ben internette laptopumun kamerasini kapattim klasik bir hareketle (...)
Instagram’t da gizli bir sekilde kullaniyorum. (...) Mesela bu ¢erez kullanimi onayliyor
musunuz kismi. Dedigim gibi bir yerde hosuma gidiyor bazi seylerin dniime ¢ikmasi ama
ben onu onaylamasam da dniime ¢iktigin1 fark ettim zaten. O yiizden onlar1 onaylamiyorum
artik. O sekilde devam ediyorum sayfaya. (...) Her seyimi paylasmiyorum. Her seyimi
bulundurmuyorum. Biitlin gizli tutmak istedigim seyleri cok sey yapmiyorum. Dedigim gibi

uygulamayi sildim mesela. O tarz seyler bulundurmuyorum.” (Katilimei 2)

“Yaptigim paylasimlara izledigim seylere dikkat ediyorum. O diislincede olsam da olmasam
da kendime bir engel koyuyorum. izlemiyorum, paylasmiyorum. (...) En son mesela
Twitter’da sey yapmigtim. Veri takibi diye bir ey vardi galiba, onu kapatmigtim.” (Katilimei
3)

Yani ben yeni medya ortamindan yazisma yapmaktan her tiirlii rahatsiz oluyorum. (...) Bulut
sistemini kullanan firmalarla 6zel bilgilerimi ¢ok nadir paylasiyorum. (...) Ginimuzde
bildigiz bulut sistemi kullanan yapilar var, bunlarla ben fotograflarimi —6zel fotograflarimi
ozellikle, yani 6zel fotograf derken kiz arkadasimla vesaire olmasina gerek yok; ornek
vereyim hocamin bana verdigi bir notun ekran goriintiisiinii almisimdir bunu bile paylagsmak

istemiyorum- paylasmiyorum.” (Katilimei 4)

“Ben sadece Twitter kullanicistyim. Onu bile anonim olarak kullantyorum. ismimi vesaire
belirtmeden kullaniyorum. Anonim olarak kullandigim zaman bile bir sey paylasirken ¢ok
tedirginim ve dikkat ediyorum paylastigim igeriklere. (...) Genelde siyasi icerikler

paylagmaktan korkuyoruz.” (Katilimei 6)

“Sosyal medyada da en azindan biraz daha kapali olmayi tercih ediyorum. (...)

Bilgisayarimin kamerasina bir sey yapistirtyorum.” (Katilimet 7)

“Ben kendimce en azindan giivenmedigim sitelere girmiyorum ya da antiviriis programlari -
ne derece koruyorlar bilmiyorum ama- kullanmaya g¢aligtyorum. (...) En azindan su an bir
uygulama indirdigin zaman izin veriyorum diye bir butona tikliyorsun ve nelere izin verdigini
bilmiyorsun. Onlar1 okumaya dikkat ediyorum su an yani bu ag¢ilardan daha fazla gelistigimi

diistiniiyorum.” (Katilimei 8)

“Laptopumun 6n kamerasit bantli ¢ok ¢ok uzun bir siiredir. Su aralar dogru oldugunu

diigiindiigiim siyasi goriisleri bile ¢ok fazla belirtmeme egilimindeyim.” (Katilimci 9)
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“Mesela ben seninle karsilikl1 bir seyi konusabiliyorsam ora da konusmam. Ozellikle bazi
konulari. (...) Sonugta “ne olacak sanki” diyorum ama dedigim gibi siyasi konulari, nasil
desem bas agritacak konulari, daha dogrusu birileri rahat bir sekilde erisebilir dedigim
konular1 konusmuyorum. Mesela ¢ok yakin arkadasimla higbir sekilde benim siyasi
konusmami goéremezsiniz. Paylasimim hi¢ olmaz ve ben bunu giinliikk hayatta da c¢ok
konusmam telefonum dinleniyor diye. Bir ortamda konustugum zamanlarda telefonu ucak

moduna aldigim oluyor herhangi bir sey dinlenmesin diye.” (Katilimc1 10)

“Genelde ¢ok 6zel olan seyleri yiizylize konusmayi tercih ediyorum. Cok fazla 6zel fotograf

paylasmiyorum. (...) Hesaplarim gizli.” (Katilimer 11)

“Kendi 6zelimi paylagmaktan ¢ekinebiliyorum bazen. (...) Bir yere mailimi bile yazmaya
cekiniyorum.” (Katilimei 12)

“Tarayicilar1 bazen farkli kullaniyorum.” (Katilimer 13)

“Facebook’ da mesela suan sadece varim, aktif olarak kullanmiyorum. Bende bir davranig
degisikligine yol agmus. (...) Bilgisayarimin kamerasin kagit ile kapattim. (...) Genellikle

ilk girdigim sitelerde giivenlik duvarim var.” (Katilimer 14)

3.5.8. Internet gozetimini tamamen engellemek miumkin mii?

Katilimcilardan on tanesi internette gozetlenmeyi “engel olunamaz” bir sistem

olarak nitelendirmistir.

“Dedigim gibi artik belli bilgileri vermek zorundayiz gibi. O medyay1 kullaniyorsak ya da
internet ortamindan bir sey yapmak istiyorsak zaten veriyoruz herhangi bir bilgiyi.

Yapabilecegimiz ¢ok da bir sey yok sanki.” (Katilimc 3)

“Bence ¢ok degistirilebilir bir durum degil. Yani dedigim gibi ya bizim bu yeni medya
ortamlarma girerken ki karsiliksiz sozlesmelerimizle alakali biraz aslinda. Bunlara biz
girdigimizde, sosyal medya ortamindan iicretsiz yararlanma durumunda oldugumuz igin
haliyle cesitli bilgilerimizi bu kurumlarla bu yapilarla paylasmak durumunda kaliyoruz.
Aslinda iste bu da bizim biraz, nasil soyleyeyim, onlem alamamamiza sebep oluyor.”

(Katilimct 4)

“Cdzlim énerim olsa bu kimin umurunda olur? Cok emin degilim ama s6yle, ben kendimizde
de cok biiyiik hata goériiyorum. Bu kadar konusuyorum ama ben de mesela gizlilik
kosullarinin higbirini okumuyorum bir yere kaydolurken. Bu insanlarin beni izlemesine de,

dinlemesine de, goruntiilemesine de izin veriyor olabilirim.” (Katilimci 6)

“Bence internetten gozetlenmeye engel olamayiz. Ciinkii internet akil almayacak kadar
biiytik bir, sosyal bir medya. Akil almayacak kadar biiyiikk bir sistemi var icinde, yani ne

yaparsan yap bir yerden patlak veriyor. Bunun oniine gegmek bence imkansiz, ¢ok izole bir
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ilke olman ldzim yada cok izole bir internet kullanicist olman lazim ki kendini

koruyabilesin.” (Katilimei 8)

“Bir ¢0ziim 6nerim yok ¢linkii onlar yapiyorlar biz kullantyoruz. Biz bunlara girerken onlarin
katilim kosullarin1 kabul ediyoruz her sekilde. Hicbir sey okumadan evet, evet, evet diyoruz.
(...) Bu gozetlenme olay1 yani basindaki insanlar her zaman her seyime erisebilirler.
Telefonumda o6zellikle benim izin verdigim icin zaten yasal yiikiimliligli de zaten
veriyorum. Yani ben bastan kabul ediyorum hig¢bir sey yapmadigim i¢in. Bence bu kesinlikle

degistirilemez.” (Katilimc1 10)

“Pek bir seyin degisebilecegini diisiinmiiyorum. Yani gozetleyen her tiirlii gdzetler. Onlarin

da hani nasil sdylesem pek engel olunabilecegini diisinmiiyorum.” (Katilimer 11)

“Dijital ¢agda oldugumuz igin bence izlenme olaylari daha da artacaktir. O yiizden

bilemiyorum nasil diizelir diizelen bir sey olur mu...” (Katilimer 12)

“Cok oyle bir sey yok. Gizli sekmede agmak ise yartyor mu mesela ya da wpn kullanmak.
Emin degilim ama var bdyle bir sey. Insanin icini rahatlatiyor ama gergekten ise yariyor mu

bir fikrim yok. Ciinkii benim anlamayacagim bir ton sey var orada.” (Katilimer 13)

“Tamamen imkansiz. Yani bilmiyoruz. Tamamen bildigini sdyleyen insan bile kesinlikle ve
kesinlikle %10’ unu %20’sini falan biliyordur bu isin. Onlar dahi bdyleyken, benim gibi
vatandasin, toplum igerisinde yasayan vatandasin ‘Ben gilivenligimi tamamen sagladim’
vesaire demesi imkansiz. Sen bu internetten baglantiy1 sagliyorsan sokakta korumasiz olarak
dolasiyorsun. Ciplak olarak dolasityorsun. Insanlar o camlarin arasindan seni izleyecekler,
seni gorecekler. Yine kisaca sunu syleyebilirim: en giivenli sistem. .. Kesinlikle giivenligimi
saglamak istiyorum ne yaparim diyorsan figimi ¢ekerim internetten kendimi koparirim. Ama
bir internetten kopmak da diinyadan kopmak anlamina geldigi i¢in bu da benim igin ¢ok

kolay olmayacaktir.” (Katilimc1 14)

“Gozetlenmemeye yonelik yok. Ciinkii internet ortami gergekten zamandan ve mekandan
bagimsiz bir unsur olarak, en 6nemli etkenleri bunlar olarak sdylenir. Ve sinir1 yok. Boylesi
bir ortama aktardigin veri her ne olursa olsun bunun yiizde yiiz bir giivenliginden s6z etmek

miimkiin degil.” (Katilimei 15)

3.5.9. Gozetlenmek internet kullanimina engel mi?

Katilimeilarin on U¢ tanesi internet gozetiminin problem tegkil ettigini belirtmisti.
Ayni katilimcilar kendisi i¢in bir problem tegkil ettigi halde neden internet kullanmaya

devam ettigini ifade etmistir.
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Katilimcilardan sekiz tanesi internet ve yeni medya kullanimini “aligkanlik,

bagimlilik” olarak nitelendirmis, kullanim amaglar1 ise “eglenme”, “bos zamani

29 ¢¢

degerlendirme”, “popiilariteye ayak uydurma” seklinde ¢esitlenmistir.
“Baglandik artik bence. Oyle diisiiniiyorum.” (Katilimer 1)

“Biraz aligkanlik var. Mesela su an yogun olarak kullandigim sosyal medya Twitter var.
Orada giindemle ilgili haberleri takip ediyorum. Veya taraftar1 oldugum takimin paylagimlar1
var. Onlardan dolay: takip ediyorum. Onu da ¢ok sey yapmamaya g¢alistyorum, takip ettigim
kisiler belli kurumlar. Cok aktif degilim. Sadece bilgi amagli. Bir de bos zamanim ¢ok oluyor.

Onlar1 degerlendirme amaciyla yapiyorum.” (Katilimci 3)

“Bilmiyorum yani giiniin telasindan arinip kendi kendimize kafamizi dagitiyoruz galiba
biraz. Ondan ayr1 kalamiyoruz. Iste eglenceli, ilgi alanlarimzin dahilindeki igeriklerle

karsilagiyoruz falan.” (Katilimci 6)

“Gozetlenme boyutu rahatsizlik veriyor ama sanirim seviyorum. (...) Avantaj dezavantaj

olarak diistinmiiyorum daha ¢ok ama egleniyorum.” (Katilimc1 7)

“Su an bakinca hayatimizda gercekten yer etti sosyal medya bir siire uzak kalinca bile neden
uzak kaldim diye sorguluyorsun, sikilmaya bagliyorsun. Aslinda olmamasi gereken bir sey
bu kadar kendini baglamaman gerekiyor belki ama ister istemez hayatinda yer edinmeye

bagladi.” (Katilimci 8)

“Ben kazandim ama ister istemez yani siirekli yeni seyler ¢ikiyor ve biz o popiilaritenin
etkisiyle aslinda onlara dogru kayiyoruz. Cok da kendimizi korumuyoruz bu konuda. Yani
ben mesela daha az kullanmam gerektigini diisiiniiyorum ama yapmiyorum. Bu bizi biraz da

bagladiklar1 i¢in de olabilir.” (Katilimc1 10)

“Yani genelde zaten eglenmek i¢in indiriyorum. Tuttugum takimi takip edebilmek i¢in NBA

olsun Tiirkiye’de olsun. Yani vakit ge¢irmek i¢in, bos oturmamak i¢in.” (Katilimer 11)

“Bu sanirim bos zaman aktivitesi olarak algilandigi i¢in artik hani insan sikilinca oraya
giriyor. ‘Suraya bakayim buraya bakayim’ diyerek. Tamamen bagimlilik bence.” (Katilimct

12)

Katilimcilarin bes tanesi internet ve yeni medyayi bir “ihtiya¢” oldugunu belirtmis,
“giinliik hayatin bir parcas1” olarak ifade etmistir. Katilimecilar internetin kolaylastirict

niteligine vurgu yapmustir.

“Clinkii diinya bu yonde ilerliyor. Bilgiye ulasim ¢ok kolay. Ben mesela derslerde bile

smavlarda bile hocalar bir sey sordugu zaman neden bunu bana soruyorsun neden bana bunu
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ezberletiyorsun ki hani zaten ben bu bilgiye ¢ok salise de ulasabiliyorum, yazabiliyorum. O

yiizden bu benim hayatimi kolaylastiriyor. Ne kadar zorlastirsa da bir yerde.” (Katilimer 2)

“Ben sosyal medyay1 tamamuiyla bilgi edinmek. Iste arkadaslarla bag kurmak sosyal medya
iizerinden benim i¢in ¢cok onemli degil. (...) Simdi giinliikk 10 saat internet baglantisiyla

yasayan insanlar var. Ben onlardan biri oldugumu diistinmiiyorum.” (Katilimci 4)

“Bu artik bir ihtiyag haline geldi. Hani ilk basta dedigim gibi benim zamanlarimda Facebook
vardr mesela ilk biiyiik sosyal mecra dedigimiz su an birgok kisi kapatma egilimine gidiyor
ama bugiin ne var mesela Instagram ve Twitter var mesela Tiirkiye’de daha ¢ok popiiler olan.
Ben bir Twitter kullanicist degilim mesela ve hani bunun bile yan etkilerini gériiyordum.
Hani Twitter’da su glindem olmus diyorlar ama benim diinyadan haberim yok. Hani ne
zamanki Facebook veya Instagram’a diisiiyor ben o zaman goriiyordum onlari. Hani sadece
bunu kullanmiyor olugum bile bazen basi seylerden haberdar olmamama sebep oluyor,
diistiniin ki hi¢birini kullanmiyorum. Hani bir yaniniz eksik kalacak dyle ya da bdyle yani bir
sekilde. (...) Sudonemde gercekten bir ihtiyag, kurumlarin bile sosyal medya hesaplar1 var

artik, kampanyalarini oradan duyuruyorlar, reklamlarini oradan yapiyorlar.” (Katilimci 9)

“Okuyorum, freelance g¢alistyorum. Kendimi gelistirmek i¢in internete ihtiyacim var. Bu
kadar hizliyken her sey ben tutup her seyi manuale ¢ekip, ben interneti birakacagim her seyi

kitaptan 6grenecegim diyecegim bir donemde degilim.” (Katilimci 13)

“Hayattan kopmak anlamina geliyor. Su anda biitlin islemlerimi internet iizerinden
yapiyorum. E- Devlet var, E-Devlet’i kullaniyorum. Bazi hizmetler E-Devletin diginda da
almamiyor ¢ok enteresan. Devlet de zorluyor seni. Hani internete git, internetten bul bazi
seyleri diye zorluyor. Bakiyorsun saglik hizmetlerini artik tahlil sonuglari vs. internet
iizerinden alintyor. Internet hayatimizin bir pargasi... Orada var olmadiginda ne yazik Ki
diinyada da var olamiyorsun. (...) Ben bundan kopamam. Tehdit unsuru olusturdugu halde
ben bundan kopamam. Hani insanlarin da bundan kopabilecegini diisinmiiyorum. Ciinkii her
yastan insanlarin farkli ihtiyaglarina cevap veren bir mekanizma bu internet...” (Katilimct

14)

Katilimcilardan iki tanesi internet gozetiminin problem teskil etmedigini ifade
etmisti. Katilimeilar, internet ve yeni medyanin “giinliik hayat1 kolaylastiric1” amaciyla

kullandigin1 belirtmistir.

“Hayatimi da kolaylastiran her sey benim i¢in iyidir. Sadece yeni medya olarak bakmayalim
olaya. Iste teknolojinin farkli noktalarmin gelismesi, giindelik hayatin daha kolay hale
gelmesi benim i¢in mutluluk verici acikgast. ilkellikten uzaklasmamz lazim ki insanlar daha
rahat seylere, daha 6nemli konulara daha rahat bir sekilde yaklasabilsin. Benim her zaman
bakis acim bu oldu. Mesela ben internete girip de yine bahsettigim ayakkabi reklamini

kendim bulmaya ugragmayayim. Benim 6niime diigsiin. Bu benim i¢in muazzam bir olay
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bence. O yiizden memnunum. Bu konuda higbir rahatsizligim yok. Beni dinleyebilirler. Cok

tutucu degilim agikgasi, rahatim yani.” (Katilimer 5)

“Cok zorunlu ihtiyaglar degil ama sanki artik hayatimizda internet giiniimiiziin her alaninda
sosyal medya haricinde de birgok isimizi artik internet ortami araciligryla yapabilir hale
geldik. Giiniimiiziin bu kadar icine giren ve bizim icin pek cok seyi kolaylastiran interneti
kullanmak kaniksanmus, alisilmis bir durum gibi. Internet hi¢c olmasa, tamamen bitse bir
bosluga diisecegiz. Ama onsuz da hayatimiza rahat bir sekilde devam edebilecegiz.”

(Katilimei 15)

3.6. Arastirma Bulgularinin Degerlendirilmesi

Calismanin bu bdliimiinde katilimcilarin verdigi cevaplar yas, cinsiyet ve Ogrenim
gordiigi fakiilte/enstitii degiskenleri ile birlikte degerlendirilecek, arastirma sorulari ile

iliskilendirilecektir.

3.6.1. Yas ile verilen cevaplar arasindaki iliski

Arastirmada yer alan katilimcilar {niversite Ogrencisi olma niteligine gore
secilmigtir. Arastirma kapsaminda miilakatlardan 6nce belli bir yas aralig1 belirlenmemis,

katilimcilar lisans ve yliksek lisans derecesine gore arastirmada yer almistir.

Yar yapilandirilmis miilakatlar seklinde yapilan arastirmada katilimcilarin yas
araliginin 18-31 oldugu goriilmistiir. Katilimeilarn aritmetik yas ortalamasi 23,2 olarak

hesaplanmustir.

Aragtirma kapsaminda katilimcilarin verdikleri cevaplar ile yas arasinda bir iligki
olmadig1 goriilmiis, yas kistasinin arastirmanin sonucuna olumlu ya da olumsuz etki

etmedigi goriilmiistiir.

3.6.2. Cinsiyet ile verilen cevaplar arasindaki iliski

Aragtirma kapsaminda katilimcilarin belirlenmesinde bir diger katilime1 6n ayak
olmus, bu sebeple cinsiyet dagiliminda daha oOnceden belirlenen bir kistas
bulunmamaktadir. Aragtirmada 8 kadin 7 erkek katilimci yer almistir. Dengeli bir cinsiyet
dagiliminin ortaya ¢ikmis olmasi arastirma sonucunu daha dogru ve nitelikli bir ¢izgiye

yerlestirmistir.

Arastirma kapsaminda dagitilan 6n goriisme formunda katilimcilar “internet

kullanim amaci”n1 belirtmistir. Katilimcilar arasinda interneti kullanma amaglari
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cesitlenmis ama ayni amaca yonelik kullanim da yer almistir. Katilimcilar arasinda en
fazla ifade edilen amagclardan biri “bilgi edinme” olarak belirlenmistir. interneti bilgi
edinme noktasinda kullanan katilimecilarin 6’sinin erkek 1’inin kadin oldugu goriilmiistiir.
Aragtirmada elde edilen bu bulgu, erkeklerin internet kullanim1 nezdinde “bilgi edinme”

amacini kadinlara gore daha oncelikli oldugunu gostermektedir.

Arastirma kapsaminda “internet kullanim amaci” sorusu iizerine, cinsiyet
dagiliminin dengeli olmadig bir diger konu “sosyallesme” olarak belirlenmistir. Interneti
sosyallesme amaciyla kullanan katilimcilarin 3’1 kadin 1°1 erkek olarak belirlenmistir.
Elde edilen bu bulgu, kadinlarin erkeklere gore toplumla etkilesimi siirdiirme noktasinda

interneti de bir etken olarak gordiigiinii gostermektedir.

Arastirma kapsaminda yapilan miilakatlarda internet gozetimine yonelik
katilimcilar mahremiyetinin ihlal edildigi, mahrem smirlarin asildigini belirtmistir.
Katilimcilar mahrem bilginin sinirlarini ¢izerken fotograflarini bu sinir i¢ine dahil ettigini
ifade etmistir. Ozel bilginin ne olduguna yoénelik diisiincelerini belirtirken fotografi da
icine alan katilimcilarin 7°si kadin 3’1 erkek olarak belirlenmistir. Elde edilen bu bulgu,
kadinlarin erkeklere gore fotografi daha mahrem bir etken olarak degerlendirdigini

gOstermektedir.

Arastirma kapsaminda katilimcilara gozetimin ne ifade ettigini sorulmustur.
Katilimcilardan yalmizca 2’si gozetimi bir duygu c¢agrisimi ile agiklamistir. Gozetimi
“tehdit” ve “endise” seklinde ifade eden iki katilimci da kadindir. Bu bulgu, kadinlarin
erkeklere nazaran gozetimi teknik meseleden ¢ikarip daha psikolojik siiregler ile tahlil

ettigini gostermektedir.

Aragtirma kapsaminda katilimcilardan 4’ gozetimi etkilesimli bir siirecin igine
koyarak kendini de dahil etmistir. Bu dort kadin katilimci kendisinin de minimal diizeyde
bir bagka internet kullanicisin1 gézetledigini belirtmistir. Katilimcilardan 2°si kadin 1’1
erkek “gizlice izlemek” anlamindaki “stalk” kelimesini internet gézetimini oérneklemek
icin kullanmistir. Elde edilen bu bulgu, kadinlarin erkeklere oranla daha ¢ok gozetledigini

gOstermektedir.

Aragtirma kapsaminda katilimcilar internet kullanim siirecinde gozetime ve
mahremiyete yonelik farkindalik kazandigimi belirtmistir. Katilimcilar farkindalik

stirecinde ¢esitli davranis degisiklikleri yasadigini ifade etmistir. Katilimcilar arasinda
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yalnizca ii¢ kadin katilimci gegmiste daha fevri paylasimlar yaptigini vurgulamis, bugiine
daha fevri bir karaktere sahip oldugunu belirtmistir. Erkek katilimeilar bu konu hakkinda
olumlu ya da olumsuz goriis bildirmemistir. Elde edilen bu bulgu, kadinlarin erkeklere
nazaran ilk internet kullanim siirecini daha bilingsiz bir konumda oldugunu

goOstermektedir.

3.6.3. Ogrenim gordiigii fakiilte ile verilen cevaplar arasindaki iliski

Aragtirma kapsaminda farkli fakiiltelerden katilimcilar yer almistir. Katilimcilar
Iletisim Bilimleri Fakiiltesi’nden 3 6grenci, Eczacilik Fakiiltesi’nden 3 6grenci, iktisadi
ve Idari Bilimler Fakiiltesi’nden 3 &grenci, Hukuk Fakiiltesi'nden 3 6grenci ve Sosyal
Bilimler Enstitiisii’'nden (iletisim Tasarimi ve Yénetimi Anabilim Dal1) 3 &grenci olmak

lizere toplamda 15 6grenci arastirma kapsaminda sorular1 cevaplandirmistir.

Katilimcilar internet ve gozetime dair farkindaliklarini belirtirken iiniversite
egitiminin etkisine yonelik diisiincelerinin belirtmistir. iletisim Bilimler Fakiiltesi, Hukuk
Fakiiltesi ve Iletisim Tasarimi ve Y&netimi Anabilim Dali’nda 6grenim gdren dgrenciler
kendi alanlarma dair egitimin farkindaligin olusmasinda bir etken olarak goérmiistiir.
Diger fakiilte Ogrencileri kendi fakiilteleri kapsaminda aldiklar1 egitimin konu

farkindaligina etkisi olmadigini ifade etmistir.

Iletisim alaninda (Iletisim Bilimleri Fakiiltesi ve Sosyal Bilimler Enstitiisii)
O0grenim goéren katilimcilar internet altyapisina yonelik ifadeler kullanmigtir.
Katilimcilarin internet gozetimine yonelik diisiincelerinde kendi alanlarina ve internet
mecrasina yonelik “wpn”, “server”, “big data”, “tracking”, “deep web”, “siber kiiltiir”
gibi terimler yer almistir. Bu bulgu, iletisim alaninda 6grenim goren katilimcilarin aldigt

egitim bazinda internet gézetiminin teknik altyapisina yonelik daha fazla bilgiye sahip

oldugunu gostermektedir.

Iletisim alaninda (iletisim Bilimleri Fakiiltesi ve Sosyal Bilimler Enstitiisii)
O0grenim goren katilimcilarin aldiklar1 egitimin, iizerinde c¢alistiklar1 arastirmalarin ve
yaptiklar stajlarin etkisiyle arastirma konusuna diger fakiiltelere nazaran daha hakim
oldugu gortilmiistiir. Katilimcilarin internet gézetimine yonelik farkindaligin olusma
siireci diger fakiiltelere gore daha erken olmustur. Bu bulgu, iletisim alaninda 6grenim
goren katilimeilarin aldiklari teorik ve uygulamalar egitimin var olan farkindaligin daha

erken olusmasina katki sundugunu gostermektedir.
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Hukuk Fakiiltesi’'nde 6grenim goéren katilimcilar aragtirma kapsamindaki sorulari
hukuki sinirliliklar bazinda degerlendirmistir. Katilimcilarin tamami internet gézetimini
bireysel bir siliregten ¢ikararak, diisiincelerini kisilik haklar1 ve toplum {izerinden ifade
etmistir. Katilimcilardan bir tanesi konuyu cocuk haklar1 {izerinden degerlendirmis,
konuya dair magduriyeti belirtmistir. Katilimcilardan biri internet gozetimini devlet
rejimleri noktasinda analiz etmis, konuyu “bilisim hukuku” ¢ergevesinde ifade etmistir.
Bu bulgular, Hukuk Fakiiltesi’nde 6grenim goren katilimcilarin internet gdzetimine
yonelik hukuki smirlarin bilinmesinde, belirlenmesinde ve uygulanmasinda daha etkili

oldugunu gostermektedir.

Iktisadi ve Idari Bilimler Fakiiltesi’nde ve Sosyal Bilimler Enstitiisii'nde (iletigim
Tasarimi ve Yonetimi Anabilim Dal1) 6grenim goren iki katilimci internet gbzetimine
yonelik “devlet kontroli”niin bir ¢éziim olabilecegini belirtmistir. Bu bulgu, idari ve
iletisim alaninda egitim goren katilimcilarin, yonetim konusunda daha kapsayici ve

biitiinliik¢ii ¢oziim iiretebildigini gdstermektedir.

Katilimeilar arastirma kapsaminda “Facebook’un veri gizliligini ihlal etmesi”®

Ornegini belirtmis, konu ile ilgili diigiincelerini ifade etmistir. Mevcut drnegi tUm
fakiiltelerden katilimcilarin belirtmesine ragmen Eczacilik Fakiiltesi’nde 6grenim goren
katilimcilarin higbiri kullanmamistir. Bu bulgu, Eczacilik Fakiiltesi’nde 6grenim goéren
katilimcilarin glivenlik ve mahremiyete yonelik giindemi takip etmedigi, etse bile konu

ile iligkilendirmedigi goriilmektedir.

Sosyal Bilimler Enstitiisii’'nde (Iletisim Tasarimi ve Y&netimi Anabilim Dali)
ogrenim goren bir katilimei internet kullaniminda mesleki ihtiyaglarin da etkisi oldugunu
ifade etmistir. Bu bulgu, iletisim alaninda 6grenim goren katilimcilarin internet

kullantimin1 hayatini idame ettirecek bir ihtiyacina cevap verdigini gostermektedir.

3.6.4. internet kullanim siiresi ile verilen cevaplar arasindaki iliski

Katilimcilarin - giinliik internet kullanim siireleri ile birbirinden farklilik
gostermektedir. Katilimcilarin biiyiik ¢ogunlugu olan 9°u, interneti kullanma stirelerini 2-

5 saat olarak belirtmistir. 3 katilimcr1 interneti kullanim siiresini 0-2 saat, 2 katilimci da 5-

% https://www.bbc.com/turkce/haberler-dunya-43649116 (Erisim Tarihi: 5 Haziran 2019)
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7 saat olarak ifade etmistir. Katilimecilarin 1’1 ise internet kullanim siiresini 7 saatten fazla

olarak belirtmistir.

Arastirma kapsaminda katilimcilardan elde edilen internet kullanim siiresi bilgileri
ile internet gdzetimi arasinda bir iliski kurulmak istenmistir. Ancak mevcut degiskenin

arastirmanin sonucuna olumlu ya da olumsuz etki etmedigi goriilmiistiir.

3.6.5. Internet kullamim amaci ile verilen cevaplar arasindaki iliski

Katilimcilarin 6n goriisme formunda ifade ettikleri iizere benzer amaglara sahip
olsalar da interneti kullanim amaglar1 birbirinden farklilasmaktir. Katilimcilarin 3’1
interneti tek bir amag i¢in kullandig1 belirtmis, 12 katilimci ise internet kullanimini birden
fazla amaca yonelik oldugunu ifade etmistir. 8 katilimcr interneti “eglence” amaciyla, 7
katilimer interneti “bilgi edinme” amaciyla, 7 katilimcr interneti “glindemi takip etme”
amactyla, 4 katilimce1 interneti “sosyallesme”, 3 katilimer interneti “iletisim” amaciyla, 3
katilimci interneti “e8itim” amaciyla, 2 katilimer interneti “vakit gecirmek”, 1 katilimci
interneti “igerik tretmek” amaciyla ve 1 katilimci interneti “mesleki ihtiyag” amaciyla

kullandigin1 belirtmistir.

Aragtirma kapsaminda katilimcilardan elde edilen internet kullanim amaci bilgileri
ile internet gozetimi arasinda bir iliski kurulmak istenmistir. Ancak mevcut degiskenin

arastirmanin sonucuna olumlu ya da olumsuz etki etmedigi goriilmiistiir.

3.6.6. Internet gozetiminin tutum ve davrams degisikligine etkisi

Aragtirmanin alt sorularindan ilki “g6zetlenmenin katilimeilarda tutum ve davranis
degisikligine yol acip agmadig1” iizerine kuruluydu. Internet g6zetimine yonelik kayg:
duyan katilimeilarin tamaminda davranis degisikligi gorulmektedir. Var olan farkindaliga
ve kaygi seviyesine baglh olarak katilimcilar gézetlenmemeye yonelik davraniglarini
degistirmekte hatta tamamen yapmamaktadir. Katilimeilarin gozetlenmemeye yonelik
aldig1 tedbirlerin her biri davranis degisikligini onaylamaktadir. Katilimcilar aldiklart
tedbirler ile kendilerine yonelik bir oto-kontrol mekanizmasi yaratmaktadir. Bu
mekanizmanin temel sebebi gozetlenme ile elde edilecek bilgilerinin kendilerine zarar
verecegi diisiincesi veya yonlendirilme kaygisidir. Katilimer 10 gozetlenmeye yonelik
duydugu kayginin davranis degisikligine yol agtigini “Yonlendiriliyorum, hareketlerimi
ona gore ayarliyorum.” seklinde ifade ederken Katilime1 14 “Bir nevi benim

davraniglarimi yonlendiriyor.” seklinde belirtmistir.
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Katilimcilar, gézetlemenin davraniglari degistirici roliinden 6te yeni davraniglar var
etmeye caligmasini da vurgulamistir. Katilimer 6 ve Katilimeir 8 ise, gozetlenmenin
algilarinda yaratilmak istenen bir yonlendirme ve manipiile oldugunu vurgulamistir.
Katilime1 9 gdzetlenme sisteminin ¢alisma ydntemini “Insan hakkinda ne kadar ¢ok sey
bilirsen, insan1 o kadar kolay kontrol edersin.” seklinde agiklamistir. Katilimct 11 ise
neden gozetlendigini “Kontrol altinda tutmak i¢in olabilir.” seklinde belirtmistir. Bu
yoniiyle internet gozetimi katilimcilar tarafindan bilgi ve iktidar sistemine
yerlestirilmistir. Katilimcilarin var olan davranis degisiklikleri de bu sisteme yonelik
sekillenmektedir. Iktidar konumundaki gozetleyen, gdzetlenen konumundaki katilimcilar
hakkinda daha fazla bilgiye sahip olmak istemekte, elde edilecek bilgi ise kontrol ve

yonlendirme amaciyla kullanilmaktadir.

3.6.7. Internet gozetiminin mahremiyete etkisi

Arastirmanin  alt sorularindan biri  “internet g6zetiminin katilimcilarin
mahremiyetlerine yonelik bir problem teskil edip etmedigi” yoniindeydi. Gozetlendigini
diisiinen 14 katilimci internet gozetimini bir mahremiyet ihlali olarak gormektedir.
Katilimcilar 6zel bilgi olarak nitelendirdikleri bilgileri internet ortaminda paylasmaktan
cekinmektedir, paylasmamayi tercih etmektedir. Bu tutuma, katilimcilarin tecriibeleri
noktasinda mahremiyet ihlali yasamas1 ve mahremiyet ihlali yasama kaygis1 giittiigiinii
gostermektedir. Katilimcilarin mahremiyet algilarimi 6lgmeye yonelik “6zel bilginin ne
anlam ifade ettigi ve 6zel bilginin sinirlarinm ¢izerken belirledikleri kistaslar” sorusunun
cevabi bunu net bir sekilde ortaya koymaktadir. Katilime1 8 6zel bilgiyi belirlemede
kullandig1 kistas1 “Benim igin 6zel bilgi sosyal medyada paylasmaktan ¢ekindigim seyler
benim i¢in 6zel bilgidir.” seklinde agiklamistir. Katilimer 15 ise internet gbzetiminin
mahremiyet ihlaline yol agtig1 diisiincesini “Internet ortaminda paylastigimiz higbir seyin
paylasic1 tarafindan 6zel bilgi olarak addedilmemesini gerektigini diisiiniiyorum.”
seklinde ifade etmistir. Internette gozetlendigini diisiinen katilimcilarin tamami
gozetlendigi diisiincesi ile 6zel bilgilerini paylasmamaktadir. Bu davranis katilimeilarin
internet  gozetimini  mahremiyetlerine yoOnelik bir tehdit olarak algiladigini

gOstermektedir.

3.6.8. Internet kullanim siirecinin internet gozetim farkindahgina etkisi

Arastirmanin bir diger alt sorusu “katilimcilarin gozetime dair algilarinin internet

kullanim siirecinde degisip degismedigi nin belirlenmesi tizerineydi. Katilimcilardan 13
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tanesi kullanim siirecini edindigi tecriibeler noktasinda bir farkindalik olarak
nitelendirmistir. Katilimcilarin interneti ilk kullandigi dénem ile suanki donem arasindaki
farklilasan davranis degisiklikleri olusan farkindaligi gostermektedir. Katilimcilarin
bazilar1 bizzat kendi yasadigi, bazilar1 yakin ¢evresinden duydugu bazilari ise uluslararasi

medyada gordiigii haberler ile bu farkindaligi kazanmaistir.

Katilimcilardan 6 tanesinin internet gézetimine dair farkindaliga internet kullanim
siirecine ek olarak iiniversite egitiminin de katkisi oldugu gériilmektedir. Universite
egitiminin var olan farkindaliginin olusmasinda katkisi oldugunu belirten alt1 katilime1
hukuk ve iletisim bilimleri alaninda 6grenim gérmektedir. Bu yoniiyle bu alanlarda egitim
alan katilmecilarin arastirma konusunda kendi alanlar1 dahilinde bilgi sahibi olmasi
farkindaliklarinin olugsmasinda daha etkili ve hizli bir siirecin igledigini gostermektedir.
Katilimcilarin bu tutumu; internet, gdzetim, mahremiyet ihlali, glivenlik gibi arastirma
kapsamina giren konularin hukuk ve iletisim alanlarinda daha 6nemli bir konuma

oturdugunu gostermektedir.

3.6.9. Katilhmcilarin internet gozetim sistemi icindeki rolii

Arastirmanin bir baska alt sorusu “katilimcilarin internet gbzetim sistemi iginde
kendini nasil konumlandirdigr” ile ilgiliydi. internette gdzetlendigini diisiinen ve kendisi
icin problem teskil ettigini belirten 13 katilimcinin tamami mahremiyet ihlaline ve veri
giivenligine yonelik tedbirler almis ve davraniglarim1 engellemis ya da degistirmistir.
Ancak katilimcilarin higbiri var olan gozetim sistemini ortadan kaldirmaya yonelik bir
¢ozlim Onerisi ifade etmemistir. Gozetlenmenin problem teskil ettigini belirten 13
katilimcinin tamami degistirilmesi gerekeni sistemin kendisinde degil, kendisinde
aramistir. Bu yOniiyle katilimcilar internet gézetim sistemi i¢inde kendini nesne olarak,
gozetleyeni de 6zne olarak konumlandirmaktadir. Katilimcilar, gozetleyen konumundaki
taraflar1 kendi algilarinda iktidar yaparak; kendilerini sekillendirdigini, degistirdigini,
yonlendirdigini belirtmektedir. Bu algi, katilimcilart nesne konumuna getirmektedir.
Katilimcilarin on tanesinin internet gozetim sistemini ‘“degistirilemez” bulusu ve
Katilimer 10°un gozetim sistemi i¢inde kendini “Bir ¢6ziim 6nerim yok ¢ilinkii onlar
yapiyorlar biz kullaniyoruz.” seklinde konumlandirmasi bunun en temel gostergesidir.
Katilime1 3 ise gozetim sistemi i¢inde kendini “Ogrenilmis caresizlik” olarak
nitelendirmekte, katilimcilar ¢ergevesinde olusan 6zne — nesne konumunu en iyi sekilde

anlatmaktadir.
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4. SONUC

Gozetim, konusu 6zellikle son siiregte sikga tartisilan pek ¢ok kuramcinin giiniimiiz
toplum niteliklerini ortaya koyarken temel argliman olarak kullandig1 bir kavramdir.
Gozetim toplumu olarak adlandirilan bugiiniin diinyas1 internet gozetimi ile farkli bir
tabana oturmaktadir. Internetin ortaya ¢ikt181 ilk giinden beri ortaya ¢ikardig: psikolojik
ve sosyolojik etkilerine de gozetim de eklenmistir. Internet gdzetimi bu yoniiyle iistiine
diistiniilmesi, sorgulanmasi ve farkindaliginin olugmasi gereken bir konu olarak
karsimiza ¢ikmaktadir. Arastirmanin sonuglari bu yoniiyle hem risklerin ne oldugunu
nasil ortaya ¢iktigini belirlemek hem de risklerin ¢dziimiine yonelik neler yapilabiliri

ortaya koymak adina olduk¢a dnemlidir.

Arastirma sonucunda internet gézetiminin bireyler nezdinde de énemli bir konu
oldugu, arastirma probleminin de hem bireysel hem de toplumsal olarak anlamli ve
gecerli oldugu goriilmiistiir. Internet gdzetimi temel olarak bireylerin iistiine diisiindiigii,
sorguladigi, ¢oziim aradigi bir sorun olarak belirlenmistir. Mevcut soruna yonelik bir
arastirmanin yapilmasi kesfedici bir nitelik tasimas, ilgili konuya yonelik genel bir fikir

verebilmistir.

Gozetim, tarth boyunca bireylerin davraniglarimi  kontrol etmenin ve
yonlendirmenin temel elemanlarindan biri olmustur. Gelisen toplumsal yapilarin etkisiyle
gOzetim olgusu da degismis, yontemi farklilasmistir. Bugiin kiiresellesen diinyanin ve
gelisen teknolojilerin etkisiyle gézetim olgusu da farkli bir tabana oturmus, hedefini farkli
yontemler ile belirlemistir. Arastirma, glnimiz toplumunda gdzetimin, internet
teknolojisi i¢inde varligini siirdiirdiigiinii gostermistir. Katilimcilarin tamami internet
gozetiminin varhigina yonelik ifadeler kullanmistir. Hatta gdzetimine yonelik algimin
tespit edilebilmesinde sorulan sorular olagan bir sekilde internet temelli
cevaplandirilmistir. Aragtirma internet gézetiminin farkina varilan, varligindan haberdar
ve lUstiine disiiniilen bir mesele oldugunu ortaya koymustur. Bunun temel etkeni ise

katilimcilarin meselenin aslina yonelik kaygi duymasidir.

Bireylerin giindelik hayatinin vazgecgilmezi konumundaki internet, gozetim
sistemlerinin varligi ile bireyleri kontrol etmekte, yonlendirmektedir. Var olan pratiklerin
bir sonucu olarak bireylerin kaygi seviyesi internet gozetimi temelli artmaktadir. Bunun

temel sebebi ise mahremiyet ve giivenlige yonelik risklerdir. Bireyler risklerin varliginda
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internet gozetimine yonelik endise duymaktadir. Bu etki, birilerini glglendirirken
digerlerini zayif diisiirmektedir. Arastirma kapsamindaki katilimcilarin  biiyiik
cogunlugunun gbzetim kavramint “koti” olarak nitelendirmesi bunun temel
gostergesidir. Gozetleyenin giiclii kimliginin farkinda olan katilimcilarin  ¢ogu,
gOzetlenmemeye yonelik aldiklari tedbirlerin islevselligine inanmamaktadir. Katilime1
11’in de vurguladigr “gozetleyen her turli gozetler” disiincesi giiniimiiz teknolojisinin
giiclinii de ortaya koymaktadir. Arastirmanin ortaya koymaya calistig1 bireylerin internet
gozetim sistemi icindeki nesne konumu elde edilen bulgular ile eslesmektedir.
Katilimcilarin internet gézetim sistemini engellenemez bulusu, birey nezdinde herhangi

bir cabay1 da gegersiz kilmaktadir.

Gunumuzde gozetim, elektronik teknolojiler vasitasiyla ifade bulmaktadir. Mevcut
ifadelerin bir izdiisiimii ise internet gézetimidir. Internet, arastirma kapsamindaki
katilimcilar dahil olmak izere pek ¢ok bireyin ihtiyacina yanit verecek teknik donanima
sahiptir. Bireyler hayatlarin1 kolaylastiran interneti, glindelik hayatlarinin bir parcasi
yaparak, kullanimin1 zorunlu olarak nitelendirmektedir. Arastirma kapsaminda
katilimcilarin kendileri i¢in problem teskil ettigi halde internet kullanmaya devam
etmeleri glinlimiiz toplum yapisinda internetin vazge¢ilmez konumuna isaret etmektedir.
Internetin sagladig1 iletisim, etkilesim, sosyallesme, eglence gibi imkanlarmin yaninda
gOzetim meselesi goriintrliginii kaybetmektedir. Aslinda bu bir imkan degil goz
boyamadir. Arastirma bunu net bir sekilde ortaya koymustur. Arastirma kapsaminda
internet, toplumsal varolusu niteleyen bir kimlik olarak karsimiza ¢ikmaktadir. Internet
kullanim amacina yonelik bulgular bu kimligi ortaya koyacak cinstendir. Katilimcilarin
bliylik ¢cogunlugu interneti “eglence” ve “sosyallesme” amacl kullandigini belirtmistir.
Eglence amacinin bu denli ifade edilmesi internetin bireylerde yarattigi psikolojik
doyumdur. Kisileraras: iletisimin giderek azaldigr giinlimiiz diinyasinin bireyleri ¢areyi
internet olarak gormektedir. Sosyallesmenin internet nezdinde bir ama¢ olmasi bu
durumu gozler Oniine serecek cinstendir. Arastirma, bireylerin sanal ortamda yarattigi
kimliklerin gercek kimliklerinin 6niine gegebildigini ortaya koymustur. Pek ¢ok kavramin
katilimcilar tarafindan olagan bir sekilde internet ile iliskilendirilmesi bu sonug ile
paralellik gostermektedir. Bu niteliklerin varliginda internet gozetiminin varlig1 ortadan

kaybolmakta, gdzikmemektedir.
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Arastirma sonucunda ulasilan bulgular katilimcilarin internet gézetimine dair kaygi
duydugunu gostermistir. Katilimcilarda olusan kayginin temel sebebi gozetim yoluyla
bilgilerinin elde edilmesidir. Katilimcilarin mahremiyet ihlali olarak nitelendirdigi bu
durum, bilgi ve iktidarin etkilesimli iligskisine isaret etmektedir. Katilimcilar, elde edilen
bilgilerinin kendilerini yonlendirme, kontrol etme amaciyla kullanilacaginin farkindadir.
Bilgiye sahip olanin iktidar konumundaki rolii bireyler agisindan problem teskil
etmektedir. Iktidarlarin gdzetim yoluyla elde ettigi bilgiler bireylerin daha kolay
denetlenebilecegi ile paralellik gostermektedir. Katilimci 6 internette gozetlenmenin
siyasi amacini “hem manipile etmek hem kolay kontrol etmek” seklinde belirtmistir.
Katilimcmin internette gdzetlenmesinin kendisi i¢in bir problem teskil ettigi diisiintiliirse,
bireyler kendilerine yonelik bilgilerin elde edilmesini istememektedir. Bunun temel

sebebi bilgilerine sahip olan gozetleyenin iktidar konumuna gelecek olmasidir.

Arastirmanin da kuramsal anlayigini ortaya koyan Foucault’nun panoptikonunun,
arastirma sonucunda gunimiiz internet ortaminda teknolojik bir tabana oturdugu sonucu
cikmigtir. Gozetlemek, gozetlenen tarafa bir oto kontrol mekanizmasi yliklemektedir.
Bireyler gozetim sisteminin farkinda, kendi tutum ve davranislarini kendileri
kisitlamakta, engellemektedir. Giiniimiiz internet gdzetimi panoptikon modeli gibi
islemektedir. Gozetim sisteminin bilinemez ve kanitlanamaz olusu gozetlenen bireylerin
iktidar1 kendi i¢inde tasimasimi saglamaktadir. Bu noktada gdOzetimin her an
olabileceginden kusku duymayan bireyler kendi oto kontrol mekanizmalarini
gelistirmektedir. Aragtirma kapsamindaki katilimcilar, internette neden gozetlendigine
yonelik diistinceleri ¢esitlenmektedir. Ancak katilimcilarin tamami gozetlendigini
diisiinmekte hatta bilmektedir. Katilime1 3’{in “Internette gozetlendigini diisiiniiyor
musun?” sorusuna “Evet diisiiniiyorum. Hatta diisiinmekten 6te eminim ondan.” seklinde
cevap vermesi gozetlenmese dahi bu alginin yerlestigini gostermektedir. Katilimei 3’{in
internette gbzetlenmesi ile ilgili aldig1 tedbirler, degistirdigi veya yapmaktan ¢ekindigi
davraniglar kendi i¢inde bir oto kontrol mekanizmasi olusturdugunun en temel
gostergesidir. Internette gozetlenmekten kaygi duyan katilimcilarin tamaminda da bu
tutum gortlmektedir. Gozetlenme kaygiyi, kaygi otokontrolii dogurmaktadir. Internete
sahip, interneti yoneten iktidarlarin da temel istegi bu yondedir. Bireylerde olusacak oto
kontrol mekanizmasi bu yoniiyle herhangi bir sorgulamay1 ve elestiriyi de ortadan

kaldiracaktir. Arastirma kapsamindaki katilimcilarda bu agikca goriilmektedir. Pek cok
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katilimcimin diistincelerini degil internette paylasmaktan bunlart diisiiniiyor olmaktan
dahi kaygi duydugu goriilmiistiir. Denetim bireylerin i¢ine iglemistir ve bunun temel

etkeni gozetimdir.

Gozetim ile mahremiyet kavramlar1 birbirinden bagimsiz diisiiniilememekte, bir
sinirin iki tarafina isaret etmektedir. Gizlilik, gozetimden kacginmayla siki sikiya
iligkilidir. Internet ortaminda gdzetim, internet kullanicilarinin mahremiyetlerine yonelik
tehdit ve ihlal ile paralellik gostermektedir. Arastirma kapsaminda, gozetim kaygisi
tagtyan katilimcilarin tamami bu yoniliyle mahremiyet kaygisi da tasimaktadir.
Katilimcilarin ¢ogu 6zel alanina yapilan ihlali gozetim ile esdeger tutucu dogrudan
ifadeler kullanmustir. Katilimcilarin 14’iinlin  kisisel verilerinin internet ortaminda
giivende olmadigini belirtmesi internet gozetiminin bir sonucudur. Gozetim ile
mahremiyet arasindaki ¢izginin kaybolusu arastirmanin temel sonuglarindan biridir.
Gozetlenen bireylerin bu durumu kabul edisi hatta farkinda olunan bu durum
cer¢evesinde mahremiyetlerini sekillendirmesi bunu net bir sekilde ortaya koymaktadir.
Arastirmaya katilan bireyler mahremiyetlerinin sinirlarini internet temelli ¢izmektedir.
Neyi mahrem neyi mahrem degil olarak nitelendirmek icin internette paylasilabilmesi
niteligine bakilmaktadir. Bu sonug ile internetin, bireylerin hayatinda ne derece 6nemli

ve yon verici oldugu gercegi de ortaya ¢cikmaktadir.

Gozetim ekonomik ¢ikarlar1 gerceklestirmek isteyen kapitalistlerin elinde bir
aractir. iktidar konumundaki sermaye sahipleri tiiketimi arttirmanin bir yolu olarak
gOzetimi aktif olarak kullanmaktadir. Arastirma bu amacin internet temelli
gerceklestirildigini ortaya koymaktadir. Bu yoniiyle ticari amach gozetlemelerin temel
amact tiiketici davraniglarmin bilinmesi, analiz edilmesi ve ydnlendirilmesidir. Internet
kullanicilan tiiketime yonelik karar alma siireclerinde ticari sirketler tarafindan manipiile
edilmekte, tiiketici davraniglari kontrol altina alinmaktadir. Arastirmada yer alan 15
katilimcidan 12°si gbzetimin bu yoniine vurgu yapmaktadir. Katilimer 3’iin internet
g0Ozetiminin ticari yoninl “bizi potansiyel miisteri gozliyle goriiyorlar” seklinde ifade
etmesi kapitalist g6zetimin varligini desteklemektedir. Katilimci 4 ticari gdzetimi “Dinya
tizerinde ¢ok biiyiik bir mali getirisi, ekonomik getirisi olmasi1 sebebiyle teknolojinin bu
alanlar1 da yogunca kullaniliyor.” seklinde belirtmesi, gézetimin ekonomik c¢ikarlara
hizmet ettigi diisiincesini kanitlamaktadir. Bugiin internet temelli g6zetimin ticari bir

amacinin da oldugu goriilmektedir. Bireyler gézetimin amacina yonelik farkli ifadeler
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ortaya koysa da ticari amagli bir gézetim noktasinda ortaklasmistir. Bunun temel sebebi
bu amacin ticari sirketler tarafindan alenen gergeklestiriliyor olmasidir. Sirketlerin bu
amacin goriinlir olmasindan herhangi bir ¢ekincesi yoktur. Temel amag¢ daha fazla
ekonomik ¢ikar ve pazardir. Mahremiyetin ihlal edilmesi, kisisel verilerin glivenligin yok
sayllmasi ve bunun alenen yapilmasinin aslinda iki sonucu vardir. Ilki ekonomik ¢ikar ve
pazarin bu meselelerin 6niine gececek diizeyde diinya diizenini belirliyor olmasi, ikincisi
ise bunu bilerek ve isteyerek goriiniir kilinmasidir. Bu yoniiyle internet kullanicilarina
verilen mesaj agik ve nettir: “Size dair her seyi bilebiliyoruz siz bu mecraada birer
nesnesiniz.” Ki bu mesaji arastirma kapsamindaki katilimcilar oldukca iyi okumustur.
Gozetim sisteminin dnlenebilmesine yonelik bir diisiincenin varligi arastirma kapsaminda

goriilmemistir. Arastirma bu sistemin 6nlenemez, engellenemez oldugunu gostermistir.

Teknoloji ekseninde degisen toplum yapisi gozetimin daha giiglii oldugu bir
tabandadir. Bireyler giindelik hayatlarinin her aninda gézetlenmektedir. Bugiin denetim
teknolojinin ve bireyin igine yerlesmektedir. Bireylerden gdzetleme yoluyla elde edilen
bilgiler gozetleyen tarafin menfaatine uygun sekilde islemektedir. Diinyay:1 birlestiren bir
isleve sahip olan internet, bireylerin yogunca kullandigi bir alan oldugu da gz Oniine
alinirsa, gozetim i¢in oldukca elverisli bir ortamdir. Teknolojinin insanligi ileri gotiirecek,
gelistirecek bir nitelige sahip oldugu algis1 beraberinde getirdigi riskler ve tehditler ile
yok olmaktadir. Her ne kadar internet, Andy Miiller-Maguhn (2013, s. 28) tarafindan son
yirmi yil i¢inde iktidarlarin tirktiigii bir hastalik olarak goriilse de bireyler internette birer

nesne olmaktan kagamamaktadir.

Bireylerin internet gdzetimine yonelik nesne konumu en basta 6zne konumundaki
g0zetleyenlerin teknolojiyi yani giicii elinde bulundurmasi ile ilgilidir. Bu gii¢; bireyleri
kontrol etmenin, yonlendirmenin, manipile etmenin temel etkenidir. Bireylerin nesne
konumunun bir diger nedeni ise kullanici oldugu internete yonelik bilgi seviyesinin
azligidir. Bilen tarafin 6zne konumuna geldigi sistem hayatin her alaninda kendini
gostermektedir. Bireylerin internet kullanimina yonelik faydasiz arzulari gozetim

sisteminin devamini saglamakta, giiclendirmektedir.

Internet gdzetimi bireysel ve toplumsal anlamlar riskler barindirmaktadir.
Bireylerin mahremiyetlerine, gutvenliklerine yonelik tehditler ile gozetim pratiklerinin
internet ile viicut buldugu bir sisteme isaret etmektedir. Bireysel kaygi seviyelerinin
artt1g1, manipiile mekanizmalarinin ¢ogaldig1 bir toplum gelecegi endise duyulacak bir
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diizlemdedir. Bunun yaninda bireysel farkindalik seviyesine yonelik riskler bu diizlemin
temel etkenidir. Internet gdzetimine ydnelik farkindalik seviyesinin artmast ile risklerin
Oniine gecmek, gelecege yonelik daha saglikli kestirimler yapabilmek daha elverisli

olacaktir.

Arastirmanin gosterdigi bireysel ve toplumsal riskler ginimuz ileri teknolojisine
yonelik risklerin bir izdiisimiidiir. Gézetim ise teknolojinin igine yerlesmektedir. Bu
gbzetim sistemi i¢inde internet oldukga biiyiik bir etken olarak karsimiza ¢ikmaktadir.
Riskler, tehlikeler, tehditler karsisinda toplum ve bireyler i¢in ¢6zum yolu kendi Ustiine
diisiinme stirecidir. Bireylerin internet gozetimine yonelik duydugu kayginin istiine
diistinmesi, sorgulamasi gerekmektedir. Bu yoniiyle giiniimiiz gozetim pratiklerine
yonelik ortaya c¢ikan tehlikelerin 6nine geg¢menin temel yolu bilinglenmeden
gecmektedir. Risklerin Online gegmek igin gerekli bireysel farkindaligin olusumu

biitiinliik¢ii olarak toplumsal farkindaligi da etkileyecektir.
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EKLER
EK 1: ON GORUSME FORMU

Katilimcinin;
Yast: Cinsiyeti:

Y uksekokul/Fakulte/Enstitii:

1)  Giunliik ortalama internete bagl kalma siireniz ne kadardir?

0 0-2 saat
O 2-5 saat
O 5-7 saat

O 7 saatten fazla

2) Interneti kullanma amaciniz nedir?

3) Sosyal medya hesabiniz var mi1?
O Evet

[0 Hayir

4) Internet ortaminda kisisel verilerinizin giivende oldugunu diisiiniiyor musunuz?
[0 Evet

[0 Hayir



EK 2: GORUSME METINLERI
GORUSME 1
Stre: 10:00

Arastirmaci: Gozetlenmek senin i¢in neyi ifade ediyor?

Katilimer 1: Giizel... Gizlilik dis1 olabilir. Yani bir sey yaptigin zaman bagkasinin

izlemesi, gozetlemesi insan1 rahatsiz eden bir sey bence.

A: Gizlilik dedin, gizlilik dis1 dedin. Sana gore gizlilik tam olarak ne? Neyi gizlilik

olarak tanimlarsin somut olarak?

K: Aslinda tam olarak gizlilikten bahsetmek istemedim ama kisilik haklarima orda
bir tecaviiz ediliyor olabilir. Yani sonugta beni bir bagkasinin izlemesi hem beni ruhen

rahatsiz eder hem de 6zgiirliiglimii az da olsa kisitladigini diisiiniiyorum.
A: Aslinda gozetlenmenin senin i¢in kotii bir anlami var?
K: Evet, kisitlanmak.
A: Yeni medya ortaminda, internet ortaminda gdzetlendigini diisiiniiyor musun?
K: Evet.
A: Peki bunla ilgili belirledigin kistaslar var m1? Nasil anliyorsun?

K: Aslinda ¢ok basit. Ornegin bir internet sitesinde bir ayakkabi begeniyorum. Ve
o ayakkabi aylarca benim ekranima onun bildirimi geliyor. Yani hangi ayakkabiy1
begendigim, hangi ayakkabinin ne kadar indirime girdigi belirleniyor. O da arama

motorlarinda kullaniliyor.

A: Internet iizerinde, yeni medya iizerinde senin baktigin herhangi bir sey

g0zetleniyor ve daha sonra 6ntine bununla ilgili icerikler geliyor.
K: Evet.
A: Bu senin i¢in bir problem teskil ediyor mu? Gozetlendigini bilmek?

K: Evet ediyor.



A: Ne gibi bir problem teskil ediyor? Ne gibi bir sikint1 var bununla ilgili?

K: Cok biiyiik bir sikint1 degil ama eger ben o ayakkabiyi, 6rnek veriyorum, o
ayakkabiy1 almak isteseydim alirdim. Bunu bin defa géziime sokmalarina gerek yok. Ya
da Ornegin bir fotograf paylasiyorum ve bu fotografin baskalar1 tarafindan ya da
Facebook, mesela Facebook’da yaptigim bir paylasimin baskalari tarafindan izlendigini,
gozetlendigini diisiiniiyorum. Bu hos degil. Bunun altinda bir amag¢ oldugunu

diisiiniiyorum.

A: Sosyal medya hesabin var, 6n goriisme formunda belirtmissin. Sosyal medya
olsun, internet iizerinde olsun, herhangi bir seyi paylasmaktan ¢ekiniyor musun? Ozel

bilgilerini mesela?

K: Evet, siyasi goriisiimii paylasmiyorum. Béliimiimle de alakali olabilir. Ozel
diisiincelerimi paylasmiyorum. Fotograf paylasabiliyorum. Ya da daha genel bilgileri
paylasabiliyorum, hosuma giden seyleri. Ama siyasi gorlisiimii, 6zel bilgilerimi, kisilik

ozelliklerimi paylagmayi tercih etmiyorum.

A: Anladim, bunlar 6rnekler. Ozel bilgi, mahrem bilgi diye nitelendirdigin seyler
nedir? Mesela soylediklerin?

K: Siyasi gorts.
A: Onun disinda?
K: Dini goriis. Simdilik bu kadar.

A: Paylasirken belirledigin kistaslar var m1 bunlarla ilgili? Herhangi bir sey

paylasirken internet ortaminda, yeni medya ortaminda?
K: Evet.
A: Nedir bunlar?

K: Mesela goriisiimii paylasirken baska bir tarafi bagka bir insani incitmemeye
calistyorum. Ornegin ben Tiirk’iim. Cok fazla yabanci arkadasim var internette, sosyal
medya hesaplarimda. Tiirkliiglimle gurur duyuyorum. Bununla ilgili bir sey paylastigim

zaman diger milletlerin alinmamasina dikkat ediyorum.



A: Peki gozetlenme noktasinda belirledigin kistaslar var mi1?
K: Bunun iizerine ¢ok fazla diisgiinmedim.

A: Anladim. Peki yeni medya ortaminda edindigin deneyimler yani yeni medyay1
kullandigin siirecle ilgili bu. Bu siirecte gordiigiin, duydugun, yasadigin seyler senin

giivenlige ve mahremiyetine yonelik farkindaligini, diisiinceni degistirdi mi?
K: Nasil yani?

A: Soyle diisiin: Yeni medyayi, interneti kullanmaya basladin yillar 6nce ve bu
stiregte simdiye kadar bununla ilgili, “Bundan dort yi1l 6nce ben farkli diistinliyordum, su

an farkli diisiiniiyorum.” dedigin bir sey var m1?
K: Diisiincelerimi etkiledi mi?

A: Evet, aynen. Gordiigiin seyler, duydugun seyler veya yasadigin seyler. Somut
olarak bununla ilgili 6rnekler var m1? Deneyimlerin var m1? Hem 6zel bilgilerinle hem

giivenliginle hem gozetimle ilgili?

K: Bana ¢ok fazla bir etkisi oldugunu diistinmiiyorum. Ciinkii internette gérdiiglim
her seyin dogru olmadigini biliyorum. Ama annemi Ornek vermek istiyorum. Sosyal
medyada, internette gordiigii seylerin gercek olduguna inaniyor. Ve ¢evremizde
gdrdiigiimiiz birgok insan boyle. Ornegin bir hikaye paylasiliyor ve o yayiliyor. Bunun

gercek olduguna inaniliyor. Ama ben boyle seylerle ilgilenmiyorum.

A: Senin giivenliginle ilgili bir seyler degisti mi? “Ben daha Once glivenilir
bulmuyordum su an giivenilir buluyorum.” veya “Daha 6nce giivenilir buluyordum, su

an bulmuyorum.” dedigin?
K: Yok. Giivenilir olmadigini diisiiniiyordum her zaman.
A: En basindan beri?
K: Evet en basindan beri. Ama sosyal medya kullaniyorum buna ragmen.

A: Peki lniversite egitiminin bununla ilgili bir farkindaligi oldu mu senin i¢in?
Universitede aldigin egitim, burada gegirdigin siire internetle ilgili yeni medyayla ilgili

bir farkindalik yaratti mi1 sende? Degisime sebep oldu mu?



K: Aslinda tiniversitenin degil ama, dolayli olarak {iniversitenin de oldu ¢linkii
etrafimdaki insanlar etkiliyor. Sosyal medyaya daha az deger vermeye basladim. Lisede
daha fazla aktiftim, daha c¢ok heyecanlaniyordum, daha cok egleniyordum. Ama
universite ortaminda ve son siniflara geldik¢e sosyal medyanin daha degersiz oldugunu

diisiinmeye basladim.

A: Peki, gozetlendigimi diigiiniiyorum dedin. Bununla ilgili aldigin 6nlemler var
mi1? Somut bir karar olabilir, “Bunu yasadim bundan sonra bu davranisimi

degistirecegim.” veya “Farkl1 bir sekilde bunu paylasacagim.” dedigin?
K: Olmadi. Ciinkii ben basindan beri dikkat ettim boyle seylere.
A: Nasil dikkat ettin?

K: Soyledigim gibi siyasi hicbir sey paylasmadim. Dini goriisiimii, irkimi ya da

herhangi 6zel goriislerimi hi¢ paylasmadim.

A: Anladim. Gozetlendigini disiindiigin icin aslinda mahrem bilgilerini

paylagsmamaya dikkat ediyorsun.

K: Evet ama sadece gozetlendigimi bildigim i¢in de degil. Benim diisiincelerim

bende kalsa yeterli.

A: Aslinda bunlar senin i¢in tamamen mahrem, 6zel. Ve paylagsmamay: tercih
ediyorsun. Peki, son sorum: Gozetlendigini bildigin halde, giivenli degilsin yeni medyada

go6zetleniyorsun ¢linkd. Kullanmaya devam eder misin?
K: Kullanmaya devam ediyorum.

A: Peki bunun sebebi nedir?

K: Ciinkii baglandik artik bence. Oyle diisiiniiyorum. Mesela daha énceden telefonu
uygulamadan bakiyordum. Yedi saat kullantyormusum giinde. Bunun ¢ogu zamanini
Youtube’da geciriyorum. Egitimimle alakali seyler izliyorum falan. Ama yine de daha
aza indirmeye calistyorum. Hala kullaniyorum, kullanacagim da. Ornegin, 6rnek

vermeyeyim simdi reklam olmasin!

A: Verebilirsin.



K: Instagram’1 mesela daha ¢ok kullantyordum daha 6nceden. Bagkasinin ne yaptigi
artik ¢ok umrumda degil. Daha ¢ok kendi alanima, daha c¢ok kendime yoOnelmeye
calistyorum. Bu yiizden aza indirmeye c¢alistyorum. Ama sosyal medya da diinyadan
haberdar olmamizi sagliyor. A kisisi B kisisi nereye gitmis ¢cok onemli degil ama
tilkemdeki olaylart da diger iilkelerdeki olaylar1 da sosyal medyadan 6greniyorum. Bu

yuzden kullanmaya devam edecegim.
GORUSME 2
Sire: 10:20
Arastirmaci: Gozetlenmek sana gore neyi ifade ediyor?
Katilimc1 2: Bagka biri tarafindan izlenmeyi.
A: Peki bu izlenme bir noktada diger kisinin haberi olmadan bir izlenme mi?

K: Yani, hayir. Bence haberi vardir. Her ikisi de olabilir bence. Bilingli ve bilingsiz

her ikisi de olabilir.
A: Bilincli ve bilingsiz meselesini acabilir misin?

K: Mesela sinavda da gozetleniyoruz gozetmenler tarafindan. Bu bilingli olarak,
farkindayiz. Kopya ¢cekmememizi biliyoruz. Ama mesela ben internette laptopumun
kamerasini kapattim klasik bir hareketle. Veya diger bilgilerimin de ¢ok net bir sekilde
bir sayfada bir sey artyorumdur diger sayfaya girdigimde karsima ¢ikiyordur bu da bir
gOzetleme. Benim ne aradigimi ihtiyacimin ne oldugunu aslinda kullandigim internet
tizerinden gorebiliyorlar, izleyebiliyorlar. Bu bilingsiz bir sekilde bana bununla ilgili

herhangi bir sey sunmuyorlar. Ama ben bunu anlayabiliyorum.

A: Aslhinda ikinci soracagim soruyu da biraz agikladin. Yeni medya, internet

ortaminda gozetlendigini diisiiniiyor musun diye soracaktim.
K: Evet, evet, evet.
A: Bunla ilgili eklemek istedigin bir sey var m1?

K: Cok fazla yok ama sen sorarsan detaylandirabilirim.



A: Soyle sorayim o zaman. Gozetlendigimi diistinliyorum dedin. Bununla ilgili bir

kistasin var m1? Nasil anliyorsun gozetlendigini? Somut bir 6rnek?

K: Bir finans kongresine katilmistim. Orada bakaci beyefendi sey demisti.
Bilgilerinizi bankalariniz apagik satiyor demedi ama mesele Universite Caddesi’ni diisiin.
Universite Caddesi’nde kafe agmak isteyen birisi oradaki bankalardir bu verilere
dayaniyor. Insanlar parasini en gok neye harciyor hangi yiyecege harciyor meniime hangi
yiyecegimi koymaliyim. Bu da bir gdzetlenme. Insanlarin kredi kartlarindan yaptigi
harcamalardan bankalarinin bu bilgileri para karsiliginda paylasarak benim mesela rizam
olsun olmasin bunu paylasiyorlar. Bu da bir gozetlenme. Bilingsiz, insanlarin izni

olmadan oluyor.
A: Peki bu senin i¢in problem teskil ediyor mu? Gozetlendigini bilmek?

K: Bir yere kadar etmiyor ¢iinkii isime yarayan kismi da oluyor. Dedigim gibi bir
kulaklik artyorum mesela bu aralar ben. Ve ¢ok fazla kulaklik reklamina denk geliyorum.
Istedigimi bulma ihtimalim artiyor. Cesitlilik artiyor. Ama mesela bu Facebook’un
olaylar falan c¢iktiginda, sen de biliyorsun, benim i¢in ¢ok bir sey teskil etmiyor ama
sonug olarak birey olarak diisiindiigiimde diger insanlar1 da diisiindiiglimde insanlarin
verilerini paylasiyor ve bu etik bir sey degil bence. Bir yere kadar etmiyor ama bir yerden

sonra ediyor.

A: Peki o bir yerden sonra dedigin, mesela senin i¢in tam olarak nedir o bir yerden

sonra?

K: Mesela bir 6rnek daha vermek istiyorum. Birka¢ fal uygulamasi kullantyordum
telefonumda. Ve hani bagimlilik yaptigin1 diislinliyorum bu tarz seylerin. Bilmesinin
imkansiz oldugu seyleri benim Oniime sunuyor, sunmaya baglamisti bir yerde. Ve ben
sunu anladim, WhatsApp’daki konusmalarimi bile inceleyebildiklerini diistindiim. Ciinkii
bu benim artik arkadaslarim ile mesajlastigim konulardi. Ve bunu bilmesi imkansizdi.
Robot yani ona bakan sey. Ve ben o uygulamay: silmistim hemen. Bu mesela benim
mahremiyetim ve ben mesela mesajlarim olsun direk public bir sekilde paylastigim
fotograflar degil arkadasima gonderdigim ozel fotograflarim olsun bu tarz benim

mahremiyetime giren alanlarda o sinir1 asmis oluyorlar bence.



A: Uygulamadan bahsettin. Uygulamalar1 bir noktada kurarken, yiiklerken kayit

sOzlesmesi ¢ikiyor bir tane.
K: Evet evet her seyde ¢ikiyor aslinda.
A: Onlarla ilgili aslinda, okuyor musun onlar1?
K: Hayir okumuyorum maalesef bilingsiz bir kullanici olarak.

A: Bir sonraki soruya geceyim o zaman. Ozel bilgilerini yeni medya ortaminda
paylasmaktan c¢ekiniyor musun? ilk basta bundan 6te sunu sorayim. Neyi dzel bilgi,
mahrem bilgi olarak nitelendiriyorsun? Bu nitelendirdigin seyi paylagsmaktan gekiniyor

musun?

K: Bence bu kisilikle alakali bir sey. Insandan insana degisiyor. Facebook’u
kullanma amacim tamamen okulda yaptigim, disarda yaptigim goniillii faaliyetlerinin
reklamin1 yapmak amagli. Cok kisisel bir sey paylagsmiyorum orda. Instagram’1 da gizli
bir sekilde kullaniyorum. Sadece arkadaslarimin ekli oldugu, tanimadigim insanlarin beni
takip etmedigi.

A: Gizli dedigin?

K: Bu private hesaplardan.

A: Hesabim gizli tutuyorsun?

K: Evet oyle. Sadece tanidiklarimla takiplesiyorum. Benim kendimle ilgili olan

seyler aslinda beni ¢ok da tanimayan kisilerin bilmesini gerektigini diistinmiiyorum.

A: Peki mesela hesabin gizli oldugu zaman, bununla ilgili bunu aslinda birileri seni

gozetledigi i¢in mi yapiyorsun?

K: Hayir hayir. Soyle ki cok fazla oluyor sosyal medyada etkilesim. Ciinkii
internete ulasim cok kolaylasti. Tanimadigim insanlar tarafindan eklenmek o kisiler
tarafindan mesaj almak hosuma gitmedigi i¢in hesabimi gizli bir sekilde tutuyorum.

Onlarin gérmesine gerek duymadigim igin.
A: Yani aslinda 6zel bilgilerini paylasmamaya 6zen gosteriyorsun.

K: Yani kisisel bilgilerimi, giinliik hayatimi bilmesini gerektigim kisiler.



A: Kisisel bilgilerden mesela 6rnek verebilir misin?

K: Mesela ben bir vakifta goniillityiim. Bu da bir kisisel bilgi bence. Clinkii goniillii
oldugum vakiftan dolay1 degil de baska bir seyde de goniillii olabilirdim. Ama bunun belli

bir kismin bilmesini isteyebilirim. Diger insanlarin bilmesine gerek yok diyebilirim.

A: Yeni medya ortaminda edindigin deneyimler, kullanmaya basladigindan beri,
senin gozetime dair farkindaligina etki etti mi? Gordiigiin, duydugun, yasadigin seyler.
"Bundan daha once farkli diisiiniiyordum su an farkli diisiinliyorum." diyor musun?

Giivenliginle ilgili, mahremiyetinle ilgili?

K: Evet, evet, tabii ki de. Sifrelerimi falan belirlerken de 6nceden ¢ok fazla sey
yapmazdim. Hani ne olabilir bu benim sifrem korunuyordur hani yok iste Facebook’tur,
bilmem nedir, biiyiik sirketlerde falan gibisinden. Ama suan dyle zaten ¢ok da benimle
ilgili ¢ok Ozel seyleri zaten orada gizli tutmamaya calistyorum. Ya da ne bileyim,
fotograflarimda bile +18 igerik olsun olmasin ama benim ailemle olan fotograflarim da
olabilir, bagka bir sey de. Mesela ben Apple’in seyine giivenmiyorum: Bu depolama
seyine falan. Ciinkii her sey kendi ellerinde. Bir¢ok seyi de biliyoruz mesela telefonlarla
ilgili model arttirdikca kendini yavaslattigini bu tarz seyleri. Yani her seye miidahale
edebiliyorlar. O ylizden her seyimi paylasmiyorum. Her seyimi bulundurmuyorum.
Biitiin gizli tutmak istedigim seyleri ¢cok sey yapmiyorum. Dedigim gibi uygulamay:

sildim mesela. O tarz seyler bulundurmuyorum.

A: Peki iiniversite egitiminin buna bir etkisi oldu mu? Universitede kazandigin

deneyimler senin bu internetle ilgili farkindaligini degistirdi mi?
K: Sanmiyorum hayir.
A: Bu tamamen senin internette yasadigin kisisel deneyimlerle ilgili.
K: Evet aynen Oyle.

A: Peki gozetlendigimi diisiiniiyorum dedin. Bununla ilgili aldigin 6nlemler,
mesela somut bir karar var m1? “Ben bundan sonra bunu kullanmayacagim.” mesela, daha
demin dedin “Uygulamay:1 kullanmamaya karar verdim.”. Bunun gibi bagka 6rneklerin

var m1?

K: Evet iste laptopumun kamerasini kapattim.



A: Laptopunla ilgili bir seyler mi yasadin?

K: Hayir bir sey yasamadim ama ¢ok geneldir ya hani derler ben kiitiiphanede
calisirken ¢ok dikkat etmigimdir. Yabanci 6grencilerinin ¢ogunun laptopunun kamerasi
kapali falan. Onlar falan kapat ne olur ne olmaz falan. Ne olacak hani, beni neden
gozetlesinler de laptopumdan da. Hani bu da bir kendini rahatlatma yontemi sanirim. Su

an somut bagka bir sey gelmiyor aklima.

A: Artik sunu yapmiyorum dedigin veya yapmaktan c¢ekindigin veya biraz daha

bdyle softlagtirarak yaptigin bir hareket var m1?

K: Sey var mesela bu ¢erez kullanimi onayliyor musunuz kismi. Dedigim gibi bir
yerde hosuma gidiyor bazi seylerin 6nlime ¢ikmasi ama ben onu onaylamasam da 6nlime
ciktigini fark ettim zaten. O yiizden onlar1 onaylamiyorum artik. O sekilde devam

ediyorum sayfaya.

A: Anladim. Son sorumu sorayim. Bu biraz genel konustuklarimizin.
Gozetlendigini bildigin halde, giivenli degilsin internet ortaminda, yeni medya ortaminda

ve kullanmaya devam eder misin? Edecek misin?

K: Ediyorum. Ederim. Ciinkii diinya bu yonde ilerliyor. Bilgiye ulasim c¢ok kolay.
Ben mesela derslerde bile sinavlarda bile hocalar bir sey sordugu zaman; neden bunu
bana soruyorsun, neden bana bunu ezberletiyorsun ki, hani zaten ben bu bilgiye ¢ok salise
de ulasabiliyorum, yazabiliyorum. O yiizden bu benim hayatimi1 kolaylastiriyor. Ne kadar

zorlastirsa da bir yerde. Kullanirim o yiizden.

A: Yeni medya ortaminin sana sundugu avantajlar dezavantajlarindan daha tstiin

diyebilir miyiz?
K: Evet su an i¢in Oyle.
GORUSME 3
Sdre: 15:09
Arastirmaci: Sana gore gozetlenmek neyi ifade ediyor?

Katilimci 3: Internet ortaminda mi?



A: Genel olarak diisiin.

K: Genel olarak, nasil diyeyim. Ozel hayatin ihlal edilmesi gibi olabilir. Baska bir

sey gelmiyor suan. Diger tiirlii pek gézetlenmek olmaz ¢iinkii herkes toplum iginde.

A: Ozel hayattan mesela kastin ne? Neyi 6zel hayat olarak nitelendirirsin? Sana

gore senin 6zel hayatin nedir?
K: O da biraz degisir sanki biraz ama.
A: Ornekler tizerinden gidecek olursan.
K: Ev olabilir. Kisisel yasam ortamlarinda, ev ortami1. Ya da iliski.
A: Senin bir bagkasi ile kurdugun iligki senin i¢in 6zeldir anlaminda m1?
K: Aynen.
A: Peki 6zel hayatin ihlali nasil oluyor, ne sekilde yapiliyor sana gore?

K: Ben bilinmesini ya da gériinmesini istemedigim seylerin ortaya ¢ikarilmasi veya

gOzetlenmesi ihlal olabilir.
A: Senin i¢in 1yi mi yoksa kotii bir seyi mi ifade ediyor gozetlenmek?
K: Tabii ki kétii. Iyi bir sey degil, istemedigim icin.

A: Biraz daraltacagim konuyu. Yeni medya ortaminda yani internet ortaminda

gozetlendigini diisiiniiyor musun?
K: Evet diisiiniiyorum. Hatta diisiinmekten 6te eminim ondan.
A: Eminim diyorsun, peki bu hissiyat nasil olustu?

K: Sosyal medya olsun diger ortamlarda, su an mesela kullandigim telefon
iPhone,iOS her tiirli bilgi direk kaydediliyor onlarin depolarinda. Orada her tiirli
bilgimiz var suan. Yani bunlar istedikleri anda bizim yaptigimiz seye ulasabiliyorlar. Bu
bir ihlal direk.

A: Bunlar birilerinin seni gézetledigini mi ifade ediyor?



K: Ya gozetlemek mi olur? Direk bilgi ellerinde oldugu i¢in gdzetlemeyi ge¢misler.

Yani onlarin elindeyiz su an her tiirli.
A: Bu bilgileri nasil elde ediyorlar?

K: Bizim istegimizle. Aslinda kendimiz izin veriyoruz. Bir yerde izin vermeye de
mecbur birakiliyoruz sanki. iCloud olsun, seyde de var Google Drive her tiirlii fotograf

video hatta internet gegmisi yaptigin seyler kayitlar onlarin elinde.

A: Peki bu senin kisisel bilgilerin bir bagkasi tarafindan gozetlenerek mi elde

ediliyor?

K: O gozetleme mi oluyor, onu bilmiyorum. Suan mesela i0S’tan 6rnek vereyim.
Orada benim adim, soyadim, yasadigim sehir, neredeyse sey, kredi kart1 bilgileri, kimlik
numaram, ileri gidersen aile bilgilerini her tiirli sen kendin dolduruyorsun zaten orada.

Adamlarin elinde zaten. O gozetleme degil de direk biz vermis oluyoruz.
A: Anladim, bu tamamen senin kendi isteginle mi?
K: Aynen istegimle ama sanki mecbur birakilmig gibiyiz ona.

A: Gozetlendigimi diistinliyorum hatta eminim dedin. Sence kim neden seni

gozetliyor olabilir?

K: Sosyal medya olsun internet ortaminda reklamlar var. O reklamlar mesela bizim
internete girdigimiz sitelere gore aligveris sitesi olsun herhangi bir sey ona gére mesela
reklamlar ¢ikiyor. Benim basima zaten ¢ok sey geldi. Arkadasla konustugum bir seyi
internete girmedigim halde mesela Youtube’da reklam olarak direk karsima c¢ikiyor.

Halbuki onunla ilgili bir izleme ge¢gmisim de yok. Ama o ¢ikiyor.
A: Bu gozetlendigin i¢in mi?

K: Aynen gozetlendigim igin. Mesela seyi de diisiiniiyorum belki biraz paranoyakga
olacak ama ses kaydini da aliyorlarmis gibi geliyor. Yani benim konustugum bir sey
karsima ¢ikiyor. Orada bizi ara¢ olarak m1 goriiyorlar? Potansiyel miisteri mesela reklam,
aligveris siteleri sunlar bunlar direk bizi sey yapiyorlar sanki o sekilde gegmisi kullanarak
direk bize uygun reklamlar1 veya herhangi bir seyi onlimiize ¢ikariyorlar. Gozetleme

amaglar1 olabilir yani bizi miisteri goziiyle goriip.



A: Gozetlenme ticari amagla yapiliyor diyorsun?
K: Aynen evet.

A: Peki ticari amacin disinda bir gozetlenme oldugunu diisiinliyor musun internet

ortaminda?

K: Bilmiyorum yani giiniimiizde her sey bir ekonomi oldugu i¢in ilk amag o olsa

gerek. Siyasi de olabilir aslinda bu fislenme mevzulari onlarla da alakali olabilir yani.
A: Figlenmeyi biraz agar misin?

K: Belli bir siyasi goriislin olabilir ona gdre paylasim yaparsin ona gore seyler
izlersin o da senin belli bir siyasi goriiste oldugunu ortaya koyar. Istedigi anda bunlara
ulasabiliyorsa devlet ya da yetkili bir kurum orada senin hakkinda bir fikir elde ederler.

Bu senin i¢in art1 veya eksi karsina ¢ikabilir.
A: Bunu gozetlenme yoluyla m1 yapiyorlar?
K: Evet, evet. Bilgilerimize ulastiklarini diistinliyorum.
A: Bu gozetlenme durumu senin igin bir problem teskil ediyor mu?

K: Evet, ediyor bu yiizden yaptigim paylasimlara izledigim seylere dikkat
ediyorum. O diisiincede olsam da olmasam da kendime bir engel koyuyorum.

[zlemiyorum, paylasmiyorum.
A: Bir davranis degisikligine mi yol aciyor sende?
K: Evet oluyor.

A: Peki anladim. Sunu soracagim sana, senin i¢in 6zel bilgi nedir? Nasil tasvir
edersin? Neye gore belirliyorsun “Benim igin 6zel bilgi budur.” kavrammi? Ornek

Uzerinden de gidebilirsin.
K: Ozel bilginin kaldigin1 pek diisiinmiiyorum.
A: Thlal edildigini mi diisiiniiyorsun?

K: Aynen ihlal mi diyeyim ona bilmiyorum da. Yok gibi geliyor 6zel bilgi.



A: Bilindigini mi artik diisliniyorsun?
K: Aynen 06zel bilgiler biliniyor yok gibi. Kimsenin 6zeli kalmadi gibi bir sey yani.

A: Anladim. Mesela kendi tlizerinden 6rnek verecek olursan “Benim 6zel bilgim

buydu ve bu biliniyor.” dedigin somut bir 6rnek var mi1?

K: Ozel bilgi ne olabilir, su an aklima bir sey gelmiyor. Dedigim gibi mesela dini
goriis olabilir topluma ters diisen. Ben yok da genel olarak. Kendimden 6rnek nasil
verecegim bilmiyorum. Dini goriis olabilir mesela su an iilkemizde de var. Belli bir dini
goriig, siyasi gorlis yani bunlar1 sey yapmak istemez, farkliysa insan ortaya ¢ikarmak

istemez.
A: Cekimser mi davranir?
K: Yani evet cekimser davranarak.
A: Peki bu gozetlendigini bildigi i¢in mi?
K: Evet, bence oyle.

A: Anladim. Bir baska soru soracagim. Interneti, yeni medyay1, sosyal medyay1 ilk
kullandigin zamanla su anki zamani diisiin. Bu aradaki kullanim siirecinde sende bir

farkindalik olustu mu bu mecraya kars1?

K: Evet farkindalik tabii ki olustu. Kullandigim ilk zamanlarda meraktan aslinda
bilmedigim i¢in on bes sene Oncesi herhalde kullanmaya basladim. O zamanlar ne diye
kullaniyordum bilmiyorum ama farkindalik olustu. O zaman hi¢ bdyle diislincelerim
yoktu. Gozetlenme olsun, onlarmn ihlali olsun. Oyle bir sey yoktu. Meraktan, arkadaslarla
yakin olmak i¢in kullanmaya baglamistim, Facebook’tu. Suan pek o amacla

kullanmiyorum hatta kullanmay1 da azalttim. Hesaplarimi sildim daha once.

A: Peki bu mecrada duydugun, gordiigiin, yasadigin seyler mi bu farkindaliga sebep
oldu?

K: Onun ornekleri var. Kendi yasadiklarim degil de tabii. Facebook’tan olsun
Twitter’dan olsun paylagimlarindan insanlar artik tutuklanabiliyor. Siber giivenlik seyleri

var emniyetin. O amacla ben uzak durmadim da.



A: Bunlar sana farkindalik mi1 kazandirdi?

K: Evet farkindalik kazandirdi. Yani artik orada yazdigin bir yazinin hukuki bir seyi
var. Sen sorumlusun ondan. Bir farkindalik olustu. ilk zamanlar eglence amagliyds. s
ciddilesti gibi geliyor artik. Direk resmi kurumlarin da dikkate aldigi bir yer oldu sosyal

medya.
A: Peki bu farkindaligi kazanmanda iiniversite egitimi etkili oldu mu?
K: Pek katkis1 oldugunu diisiinmiiyorum.

A: Peki, gozetlenmek benim igin bir problem teskil ediyor dedin. Bunla ilgili

¢Oziimlerin var m1? Ya da degistirdigin bir seyler, aldigin tedbirler?

K: Ashinda ¢ok yok. Mecburen yok. Dedigim gibi artik belli bilgileri vermek
zorundayiz gibi. O medyay1 kullaniyorsak ya da internet ortamindan bir sey yapmak
istiyorsak zaten veriyoruz herhangi bir bilgiyi. Yapabilecegimiz ¢ok da bir sey yok sanki.
En son mesela Twitter’da sey yapmistim. Veri takibi diye bir sey vardi galiba, onu

kapatmistim. Tek yapabildigim 6nlem oydu, baska bir 6nlem yoktu.

A: Anladim. Peki bu gozetlenmeyle ilgili neleri degistirmek miimkiin veya neleri
degistirmek miimkiin degil? Ayni devam edecek veya degisecek dedigin bir durum var

mi?

K: Degisecek dedigim bir durum yok da, bir onceki soruya sey diyebilirim.

Gozetlenmeye nasil engel olabiliriz gibi bir seydi.
A: Aldigin tedbirler lizerine mi?
K: Aynen. Bence tek tedbir kullanmamak.

A: Bir sonraki sorum bunla baglantili. Istersen onu sorayim son sorum zaten.
Kullanmamak dedin ya, son sorum sununla ilgili: Gozetlendigini diisiiniiyorsun, bu senin
icin problem teskil ediyor. Ama kullanmaya devam ediyorsun. Bunun nedeni nedir sana

gore? Senin i¢in problem teskil ettigi halde neden kullanmaya devam ediyorsun?

K: Biraz aligkanlik var. Mesela su an yogun olarak kullandigim sosyal medya
Twitter var. Orada gundemle ilgili haberleri takip ediyorum. Veya taraftar1 oldugum

takimin paylasimlar1 var. Onlardan dolay1 takip ediyorum. Onu da ¢ok sey yapmamaya



calistyorum, takip ettigim kisiler belli kurumlar. Cok aktif degilim. Sadece bilgi amagli.
Bir de bos zamanim cok oluyor. Onlar1 degerlendirme amaciyla yapiyorum. Ama
engelleme isini yapamiyoruz iste o yiizden bunu birakmak bence ¢oziim de. Veya sey
¢Ozilim olabilir, kullandigimiz sosyal medyalar, onlarin daha ag¢ik olmasi lazim. Veya sana
garanti vermiyor mesela bir sosyal medya, senin su bilgilerini sakliyorum demiyor. Hatta
Amerika se¢imlerinde mi olmustu? Bu bilgilerin sizdirildigi Facebook’un Trump’in
secilmesinde, hatta Rusya falan ajan, o seyler olmustu. Hatta Zuckerberg’e dava agilmisti.
Onlarin daha net olmasi lazim, senin bilgilerini koruyorum demesi lazim da bastan bdyle
olunca Facebook, Twitter farkli mecra ama Instagram da ayni1 sekilde onu kullanan onu

orda da kullanir. Daha agik olsa, garanti altina alsa.
A: Akilda soru isaretleri mi oluyor bu mecralarla ilgili?
K: Aynen, soru isaretleri oluyor.

A: Peki o zaman sunu mu demek istiyorsun: “Bir noktada glivende degilim, bunu
biliyorum.”? “Kullandigim zaman bundan taviz vermis oluyorum ama kullanmaya devam

ediyorum.” mu diyorsun?

K: Evet.

A: Bir noktada “Giivenligimden taviz vermis de oluyorum.” mu diyorsun?

K: Aynen 6yle. Ogrenilmis caresizlik gibi bir sey yani su anki kullanim seklim.
GORUSME 4
Sdre: 17:30

Aragtirmact: Oncelikle sana seyi soracagim, gdzetlenmek senin igin ne ifade

ediyor?

Katilimc1 4: Gozetlenmek benim igin aslinda 6zel hayatimin bir nevi, nasil
sOyleyeyim, isgal edilmesi ve bu iste isgalden dolay1 da kisisel yasamima bir miidahale

gibi bir anlam, bir algi bilgisi veriyor.
A: lyi mi kotii mii bir anlamu1 var senin igin?

K: Bence koti bir anlami var.



A: Neden Kot bir anlami var? Isgal dedin, biraz onu agarsan?

K: Yani soyle, simdi kullandigimiz araclarla, yasadigimiz giindelik hayat igerisinde
cesitli, nasil sdyleyeyim, gbzetim aracglartyla siirekli takip ediliyoruz aslina baktiginizda.
Internette yasadigimiz her hareketimizin bir izdiisiimii var. Datada &rnek veriyorum, big
data denilen olayda. Ve bu durum da aslinda stirekli bizim karsimiza, big data icerisinde
bulunan, bizim verilerimizden elde edilen verilerle bizim karsimiza siirekli bize yeni
teklifler ¢ikarilmasi, bizi ¢esitli bizim davranislarimiza, yasantimiza yonelik {iriinlere
veya farkli diisiincelere yonlendirmesi, bir¢ok sey var aslinda bununla alakali
bahsedebilecegimiz. Ama genel olarak ben bir sosyal medya hesabima girdigimde veya
bir seyi googleladigimda karsima siirekli benim son girdigim sayfayla alakali bir sey
¢itkmasi beni rahatsiz ediyor agikcasi. Yani ¢iinkii onun bilgisini edinip, bununla alakali
bana &neri vermesi benim agimdan olumlu bir durum degil. Isgal derken bunu kast

ediyordum.

A: Evet, anladim. Ben aslinda bir sonraki soruda yeni medyada gozetleniyor musun

onu soracaktim, biraz agikladin aslinda. Peki, gozetlendigini diisiiniiyorsun acikgasi.
K: Evet.

A: Kim neden gozetliyor? Bununla ilgili bir diisiincen, bir varsayimin var mi?

Neden gdzetleniyorsun?

K: Soyle artik bu endiistri haline geldi. Yani sosyal medya adina da konusabiliriz,
iste spor endiistrisi adina da konusabiliriz. Bunlarin artik diinya iizerinde ¢ok biiyiik bir
mali getirisi, ekonomik getirisi olmasi sebebiyle teknolojinin bu alanlar1 da yogunca
kullaniliyor. Haliyle bu yogun kullanimdan da insanlar veya kurumlar, sirketler, daha ¢ok
bu ileri diizey teknoloji sirketleri olur veya iste internetle alakali ilgilenen sirketler olur,
start-up sirketler olabilir, iste bunlar ¢ok fazla yatirim yapiyorlar bu ise. Bu yatirirmin
karsiligin1 almak istiyorlar ve biz de aslinda kullandigimiz sosyal medya araglariyla, ben
bunu mesela ¢ok kisitli ve diizeyli tutmaya ¢alistyorum, iste bu bize imzalatilan onayimiz
alman sozlesmeleri hani 6zellikle dikkat ederek okuyorum ki hani bir magduriyet
yasamayayim daha sonrasinda. Ama ne kadar dikkat edersem edeyim illa ki magduriyet
doguracak sozlesmeler vardir benim de goéziimden kacan. O yiizden mesela kendi
onlemlerimi aliyorum ben de. Yani iste sosyal medyada gezerken vesaire veya bir

paylasim yaptiimda, bir gonderiyi, bir iletiyi baska bir arkadasima sosyal medya



araciligiyla gonderdigimde veya internet aracilifiyla gonderdigimde kendi 6nlemlerimi
aliyorum, kendime goére onlemler aliyorum. Bu sebeple iste bahsettigin sorudan dolay1

soyledim.

A: O 6nemli, biraz daha acacagim, birazdan soracagim aslinda sana. Ondan 6nce
seyi soracagim: Ozel bilgi senin i¢in nedir? Tam olarak kistas1 nedir senin i¢in? Yeni

medya ortamindaki 6zel bilgilerinden bahsediyorum.

K: Ya soyle, 6zel bilgi dendiginde aslinda insanlarin aklina hep sey geliyor, iste
miistehcen bir bilgi. Aslinda bdyle bir durum yok. Ozel bir bilgi kavrami sadece bir
miistehcenlik igermez. Sizin, 6rnek veriyorum, herhangi bir diisiincenizi paylasmaniz bile
bir baska ikinci kisiyle, ligiincii kisiyle paylagsmaniz bile sizin o diisiincenizi 6zel kilar
aslinda. Soyle clinkii ben 6rnek veriyorum bunu o diger ikinci kisi veya ligiincii kisiden
baskasina agmamigsam, yalnizca onlarla paylastiysam bu 6zel bilgi kavramini karsilar.

Yani 0zel bilgi kavrami beni i¢in boyle.
A: Anladim. Peki, ¢ekiniyor musun bunlari yeni medya ortaminda paylagmaktan?

K: Evet. Kesinlikle. Yani ben yeni medya ortamindan yazigma yapmaktan her tiirli

rahatsiz oluyorum. Ama mecburuz. Buna mecbur birakiliyoruz.
A: Anladim.

K: Yani su an SMS bile kullansak bu da bir yeni medya araci olarak kullaniliyor. O
yiizden nasil haberlesecegim dediginde insanlarla baska bir alternatif, bagka bir secenek

sunulmuyor zaten.

A: Evet, aynen Oyle Bir noktada zorunluluktan aslinda “Cekinsem bile kullanmak

zorunday1z.” diyorsun.
K: Kesinlikle.
A: Peki gozetlendigini bildigin i¢in mi bu ¢ekimserlik durumu? Bu etkili mi?

K: Evet. Yani aslinda ¢evremizde soyle bir¢ok sosyal medya kullanan arkadaglarim
var. Sosyal medyay1 kullanmayan insan zaten, Tirkiye’ de kulanim oram1 %80’lere
varmis yanilmiyorsam yapti§im arastirmalarda. Soyle simdi bununla alakali bilgi sahibi

olmaya bagl aslinda biraz da bununla alakali ¢ekincelerinin olugmasi veya onlemler



alman vesaire. Simdi biz Iletisim Fakiiltesi 6grencisi oldugumuz i¢in bunlarla alakali ok
fazla bilgiye sahibiz. Siirekli bununla alakali egitimler aliyoruz veya egitim almasam bile
kendi ilgi alanlarimdan birisi aragtirmak, bununla alakali seyler okumak, yeni nesil
internetle alakali seyler okumak. O yiizden benim mesela arkadaglarim var onlara da
sOyliiyorum bunlar1 ama onlarin bdyle bir rahatsizliklar1 yok, ¢ekinceleri yok ¢linkii
sosyal medya onlar i¢in yalnizca bir eglence araci. Ama benim i¢in sosyal medya yalnizca
bir eglence araci degil. Ben bunlar1 bildigim i¢in, sosyal medyadan gozetlenebildigimi ve

bunun ¢ok rahatlikla yapilabildigini bildigim i¢in bundan rahatsiz oluyorum.
A: Anladim. Biraz farkindalikla ilgili aslinda.

K: Tabii, tabii. Kesinlikle. Yani bu farkindaligin aslinda iste, gegenlerde yine
bununla alakal1 bir sey okumustum, ilkokullarda iste sey vardi, bir ara denendi hala devam
ediyor mu bilmiyorum, medya okuryazarlig dersleri veriliyordu. Bu medya okuryazarligi
derslerinde aslinda hani bir dikis tutturulabilseydi bu farkindaligin yaratilmasi adina

bence iyi olabilirdi gelecek nesiller igin.

A: O zaman sunu sorayim; yeni medya ortaminda senin edindigin, kullanmaya
basladigindan beri edindigin tecriibeler sana bir farkindalik kazandirdi m1? Gordiigiin,
duydugun, kendin yasadigin bizzat varsa eger bunlar giivenliginle alakali bir farkindalik

olusturdu mu mahremiyetinle 1lgili? Nedir yani bunlar, somut olarak bir 6rnek var midir?

K: Soyle, somut olarak suan aklima bir sey gelmiyor. Diislinliyorum. Diger soruyla
baslayayim, farkindalik meselesiyle. Az dnce de aslinda biraz degindim. Yeni medyay1
kullanmaya basladigimdan beri, yeni medya organlarini iste bizim ortaokul ¢aglarimiza
denk geliyor herhalde ilk karsilasmamiz, bundan yaklasik 12-13 sene evvel, zaten hani
biz bunu evet kullaniyoruz iste cesitli girdigimiz iletiler var. Bunlar nereye gidiyor?
Bunlar sadece orada bir arsivde saklaniyor olamaz. Diinyada bunu kullanan milyarlarca
insan var bu sosyal medya araglarini, yeni medya araglarini kullanan milyarlarca insan
var ve bunun bir saklama maliyeti bile var aslina baktiginizda. Bu maliyetlerin
karsilanmasi i¢in bu kurumlarin da bundan bir gelir elde etmesi lazim ki ancak sizin
maliyetlerinizi karsilasin. Hep sey geyigi var mesela, hatirlarsin: Facebook parali olacak
diye. Bizim iste lise donemimizin belki en biiylik kabusudur yani. Aslinda keske parali
olsaymis da biz o igerigi kullanirken bizim ne kadar, bizim bilgi paylasimimizi kendimiz

belirleyebilseymisiz, yani onlarla olan bilgi paylasimimizi. Ciinkii biz su anda yeni medya



araclarina tamamiyla teslim olmus durumdayiz bence. O ylizden bu farkindalik
meselesine de daha c¢ok kullandigimiz yeni medya araglarindan ben edindim. Ciinkii
olaylarla karsilasiyorsun. Yani ben kendim birebirde bir olayla karsilasmadim. Yani iste
karsilasmadim dedigim aslinda 6rnek verdim daha 6nce. Iste kullandigim yeni medya
araglarinda, iste googleladigim bir seyin tekrar karsima ¢ikmasi iyi bir 6rnek olabilir diye
diisiiniiyorum. Yani bir ayakkabi alacagim 6rnek veriyorum yeni medya iizerinden. Cok
da kullandigim bir sey degildir e- aligveris ama ara sira ben de kullaniyorum. En az
kullanan insanlardan biri olmama ragmen bile bununla ¢ok yogun karsilasabiliyorum. Bir
kitap aratiyorum. O kitabin bana seksen bes tane siteden farkli linkini aninda girdigim
diger sayfada karsima ¢ikartabiliyor. Boyle bir iste bulus sistemine sahip. Boyle bir iste
arama, network sistemine sahip bir yapidan bahsediyoruz. Bu farkindalig1 aslinda ben

kullanarak...

A: Anladim. Bir de farkindalikla alakali biraz, bahsettin {iniversite egitiminden
aslinda. “Ben daha bir noktada farkindayim kendi boliimiimden dolay1 biliyorum bunu.”
dedin. Onu soracagim sana, liniversite bu farkindaligina etki etmis senin. Peki, tiniversite
egitimi gergekten diger boliimlere etki ediyor mu bir diger insanlara farkindalik

konusunda? Sen etki ettigini sdyledin kendine.

K: Yani, evet. Bir 6l¢iide bence bununla alakali sey veriliyor {iniversitede. Bizim

bélumlerimizde, bizim fakultemizde 6zellikle séyliyorum bunu.
A: Tletisim fakiiltesinde?

K : Tletisim Fakiiltesinde dzellikle bununla alakali calismalar yapiliyor ve yani zaten
sen de karsilagsmigsindir, hocalarimizin ¢ogu veya iste arastirma gorevlisi olarak calisan
arkadaslarin ¢ogu buna yonelik calismalar yapiyorlar. Ben de haliyle fakiilteden
edindigim, aldigim dersler araciligiyla hepsine degil ama bir kismina, bu konuyla ilgili
bir kistm bilgiye buradan ulastim. Insanlarin bununla alakali, fakiiltedeki
arkadaglarimizin bununla alakali bilgi edinip edinemedigine gelirsek soyle; ben biraz
daha arastirtyor olabilirim bu konular hakkinda daha fazla okuyor olabilirim ama herkesin
ben temel seviyede bunun egitimini adligini, bunun farkindaligin1 kazanacak kadar
egitimini aldigin1  diisiiniiyorum. Gerisi biraz teferruat, ben biraz daha fazla

ilgileniyorumdur, onlar daha az ilgileniyordur.



A: Anladim. Seyi soracagim sana, “Gozetlenmeye karsi aldigim onlemler var.”
dedin. Peki, bu gozetlenmeyle ilgili, ¢6ziim Onerilerinle ilgili sunu diyebilir misin: Neleri

degistirmek miimkiin degil? Gozetlenmenin kendisiyle ilgili...

K: Aslinda buna az 6nce cevap verdim mi, bilmiyorum karsilig1 oldu mu? Ama ya
bence ¢ok degistirilebilir bir durum degil. Yani dedigim gibi ya bizim bu yeni medya
ortamlarina girerkenki karsiliksiz sézlesmelerimizle alakali biraz aslinda. Bunlara biz
girdigimizde, sosyal medya ortamindan iicretsiz yararlanma durumunda oldugumuz i¢in
haliyle ¢esitli bilgilerimizi bu kurumlarla bu yapilarla paylasmak durumunda kaliyoruz.
Aslinda iste bu da bizim biraz, nasil sdyleyeyim, dnlem alamamamiza sebep oluyor.
Bizim bilgi paylasimimizi kendi iznimizle vermemiz onlarin da kolayina geliyor, yani bu
kullanan sirketlerin, kurumlarin. Bilmiyorum tam karsiladi m1 ama? Ya da tekrar

sorabilirsen bir daha cevaplayabilirim yani.

A: Yok, sikinti degil. Nitelikli bir cevap verdin. Son soruyu soracagim sana.
“Gozetlendigimi diisiiniiyorum dedin.” ama hala kullanmaya devam ediyorsun yeni
medyay1. En basta bunun nedeni nedir ve bir noktada sonugta giivenligim ihlal ediliyor,

“Glivende degilim.” dedin. Bu sana bir rahatsizlik vermiyor mu?

K: Soyle, benim aslinda sosyal medyay1 kullanma amacima gelirsek, ben sosyal
medyay! tamamiyla bilgi edinmek. Iste arkadaslarla bag kurmak sosyal medya iizerinden
benim i¢in ¢ok 6nemli degil. Muhtemelen sebeplerimi saysam ilk on igerisine bile
giremez. Tamamiyla bilgi edinmek amaciyla kullanmyorum sosyal medyayr ve bu
mecralara girerken kendime gore Onlemlerim var. Bunlari maksimum seviyede
kullanmaya calistyorum. Iste her postun altina bir ileti de ben yerlestirmiyorum. Bir
gonderiyi paylasacagim zaman bunun nerelere gidebilecegine dikkat ediyorum daha
fazla. Ciinkii icerisinde kullandigimiz anahtar kelimeler bile aslinda ¢esitli kurumlarin
bunlara erisebilmesi i¢in yeterli. Veya bulut sistemini kullanan firmalarla 6zel bilgilerimi
¢ok nadir paylastyorum. Giiniimiizde bildigiz bulut sistemi kullanan yapilar var, bunlarla
ben fotograflarimi,6zel fotograflarimi 6zellikle -yani 6zel fotograf derken kiz arkadasimla
vesaire olmasina gerek yok, ornek vereyim hocamin bana verdigi bir notun ekran
goriintiisiinii almisimdir bunu bile- paylagsmak istemiyorum, paylagmiyorum. Tamamiyla

bulutlar benim i¢in kapal1 zaten. Onlarin en giivensiz oldugunu diisiinliyorum bu alanda.



A: Biraz daha aslinda,“temkinli kullandigim i¢in” diyorsun, “Bilin¢li kullandigim

icin amacima yonelik kullandigim i¢in bir noktada bana rahatsizlik vermiyor.”.

K: Kesinlikle. Ben amacima yonelik kullandigim i¢in zaten bu rahatsizligi vermiyor
bana. Az 6nce mesela bir test uyguladik. Orada sey sorusu vardi, “Giinliik ka¢ saat
internete bagli kaliyorsunuz?”. Ben 0-2 saat ile 2-5 saat arasinda kaldim. 2-5 saati
isaretlerken bile beni tam olarak temsil etmedigini diisiindiim. O ylizden bilmiyorum ben
cok sik bir kullanici degilim. Simdi giinliik 10 saat internet baglantisiyla yasayan insanlar
var. Ben onlardan biri oldugumu diisiinmiiyorum. Bu yiizden kendi 6nlemlerimi, kendi
giivenligimi bir nebze olsun —kesinlikle %100 oraninda degil- %20-30 oraninda

sagladigimi diislinliyorum. Ama hala yeterli degil.
GORUSME 5
Sure: 10:35

Arastirmaci: Gozetlenmek senin i¢in neyi ifade ediyor?

Katilimct 5: Gozetlenmek; iradem disinda, benim istegim disinda, birilerinin beni
yaptigim her tiirlii hareketi vesaire takip etmesi diyebilirim bence. Yani biraz daha iradem

disinda, istegim disinda gelisen gibi bir izlenimim var benim.
A: Tamam. Senin disinda olan bir durum aslinda, bu iyi mi kétii mii senin igin?

K: Simdi sdyle, hayatimi kolaylastiracaksa eger bunu ¢ok takacak bir insan degilim.
Mesela su an bildigim kadariyla reklamlar1 vesaire 6niimiize diisiirmek i¢in hesaplarimiz
kontrol ediliyor. Bakildiginda ¢ok kotii bir sey degil bu bence. Ciinkii reklama kolayca
ulagabiliyorum ve bazen oradan ihtiyacimi karsilayacak seyler c¢ikabiliyor. Ya

kolaylastirtyor, o ylizden ¢ok rahatsiz oldugum bir durum degil.

A: Biraz aslinda cevap verdin. lkinci sorum da “Yeni medya iizerinden
gozetlendigini diisiinliyor musun?” idi. Disiiniiyormussun, dyle cevap verdin. Peki, kim

neden gozetliyor olabilir seni?

K: Simdi soyle, bu belli basli sermaye sahipleri diyelim. Bize daha iyi hizmet
sunabilmek adina bizi gozetliyorlar bence. Bahsettigim gibi de ¢ok kotii bir sey oldugunu

diistinmiiyorum ben bunun.



A: Anladim. Sermaye sahipleri dedigini biraz agarsan...

K: Sermaye sahiplerinden kastim aslina bakildiginda iste bir {iriinii olan firmalar.
Yani ¢ok genele vurmamak lazim onu ama belli bir fikri var adamin ya da belli bir {iriinii
var elinde, bunu bana pazarlamak igin oniime diisiiriiyor. Diyor ki benim tiriiniim bu;
istersen alirsin istersen almazsin. Sonugta orada bunu alacaksin gibi bir dayatma yok ya
da ben internetteki o reklamlarin ¢ok da bizi manipiile eden reklamlar oldugunu
diisiinmiiyorum. Ihtiyacim dogrultusunda bir seyler diisiiyor dniime ve ben de begenirsem

aliyorum, begenmezsem almiyorum.
A: Anladim. Peki bu senin i¢in bir problem teskil ediyor mu?
K: Yok, etmiyor. Bahsettigim gibi, bence kolaylastiriyor da hatta hayati.
A: Anladim. Peki, normalde benim disimda gelisen bir durum dedin.
K: Evet.

A: Senin diginda gelisen bir olaysa aslinda senin bilmedigin bir olay oluyor belli

noktada. Bir seylerin diginda olmak senin i¢in bir problem teskil etmiyor mu?

K: Ya aslinda bahsettigim gibi, bir seylerin disinda olmak eger benim menfaatime
olacaksa; bence disinda olabilirim. Ciinkii insaniz ve her seyin i¢inde olmak dogru degil.
Yerimizi bilmemiz lazim O adamlarin igini yapmasina olanak sunacaksa bu, sonugta bu
bir kazang kapisi dyle sdyleyeyim, belli insanlar buradan para kazaniyor. Benim bilincim
disinda bir seyler olabilir. Benim dedigim gibi zaten manipiilatif bir yapis1 oldugunu
diistinmiiyorum. Ben sadece, ¢ok fazla reklam diisebiliyor Oniine, arasinda istedigini

Seciyorsun ve aliyorsun yani.

A: Anladim. Ticari amagla gozetlendigini diisiiniiyorsun. Bunun disinda bir amaci

var m1 gézetlenmenin?

K: Simdi bu genel bir geyik var ya iste Facebook vesaire seyler bizi izliyor,
verilerimizi kagirtyor vesaire. Bir de sey vardir bu tarafta, sen kimsin ki, senin verilerini
kim ne yapsin? Acikgasi ben de biraz dyle diislinliyorum. Yani benim bilgilerimi kim ne
yapsin su an? Ilerleyen etaplarda sikinti dogurur mu? Belki dogurabilir. Ama ben bu

sirketlerin de, bu sosyal medya sahibi insanlarin da bu kadar art niyetli, bu kadar kotii



niyetli insanlar oldugunu diisiinmiiyorum acik¢asi. Daha kullanici tarafli bir tutum

sergilerler diye diislinliyorum.
A: Anladim. Yani ticari amacinin disinda bir amaci da olabilir...

K: Olabilir. Kullanilabilir bir durum o. Ama kullanacaklarini sanmiyorum o verilere

sahip insanlarin.

A: Anladim. Seyi soracagim, senin i¢in 06zel bilgi, mahrem bilgi nedir yeni medya

ortaminda? Bunun bir kistasi var mi1?

K: Simdi kistas aslina bakildiginda bu giindelik iliskilere, normal insan agisinda
bakarsak, vardir ya iste birisiyle mesajlasiyorsundur ve o bir mahremiyettir. Bildigim
kadariyla bu sistemler oralara pek bakmiyor. Senin arama ge¢misine bakiyor, ona gore
bir sey veriyor. Mahremiyet dedigim gibi benimle ikinci bir kisi arasinda bir muhabbet
olur, bir sey olur, bunlar mahremiyettir bana gore. Onun disinda gerisi normal. Arama

geemisim benim i¢in mahremiyet degildir agikgasi.

A: Anladim. Peki, sosyal medya hesabim var dedin, sosyal medya kullanicisisin

ayni zamanda.
K: Evet.

A: Ozel bilgilerini paylasmak yeni medya ortaminda... Bununla ilgili bir ¢ekincen

var m1? Cekiniyor musun herhangi bir 6zel bilgini paylagsmaktan?
K: Yok, cekinmiyorum.

A: Anladim. Peki, yeni medya ortaminda edindigin, en basta kullanimindan su ana
kadar slireden bahsediyorum, tecriibeler sana bir farkindalik kazandirdi m1 giivenliginle

ilgili, mahremiyetinle ilgili?

K: Simdi sdyle, bu olaylar patlayana kadar aslinda hani Facebook’un durumlari

oldu vesaireler oldu, o doneme kadar ¢ok bilgili degildim bu konularda.
A: Facebook olay1 dedigin?

K: Hani bu Zuckerberg dediler ya bilgileri aktariyor bir yerlere falan filan. O

mevzulara kadar iste “okudum, onayliyorum”culardandim ben de. Gegen insanlardandim



yani. Ondan sonra iste “bakalim”a girdik. Iste dedigim gibi o mahremiyet kismina,
ticaretin disina ¢ikacak gibi bir algi olusturuldu o donem. Orta tabii biraz aydinlanma
yasadik. Onun disinda da genel bilgilerin var yani Oyle sOyleyeyim. Genel bilgileri

edindim. Herkesin bildigi seyleri biliyorum bu konuda.
A: Anladim. Peki, bu sende farkindaliga sebep oldu mu, yol agtt mi1?

K: Cok olmadr agikgasi ya. Universite egitimimde ¢cok yeni medyayla alakali, ben
cok entegre oldugunu diisiinmiiyorum {iniversitenin vesairenin. Daha yeni yeni adapte
olmaya calisiyorlar ¢iinkii —Universiteleri de suglamiyorum burada- daha yeni yeni
patliyor bu igler.Dolayisiyla onlar da su an entegre olmaya calisiyorlar. Ama tam entegre
olabilmis degiller. Egitim yeni medya farkindaligi, glivenligi alaninda ¢ok seyi olmadi,

katkis1 olmada.

A: Tamamen kendi edindigin tecriibeler dogrultusunda olusturdugun bir farkindalik
bu.

K: Tabii. Bu kamuoyunun olusturdugu seylerden sonra aslina bakildiginda bu

konularda biraz kafamda simsekler cakmaya basladi dyle sdyleyeyim.

A: Anladim. "Gozetlendigimi 6zellikle ticari anlamda hissediyorum, diistiniiyorum"
dedin. Bu da bir noktada aslinda problem de teskil etmiyordu benim anladigim kadariyla
sende. Bununla ilgili aslinda ¢6zlim 6nerilerini soracaktim. O zaman $dyle sorayim, bir
noktada neleri degistirmek miimkiin gézetlenmeye dair ve neleri degistirmek miimkiin

degil?

K: Giizel soru. Simdi “Gozetlenmeye dair neleri degistirebiliriz?”’e bakarsak, bu
yap1 biraz daha gelistirilebilir ¢linkii bazen tikandigi noktalar olabiliyor. Mutlaka

gelistireceklerdir de zaten.
A: GOzetlenmenin devam etmesi i¢in mi bunu soyledin?

K: Tabii. Gozetlenme devam eder. Bu robotik sistemler bizi, arama ge¢misimizi
daha iyi tarar. Ben mesela telefonu koyuyorum, arkadaslarla muhabbet ediyoruz.
Atryorum iste ayakkabri alacagim diyorum, bakiyorum 6niime ayakkabi reklami diistiyor.
Bakildiginda bu ¢ok kotii bir sey degil bunu zaten sdyledim. Ha bunu biraz daha

gelistirebilirler mi? Belki gelistirilebilir o robot sistemi. Mutlaka gelistirilecektir zaten.



Teknolojinin 8-10 yilda aldig1 ivmeye bakarsak, bu is ¢ok daha biiyiiyecek belli ki. Diger
konuda agikgas1 pek bir fikrim yok. Neleri degistirebilir neleri yapilmayabilir gibi bir

soruydu sanirim. O konuda cidden bir fikrim yok agikgasi.
A: Anladim.
K: Oziir de dilerim buradan ama...

A: Yok, sikintt yok. Son sorum: Gozetlendigini bildigin halde yeni medya
kullanmaya devam ediyorsun, bunun aslinda sebebi nedir ve belli bir noktada bu sana

rahatsizlik vermiyor mu?

K: Simdi soyle, az 6nce konustugumuz mahrem mevzusuna girmedigi siirece benim
icin sikint1 yok ve oraya da girmeyecegini bildigim i¢in, ya ben dyle diisiiniiyorum 6yle
gidecegini de biliyorum agikeasi. Insanlar ¢ok kuruntulu, ben o kadar kuruntulu degilim.
Bu kadar islerin kotiiye gidecegini diisiinmiiyorum. O yiizden bana bir rahatsizlik
vermiyor. Dedigim gibi hayatimi da kolaylastiran her sey benim i¢in 1yidir. Sadece yeni
medya olarak bakmayalim olaya. iste teknolojinin farkli noktalarmin gelismesi, giindelik
hayatin daha kolay hale gelmesi benim igin mutluluk verici acikcasi. Ilkellikten
uzaklagmamiz lazim ki insanlar daha rahat seylere, daha 6nemli konulara daha rahat bir
sekilde yaklasabilsin. Benim her zaman bakis a¢im bu oldu. Mesela ben internete girip
de yine bahsettigim ayakkabi reklamin1 kendim bulmaya ugragsmayayim. Benim 6niime
diissiin. Bu benim i¢in muazzam bir olay bence. O yiizden memnunum. Bu konuda higbir

rahatsizligim yok. Beni dinleyebilirler. Cok tutucu degilim agikgasi, rahatim yani.
GORUSME 6
Sdre: 11:28

Arastirmact: Ik soruyla baslayalim istiyorsan. Gozetlenmek senin icin ne ifade

ediyor?

Katilimcr 6: Acikgas1 gbzetlenmek dendiginde aklima ilk tehlike kavrami geliyor
¢linkii normal hayatta da boyle siirekli birileri tarafindan gézetleniyormusuz gibi bir his
var i¢imde. Bilgisayarlar, telefonlar vesaire artik hepsinin kamerasim1 kapatmak
sorundaymisiz, stirekli birileri tarafindan izleniyormusuz gibi hissediyoruz. O yiizden

tehlikeli geliyor agikgasi.



A: Birileri tarafindan izlenmek senin i¢in tehlikeli mi?
K: Korkutucu. Tehlikeli bir taraftan. Evet.

A: Tyi mi kétii mii? Bir noktada kotii dedin aslinda buna.
K: Kétu.

A: Peki, neden koti? Neden tehlikeli geliyor sana?

K: Ya iznim olmadan, bilgim dahilinde olmadan birileri tarafindan izleniyor olmak
hos degil. O yiizden iyi herhangi bir tarafini géremiyorum agikc¢asi. Tamamen kotii

geliyor bana.

A: Anladim. Yani gozetlenmek bir noktada aslinda senin iznin olmadan, senin

disinda gerceklesen bir sey anladigim kadariyla.
K: Aynen. Rontgenlenmek gibi bir sey yani. O ylizden sevimsiz bir durum.

A: Peki. Bunun da 6tesinde, bu daha genel bir soruydu, yeni medya ortaminda

gozetlendigini diisiiniiyor musun? Internet ortaminda?

K: Iste sosyal aglarda hareketlerinin siirekli izleniyor olmasinda vesaire mi

bahsediyoruz?
A: Evet, evet, aynen.

K: Ha bu sey gibi mi; gizlilik kurallar1 falan paylasiliyor ya en bagsta, bir seviye

olurken kabul ediyoruz?

A: Onlar da dahil. Genel olarak yeni medya ortaminda gozetlendigini diisiiniiyor

musun? Hepsiyle ilgili agiklama yapabilirsin yani.

K: Evet, diislinliyorum ¢iinkii yani bir noktada soyle ifade 6zgiirliigiimiiz kalmadi
artik bana gore. Bu da gozetlenmemizden kaynaklaniyor. Yani bir igerik iiretecekken, bir
sey paylasacakken artik stirekli tetik halindeyiz. Bir sey olur mu, buradan baska bir sey

cikar mi1 vesaire diye. O da bir aslinda izlenmek.
A: Engelliyor mu seni gozetlenmek?

K: Aynen dyle.



A: Bir sey paylagmana, fikrini soylemene?

K: Aynen Oyle. Ac¢ik sdyleyeyim ben sadece Twitter kullanicisiyim. Onu bile
anonim olarak kullantyorum. Ismimi vesaire belirtmeden kullantyorum. Anonim olarak
kullandigim zaman bile bir sey paylasirken c¢ok tedirginim ve dikkat ediyorum

paylastigim igeriklere.

A: Onu soracaktim. Anonim hesap kullanman aslinda bir noktada yine mi senin i¢in

kaygilara sebep oluyor bununla ilgili?
K: Aynen dyle.

A: Bir noktada da ama herhalde daha boyle sey bir giig, gercek hesap

kullanmaktansa anonim hesap kullanmak...

K: Yani boyle nasil diyeyim, mesrulastiriyor gibi aslinda ama rahatlatiyor insanin

icini hi¢ degilse. Yani oraya yazdigin direk boyle belli bir sekilde...

A: Gizli kalmak seni rahatlatiyor benim anladigim kadariyla. Peki, "Gozetlendigimi

diisiiniiyorum." dedin. Sence kim neden gozetliyor olabilir seni?

K: Kim neden gozetliyor? Yani ¢ikar saglamak icin. Yani ben bir uygulamay1 ne
kadar ¢ok kullaniyorsam, o uygulama da benim tiklama oranlarim kadar veya bizim

tiklama oranlarimiz kadar bu insanlar o isten reklam elde edip, bunu bize pazarliyorlar.
A: Ekonomik bir ¢ikardan bahsediyorsun.

K: Bir taraftan ekonomik bir ¢ikari var, bir taraftan siyasi bir ¢ikar1 var ki biz
genelde siyasi icerikler paylasmaktan korkuyoruz. Hi¢ degilse ¢cevremde gozlemledigim

kadariyla...
A: Siyasi bir ¢ikardan kastin mesela tam olarak ne?

K: Yani soyle, manipiile ediliyoruz kolay kolay. O da, bizim paylastigimiz
iceriklerden profillerimiz ortaya cikariliyor diye diislinliyorum. Cikarilan profiller
sonucunda insanlar  bizimle nasil iletisime  gegeceklerinin, bize neler
sOyleyebileceklerinin ¢ok iyi farkindalar. O yiizden hem manipiile edilmek hem kolay
kontrol edilmek, bir arada toplayabilmek adina, siyasi bir tarafi da oldugunu

diistiniiyorum.



A: Anladim. Yani bir problem teskil ediyor senin i¢in.
K: Aynen oyle.

A: Peki, 6zel bilgi deyince tam olarak aklina ne geliyor? Belli kaliplarin var m1 6zel
bilgiyle ilgili yeni medyada kullanacagin, paylasacagin? Benim i¢in bu 6zel bilgidir, bu
degildir...

K: Ozel bilgi ya acikgas1 ben daha &nceden... Bilmiyorum 6zele mi giriyor bu

durum da...
A: Mahremiyetle ilgili bilgiden bahsediyorum.

K: Instagram kullanicistydim. Uzun siire Instagram hesabim vardi ve boyle kendi
fotograflarimi, arkadaslarimin fotograflarini paylasiyordum. Bir siire sonra dedim ki: Ben
niye siirekli insanlarin hayatin1 gézetliyorum ve neden onlar benim hayatimi gozetliyor?
Bunu paylasmak zorunda degilim ve bir begeni kaygim vesaire de yok. O sebeple
kapattim. O ylizden yani oradan yola ¢ikarak diisiindiigiimde, mahremiyet dediginde
bana, benim iznim dahilinde paylastigim, belirli insanlarla paylastigim bilgilerim gibi

geliyor 6zel bilgi.

A: Mesela somut olarak verebilecek bir 6rnek var m1 bu bilgilere? Su fotografim,

su bilgim...

K: Ya mesela iligki hayatimla ilgili bir seyi paylasmak zorunda degilim. Aile
hayatimda ilgili bir seyi paylasmak zorunda degilim.

A: Bu birileri seni izledigi i¢in mi bundan rahatsizsin?

K: Yok, aslinda kisisel mahremiyet duygusu agisindan. Birileri beni izledigi i¢in
paylasmaktan ¢ekindigim bir 6zel bilgim var m1? Siyasi goriisim var mesela. O da bir

0Ozel bilgi benim igin.
A: Paylagsmaktan ¢ekiniyor musun bu 6zel bilgileri?
K: Aynen.

A: Siyasi goriisiinii paylasmaktan ¢ekiniyorsun. Bunun disinda peki herhangi bir

sey var m1?



K: Bunun diginda pek bir sey gelmiyor ama biraz diisiinsem belki gelir de suan

gelmedi.
A: Tamam diger soruya gegelim. Sen o sirada diisiin.
K: Olur.

A: Seyi soracagim, yeni medyaya yeni basladigin zaman ve su anki zaman siireci
icerisinde yeni medyanin kendisi, senin gordiigiin, duydugun veya yasadigin bir seyler
sana farkindalik kazandirdi m1? Ben ilk basta kullandigim gibi ayni diisiincedeyim mi

diyorsun yoksa suan bir seyler degisti mi senin i¢in?

K: Su an ¢ok sey degisti benim i¢in. Dedigim gibi eskiden ¢ok aktiftim, dondurdum.
Twitter’1 bile anonim olarak kullaniyorum. {1k basladigim zaman hepsi vardi. Hatta farkls
sosyal medya hesaplarim da vardi. Birer birer hepsini her sene kapattim galiba. Ciinkii
yani ben basin yaymn 6grencisiyim ve ifade 6zgiirligiiniin bu kadar kisith olmasi, iste
bizim bu kadar dar bir alanda galisabilecek olmamiz, bunlarin hepsine yillardir sahit
oluyor olmamiz ¢ok hos bir durum degil. O yiizden ben 2007 yilinda girmisim mesela
Twitter’a. 2007 yilindaki ben ile su anki ben arasinda daglar kadar fark var. O zamanki
ben ¢ok fevriydim. Her istedigimi yazabilirim, her istedigimi konusabilirim gibi
geliyordu bana. Bir taraftan sadece siyasi ve ekonomik boyutu degil. Artik ¢ok fazla taciz,
iste vesaire bu tip olaylarla karsilagiyoruz sosyal medyada. O yiizden biraz da kendimizi

geri ¢ekiyoruz. O yiizden 6zel bilgilerimizi paylagsmaktan ¢ekiniyoruz.
A: Anladim.
K: Iste hesaplarimiz herkese acik degil de, kisiye 6zel.
A: Gizli hesap... Bu aslinda bizim i¢in daha az gozetlenebilir oluyor degil mi?

K: Aynen dyle. Boyle sey gibi, sadece istedigimiz insanlar gozetleyebilirmis, buna
1zin veriyormusuz hissi oluyor. O da kendi hesabimiz iizerinde hakimiyet kuruyormusuz

gibi geliyor sanirim bize. Bilmiyorum ne kadar dogru ama.

A: Anladim. Peki, bu farkindaligin, degisimin sendeki. .. Yasadigin somut bir 6rnek
var mi1, bu ornekten sonra ben degistim dedigin? Senin bir deneyimin var mi yeni

medyayla ilgili?



K: Yok, bir deneyimim yok aslinda ama iste haber diinyasinda karsilagtigim seyler.
Bazi insanlarin sadece goriislerini belli ettigin i¢in baz1 yaptirimlarla karsilagmak zorunda

kalmasi ya da daha farkli olaylar sebep oldu buna. Ben bire bir bir seyle karsilasmadim.
A: Peki. Bu degisimin, bu farkindaliginda iiniversite egitiminin bir etkisi var m1?
K: Evet.
A: Nasil bir etkisi var?

K: Ya 2007 yilinda mesela Twitter’a girdim. Su an ¢ok sey degisti dedim. 2007
yilinda ben bir cocuktum daha bana gore. Universite hayatimda basin yaym dgrencisi
oldum. Farkli kurumlarda stajlar yaptim, sahaya girdim vesaire. O ylizden hani ¢ok biiyiik
farkindalik kazandim. Cok arastirmaya, 6grenmeye basladim. Insanlarin bagina gelenleri,
yeni medyanin aslinda o kadar da masum olmadigini gordiigiim arastirmalarim da oldu.

O yiizden bu farkindaligin sebebi biraz da bu olabilir.

A: Peki, gozetlendigimi diisiiniiyorum dedin. Bununla ilgili bir ¢6zim 6nerin var

m1 gozetlenmeye kars1?

K: Coziim 6nerim var mi1? Coziim 6nerim olsa bu kimin umurunda olur? Cok emin
degilim ama sdyle, ben kendimizde de ¢ok biiylikk hata goriiyorum. Bu kadar
konusuyorum ama ben de mesela gizlilik kosullarinin hi¢birini okumuyorum bir yere
kaydolurken. Bu insanlarin beni izlemesine de, dinlemesine de, goriintiillemesine de izin

veriyor olabilirim.
A: Pek ¢ok seye erisimi sagliyorsun aslinda.

K: Aynen dyle. Hani direkt boyle, artik o kadar hizli ki her sey, o kadar vaktimiz
yok ve o kadar sikiliyoruz ki isaretleyip geciyoruz. O yiizden belki biling kazanip o
noktada kendimizi egitebiliriz ama daha yiiksek kurumlardaki ve iste reklam durumlarinm

saglayan insanlara ne gibi bir ¢6ziim Onerisi sunabilirim bilmiyorum.
A: Anladim. Bir noktada daha fazla farkindalik bir ¢6zim.

K: Aynen. Bireysel bir degisim, bir farkindalik olabilecegini diisiiniiyorum ben.



A: Anladim. Peki, neleri degistirmek miimkiin degil bu sistemde, bu gozetleme
sistemi i¢inde? Bunu degistirebiliriz dedin ama sunu degistirmek miimkiin degil dedigin

bir sey var mi1?

K: Aslinda higbir konuda 6yle diisiinen bir insan olmadim. Hemen hemen her sey
degisebilir gibi geliyor bana ama artik boyle bilmiyorum biraz umutlarimizi mi yitirdik?
Cok boyle yiiksek kurumlarda, ¢ikar kazanan bu bilgileri bagkalarina pazarlayan... Daha
once Facebook’ta karsilasmistik boyle bir durumla. Yani bu insanlar nasil engellenir
bilmiyorum. Bir iki sene sonra umudumu kaybedip “Yok ya, bu isin bir ¢dziimii olmaz.”

diyebilirim ama belki degisir. Insallah degisir diyeyim.

A: Son bir soru soracagim. Gozetlendigini diisiiniiyorsun ve yeni medya
kullanmaya devam ediyorsun. Bunun sebebi nedir? Bu sana bir rahatsizlik vermiyor mu,

hem gozetlendigini diislinlip hem yeni medya kullanmak?

K: Aslinda rahatsizlik veriyor. Rahatsizlik verdigi icin bazi sosyal medya
hesaplarim1 kapattim. Kapatmadiklarim da anonim olarak kullanmaya devam ettim. Su
an anonimim ama gozetlenmiyor muyum? Agikcasi dyle diisiinmiiyorum. Bence hala
gbzetleniyorum. Hala birileri ne yaptigimin, neler paylastigimin farkinda ve bunlardan

her an ¢ikar saglayabilecek durumdalar.
A: Aslinda tedbir aliyorsun kendine gore. Bunlar senin tedbirlerin.

K: Aynen ama sadece bana gore. Benim kicuk evrenimde kendi kendime tedbir
altyormusum gibi bir durum. Bilmiyorum yani giiniin telasindan armip kendi kendimize
kafamizi dagitiyoruz galiba biraz. Ondan ayr1 kalamiyoruz. Iste eglenceli, ilgi
alanlarimizin dahilindeki iceriklerle karsilasiyoruz falan. Biraz o yiizden olabilir ¢iinkii
ben hala anonim oldugum halde, gizli oldugum halde gézetlenmedigimi diisiinmiiyorum

cok.
GORUSME 7
Sdre: 09:03

Arastirmaci: Basta sana sunu sormak istiyorum, gozetlenmek dedigimiz zaman

senin i¢in neyi ifade ediyor?

Katilimer 7: Birinin, benim 6zel hayatima, benim disimda miidahale etmesi.



A: Senden bagimsiz bir durum mu bu?
K: Benden bagimli da olabilir, bagimsiz da olabilir.
A: Anladim, peki iyi mi bir anlami var senin i¢in yoksa kot bir anlami m1 var?

K: Iyi bir anlam1 oldugunu diisiinmiiyorum. Benim istegim disindaysa iyi bir anlami

yoktur.
A: Istegimin disinda diyorsun, bunu biraz agar misin, ne anlamda isteginin disinda?

K: Soyle, ben bunu buraya koyarsam bu gozetlenmeye agiktir ama ben bunu buraya
koymazsam gozetlenmez. Bizde hayatimizda bazi seyleri bile isteye bazi yerlere

koyuyoruz, bunu sergiliyoruz. Bu durumda insanlarda yani gézetlemeye acik.

A: Peki biraz daraltirsak, yeni medyada, internet {lizerinde, burada gozetlendigini

diisiiniiyor musun?
K: Yani, sosyal medya biraz da gozetlenmek i¢in aslinda.
A: Biraz acar misin ne anlamda gozetlenmek igin.

K: Yani, Ornegin Instagram kullaniyoruz, burada fotograflarimiz1 atiyoruz.

Bagkalar1 gorsiin diye atiyoruz. Bu yilizden gozetlenmek igin.

A: Bir bagka kisiden 6te seni gozetleyen insanlarin veya bir baska seylerin oldugunu

diistiniiyor musun. Kim olabilir, neden gdzetliyor olabilirler seni?
K: Yani, bilmiyorum.
A: Gozetlendigini bilmek senin i¢in problem teskil ediyor mu?
K: Problem teskil edebilir, istegim disinda bilgilerim alintyorsa, edebilir.
A: Bilgilerinin alindiginm diistiniiyor musun?
K: illa ki alintyordur.

A: Senin igin 6zel, mahrem bilgi nedir, bunu neye gore belirliyorsun? Somut

ornekler verebilirsin: "Su benim i¢in 6zel bilgidir." gibi.



K: Su saatte kiminle birlikte oldugum veya su an nerede oldugum benim igin 6zel
bilgi veya telefon numaram benim igin Ozel bir bilgi, herkesle paylasmam. Bazi

fotograflarim, ev adresim 6zel bilgiler.
A: Bunlar1 sosyal medya ortaminda paylasmaktan ¢ekiniyor musun?
K: Ev adresimi, telefon numarami, kimlik bilgilerimi paylasmiyorum.
A: Bu gozetlendigini diisiindiigiin i¢in mi?
K: Hayir, kendi giivenligim i¢in.

A: Yeni medyay ilk kullandigin zamandan su an ki zamana kadar siire¢ iginde
edindigin tecriibeler bu mecra ile ilgili farkindaligini degistirdi mi? Gordiigiin, duydugun

veya bizzat yasadigin.

K: Yani kiiclikliikkten kullaniyoruz. 14-15 yasindayken sanirim sosyal medya
kullanmaya bagladim. O zaman daha bilingsiz kullantyordum ama su anda sosyal medya

daha genis o zamana gore ve biraz daha bilingli kullaniyor olabilirim.
A: Bu bilince erismene yol acan, sebep olan seyler nedir.
K: Yas biiyiikliigii ve baz1 bilgilerimin 6zel oldugun farketmek.
A: Bu farkindalig1 kazanmanda tiniversite egitiminin bir katkisi var m1?

K: Evet, bir de soyle bir sey var. Genel olarak insanlar kendini glivende hissetmiyor

her anlamda.
A: Neden peki?

K: Yani ¢ok faktorii var, bu ylizden de sosyal medyada da en azindan biraz daha

kapali olmay1 tercih ediyorum. En azindan bazi sosyal medya hesaplarimda.

A: Peki bu kapali olma durumu, iiniversite egitimin sayesinde oldu veya etki etti,

farkindalik kazandird: diyebilir miyiz?
K: Yani diyebilirim. illa ki vardir, evet.

A: Gozetlendigimi diisliniiyorum dedin. Bununla ilgili aldigin bazi tedbirler var mu,

gOzetlenmemeye yonelik?



K: Daha kisisel gordiigiimiiz seyleri paylasmamaliyiz. Bana gore sosyal medyada
bir anne ¢ocugunu siirekli paylasmamali. Benim en ¢ok dikkat ettigim sey bu, Instagram
siirekli anneler ¢ocuklarini paylasiyor ve artik biitiin 6zel hayatini, evinin i¢ini, her seyi

paylasiyor ve bence bu normal degil.
A: Neden normal degil.
K: Gereksiz bence.
A: Giivenlikle mi alakal1?
K: Evet, glvenlikle ilgili.
A: Giivenligi olumsuz etkileyecek bir durum aslinda yani bu?
K: Hihi.

A: Peki, gozetlenme ile ilgili neleri degistirmekten 6te ne degisemez sana gore var

m1 bdyle bir sey? Su durum, bu sistemin iginde gozetim sistemi i¢inde degisemez dedigin.

K: Acikgasi ¢cok da bilgim yok ama mesela aldigim birtakim 6nlemler var mesela
bilgisayarimin kamerasina bir sey yapistirtyorum. Bunu yeni kazandim, bilmiyordum

daha once.
A: Bunu neden yapiyorsun?

K: Dogru bir sey olup olmadigini bilmiyorum bu arada. Hani bilgisayarim hacklenir

veya herhangi bir sey i¢in bunu yapiyorum.
A: Kameradan gozetlenirim diye mi?

K: Evet. Artik sosyal medya var, sosyal medyay1 kullanan bir¢ok insan var. Sosyal

medya yoneticileri var. Bilgilerimizi bir sekilde sizdirtyorlardir.
A: Sosyal medya yoneticileri sdziinii biraz daha agar misin?
K: Kurucular.

A: Bir noktada kuruculara glivenmiyorsun sen, yani givensizlik var. Anladim. Son

soruyu soracagim sana: Belli bagli sikintilar sdyledin yeni medya ortamiyla ilgil,



gozetlendigimi diisiinliyorum dedin. Su an hala kullantyor musun yeni medya, sosyal

medya?
K: Evet, kullaniyorum.

A: Peki, bunun sebebi nedir? Bu sana bir rahatsizlik vermiyor mu, bunlar1 bildigin

halde kullanmaya devam etmen?

K: Rahatsizlik vermiyor ¢iinkii gdzetlenme boyutu rahatsizlik veriyor ama sanirim

seviyorum.
A: Avantajlar1 dezavantajlarindan daha m1 fazla?

K: Evet, yani. Avantaj, dezavantaj olarak disiinmiiyorum daha c¢ok ama
egleniyorum. Kendi sinirlarimi agsmadigim siirece benim i¢in problem oldugunu

diisiinmiiyorum.
A: Anladim, tamamen kisisel hislerden bunlar.
K: Evet
GORUSME 8
Sdre: 11:43
Aragtirmaci: Gozetlenmek senin i¢in ne ifade ediyor?

Katilimer 8: Gozetlenmek, benim kendi ¢evrem var, habitat diyebiliriz. Disartya
daha izole, bunun izlenmesi, igeriginin 6grenilmeye calisilmasi yani bence gizli olmasi
gereken seyler var sadece benim ya da ¢evremin, sevdigim, tanidigim insanlarin bilmesi

gereken seyler. Bunlarin 6grenilmeye calisilmasi gozetlenmek olabilir.

A: Anladim, yani bu tamamen senin disinda gelisen bir sey ve bundan dolay1 kotii

bir kavram olarak nitelendiriyorsun?
K: Evet
A: Peki, neden gozetlenmemeliyiz?

K: Yani bu direk gozetlenmemek yani 6zel hayatimiz var, kisilik haklarimiz var,

biz istemedigimiz siirece buna kimsenin miidahale etmemesi gerekiyor.



A: hlal mi bu kisilik haklarina yonelik?
K: Evet

A: Anladim, peki yeni medya, sosyal medya ortaminda gozetlendigini diisiiniiyor

musun?

K: illa ki, ben bilingli olarak giivenmedigim sitelere girmemeye calistyorum ama
ister istemez c¢erez adi altinda bilgilerimizi birakiyoruz bazi sitelere bunlart nasil
kullandigini bilmiyoruz. Kotii amach kisilerin elindeyken bu farkli farkli kullanilabilir.
Bunu 6nlemek i¢in ben kendimce en azindan giivenmedigim sitelere girmiyorum ya da

antiviriis programlari -ne derece koruyorlar bilmiyorum ama- kullanmaya g¢alistyorum.

A: Gozetlendigimi diisiiniiyorum dedin, bu hissi sende uyandiran nedir? Gordiigiin

bir sey mi yoksa duydugun mu, senin yasadigin bir sey mi?

K: Bizzat yasamadim ama mesela Google Play’den uygulama indiren bir arkadasim
var uygulamanin icerigini kullaniyor mesela ama sonra Google girdigi zaman hep kendi
arkadaslariyla sohbet ettigi konularda reklamlar almaya basliyor mesela. Yani bu

dinledigi veya gozetlendigi seyini doguruyor insanda.
A: Anladim, yani ticari amagl gézetlenme?
K: Evet

A: Peki, bunun diginda herhangi bir amagla gozetlendigini diisliniiyor musun, Ticari

amagclar disinda?

K: Ben kendimin gozetlendigini diisiinmiiyorum. Ticari amagli gdzetleniyorum
bunun farkindayim. Mesela bir ayakkabiya bakiyorum sonra farkli sitelerde durmadan

ayni seyler geliyor. Ama ticari amag diginda diistinmiiyorum.

A: Anladim, Peki ticari amaglar i¢in olsa bile gdzetlenme senin i¢in problem teskil

ediyor mu?

K: Evet, ciinkii bir nevi benim algim yonlendirilmeye calisiliyor. Kendi
diistincelerim var, diisliniisiim var, bunlar1 kotiiye kullanmak gibi geliyor bana. Durmadan

onlime farkli seyler sunularak. Bir nevi beynimi ele gecirmeye ¢alisiyor gibi.



A: Yonlendiriyorlar beni diyorsun yani aslinda?
K: Evet

A: Bunun o6niine gecmek icin, tamamen seninle ilgili yonlendirilmenin 6nline

gecmek i¢in yaptigin bir sey var mi1?

K: Soyledigim gibi giivenmedigim sitelere girmemeye ve antiviriis tarzi programlar

kullanmaya ¢alisiyorum. Bunlar bir miktar daha...
A: Az gozetlenmeyi mi sagliyor diyorsun?
K: Evet, daha rahat ettiriyor.
A: Senin i¢in 6zel bilgi nedir, bunu nasil belirliyorsun?

K: Benim igin 6zel bilgi sosyal medyada paylagsmaktan ¢ekindigim seyler benim
icin Ozel bilgidir. Instagram’a belki bir fotograf atiyorum ama atmadigim belki baska
fotograflarim videolarim var ya da sesler var bunlar benim i¢in 6zel oldugundan

paylagmak istemiyorum onlart.

A: Ozel olmasmin disinda paylasmaman igin bir sebep var mi? Gozetlendigini

diisiindiigiin i¢in veya bagskalar1 gorecek diye paylasip paylasmama durumu var mi1?

K: Genel olarak belli bir kisinin gozetlemesi degil c¢evremdeki insanlardan
kaynakli. Arkadaglarim i¢inde de bunu gérmemesi gerekiyor diye paylagsmiyorum
mesela. Direkt belli bir izleyici ya da gozlemleyici degil direk toplum bazinda diisiinerek

boyle hareket ediyorum.

A: Anladim, benim i¢in 6zel ve bunu paylasmamaliyim diyorsun. Peki bununla

ilgili bir gekincen var m1? istersen paylasir misin yoksa bu ¢ekinceli bir durum mu?

K: Bu ¢ekinceli bir durum ¢iinkii ¢evremizde goriiyoruz mesela attigimiz bazi
fotograflar sonrada sagma sapan bir sekilde karsina ¢ikabiliyor bu bir risk yani bende

bdyle bir risk tagimak istemiyorum, kendimi giivence altinda tutmak istiyorum.

A: Yeni medya ortaminda, ilk yeni meydana katildigin zaman ve simdiki zamani

diistin. Bu siirecte bir farkindalik kazandin mi1?



K: Evet, dnceden bu kadar diistinmiiyordum bir sey paylasirken. Sosyal medyanin
gercekten insanlar1 yonlendirici bir etkisi var zamaninda boyle bir sey oldugunu fark
etmiyordum. Paylagimlarimi dikkat etmeden yapiyordum mesela ve daha dikkatli
olmuyordum. Girdigim siteler, kullandigim uygulamalarda falan. En azindan su an bir
uygulama indirdigin zaman izin veriyorum diye bir butona tikliyorsun ve nelere izin
verdigini bilmiyorsun. Onlar1 okumaya dikkat ediyorum su an yani bu agilardan daha

fazla gelistigimi diisUntyorum.

A: Anladim, sosyal medya yoOnlendirebiliyor insanlar1 dedin. Peki bunu

diisiinmenin sebebi tam olarak nedir?

K: Bunun sebebi az dnce verdigim ornekteki gibi, bence direkt ticari ve ekonomik
bir faaliyet ne kadar fazla insana ulasip ne kadar fazla satis yaparsan kendini pazarlarsan
mesela mal olarak yani bunun iizerine kurulu oldugunu diigiinliyorum yani bu yiizden

gbzlem faaliyetlerinin biiylik bir cogunlugu bu yiizden olabilir.

A: Anladim. Peki bu kazandigin farkindalik seni su an daha gilivende hissettiriyor

mu?

K: Evet, biraz giivende hissettiriyor ama klise bir laf var ya “buzdaginin goriinen
yiizli goriinmeyen yiizii” gibi ben sadece kendi gordiigiim seklinde O6nlem almaya,
kendimi, ¢evremdekilere korumaya calistyorum ama daha bilmedigim belki de telefon
tus kilidini acarken bile bir seyler oluyor olabilir bilmiyorum. Yani en azindan kendimce

korumaya ¢alistyorum diyebilirim.
A: Peki bu kazandigin farkindalikta iiniversite egitiminin bir etkisi var mi1?

K: Evet, ¢ok bliylik bir faydasi olmasa da illa ki bir faydasi vardir. Hocalarim olsun
arkadaslarim olsun onlarin anlattiklari, deneyimleri falan bana da bir seyler katiyor bende

onlardan gorerek kendimce 6nlem almaya calistyorum.

A: Peki, gozetlenmeye kars1 bir ¢dzlim 6nerin var m1 mesela dedin ki: "Bazi sitelere
girmiyorum." Bundan farkli sunu yapiyorum, telefonda, bilgisayarda uygulamalarla ilgili
bunu yapiyorum dedigin bir ¢6ziim 6nerisi var m1? Sadece kendinle ilgili degil, tamamen

gozetimle ilgili, bagka insanlarla da ilgili olabilir.



K: Bunun igin kendi yapabilecegim pek bir sey oldugunu diigiinmiiyorum ama daha
ist mesela bir yazilim firmasi bunu yapabilir gibi geliyor bana. Casus yazilimlar1 yok
edebilecek sekilde yeni bir yazilim Tretilebilir. Bilmiyorum belki de iiretmek
istemiyorlar, onlarin da isine geliyordur bu durum ama benden kaynakli bir sey

yapabilecegimi diisiinmiiyorum ¢ok bilgimde yok bu konuda.

A: Internetteki giivenlik ve gozetimle ilgili su degismez, bunu degistirmek miimkiin

degil diye diisiindiiglin bir sey var mi, olumsuz anlamda? Buna engel olamayiz dedigin?

K: Ne kadar desem de, bence internetten gozetlenmeye engel olamayiz. Ciinkii
internet akil almayacak kadar biiyiik bir, sosyal bir medya. Akil almayacak kadar biiyiik
bir sistemi var icinde, yani ne yaparsan yap bir yerden patlak veriyor. Bunun 6niline
gecmek bence imkansiz, ¢ok izole bir lilke olman lazim yada ¢ok izole bir internet

kullanicisi olman lazim ki kendini koruyabilesin.

A: Yani bir noktada yeni medya giiclii diyorsun ve aslinda belli noktalarda 6niine

gecemiyoruz diyorsun?
K: Evet

A: Son soruyu soracagim sana: "Sosyal medya kullaniyorsun ve gozetlendigimi
diistinliyorum." diyorsun. Peki neden hala kullanmaya devam ediyorsun, bu senin i¢in bir

sikinti, sorun teskil etmiyor mu?

K: Evet, sikint1 teskil ediyor ama su an bakinca hayatimizda gercekten yer etti
sosyal medya bir siire uzak kalinca bile neden uzak kaldim diye sorguluyorsun, sikilmaya
basliyorsun. Aslinda olmamasi gereken bir sey bu kadar kendini baglamaman gerekiyor
belki ama ister istemez hayatinda yer edinmeye basladi. Televizyonlarda falan, digarda
her yerde boyle ister istemez insan kendiside boyle oluyor. Ben de biraz sikayet¢iyim bu
kadar sosyal medya kullanmaktan ama bunun 6niine de ge¢emiyorum ama en azindan

azaltmaya calistyorum.
GORUSME 9
Sure: 19:54

A: Istersen ilk soruyla baslayayim. Gozetlenmek senin icin ne ifade ediyor?



K: Rahatsiz bir hissiyat birilerinin seni izlediginin farkinda olmak.
A: Kotii bir anlami var yani senin i¢in?

K: Evet, benim i¢in kotii bir anlami var. Hani mahremiyetini kaybetmek gibi,

birilerinin senin mahrem yagantini, 6zel yagantini dikizliyor gibi hissetmen.
A: Anladim, dikizlemekten kastin onu biraz a¢ar misin?

K: Gozetlemek yani o tarz bir seyi kastetmediniz mi? Sadece sanal anlamda m1

diistinmeliyim?
A: Yok hayir genel.

K: Birilerinin siirekli uzaktan uzaga sizi izlemesi bile en basitinden sizi rahatsiz
eder bir miiddet sonra. Ciinkii sizinle iletisim kurmuyor, yanina gelip konusmuyor, sadece

uzaktan uzaga bir takip ediliyormus hissi.
A: Gizli bir durum mudur sence bu, gbzetim?

K: Nerede baslayip bittigine gore degisir. Bu artik hani evet gézetleme dedigimizde
benim aslinda 6zel yasantima miidahale etmis oluyor. Hani belki sosyal medyada en
basitinden stalk dedigimiz, benim gizli bilgilerime veya arkadaslarimla 6zel hayatima
ulagmaya c¢alismasi bile en azindan bir perde arkasindan kendini géstermeyerek evet bu

rahatsiz edici bir sey bence.
A: Senin disinda olan, senin bilmedigin bir sey mi gozetlenme siireci?
K: Genelde evet.

A: Anladim. Benim igin kotii bir anlami var dedin, peki bunun nedeni nedir?
Aslinda biraz acikladin ama eklemek istedigin bir sey var m1? Neden senin i¢in kotii bir

anlami1 var?

K: Acikcas1 insanlarin neyi ne kadar yaptiginiz1 ya da sizin sahsiyetinizi bilmesini
ne kadar istediginizle alakali ben sahsen insanlarin bilmesini istedigim kadar soyliilyorum

benim sdyledigimden fazlasini 6grenmeye calistiklarinda da bu beni rahatsiz eder.

A: Simdi biraz daha daraltacagim. Sen aslinda biraz degindin. Yeni medya, internet

ortaminda gozetlendigini diisliniiyor musun?



K: Bundan emin olmam ¢ok zor ama ¢ok buylk ihtimalle gozetleniyorumdur

birileri tarafindan ya da gozetlenmisimdir.
A: Bu hissi veren nedir sana?

K: Yanlislikla bir fotografinizi begenmis olabilir, genelde bu tarz seylerde anlasilir
ama benim fark etmediklerim de vardir ¢linkii biz bile farkinda olmadan hani 6zellikle
sosyal medyada profilleri daha ortada olan insanlar1 bir merak ediyoruz bazen, bu ne

kadar gozetlemeye giriyor bilmiyorum ama mutlaka vardir gézetleyen.

A: Anladim, peki bir baska birey lizerinden degil de daha seni gdzetleyen daha

baska etmenler diisiiniiyor musun? Ornegin bir kurum, kurulus?

K: Kesinlikle, internet ortaminda biitiin verilerimiz ¢esitli platformlarda aligveris
halinde zaten. Ornegin bir arama ¢ubugunda bir sey ariyorsunuz daha sonra sosyal medya
hesabiniza girdiginizde onunla alakali reklamlar goriiyorsunuz. Bu sadece internet
platformunda degil biitiin platformlarda.Google, Facebook, Twitter i¢in de sizin kisisel
bilgilerinizi aldig1 bunu pazarlama i¢in kullandigin1 gosterir. Ha siz belki ¢ok mahrem

seylerde aratiyorsunuz bu onlara da bir sekilde izledigini kayit altinda tuttugunu gosterir.
A: Anladim, yani bir anlamda ticari bir gézetlenme mi s6z konusu?

K: Bunlari, bu tarz sirketler genellikle kendilerini savunma amagli, yani “Neden
insanlarin verilerini izliyorsun?” dediginde, “Biz bunu ifsa etmiyoruz, ticari amagl

kullaniyoruz.” seklinde kendilerini savunuyorlar.
A: Dogru mudur sence?
K: Su an i¢in dogru goriiniiyor ama ben sadece onun i¢in oldugunu diisiinmiiyorum.
A: Altinda yatan farkli sebepler mi var?

K: Cok farkli sebepler var: En basitinden iki y1l 6nceye kadar FBI ile Apple arasinda
bir anlagsmazlik olmustu. FBI birinin kisisel bilgilerini Apple sirketinden istemisti ve
Apple sirketi vermek istememisti. Bu bir sekilde medyaya yansidi ama veren kurumlar
da oluyordur bunu diisiiniiyorum acik¢asi ya da devletin gizli bir arsivlemesi olarak

kullantyorlardir ki kullanan tlkeler de var, Cin 6rnegin.

A: Insanlardan elde ettikleri bilgileri arsivliyorlar m ?



K: Aynen 0yle. Daha dikta rejimi dedigimiz iilkelerde bu var ve uygulaniyor. Batida

ise gostermeden daha el altindan depolaniyordur.
A: Anladim, peki bunun sebebi nedir sence, bilgilerin depolanmasinin?
K: Insan hakkinda ne kadar ¢ok sey bilirsen, insan1 o kadar kolay kontrol edersin.
A: Yonlendirme agisindan yani?

K: Evet hem yonlendirme agisindan, en basit pazarlama konusunda bile senin ilgini
cekecegini diislindiigli seyleri senin Oniine koyuyor ve sen farkinda olmadan seni
yonlendiriyor. Hani o an aklinda o iirlinii almak yokken birden karsina ¢ikiyor,
begeniyorsun ve belki de almayacaktin ama c¢ikti, begendin ve aldin. Bu bir ¢esit
yonlendirmedir. Kontrol etme daha ileriki bir asama o su an miimkiin mii yada ne derece

mumkdn olur bilemiyorum.

A: Peki sen hi¢ hissettin mi, bu gozetlenmeden dolayr kendinde bir davranig

degisikligi oldu mu veya kendinde bir yonlendirme sonradan fark ettigin?
K: Oldu, 6rnegin laptopumun 6n kameras1 bantli ¢ok ¢cok uzun bir siiredir.
A: Gozetlendigini diisiindiiglin i¢in mi?

K: Gozetlendigimi diisiindiigiim icin, sunu da belirtmemde fayda var ben bilisim
hukukuyla ilgileniyorum baya hukuk fakiiltesi 6grencisi olarak o6zellikle bilisim
hukukunun i¢ine biraz girdikten, bu tarz egitimleri aldiktan, makaleleri okuduktan sonra
sadece laptopun kamerasini bantlamak bile ¢ok kiiciik bir 6nlem aslinda. Telefonlarimizin
kameralar1 var, ki bu cihazlan siirekli kullandigimiz i¢in bunun 6niine gegemiyorsunuz

cok.

A: Anladim, sunu soracagim sana. Senin i¢in 6zel bilgi nedir, kendin i¢in 6zel
bilgiyi nasil belirlersin? "Bu benim 6zel bilgimdir, bu degildir." gibi somut drnekler

uzerinden de gidebilirsin.

K: Aslinda hukuki olarak da tartismali bir konu ama sanirim insanlara agik¢a
sunmadigm bilgidir. Hani biz sdyle bir teorem diisiiniiyoruz hukukta 6rnegin senin
Instagram profilin agiksa ve gizliyse bu farklilik teskil ediyor hani senin Instagram

profilin acik ve ortada bir profilse sen bunu insanlarda ¢ok da bir saklama geregi



duymuyorsun ve bu tarz davalarda bile farklilik teskil edebiliyor mesela. Ama o profilin
gizliyse ve gizli bir hesaptan sahte bir hesaptan beni takibe alip daha sonra fotograflarimi
telefonuna kaydedip bunlar1 bir sekilde kullanma egiliminde ise burda benim 6zel

hayatima miidahale etmis oluyor.

A: Anladim, bir noktada peki bu kendin i¢in belirledigin 6zel bilgiler bunlar her

neyse bunlar1 paylasmaktan ¢ekiniyor musun sosyal medya/ internet ortaminda?
K: Kendi 6zel yagsantim dedigim seyleri mi?

A: Tam olarak sana 6zel gelen, senin icin 6zel olan bilgileri. Cok basit somut

bilgilerde olabilir,senin kimlik numaran olabilir, herhangi bir bagka bir sey olabilir.
K: Acikgas1 kimlik numarasinin 6zel bir bilgi oldugunu diisiinmiiyorum.

A: Gorilislin  olabilir, bir diisiincen olabilir herhangi bir konuda. Bunlar

paylasmaktan ¢ekiniyor musun?

K: Bazen c¢ekiniyorum evet. Ciinkii giin gelip aleyhimizde kullaniyorlar. Hatta
bundan 3-4 yil onceki daha boyle aklimin havai oldugu donemlerde fikirlerimi
paylastigimi diislindiiglim zaman aslinda onlarin bir ¢ogunu su an diislinmiiyorum yani
su an farkli bir insanim 4 y1l 6nceki ben degilim diyelim ki 4 y1l dnce farkli bir politik
goriisim vardi ve siirekli onun iizerine paylasim yapiyordum Facebook’taki bu siber
giivenlik olaylar1 da o zamanlar ¢cok popiiler degildi bilmiyordum yani. Simdi ben yarin
bir giin gergekten toplum icinde iyi bir mevkiye gelsem, iyi bir konumum olsa bu ¢ok
rahat bir sekilde 1s1tip benim 6niime koyabilirler. “Bak gordiin mii su tarihte sen soyle bir
sey paylagsmigsin demek ki sen bdyle diisliniiyorsun.” Tamam onu diisliniiyordu ama kag
yil onceydi belki su an ben o benligime baktigimda nefret ediyor bile olabilirim o

benligimden.
A: Anliyorum, yani bilgilerin bir sekilde toplandigini diisiiniiyorsun.

K: Kesinlikle toplandigini diisiiniiyorum ve bu yiizden su aralar dogru oldugunu
diisiindiigiim siyasi goriisleri bile ¢ok fazla belirtmeme egilimindeyim hem siyasi
goriisiim degisebilir hem sadece siyasi goriiste degil baska bir konuda bile mesela bir
insan1 ¢ok savunursun toplum icinde belli bir agirligi olan, iyi bir insan oldugunu

diisiiniiyorsundur. Onun hakkinda twitler atarsin ama 3 yil sonra dyle bir skandal ¢ikar ki



adam pisligin tekiymis. Sen bundan pigsman olursun ama onu kaydedenler, yani o orda
duruyordur. Hani internet bir ¢opliik gibi benzetme yapmak gerekirse ama ayristiriliyor

surekli.

A: Anliyorum, bu bir seyleri bildigin i¢in mi paylasmaktan, diisiinceni sdylemekten

cekinmen ?

K: Bazen gozetlendigimi bildigim ig¢in, bazen de bunlarin benim gelecekteki

hayatima zarara ugratabilecegini de diistinliyorum.

A: Anladim, hani suradan sorayim. Dedin ya bu bilgilerin toplandigini
diisiiniiyorum. Sence bu gozetlenme yoluyla m1 toplaniyor? Seni gozetleyerek mi bu

bilgileri elde ediyorlar.?

K: “Sen bunlar1 paylasiyorsun ve razi geliyorsun bunlari toplamasina” diyorsun
sanirim. O agidan diisiindiigiiniiz zaman evet aslinda bunlar gozetlemeye girmiyor evet
gbzetleme kavramina girmiyor ama senin kisisel bilgilerini saklama ve depolama

oldugunu diisiiniiyorum.

A: Anladim, sunu soracagim bununla ilgili 6nceki sorularda cevaplarin arasinda
gecirdin ama yeni medya/ internet, sosyal medyayi ilk kullandigin dénemi diisiin ve su

an ile bir karsilagtirma yap buradaki farkindaligin degisti mi bu siireg igerisinde?

K: Baya degisti, eskiden ¢ok daha hoyrat kullaniyordum. Ciinkii hani soyle bir sey
var sanal ortamdayken o makinelerin arkasindasimiz. Bilgisayarlarin, telefonlarin
arkasinda ve bu size bir cesaret veriyor. Hani eskiden sey diye diislinlirdiim, ¢ok
diistinmeden yaziyordum yorumlarimi: Hani iste burasi sosyal medya, tanimadigim biri,
ben de onun tanimadig1 biriyim, su elestiriyi yapsam n'olur, sunu desem n'olur? Hani yeri
geliyor gergek hayatta bir insanin ylizline kars1 sdyleyemeyecegim seyi oraya pat diye
yaztyordum. Ama ne zaman ki yavas yavas fark etmeye basladim artik giiniimiiz
teknolojisinde sanal kisiliklerimizle gergek kisiliklerimiz arasinda ¢ok da bir mesela
kalmadi bir nevi artik bir aradalar senin benliginin bir pargasilar ondan dolayi bir tik daha

dikkat ediyorum ama hala bire bir gercek hayattaki kisiligim gibi degil.

A: Peki, farkindaligim olustu dedin bu siirecte. Bu farkindaligin olugsmasinda bu
mecrada edindigin bir deneyim var m1? Bu farkindaligin olugmasini saglayan veya bunun

Otesinde "Bunu gérdim, bunu duydum bundan dolayi bir farkindalik kazandim." dedigin?



K: Evet aslinda ilk duydugum lisedeyken o yillarda Facebook hesabi c¢alinan
arkadaslarim olmustu. Facebook hesaplarini ¢alan sahislar tehdit ediyorlardi mesela.
Fotograflarida uygunsuz degildi ama shop yaparim bdyle bir olay gelmisti bir
arkadasimin basia. Fotograflarin1 soyle kullanirim, bdyle kullanirim. Ya bir yandan
diisiindiim hepimiz sosyal medyaya fotograf ylikliiyoruz hani bu herkesin basina
gelebilecek bir sey o zaman hani hicbir sekilde fotograf yiiklememek lazim. Ya da iste
sifrenin calinmamasi i¢in daha mu ihtiyathh davranman lazim, belli bir siklikta sifre
degistirmen lazim, bu tarz siber glivenlik olaylarina dikkat etmen lazim diye diisiindiim
kendi kendime. Ondan sonra tabii bende biraz igkillendim 6yle bir olay olduktan sonra.
Kendi basima bir hesap ¢alinma olayr gelmedi ama bu siber zorbalik dedigimiz bir
kavram var sosyal medyada insanlarin sizi ling etmesi gibi bir sey buna c¢ok kolay
ugruyorsunuz. Yeri geliyor, genelde erkeklerin mizah yaptig1 bir sayfada kadin olarak
yorum yapiyorsunuz, yorumunuz gayet normal bir yorum ama altina bir ton sagma sapan
yorumlar, hakaretler, cinsel icerikli yorumlar olabiliyor. Ya da yine bir ortamda
goriisiiniizii belli ediyorsunuz iste sizden kars1 goriislii insanlar orada ¢gogunlukta mesela
hemen sizin iistiinilize ¢ullaniyorlar sizi eziyorlar ve bu sizin psikolojinizi 6yle yada boyle

etkiliyor.
A: Farkindalik kazanman1 m1 sagliyor?

K: Farkindalik kazanmami da sagladi. Artik nerede neyi yazmam, konusmam

gerektigini biraz daha 1y1 6grendim belki de.

A: Peki sOyle sorayim, kendini daha giivende mi hissediyorsun bu farkindaliktan

sonra?
K: Hayir daha giivende degilim ama bu biraz kisitlanmis hissettiriyor.
A: Farkindalik kazanmak mi1?

K: Yani hem siirekli bir siipheye diigiiyorsunuz, dogru mu yaptim yanlis m1 yaptim
gibi. Farkindaliktan sonra da sosyal medyaya olan giiveninizde azaliyor hani bu tarz
olaylar1 gordiikten sonra mesela Twitter ile alakali bir olay olmustu sanirim ve ¢ok sahip
cikmamislardi boyle hesap sahibine falan bir hesap calinmisti diye hatirliyorum. Yani
sirketler insanlarin 6zel hayatlarin1 ¢ok da umursamiyorlar aslinda sadece kullanmak

istedikleri yada igine yarayabileceklerini diisiindiikleri seyleri depoluyorlar.



A: Peki bu farkindaligin olugsmasinda {iniversite egitiminin bir etkisi oldu mu?
K: Kesinlikle etkisi oldu.
A: Biraz daha bunu agiklarsan.

K: Aciklayayim, daha 6ncede sOyledigim gibi bilisim hukukuyla kendim yan alan
olarak ilgilendigim icin bununla alakali baya bir seminere, konferansa katildim. Oraya
hani bilisim hukukuyla alakali davalara bakan avukatlardan tutun, bilgisayar
miihendislerine, bir donem hackerlik olaylariyla ilgilenmis bu konuda yetkin bir ¢ok insan
geldi. Birkag¢ zirveye katildim bu konuda. Onlarin anlattiklar1 da, hepsinin sdyledigi;
“Hayir internet ortaminda bilgileriniz giivende degil belki su an i¢in glivende ama onlar
bir sekilde depolantyor, saklaniyor.” Bu tarz egitimlerden sonra hani biraz daha artti, baya

artt1 hatta.

A: Tam o mesele lizerine hani “Bilgileriniz giivende degil.” bunun iizerine, kendi
mahremiyetin,lizerine, gdzetlenme iizerine alacagin bir ¢éziim Onerisi var mi1? Bunlari

engellemek adina bunu yapabilirim dedigin?

K: Ne kadar yapabiliriz bilmiyorum ama herkesin mutlaka bireysel alacagi
onlemler vardir, benimde vardir. Sosyal medya artik Oyle bir hale geldi ki internet
dedigimiz sey genel olarak kullanmak zorundasin, kullanmazsan soyutlanirsin,
toplumdan soyutlanirsin, toplumun bir pargas: haline geldi. Sadece WhatsApp’1 gegtim
Instagram, Facebook, Twitter, herhangi bir sosyal medya hesabindan sadece bir tanesinin
bile olmamasi seni giindemden bile soyutlar ¢iinkii TV kanallarinin 5 dakika bile yer
vermedigi ama sosyal medyada giinlerce konusulan ¢1g etkisi yaratan olaylar oluyor sen
takip etmedigin zaman soyutlanacaksin. Dolayisiyla bir sekilde kullaniyoruz ama kisisel
onlem olarak daha dikkatli kullanmak gerekiyor hani dedigim gibi belki sifreleri daha sik
degistirmek belki paylastigin iceriklere yazdigin yazilara dikkat etmek, takildigin
sayfalara, gruplara dikkat etmek.

A: Son sorumu soracagim, aslinda bir 6nceki sorunun cevabinda gecirdin bunu ama
yine de sorayim belki eklemek istedigin bir sey vardir. Gozetlendigimi diisiiniiyorum
dedin, bu benim i¢in problem teskil ediyor dedin, aslinda giivenligimle alakali

sikintilarim var dedin ama hala kullanmaya devam ediyorsun bunun nedenini soracaktim.



Aslinda bir 6nceki soruda biraz bahsettin ama agmak istersen, neden hala kullanmaya

devam ediyorsun ve bu aslinda senin i¢in bir sorun teskil etmiyor mu senin bu davranigin?

K: Bu davranisim benim i¢in sorun teskil etmiyor ¢iinkii dedigim gibi bu artik bir
ihtiyac haline geldi. Hani ilk basta dedigim gibi benim zamanlarimda Facebook vardi
mesela ilk biiylik sosyal mecra dedigimiz su an bir¢ok kisi kapatma egilimine gidiyor ama
bugiin ne var mesela Instagram ve Twitter var mesela Tiirkiye’de daha ¢ok popiiler olan.
Ben birTtwitter kullanicis1 degilim mesela ve hani bunun bile yan etkilerini gériyordum.
Hani Twitter’da su giindem olmus diyorlar ama benim diinyadan haberim yok hani ne
zamanki Facebook veya Instagram’a diisliyor ben o zaman goériiyordum onlari. Hani
sadece bunu kullanmiyor olusum bile bazen basi seylerden haberdar olmamama sebep
oluyor, diistintin ki higbirini kullanmiyorum. Hani bir yanimiz eksik kalacak Oyle yada
boyle yani bir sekilde. Akilli telefonlarin ¢iktigi donemde ben biraz ge¢ almistim, o
donem akilli telefonum yoktu o donem sinava hazirlaniyordum. Bizim sinif i¢in bir
WhatsApp grubu agmiglar benimde dedigim gibi akilli telefonum olmadigi igin o grupta
degildim. Cok somut bir 6rnek olacak bu ertesi giin dersaneye geldim iste dediler ki, o ne
hoca gruba bir sey atti, herkes elinde ¢alisiyor. "Hangi grup ya neresi?" fala dedim. "Hani
WhatsApp’ta bir grup var ya falan" dediler. Dedim "Ben orda yokum. Niye bagka bir
yerden de atmamis ya da hani o grupta olmayanlara SMS falan atmamis ki, niye kisa
mesaj ¢ekmemis ki?" Haberim olsa daha iyi olurdu. Bu kadar basit bir durumda bile size

bir tik geriye diistirebiliyor.
A: Anladim, bir noktada zorunlu bir ihtiyag midir sence ?

K: Ihtiyag, su dénemde gercekten bir ihtiyag, kurumlarin bile sosyal medya
hesaplar1 var artik, kampanyalarini oradan duyuruyorlar, reklamlarini oradan yapiyorlar.
Ben bugiin sosyal medya kullanmasam internette aligveris yaptiim hangi sitenin
kampanyasindan haberim olur ki tamam iste eskiden SMS falan gonderiyorlardi ama artik
ornegin benim begenecegimi diislindiigli elbise modelin sak diye karsima ¢ikariyor dyle
bir raddeye geldi artik bir yerde artik gergekten ihtiya¢ oldu isadamlar1 falan herkes

kullaniyor.
A: Anladim, peki tesekkiir ediyorum.

K: Ben tesekkiir ederim.



GORUSME 10

Sdre: 10:07
Aragtirmaci: Gozetlenmek sana gore neyi ifade ediyor?
Katilimci1 10: Sosyal medya anlaminda mi1?
A: Yok, genel.

K: Gozetlenmek, ne yaptigimizin bir tarafindan bilinmesi bence daha ¢cok ve benim
icin pekte hosuma giden bir sey degil sonugta. Ben gozetlenmek istemem. Hatta internet
ortaminda da biraz sikinti yasiyorum. Mesela girdigim yeri daha sonra “Birgiin bu

karsima ¢ikacak m1?” falan diye diisiiniiyorum ve bu benim 6zgiirliik alanimi kisitliyor.
A: Anladim. Aslinda senin i¢in kotii bir anlami var gézetlenmenin.
K: Evet, kesinlikle kotl.
A: Peki neden kotii? Neden kotii bir anlam olusturmus senin zihninde?
K: Cunku rahat hareket edemiyorum.
A: Kisitliyor seni?

K: Evet kisitliyor beni. Yani arastirmalarimi kisitlhiyor. Mesela bir sey yapiyorum
herhangi bir konu mesela siyasi konuda olsun, bir sey yazacaksam gozetlendigi i¢in
kendimi kotii hissedebiliyorum. Ve o an orada konugsmadigim oluyor ve bu sadece sosyal
medyada degil, normal goriismelerimde bile ben korkuyorum. Ciinkii her an
telefonlarimizin dinlendigini veya ne bileyim sey, hatta duymustum birkag yerde boyle
WhatAapp kamerasi hep acik da bilmem ne hatta isterlerse yoneticiler bizi her sekilde
izleyebiliyorlar, duyabiliyorlar. Ve mesela bu reklam olaylar1 da fazlasiyla, mesela
girerim bir sey konusurum arkadasimla daha sonra o isin reklami karsima cikiyor ve

gbzetlendigim i¢in bu beni rahatsiz ediyor.

A: Anladim. Biraz aslinda girdin ama ben yine de sorayim. Yeni medya ortaminda,

yani sosyal medya, internet ortaminda gozetlendigini diigiiniiyor musun?

K: Evet. Kesinlikle diisliniiyorum.



A: Bu diisiincene aslinda sebep olan sey nedir?

K: Mesela soyle sdyleyebilirim. Giinliik hayatta sadece tanistigim bir vardi. Higbir
sekilde bir yerden ekledigim yok. Higbir sey yok, sadece numarasi bende ekli cocugun.
Onun da bende ekli. Bir kere goriisiip boyle bir etkinlik i¢in goriismiistiik. Cocugun higbir
sekilde ismini bile bilmememe ragmen Instagram’da karsima c¢ikti. Ve hani beni
eklemedi. Ben de onu eklemedim. Hi¢ aratmadik da birbirimizi ama karsima ¢ikt1, boyle
teklif olarak. Hani ekler misiniz diye. Burada anladim yani bazi seylerin aktarildigini,

mesela farkli sosyal mecralar 6tekine aktarabiliyor.

A: Anladim. Peki kim, neden aktariyor olabilir, neden gozetliyor olabilir seni

kisilerden 6te?

K: Ben birazcik ticarete bagliyorum aslinda. Mesela ben arkadasimda bir sey
konusmussam veya bugiin reklam sayfalarindan bdyle internetten alisveris sayfasindan
birseye bakmissam, onu yayiyor ki 6nlime ¢ikartyor. Ben onu alacagim ya hani, bir fikir
onlar i¢in oluyor ve bunu karsima ¢ikariyorlar diye diisinliyorum. Aslinda biraz satig

stratejisi tarzinda.
A: Anladim yani ticari anlamda bir g6zetlenme var.
K: Evet.
A: Peki bunun 6tesinde bir sey diisliniiyor musun?

K: Otesinde illa vardir. Mesela yani herhangi bdyle olaganiistii bir durumda
herhangi bir seyde tiim bilgilerimin tekrar bir sekilde, dyle onlar tarafindan goriilecegini
de diigiiniiyorum aslinda. Sakladigin hicbir sey gizlenmiyor. Mesela bunun i¢in ben higbir
zaman eski telefonumu atmadim, satmadim ¢iinkii istedigimiz kadar silelim bunlar dijital

seyler, gitmiyor. Iginde kaliyor bir sekilde ve ulasilabilir.

A: Peki ticari olsa bile veya baska nedenlerden dolay1 gozetlenmek senin igin bir

problem teskil ediyor mu?

K: Evet ediyor tabii. Iste rahat edemiyorum ve bdyle kullanildigimi hissediyorum.
O sonugta bana 6zel bir sey. Ben hani girdigim seyi neden boyle bagka sekilde karsima

¢iksin istemiyorum yani.



A: Bu rahat etmeme durumu giivenligin ile mi ilgili?
K: Evet gilivenligim ile ilgili.

A: Glvensiz olarak nitelendiriyorsun.

K: Aynen dyle.

A: Anladim. Peki sana seyi soracagim. Sana gore 0zel bilgi nedir, mahrem bilgi?
Bunu nasil belirliyorsun? “Bu benim i¢in 6zel bilgi ya da degildir.”, somut olarak

verebilecegim 6rnek var mi1?
K: Somut olarak verebilecegim ya aslinda bilemedim, hayir yok.
A: Soyle diyeyim.” Benim i¢in 6zel.” ve “Bende kalmali.” dedigin bilgiler.

K: Ya mesela benim ¢zel arkadaslarim veya ne bileyim bunlarin bilinmesini
istemem sonugta veya mesela fotograf ¢ekmisimdir, bir arkadasimla samimi bir pozum

vardir bunun bilinmesini istemem bu benim i¢in 6zel bilgi.

A: Anladim. Herhangi bir konuyla ilgili gériisiin mesela senin i¢in 6zel bilgi midir?

Konuya gore degisir mi?
K: Konuya gore degisir tabii.
A: Mesela ne senin i¢in 6zeldir? Veya hangi konuya gore degisir?

K: Mesela ben siyasi konugsmay1 sevmem o benim i¢in 6zel bir konu. Ben onu
herkesin bilmesini istemem benim goriisiimii. Sonucta yani bu da benim diisiincem bu

benim i¢in 6zel bilgi. Bunun disinda su an aklima gelen bir sey yok.

A: Bunu paylagmaktan, belirtmekten sosyal medya ortaminda ¢ekiniyor musun?

Mesela siyasi diisiincenin?
K: Tabii cekiniyorum, evet. Ozellikle siyasetten ¢ekiniyorum tabii.

A: Sebebi nedir bunun?

K: Yaptirimlar1 var sonugta. Bugiin yaptigimiz bir sey yarmn karsimiza mutlaka

cikacak. Ozellikle siyasi konularda bunun igin biraz geri durmay: diisiiniiyorum.



A: Bu gozetlenmenle mi alakal1.
K: Aynen tamamen gdzetlenmemle alakali.

A: Peki seyi soracagim sana, yeni medya yani sosyal medyayi, interneti kullandigin
ilk dénemle suan1 kiyaslarsan bir farkindalik, bu siiregte bir farkindalik kazandin mi1 sen

bu mecra ile ilgili?

K: Ben kazandim ama ister istemez yani siirekli yeni seyler c¢ikiyor ve biz o
popiilaritenin etkisiyle aslinda onlara dogru kayiyoruz. Cok da kendimizi korumuyoruz
bu konuda. Yani ben mesela daha az kullanmam gerektigini diisiiniiyorum ama

yapmiyorum. Bu bizi birazda bagladiklar1 i¢in de olabilir.

A: Guvenlik noktasinda bir seyler degisti benim i¢in diyebiliyor musun? “Daha

giivenliyim.” veya “Daha giivensizim.” bu siirecte.

K: Yok giivenli oldugumu hala diisgiinmiiyorum ama yaptigim seylere biraz daha

filtreden gecirip yapiyorum. Kisitliyorum kendimi.
A: Mesela onu biraz agar misin filtrelemek, kisitlamak?

K: Mesela ben seninle karsilikli bir seyi konusabiliyorsam ora da konusmam.

Ozellikle bazi1 konulari.
A: Bu gozetlendigin ile mi alakali?
K: Tamamen gozetlendigim ile alakal.

A: Peki bu siiregte elde ettigin veya kazandigin farkindaliginda {niversite

egitiminin bir katkist oldu mu?
K: Yok, pek olmadi. Bu konuda {iniversiteden ¢ok bir sey 6grenemedim.

A: Peki “Gozetlendigimi diislinliyorum.” dedin, “Bu benim i¢in problem teskil

ediyor.” dedin. Bunla ilgili bir ¢6ziim 6nerin var mi?

K: Ya bunla ilgili bir ¢6ziim 6nerim yok ¢iinkii onlar yapiyorlar biz kullaniyoruz.
Biz bunlara girerken onlarin katilim kosullarin1 kabul ediyoruz her sekilde. Higbir sey
okumadan evet, evet, evet diyoruz. Mesela Instagram’a giriyoruz orada bizim

kameramiza da erisebiliyor.



A: Kullanim detay1 s6zlesmelerinden bahsediyorsun.

K: Evet, s6zlesmelerin hepsini kabul ettigimiz i¢in aslinda bir sey diyemeyiz su an.

Ama kendimi kisitliyorum o sekilde korumaya ¢alistyorum kendimi.
A: Sende “Evet,evet.” diyerek kabul ediyor musun?
K: Sirf girmek i¢in bunu yapiyorum tabii ki. Yoksa nasil girecegim?
A: Daha 6nce okudun mu bununla ilgili?
K: Daha 6nce okumadim bdyle bakinmaya c¢alisiyorum ama...
A: Programi kullanmak i¢in hemen evet, evet diyorsun.

K: Evet. Uzunu, uzun zaten sikici yazilar oldugu i¢in genelde kimse okumuyor. Ben

de okumuyorum.

A: Peki bu gozetlenme durumu ile ilgili sana gore neleri degistirmek miimkiin veya

miimkiin degil? Var mi kafanda belirledigin bir sey “Bu artik degismez.” dedigin?

K: Bu gbzetlenme olay1 yani basindaki insanlar her zaman her seyime erigebilirler.
Telefonumda o6zellikle benim izin verdigim ic¢in zaten yasal yiikiimliiliigiide zaten
veriyorum.Yani ben bagstan kabul ediyorum higbir sey yapmadigim i¢in. Bence bu

kesinlikle degistirilemez.

A: Aslinda gozetlenmeye de biraz biz kendimiz mi 6n ayak oluyoruz, izin

veriyoruz?
K: Izni veriyoruz, evet, tabii.

A: Son soruyu soracagim. “Gozetleniyorum.” dedin, “Bunla ilgili sikintilarim var.”

dedin ama hala kullanmaya devam ediyorsun.
K: Evet. iste kendimi kisitlamaya ¢alistyorum.
A: Bunun nedeni nedir en basta bunu sorayim sana?

K: Ya iste konudan konuya degisiyor. Kendime ait 6zel dediginiz bu konular
kimini konusuyorum. Sonucta ‘“Ne olacak sanki?” diyorum ama dedigim gibi siyasi

konulari, nasil desem bas agritacak konulari, daha dogrusu birileri rahat bir sekilde



erisebilir dedigim konular1 konugsmuyorum. Mesela ¢ok yakin arkadasimla higbir sekilde
benim siyasi konugmami goremezsiniz. Paylasimim hi¢ olmaz ve ben bunu giinliik
hayatta da ¢ok konusmam telefonum dinleniyor diye. Bir ortamda konustugum

zamanlarda telefonu u¢ak moduna aldigim oluyor herhangi bir sey dinlenmesin diye.
A: Gozetlendigini, dinlendigini diisiindiigiin igin.

K: Evet. Sonugta ben mikrofona da izin veriyorum, beni yine dinleyebiliyorlar. Ben
bunu yaklasik 7-8 ay once birisinden 6grenmistim. O da bayag1 boyle arastiriyordu bu

konuyu. Sonrasinda kendimi tutmaya ¢alistim.

A: Anladim. Mesela ucak moduna aliyorum dedin. Bu gozetlendigini diigiindiigiin

icin mi?
K: Evet.

A: Yani gozetlendigini bilmek sende bir davranis degisikligine sebebiyet veriyor
yani seni yoOnlendirebiliyor diyebilir miyiz bu algi? “Gozetlendigim icin ben

yonlendiriliyorum™?

K: Aynen 0yle, evet. Yonlendiriliyorum, hareketlerimi ona gore ayarliyorum.
GORUSME 11
Sure: 07:07

Aragtirmaci: Gozetlenmek sana gore neyi ifade ediyor? Aklina ne geliyor

g6zetlenmek denilince?
Katilimer 11: Ozgiirliik kisitlayan. Cok konusmayr da beceremem aslinda ama
A: Yok yok sikint1 degil. Soyle devam edelim neden 6zgiirliik kisitlayici senin igin?
K: Rahat konusamam, rahat fotograf paylasamam. Instagram olsun, Twitter olsun.
A: Yani kotii bir anlami var senin igin.
K: Evet, kotu.

A: Rahat yapamamanin sebebi seni kisitladig i¢in mi?



K: Evet, yani yakin arkadaglarim ve ailem diginda, yani zaten hesaplarimda gizli

Oyle diyeyim. Tanidiklarimin diginda pek gortilmesini istemiyorum.
A: Anladim. Senin i¢in iyi mi kotii mii bir anlami1 var?
K: Ko6tu.
A: Peki neden kota?
K: Rahat edemiyorum.

A: Peki bunun disinda bir sebebin var mi ya da rahat edememeni biraz da

aciklarsan?
K: Yani bagka bir sebebi yok diyelim.

A: Tamam. Peki biraz daha daraltacagim konuyu. Yeni medya ortaminda, sosyal

medyada gdzetlendigini diistiniiyor musun?
K: Yeni medya?
A: Internet. Internet ortaminda. Sosyal medya ortaminda.
K: Evet.
A: Peki neden boyle diisiiniiyorsun? Bunu hissettiren sana nedir?

K: Hissettiren... Yani dyle direkt bir sebebin ilizerine de baglayamam ama oOyle

oldugunu diisiiniiyorum yani.

A: Gordugiin, yasadigin ya da duydugun somut bir sey var mi1 senin diigiinceni

olusturan?
K: Yani yok somut bir sey yok.
A: Anladim. Ama gozetlendigini diistinliyorsun.
K: Diigiiniiyorum tabii, evet.
A: Peki kim, neden gozetliyor olabilir seni? Ne amagla gozetliyor olabilir?

K: Kontrol altinda tutmak i¢in olabilir. Daha sonra kullanmak i¢in olabilir.



A: “Kontrol altina tutmak”, onu biraz acabilirsen.
K: Acgayim. Elinde bir koz olmast igin.
A: Anladim peki bunu mesela kim yapiyor olabilir?

K: Normal insanlar da olabilir. Direkt normal insanlar zaten bagka biri yok.

Sirketler olabilir.

A: Seni gozetleyerek aslinda seni kontrol altina tutmaya galisiyorlar demek

istiyorsun. Bu senin i¢in bir problem teskil ediyor mu peki?
K: Ediyor, evet.

A: Tamam sunu sorayim sana. Senin i¢in 6zel bilgi nedir tam olarak? Bunu nasil

belirliyorsun 6zel bilgilerini?

K: Ozel bilgi, giinliik yasamda konusulandan tutayim, attigim mesajlara kadar olsun

her tiirlii sey benim i¢in 6zel olur. Tanidigin insanlarla gecen her tiirlii konusmam olur.

A: Peki bunlar1 sosyal medya ortamlarinda paylasmaktan ¢ekiniyor musun bu 6zel

bilgilerini?
K: Evet paylagmiyorum genelde.
A: Peki bunun sebebi nedir? Neden paylagsmiyorsun?

K: Daha dogru oldugunu diistiniiyorum. Herkes kendi hayatinda ilerlemesini yani
baska birinin, tanimadiin birisinin hayatimdan ¢ok bilgi sahibi olmasmi istemem

agikcasi.
A: Bu givenligin ile ilgili bir durum mu yani?
K: Evet. Giivenligim olsun, rahat etmem olsun.
A: Peki gozetlendigini diisiindiigiin i¢in mi "Belki de ¢ekiniyorum.” diyorsun?

K: Evet muhtemelen ondandir.



A: Peki sunu soracagim. Sosyal medyay: ilk kullandigin zaman ile su ani
disiindiigiinde, kiyasladiginda bu siiregte bir farkindalik kazandin m1 bu kullanim

stirecinde?
K: Farkindalik? Evet 1-2 yildan sonra kazandim, evet.
A: Bunu nasil kazandin? Sana gore bir tecriibe edindigin.
K: Yani babamin soyledigi seylerle. Suna dikkat et, buna dikkat et dedigi seyler ile.
A: Bakis agini degistirdi bir noktada.
K: Evet degistirdi.
A: Peki 6nceden nasil diistiniiyordun su anda nasil diistiniiyorsun?

K: Onceden tabii bilincim yoktu dyle sdyleyeyim, biri benimle konusana kadar. Su

an ilk bagta bahsettigim gibi. Genelde kapali, kendi arkadaslarimla.

A: Bu giivenligin ile ilgili bir durum mu peki? Su anda daha giivende mi

hissediyorsun farkindalik kazanmadan 6ncesine gore?
K: Evet.

A: Anladim. Peki bunda tiniversite egitiminin bir etkisi, katkis1 oldu mu bu

farkindalig1 kazanmanda?
K: Yok, pek olmadi.

b

A: Peki “Gozetlendigimi diisiiniiyorum.” dedin, “Bu benim i¢in sorun teskil ediyor’

dedin. Bunun i¢in aldigin 6nlemler nedir? C6ziim 6nerilerin var midir bunlarla 1lgili?
K: Coziim onerisi olarak...
A: Veya uyguladigin hayatinda?

K: Uyguladigim... Hani genelde ¢ok 6zel olan seyleri yiiz yiize konusmayi tercih

ediyorum. Cok fazla 6zel fotograf paylasmiyorum.
A: Hesaplarim gizli dedin.

K: Evet, hesaplarim gizli.



A: Peki bu hesaplar gizledigin zaman daha m1 giivende oldugunu diisiiniiyorsun?

K: Ya aslinda ¢ok bir sey fark etmez de sonucta yani yapmamis da olmayayim diye

gizledim.

A: Bir noktada gozetim ile ilgili durumu senin kafanda degistiriyor hesaplarini gizli

tutmak.
K: Evet.

A: Peki seyi soracagim: Gozetlenme ile ilgili neleri degistirmek miimkiin veya
neleri degistirmek miimkiin degil sana gore? “Bu boyle ve boyle devam edecek.” dedigin
ya da “Bu boyleydi ama degisecek. “dedigin bir durum var m1 gozetlenme, giivenlik

meseleleriyle ilgili?

K: Pek bir seyin degisebilecegini diisiinmiiyorum. Yani gozetleyen her tiirli

gozetler. Onlarin da hani nasil sdylesem pek engel olunabilecegini diisiinmiiyorum.
A: Boyle diislindiiren nedir sana? “Gozetleyen her tiirlii gdzetler.” climlesi?
K: Gl¢ diyeyim.
A: Gug?
K: Glg, kuvvet.
A: Bu seyin, yeni medyanin giicii mii, internetin giicii mii?
K: Evet.
A: Peki bu gii¢ nasil bir gii¢ sana gore? Nasil bir niteligi var bu giiclin?

K: Istedigini elde edebiliyorlar. Arastirdiklar1 zaman. Cok zor oldugunu da

diisiinmiiyorum agikgasi.
A: Kisisel bilgilerden mi bahsediyorsun?
K: Evet.

A: Son soruyu soracagim sana. O da “Gdzetlendigimi diisiiniiyorum.” dedin,

“Gozetlenme benim i¢in bir problem teskil ediyor.” dedin ama su anda kullanmaya devam



ediyorsun. Peki bunun nedeni nedir? Problem tegkil ettigi halde neden kullanmaya devam

ediyorsun sana gore?

K: Yani genelde zaten eglenmek icin indiriyorum. Tuttugum takimi takip
edebilmek i¢in, NBA olsun, Tiirkiye’de olsun. Yani vakit gecirmek i¢in, bos oturmamak

icin. Tabii kitap da var ama neyse...
GORUSME 12
Sdre: 09:07
Arastirmaci: Gozetlenmek sana gore neyi ifade ediyor?

Katilimer 12: Aklima gelen ilk kelime galiba endise. Ciinkii bir insanin baska
birileri tarafindan izlenmesi ve benim bundan haberimin olmamasi kimin izledigini bile
tam olarak bilmemem hani benim davraniglarim konusunda diistinmeme neden oluyor.Bu

yiizden de sanirim endise ifade ediyor benim igin.
A: Senin haberin olmadan gergeklesen bir eylem bu?
K: Dogru.
A: Senin i¢in 1yi mi kotlii mii anlami var?
K: Tabiki de kotii bir sey.
A: Endise demistin zaten.
K: Cok dogru.
A: Peki neden endise olarak nitelendirdin biraz agar misin bu konuyu?

K: Tabii. Ozgiirliigiinii kisitliyor tamamen. En basitinden siyasi goriistiir, baska
goriislerdir insanlar birbirlerine ¢ok saygili degil medyada. Bu yiizden de baskalarina
kars1, bagkalarin1 diisiinmeden hareket etmemiz gerekirken 6zgiirliiglimiizii kisithyoruz.

Bu yiizden de izlenmemiz kétii bir sey kesinlikle.
A: Biri seni gozetledigi zaman sen 6zgiirliigliniin kisitlandigini diistintiyorsun?

K: Cok dogru.



A: Peki bunun sebebi nedir? Neden 6zgiirliigiin kisitlaniyor?

K: Dedigim gibi, kendi fikirlerimi dogal bir sekilde ifade edememekten
kaynaklaniyor. Kendi 6zelimi paylasmaktan g¢ekinebiliyorum bazen. Mesela hesabim
gizli ama yine de kendi i¢indeki insanlardan bile tam emin olamiyorsun. Bagska birileri,
disaridan birileri bile oraya miidahale edebiliyor. Bu yiizden de her sey paylasilmamaya

calistyor galiba.

A: Yani sende degisiklige sebep oluyor. Yapacagin seyleri yapamiyorsun benim

anladigim.
K: Cok dogru.

A: Sunu soracagim, biraz daraltacagim konuyu. Yeni medya ortaminda

gozetlendigini diisiiniiyor musun? Internet ortaminda, sosyal medya ortaminda ?

K: Bence kesinlikle gozetleniyoruz. Kendimiz bile birbirimizi gozetliyoruz surekli.
Stalk denilen sey gibi. Bagkalarini ikide bir izleme, takip etme gibi. Kendimiz bile bunu
yaparken st makamlar olsun, daha ritbeli olanlar olsun ya da ticari firmalar olsun bizi

tabi ki de gozetliyorlar.

A: Bir sonraki sorumda kim tarafindan gozetleniyoruz ama az ¢ok zaten cevap
verdin. Baska kisilerden oOte, ticari firmalardan 6te, bunlarin disinda kim tarafindan

gozetleniyorsun sence? Baska gozetleyen var midir seni?
K: Biz bile birbirimizi gzetliyoruz. insanlar olarak birbirimizi gbzetliyoruz kisaca.
A: Peki neden gozetliyorlar seni?

K: Insanlar dedikodu, merak... Yani kesinlikle bundan dolay: ama {ist makamlarda
ve ticari makamlar...Mesela reklam olaylarinda, karsiniza ¢ikan reklamlar1 yonetmek
amagli. Indirdigimiz uygulamalar bile fotograflara, videolara miidahale ediyor. Bunun

nedenini tam olarak bilmesem de.
A: Bu senin igin bir problem teskil ediyor mu peki?
K: Kesinlikle teskil ediyor, rahatsiz ediyor.

A: Senin i¢in 6zel bilgi nedir? Ozel bilgini, mahrem bilgini nasil belirliyorsun?



K: Benim icin 0zel bilgi en basta numaramiz, aile kizlik soyadimiz, kimlik
numaramiz. Bunlar aklima gelen ilk seyler. Fotograflar cok 6zel degil ama {inlii kisilerle
veya siyasi kisilerle olan fotograflarim benim i¢in 6zeldir mesela. Ciinkii diisiincemi belli

eder.

A: Ozel bilgini bir noktada sekillendiren diisiincelerin. “Benim diisiincem bu
oldugu i¢in bu benim 6zelimdir.” dedin. “Bu benim mahremimdir, benim diislincemi

yansittigi i¢in.”?
K: Cok dogru.
A: Peki 6zel bilgilerini paylagmaktan ¢ekiniyor musun internette?

K: Evet kesinlikle ¢cekiniyorum. Mesela bir sey gordiim, birisi dayisini etiketlemis
bir yerde. Oradan anne kizlik soyad: bulunmus, kullanilmis bir yerlerde. Tam detayini
hatirlamasam da. Bu kadar kiiciik bir detaydan insanlar bu kadar yorum yapip bir seyler

cikarabiliyorsa bende 6zel bilgimi paylagmaktan ¢ekiniyorum.

A: Bu cekimserlik durumu gozetlendigini bildigin i¢in mi? Giivenli

hissetmediginizden dolay1 m1?
K: Kesinlikle dogru.

A: Sosyal medyayi ilk kullandigin zamanla su zamani diisiin. Ikisini kiyasladigin
zaman aradaki siirecte bir farkindalik edindin mi? Daha bilingli oldum veya benim i¢in

degisen bir sey olmadi dedigin bir durum oldu mu?

K: Acikgasi ilk basta bu bilgiye fazla 6nem vermeyen biriydim. Daha kiiciikken
basladigim i¢in iste onu paylasiyordum bunu paylasiyordum. Cok umursamiyordum
galiba. Ama yas aldikc¢a fark ettim ki gercekten izleniyoruz, giivenligimiz tehlikede boyle

seylerle. Artik bir yere mailimi bile yazmaya ¢ekiniyorum.

A: “Ogrendim izlendigimizi.” dedin ya da "Bir sekilde gozetlendigimizi". Bunu

sana diistindiiren neydi? Yasadigin seyler mi gordiigiin duydugun seyler mi?

K: Cok hatirlamiyorum ama gordiigii duydugum seyler daha ¢ok, day1 haberi gibi.
Onun gibi birkag sey. Ne kadar dogru oldugu bilinmesem de sdylentiler var izlendigimize

dair. Soylenti de olsa insan ¢ekimser yaklasiyor.



A: Yeni medya ortaminda senin kendin edindigin bir tecriibe var mi bu farkindaligi

kazandiran, kazanmani saglayan?

K: Benim edindigim yok ama bir arkadasimin sosyal medyasi birisi tarafindan ele
gecirmisti sanirim. Allahtan ¢abuk fark etti ki oturumunu kapatt1 ve baska bir hesap acti.

Oyle kurtarmusti, bir tek bu yani. Insanlar birbirlerine bdyle miidahale etmeyi seviyor.

A: “Bakis agim benim farkindaligimi degistirdi.” dedin bu siirecte. Peki tiniversite

egitiminin bir etkisi var m1?

K: Universite egitimime yeni basladigim i¢in tam bir sey sdyleyemeyecegim ama

cok etkisi yok galiba.

A: “Gozetlendigimi diisiiniiyorum.” dedin. “Bu benim i¢in bir sorun.” dedin. Peki

buna kars1 aldigin bir 6nlem ya da ¢6ziim Onerin var m1?

K: Sadece her seyimi paylasmamaya g¢alistyorum galiba. Bu konuda boyle bir

onlemim var.
A: Sosyal medya hesaplarinda m1?

K: Evet, hatta kiiciikken keske hi¢ girismeseydim diyorum kendime. Hatta

kardesime bile zor actirdim ¢iinkii bagimlilik denen sey olusuyor, ¢ikamiyorsun.

A: Sunu degistirmek miimkiin veya sunu degistirmek miimkiin degil dedigin bir

durum var mi?

K: Dijital ¢agda oldugumuz i¢in bence izlenme olaylar1 dahada artacaktir. O yiizden

bilemiyorum nasil diizelir diizelen bir sey olur mu...
A: Neden daha fazla artacagini diisliniiyorsun peki?

K: Dijital ¢agda oldugumuz i¢in daha da ilerliyoruz, daha da farkli uygulamalar,
daha iyi igerikler. Bu ylizden de katilan insan da artiyor.

A: Teknolojik gelisim ile ilgili.

K: Kesinlikle.



A: Son soruyu soracagim. “Goézetlendigimi diislinliyorum, biliyorum.” dedin.
Sosyal medya kullanmaya devam ediyorsun. Bunun nedeni nedir sence? Senin igin

problem teskil ettigi halde neden kullanmaya devam ediyorsun?

K: Bu sanirim bos zaman aktivitesi olarak algilandigi i¢in artik hani insan sikilinca

oraya giriyor. “Suraya bakayim buraya bakayim.” diyerek. Tamamen bagimlilik bence.
A: Peki sunu diyebilir miyiz “Giivenligimden taviz veriyorum™?
K: Evet. Farkinda olarak bunu yapiyoruz. Kendimize biraz taviz veriyoruz.
GORUSME 13
Sure: 15:47
Arastirmaci: Gozetlenmek senin i¢in neyi ifade ediyor?

Katilimcr: Gozetlenmek aslinda siirekliligi olan bir siire¢. Hi¢ bitmeyen bir siireg
gibi, sanki yasamimizda hep vardi hep de olacak gibi. Hep gozetleme var aslinda. Bir
bariz gozetleme var bir de yolumuzdan Oniimiizden gecen insanlar1 da gozetliyoruz

aslinda. Yani etrafimizdaki insanlara baktigimiz gibi sosyal medyada da bakiyoruz.

A: Peki 1yi mi kotii mii bir anlami var senin i¢in gdzetlenmenin? Nasil bir sey ifade

ediyor?

K: Aslinda kavram olarak kotii bir ¢agrisimi var. Clinkii rahatsiz edici bir sey. Biri

tarafindan gozetlendigini diisinmek kimseye huzur vermez. Insanlar1 rahatsiz eder.
A: Neden peki?

K: Ciinkii biri seni izliyor, yaptiklarini izliyor. Bunu biliyorsun. Ya kendini kontrol

etme gereg8i duyarsin ya da neden bu insan beni izliyor bir sorun mu var diye diisiiniirsiin.
A: Senin disinda gergeklesen bir olay midir?

K: Evet tabi. Biri beni gozetlesin diye bir ¢abasi varsa bir insanin bilmiyorum oyle

bir sey olabilir mi o zaman olmaz.

A: Istenmeyecek bir eylem midir sana gore?



K: Evet istenmeyecek bir eylem ama bazi durumlarda faydaya gevrilebilir mi?
Belki. Yani internet ortaminda birilerinin izledigini bilerek davranmak faydaya

cevrilebilir.

A: Konuyu daraltacagim. Sen biraz aslinda cevap verdin de, yeni medya, internet

ortaminda gozetlendigini diisliniiyor musun?
K: Tabi ki! Surekli, cok belli.
A: Peki kim, neden gozetliyor olabilir seni?

K: Bir kere insanlar hedef kitlesini olusturmak igin kesinlikle gozetliyor. iste para
kazanmak i¢in gozetliyor. Nasil daha iyi satarim, nasil daha iyi hizmet veririm i¢in ¢ok
fazla gozetleniyor. Bir siirii tracking yontemleri var. Fayda saglamak i¢in de gozetliyorlar

diyebiliriz.
A: Sana m1 fayda seni gozetleyen kisiye mi?

K: Kullaniciya fayda saglamak i¢in. Aslinda kullaniciya fayda saglayinca kendine
de fayda sagliyor. Iki tarafli bir iliski olabilir. Ama genel olarak kendilerine fayda

saglamak i¢in.
A: Nasil bir fayda olabilir sana gore?

K: Su sey cok basit, Facebook’ta dnerilen arkadas olay1 ¢cok net. Yakin ¢evrede “Aa

evet bu da varmis.” diye o karsina ¢ikartiyor senin. Orada bir gdzetleme var.
A: Bu bir fayda m1?
K: Evet bu bir fayda olabilir. Arayip bulmuyorsun orada tanidiklarin da ¢ikiyor vs.

A: Anladim. Peki genel olarak yeni medya ortaminda gozetlendigini diisiindiigiinde

bu senin i¢in bir problem teskil ediyor mu? Bu saydigin faydalarin disinda?

K: Insani1 biraz rahatsiz ediyor. Bu kadar abuk subuk bir sey karsima ¢1kt1, hani ben
sadece giindelik olaylara bakmiyorum diyelim internette, daha farkli seyler artyorum.
Belki kendim i¢in daha gizli, insanlarin 6grenmemesi gerektigi bir sey artyorum ama onu

da kaydediyor.

A: Giivenliginle ilgili bir sikint1 m1 bu?



K: Zaman zaman olabilir. Tanimadigin birine bir ig i¢in mail attim diyelim. O mail
adresini ¢ekip seni Linkedln’de ¢ikartiyor, Facebook’da ¢ikartiyor; sirf mail adresini
cekerek o insanin. Hani bu belki “Aa ekleyeyim.” diyebilir ama bu zaten ne kadar bir
fayda saglayabilir insan i¢in o tartisilir. Ama insanlar tabii ki biraz daha 6zgilir olmak

isteyebilir internet ortaminda.
A: Bir bagkalarinin seninle ilgili bilgileri edinmeleri senin i¢in sikintt mi1?
K: Benim vermedigim bilgileri edinmesi sikint1 tabi ki.

A: Bir sonraki sorum aslinda bununla ilgili. Senin i¢in 6zel bilgi nedir? Bunu nasil

belirliyorsun? Somut 6rnekler Gizerinden gidebilirsin.

K: Benim vermedigim bilgi aslinda 6zel bilgidir. Ornegin tek bir site icinde
kalmasini istedigim bilgi vardir, o 6zel bilgidir. Ne olabilir diye diisiiniiyorum, sanirim

daha ¢ok yas, dogum giinii vs. degil de daha diisiinceye, fikre yonelik seyler olabilir.
A: Diislincem benim i¢in 6zel bilgidir mi diyorsun?

K: Evet. Mesela paylasmam ¢ok fazla. Ya da paylasacaksam bunu bdyle benim
oldugumun, bu fake profil gibi degil ama, farkli bir hesap acip farkli bir konsept yaratip
orada paylasip ama ben kendi kimligimi sdylemek istemem. Ciinkii bu bana zarar

verebilir.
A: Sen as1l kimliginle herhangi bir diisiinceni paylasirken ¢ekiniyorsun?

K: Paylasacagin mecraya bagl aslinda. Ya da ben bunu paylasacagim ama biri beni

tanir m1 bagima bir sey gelir mi? Ekstrem bilgiyse evet ¢ekinirim.

A: Peki bu gozetlendiginle mi ilgili? Paylastigin bilgileri bir bagkasi gorecek diye

mi paylagsmak ¢ekiniyorsun?
K: Evet. Ya gozetlendigim i¢in degil de taninmakla ilgili olabilir.
A: Agabilir misin biraz?

K: Mesela bir sey paylagsmak istiyorum. Bu yararli bir sey olacak, kendimi ifade
etmek istiyorum. Ama ifade edecegim sey o ortamda o mecrada kendi kimligimle o

ortamin kaldiramayacagi bir sey diyelim.



A: Kimligini ortaya ¢ikaracak diye mi problem teskil ediyor senin i¢in?
K: Evet. Kimligimin ortaya ¢ikaracaksa problem teskil ediyor.

A: Bu giivenligin agisindan bir sikinti m1? Bu diislincenin senin gegek kimligini

ortaya ¢ikaracak olmasi?
K: Evet, zaman zaman giivenligim i¢in sikint1 olabilir.

A: Peki. Interneti, yeni medyayr ilk kullandigin zamanla suan ki zamam
kiyasladiginda bu aradaki siirecte senin i¢in bir farkindalik olustu mu? Giivenliginle ilgili,

mahremiyetinle ilgili.

K: Tabii, edindim. Ne zamandi zaten, ilk MSN zamani falan vardi. O zamanlar ben

ortaokulda falandim herhalde.

A: Peki bu farkindalik bu mecrada edindigin tecriibeler sayesinde mi oldu? “Su
olayr yasadim, su olayt gordim, su durumu duydum.” diyerek giivenliginle,

mahremiyetinle veya gozetimle ilgili farkindalik m1 olustu senin igin?

K: Ilk zamanlar hem yasim daha kiigiiktii, benim yasitlarim da aym sekilde, hem de
o zamanlar ¢ok dyle bir biling yoktu. Insanlar bir seylere bakiyor mudur, bizi izliyor
mudur gibi algr yoktu zaten. Boyle bir ortam varmis diyerek daldik aslinda ilk ¢iktigi
zamanlar. Ama ondan sonra tecriibbe edindikce, “Surada sOyle olmus burada boyle
olmus.Aa boyle bir sey varmis.” dedikge hem bilgileri biraz daha kisitladim. Bir yone
dogru belki biraz daha agiyorsun bir yone dogru biraz daha kisiyorsun. Daha bilingli

kullantyorsun tabii.

A: Dedin ya kisithyorum kendimi diye. Bu farkindalik sende bir davranis
degisikligine sebep oldu mu? “Sunu degistirdim artik yapmamaya karar verdim.” dedigin

bir durum oldu mu?

K: Distiniiyorum.
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A: “Boyle diislinliyordum sdyle diisiinmeye bagladim.”, “Sunu yapiyordum sunu

yapmamaya basladim” dedigin?

K: Onceden tabii daha rahattim galiba. Paylasim konusunda sunda bunda. Aa tabi

tabi ya, onceden kesinlikle daha rahattim! Benim fikrim kimseyi ilgilendirmez diyordum,



istemeyen bakmaz, begenmeyen arkadasim olmaz, takipten ¢ikarir vs. diyordum. Ama

simdi daha kontrollii oldugumu kesinlikle soyleyebilirim.

A: Peki yasadigin bir somut 6rnek var mi1? Bir deneyim mesela senin giivenligini
ihlal edecek, ihlal ettigini diisiindiigiin veya gozetlendigini diisiindiigiin? Mesela “Su
olayda gozetlendigimi diisiindiim.” ya da “Giivenli olmadigimi diisiindiim.” dedigin bir

ornek? Senin deneyimledigin bizzat?

K: Olmadi galiba. Sadece, fikirlerini ¢ok acik belirttiginde toplumdan gelen bir

rahatsizlik m1 desem, sadece bunu yasadim.

A: Peki bu edindigin farkindalikta tniversite egitiminin bir etkisi oldu mu?

Internete, mahremiyetine, giivenligine dair.

K: Elbet olmustur tabi. Ama tiniversite egitimi almasaydim nasil olurdu? Ondan

emin degilim ama.
A: Bir seyler kazandirmig midir sana bu farkindalikla ilgili?

K: Yok hayir. Universiteye gitmeseydim de bu kadar bilgi edinebilirdim. Cok

ekstrem seyler 6grenmedim.
A: Bu farkindalik kisisel anlamda kazandigin bir farkindalik o zaman?
K: Evet.

A: Anladim. Gozetlendigimi diistinliyorum dedin. Buna kars1 bir ¢6ziim 6nerin var

m1 veya aldigin bir tedbir?

K: Ben bunu gecenlerde diisiindiim. Cok dyle bir sey yok. Gizli sekmede agmak ise
yartyor mu mesela ya da wpn kullanmak. Emin degilim ama var bdyle bir sey. Insanin
icini rahatlatiyor ama gergekten ise yartyor mu bir fikrim yok. Ciinkii benim

anlamayacagim bir ton sey var orada.
A: Internetin teknik altyapisini bilmemenle mi ilgili?

K: Bilsem bile o kadar bilemem ki. Oyle seyler arastiriliyor dyle ug noktalardan

bilgi ediniliyor ki.

A: Peki aldigin basit tedbirler var m1 giivenligine dair?



K: Var aslinda.

A: Su bilgim goziikkmesin diye aldigin bir tedbir mesela?
K: Sadece sey, tarayicilar1 bazen farkli kullaniyorum.

A: Sosyal medya hesab1 kullaniyor musun?

K: Instagram’im vard1 kapattim mesela. Twitter’1 da kapattim.
A: Kapatmanin sebebi?

K: Sikildim.

A: Buralardaki hesaplarinda gizli hesap mi1 kullantyordun?
K: Yok hayir kendi kimligimle.

A: Hesabina herkes erisebiliyor muydu?

K: Ha, evet acikti. Herkes erisebiliyordu.

A: Bu senin igin bir problem teskil ediyor muydu?

K: Yok, hayir. Tam tersi benim bir profilim varsa kapatmama ne gerek var. Gelen
insanlar1 kabul ederken neye gore sececegim ki zaten diye sagma buldugum bir seydi

kapatma. O yiizden agikti.

A: Peki anladim. Son bir sorum var. “Gozetlendigimi diistiniiyorum.” dedin,
“Bununla ilgili yer yer sikintilar hissediyorum.” dedin. Ama hala kullanmaya devam

ediyorsun. Bunun sebebi nedir?
K: Mecburum.
A: Neden mecbursun?

K: Internetsiz su an ¢ok zor. Aslinda keske interneti koparsalar beni bdyle koye

biraksalar!

A: Neden bu zorunluluk?



K: Ciinkii su anki yasayisimla ilgili. Okuyorum, freelance ¢alistyorum. Kendimi
gelistirmek icin internete ihtiyacim var. Bu kadar hizliyken her sey ben tutup her seyi
manuele ¢ekip, ben interneti birakacagim her seyi kitaptan 6grenecegim diyecegim bir
donemde degilim. Bunun bana bir artis1 yok. Aslinda glivenligimi tehdit ediyor derken de
cok ekstrem bir sey degil. Sadece beni rahatsiz edecek, huzursuz edecek diizeyde.
Biliyoruz, sokakta yiiriirken biri pesimize takilinca nasil rahatsiz oluyorsak ben de iste bir
seyi aradigimda o aradigim seyin bir giin sonra tekrar karsima ¢ikmasi 6neride bulunmasi
beni tabii ki rahatsiz ediyor. Bunun sokakta gozetlenmekten farki olmadigini
diisiindiigiim i¢in rahatsiz oluyorum. Giivenlik konusuna gelirsek, zaten bagimi derde
sokacak bir sey paylasmiyorum, yapmiyorum bunu. Cinki 6yle bir riske girmek
istemiyorum. Riskten ziyade sikildim artik. Bir sey paylasayim diye bir derdim yok.
Yeteri kadar kullanayim, benim isimi gérsiin sosyal medya yeter. Aslinda sosyal medya
cok efektif kullanilabilir, bunun i¢in de ugrasiyorum. Bir seyler yaratayim, insanlar bir
seyler gorsiin. Bu benim fikrim 6rnegin bunu gostermek istiyorum paylasilsin istiyorum
vs. Ama bunu daha farkli yollarla deneme asamasindayim su an. Onun disindan kendi

kimligimle herhangi bir sey yapma pesinde degilim.

A: Thtiyaglarin neticesinde giivenliginden mahremiyetinden taviz veriyorsun

diyebilir miyiz?

K: Evet, tabi. Niye yoksa insanlar benimle ilgili bilsin isteyeyim.
GORUSME 14
Sure: 27:32

Arastirmaci: Gozetlenmek senin icin ne ifade ediyor?

Katilimer 14: Gozetlenmek hem internet ortaminda hem de gergek diinyada beni
rahatsiz eden bir kavram agikgasi, ¢iinkii insanlarin odak noktasi olarak beni almalar1 ve
beni yaptigim hareketleri izlemeleri beni rahatsiz eder. Bu gercek hayatta da boyle,
internet ortaminda da bdyle... Yani tehdit olarak algiliyorum ¢iinkii yaptiklarimin, yani
davraniglarimin, baskasi tarafindan izlendiginde; bende bu davranis degisikligine
sebebiyet veriyor. Bu daha dizgun olma,oldugum insanin disina ¢ikma egilimi
sergiliyorum. Bu da tabii istedigim bir olay degil. Yani yasadigimiz iilke igerisinde

oldugum c¢izgiden sapmak beni rahatsiz ediyor ama tabii insanlar izlediginde ve hani



izlendigimde dogal olarak ya yaptigim hareketleri sinirlama yonlii bir davranis
sergiliyorum ya da tamamen degistirme yoOnlii bir davranis sergiliyorum. Bu da dogal

olarak beni rahatsiz eden bir kavram...
A: Yonlendirebiliyor diyebilir miyiz bir noktada seni?

K: Evet. Beni yonlendiriyor. Ya tabii ki benim sevmedigim bir durum kendi
fikirlerimden baska bir insanmisim gibi, bagka fikirlere sahip bir insanmisim gibi
davranmak. Bu beni rahatsiz eder. Ama tabii tamamen oldugum insanmisim gibi
davranmak da bagkalarini rahatsiz ediyormus gibi geliyor ve hani bir nevi benim

davraniglarimi yonlendiriyor. Evet, haklisin.

A: Anladim. Az ¢ok bahsettin aslinda ama biraz daha konuyu daraltacak olursak

internet ortaminda, yeni medya ortaminda gozetlendigini diisiiniiyor musun?

K: Sosyal medya kullanicistyim. Birgok yani Instagram, Facebook, Twitter gibi
bir¢cok alanda varligimi siirdiiriiyorum ki insanlarin, bu tabii benim kendi diisiincem,
buralarda var oldugunda tamamen varliklarin1 tamamlamis olduklarini diisiiniiyorum.
Ciinkii artik yeni medyadan tamamen bagimsiz bir sekilde hareket edemeyiz. Cunki bu
hayatin bir pargasi ve insanlar orada da var oluyor. Nasil disarida, sosyal hayatta
varligimiz siirdiiriyorsak internet ortaminda da bir kisiligimiz ve varligimiz var. Bir¢cok
kiside bu farklilagabiliyor. Yani sosyal medyadaki varligiyla gercekteki kisiligi
farklilasabiliyor. Bu benim i¢in tabii s6z konusu degil. Ben gercekte ne isem sosyal
medyada da o insan olmaya ¢alistyorum. Ama tabii ki gergekte izleyen kisi sayis1 belli,
licli besi gecmez. Belki hani o sokakta yiiriidiigiinde ya da mahallede yasadiginda
mabhalledeki insanlar veya sokakta seni goren insanlar seni goriiyorlar ve seni taniyorlar.
Sosyal medyada ne yazik ki, internet, sosyal medya i¢in konusuyorum ama tabii bu her
tiirli hackerlik sistemi vs. girdigin sitelerden yaptigin her tiirlii seye kadar izlendigin i¢in,
bu seni izleyen kisi sayisin1 kontrol edemedigin i¢in bu beni normal hayattan daha fazla
tedirgin ediyor. Sosyal medyada ve internet ortaminda davraniglarimi1 daha fazla kontrol

etme geregi duyuyorum kendimde.

A: Anladim. Yani bu goézetlenme durumu aslinda senin diginda bir alanda diyebilir

miyiz?



K: Tabii ki... Yani benim kontroliim diginda. Bilgi birikimimiz internet konusunda,
yeni medya aslinda yeni bir konu hani son 10-15 yildir bahsedilen bir konu ve bunun
hakkinda da insanlarin ¢ok iyi egitimler alip, ¢ok iyi seyler, bunu engellemeye yonelik
egitimler aldigin1 diistinmiiyorum. Ben de dahil olmak {izere. Yani internette
6grendigimiz ya da bagkalarindan duyarak 6grendigimiz ufak tefek ¢oziimlerle islerimizi
halletmeye calisiyoruz. Giivenlik 6nlemimizi almaya c¢alisiyoruz. Bu da muhakkak ki

yetersiz... Bundan da eminim. Elde ettigim, yapmaya ¢alistigim seyler yeterli kalmiyor.

A: Anladim. Peki, gozetlendigimi diisiiniiyorum dedin. Bu bir noktada senin

giivenliginitehdit edici bir unsur mudur?

K: Yani simdi sdyle ben aslinda gecenlerde basima gelen bir olayi, gérdiigiim/
okudugum ama aslinda inanmadigim ve daha sonra “Gergekten bdyle seyler varmis.”
dedigim, bu insanlarin —gdzetleyen insanlarin- koti niyetler, art niyetle bunlar1 yaptigini
anladigim bir olay1 anlatayim. Bu internet bilgisayarlar1 biliyorsun; laptop, tablet vesaire
bunlarin hepsinin kamerasi var, hepsi internete bagli. internete bagl oldugun anda seni
istedikleri gibi izleyebilme ve davraniglarini kaydetme sansina sahip oluyor bu insanlar.
Ben bu zamana kadar ekranlarinda kameralarini kapatmis insanlarla denk geliyordum.
Ben onlara gercekten de “Ne geregi var? Bu kadar da degil!” diyordum ama gegen
okudugum bir haber, ger¢ek bir haber sitesinden, gercek bir insanlarin basina gelmis bir
olayr okudum. Yani seni kayda alip, tehdit mailleri gdnderiyorlar. Iste “Kayitlariniz
elimizde. Bize su kadar paray1 gondermezsen senin bu videonu vesaire yayacagiz.” diye.
“Evet ya...” dedim. Bu olabilir ¢iinkii internete bagli oldugun anda sen insanlara agiksin
ve hani kime sikayet edeceksin, neye sikayet edeceksin? Karsindaki insani bilemiyorsun,
bulamiyorsun. Deep Web denilen bir sey var. Onu da duymussundur. Hani bu da
hayatimizin bir parcasi... Bir hocamin da sdyledigi gibi; benim de tasdik ettigim: “En
giivenli baglanti fisi cekilmis olan baglantidir.”. Internet oldugunda kontroliimiizden
cikabiliyor ve su anda benim de bilmedigim, insanlarin yaptig1 bir ¢ok tehditle kasi
karsiyay1z interneti kullanirken. Bir deniz, i¢ine giriyoruz ama kimse bilmiyor i¢inde ne

oldugunu.

A: Anladim. "Gozetlendigimi diigiiniiyorum." dedin. Kim neden seni gozetliyor

olabilir?



K: Ya acikcast bu biraz da hani Sherlock Holmes’culuk oynamak gibi. Benim
gozetlenecek bir seyim yok. Hayatta ¢cok siyasal bir yere gelmis veya beni izleyerek
insanlarin kazanim elde edecek bir seyi olmadigini diisiinliyorum ama bu insanlarin beni
izlememesine ya da takip etmemesine neden olacak bir sey degil. Bazen tehdit etmek i¢in
takip edebilirler, bazen veri toplamak icin takip edebilirler. Ornek vereyim bir tane.
Amerika se¢imlerinde, Facebook Trump’a veri satmakla suclaniyordu. Ben mesela
insanlarin siyasi goriistinii sosyal medyadaki begenilerinden anlayabiliyorum. Bu sirf veri
elde etmek icin bile, benim verilerimle beni takibe gegen insanlar olabilir. Hani sadece
tek ben oldugumdan bahsetmiyorum. Birgok insani takip edebilir. Veri saglamak igin
yapabilir bunu. Tabii o beni su anda desifre etmek anlamina gelir. Siyasi gorlistimii desifre
etmek anlamina gelir. Cilinkii ben sadece benim takip ettigim arkadaglarimm benim
begenilerimi, diisiincelerimi gordiiglinii sanirken; bu baska bir yerde veri olarak
kullanilabilir. Dedigim gibi ben hani onlarin hayatlarin1 diisiinemiyorum, siyasilerin...
Stiirekli takip altindalar, izleniyorlar ama insan olarak beni bile tehdit ediyorsa bu ve beni
bile korkutuyorsa insanlar oneli pozisyonlara geldiklerinde onlarin diisiincelerini

o6grenmek, onlarin acgiklarini yakalayabilmek icin bir ara¢ olarak goriiyorum bu interneti.

A: Anladim. Senin iizerinden 6rnek verecegim, senin konusmalarin iizerinden...

Seninle ilgili toplanan veriler seni yonlendirmek amacglh midir?

K: Yani bu ikiye ayrilabilir. Yani sadece toplanan veriler beni yonlendirmek
amaclhidir diyemem. Hem yonlendirme amacli hem de desifre etmeye yonelik birtakim
amaglar barindiriyor olabilir. Dedigim gibi konuya gore degisir. Bu isi yapan ve seni
izleyen tek bir kisi degil. Sen simdi, soyle diistinelim, ¢iplak bir sekilde sokaga ¢ikiyorsun
ve insanlar camdan bakiyorlar. Iste bu boyle yani... Insanlar seni gdzetliyor oraya
girdiginde. Kizlar senin kiz arkadasin olup olmadigmi-*“ stalklamak™ deniyor bu
glinlerde- 6grenmek icin gozetliyor olabilirler. Bagska birisi senin siyasi goriisiinii
O0grenmek i¢in gozetliyor olabilir. Bir bagka kisi seni tehdit etmek ve seni zora diisiirmek
icin seni takip ediyor olabilir. Herkesin amaci farkli gdzetlemekte ama su anda artik bunu
normallestirdiler bile degil mi? Hani “stalklamak™ falan genelde ergen genglerin
kullandig1 bir tabir ama bildigin insanlarin hayatlarina girerek onlar1 desifre etmek
anlamina geliyor. Dedigim gibi amaclar farkli olabilir. Sonug olarak benim hayatima el

stirdiikleri yoniinde. ..



A: Anladim. Seyi soracagim sana; senin i¢in tam olarak 6zel bilgi nedir? Bunu nasil

belirliyorsun? Bir kistasin var m1? Su benim igin 6zel bilgidir, su degildir dedigin?

K: Ya agikgas1 bu soyut bir kavram. Ozel, ne kadar 6zel boyuta sahip oldugu ama
ya muhtemelen kendimle bas basa kaldigimda insanlara dahi anlatmadan yaptigim seyler,
insanlarla paylasmadigim seyler benim 6zelim diyebilirim. Yani bu 6zelin de ¢ok 6zel
boyutlart var elbette. Ama yeri geliyor annenle babanla bile ya da esinle bile
paylasmadigin noktada, kendi basina, yalniz kalmak istedigin bir durum oluyor. Iste orta
yaptiklarin, ugrastiklarin... Mesela 6rnek vereyim; banka hesaplarim benim i¢in 6zeldir.
Bagkasiyla paylasmak istemem, baskasinin ona bakmasini istemem veya ne yapmisim,
ne etmisim, harcamalarimi kontrol etmesini istemem. Yani bu insanlarin genel olarak
banka hesaplari, harcamalar1 6zeldir. Simdi birazcik espri katalim isin igine. Erotik
malzemeler aliyorlar vesaire. Hani bu islerde kimse gormesin onu aman, kapali kutularda
gelsin vesaire. Hangi, nereye 6demeler yapmisim bilmiyorum hani bu insanlar tehdit
unsuru olarak algiliyor.Ornek verdim bunu. Benim hayatimda da baskalarmnin bilmesini
istemedigim seyler benim 6zelim. Ama ne kadar bilmiyorlar? internet iizerinden yaptigim
islerde, internet iizerinden girdigim siteler ve yaptiZim bankacilik iglemleri artik
biliyorsun internete doniistii. Ne kadarinda izleniyorum bilmiyorum. Zaten 6zel olmayan
seyleri ben paylasiyorum. Gergekte de paylasiyorum, yiiz ylizeyken de paylasiyorum.
Yiiz ylize paylastigim seyler benim icin 6zel degil ama internet ortaminda kimseyle

paylasmadigim bilgilerim ne yazik ki benim i¢in 6zel oluyor.

A: Anladim. Tamamen paylasim meselesi ile ilgili soracagim. Sana 6zel gelen sey
her neyse, bunu paylasmaman gozetlendigini bilmen ile mi alakali veya giivenligin ile mi

alakal1?

K: Evet, %100 benim giivenligim ile alakali, bilinmesini istemememle alakali. Bu
gectigimiz iki ii¢ yila kadar internetin giivenli bir yer oldugunu diigiiniiyordum ve orada
siyasi fikrimi agikliyordum, banka hesaplarimi kaydet butonuna tiklatip kaydediyordum,
oradan siirekli islem yapiyordum, giivenlik sistemi kullanmiyordum “Gerek yok.”
diyordum ama tecriibeler, insanlarin anlattiklar1 ve hani gergekten bdyle bir seyin
varligi... Yurt disinda Amerika’da vesaire revagta bir konu, Tirkiye yeni yeni farkina
varmaya bagliyor. Yavas yavas buradan bir davranis degisikligime sebep oldu benim igin.
Yavas yavas buralarda paylasmamaya baslar oldum, yavas yavas hani orda “var olmak”

kavramini yerine getiriyorum. Orada aktif bir kullanici olmaktan vazgegtim. Eskiden ¢cok



sik1 bir Facebook kullanicisi iken, Amerika se¢imlerinde verileri sattig1 ve agik¢a ortaya
cikmasiyla dedim ki “Evet, birileri bizi izliyor ve bu bilgilerimizi satiyor. Bir takip
edilebiliyoruz.”. Bu beni biraz korkuttu. Orada biraz daha kendimi ¢ektim. Facebook’ta
mesela suan sadece varim, aktif olarak kullanmiyorum. Bende bir davranis degisikligine
yol agmig bu. Dedigin soruya gelirsek; evet, haklisin. Tamamen giivenlik amach
davraniglarim degisti ve orada var olmamayi tercih ediyorum, orada bir seyler

yazmiyorum.

A: Anladim. Bir soru soracaktim sana, biraz bahsettin aslinda. Yeni medyay1 ilk
kullandigin zamanla suani kiyasladiginda; bu aradaki siiregte bir farkindalik elde ettin

mi?

K: Acikgasi yine ciimlelerimin basinda sdyledigim gibi, 10-15 yillik bir siireg.
Benim de yasim itibariyle, 28 yasindayim. Benim i¢in hayatimin ortasinda giren bir olay
oldu, yeni tanistigimiz, yeni yeni bir uyanis sergiledigimiz bir ortam oldu. Cocuklar,
bebekler daha bilgili dogacak, bilerek gelecekler. Tecriibeler de sonradan sonradan
kulagimiza geliyor. Olumsuz tecriibeler, insanlarin yasadig sikintilar, gergek olaylardan
biz de tedbirimizi almaya ¢alisiyoruz ama ne yazik ki hayatimizin bir bolimi; bir 10-15
yillik bolimii bunlara dikkat etmeden gecti. Heyecanla, yeni teknolojinin yarattigi
cilginlikla“ya boyle bir sey varmis, ya soyle bir sey varmis”... Messenger idi sanirim ilk
yazigmalarin falan oldugu. Olayin rehavetiyle biz kapildik. Hi¢ giivenlik falan
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diistinmedik. Daha sonra iste “ Ah bilgilerimizi ¢almiglar, ah sdyle olmus “ ya da
“Girdigim siteler takip ediliyormus”diye duya duya biz kendimizi geri cekmeye basladik.
Bundan tabii 10 y1l sonra daha farkli olur. Yeni giivenlik sistemleri ortaya ¢ikar vesaire
ama yine giivenir misin? Gec¢mis, simdi ve gelecegi disiinlirsen gelecekte yine
giivenmeye devam eder misin dersen; bilmedigin seye pek giivenmiyorsun. Cok iyi
bilecegimizi de diisiinmiiyorum ¢iinkii ¢ok biiylik bir deniz. Cok buyik bir deniz
oldugundan dolay1r girmeye her zaman korkacagim ben. Hi¢bir zaman tamamiyla
kesfedemeyeceksin. Isin boyutu c¢ok biiyiik... Ama ne yazik ki su anda da benim
gordiigiim olay, her giin de yeni bir sey gelisiyor. Deniz her giin biiyiiyor ve sen bu denizi
her giin bir bardakla tanimaya c¢alisiyorsun. Taniman imkansiz olacak ama onsuz da is

yapamayacak duruma geleceksin. Artik davranislarimizi degistirerek, minimum bilgiyi

paylasarak orada var olmaya calisacagiz.



A: Anladim. Duydugum, gordiigiim seyler lizerinden farkindaligim gelisti dedin.
Bunun disinda senin somut olarak yasadigin bir durum olay var midir giivenliginle,

mahremiyetinle ilgili?

K: Ya acikcast calistigim sirkette bizim basimiza gelen bir olay vardi. Aslinda
bircok olay var, unutuyoruz. Onemsizmis gibi gelen bircok sey aslinda ¢ok 6nemli.
Sirketimizde ¢alisirken sirketimize ait veriler ¢ok 6nemliydi. Veri tabani kullaniyoruz
sitkette. Girdigimde sdyle yaziyordu: “Ben veri tabanimizi kilitledim. Bana su kadar
paray1 yatirmadiginizda o veri tabaninizi kaybetmis olacaksiniz ve sifirdan baglamaniz
gerekecek her seye”. Bu 30-40 yillik bir sirket i¢in ¢ok 6nemli bir konu ¢iinkii orada senin
vergi dairesine yaptigin ddemeler, dis ticarete ait belgeler ve bilgiler vardi. Bunlarin
mutlaka saklanmas1 gerekiyordu. Giivenli diye dijital ortamda barindirdigimiz bilgilerin
birilerinin eline gegmesi sirket i¢in inanilmaz boyutlarda sikinti yaratabilirdi. Sirketi
batisa siiriikleyecek bir seydi ve adamlar bunu meslek haline getirmisler. Biz ¢ok biiyiik
bir sirket degildik ama bize bile degdiyse bu; bankalar vesaire bundan ¢ok muzdarip
oldugunu diisiiniiyorum. Iste basima gelen olay bu... Ne yazik ki bir 6deme yapmak
zorunda kaldik. Bu belki hani yanlist: ama o bilgilere ihtiyacimiz vardi gergekten. Odeme
yaptiktan sonra — adamlar ¢ok namuslu ¢iktilar 6yle sdyleyeyim- agtilar sistemi. Ondan
sonra uyanis 0yle oluyor. Siber giivenlik dedigimiz bir takim firmalar kurulmus, belki
firmalar yapiyor bunu onu da bilmiyorum hani. Firmalardan hizmet almaya basladik.
Yani onlar da asilamayacak kadar sey degil, asilabiliyor. Viriis gibi tanimliyorum ben
bunlar1. Her viriis kendi bagisikligini gelistiriyor. Daha fazlasini istiyor. Bagima gelen bir
olay buydu siber giivenlik agisindan. Digeri bir arkadagimin basina gelmis. Bu Web Cam
acisindan 0Ozel goriintiilerinin ¢ekildigini bir mail ile O6greniyor. “Sizin ¢iplak
fotograflariniz1 biz ¢ektik.” diyor ve bunu porno sitelerine koymakla tehdit ediyor
insanlar1. Simdi ¢ekip cekmedigini de bilemiyorsun. Bunun garantisini de veremiyorsun.
Kim soyleyebilir ki “Yok, hayir yalandi.r” vesaire tarzinda? “Ya gercekse?” diyorsun ki
bir para talep ediyordu, yatirmak zorunda kaliyorsun. Yatirdiktan sonra basina tekrar
boyle bir sey gelmeyeceginin de bir garantisi yok. Yani bir¢ok olay var, bunlar sadece

birkag tanesi.

A: Anladim. Seyi soracagim; bu farkindaligin olusmasinda liniversite egitiminin bir

katkisioldu mu sana?



K: Ya sdyle; ben Iletisim Fakiiltesi mezunuyum. Biz tabii iletisim fakiiltesi mezunu
olmamiz sebebiyle yeni medyaya yabanci degiliz. Orada aldigimiz egitimler, siber kiiltiir
lizerine aldigimiz egitimler... Bazi insanlar basina gelse de o olayin gerceklestigine
inanmiyor Yok, hayi.r” vesaire diyor ama biz isin i¢ boyutunu da bildigimiz i¢in “Evet
ya. Boyle bir sey olabilir.” diye kendimize soyliiyoruz. Gerek aldigimiz derslerde, gerek
de gordiiklerimizle bu isin dogru olabilecegi ve gelebilecegi boyutlari gérebiliyoruz. Iste
bu yiizden biraz daha erken bir uyanis sergiliyoruz. Aldigim egitimlerin elbette bana bir
faydasi oldu. Biraz baktigimizda kiiltiirlii insanlarin, egitimli insanlarin buna daha hizli
uyum sagladigini goriiyoruz. Boyle bir seyin olabilecegine daha bilingli yaklasiyorlar.
Biraz daha bdyle kiiltiirsiiz demeyeyim de, daha ¢ok toplumdan izole yasayan insanlar;
egitim hayat1 uzun siirmeyen, egitimlerinde gérmedikleri seylerden dolay1 “Yok, dyle bir
sey yoktu.” deyip kendi hayatlarina devam ediyorlar ayn1 sekilde. Sikintilar yasiyorlar,
sorusturuluyorlar. Bir¢ok problemle kars1 karsiya kaliyorlar ama yine inanmamakta 1srar
ediyorlar. Dedigim gibi bizim Iletisim Fakiiltesinde aldigimiz egitimin olaylari daha hizli
kavrayip gelecekte olusabilecek boyutu tahmin ettigimiz i¢in daha 6nlem alabilir bir

yaptya sahip oluyoruz.

A: Anladim. Seyi soracagim bir de; yeni medya ve gozetim meseleleri iizerine
diisiindiigiin zaman sunu degistirmek miimkiin veya sunu degistirmek miimkiin degil

dedigin bir konu varmi?

K: Yani soyle, keske daha giivenli bir sistem olarak ortaya ¢ikmis olsaydi. Bunu
nasil yapilabilirligi konusunda pek bir fikrim yok. Devlet kontroliinde olmasi buna ¢0zim
olur mu? Devletin burada ¢ok aktif olarak kontrol etmesi ki yasadigimiz iilke itibariyle...
Hani sitelere erisimler yasaklaniyor vesaire, glivenlik onlemleri alintyor vesaire ama bu
da olmasi gereken bir sey mi dersen; bence olmasi gereken bir sey degil. Clnki boyle
kontrol edemiyorsunuz hani. ADSL numaras1 diyorlar hani sanirim ufak bir seyi
degistirerek baska bir “Server’dan sitelere ulasim saglaniyor. Yasa dis1 bir¢ok igslem
dontiyor. Deep Web var; ufak ayarlar1 degistiriyorsunuz ve ulagim serbestlesiyor. Yani
insanin ahlakliyla alakali, insanin vicdaniyla alakali bir durum. Kapitalizmin oldugu bir
yerde de bu imkansiz. Insanlar siirekli bunu kullanacaklar, siber giivenligi ihlal edecekler.
Dedim ya deniz siirekli biiyliyor ve eskiden kesif kolaydi biiylimiiyordu, mevcut olani
kesfediyorduk. Simdi bugiin kesfettigin yarin bagka bir sey olarak karsina ¢ikiyor, daha

genislemis olarak karsia cikiyor. Harita siirekli biiyiiyor. Bunu kontrol etmenin ben



imkansiz oldugunu diisiiniiyorum. Ya devlet tamamen eline alacak ve inanilmaz sert hani
kontrol edip bazi sitelere girmene izin verecek ve oranin takibini de devlet yapmis olacak.
Legal bir sekilde olacak. Diger tiirlii insan niifusu siirekli artiyor, bu alan siirekli biiyiiyor.

Kontrol o kadar da kolay olmayacak.

A: Anladim. Peki, bunun 6tesinde senin kisisel anlamda aldigin kiicilik tedbirler,

kiigiik ¢6ziimonerilerin var midir?

K: Bilgisayarimin kamerasini kagit ile kapattim, onu sdyleyeyim. Onu disinda...
Bak yeni bu olay da, gectigimiz hafta ya da ondan 6nce duydugum bir olaydan dolay1
kapattim.

A: Tamamen gozetlendigini diisiinmenle alakal...

K: Evet, yani diisiinsene ben yani... Bu olaya basladigimda “Yok ya!” diyerek
dalga gegiyordum insanlarla. “Goriintiisii ¢ok kotii duruyor. Niye kapattin sen kafa mi1
buluyorsun benimle?” vesaire derken, bugiin benim kapatmis olmam bu konuda ne kadar
ehemmiyetli oldugumu... Beni de boyle degistirdiyse, insanlari ilerde tamamen korkulu
bir sekilde tusa basar duruma getirecektir diye diislinliyorum. Aldigim énlemler dedigim
gibi hani genellikle ilk girdigim sitelerde giivenlik duvarim var. Giivenlik duvarimda
bazen yaziyor ki “Bu siteye girmek negatif seylere sebep olabilir.”, o zaman ben ¢ok
girmek istemiyorum. Ama bazi devlet sitelerinde bile bunu diyor. Ama hani ne kadar
dogrudur bilemiyorum. Iste sifreleri kaydetmemeye calistyorum bilgisayarda her an
calinabilme garantisinden dolay1. Yedeklemeye onem gosteriyorum ¢iinkii bu insanlar
senin bilgilerini ¢aldiktan sonra onlara ihtiya¢ olmadan yedekleri ¢ikartip onlari
kullanabilmenle alakali. Yani elimden gelen su anlik bu kadar... Ama ne kadar yeterli

olur? Belki %1°lik bir 6nlemdir bu. %99 yine ¢iplak bir sekilde tehditlere agig1z.
A: Tamamen giivenligimi saglayamiyorum diyorsun.

K: Tabii ki, tamamen imkansiz. Yani bilmiyoruz. Tamamen bildigini sdyleyen
insan bile kesinlikle ve kesinlikle %10’unu %20’sini falan biliyordur bu isin. Onlar dahi
boyleyken, benim gibi vatandasin, toplum igerisinde yasayan vatandasin “Ben
giivenligimi tamamen sagladim.* vesaire demesi imkansiz. Sen bu internetten baglantiy1
sagliyorsan sokakta korumasiz olarak dolasiyorsun. Ciplak olarak dolastyorsun. insanlar

o camlarin arasindan seni izleyecekler, seni gorecekler. Yine kisaca sunu sdyleyebilirim:



en giivenli sistem... Kesinlikle glivenligimi saglamak istiyorum ne yaparim diyorsan
fisimi ¢ekerim internetten kendimi koparirim. Ama bir internetten kopmak da diinyadan

kopmak anlamina geldigi i¢in bu da benim i¢in ¢ok kolay olmayacaktir.

A: Son bir soru soracagim sana. Aslinda biraz boyle toparlayici bir soru. Simdi
gozetlendigimi diisliniiyorum dedin ve bununla ilgili giivenligime dair riskler barindirtyor

dedin benim i¢in. Ama kullanmaya devam ediyorsun. Bunun sebebini soracagim.
K: Ya aslinda son ciimlem bir dnceki ciimlem...
A: Evet, fark ettim onu. Biraz daha agmak istersen...

K: Hayattan kopmak anlamma geliyor. Su anda biitliin islemlerimi internet
tizerinden yapryorum. E- Devlet var, E-Devlet’i kullaniyorum. Bazi hizmetler E-Devletin
disinda da almamiyor ¢ok enteresan. Devlet de zorluyor seni. Hani internete git,
internetten bul bazi seyleri diye zorluyor. Bakiyorsun saglik hizmetlerini artik tahlil
sonuglar1 vs. internet iizerinden almiyor. Internet hayatimizin bir parcasi. Orada var
olmadiginda ne yazik ki diinyada da var olamiyorsun. Su anda fiziksel olarak yaptigim
bir¢ok islemi ilerde yapamayacak duruma geleceksin. Ciinkii bunlar i¢in bir insan kaynagi
ayirmak istemeyecek bu yapinin sahipleri, bu yapiy1 kuranlar. Bundan 30 y1l 6nce internet
bulundugu donemle su an1 kiyaslarsan zaten bunu gorebilirsin. Aradaki dev durumu, dev
degisikligi... Bundan 10 y1l sonra olayin nereye gidecegini ben idrak edemiyorum ki artik
internetsiz yasamak imkansiz. Su anda ben sana sorayim; cep telefonunu internetsiz
kullandiginda bir takoz bir plastik yiginindan baska bir sey sana ifade ediyor mu? Hayir,
baktiginda... Internetsiz bir bilgisayar benim igin bir sey ifade etmiyor ya da internetsiz
bir telefon benim i¢in bir sey ifade etmiyor. Ciinkii arama disinda telefonunu ne kadar
kullaniyorsun? %1 bu, %99 WhatsApp, uygulamalar, internete girme, Instagram’da
hesabi1 kontrol etme bunlar. Ben bundan kopamam. Tehdit unsuru olusturdugu halde ben
bundan kopamam. Hani insanlarin da bundan kopabilecegini diistinmiiyorum. Ciinkii her
yastan insanlarm farkli ihtiyaglarina cevap veren bir mekanizma bu internet. Isi ben bagka
taraflara gotireyim. Daha boyle viicuda entegre edilebilir, internete baglanabilir insanlar
ortaya ¢ikacagindan korkum. Tamamen metalden, plastikten ¢ikip; insanlarin artik akill
teknolojilerle internete baglanmasindan bahsedebiliriz. Bu oluyor da. Evinden
c¢ikiyorsun, hava yagmurlu. Semsiyeni uzatiyor sana ev. Bunu internetten aldig1 verilerle

yaptyor. Veya kilidini agiyorsun, senin ruh haline gore sana internetten fotograflari,



miizigi sana sunuyor. internetten aldig1 yemek tarifini kendi hazirlayan robotlar var,
internet yardimiyla hazirlayan robotlar var. Ortaya konulan akilli teknolojiler aslinda
internetsiz bir ige yaramiyor. Bir kavram var “nesnelerin interneti” diye, “things of
internet” tarzinda. O da aslinda internetin verimliliginden bahsediyor. Iste bu terazinin iki
kolu gibi. Bir taraf negatif, bir taraf pozitif. Interneti ben ¢ok elestirdim ama interneti de
hayatimizdan bir tiirlii ¢ikaramiyoruz. Ciinkii birgok alanda, bircok hizmette internet
kullaniliyor. Hayatimizi kolaylastiriyor. Bugiin telefonu agtiginda aninda ugak bileti alip
gidebilmeni saglayan teknoloji de internet. Takip edilip desifre edilmeni saglayan da
internet... Son olarak sdylemek istedigim; ¢ocuklar ve ergenlik donemin kisiler icin
korkuyorum. Savunmasiz. Hani biz bir sekilde elbette kullanirken biraz daha dikkatli
olabiliriz vesaire ama onlar tamamen tehdide agik durumda. Onlarin nasil korunmasi

gerektigi konusunda caligmalar yapilabilir belki birazcik boyle minimize etmek gerekirse.
GORUSME 15
Sure: 16:13

Arastirmaci: Gozetlenmek sana gore neyi ifade ediyor?

Katilimer 15: Gozetlenmek, sosyal medya camiasinda ozellikle, paylastigimiz
biitiin bilgilerin, biitiin hareketlerimizin, begenilerimizin, takiplesmelerimizin gibi her

seyin bagkalari tarafindan goriilebilmesi, bunlarin incelebilmesi.
A: Anladim. Senin i¢in iyi mi kotii mii bir anlami var?

K: Aslinda olumsuz bir ¢agrisim yapiyor gozetlenmek. Ciinkii benim bilgilerimi,
benim begenilerimi birileri niye gozetlesin niye bunlar1 inceleme ihtiyaci hissetsin? Biraz
daha temelden baktigimizda internetin herkesin gozetimine acik bir mecra oldugunu
bilerek bu paylasimlart yapiyorsak, bu begenileri yapiyorsak hatta birileri gozetlesin,
gorsiin diye yapilan paylagimlar1 begenileri yapiyorsak bir noktada olumsuz bir sey

olmaktan ¢ikiyor; aslinda arzulanan, istenilen bir seye doniisiiyor.
A: Peki bir noktada bizim sorumlulugumuzda m1 bu?

K: Mecranin tamaminda bir kontroliimiiziin olmadigin1 bildigimizde ve bunun
herkese agik oldugunu bildigimizde aslinda oraya gonderdigimiz biitiin gonderilerin

gonderdigimiz an itibariyle sorumlulugumuzdan c¢iktigin1 diistiniiyorum. Bizim



sorumlulugumuzda olmayan o ileti bizden c¢ikip biitiin internet ortaminda bulunan
herkesin, biitlin kullanicilarin malina doniismiis gibi oluyor. Bir noktada bunu
arzuluyoruz, ne kadar ¢ok begeni alirsak o kadar seviniyoruz. Bu aslinda ne kadar ¢ok
gozetleniyorsak seviniyoruz anlamina da geliyor. Ama gozetlenmeye dair demin
sOyledigim olumsuz manaya yerlestirdigimizde sanki istemedigimiz bir seyler karsi
karsiya kaliyormusuz, birinin gozetlemesine maruz kaliyormusuz ve oraya sundugumuz
her ileti her paylasim, her diisiince baskalarinin bize karsi kullanabilecegi birer silah
olarak diisiindiigiimiizdeigten ice tamda bir yerlere oturmayan bir korku yasandigini

hissediyorum.

A: Tamam. Peki biraz daha daraltacagim konuyu. Yeni medya ortaminda internet

tizerinde gozetlendigini diisliniiyor musun?

K: Gozetlenme hali var ama bunun ¢ok tist diizey, belli otoriteler, belli gii¢ odaklari,
belli aygitlar gozetliyor gibi degil benim zihnimde. Belki su denilen mahalle baskis1 diye
nitelenen bir durum var ya, internet gok yaygin genel birseymis gibi diisiiniiliiyor ya ama
bana gore daha kiiclik oranda yasanan bir durum sosyal medya kullanimi. Mesela
Facebook ve Twitter iizerinden konugacak olursak oradaki iletilerin herkesin gérmesine
acik, gizlilik 6zelligini kullanmiyorum. Sadece takip ettiklerim, arkadaslarim gorsiin
seklindeki o 6zelligi kullanmiyorum ama beni takip eden yada arkadaslarimda ekli olan

insanlarin tamaminin bile gérmedigini diisiiniiyorum iletilerin.

A: Bir noktada “Gozetlendigimi diisiiniiyorum.” dedin bunun taraflari ile ilgili belki

soru igaretlerin var. Peki kim olabilir taraflari, kim neden gozetliyor olabilir seni?

K: Benim yakin ve uzak ¢evremde olan bireyler oradaki paylasimlarimdan dolay1
oradakileri gordiikleri zaman ister istemez bana karsi diisiincelerini o iletiler ile
sekillendiriyor olabilirler. Bu da aslinda bir gézetleme, yani o sekilde algiliyorum ben.

Senin kastinla tam olarak uyusuyor mu bilmiyorum ama.

A: Bir noktada bunlar bir bagka kisiler. Ust diizey giiclerden bahsetmiyorsun benim

anladigim kadariyla?
K: Evet.

A: Anladim. Peki bu senin i¢in bir problem teskil ediyor mu?



K: Benim ig¢in bir problem teskil etmiyor. Birincisi o list diizey gozetleme yani bazi
giic odaklarin tarafindan gozetlenme kisminda bir umarsizlik var. Bundan dolayt o
tarafindan rahatsiz olmuyorum. Ve paylasimlarimin onlarin goézetleme ihtiyaci
hissedecek kadar etkili veya Onemli paylagimlar oldugunu zannetmiyorum. Belki
milyonlara hitap eden bir sosyal medya kullanicis1 olsam, milyonlarca insan beni takip
ediyor olsa ve paylasimlarin o insanlar tizerinde etki uyandiriyor olsa bazi otoriteler bunu
izleyebilirler, gézetleme islemini yapabilirler. Her durumda gozetlemenin miimkiin
oldugunu diisiiniiyorum internet ortaminda. Ama mevcut kullanici sayimla daha dogrusu
takipci sayimla hi¢ kimsenin gozetlemeye ihtiyaci olacak sekilde bir profil oldugumu
diisiinmiiyorum. Ama daha dar 6l¢ekte akrabalarim, arkadaslarim, yakin uzak ¢evrem
okul arkadaglarim vb. hesabimda ekli olan pek ¢ok insanin bu gbzetleme iglemini bilingli
veya bilingsiz bir sekilde bana kars1 yaptigin1 sosyal medya hesabimi takip ederek ve
oradaki paylasimlarima karst konum belirledigini diisiinliyorum. Ona gore bir mesafe
koydugunu veya kendisine daha yakin hissettigini. Ve buna karsi da bir umarsizlik hali

de hissediyorum kendimde.

A: Anladim. Senin i¢in 6zel bilgi diye adlandirdigin sey nedir? Bunu nasil
belirliyorsun? Bunun bir kistas1 var midir? Su 6zel bilgidir, somut 6rnekler tizerinden de

sOyleyebilirsin bunu veya su 6zel bilgi degildir benim igin.

K: Internet ortaminda paylastigimiz higbir seyin paylasici tarafindan 6zel bilgi
olarak addedilmemesini gerektigini diislinliyorum. Yani bdylesi agik bir mecraya sen
bunu sunuyorsan demek ki bu sana gore sana kalmasi1 gereken 6zel bilgi degil. Ozel
bilgiden benim anladigim sana ait olan seni ilgilendiren internet ortaminda bile degil
giinliik yasamda bagkasina rahat rahat agmayacagin veya agmak istemeyecegin bilgi.
Bunu internet ortaminda insanlarla paylasiyorsan bu artik senin i¢in 6zel olmaktan

cikiyor.

A: Anladim. Peki, internet ortaminda paylagsmadigin bilgi senin i¢in 6zel bilgi, ben
bunu anladim. Bu gozetlendigini diislindiigiin i¢in mi veya giivenliginle ilgili bir tehdit

diistindiigiin i¢cin mi bunu 6zel bilgi olarak adlandirtyorsun ve paylagsmiyorsun?

K: Bunun iki tarafi var sanirim. Birincisi bu bilgi bana ve baskasini alakadar
etmiyor, ilgilendirmiyor. Onlarin hayatina aksedecegini veya onlara fayda saglayacag bir

tarafi yok bu bilginin. Birinci paylasmama sebebim bu. Ikincisi de evet kendi mahrem



olarak gordiigiim bilgiyse bunu ne internet ortaminda ne giinlik yasamimda

paylagmiyorsam bu da 6zel bilgimin diga vurmamamin ikinci sebebi.

A: Gozetlendigimi belli noktalarda diisiiniiyorum, hissediyorum dedin. Peki yeni
medyayi ilk kullandigin zamanla su anki zamanki kiyasladiginda bu aradaki stiregle ilgili
bir farkindalik olustu mu sende? Giivenliginle ilgili, mahremiyetinle ilgili, gézetlenip

gozetlenmedigin ile ilgili?

K: ilk kullanmaya basladigim donemlerde de galiba internetin nasil bir mecra
olduguna dair biraz farkindaligim, bilgi sahibi oldugum i¢in orada paylastigim her seyin
herkesin gozetimine agik oldugunu biliyordum. Bugiin de biitiin paylagimlarim, fotograf,
metin hepsi isteyen herkesin gozetimine acik. O yiizden farkindalik agisindan ilk
kullanimimla bugiiniim arasinda pek bir degisiklik yok. Ama bunun sebebi sanirim,
sosyal mecralart kullanmaya baslamadan Once internetin mantigini biliyor olmam.

Haberdar olmakla ilgili.
A: Bir noktada bilingliydim kullanmaya basladigimda diyorsun?
K: Sanirim, evet.

A: Peki bu var olan farkindaligini gelistirecek bir olay bir durum yasadin mi1 bu

mecrada? Somut olarak bunu deneyimledin mi?

K: Aslinda farkindaligimi, internet ortamindaki sosyal medyadaki biitiin

uygulamalarin giivensizligine dair farkindaligima destek olacak seyler yasadim.
A: Ornek verebilir misin?

K: Internet en basindan beri herkese acik, giivensiz bir ortamd: benim i¢in. Daha
sonrasinda yeni yeni sosyal medya mecralar1 insanlarin kullanimina agildik¢a, bunlar ne
kadar veri giivenligi, bilgi glivenligi falan diye kendilerini lanse etseler de her yil belki
onlarca iste su sosyal medya mecrasinin verileri sunlar tarafindan ¢alindi iste su kadar
insanin bilgisi su kisilerin eline gecti seklinde bir siirii uluslararasi ve ulusal medyada
gecen haberler gordiik. Bunlarin hepsi benim higbir sekilde benim veri gizliligimin

olmadigi, tamamen giivenli bir ortam degildir internet ortami bu kanimi gii¢lendirdi.

A: Anladim. Peki bu farkindaligin giiclenmesinde iiniversite egitiminin bir katkis1

var m1?



K: Universite egitiminin teknik manalarda katkis1 var, evet.
A: Teknik manalar?

K: Teknik mana derken, serverlarin nasil ¢alistigi, sosyal medya uygulamalarinin
bilgileri nerede tuttugu, girislerin sifreleme yontemlerinin falan ne yollarla
gerceklesebildigi, sifreli bir hesap olmasina ragmen aslinda o sifrenin belki de tamamen
kendimizi tatmin noktasinda aslinda ¢ok da dnemsiz bir giivenlik araci olarak lanse
edildigine dair bilgileri iiniversite hayatim boyunca aldigim derslerde duydum, 6grendim,

okudugum kitaplarda. Bu yonden katki sagladi.

A: Anladim. Internet ve gozetimle ilgili sikinti seyler hissettigini sdyledin. Bunla
ilgili bir ¢6ziim 6nerin var midir veya senin aldigin tedbirler var midir? Gozetlenmemeye

yonelik.

K: Gozetlenmemeye yonelik yok. Ciinkii internet ortami gergekten zamandan ve
mekandan bagimsiz bir unsur olarak, en 6nemli etkenleri bunlar olarak sdylenir. Ve sinir1
yok. Boylesi bir ortama aktardigin veri her ne olursa olsun bunun yiizde yiiz bir
giivenliginden s6z etmek miimkiin degil. Burada bence kullanicilar olarak bizlere fayda
saglayacak en temel argiiman ve belki de rahatlatacak, bu giivensiz ortamin farkinda olup,
yani bu ortama aktardigimiz verilerin yiizde yliz giivende olmadigimi bilip 6zel bilgi
olarak addettigimiz seyleri internet ortaminda paylasmamak. Ve paylasiyorsak
paylastigimiz seyin bugiin veya yarin bir sekilde her isteyenin ulasabilecegi veriler olarak

oraya koydugumuz bilmek.

A: Anladim. Son bir soru soracagim. Gozetlendigini bildigin, diislindiigiin,
hissettigin halde yeni medyay1 kullanmaya devam ediyorsun. Internet mecrasinda kendini

var ediyorsun. Bunun nedeni nedir?

K: Internet ortamimi kullanmanin, 6zellikle sosyal medyay: kullanmanin bazi
avantajlar1 var. Oradan aldigim bilgiye yiizde yliz bir giivenim yok dogrudur veya
yanlistir seklinde. Hatta bir onyargim var. Bir¢ok noktada bu 6n yarginin faydasini
gordiim. Duydugum, okudugum, gordiigiim seylerin yiizde doksan1 yalan olabilir, boyle
bir yargiyla bakiyorum. Bu yargiyla bakiyorum ve bu kullanma pek ¢ok seyden kolay ve
maliyetsiz bir sekilde haberdar olmay1 sagliyor. Ve bu haberdar olma durumu benim

hosuma gidiyor. Bu yiizden o biitiin gozetlenme kismindaki tehlikelere veya birilerinin



addettigini tehlikelere ragmen bu avantajlar benim isime yaradigi i¢in kullanmaya devam

ediyorum.
A: Bir noktada bu bir zorunlu ihtiyag mi1?

K: Aslinda bunlara zorunlu ihtiyaclar demek yanlis olur. Cok zorunlu ihtiyaglar
degil ama sanki artik hayatimizda internet gliniimiiziin her alaninda sosyal medya
haricinde de bir ¢ok isimizi artik internet ortami araciligiyla yapabilir hale geldik.
Gunumuzin bu kadar icine giren ve bizim icin pek ¢ok seyi kolaylastiran interneti
kullanmak kaniksanmis, alisilmis bir durum gibi. Internet hi¢ olmasa, tamamen bitse bir

bosluga diisecegiz. Ama onsuz da hayatimiza rahat bir sekilde devam edebilecegiz.

A: Anladim. Zorunlu olmasa da bir noktada ihtiya¢ aslinda anladigim kadariyla

senin icin?
K: Yani, aligkanlik.

A: Thtiyacin oldugunu diisiiniiyorsun ve ihtiyacim oldugu i¢in giivenligimden taviz

veriyorum mu diyorsun?

K: Direkt giivensizlik olarak goérmiiyorum kullanimi. Yani o glivensizlik,
gOzetlenme durumu biraz sanki abartilan daha dogrusu bizim sahsi kullanimimizda

abarttigimiz bir argiiman gibi.
A: Kisisel kullanima m1 bagli aslinda?

K: Evet.





