BULUT TABANLI
PERSONEL DEVAM KONTROL SISTEMIi

TASARIMI VE GERCEKLEMESi

Mustafa Ziibeyir BAYRAK

YUKSEK LiSANS TEZi

Bilgisayar Miihendisligi Anabilim Dah
Damisman: Dog. Dr. Serkan GUNAL

Eskisehir
Anadolu Universitesi
Fen Bilimleri Enstituisiu

Temmuz /2018



JURI VE ENSTITU ONAYI

Mustafa Ziibeyir BAYRAK''n “Bulut Tabanhh Personel Devam Kontrol
Sistemi Tasarim ve Gergeklemesi” baslikli tezi 04/07/2018 tarihinde asagidaki jiiri
tarafindan degerlendirilerek “Anadolu Universitesi Lisansiistii Egitim-Ogretim ve Sinav
Yonetmeligi'nin ilgili maddeleri uyarinca, Bilgisayar Miihendisligi Anabilim dalinda

Yiiksek Lisans tezi olarak kabul edilmistir.

Jiiri Uyeleri Unvam Adi Soyadi Imza
Uye (Tez Danismani)  : Dog. Dr. Serkan GUNAL

Uye : Dr. Ogr. Uyesi Alper BILGE

Uye ; Dr. Ogr. Uyesi Ugur GUREL

Prof. Dr. Ersin YUCEL

Fen Bilimleri Enstitiisii Miidiiri



OZET

BULUT TABANLI PERSONEL DEVAM KONTROL SiSTEMI
TASARIMI VE GERCEKLEMESI

Mustafa Ziibeyir BAYRAK
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Donanimi1 Bilim Dali
Anadolu Universitesi, Fen Bilimleri Enstitiisii, Temmuz 2018
Danisman: Dog. Dr. Serkan GUNAL

Personel devam kontrol sistemi (PDKS); personelin ¢alisma alanina giris-¢ikis
zamanin1 kaydeden, mesai, izin ve yetkilendirme kontroliiniin otomatize edilmesini
saglayan bir bilisim sistemidir. PDKS, 6zellikle vardiyali ¢alisanlarin oldugu ve saatlik
ticret hesaplamasina ihtiyagc duyulan sektorlerde on-yillardir kullanilmaktadir.
Geleneksel PDKS'ler yerel agda ve lokasyon bazli galistigi igin birden ¢ok subede
personelin calistig1 isletmelerde tiim personelin tek bir merkezden kontrol edilmesine
imkan vermemekte ve her lokasyonda ayri bir sisteme ihtiyag duyarak operasyonel
maliyeti arttirmaktadir. Bu tez calismasinda PDKS’nin servis olarak sunulmasiyla ¢ok
subeli isletmeler i¢in merkezi devam kontroliiniin saglanabilecegi ve sistem maliyetinin
diisecegi hipotezi ortaya atilmis; servis olarak kiralanmaya imkan veren bulut bilisim
tabanli PDKS, 6zgiin bir yaklagimla tasarlanip gergeklenerek hipotezin test edilmesine
uygun zemin hazirlanmis ve pilot bdlge uygulamasi ile hipotez test edilip
dogrulanmistir. Gergeklenen sistem ile bir isletmenin farkli subelerindeki personel
takibini merkezi olarak yapabilmesine imkan vermenin yani sira, bir¢ok isletmenin tek
bir PDKS yazilimi iizerinden iiyelik sistemi ile hizmet almasina da imkan saglanmistir.
Bu sayede PDKS’de, bulut bilisimin kullandigin kadar 6de, platform bagimsizligi,
aninda giincelleme ve bakim avantajlarindan faydalanilabilecegi kanitlanmistir.
Tasarlanan sistemde otomatik tanimlayici cihazlar Arduino mikrokontrolér ve RFID
teknolojisi kullanilarak gerceklenmis, PDKS yazilim1 web platformunda nesneye dayali
programlama prensiplerine gore gelistirilmistir. Yazilim, uzak sunucuda web ortaminda
calistig1 igin terminal cihazlar ve web yazilim arasindaki iletisim TCP/IP protokolleri ile

saglanmustir.

Anahtar Kelimeler: Bulut Bilisim, Devam Kontrol Sistemleri, Servis olarak Yazilim

(SaaS), Nesnelerin Interneti, Insan Kaynaklar1 Y&netimi



ABSTRACT

DESIGN AND IMPLEMENTATION OF
CLOUD BASED PERSONNEL ATTENDANCE CONTROL SYSTEM

Mustafa Ziibeyir BAYRAK
Department of Computer Engineering
Programme in Computer Hardware
Anadolu University, Graduate School of Sciences, July 2018
Supervisor: Assoc. Prof. Dr. Serkan GUNAL

Personnel attendance control system (PACS) is an information system that records
the time of entry and exit of personnel into the work area, and enables to automatize
shift, leave and authorization control. PACS is especially important in the sectors,
where there are shift workers and hourly wage calculation is required. Traditional PACS
operates in local network and are locality based, so that in the case of employees
working in multiple branches, it does not allow all personnel to be controlled from a
single center and therefore increases operational cost by requiring a separate system at
each locality. In this dissertation, the hypothesis, which the central attendance control
for multi-branch operators can be achieved and the system cost will be reduced by
presenting PDKS as a service, has been put forward. The cloud-based PACS, which can
be rented as a service, is designed and implemented with a unique approach, the
infrastructure suitable for testing the hypothesis is prepared, and the hypothesis is tested
and verified with the pilot region application. In addition to allowing an operator to
centrally follow staff at different branches, the realized system also allows many
businesses to receive services through a single PACS software. Consequently, PACS
has proven to be able to benefit from the advantages of cloud computing, platform
independence, instant updating and maintenance. In the designed system, the automatic
identification devices are realized using Arduino microcontroller and RFID technology
and the PACS software is developed based on object oriented programming principles
over the web platform. Since the software runs on the web environment on the remote
server, the communication between the terminal devices and the web software is
achieved by TCP / IP protocol.

Keywords: Cloud Computing, Time and Attendance Systems, Software as a Service
(SaaS), Internet of Things (1oT), Human Resource Management
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1 GIRIS

Personel Devam Kontrol Sistemleri (PDKS) kamu ve 6zel sektorde on-yillardir
kullanilmakta olan endiistriyel bilisim sistemleridir. Tez konusunun endiistri
ihtiyaglarma yonelik ar-ge projesi olarak belirlemesinde arastirmaciyr motive eden
sebepler motivasyon basligi altinda agiklanmaktadir. Ayrica giris boliimii alt basliklar
altinda endiistriyel bilisim teknolojileri ve bilisim sistemleri hakkinda da kisaca bilgi

verilmigtir.

Geleneksel personel devam kontrol sistemlerinin teknik yapisi ve bilesenleri
Bolim 2'de, bulut bilisim teknolojisi ve avantajlari Boliim 3'te ayrintili olarak ele
alinmaktadir. Arastirmaciyr yeni bir yaklasimla bulut tabanli PDKS gelistirmeye iten
gbzlem sonucu tespit edilmis insaat ve hizmet sektorlerindeki ihtiyaglar ve mevcut

sistemlerin yetersizligi ise Boliim 2.2'de agiklanmaktadir.

Tim bu ihtiyaglara ¢dziim iiretmek adina Onerilen ve tasarlanan bulut tabanli
sistemin gelistirme adimlar, tiim 6zgilin algoritma ve yontemler Boliim 4'te kapsamli bir
sekilde aciklanmakta, pilot bolge uygulamasi Bolim 5’te verilmekte, gergeklenen

sistemin test ve pilot bolge uygulama sonuglar1 Boliim 6'da degerlendirilmektedir.

1.1 Motivasyon

Ulkemizde yapilan bilimsel arastirma ve yaymn sayisi her gegen giin artarken
ayni artigin iiretilen katma degerde, patent sayisinda, yenilikgi ticari lirlinde goriilemiyor
olmasi(Tiirk Patent ve Marka Kurumu, 2017)(TUBITAK, 2017); tez sahibi
arastirmaciyli; sanayi ihtiyaglarina yonelik bilimsel aragtirma projesi gelistirme istegine
itmistir.

Ticari tiriine dontisebilir ar-ge projesinin tez ¢iktis1 olarak tretildigi ve sektorde
uygulanabilirliginin kanitlandigt bu ¢alismanin konusuna karar vermek iizere
aragtirmaci, gozlemleme firsati buldugu insaat, mimarlik ve hizmet sektorlerinin
ithtiyaglarina yonelik On arastirma yapmus; bilgisayar bilimleri arastirma alanlarindan
sanal gergeklik, arttirilmis gergeklik, bulut teknolojiler, nesnelerin interneti, 3D tarama

teknolojileri gibi teknolojilerin bu sektorlerdeki uygulamalarini incelemis ve bu



teknolojiler lizerine yapilacak yeni ar-ge ¢aligmalar1 sonucu ortaya g¢ikacak olasi yeni
tirlin ve ¢oziimleri bilimsel arastirma projesi degerlendirme Olgiitlerinden yaygin-etki,

rekabet edilebilirlik ve ticarilesebilme bakimindan yorumlamastir.

On arastirma sonucu degerlendirilen -ilgili sektorlerin ihtiyaglarma ydnelik- 4
farkli ar-ge projesi sonucunda Bolim 2.2 de bahsi gegen ihtiyaglarin bulut bilisim
tabanli ve Servis olarak Yazilim (SaaS) modeliyle lisanslamaya imkan veren bir PDKS
gelistirilerek karsilanacagi hipotezi ortaya atilmig, boyle bir modelle ¢alisan personel
devam kontrol sistemi bulgusuna rastlanmadigindan tez konusu, Bulut Bilisim Tabanli

Personel Devam Kontrol Sistemi Tasarimi ve Gergeklemesi olarak belirlenmistir.

1.2 Endiistriyel Bilisim Teknolojileri

20. ve 21. yiizyillarda bilgi ve iletisim teknolojilerindeki gelismeler toplumun
bireysel yasam kalitesini arttirip iletisim, eglence, bilgiye erisim vb. aligkanliklarini
degistirdigi gibi; endiistriyel otomasyon ve bilisim sistemlerinin sanayi ve ticaret
alanlarina girmesiyle 3. endiistri devrimi olarak adlandirilan sanayi devrimini

gerceklestirmis ve halen gegis siirecinde oldugumuz 4. endiistri devrimini tetiklemistir
(Yazici vd., 2016) (Sekil 1.1).
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Sekil 1.1 Endiistri Devrimleri (Seyrek, 2017)



Bilisim teknolojilerinin endiistride kullanirmi1 mal ve hizmet iiretiminin
hizlanmasini, hata paylarinin azalmasini, kontrol mekanizmalar1 gelistirilmesini, insan
giicline duyulan ihtiyacin azalmasmi saglayip diinyanin sanayi ve ticaret yiizlini

degistirmistir.

1.3 Bilisim Sistemleri

Bilisim sistemi; belirli amaglart yerine getirmek i¢in, verileri karar vericiler igin
anlamli bilgilere doniistiirecek insan giicli, yazilim ve ydnetsel siireclerden olusan bir

settir (Celik vd., 2010).

Endiistriyel, kamusal organizasyonlardaki bilisim sistemleri ise kullanicilardan ya
da makine sensorlerinden aldig1 verileri anlamli bir sekilde depolayip, isleyip, kullanici
istegine gore filtreleyip, analiz edebilen, karar alma siireglerine yardimci raporlar
olusturabilen, hizmet veya iirlin {iretimini, teminini tetikleyici ¢iktilar ile is siireglerini
otomatiklestirebilen yazilim, donanim ve insan kaynagi birlikteligiyle olusturulmus

sistemler olarak Ozetlenebilir.

Bilisim sistemlerinin amact, bilginin degerinin o bilgiyi elde etmenin maliyetine
esit oldugu optimum noktaya erismektir (Digpinar, 2013). Bilisim sistemleri amaglarina

gore teorik olarak alt1 kategoriye ayrilmaktadir (Anamerig, 2005), (Sfetcu, 2009) (Sekil

1.2)
Bilisim
Sistemleri
| |
l islem Destek Sistemleri | ' Yonetim Destek Sistemleri |

1 ] L L } | L
Kayitisleme Ofis Streg Yonetim Ust Yénetim Karar
Sistemleri Otomasyon Kontrol Bilisim Bilgi Destek
Sistemleri Sistemleri Sistemleri Sistemleri Sistemleri

Sekil 1.2 Bilisim Sistemi Tiirleri




Her ne kadar teorik olarak iki ana kategorinin altinda alti tiir bilisim sistemi
gosterilse de, glinlimiizde endiistride ve kamusal organizasyonlarda kullanilan bir¢ok
uygulama elektronik depolama ve donanim islem kapasitelerindeki gelismeler sayesinde
birden fazla bilgi sistemi ihtiyacina cevap verebilecek sekilde gelistirilmistir. Ornegin
yonetim bilisim sistemi kategorisinde yer alan kurumsal kaynak planlama bilgi
sistemleri(ERP) giiniimiizde siire¢ kontrol sistemi olarak da calisabilmekte ve karar
destek sistemi modiilleri de i¢ermektedir. Sonug¢ olarak pratikte bilisim sistemleri

arasinda keskin ¢izgilerle birbirinden ayrilan bir siniflandirma bulunmamaktadir.

Ulkemizde kamu ve 6zel sektdrde yaygin olarak kullanilan bazi bilisim sistemleri

asagida listelenmektedir:

CRM - Miisteri Iliskileri Yonetimi Sistemi: Sirketlerin miisteri etkilesimlerinin
kaydedilmesi sonucu ortaya cikan verileri isleyip, ticari iligkileri giiclendirmek ve

karliligi arttirmak i¢in raporlamalarini saglayan bilisim sistemidir.

IKYS - Insan Kaynaklart Yonetim Sistemi: Sirket personelinin kayitlarmn, 6zliik
bilgilerinin depolandigy, ise alim, isten ¢ikarma, personel performans yonetimi, kariyer
yonetimi, egitim yoOnetimi vb. insan kaynaklar1 yonetim siireglerinin planlanip takip
edilebildigi bilisim sistemleridir.

PDKS - Personel Devam Kontrol Sistemi: Personel ise giris, isten ¢ikis, izin, ek mesai,
eksik mesai takiplerinin anlik olarak yapilabilmesi i¢in gelistirilmis bilisim
sistemleridir. Boliim 2'de ayrintili olarak agiklanmaktadir.

ERP - Kurumsal Kaynak Planlama Sistemi: Uretim planlama, tedarik-zinciri yonetimi,
muhasebe yonetimi, stok yonetimi, proje yonetimi gibi bir¢ok modiilii i¢ginde barindiran;
bir liriin-hizmet tiretici sirketin en temel ihtiyaglarina cevap vermek iizere gelistirilmis,
son yillarda IKYS, CRM bilisim sistemlerini de iginde barmndirip isletmelerin birgok

siirecini tek cati altinda toplayan bilisim sistemleridir.

EBYS - Elektronik Belge Yéonetim Sistemi: Resmi belgelerin elektronik ortamda
muhafaza edilip E-Imza teknolojileriyle imzalanip, kurumlar-organizasyonlar arasinda

paylasilmasini saglayan biligim sistemleridir.



2 PERSONEL DEVAM KONTROL SISTEMLERI (PDKS)

Isverenler ¢alisanlarmnin hak edislerini, fazla ve eksik mesailerini hesaplamak;
ticretli ve licretsiz izin gilinlerini, 6zliik bilgilerini kayit altinda tutmak, is glivenliklerini
saglamakla kanunen miikelleftir. Kanuni zorunluluklarin yaninda bir isletmenin saglikli
bir sekilde isleyebilmesi, personel igyeri bagliliginin saglanmasi, personel performans

degerlendirmesi insan kaynaklar1 yonetimi agisindan da bir gerekliliktir.

Heniiz bilisim teknolojilerinin insan kaynaklar1 yonetimi alaninda kullanilmadig
donemlerde, ¢alisan girig-¢ikis bilgileri puantaj cetveli denilen kagit belgeler iizerinden
takip edilip, ek ve eksik mesailer maniiel olarak hesaplanmaktaydi. (6rnek: Sekil

2.1)Teknolojik doniisiimiinii tamamlamamuis sirketler halen bu yontemi kullanmaktadir.
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Sekil 2.1 Geleneksel yontemle tutulan puantaj cetvelit

! Kisisel bilgilerin korunmasi kanunu kapsaminda gorseldeki imzalar fotograf diizenleme
programlar1 yardimiyla deforme edilmistir.



Endiistriye ¢ag atlatan elektronik, bilgi ve iletisim teknolojilerindeki gelismeler,
sirketlerin insan kaynaklar1 yonetim politikalarina yardimci olacak teknolojik araglarin,
sistemlerin de gelistirilmesini saglamistir. Personel Devam Kontrol Sistemleri de bu

araglardan biridir.

Personel devam kontrol sistemleri temel olarak devam kontrol sistemlerinin
sirketlere ve kamu kurumlarina uyarlanmis versiyonudur. Personelin giris-¢ikis, ek-
mesai, izin bilgilerinin kagit belgeler yerine elektronik ortamda tutulmasini saglayip,
personel bilgi ve giris-cikis saatini otomatik olarak algilayarak yaniltma ve hata paymi

azaltan, insan kaynaklar1 yonetimine destek olan sistemlerdir.

2.1 Devam Kontrol Sistemleri

Devam ya da hazir bulunma kontrolii, okullarda 6grencilere, hastanelerde hasta ve
refakatcilere, askeriyede askeri personele, kamu kurumlarinda ve sirketlerde ¢aliganlara
uygulanmaktadir. Geleneksel olarak kagida imza atmak ya da bir gérevlinin kontrolii ile
gergeklesen uygulamalarda en biiyiik problemleri kagit belgelerde el yazisiyla kayith
verileri gerektiginde siralamak, yiizde hesaplamak, istatistiksel raporlar ¢ikarmak,
bilgisayara aktarmak vb. islemlerin zorlugu ve zaman almast olusturmaktadir.
(Shailendra vd., 2015) Devam kontrol sistemleri, bu kontrolleri insandan
bagimsizlastirmak, harcanan zamani azaltmak, hata ve yaniltma paylarini indirgemek
i¢in gelistirilmis bilisim sistemleridir.

Bir devam kontrol sistemi en az bir otomatik tanimlama sisteminden ve devam
kontrol sistemi yazilimindan olusmaktadir. Otomatik tanimlayicidan alinan bilgi, zaman
bilgisiyle birlikte sistem veri tabanina kaydedilmekte, ilgili yazilim sayesinde istenildigi

zaman sorgulanip rapor tiretilebilmektedir.

Devam kontrol sistemlerinde kimlik belirlenmesi i¢in parola girisi, kart okutma ya
da biyometrik Ozelliklerden kimlik tespiti yollarindan en az biri kullanilmaktadir

(DiMaria vd., 2000).



2.1.1 Otomatik tammmlama sistemleri (Auto-1D)

Otomatik tanimlama sistemleri, bir kiginin, hayvanin ya da nesnenin kimliginin ya
da tiiriiniin insan kontroliinden bagimsiz bir sekilde belirlenebilmesi icin gelistirilmis

elektronik ve yazilim teknolojilerini kullanan sistemlerdir.

Otomatik tanimlama sistemleri insan, hayvan, esya kimlik tespitinde bir¢ok
uygulamada kullanilmaktadir. insan tanimada; kapi-gecis kontrol uygulamalarinda,
okullarda 6grenci devam kontroliinde, hastanelerde hasta kontroliinde, sirket ve kamu
kurumlarinda personel devam kontroliinde; esya takibinde, kargo tasima, otomatik
depolama, stok kontrolii, ara¢ kiralama, perakende hirsizlik kontrolii vb. uygulamalarda;
hayvan takibinde ise otomatik yemleme sistemi gibi uygulamalarda genis bir kullanim

alanina sahiptir (Greene, 1994).

Otomatik tanimlama sistemleri kullandiklar1 tanima-belirleme teknik ve

teknolojilerine gore 5 grupta siniflandirilabilir (Finkenzeller, 2010), (Sekil 2.2):

Barkod Sistemi
Optik Karakter
Tanima
Otomatik ]
Tanimlama Akilli Kartlar Parmak Izi T.
Sistemleri
Tanima
Goz Irisi
Tanima
Avug ici
Tanima

Sekil 2.2 En énemli Otomatik Tamimlama Sistemlerine genel bir bakis (Finkenzeller, 2003)°

2 Kismi kaynak olarak kullanilmugtir. Giincel biyometrik tanima sistemleri biyometrik tanima
kategorisi altina eklenmistir.



2.1.1.1 Barkod sistemi

Perakende iirlin satisin1 hizlandirma ve stok takibini elektronik ortamda yapabilme
ihtiyacindan hareketle ortaya ¢ikan barkod teknolojisi ilk olarak 70'1i yillarda
kullanilmaya baslanmis, kisa silirede tiim diinya perakende sektoriine yayilmis,
giintimiizde ise perakende sektorii haricinde de pek ¢ok alanda da kullanilmakta olan ve

maliyeti en diisiik olan otomatik tanima sistemidir (Pala, 2007).

Barkod tanimlama sistemleri; tanimlanacak nesnelerin tizerinde bulunan barkod
etiketlerinden (Sekil 2.3) ve etiketler igerisinde saklanmis veriyi okuyup elektronik
ortama aktaracak barkod tarayicilarindan meydana gelir.

Mors alfabesinden yola ¢ikilarak gelistirilmis barkod etiketleri genelde dikdortgen
biciminde olan birbirine paralel ¢izilmis inceli kalinli c¢izgilerden ve bu ¢izgiler
arasindaki  bosluklardan meydana gelen siyah c¢ubuklarin olusturdugu bir
semboldiir(Dagoglu, 2006). Tek boyutlu c¢izgi barkodda wveri, paralel ¢izgilerin
genislikleri ile anlamlandirilmaktadir. Son yillarda ise goriintii tanima teknolojilerinin
gelismesi ve lazer ¢ozliniirliigiiniin artmasi ile birlikte ¢izgilerin yan1 sira noktasal, kare

(2 boyutlu) ve dairesel barkodlar da kullanilmaya baglamistir.

0" 36000 " 29145 "2

Sekil 2.3 UPC-A Standardinda bir ¢izgi barkod etiketi ornegi

Etiketlerin okunabilmesi i¢in baskinin kaliteli olmasi; ¢izgi ve bosluklar arasinda
yeterli kontrast olmasi gerekir. Farkli teknolojiler kullanan barkod okuyucular
bulunmaktadir. Barkod okuyucularda en ¢ok kullanilan iki teknoloji lazer ve goriintii
tanima teknolojileridir.

Tarihsel gelisimi igerisinde kullanim alanina ve iginde barindirabildigi veri
boyutuna gore bircok barkod etiket standardi ortaya c¢ikmistir. Bazi barkod etiket
standartlart Sekil 2.4'te gosterilmistir.
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Sekil 2.4 Bazi1 Barkod etiket standartlar1

Tez konusu uygulamada RFID otomatik tanimlayici sistem gelistirildiginden,

barkod tanima algoritmalarindan bu tez kapsaminda bahsedilmemistir.

2.1.1.2 Radyo frekans kimlik tanimlama (RFI1D)

Radyo Frekans 3

Kimlik Tanmimlama (RFID) sistemleri ° elektromanyetik
dalgalardan vyararlanarak nesne tanimlamayi1 gerceklestiren otomatik tanimlama
sistemleridir. Teknolojinin adindan da anlasilacagi gibi temassiz veri iletisim igin
kullandig1 frekans araligi, elektromanyetik dalga spektrumundaki radyo frekans ve
mikrodalga frekans araligidir.

Bir RFID otomatik tanimlama sistemi Barkod ve Temashi Akilli Kart
sistemlerinde oldugu gibi tanimlanacak nesnelerin iizerine yerlestirilen etiketler, RFID
okuyucu cihaz ve kimlik degerlendirme uygulamasindan meydana gelir. Veri iletisimi
elektromanyetik dalgalarla saglandigindan hem RFID etiketi hem de RFID okuyucu
sinyal alip géndermek i¢in antene ihtiya¢ duyar (Sekil 2.5).

RFID sistemleri temaslt akilli kart sistemleriyle benzerlikler tasisa da, temaslh

akilli kartlara gore en temel farkliligi, veri tasiyici cihaz ile okuyucu arasindaki veri

3Gerceklenen sistemde radyo frekans kimlik tanimlama yéntemi kullanildign icin daha genis yer
verilmigtir.



aligveriginin  temas yiizeyi kullanilmak yerine radyo dalgalar1 kullanilarak
gerceklestirilebilmesidir (Kiling, 2007).

"RFID sistem tasarimlarinda insan etkisi | katkist olmaksizin  bilginin
olusturulmasi ve toplanmast amact giidiiltir. Barkod teknolojisine gore daha yeni bir
teknolojidir ve avantajlart olan bir sistemdir. Diinyada kullanimi her gecen yil

artmaktadir." (Kocamaz, 2018)

RFID Etiket RF Encrji RFID anten

<

\p okuyv’

RrY

anni
Oku/Yaz

Sayisal Etiket Bilgisi

Veritabam

Sekil 2.5 RFID Otomatik tanimlayicist Ve bagl oldugu drnek bir sSistem

RFID Sistemlerinin Avantajlari

e Etiketler, kar, buz, sis, boya, kir, kutu i¢i, arac i¢i ve depo gibi gorsel ve ¢evresel
olarak zorlayici sartlarda da okunabilir.

e 100ms gibi kisa bir cevap siiresinde veriler okunabilir.

e RFID okuyucu yiizlerce etiketi ayn1 anda okuyabilir.

o Algilayicilar ile birlestirilmis etiketler ile {irliniin durumu hakkinda ¢cok dnemli
bilgiler edinilebilir.

e Fiziksel temas ve goriis alan1 gerektirmez. Ornegin, RFID teknolojisi ile kimlik

bilgileri ciizdaninizda iken okuyucuya okutulabilmektedir. (N.Ismael, 2010)
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2.1.1.2.1 RFID etiketleri

RFID etiketleri i¢erisinde, veri depolama, kaydetme, silme, glincelleme ve sinyal
yonetimi i¢in mikrogip; sinyal iletisimi i¢in anten barindirir. Etiketler gii¢ kaynagina ve

bellek yapisina gore gruplandirilmaktadir.

RFID Etiket

Anten

Mikrogip

Sekil 2.6 RFID Etiketi teknik resmi (http-1)

RFID etiketleri, gii¢c kaynag1 niteligi bakimindan aktif, pasif ve yar1 aktif olmak
tizere 3'e ayrilir. Aktif etiketler, RFID okuyucusundan bir sinyal almaya gerek
duymadan barindirdiklar1 giic kaynagi sayesinde RFID okuyuculara sinyal gonderebilir
(Kocaaga, 2015). Pasif etiketler RFID okuyucudan gelen sinyal ile, -elektromanyetik
dalgaya maruz kalan iletkenin igerisinde akim olugmas: prensibi sayesinde-
indiiklenerek enerjiyi RFID okuyucudan alir. Bu sebeple okuyucudan bir sinyal
gelmedigi takdirde pasif etiketler sinyal gonderemezler. Yar1 aktif etiketler, ¢ipin
devrelerini harekete gecirmek icin giic kaynag kullanirken, okuma esnasinda ise pasif
olup okuyucunun gonderdigi sinyal sayesinde olusturulan enerji ile hafizasindaki bilgiyi
yansitir (N.Ismael, 2010). Yar aktif etiketler pasif etiketlere nazaran daha uzun menzile
sahiptir.

RFID etiketler mikrogipleri bellek yapisi bakimindan sadece okunabilen, hem

okunup hem yazilabilen, bir kez yazilip bircok kez okunabilen olmak iizere 3 gesittir.
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Yalmz okunabilir RF etiketler (read-only): Sadece okunabilen etiketler {iriinle
ilgili degistirilemeyen bir seri numarasi tagimaktadir, seri numarasi haricinde baska bir
veri tasimamaktadir. PROXIMITY tiir akilli kartlar bu tip RFID etiketine sahiptir.

Okunup yazlabilir RF etiketler (read/write): Bu tip RFID etiketler,
degistirilemeyen seri numara verisi haricinde degistirilebilir bellege sahiptir, okuyucu
kapsam alanindayken degistirilebilir hafizaya yeni veri eklenebilir ya da veriler
degistirilebilir. MIFARE tiir akilli kartlar bu tip RFID etiketine sahiptir.

Bir defa yazilip siirekli okunabilen: Yalnizca bir kez veri kaydina izin verip
daha sonra kaydedilen veri degistirilemeyen, yalnizca okunabilen 6zellikteki etiketlerdir
(N.Ismael, 2010).

2.1.1.2.2 RFID teknolojisinin tarihsel gelisimi

RFID teknolojisinin ilk ortaya ¢ikisi ve tarihsel gelisimi asagida listelenmistir.

e 1945: II. Diinya Savasi’nda Ingilizlerin topraklari, Fransa’ya yalnizca 20
mil uzakliktayd:. Ingilizler, gorevini yerine getirip déniis yapan Ingiliz
ucaklar1 diisman ucaklarindan ayirabilmek i¢in kendi ucaklarina
koyduklar1  aktaricty1  kullanmislardir. Her ne kadar otomatik
tanimlayicidan ziyade bir dinleyici gibi ¢aligsa da ¢alisma enerjisini
elektromanyetik radyo dalgalarindan almasi sebebiyle RFID teknolojisinin

ilk ornegi olarak kabul edilmektedir(Kocaaga, 2015).

e 1960-1970: Niikleer maddelerin kullaniminin denetlenmesi gerekliligi

RFID sistemlerin gelismesine katki saglamistir.

e 1970-1980: Amtech, Identronix Arastirma sirketleri ve Chicago
Universitesinin de katkilariyla, hayvanlarin kimliginin belirlenmesi ve 1s1
takibinin yapilmas: i¢in Ttretilen ilk RFID transponder sayesinde
hayvanlarin otomatik olarak saglik durumu, yumurtlama ve beslenme

zamant takibi uygulamalari gelistirilmistir (Kocaaga, 2015).
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e 1980-1990: Amerika ve Avrupa’da birgok sirket, RFID etiketi iiretimine
baslamistir. RFID teknolojisi kazandig1 ivmeyle, otoyol kullanim fiyatlari,
otopark ticretleri, gilivenli bolge giris erisimi ve anahtarsiz uzaktan
kumandali giris gibi uygulamalarda da kullanilmaya baglanmistir

(Kocaaga, 2015).

e 1990-2000: RFID ticari uygulamalarinin en 6énemlilerinden biri olan kamu
tagimaciligt 1995 yilinda Fransa (Paris) otoyol iicretlendirilmesinde,
1997°de Kore’de “otobiis kart1” uygulamasinda ve Thailand Bangkok
metro {icretlerinin toplanmasi uygulamasiyla baslamistir(Kavas, 2007).
Daha ucuz, kiigiik ve giivenli RFID sistemleri i¢in RFID pazarinda rekabet

artmastir.

2.1.1.2.3 RFID - barkod karsilastirmast
RFID teknolojisinin barkod teknolojisine gore bir¢ok avantaji bulunmaktadir.

RFID ve barkod otomatik tanimlama teknolojilerinin ¢esitli parametrelere gore

kiyaslamasi Tablo 2.1'de gosterilmektedir.
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Tablo 2.1 Barkod - RFID tanima sistemi karsilastirmast

PARAMETRE

BARKOD

RFID

Hata olasihig:

Hata olasilig1 vardir (Malzemelerin

belirlenmesi i¢in bar kodlarin maniiel

olarak kullanilmasi gereklidir, bu
durumda insan hatasi s6z konusu
olabilir).

Hatasiz veri okunabilir (RFID
etiketlerinin otomatik olarak
kontrol edilmesi insan hatasini
ortadan kaldirir).

Veri diizenleme:

Barkod etiketinde tutulan veri
degistirilemez, veriyi degistirmek
icin barkod etiketini degistirmek

gerekir.

RFID
etiketler tizerindeki veriler
defalarca yazilip silinebilir.

Bellek yapisi:

Barkod etiketlerinde bellek olmadig:
icin yalnizca ID bilgisi gibi daha
sinirlt veri saklanabilir.

Bazi1 RFID etiketleri ID bilgisinin
yaninda ekstra bellege sahiptir. Bu
sayede kimlik numarast haricinde
bagka veriler de etiketlerde
saklanabilir.

Goriis alaninda olma
zorunlulugu

Okuma i¢in goriis alaninda(mesafesi)

olmasi gerekir(Kisitlt alan ve okuma
orani)

RFID etiketlerinin okunmasi i¢in
ilgili radyo frekansinin menzilinde
olmasi yeterlidir. Goriis alaninda
olmas1 gerekmez.

Cevre faktorlerinden
etkilenme:

Sicak, kirli, nemli ortamlardan

etkilenir. (Barkod etiketleri kirli veya

hasar gormeleri durumunda
okunamazlar).

Sicak, kirli, nemli ortamlardan
etkilenmez (RFID etiketleri Kirli
ortamlarda okunabilirler).

Tek seferde okunabilecek
etiket sayisi

Ayni anda bir tek etiket
okunabilir(Barkodlar teker teker
okunmalidir).

Ayni1 anda birden fazla etiket
okunabilir
(10-100)

Veri okuma siiresi

Etiketten veri okuma siiresi yavastir
4s

Etiketten veri okuma siiresi
barkoda gore daha hizlidir. 0.5s

Personel destegi

Personel destegi ile okuma islemi
yapilir

Personel destegi olmaksizin
okumaislemi yapilabilir.

2.1.1.2.4 RFID Frekans Bantlar

RFID sistemleri bir¢cok farkli frekans araligi kullanmaktadir.

En yaygin olan

frekans bantlar1 diisiik frekans (125 KHz), yiiksek frekans (13.56 MHz) ve c¢ok yiiksek
frekans (860-960 MHz)’dir. Ayrica 2.45 GHz mikrodalgalar da baz1 uygulamalarda
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kullanilmaktadir. Radyo dalgalar1 farkli frekanslarda farkli nitelik gosterdiginden,
uygulamaya gore farkli bant araligini destekleyen sistem kullanilmasi gerekir.

Diisiik frekansh etiketler az gii¢ kullanirlar ve metal olmayan cisimleri algilamada
daha iyidirler ve yiiksek su igeren meyve gibi cisimlerde idealdirler, yiiksek frekansl
etiketlere gore okuma kapasiteleri distiktir. Yiiksek frekansli etiketler ise metal
cisimlerde daha iyidirler ve 1 metreden ¢ok rahat okunabilirler. Yiiksek frekans bantli
sistemlerin veri aktarim hizlar1 da yiiksektir. Ancak daha fazla gilice ihtiya¢ duyarlar
(N.Ismael, 2010). RFID Frekans bantlar1 kullanim alanlar1 ve karsilastirmasi Tablo
2.2'de yer almaktadir.

Tablo 2.2 RFID Frekans bantlari, (Weis, 2007) (Sen vd., 2009)

RFID Frekans Bantlarn
Frekans Bant Veri Ortalama Etiket
Aralioy Menzil Aktarim Standart / Kullanim Alani Maliyeti (2006)
g Hizi ABD $
Hayvancilik, Fabrika Veri
120-150 KHz (LF) | 10cm Diisiik Toplama, 1
Proximity Akilli Kart
Akilli Kartlar
ISO/IEC 15693,
13.56 MHz (HF) 10 cm-1 m | Diisiik-Orta ISO/IEC 14443 A, B, 0,50 -5
Mifare Classic, iClass
Desfire
Savunma Sanayi
433 MHz (UHF) 1-100 m Orta Uygulamalari, Aktif Etiket 5
Gerektirir
865-868 MHz
(Avrupa) i .
902-928 MHz 1-12m Orta _ EAN, demiryolu 0,15 (pasif etiket)
. Yiiksek sinyalizasyonunda kullanilir
(Kuzey Amerika)
UHF
2450_-5800 MHz 12m YViiksek 802.11 WLAN, Bluetooth 25 (aktif etiket)
(mikrodalga) standardi
3,1-10 GHz 200 Yar aktif veya tam aktif
- metreye Yiiksek . .- 5
(mikrodalga) kadar etiket gerektirir.
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Veri okuyucu cihaz ile etkilesimine gore temasli ve temassiz olmak {izere iki ¢esit
akilli kart otomatik tanimlama sistemi bulunmaktadir. Temassiz akilli kartlar RFID veya
Barkod teknolojilerini kullandiklarindan literatiirde yalnizca mikrogipli temaslh akilli

kartlar tanimlama sistemi baslig1 altinda incelenmektedir.

Akilli kartlar igerisindeki mikroislemci sayesinde veri isleme kapasitesine de
sahip olan depolama, kimliklendirme sistemleridir. Diger otomatik tanimlama
sistemlerinde oldugu gibi (biyometrik tanimlama hari¢) verinin tutuldugu bir etiket
(akill1 kart) ve bir veri okuyucudan (akilli kart okuyucu) meydana gelir.

[Ik defa 1984 yilinda &n o6demeli telefon kartlarinda kamusal-ticari alanda
kullanilmaya baslayan akilli kartlar (Finkenzeller, 2010), iizerlerinde bulunan mikrogip
sayesinde diger akilli etiketlere nazaran ¢ok daha yiiksek islem kapasitesine sahiptir. Bu
islem giicii bir kartta birden fazla uygulama barindirilmasina, sifreleme (encryption)
algoritmalar1 uygulanarak kart igerisindeki veriye istemsiz erisimin ¢ok daha zor hale
getirilmesine imkan vererek akilli kart otomatik tanima sistemlerini giivenlik ve ¢ok
fonksiyonluluk agisindan diger tanima sistemlerinin 6niine gegirmektedir. Bu avantajlari
sebebiyle temaslt akilli kart teknolojisi daha ¢ok kredi kartlarinda ve GSM SIM
kartlarinda uygulanmakta, yiiksek maliyeti sebebiyle devam kontrol sistemlerinde tercih

edilmemektedir.

2.1.1.3 Optik karakter tanima (OCR)

Optik Karakter Tanima (OCR), yazili dokiimanlardan tarayici yardimiyla alinan
goriintiiniin igeriginde yer alan metnin, bilgisayarin anlayacagi dile cevrilebilmesini
saglayan teknolojidir. Bu sayede metin, elle yazmaya gerek kalmadan bilgisayar
tizerinde yeniden diizenlenebilir, bir¢cok program altinda kullanilabilir hale getirilebilir

(Dagkiran, 2004).

Yiiksek maliyeti ve metin doniisiimiine ihtiyag duyulmamasi sebebiyle devam

kontrol sistemlerinde kullanilmamaktadir.

2.1.1.4 Biyometrik tanima

Biyometrik tanima sistemleri, kullanicinin fiziksel ve davranissal 6zelliklerini
taniyarak Kimlik saptamak tizere gelistirilmis bilgisayar kontrollii, otomatik sistemler

icin kullanilan genel bir terimdir. Dolayis1 ile kartta veya sifreli sistemlerde yasanan
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kaybedilme,unutulma veya calinma gibi problemler de yasanmaz. Giivenligin ve
yetkilendirmenin 6nemli oldugu giris kontrol sistemlerinde sik¢a kullanilmaktadirlar.

Yaygin biyometrik tanima sistemi tiirleri sunlardir:

e Parmak Izi Tanima
e Ses Tanima

e Yz Tanima

e Avuc I¢ci Tanima

e Iris Tanima

2.1.2 Devam kontrol sistemi yazilim

Devam kontrol sistemi yazilimi devam kontrol sisteminin tiiriine gére personel,
Ogrenci ya da hasta kimlik bilgilerinin ve ilgili lokasyonlara giris ¢ikis kayitlarinin
tutuldugu, otomatik tanimlayicidan gelen kimlik ve saat bilgilerinin islendigi, sistem
kullanicilarinin yetkilerine gore giris-¢ikis bilgilerini raporlamaya, filtrelemeye imkan

veren bilgisayar yazilimlaridir.

Devam kontrol sisteminin tiiriine gore ek olarak bir¢cok fonksiyon barindirabilirler.
Birgok personel devam kontrol sistemi yazilimi, devam kontrol sistemi yazilimi bu
modiillere ek olarak personelin 6zlikk bilgilerini goriintiilemeye, vardiya atanmasina,
maas hesaplamasina, personel izin giinlerinin atanmasina ve takibine imkan veren

modiller de barindirir.

Bir bilgisayarm hem kullanict bilgisayar1 hem de sunucu olarak kullanildig:
devam kontrol sistemlerinde, kullanicinin giris yapip yonetim modiillerine eristigi
bilgisayar ayni zamanda otomatik tanimlayici(lar) ile seri porttan ya da yerel agdan
iletisime gecip kart bilgilerini kontrol etmekle de yiikiimlidir (Wynn vd.,1995).
Kullanicr bilgisayarlarinin sunucudan ayri oldugu 2. nesil geleneksel sistemlerde ise
PDKS yaziliminin sunucu ve istemci versiyonu bulunmakta, verilerin saklanmasi ve
otomatik tanimlayic1 terminallerden veri temini sunucunun sorumlulugundayken,
izleme ve yonetme modiilleri kullanict bilgisayarina yiiklenmekte, kullanici bilgisayari
verileri sunucudan ¢ekmektedir. Ornek bir PDKS yazilimm kullanici arayiizii Sekil

2.7'de gosterilmistir.
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Sekil 2.7 Geleneksel PDKS yazilimi 6rnegi (http-2)

Tez konusu disinda oldugu icin Ogrenci devam kontrol sistemi yazilimi ve hasta-
refakatci devam kontrol sistemi yazilimlarmin ayrintilarina bu c¢alismada yer

verilmemistir.

2.2 Mevcut Sistemlerin Yetersizligi ve Sektorel Thtiyac

Aragtirmacinin  gézlemleme firsatt buldugu cok lokasyonlu insaat ve hizmet
sektorlerindeki PDKS ihtiyaci ve mevcut sistemlerin bu ihtiyaglari tam karsilayamamasi

alt bagliklar halinde agiklanmuistir.

2.2.1 Insaat sektorii

Santiyelerde calisan is¢i ve ustalar belirli aralik ve siralarla ¢alismaktadirlar, bu
sebeple bir is¢i Ornegin 2 giin bir santiyede calisirken 3 giin bagka bir santiyede daha
sonrasinda tekrar eski santiyesinde c¢alisabilmektedir. Hatta bir is¢i yalnizca bir ayda

farkli firmalarda veya ayni firmaya ait 5’ten fazla santiyede ¢alisabilmekte ve saatlik
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olarak dahi personelin ¢alistig1 santiye degisebilmektedir. Sektoriin kendine 6zgii bu
yapisindan kaynaklanan 6zel bir PDKS’ye olan ihtiyaglar alt bagliklar halinde asagida

acgiklanmustir.

2.2.1.1 Firma ici merkezi kontrol ihtiyaci

Geleneksel Personel Devam Kontrol Sistemleri yerel agda (LAN)
calistiklarindan farkli lokasyonlarda calisan personeli merkezi olarak takip etmeye
olanak tanimamaktadir. GPS (kiiresel konumlama sistemi) ilizerinden saha kontrol
sistemleri ise personelin lizerinde GPS vb. sensor tasimasini gerektirdiginden yaptigi is
itibari ile santiye personeli i¢in elverigli degildir. Tim bu sorunlar farkli
lokasyonlardaki personelin merkezi bir yerden takip edilmesini saglayan bir sisteme

ithtiya¢ dogurmustur.

2.2.1.2 I giivenligi ve hukuki ihtiya¢

Farkli giinlerde farkli santiyelerde g¢alisan is¢ilerin ¢alistiklar1 santiyeler veya
tagseronlar farkli miiteahhit firmalara ait olabilmektedir. Bu da ilgili is¢inin birden fazla
firmada sigortali ¢alisan olarak goziikmesini ve calisma giris-cikis saatlerine gore
sigortalanmasini1 gerektirmektedir. Fakat bu islemin zorlugundan dolay: isverenler bu
iscileri ya tam zamanli ¢alisan olarak gdstermekte ya da kendi santiyesinde siirekli

calismayanlar sigortasiz olarak ¢aligtirabilmektedir.

Hukuka aykiri olarak kayit disi calistirilanlar iilke ekonomisini zarara
ugratmakla beraber olasi bir is kazasinda cok daha biiyiik problemler ortaya

c¢ikabilmektedir. Bu durum 6rnek bir senaryo ile izah edilmeye calisilacaktir.
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Ornek senaryo ve problem:

Ahmet isimli personel kismi zamanli olarak A firmasina ait bir santiyede
caligmasina ragmen, A firmasi siirekli sigorta giris ¢ikist yapma kiilfetinden kurtulmak
icin Ahmet'i tam zamanli ¢alisan olarak sigortalatmistir. Ancak Ahmet ayn1 zamanda B
firmasinda da kismi zamanl olarak ¢alismaktadir ve B firmas1 zaten sigortali goziiktiigi

icin Ahmet i¢in ayr1 bir sigorta kaydi yapmamaktadir.

Ahmet, B firmasinin santiyesinde is kazasi gecirmesi durumunda, sigorta
kaydinda tam zamanli goziiktligli i¢in o saatlerde A firmasinin biinyesindeki bir ¢alisan

gibi gosteren resmi kayitlar A firmasini sorumlu olarak gosterecektir.

2.2.2 Hizmet sektorii

Personel devam kontrol sistemleri personele saatlik iicret 6denen, vardiyali veya
kismi zamanl is¢i ¢alistiran isletmelerde personel mesai takibi ve toplam 6demenin
hesaplanmasinda biiyiik avantaj saglamaktadir (Larcinese, 2000). Bu avantaj PDKS’nin
mantiel mesai licret takibini zorlagtiracak sayida personelin ayni lokasyonda calistig
imalat gibi sektorlerde hizlica yayilmasini saglamigtir. Ancak c¢ok sayida ve kismi
zamanli, vardiyali personel istihdam etmesine ragmen personelin farkli farkli
lokasyonlara yayilmasi sebebiyle ¢ok subeli hizmet sektoriinde PDKS ayni oranda
yayginlasamamistir. Ciinkii geleneksel yerel PDKS farkli lokasyonlarin tek bir
merkezden izlenmesine imkan vermedigi gibi. Her lokasyonda ayri sunucu
barindirilmasint gerektirdiginden ¢ok subeli isletmeler icin yiiksek maliyete sebep

olmaktadir.

Bolim 4'te tasarimi agiklanan bulut tabanli gelistirilecek bir PDKS ile bu
ithtiyaglara ¢oziim iretilecegi ileri siiriilmiistiir. Gergeklenen sistemin ticari {riine
dontigmesi halinde PDKS’nin imalat sektoriiniin yani sira ¢ok lokasyonlu ingaat ve

hizmet sektorleri gibi sektorlerde de yayginlasmasi beklenmektedir.
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3 BULUT BILIiSIM

Tim diinyada internet altyapr yatirnmlarinin hiz kazanmasiyla birlikte,internet
erisim hizlarinin artmasi, ilk ortaya atildigi yillarda yalnizca metinsel veri alig-verisi
icin kullanilan interneti, birgok uygulama ve altyapr hizmetinin uzaktan sunabilmesine

imkan verir hale getirmistir.

149 iilkede 200 trilyon web istegi tizerinden yapilan Akamai 2017 State of
Internet Connectivity istatistiksel raporuna gore 2016 yili iiglincii ¢eyreginde 6.3 Mbps
olan diinya geneli ortalama internet erisim hiz1 2017 yili ilk ¢eyreginde 7.2 Mbps'ye
ulasarak yillik ortalama %15'lik hiz artis1 kaydetmistir. Ve her gegen yil hizlanma orani
da artmaktadir. En ¢ok sunucu sistemin bulundugu Amerika Birlesik Devletlerinde ise
son 10 yilda internet erisim hiz1 10°a katlanarak 2017 yili itibari ile iilke ortalamasi

20Mbps seviyelerine ulagsmistir(Sekil 3.1).

Mbps(Saniyedeki indirilebilen Megabit Sayisi)

SURY < P 5 ) N ) N < N S ~ 5 < N S S N
O Q (o O O O O O O O o O o o C O & o o

Zaman Dilimi (Ceyrek Yil)

Sekil 3.1 Zamana dilimine gére ABD internet erigim ortalama hiz grafigi (http-3)

Internet baglanti hiz1 artis1 sirketler igin yerel sunucu barindirma ve uygulama

yazilimlarini yerel bilgisayarlarda ¢alistirma zorunlulugunu ortadan kaldirmis, verilerin
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uzak sunucuda barindirilmasina; uygulama yazilimlarinin uzaktan ¢aligtirilmasina hatta
sanallastirma teknolojilerinin bulunmasiyla birlikte isletim sistemlerinin dahi uzaktan
kullanilmasma imkan vermistir. Yerel statik bilisim kaynaklar1 yerine uzak dinamik
kaynaklarin kullanimi, sunucu lokasyon bagimsizligi ve kaynak dinamikligi sirketlerce
on yulardir kullanilmasina ragmen 2000'li yillarin sonlarindan itibaren web tabanl
uygulamalarin masaiistii yazilimlarla yarisabilecek boyut ve igerige ulagsmasiyla birlikte
uzak dinamik bilisim kaynagi kullanim1 bulut bilisim olarak adlandirilmaya baslamistir.
Bulut temsili igerisinde sayisiz ag cihazi, sunucu, uygulama barindiran internet ortamini
simgeler. Bununla birlikte bulut bilisim kavrami farkli ¢aligma alanlarinda farkli
tanimlamalara sahiptir ve halen iizerinde kavram karmasasi bulunmaktadir(Baktir,

2014).

Ulusal Standartlar ve Teknoloji Enstitiistiniin (NIST) tanimina gore bulut biligim;
yapilandirilabilir bilgi islem kaynaklari(sunucu, ag altyapisi, uygulama ve uygulama
servisi)havuzu olarak tanimlanmaktadir. Bulut bilisim hizmetleri 3. partiler tarafindan
yonetilen yazilim ve donanim kaynaklarinin sirketler ve sahislar tarafindan uzaktan
kullanilabilmesine imkan verir. Kaynaklarin ihtiyaca gore her an tekrar
yapilandirilabilir olmasi, kullandigin kadar 6de mantigiyla hizmet alimina izin vererek;
anlik ihtiyag olmayan sistemlere gereksiz maliyet ayrilmasimnin 6niine gegip, sirketlerin

altyap1 yatirirm maliyetlerini diisiirmesine katki saglar.

Hofer ve Karagiannis (2011), bulut bilisimin geleneksel yaklasima kiyasla su temel
ozelliklerine deginmistir:

e Altyap: ve uygulamalarin soyut kavramlar seklinde servis olarak sunulmasi
e Paylasimli ve ¢ok kullanicili olmasi

e Kaynaklar i¢in "kullandik¢a 6de" yaklagimini benimsemesi

e Kalite ve hizmet siirekliligi garantisi sunmasi

e Olgeklenebilir ve esnek bir yap1 sunmasi
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3.1 Bulut Bilisim Tarihi

Her ne kadar bulut bilisim teriminin ticari kullanimi son yillarda yayginlagsmis
olsa da akademik literatiire bakildiginda bulut bilisim olarak terimlesen teknolojilerin
1960'l1 yillardan itibaren 6ne stiriildiigli goriilmektedir. Yapay Zeka disiplinin 6nciisii ve
LISP programlama dilinin gelistiricisi John McCarthy'nin "bilgisayar teknolojileri bir giin
kamu hizmeti olarak sunulabilir* (Baktir, 2014) 6ngoriisii bulut bilisimin yeni bir konsept

olmadigini kanitlamaktadir.

Bulut bilisim, yeni bir konseptten ziyade birgok teknolojinin birlikte kullanimindan
ortaya ¢ikmis bir sonuctur.isletim sistemleri, istemci-sunucu mimarisi, diinya ¢apinda ag
(WWW), paralel programlama, sanallastirma teknolojisi, dagitik sistemler, grid sistemler,
servis tabanli mimari (SOA), bulut bilisime zemin hazirlayan teknolojilerdir. Tim bu

teknolojilerin gelisim siireci bulut bilisimin tarihini olusturur.

19601 yillarda istemci-sunucu mimarisinin temeli olarak kabul edilen request-
response modelinin ilk versiyonu olan Remote Job Entry (RJE) prosediiniin ortaya
atilmasiyla birlikte zaman paylasimli sistemler yayginlasmaya baslamistir (White, 1971).
70'li yillarla birlikte istemci-sunucu mimarisi ile hesaplamasi zor islemler ve yiiksek
depolama kapasitesi isteyen veriler i¢in sunucu gorevini gorecek dagitik mimari yontemi ile
paralel olarak isleyen bilgisayarlarin bulundugu veri merkezleri (data-center) ortaya
cikmigtir (Okutucu, 2012). Anacati (mainframe) veri-merkezleri yedekli c¢alisabilme
ozelligi, yiiksek hesaplama giicii gibi karakteristik 6zellikleriyle bulut sistemlere 6nciilik
etmektedir, ancak giiniimiiz bulut sunucularindan farkli olarak o yillardaki veri merkezleri
uzaktan g¢aligabilir bir biitlin uygulama, platform ya da dinamik konfigre edilebilir bir
altyap1 sunmaktan ziyade, yalnizca fonksiyon bazli islem talebini alip, verileri isleyip sonug

uretmektedir.

901 yillardan itibaren istemci-sunucu mimarisini kullanan internetin kamuya
acilmasi ve diinya ¢apinda agin (www) ortaya ¢ikmasiyla barindirma alanlarina (Hosting)
olan ihtiyag artmistir. Web barindirma alanlari, tizerinde web protokollerini isleyen
yazilimlarin bulundugu; talep gelen web sayfasimi isleyerek istemciye uygun protokolde
gonderen sunuculardir. Sunucu kiralayan web sayfasi sahibi, web protokollerini isleyen,
istemciler ile iletisime gecen yazilimlara ve isletim sistemine sahip olan bir uzak platformu
servis olarak kiralamig olur. Bu platform kiralama modeli bulut bilisim servis modelinden
PaaS'a denk gelmektedir. Bir web sunucu donanim ve ag altyapis1 kapasitesiyle ag trafigi

sinirlt olan yiizlerce web sitesini iizerinde barindirabilir. 1995 yilindan itibaren Apache ve
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Microsoft 11IS Web sunucu yazilimlariyla web sunucular anlik ihtiyaca gore donanim ve
yazilim kaynaklarini barindirdigi web siteleri arasinda paylastirabilir hale gelmis, bulut

bilisimin en 6nemli dl¢iitlerinden paylasim ve ¢ok kullanicilik da saglanmistir(http-4).

Sanallastirma teknolojilerinin gelismeside bir fiziksel bilgisayarda birden ¢ok isletim
sistemi ¢alistirilmasina, sanal donanim, yazilim, uygulama paylasimina imkan vererek bulut

bilisime zemin hazirlamigtir.

Servis odakli yazilim gelistirme mimarisinin (SOA), prosediirleri programlama
dilinden bagimsiz bir sekilde isleyebilmesi ve platform bagimsizligi sunmasit web Onyiiz
(front-end) ve arkaplan (back-end) programlamada olduk¢a yayginlagsmasina sebep
olmustur. SOA'nin yayginlagsmasi, tiim hizmetleri servis olarak sunan bulut bilisimin ortaya

¢ikmasini tetiklemistir.

2006 yilinda Amazon'un uzak sanal yapilandirilabilir altyapi, platform iriiniini
"ElasticComputeCloud" olarak isimlendirmesi ile birlikte bulut bilisim terimi literatiire

girmistir.

3.2 Avantajlan

Bulut bilisimin isletmelere ve kurumlara en biiyiik avantaji geleneksel yonteme
gore bilylik maliyet avantaji saglamasidir. Mariana Carroll ve PaulaKotzé'nin 2011'de
bulut bilisimi tercih eden isletmelerde yaptigi calisma sonucunda firmalarin ilk tercih
sebebi yerel kaynak kullanimma gore daha diisik maliyetli olmasidir.
Yazilim, platform ve altyapilarin servis olarak kiralanarak temin edilmedigi geleneksel
yontemde isletmelerin kendi yazilim, donanim ve ag altyapilarin1 olusturup bunlarin
bakimi i¢in ayrica personel g¢alistirmasi gerekir.Bulut bilisim ise yazilim, platform ve
altyapilarin kiralanmasina imkan vererek isletmeleri ilk yatirnm maliyetinden kurtarir.
Bununla birlikte yerel kaynaklar maksimum ihtiyaci karsilayacak sekilde temin edilir bu
da ayn1 boyutta kaynaga ihtiya¢ duyulmadigi anlarda kaynak israfi demektir. Forrester's
Staten arastirmasi sonucunda ¢ok biiyiik dl¢ekteki veri merkezlerinin anlik kapasitesinin
%50'sinin bile kullanilmadig ortaya ¢ikmistir. Bulut bilisimin ihtiya¢ aninda saglanan
kaynag arttiracak esnek yapisi kullandigin kadar 6de yapisiyla bu kaynak israfinin

oniine gegerek 2. bir maliyet avantaji saglamaktadir.
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2011 yilinda yapilan aragtirmalar; bulut sistemini kullanmaya baglayan sirketlerin
%80’inin, %10-20 oraninda tasarruf sagladigini gostermektedir. Avrupa komisyonu
2012a raporuna gore Bulut bilisim; mobil c¢alismayr %46, {retimi %41 ve

standartlasmay1 %35 oraninda artirmaktadr.

Literatiirde maliyet haricindeki avantajlar farkli sayida ve farkli kaynaklarda farkl
terimler ile ifade edildigi goriilmektedir. Bazen de bir avantaj hizmet saglayicinin ve
hizmet alanin durumuna gore dezavantaja doniisebilmektedir. Giivenligi kanitlanmis
veri iletisimini kriptolu protokollerle saglayan ve veriyi kriptolayarak barindiran,
istenmeyen erisimleri profesyonel bir sekilde engelleyen hizmet saglayicidan bulut
bilisim hizmeti alindiginda sistem yerel altyapilara gore daha giivenliyken, aksi
durumda daha giivensiz olup bulut bilisim kullanimi bir giivenlik zafiyeti
olusturabilmektedir.

Bulut bilisimin en sik deginilen diger avantajlar1 asagida listelenmistir.

e Olgeklenebilirlik: "Bulut bilisimin alt yapisini olusturan sanallastirma teknolojileri
sayesinde gelecek olan miisteri taleplerinin istenilen olgiide karsilanabilmesi
miimkiindiir.  Taleplerde  olusabilecek  degisimlerin ~ operasyonel  olarak
karsilanabilmesi ¢ok kolaydir. Veri merkezlerinde kullanilan donammlarin paralel
olarak genisletilmesi ile yapiya kolayca adapte edilebilen yeni donamimlar
sayesinde yeni talepler rahatlikla karsilanabilmektedir." (Okutucu, 2012)

o FErisilebilirlik: Biiyiik boyuttaki bulut bilisim servis saglayicilar altyapr yonetim
ve bakiminda uzman ekiplerle calistigindan ve sistemin devamlilig1 i¢in ¢ok
biiylik altyapi yatirimlari yaptiklarindan, kiiciik ve orta boyuttaki isletmelerin
kendi sistemlerine oranla daha az hizmet kesintisi yasanmaktadir. Ve siirekli
erigilebilirlik oran1 daha yiiksektir(Leavitt, 2009).

e Uygulama Entegrasyonu ve Destegi: Ozellikle servis olarak platform hizmet
saglayicilari; yazilim gelistiriciler i¢in birgok 3. parti uygulamanin API ve
frameworklerini dahili olarak barindirmakta ve 3. parti uygulamalara kolay
entegrasyon saglayacak hizmetler sunmaktadir. Yerel platformda yazilim
gelistirmeye oranla biiylik avantaj saglanmaktadir (Leavitt, 2009).

e Platform Bagimsizigi: Bulut tabanli yazilimlar kullanicilara platform ve cihaz

bagimsiz bir hizmet sunmaktadir.
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o Merkezi Giincelleme: Bulut sistem iizerinde yapilan bir giincelleme o sistemden
hizmet alan tiim kullanicilara hemen yansimakta, ayr1 ayri1 giincelleme yapilmasi
gerekmemektedir.

o Merkezi Sistem Izleme: Farkli farkli lokasyonlarda hizmet veren bir isletme veri
ve iglemlerini bulut sunucular {izerinden gergeklestirdiginde. Lokasyondan
bagimsiz bir sekilde merkezi olarak yonetme ve izleme imkanini elde
etmektedir. Bu calisma kapsaminda gelistirilen sistemde bulut bilisimin bu
avantajindan faydalanarak bolim 2.2.1 de agiklanan ihtiyaglara ¢6ziim liretmek
amaglanmistir.

e  Grup Calismasi: Verilerin, yazilimlarin veya platformlarin tek bir merkezde
olmast lokasyon bagimsiz grup ¢aligmasini kolaylastirmaktadir.

o Veri Kaybina Karsi Giivenilirlik: Cogu bulut bilisim hizmet saglayicisi
otomatik yedekleme, senkronizasyon servisleri sunmakta verileri yedekli bir
sekilde barindirmaktadir.

Mariana Carroll ve PaulaKotzé'nin bulut bilisim hizmetleri kullanan sirketlere
yonelik anket calismasina gore sirketlerin bulut bilisimi tercih etmesini saglayan

faydalar Sekil 3.2'de gosterilmistir.

Bulut Bilisim Faydalari

Ekonomik Maliyet |

Olgeklenebilirlik |

Esneklik

Ceviklik |

Daha iyi IT kaynak yonetimi ve is odaklilk
Verimlilik |

Yiksek guvenilirlik |

Hizl geligtirme, yayinlama, yonetim degisikligi
Daha iyi performans |

Daha fazla mobilite |

Geligtirilmis otomasyon ve yonetim |
Geligmis givenlik |

Doga dostu veri merkezi

Meydana gelme sikhg

Sekil 3.2 Sirketlerin bulut bilisimi tercih etme sebepleri (Carroll vd., 2011)
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3.3 Dezavantajlar

e Internet baglanust gereksinimi: Bulut kaynaklar uzak sunucularda
barindirildig1 i¢in hizmet alanlar internet baglantist tizerinden kaynaklara erisir,
bu da baglant1 kesintisi aninda yazilim, platform ya da altyapiya erisimin de
kesilecegi anlamina gelir. Geleneksel yerel kaynak kullaniminda ise internet

kesilse bile kurum yerel ag {izerinden sunuculara erisime devam edebilir.

e Giivenlik:Bulut bilisime geciste firmalar1 en ¢ok tedirgin eden dezavantajdir
(Carroll vd., 2011). "Bulut bilisim iizerinde bulunan veriler dus tehditlere karsi
daha fazla hedef durumunda olmasi nedeniyle, internet iizerinde bulunan
siradan bir veri bankasina gore daha fazla teknik onlem alinmasi onemlidir. Bu
nedenle genellikle ticretsiz olarak hizmet sunan bulut hizmet saglayicilar, veri
giivenliginin saglanmasi ya da herhangi bir saldirt sonucu kaybolan verilerin

geri getirilmesi konusunda bildirimde bulunarak sorumluluk almamaktadiriar".

(Henkoglu vd., 2013).

e Program Ozellikleri: Web ortammda sunulan bulut yazihm ve platformlar
web'in yapist geregi masaiistii uygulamalara gore daha kisithi kullanici deneyimi

sunma imkanina sahiptir.

e Hukuki Belirsizlik ve Zorluklar:Bulut bilisim yeni bir alan oldugu i¢in hukuki
altyapis1 bircok iilkede tam olarak hazirlanmamistir. Hizmet alan ya da hizmet
veren firmada bulut sunucularda barindirilan kaynaklar {izerinden olas1 bir sug
islenmesi ya da verilerin yok edilmesi halinde sorumlulugun hizmet alanda mi1
hizmet verende mi olacagina dair yasal aciklarin olmasi, firmalar1 bulut kaynak

kullaniminda tedirgin eden hususlardan biridir.

3.4 Bulut Bilisim Yayilma Modelleri
Bulut bilisim sistemleri hitap ettigi kullanic1 tiirii ve erisim kisitlamasina gore

yayllma modeli baslig1 altinda kategorize edilmektedir(National Institute of Standarts
and Technology, 2011) .
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3.4.1 Genel bulut (public cloud)

Belirli bir kurum, bolge, sehir sinirlamasi olmaksizin internet tizerinden genel

kullanima sunulan bulut bilisim hizmetleridir.

3.4.2 Ozel bulut (private cloud)

Belirli bir kurum ya da kurulusa sunulan hizmetlerdir. Bulut hizmet saglayici,
kurumun kendisi olabilecegi gibi, liglincii bir hizmet saglayici da olabilir. Bulut veri

merkezi kurum dis1 erisime tamamen kapalidir.

3.4.3 Topluluk bulutu (community cloud)

Belirli bir topluluga, gruba sunulan bulut bilisim hizmetidir. Toplulugu olusturan
unsurlar ortak c¢alisma alanma sahip farkli kuruluslar olabilir. Universite-Kamu
isbirliginde gelistirilen projelerin paydaslarinin olusturdugu grup bu topluluk taniminda

yer alabilir.

3.4.4 Melez bulut (hybrid cloud)

Genel ve 6zel bulut yayilma modelinin bir arada kullanildig1 sistemlerdir. Bir
kurumun kurum igi veri ve servisleri yalnizca kurum erisimine agikken, bazi servisleri

genel kullanima agik olabilir. E-Belediye servisleri 6rnek olarak gosterilebilir.

3.5 Bulut Bilisim Servis Modelleri

Bulut bilisim hizmetlerinin alinan hizmetin tiiriine gore 3 temel servis modeli
bulunmaktadir. Bunlar TaaS (Servis olarak Altyap1), PaaS (Servis olarak Platform) ve
SaaS (Servis olarak Yazilim) lisanslama modelleridir (Literatiirdeki bazi kaynaklarda

bulut bilisim katmanlar1 olarak da gegmektedir).

Bu tezde tasarlanan sistem, son kullanici yazilimi oldugu i¢in SaaS yazilim

servis modeli ile ger¢eklenmistir.

28



Internet lizerinden
uygulamalan kullanan
kullanicilar

Sekil 3.3 Bulut biligsim servis modelleri (Okutucu, 2012)

3.5.1 Servis olarak yazilhhm (SaaS)

SaaS son kullanici yazilimlarinin servis olarak sunulmasini kullandik¢a ode
mantig1 ile lisanslanmasini esas alir. Kullanici, bulut hizmeti almakta oldugu uzak
sunucu bilgisayar iizerindeki yazilimi, web tarayici yardimiyla kendi tiyelik hesabina
giris yaparak kullanir. Istemci bilgisayara her hangi bir yazilim kurulumuna genellikle
ihtiya¢ duyulmaz. SaaS servis modelini kullanan bulut bilisim ¢6ziimleri biiyiik
cogunlukla web platformu i¢in gelistirilmis yazilimlardir ve web tarayici yardimi ile
kullanilirlar. Kullanicinin sunucu, igletim sistemi, veri depolama alani {izerinde yonetim
rolii bulunmamaktadir (Henkoglu vd., 2013). Gmail, Hotmail gibi e-posta servisleri,
Paragiit muhasebe yazilimi SaaS servis modeliyle ¢alisan yazilimlara 6rnek olarak

verilebilir.
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Bu servis modeli sayesinde kullanilan uygulamalara internete bagli herhangi bir
bilgisayar ile ulasilabilir ve gerek kisisel gerekse kurumsal amagli kullanilabilir.
Boylece uygulamanin bakimi, giincellestirilmesi ve yiiksek-erisilebilirligi (high-
availability) kesintisiz olarak saglanmig olur. Kurum veri merkezi yerine bu hizmeti
sunan kuruluslarin veri merkezinde bulunan uygulamalar ile daha hizli ve giivenli bir

yapt kurulabilmektedir (Baktir, 2014).

3.5.1.1 SaasS servis modeli avantajlart

SaaS servis modelinin geleneksel alternatifi; yazilimlarin yerel bilgisayarlarda
masaiistii yazilimi olarak kullanilmasidir. Geleneksel yontemde yazilim tek kullanicili
ise veriler yazilimin yiiklii oldugu bilgisayarda, ¢ok kullanicili ise yerel ag tizerindeki
kurum i¢i sunucuda barmdirilir. Geleneksel yoneteme oranla SaaS lisanslama modelinin

hem hizmet alan i¢in hem de hizmet sunan i¢in bircok avantaji bulunmaktadir (Baktir,

2014).
SaaS Avantajlar

e Birden fazla kullanicist olan bir yazilimda yerel bir uygulama sunucusu igin
donanim ayirmak zorunda kalinmayacagindan oOnemli bir maliyet avantaji

saglayacaktir.

e Yine kurumlarin bu sunucularin ve iizerlerine yiikleyecekleri uygulamalar

bakimlar ile ugragmalarina gerek kalmayacaktir.

e Internet iizerinden sunulan hizmet i¢in kullanic1 sayisina ya da kullanim siiresine
gore (aylik, yillik vb.) {icret 6deyecekleri i¢cin ¢ok daha maliyetli ve verimli bir

kullanim1 sunacaktir.
e Her yerden erisim saglayacagi i¢in is verimliligini arttirmaktadir.

e Felaket durumlarinda (deprem, sel, yangin vs.) veri kaybini Onleyecegi icin

glivenilir bir yap1 sunmaktadir (Okutucu, 2012).
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Glintimiizde SaaS servis modeli ile lisanslama yapan web tarayici iizerinde ¢alisan
IKYS, CRM bilisim sistemleri, ERP modiilleri bulunmaktadir. PDKS yalmzca altyap:
ya da platform sunmayip son kullanici yazilimina da sahip oldugundan tez kapsaminda

gerceklenen PDKS, SaaS servis modeli ile gelistirilmistir.

3.5.2 Servis olarak platform (PaaS)

Servis Olarak Platform hizmet modelindeki 'Platform’ terimi yazilim gelistirme
ortamini, platformunu temsil eder. SaaS hizmet modelinin aksine PaaS'de bulut sistem
tizerinden sunulan hizmet son kullanici yazilimi degil, yazilim gelistirme siireci
icerisinde gelistirme, test, yaymlama i¢in gereken donanimsal ve yazilimsal altyapilardir

(National Institute of Standarts and Technology, 2011).

Bir uygulama yaziliminin  gelistirilebilmesi  i¢in  donanim  altyapisi,
konfigiirasyonu yapilmis isletim sistemi, ilgili yazilim kiitiiphaneleri, veri tabani, web
servisler, yaymlama ve test platformu gereklidir. Ornegin bu tez kapsaminda gelistirilen
NET uygulamast i¢in Windows isletim sistemine, .NET Framework yazilim
kiitiiphanesine, Visual Studio gelistirme ve test ortamina, MS SQL veri tabanina,
Internet Information Service (IIS) web sunucu platformuna ihtiya¢ duyulmustur. Tiim
bu yazilimsal ve donanimsal altyapilar1 bulut lizerinden hizmet tabanli sunan bir firma
C# yazilim dili ASP.NET Kkiitiiphanesi ile yazilim gelistirmek isteyen gelistiricilere

PaaS hizmet modeli ile uygulama gelistirme platformu sunmus olur.

Yazilim gelistirme platformunun servis olarak sunulmasi maliyet, yonetilebilirlik,
takim calismasi, giincelleme, hiz gibi birgok yonden avantaj saglar. Tez kapsaminda
gelistirilen PDKS projesi son kullanici sistemi oldugundan PaaS servis modeli bu
calisma icin uygun degildir.

PaaS hizmeti sunan bazi firmalar ve iiriinleri (Okutucu, 2012)

e Enomaly - Enomaly

e Gizmox - Visual WebGUI

e Google - AppEngine

e Microsoft - Windows Azure, AppFabric
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3.5.3 Servis olarak altyapi (IaaS)

Kaynak bulutu olarak da ifade edilmektedir. laaS, bulut bilisimin en temel seviye
servis modelidir. Bu servis modelinde kullanici fiziksel ya da sanal donanim, ag
altyapist ve depolama alanma eriserek kiraladig1 altyapr tlizerine diledigi isletim
sistemini kurabilir (Okutucu, 2012). laaS, SaaS ve PaaS'a kiyasla hizmet alan
misterinin sistem {izerinde en ¢ok yetkiye sahip oldugu servis modelidir. Alinan
hizmetin yonetilip konfigiire edilebilmesi i¢in yalnizca yazilim gelistirme bilgisi yeterli
olmayip sistem yonetim-giivenlik bilgisi de gereklidir. Miisteri istedigi isletim sistemi
tizerinden hakimiyet ile kontrole sahip olmakta ve firewall gibi ag bilesenlerini
yonetebilmektedir (Henkoglu vd., 2013). Ag iizerinden giivenli erigim imkani sunan
dinamik veri depolama alan1 (6rnegin; Amazon S3, SQL Azure), islemci kaynaklarinin
sanal olarak sunulmasi (6rnegin; Amazon EC2, Zimory, Elastichosts) ve ag hizmetleri
gibi servisler, bulut bilisim altyap1 servisi 6rnekleridir (Schubert vd., 2010).

Tez kapsaminda gelistirilen yazilim son kullanict yazilimi oldugu i¢in [aaS hizmet
modeliyle degil SaaS modeliyle servis sunmaktadir. Ancak gelistirilen yazilimin web
lizerinden yayinlanmasi i¢in gereken sunucu, isletim sistemi ve veri tabani altyapisi
Windows Azure bulut hizmet platformu tizerinden VDS (Virtual Deticated Server)
hizmeti kiralanarak saglanmistir. Fiziksel donanim kaynaklarmin bulut bilisim altyapisi
tizerinden sanal olarak sunuldugu VDS yani Sanal Ayrilmis Sunucu hizmeti de bir laaS
hizmetidir.

Bulut servisleri kullanicilarina sunduklari hizmet adimlar1 her bir servis modeli
icin farklilik gostermektedir. S6z konusu hizmetlerin kullanicilarin yapabildikleri
miidahaleler (Sar1) ile yonetici birimlerin islem yiiklerini (Kirmizi) iceren gosterim

Tablo 3.1'de gosterilmektedir (Kavzoglu vd., 2012).
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Tablo 3.1 Bulut bilisim servis modellerinde kullanici yetkileri (Sari: Kullanici kontroliinde, Kirmizi:

Hizmet saglayici kontroliinde )

laaS (Servis Olarak PaaS (Servis Olarak SaaS (Servis Olarak

Altyapi) Platform) Yazilim)

Uygulama Uygulama I!m. m

Veri Veri \Veri

Calisma Siiresi

Middleware Middleware]

Isletim Sistemi istetim Sistemi [
fisunucull
Depolama

Ag Ag Ag]

3.6 Bulut Bilisim Pazar Pay:

e Sundugu avantajlar sayesinde bulut bilisim pazar biiylikliigli diinya genelinde

son on yildir siirekli artis gostermistir ve ontimiizdeki 10 yil icerisinde de artis

gostermesi beklenmektedir(Finances Online, 2018), (Cisco, 2018).

e Forrester Research’in 2011 raporunda bulut bilisim 2020 yili pazar tahmini 241

milyar dolar dolaylarinda iken (Mirzaoglu, 2011), uzaktan giivenlik hizmetleri

ve uzaktan danmismanlik hizmetleri alt-sektorlerini de bulut bilisim igerisinde

degerlendiren arastirma sirketi Gartner'e gore ise 2020 yilinda bulut bilisim

kiiresel pazar1 411.4 milyar dolara ulasacaktir (Forbes, 2018), (Gartner, 2017)

(Sekil 3.4).
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Sekil 3.4 Bulut bilisim pazar payr tahmini (Gartner, 2017)

Cisco Kiiresel Bulut Endeksi 2016-2021 (Cisco, 2018) raporuna gore geleneksel
veri merkezi is yiikii yillik ortalama %5 azalis kaydederken, bulut veri merkezi
is yiki yillik ortalama artig oran1 %22 ile geleneksel veri merkezlerinin yerini

almaktadir.

Gartner EKim 2017 pazar arastirma raporuna goére bulut bilisim sektoriiniin
servis modeline gore diinya geneli pazar biiyiikligii milyar dolar olarak Tablo
3.2'de gosterilmistir. Tabloda gosterilen Bulut Yoénetim ve Giivenlik Hizmetleri
ile Bulut Sistem Danigsmanlik Hizmetleri bulut bilisim servis modeli olmayip,

bulut bilisimin etkiledigi hizmet sektorii alanlaridir.
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Tablo 3.2 Bulut bilisim pazar pay: tahmini (servis modeline gore)

2016 2017 2018 2019 2020
Servis Olarak is Siireci (BPaaS)* 39.6 42.2 45.8 49.5 53.6
Servis Olarak Platform (PaaS) 9.0 11.4 14.2 17.3 20.8
Servis Olarak Yazihim (SaaS) 48.2 58.6 71.2 84.8 99.7
Bulut Yénetim ve Giivenlik Hizmetleri 7.1 8.7 10.3 12.0 13.9
CloudSystemInfrastructure Services 25 4 347 458 58.4 794
(laas)
Bulut Sistem Damismanhk Hizmetleri 90.3 104.5 118.5 133.6 151.1
Toplam Pazar 219.6 260.2 305.8 355.6 4114

e Diinyada en ¢ok kullanilan ag cihazi markasi Cisco'nun sunucu is yiki
tizerinden yaptig1 Global Cloud Index raporuna gore ise 2021 yilina kadar bulut
bilisim veri merkezi yatirimlart y1llik ortalama %22 biiylime kaydedecektir. Veri
merkezi yatirimlarinda en ¢ok biiyime %23 ile SaaS ve PaaS servis

modellerinde beklenmektedir (Sekil 3.5).

*Servis olarak is siireci (BPaaS) akademik literatiirde servis olarak yazilim (SaaS) modeline dahil
kabul edilmektedir.
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600 m Ssas (23% CAGR) 22% CAGR
W 132 (15% CAGR) Coekbateiz ol
500 o paas (23% CAGR)

2016 2017 2018 2019 2020 2021
Source: Cisco Global Cloud Index, 2016-2021.

Sekil 3.5 Hizmet modeline gore bulut bilisim biiyiime tahmini grafigi

Yine ayni rapora gore 2016-2017 sunucu is yiikii veri kiyaslamasi baz alinarak
genel bulut yayilma modeli sunucu yatirimlarinin oniimiizdeki 3 yil igerisinde yillik

ortalama %28 biiyiimesi beklenirken, 6zel bulut yatirimlarinda bu oran %]11'dir. (Sekil
3.6)

600 m Public Cloud Data Center (28% CAGR)
W Private Cloud Data Center (11% CAGR)

In Millions

2016 2017 2018 2019 2020 2021
Source: Cisco Global Cloud Index, 2016-2021.

Sekil 3.6 Yayilma modeline gore bulut bilisim biiyiime tahmini (Cisco, 2018)
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3.6.1 Tiirkiye'de bulut bilisim pazar

Diinya genelinde oldugu gibi lilkemizde de bulut bilisim sektdrii her gegen giin
biiyiimekte, her olgekten 6zel sirketlerin yaninda kamu kurumlar1 da bulut bilisime
yatirim yapmaya bagslamistir. Bulut bilisim kullanim ve servis saglama oranlar1 giin
gectikce artmaktadir (Ozdas, 2014).

Kamu kurumlarinin bulut bilisimin gerektirdigi ag altyapisina biiyiik 6l¢iide sahip
oldugu goriilmektedir. Kurumlarin yiizde 95’inin baglanti hiz1 bulut bilisim altyapisi

i¢in olduk¢a uygundur (Ozdas, 2014).
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4 TASARIM VE GERCEKLEME

Bolim 2.2'de agiklanan ihtiyaglara bulut bilisim temelli bir PDKS ile ¢6ziim

tiretilecegi ongorillmiistiir.  Sistemin hem sektor ihtiyaglarini karsilayacak sekilde hem

de bulut bilisimin maliyet, kullandigin kadar ode, giincelleme kolaylig1 gibi

avantajlarimi saglayabilecek sekilde tasarlanmasi planlanmistir. Onerilen sistemin teknik

tasarimi mimari tasarim baslig1 altinda, ger¢eklenmesi ise otomatik tanimlayici terminal

cihaz ger¢eklemesi ve PDKS web yazilim gergeklemesi alt bagliklarinda ele alinmustir.

4.1 Mimari Tasarim

Bu baslik altinda teknik tasarim asamalari, Onerilen sistemin ag diyagramlari,

gelistirilen 6zgiin yontem ve algoritmalar, veri barindirma ve iletisim yontemi tercihleri,

kullanict rollerinin belirlenmesi, varlik-iliski modelleri agiklanmaktadir.

4.1.1 Gereksinim ve kisithliklarin belirlenmesi

Onerilen sistemin kisitlilik ve gereksinimleri asagidaki sekilde belirlenmistir:

PDKS yazilimi, servis olarak kiralanmaya(SaaS) imkan vermelidir.

Kart ve kimlik verileri otomatik tanimlayic1 cihazlarda degil uzak sunucuda
barindirilmalidir.

Bir firmaya ait farkli lokasyonda bulunan c¢aligma alanlarindaki personel
puantaji tek bir merkezden kontrol edilebilmelidir.

Uzak web sunucu ile baglanti halinde kalabilmesi i¢in terminaller sunucu ile
TCP/IP protokol y1gin1 tizerinden veri iletisimini gerceklestirmelidir.

Farkl: firmalar tek bir PDKS web sunucu iizerinden hizmet alabilmelidir.
Sistemi kullanan firma verileri yalitilmali, firmalar birbirlerinin verilerine
ulasamamalidir.

PDKS yazilimi1 ayn1 anda onlarca kullaniciya yanit verebilmelidir.

Otomatik tanimlayict  terminal cihazlar mobil internet kullanimim

desteklemelidir.
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4.1.2 Sistem ag diyagramlari

Belirlenen kisit ve gereksinimlere gore olusturulmus ag diyagramlari, hizmet alan
firmadan bagimsiz sekilde Sekil 4.1'de ve ornek firma senaryosu ile Sekil 4.2'de
gosterilmistir.

m]

PN

== Kullanici Cihazlari @

=I5

GSM Kulgsi

HTTP
atik Tanimlayici Cihaz TCP/IP

'
TCP/IP

SQL:

PDKS Veritabani PDKS Web Sunucu

Sekil 4.1 Tasarlanan sistemin basit ag diyagrami

Sekilde gosterilen otomatik tanimlayici sayisi temsilidir. PDKS sunucunun islem

ve trafik limitine kadar cihaz baglanabilir.

Otomatik Tanimlayict Terminal Cihaz:Personelin ilgili lokasyonlara giris-¢ikis
yaparken kimliklerini okuttuklari (tasarlanan sistemde RFID etiketli akilli kart); okunan
kimlik verisini cihaz kimlik bilgisiyle birlikte PDKS web sunucusuna TCP/IP protokolii
tizerinden ileten ve web sunucudan gelen yanit1 beklemekle yiikiimlii olan cihazi temsil
etmektedir. Temel olarak iki rolii bulunmaktadir, personel ile etkilesiminde otomatik

tanimlayici olarak, sunucu ile iletisiminde web istemci olarak ¢alismaktadir.
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Mobil Internet Destekli Otomatik Tamimlayict Cihaz: Internet altyapisinin
olmadig1 lokasyonlarda veri iletisimini yerel ISP iizerinden degil GSM servis saglayici
tizerinden gerceklestirmeye elverisli otomatik tamimlayici terminal cihazi temsil

etmektedir.

PDKS Web Sunucu: Otomatik tanimlayici terminallerden gelen verileri personel
devam kontrol siire¢lerine gore isleyip kaydeden, sistem kullanicilarina PDKS izleme
ve yonetme modiillerini web sayfalari lizerinden sunan PDKS web yazilimini barindiran
sunucudur. Hem uygulama sunucusu hem web sunucu olarak ¢aligmaktadir. PDKS web

yazilimin igerdigi modiiller Sekil 4.3'teki UML Use-Case diyagraminda gosterilmistir.

PDKS Veri tabani: Personel, kart, kullanici, vardiya, lokasyon, eylem, puantaj
gibi PDKS’nin tiim verilerinin firma bazinda tutuldugu iliskisel veritabanidir. Ayr1 bir
veri sunucusunda baridirilabilecegi gibi sistem veri trafigi boyutunun c¢ok yiiksek

seviyelere ulagsmasi beklenmediginden web sunucu igerisinde barindirilmaktadir.

Kullanict Cihazlari: Web tarayici araciligiyla PDKS yazilimina erisip personel
devam kontroliinii takip edip sistem ayarlarini yapabilecek bilgisayar, tablet, akill

telefonlar1 temsil etmektedir.

Tasarlanan sistemin geleneksel PDKS’den temel farki, farkli lokasyonlardaki
otomatik tanimlayicilarin tek bir sunucu ile iletisim halinde olmasidir. Birgok
lokasyonda personel ¢alistiran drnek 3 firma sistemi kullandiginda olusan ag diyagrami
Sekil 4.2'de gosterilmistir. Sistemin lokasyon (sube, bayi, santiye vb.) sayisi, lokasyon
internet altyapisi, departman sayisi, personel sayist gibi limitler olmaksizin farkli

yapidaki firmalara hitap edebilmesi amaglanmustir.
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Sekil 4.2 Tasarlanan sistemin firma odakli ag diyagrami

Firma lokasyonlarindan santiyelerin, sube ve ofis lokasyonlarindan teknik farki
internet altyapisina sahip olmamasidir. Bu sebeple santiye lokasyonlarinda mobil
destekli otomatik tanimlayici cihaz temsil edilmistir. Sekildeki senaryoda toplamda 12
farkli fiziksel lokasyonda personel ¢aligtiran 3 farkli firma tek bir PDKS sunucu
tizerinden hizmet almaktadir. Ayni senaryo yerel PDKS ile karsilanmaya calisilirsa
minimum 12 PDKS yerel sunucu kullanilmas1 gerekmektedir. (Firma subelerinin sanal

0zel ag (VPN) ile birbirleri ile baglantili olmadiklari varsayilmaktadir.)

Sistemin, firmalarin bulut bilisimin SaaS servis modeliyle PDKS hizmetini
alabilmesine imkan verecek sekilde gelistirilmesi planlanmigtir. Hizmet smifini
belirleyen degiskenler; kullanici sayisi, personel sayisi, lokasyon sayisi, vardiya sayisi
olarak disiiniilebilir. Bu sayede firmalar kullanmadiklart PDKS kaynaklarina 6deme

yapmaktan kurtulup, bulut bilisimin kullandigin kadar 6de avantaji saglanmis olacaktir.

41



4.1.3 Kullanici rolleri

Hizmet alan bir firmanin personel ve kullanici rol ve yetkileri Unified Modeling
Languge (UML) Use-Case modelleme bi¢imi ile hazirlanmis sekilde (Sekil 4.3)

gosterilmistir.

Firma personelinin tek rolii lokasyonlara giris ¢ikista kart okutmak olarak
belirlenmistir. Firma yetkilisi ise PDKS web yazilimina giris yaparak yeni kimlik kart1
kaydedebilmeli, personel yonetimini yapabilmeli, raporlari goriintiileyebilmeli ve sistem
ayarlarin1 degistirebilmelidir. Sekil 4.3'teki use-case diyagraminda gosterilen sistem

kullanicist rolleri asagida agiklanmistir.

e Personel Yonetim Rolleri

o Personel Bilgileri Goriintilleme:Personelin  6zlik, kimlik Kkarti,
lokasyon vardiyalarinin goériintiilendigi roldiir.

o Yeni Personel Kaydi Yapma:lse giren bir personelin bilgilerinin
kaydinin yapilmasina, lokasyon, vardiya ve kart atanmasinin yapilmasini
saglayan roldiir.

o Mesai Degistirme:Bir  personelin  lokasyon bazinda  firma
degiskenlerinde kayitli vardiyalar arasinda atama yapilabilmesini
saglayan kullanici roliidiir.

o Manuel Giris-Cikis Yapma:Kimlik kartt okutmaksizin bir personelin
lokasyona giris-¢ikisinin web yazilim iizerinden yapilabilmesini saglayan
kullanic1 roliidiir. Ornegin c¢ikista kartim okutmayr unutmus bir
personelin ¢ikisini yoneticisi sistem tizerinden yapabilir.

Puantaj Raporu Goriintiilleme:Personel bazinda aylik periyotlarla

(@]

giris-cikig, ek mesai, eksik mesai bilgilerini goriintiilemeye yarayan
roldiir.

o Personel Silme:isten ayrilan bir personelin kartmin pasiflestirilmesini,
ve personelin bilgilerinin silinmesini saglayan roldiir.

e Rapor Goriintiileme Rolleri

o Mesaiye Kalanlar Listesi Goriintiileme

o Gec Gelenler Listesi Goriintiileme

o Lokasyon Bazh Personel Listesi Goriintiileme

e Sistem Ayarlar1 Rolleri
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o Vardiya Yonetimi: Firmadaki tiim personel vardiya c¢esitlerinin
diizenlenip, silinmesini, yeni vardiya eklenmesini saglayan roldiir.
o Bildirim Yonetimi: Rutin dis1 eylemlerde sistem kullanicilarina SMS ve
Mail gonderiminin aktif / pasif yapilmasini saglayan roldiir.
e Yeni Kart Kaydi Rolii: Yeni kimlik kartlarinin firmaya tanimlanmasini
saglayan roldiir. Roliin fonksiyonu hem web yazilimin hem de otomatik
tanimlayicinin ~ kullanilmasim1 ~ gerektirir.  Algoritmas1  Bolim 4.1.2 de

ayrintilartyla agiklanmaktadir.

I[stenmeyen girisleri onlemek ve sistemden hizmet alan firma verilerini
birbirlerinden izole etmek i¢in firma yetkilisi tim bu rollere erismeden 6nce kullanici

girisi yapmalidir.

e Kullanicr Girisi Rolii: Sistem kullanicilarinin firma ID, kullanici adi ve
sifreleriyle sistemde oturum (session) olusturup diger izleme ve yOnetim
modiillerine ulagmasi1 saglayan roldiir. Kullanici Giris islemi algoritmasi

Boliim 4.1.5.3'te ayrintilartyla agiklanmaktadir.
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Sekil 4.3 Tasarlanan sistemin hizmet alan bir firma igin UML Use-Case diyagrami
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4.1.4 Metodoloji

Bu boliimde otomatik tanimlama ve otomatik tanimlama iiniteleri ile sunucu
arasindaki yiik dagilimi ve veri iletisim yontemlerinin belirlenmesi; web sunucu
yazilim programlama tekniginin se¢imi; veri tabani mimari tasarim desenine karar

verilmesi alt basliklar halinde a¢iklanmaktadir.

4.1.4.1 Terminal - web sunucu islem ve veri yiikii dagiliminin belirlenmesi

Tasarlanan sistemde bulut bilisim avantajlarindan  maksimum oranda
faydalanilabilmek icin otomatik tanimlayici terminal ve PDKS sunucu arasinda
paylastirilabilecek islem ve veri yiikii maksimum oranda PDKS uzak sunucuya

devredilmistir.

Geleneksel devam kontrol sistemlerinde tanimlayici kart veya biyometrik bilgiler
terminal cihaz iizerindeki dahili bellekte saklanip kimlik onay-ret kararini terminal
cihaz vermekte (Turan, Karakuzu, 2017), (Wynn, vd., 1995); tutulan bilgiler ger¢ek
zamanli olarak degil ya belirli periyotlarla (giinliik, haftalik, aylik) ya da kullanicidan
talep gelmesi halinde sunucuya iletilmektedir. Tasarlanan sistemde ise kart bilgilerinin
terminal cithazlarin hafizasinda degil uzak sunucuda barindirilmasi, otomatik tanimlayici
terminal cihazlarin her kart okuma eylemi sonrasi sunucu ile iletisime ge¢mesi

planlamistir.

Geleneksel devam kontrol sistemlerinde personelin eylemi (giris mi ¢ikis mu
yaptigl) ya terminal cihaz {izerindeki bir buton yardimiyla giris olarak alinmakta
(Shoewu, Idowu., 2012)(Wynn, vd., 1995) ya da otomatik tanimlayici terminal, cihaz
saat bilgisine gére otomatik karar vermektedir. Tasarlanan sistemde ise terminal kimlik
bilgisini okuyup uzak sunucuya iletmekle ylikiimli, eylem belirleme islemi uzak
sunucuda gerceklesmektedir. Personel giris ¢ikis isleminin ayrintili tasarimi Bolim

4.1.5.1'de agiklanmaktadir.

4.1.4.2 Otomatik tanimlama yontemi belirlenmesi

Literatiire bakildiginda devam kontrol sistemlerinde barkod, RFID, temash akilli
kart, biyometrik olmak {izere farkli otomatik tanimlayici tiirlerinin kullanildig

goriilmektedir. (Shoewu vd., 2012)(Wynnvd., 1995)(Shailendra vd., 2015) Bununla
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birlikte devam kontrol sistemlerinde en yaygin kullanilan otomatik tanimlayici tiirleri
RFID ve Biyometrik sistemlerdir. RFID otomatik tanimlama ydnteminin barkod
sistemlere gore avantajlari; bu ¢alismada biyometrik giivenlige ihtiya¢ duyulmamasi ve
biyometrik sistemlerin yliksek maliyetleri sebebiyle otomatik tanimlayici terminal
cihazin RFID yoOntemini kullanmasi tercih edilmistir. Bu sebeple bu tasarimda
personelin kimlik tanimlayict numaralari RFID etiketi tagiyan PVC kartlarda kayitlidir
ve personelin ilgili lokasyona girig-¢ikista yapmasi gereken eylem kartt RFID okuyucu

barindiran otomatik tanimlayici terminal cihaza okutmaktir.

4.1.4.3 TCP/IP uygulama katmanu iletisim protokolii belirlenmesi

Otomatik tanimlayici ile sunucu arasindaki iletisimin tizerinde isleyecegi TCP/IP
protokol yi1gininin uygulama katmaninda asagida belirtilen sebeplerden dolayr HTTP

protokolii kullanilmasina karar verilmistir.

e PDKS yazilmin web platformunda caligtirillacak olmasi ve web sayfa
iletisiminde HTTP protokoliiniin standart olarak kullaniliyor olmas1

e Kart kimlik verilerin mail ya da dosya yapisina uymamasindan dolayr SMTP
veya FTP protokollerinin tercih edilememesi

e Bir¢ok mikrokontrolér yazilim dilinin HTTP istemci kiitiiphanelerine sahip
olmasi ve birgok mikrokontrolor modelinin bu protokolii desteklemesi
(Mikrokontrolor  otomatik tanimlayici  terminal cihaz  gelistirilmesinde

kullanilmastir.)

Web istemci ve sunucu arasindaki sayfa iletisiminde en sik kullanilan HTTP
protokolii metotlart GET ve POST metotlaridir. (W3 Schools, 2017) Bu ¢alismada
ticari iriin degil prototip gelistirildiginden veri iletisimi gilivenliine ihtiyag
duyulmamugstir. Gelistirilmesi ve birim testi daha hizli yapilabileceginden ve kart kimlik
verisi karakter sayist GET metodu karakter limitini agmadigindan terminal ve web
sunucu arasinda HTTP protokoli GET metoduyla iletisim saglanmasina karar

verilmistir.

4.1.4.4 Web sunucu yazilimi Qelistirme yontemi belirlenmesi

Web sunucu yazilim programlama yontemi Nesneye Dayali Programlama olarak

belirlenmistir. Sebepleri ise asagida listelenmistir:
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e PDKS’nin birgok mantiksal nesne i¢germesi ve mantiksal nesneler arasinda iligki
olmas1 (Ornegin, firma birden ¢ok lokasyona sahip olabilir. Personel en az bir
vardiyaya sahiptir.)

e NDP tekniginin iliskisel veri tabani ile prosediirel veya fonksiyonel
programlamaya oranla daha uyumlu olmasi

e NDP tekniginin okunabilirlik, giincelleme, kod tekrarinin azligi, gibi bir¢ok
avantajinin bulunmasi

e Uygulama yazilimlarinda son yillarda kullanim oraninin diger yontemlere gore

daha fazla olmasi

Yazilim mimari tasarim deseni olarak ise gelistirme kolayligi ve olay bazli hata
ayiklamadaki avantaji sebebiyle olay tabanli programlama mimarisi (Event Driven

Architecture) tercih edilmistir.

4.1.45 Veri tabani mimari tasarum yéontemi

SaaS bir yazilimin ayn1 anda bir¢ok firmaya, kurulusa hitap etmesinden ve hizmet
kiralama lisanslama modeliyle ¢aligmasindan dolayr veri barindirma ydntemi yerel
yazilimlara gore farklilik gostermektedir bu nedenle SaaS sistemler i¢in veri barindirma
tasarim desenleri ortaya c¢ikmustir. (Microsoft, 2018) Sistemden hizmet alan tiim
firmalarin verilerinin ayni veri tabanmi Orneginde tutulmasi giivenlik, firmaya 0zel
yapilandirilabilirlik, yedekleme gibi birgok acidan dezavantaj olusturmaktadir. Bu
sebeple bu galismada her kiraci igin ayri veri tabani1 (Multi-tenant app with database per

tenant) tasarim deseni uygulanmasina karar verilmistir.

Tasarlanan sistem i¢in uygulanan veri tabami mimarisi Sekil 4.4'te
gosterilmektedir. Bulut Tabanli PDKS yazilimindan hizmet alan her firmanin verileri
ayr1 veritabanlarinda tutulacak; Firmalarin hesap bilgileri, kiralama siireleri, tiim
sistemdeki kart ve cihaz bilgileri gibi firmalar iistii bilgiler ise ana sistem veri tabaninda

tutulacaktir.
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Sekil 4.4 Tasarlanan sistemin veri tabani mimarisi

Veri yapisi firmalara ait veri tabani baglanti bilgilerinin firma ID ile iliskili olarak
sistem ana veri tabaninda tutulacak sekilde tasarlanmistir. Bu sayede firma yetkilisi
sisteme giris yaptiginda verilerin hangi veri tabanindan getirilecegi ve ilgili veri

tabanina erigim bilgileri yine sistem ana veri tabanindan ¢ekilmektedir.

4.1.4.6 Varhk-iliski modeli tasarimi

Firma ve ana sistem veri tabani i¢in Entity Framework veri katmani ile
tasarlanmig varlik-iliski veri modelleri Sekil 4 ve Hata! Basvuru kaynagi

bulunamadi.'da gosterilmistir.
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Firma Veri Varhklar:
Kullanici: PDKS firma kullanicilar
Yetki: Kullanicinin sistemdeki yetkileri
Personel: Firma ¢alisanlari

Pozisyon: Personelin  firmadaki pozisyonu (gelecek gelistirmeler igin

tanimlanmuistir.)
Lokasyon: Firma personelinin ¢alistigi lokasyonlar (Ofis, Bayi, Santiye)

Cihaz: Firmanin kiraladigi veya firmaya ait otomatik tanimlayici terminal

cihazlar.
Kart: Firmaya tanimlanmig RFID kimlik kartlar
Calisma: Bir personelin bir lokasyona bir giris-¢ikis islemi anlamina gelir.
PersonelLokasyon: Personel-Lokasyon-Vardiya arasindaki iliski varligidir.

PersonelKart: Personel-Kart-Kullanici arasindaki iliski varligidir.

Firma Veri Iliskileri

Kullamci-Yetki: 1 kullanict 1 yetkiye sahiptir, 1 yetki birgok kullaniciya
atanabilir.

Kullanici-Lokasyon: 1 kullanici bir¢ok lokasyonun yetkilisi(santiye sefi vb.)

olarak atanabilir. Bir lokasyon en fazla bir kullaniciya atanabilir.

Cihaz-Lokasyon: 1 cihaz en fazla 1 lokasyonda bulunabilir, 1 lokasyonda bir¢ok

cihaz bulunabilir.

Personel-Pozisyon: 1 personel en fazla 1 pozisyona sahip olabilir. 1 pozisyon

birden fazla personele tanimli olabilir.

Lokasyon-Calisma-Personel: 1 personel 1lokasyonda bir¢ok kez galisabilir. Bir

lokasyonda bir¢ok personel calisabilir.

Personel-Kart-Kullanici: Bir personel farkli tarihlerde farkli kartlara sahip
olabilir. Bir kart farkli tarihlerde farkli personele atanabilir, bu kart atamasini bir

kullanici yapar.
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Personel-Lokasyon-Vardiya: Bir personel birden fazla lokasyonda birden fazla
vardiya ile kayitli olabilir. Bir vardiya tiirii birden fazla personele atanabilir. Bir

lokasyonda birden fazla vardiya tiirii kullanilabilir.
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Sekil 4.6 Ana Sistem veri tabani varlik-iliski modeli

e Hesap: Sistemden hizmet alan firmalarin kira ve hizmet igerik bilgilerinin

tutuldugu tabloya karsilik gelmektedir. Kullanic1 web yazilima girig yaptiginda,

ya da herhangi bir terminalden kimlik bilgisi geldiginde hangi firma veri

tabanina baglanacagi bu tablodan sorgulanir.

e KartAS: Firma ile iligskilendirilmis veya iligskilendirilmemis tiim kimlik kartlari.

e CihazAnaSistem:Firmalar tarafindan kiralanmis veya kiralanmamis otomatik

tanimlayici terminal cihazlar

e SMS: Firmalarin kullandiklar1 SMS bildirim kayitlart
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Ana sistem veri iliskileri:
Hesap - Kart Iliskisi: Bir kimlik kart1 en fazla bir firmaya ait olabilir. Bir
firma bir¢ok karta sahip olabilir.
Hesap - Cihaz Iliskisi: Bir cihaz en fazla bir firma tarafindan kiralanmis
olabilir. Bir firma birgok cihazi kiralamis olabilir.
Hesap - SMS: Bir SMS bildirimi gonderim olay1 en fazla bir firma tarafindan
gerceklestirilmis olabilir. Bir firma birgok SMS bildirimi gonderebilir.

Algoritmalar

Sistemin bulut tabanli olabilmesi i¢in Personel-Giris-Cikisi, Yeni kart kaydi ve

Kullanic1 Girisi islem algoritmalar1  geleneksel sistemlerden farkli, 6zgilin olarak

tasarlanmustir. Ozgiinliik barmdiran algoritmalar ve akis diyagramlar1 altbashk olarak

incelenmistir.

Tasarlanan sistemde personel yonetme, rapor goriintiileme modiilleri mevcut

PDKS ile benzerlik gostermektir. Birgok PDKS benzer modiilleri yerel yazilimlarinda

barindirmaktadir.  Tasarimin 06zgilinliik modeline katki yapmadigi i¢in mevcut

sistemlerle benzerlik gdsteren modiillerin algoritmalari, akis diyagramlar1 bu ¢alismada

ayrica ele alinmamaistir.

4.1.5.

1 Personel giris / ¢ikis islemi algoritmasi

RFID otomatik tanimlayict modiilii

1. Kimlik kart1 olup olmadigini denetle. Okunacak kart yoksa Adim 1'e git.
2. Kart kimlik bilgisini oku okunduguna dair uyar1 sinyal sesi ¢al.
3. Okudugu kimlik kartinin bilgisini ve kendi kimlik bilgisini HTTP protokolii

tizerinden GET metoduyla uzak web sunucuya gonder.

PDKS Web Sunucu

4. Gelen HTTP request'i ayikla. Cihaz ve Personel Kimlik Kart1 ID
numaralarmni belirle.

5. Kartn bir personele ait olup olmadigini denetle. Ait degilse Adim 11'e git.

6. Cihaz kimlik bilgisinden cihazin hangi firmanin hangi subesine ait oldugunu

belirle.
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7. Kartin tanimli oldugu personelin ilgili firmada ve subede tanimli olup
olmadigini denetle. Yetkisi Yoksa Adim 11 ‘e git.

8. Personelin eylemini belirle. (Giris/Cikis) Saat bilgisiyle birlikte eylemi
kaydet.

9. Personelin ilgili subedeki mesai kontroliinii yap. Olagan dis1 hareketi olay
defterine kaydet ve ilgili firmanin yoneticisine bildirim gonder.

10. Onay sinyal kodunu HTTP Respone'a ekle Response'i gonder. Adim 12'ye
git.

11. Hata sinyal kodunu HTTP Respone'a ekle Response'i gonder.

12. Bitir.

RFID otomatik tanimlayici cihaz

13. Sunucudan response gelmediyse tekrar et, geldi ise Adim 14'e git
14. Sunucudan gelen HTTP Response'i ayikla.

15. Sinyal kodu onay ise onay sinyali bildirim sesini ¢al Adim 17'ye git.
16. Sinyal kodu hata ise hata sinyali uyar sesini ¢al.

17. Bitir.
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RFID Otomatik Tanimlayici

KART VAR
v

olmadigini denetle

Kimlik kart: olup

Uyan Sesi Cal

i

HTTPRequest +=
Cihaz_ID + Kart_ID

GONDER

Response Veri
Igeriyor Mu?

HTTPResponse
Ay

Kla

HATA Sinyal Sesi Cal

(ONAY Sinyal Sesi Cal

A

A}
internat
.

internet

Olagan Disi
Girlg/Criag Var
mi?

HTTPResponse +=

Onay

Personel Girig-Cikis Akis Diyagrami

PDKS Web Sunucu

Kart bir
personele ait

mi?

Cihaz_ID'Den
Firma ve Sube
bilgisini getir

Personel subede
tanimli mi?

Sekil 4.7 Personel giris / ¢ikis algoritmast akis diyagrami
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4.1.5.2 Yeni personel karti kayd: algoritmast

Kullanici
1. PDKS yazilimina Kullanici Girisi Yap.
2. Kart Kayit Modunu Aktif Et.
3. Firmaya ait herhangi bir otomatik tanimlayici cihaza kayit edilecek kart1 tanat.

RFID Otomatik Tanimlayici Cihaz

4. Kimlik kart1 olup olmadigin1 denetle. Okunacak kart yoksa Adim 4'e git.

5. Kart kimlik bilgisini oku okunduguna dair uyar1 sinyal sesi ¢al.

6. Okudugu kimlik kartinin bilgisini ve kendi kimlik bilgisini HTTP protokolii
tizerinden GET metoduyla uzak web sunucuya gonder.

PDKS Web Sunucu

7. Kart kayit modunun aktif olup olmadigini denetle. Aktif degilse personel giris-
¢ikig fonksiyonuna git.

8. Gelen HTTP request'i ayikla. Cihaz ve Personel Kimlik Kart1 ID numaralarinm
belirle.

9. Cihaz kimlik bilgisinden cihazin hangi firmaya ait oldugunu belirle.

10. Kartin ilgili firmada hali hazirda kayitli olup olmadigini denetle. Kayitl ise
Adim 13'e git.

11. Kart bilgisini ilgili firma ile iliskilendirerek kaydet.

12. Kayit sinyal kodunu HTTP Respone'a ekle Response'i gonder. Adim 8'e git.

13. Hata sinyal kodunu HTTP Response'a ekle Response'i gonder.

RFID Otomatik Tanimlayici Cihaz

14.
15.
16.
17.
18.

Sunucudan response gelmediyse tekrar et, geldi ise adim 15'e git.

Sunucudan gelen HTTP Response'i ayikla.

Sinyal kodu kayit ise kayit degil ise hata Sinyali bildirim sesini ¢al adim 18'e git.
Kayit sinyali uyar1 sesini ¢al.

Bitir.
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Yeni Personel Karti Kayit Akis Diyagrami

RFID Otomatik Tanimlayici PDKS Web Sunucu

Kimlik karts olup
olmadigini denetle

KART VAR Kart Kayit Modu
Aktif Mi? HAYEY >

EVET

’
Uyan Sesi Gal 'ofnlerne(
’
¢
’
.
.
A\ 4 'l
.
HTTPRequest += "
Cihaz_ID + Kart_ID e
L4
» L4
L4
GONDER . °
- L4
-
-
-
.”
- -
Kart Firmada Zaten HTTPResponse +=
Kayith Mi? VET=—pp Hata
-
-.__.~
HAYIR
-
) -

-~
»
.~
.
.
.
.
.
.
Response Veri \\
igeriyor Mu? 5
A
A}
A
.

interneP‘ HTTPResponse +=
KAYIT

‘Q
.Q
HATA Sinyal Sesi Cal Precnccs G

KAYIT Sinyal Sesi Gal

€@

Sekil 4.8 Yeni kimlik karti kayit algoritmasi akis diyagrami
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4.1.5.3 Kullanici Girigi Algoritmast
Web Tabanli PDKS Yazilimi

1. Kullanicidan Firma Numarasi, Kullanict Mail Adresi ve Parola Girmesini Iste

2. Firma numarasina ait firma kaydi var m1 denetle yoksa Adim 6'ya git.

3. Firmaya ait kullanicilar arasinda ilgili kullanici mail adresine ve parolast ile
ortlisen kullanici ve sisteme giris yetkisi var m1 denetle yoksa Adim 6'ya git.

4. Oturum ag, firmaya ait personel bilgilerini, raporlar1 getir.

5. Bitir.

6. Hata Mesaji1 Goster ve Adim 1'e git.

Tasarlanan Sistem Kullanici Girisi Akis Diyagrami

Bagla

Firma No
Kullanici Mail
Parola

Firma No'ya ait firma kaydi
var mi?

Gonder

HAYIR B I Hata Mesaji

EVET

4

Tlgili Firmaya Ait Kullanici Adi
Parola Eslesiyor Mu?

Sekil 4.9 Kullanici giris algoritmasi akig diyagrami
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4.2 SaaS Temelli PDKS Web Yazilimin Gerc¢eklenmesi

Bolim 4.1'deki mimari tasarima uygun olarak servis olarak sunulmaya imkan
veren web tabanli PDKS uygulama yaziliminin gelistirildigi boliimdiir. Ger¢eklemede
faydalanilan yazilim dili, yazilim kiitliphaneleri, veri tabani ydnetim sistemi
teknolojilerine materyal alt basliginda; ger¢cekleme sonrasi web yazilimin modiil ve

calisma sekline ise ekran goriintiileri alt baglhiginda yer verilmistir.

4.2.1 Materyal

Web yazilim gelistirme asamasinda kullanilan arka plan, onyiiz ve altyap:

teknolojileri alt basliklar halinde agiklanmaktadir.

4.2.1.1 Arkaplan (Back-End) Yazilim Teknolojileri:

e C#: Microsoft'un nesneye dayali programlama temeline dayanan, diinyada en
yaygin kullanilan 5. yazilim gelistirme dilidir. (http-5).C#; C, C++ 'a gore daha
insana yakin ist seviye bir dildir. CLI(Common Language Infrastructre)
altyapisi lizerinde calistigindan yazilan kodlar dogrudan makine diline degil,
tasmabilir bir ara dile ¢evrilir (Demirkol, 2009). Visual Basic .net ile birlikte
Asp.net kiitiiphanesine sahip 2 dilden biridir bu sebeple tercih edilmistir.

e AsSp.NET Web Form:.Net Freamwork'in web kiitiiphanesidir. Web Form
yontemi web sunucu yazilimlarin masaiistii yazilimlar gibi olay tabanli
mimaride (event driven architechture) gelistirilmesine imkan verir(Demirkol,
2009). Olay tabanli gelistirme ¢ok biiyiik boyutta ve ¢ok gelistiricili olmayan
sistemlerde hizli gelistirmeye imkan verdiginden tercih edilmistir.C# ile ASP.net
kiitiiphanesiyle yazilmis, derlemis web sayfalarina talep geldiginde, asp.net
uygulama sunucusu bu sayfalari istemci web tarayicilarinin anlayacagi
dile(HTML,CSS,Javascript) ¢evirerek gonderir.

e Entity Framework: Microsoft'un nesneye dayali yazilim katmani ve veri
katmani1 arasindaki object-relation model kiitiiphenesidir(Demirkol, 2009).
Gelistiriciyi SQL baglanti denetiminden ve hem veri katmani i¢in hem de
yazilim katmani i¢in ¢ifte sinif yapisi olusturmaktan kurtarir. Veri tabani ile

senkron ¢alisir.
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MS SQL SERVER: Microsoft'un enterprise diizeydeki iliskisel veri tabani
yonetim sistemidir. Diinyada en yaygin olarak kullanilan 3. veri taban1 yonetim
sistemidir (http-6), (Palanca, 2017). Aym sirketin {irlinii olmasi sebebiyle C#
yazilim dili, Visual Studio gelistirme ortami, Entity Framework ORM araci ile
diger veri tabani yonetim sistemlerine oranla daha uyumlu caligmaya, hata

ayiklamaya, imkan verir. Bu avantajlar1 sebebiyle tercih edilmistir.

4.2.1.2 Onyiiz(Front-End) Yazilim Teknolojileri

HTML:Web sayfalarinin igerigini olusturan, web tarayicilar tarafindan
okunmasini saglayan, sayfa icerisindeki nesneleri tanimlayan standart isaretleme
dilidir. Derlenmedigi i¢in yazilim gelistirme dili olarak anilmaz.

CSS:Web sayfa igerisindeki nesneler icin stil sablonlar1 olusturmaya yarayan,
html'e ek olarak sayfa tasarimini belirleyen web teknolojisidir. Giiniimiizde
neredeyse tiim giincel web sayfalarinda kullanilmaktadir.

Javascript: Web tarayicinin kullaniciyla etkilesiminin, web sayfasinin
tasariminin olay bazli programlanmasini saglayan fonksiyonel bir betik dildir.
HTML ve CSS isaretleme dilleriyle birlikte Diinya Geneli Web'in (WWW) 3
¢ekirdeginden birini olusturur (Flanagan, 1996).

JQuery: Javascript kodlarinin daha okunabilir ve kolay yazilmasini saglayan
kiitiphanedir. Ayrica Ajax(sayfa yenilenmeden asenkron olarak sunucu ile
iletisimi gecilmesi) islemlerini kolaylastirir.

Bootstrap: Acik kaynak kodlu, css ve javasctipt kiitiiphanesidir. Responsive
(ekran boyutuna gore sekillenen) web Onyliz tasarimini kolaylastirdigi i¢in tercih

edilmistir.
Altyapi

Uzak Sanal Sunucu:IHS Telekom firmasindan kiralanmis2Ghz frekansinda
calisan 2 ¢ekirdekli islemciye, 60GB depolama alanina, 2GB (RAM) bellege,
Windows Server 2008 isletim sistemine sahip sanal ayrilmis sunucu (VDS)

altyap1 olarak kullanilmistir.
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4.2.2 Ekran goriiniimleri

Bolim 4.1'de anlatilan mimari tasarima
teknolojilerinden faydalanarak gelistirilmis Bulut

verilerle ekran goriintiileri listelenmistir.

Bulut Tabanli PDKS Sistemi Girig
Kullanicinin

Firma
Numarasi
Kullanict Mail
Adresi ve

2

mzb@m-z-b.com

gore Bolim 4.2.1°deki yazilim
Tabanli PDKS yazilimmin demo

*

Kullanici

Parolasi ile
Giris
yapmasini
saglayan panel

Sekil 4.10 Bulut Tabanli PDKS Yazilimi Giris Ekrani

Lokasyonlardaki personel
sayilar

Giin igerisinde geg

kalanlarin listesi

Son 7 giinde mesaiye
kalanlarmn listesi

———— "
I_GE§ Gelenler (Son 1 Giin) Mesaiye Kalanlar (Son 7 Giin Toplamy)
I Personel: Geg Kalma (dk) | Personel: Mesai (dk)
I Esra Eski 18dk I Esra Eski 29dk
I Sena Solak 26dk I Sena Solak 28dk
I Mustafa Bayrak 88dk I
I = Tarih = I
Mesai Disi Calhsma rkez 7/6/2018 6:59:36 PM
| 2 Mustafa 83dk gec kaldi Merkez OF: 7/6/2018 9:58:24 AM I
I 21 Sena 26dk gec kaldi Merkez Ofis 7/6/2018 8:56:21 AM I
20 Esra 18dk gec kaldi Sube 1 7/&/2018 8:47:44 AM
N2 | sorommirey| o= S | | Son Olaylar
| 18 Sena 2224k gec kaldi S.Solak  Merkez OF: 7/4/2018 12:12:02 PM | Pan el |
17 Furlan Mert 361dk erken gku Merkez Ofis 7/4/2018 11:58:21 AM
| 16 Esre 129dk gec kaldi EEski 7 Sube 1 7/4/2018 10:39:01 AM I Son Gl}"ls
I 14 Mustafa 578dk erken cikn Merkez Ofis 7/4/2018 8:59:40 AM I k l
b emiodege et Cikislar
U | ottt coree (2 Toer oo - 10 o8 20 sy i 2] 5 N I

Sekil 4.11 Bulut Tabanli PDKS Yazilimi Ozet Pano Ekrant
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Ozet pano ekrani (Sekil 4.11) kullanic1 giris yaptiktan sonra ilk gelecek ekrandir.
Kullanict ana ekrandan &zet raporlart gorebilir, sol ve {ist navigasyon meniilerinden

diger sayfalara ulasabilir.

Bulut PDKS / Demo Firma Ozet Pano Genel Ayariar

Soyadi

|

|

|
TC Kimlik No I .

: Yeni Personel
SGK No I Bilgileri Giris Paneli.

|

|

|

|

|

|

KartNo

Fotograf: Gozat...

Sekil 4.12 Bulut Tabanli PDKS Yazilimi Yeni Personel Kayit Ekrani

Yeni personel kaydedilirken firmaya tanimli olan bir kart ile eslestirilmesi gerekir.

Eger bos kart yoksa sistem kayda izin vermemekte yeni kart kaydina yonlendirmektedir.
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lokasyon |

Resimli Personel
Listesi. Personel distteki

lokasyona gére
filitrelenebilir.

istesinden

Sekil 4.13 Bulut Tabanli PDKS Yazilimi Personel Listesi Ekrani

Personelin son
giris ¢ikis ve
calismalari

Bulut PDKS / Demo Firma

Personelin son
giris ¢ikis ve
calismalar:

Soyadi

TC Kimlik
Numarasi

SGK No:
Lokasyonda Mi?

KayitTarihi
KartNo
KartTipi
KaydiniYapan

Personel Kaydini Sil
Vardiyalan

Degistir 1

Yeni

Personelin kart
ile iligkisini
kesme ve personel
kaydni sistemden
silme butonlar

Mustafa
Bayrak

123458

123458
v
Edit

28.02.2018 19:22:26
0005968304
Prox

Mustafa

Merkez Ofis  08:30:00  18:00:00

Personelin Lokasyonlara
gore atandigr vardiyalar.
Yeni lokasyona vardiya

atanabilir.

28.02.2018
21:43:21

Mesai Disi
GCalisma

I Istatistikler

Lokasyon Bazli Toplam Galisma

Tum Lokasyonlar Toplam

Tum lokasyonlar toplami 0 saat 0 dk

Haftalik ortalama: 0 saat 0 dk
Gunluk ortalama 0 saat 0 dk

Son Ay Istatistikleri

Personelin
Calisma
Istatistikleri

Sekil 4.14 Bulut Tabanli PDKS Personel Ayrinti Ekrani
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Bulut PDKS / Demo Firma

Onceki Ay

Mustafa Bayrak Haziran 2018 Raporu

06.06.2018 08:50:24

9 saat 9l

Cikig Tarihi Agiklama
06.06.2018 08:51:04 Mustafa 549dk erken ¢ikti

Aylik toplam
eksik mesai

Sonraki Ay

Eksik Mesai

549

—— ==y
| 0 saat0 |
: dk |

Aylik toplam
fazla mesai

Bulut PDKS / Demo Firma

I B € =elA(do | NEIE
Sekil 4.15 Bulut Tabanli PDKS Personel Aylik Puantaj Rapor Ekrani
{ ‘”r u Firmaya ait,
Tl ﬁ‘ F; PDKS terminal
| cihaz tanimlanmig
lokasyonlar.
Fotografa
tiklanarak
lokasyon

Cikig Tarihi Aciklama

diizenleme ekrani

06.06.2018 09:22:53
06.06.2018 09:05:40

06.06.2018 09:05:08

28.02.2016 21:43:21

|

|

|

|

| 06062018055024
|

| 20122016 000000
|

|

Esra 53dk gec kaldi
Zahid 38dk gec kaldi
Mustafa 35dk gec kaldi

06.06.2018 08:51:04  Mustafa 549dk erken gikti

28.02.2018 18:00:00  Mesai Disi Galisma M .Bayrak -3 saat -43 dakika calisti. Sistem Tarafindan otomatik ¢ikis yapildi

21.12.2016 00:00:00

Lokasyon segildikten
sonra, lokasyonda olan
son ¢alisma olaylarini

oosteren panel

Sekil 4.16 Bulut Tabanli PDKS Yazilimi Firma Lokasyonlart Ekran
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Bulut PDKS / Demo Firma

| adi [ -] I
I Soyadi [~ 7] 1
sifre [ 7] I
: Email [~ ) |
: Aeif 3 Yeni firma kullanicisi
Yetkild [Yonetici v| .
I MailListesindeMi [ Oluﬁgturma panell'
I << Wednesday, June 06, 2018 > I
| June, 2018 July, 2018 |
| SuMoTuWeTh Fr Sa  Su Mo Tu WeTh Fr Sa
27 28 29 30 31 1 2 12 3 45 6 7 I
I 3 4 5/6 7 8 9 8 9 10 11 12 13 14 I
I 10 11 12 13 14 15 16 15 16 17 18 19 20 21
17 18 19 20 21 22 23 22 23 24 25 26 27 28 I
I 24 25 26 27 28 29 30 29 30 31 1 2 3 4 I
I nno s oM a0
I Yeni Kullami iptal 1
|
' [
| e o e e e e e e e e o o J

Sekil 4.17 Bulut Tabanli PDKS Yazilimi Yeni Kullanict Ekleme Ekrani

Yeni kullanict olusturulurken kullanicinin olay bildirim mail listesinde olup

olmadig1 belirlenmesi gerekmektedir.

Mevcut kullanicilarin listesi

SULIERIES [Deme Fime J

Adi Soyadi vail AGRSeS- |
Select Zahid Bayrak zahid@bam-mimarlik.com |
Select Mustafa Bayrak mzb@m-z-b.com v 1

I — i (e = Kullaniciyla iligkili santiyeler

Soyadi (“paurme oI
I site [ - I Merkez Ofis Kullanicinin
I _172a%s _ be 1 . ...

) porw—r—— ) ISube Yoneticisi
| Aktif [ | Sube 2 oldugu
| Yetkild
rhilListssindsMi ™ I IOkasyonIar
| << Wednesday, June 06, 2018 > I (§ub€ veya
| June, 2018 July, 2018 | §an[lyeler)

Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa
I 27 28 29 30 31 1 2 12 3 456 7 |
| 34ﬂh7ﬂ9 8 9 10 11 12 13 14 | |
I 10 11 12 13 14 15 16 15 16 17 18 19 20 21
17 18 19 20 21 22 23 22 23 24 25 26 27 28 1 K ll
| 2425 26 27 28 29 30 2930 31 1 2 3 4 | utianici
| 12 2 45 e 3 5 £ 7 8 o a0 diizenleme
Update iptal .

I - _-_ I paneli

Sekil 4.18 Bulut Tabanli PDKS Yazilimi Kullanict Diizenleme Ekrani
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4.3 RFID Temelli Otomatik Tanimlayic1 Terminal Cihaz Gerceklemesi

Otomatik tanimlayici cihazlarin gelistirilme evreleri mikrokontroldr se¢imi, RFID

okuyucunun se¢imi, programlama ve test alt bagliklar1 halinde agiklanmistir.

4.3.1 Mikrokontrolor se¢cimi

Tez sahibi arastirmacinin daha 6nce gelistirdigi ar-ge projelerinde PIC ve STM

mikrokontroldr kart1 programlama deneyimi bulunmaktadir.

Gelistirilecek otomatik tanimlayicinin TCP/IP protokol yigini lizerinde HTTP
protokoliinii desteklemesi gerektiginden PIC mikroislemci tabanli kontrolorler bellek ve

islem kapasitesi bakimindan yeterli bulunmamustir.

Arastirmaci, ARM tabanli endistriyel STM mikrokontrolérlerin  yiiksek
performans sergilemesine ragmen hizli prototipleme icin bir¢ok dezavantajina sahit

olmustur.Bu dezavantajlar su sekilde siralanabilir:

e  Uriin skalasina gore kiitiiphane uyumsuzlugu

e Yiiksek maliyeti

e Makine diline yakin programlama sentaksi sebebiyle uygulama gelistirmenin
daha uzun siirmesi

e Programlamanin iist diizey dijital ve analog elektronik bilgisi gerektirmesi

Tez ¢iktisinda {iretilen prototipin ticari {irline doniismesi ve yiiksek nem ve
sicaklik gibi zorlu ortam sartlarina uyum saglamasi istendigi takdirde STM endiistriyel
mikrokontrolor kullanilmasi 6nerilir, ancak prototip i¢in gerekli goriillmemistir.

Tiim bu degerlendirmeler sonucunda agik kaynak kodlu olmasi, genis destek ve
kiitliphanelere sahip olmasi, kolay programlanabilirligi, diinya genelinde yayginligi,
birgok uygulama ve iletisim protokoliinii destekleyen ek kartlara (shield) sahip olmasi,
diisiik maliyeti gibi sebeplerden dolayr (http-7) Arduino gelistirme platformu ve
mikrokontrolor ailesi tercih edilmistir.

Arduino gelistirme kartlar1 dahili bootloader ve derleyiciye sahiptir. Bu sayede
Assembly dilini ve mikroislemci donanim yapisini bilmeye gerek kalmadan kendi
programlama dili ile programlanabilir. Arduino programlama dili platform bagimsiz

Wiring donanim programlama kiitiiphanesine dayanir (http-7).
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Otomatik tanimlama {initesinin PDKS web sunucusuyla iletisime gegmesi
gerektiginden Arduino iriin ailesinin -dahili RJ45 soketine ve TCP/IP protokoliinii
destekleyen ayr1 bir mikrodenetleyiciye (Wiznet-5100) sahip olan Arduino Ethernet
versiyonu tercih edilmistir. (Sekil 4.19)

Arduino Ethernet, AVR mikroislemci tabanli ATmega328 mikrodenetleyicisine,
14 dijital 6 analog giris/cikis pinine, RJ45 soketine, Wiznet ethernet
mikrodenetleyicisine, 32KB flash bellege, 2KB SRAM'e 1KB EEPROM'a sahip olan
bir karttir. Teknik Ozellikleri Tablo 4.1'de gosterilmistir. POE destekleyip

desteklememesine gore 2 ¢esidi bulunmaktadir. Terminaller gerceklenirken her iki

versiyonu da kullanilmaistir.

Dijital Giris/Cikis
Pinleri

RJ45
Ethernet soketi

Atmega328
» ARDUINO

| . e .

< S e "
PowerOver Ethernet . e
Modiilii.

POE'sizversiyonunda

bulunmamaktadir

Giris/Cikis Pinleri

Sekil 4.19 Se¢ilen Mikrokontrolér Arduino Ethernet (POE'li versiyon)
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Tablo 4.1 Arduino Ethernet Teknik Ozellikleri

Mikrodenetleyici ATmega328
Calisma Gerilimi 5V
Giris Gerilimi Gii¢ Soketi (6nerilen) 7-12V
Giris Gerilimi Gii¢ Soketi (limit) 6-20V
Giris gerilimi POE (limit) 36-57V
Dijital 1/O Pinleri 14 (6 tanesi PWM e¢ikisi)
Kullanilan Pinler: 10-13 SPI
4 SD kart SS
2 W5100 kesmesi
Analog Giris Pinleri 6
Her G/C pini i¢in akim 40 mA
3.3V Cikis icin Akim 50 mA

Flash Hafiza

32 KB (ATmega328) 0.5 KB kadari

bootloader tarafindan kullanilmaktadir

SRAM 2 KB (ATmega328)
EEPROM 1 KB (ATmega328)
Saat Hiz1 16 MHz

W5100 TCP/IP Gomiilii Ethernet Var

Kontrolciisii

Mikro-sd kart soketi Var

Uzunluk 68,6 mm

Genislik 53,4 mm

4.3.2 RFID okuyucu modiil se¢cimi

Ulkemizde en yaygin kullanilan RFID akilli kart etiketleri 125Khz frekans
bandinda ¢alisan Proximity ve 13,56 Mhz frekans bandinda c¢alisan Mifare
standartlaridir. Iki gesit arasindaki temel fark etiketlerin bellek yapisidir. Mifare kartlara
ID numarasi haricinde veri yazilip silinebilirken, Proximity tipi kartlar tekrar yazilabilir
bir bellege sahip degildir.

Caligsma kapsaminda PDKS otomatik tanimlayici terminal cihaz gelistirilirken her
iki tip okuyucu test edilmis sistemin iki tip kartla da kullanilabilecegi goriilmiistiir.
Mifare kartin yazilabilir bellegi kullanilmayip, tiim personel verileri sunucuda
barmdirildigindan maliyeti arttirmamak i¢in proximity tip okuyucu ve RFID kartlarin

kullanimina karar verilmistir.

RFID okuyucularda mikrokontrolér ana modiiliiyle iletisim i¢in okuyucu
modeline gore 3 farkli protokol kullanildigr goriilmistiir. Seri(UART), SPI ve Wiegand
protokollerini (Sekil 4.20 ve Sekil 4.21) destekleyen 3 ayr1 okuyucu test edilmis,
Arduino Ethernet ana mikrokontrolorii SPI pinlerini hali hazirda ethernet igin

kullandigindan SPI protokoliinii destekleyen okuyucu testi gecememistir. Wiegand ve
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seri protokolii destekleyen iki cihaz da basartya ulasmasina ragmen kolay ulasilabilirlik

ve gelistirme kolaylig1 sebebiyle seri protokolii destekleyen okuyucu tercih edilmistir.

Sekil 4.20 RFID Okuyucu 1 (Seri Arayiizlii)

Sekil 4.21 RFID Okuyucu 2 (WiegandArayiizlii)

4.3.3 Programlama ve test

Tasarlanan sistemde otomatik tanimlayici terminalin temel olarak iki gorevi
bulunmaktadir. RFID kimlik kartt goriis alanina girdiginde standart bir otomatik
tanimlayici gibi ¢alisirken; okunan veriyi PDKS web sunucusuna iletirken web istemci
gibi davranmaktadir.

4.3.3.1 Kart okuma fonksiyonu gergekleme ve testi

Mikrokontrolor (Arduino ethernet), RFID okuyucudan veri okuyacak sekilde
programlanmis ve birim testi yapilmistir. Secilen RFID okuyucunun 2 si gii¢, 1'1 seri
iletisim olmak iizere 3 baglanti kablosu vardir. (Sekil 4.9) Kimizi kablo RFID
okuyucunun +5V enerji ihtiyacini, siyah kablo ise topraklama ile devrenin tamamlanip

RFID okuyucunun aktiflesmesini saglamaktadir. Kimizi ve Siyah kablo
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Arduino’nun+5V ve Gnd pinlerine, mavi kablo ise dijital girig-¢ikis pinlerinden 2. pine

baglanmastir.

Arduino Ethernet modeli, Uno modelinden farkli olarak dahili USB portu
barindirmaz (http-8). USB arayiiziiyle programlanabilmek i¢in harici USB-Seri
dontistiiriiciiye (Sekil 4.22) ihtiya¢ duyar. Yazilan kodlarin devre kartina aktarilabilmesi

icin usb-seri doniistiiriicti de kartin seri portuna baglanmistir.

Tasarlanan sistemde kullanilan proximity RFID kartlar (Sekil 4.23) 10 haneli ID
icermektedir. RFID okuyucu ana mikrokontroldre verileri seri porttan gonderdigi i¢in
10 haneli kod sirayla geleceginden tiim haneler okunana kadar beklenmektedir.

Tasarlanan kart okuma algoritmasinin akis diyagrami Sekil 4.25'te gosterilmektedir.

Kart numarasinin gelip gelmedigi hem mikroislemci bilgisayara baglanarak seri
araylizden takip edilmis hem de mikrokontrolér'e +5V beeper baglanarak veri
geldiginde alarm sesi g¢almasi saglanmistir. Mikrokontrolor ile RFID seri iletisim
protokoliiyle iletisime gectigi i¢cin Arduino dilinin SoftwareSerial.h kiitliphanesinden
faydalanilmistir. Test i¢in kullanilan RFID proximity tipi akilli kartlar ve Kkart
okutulduktan  sonra  bilgisayar seri port ekran ¢iktist  Sekil 4.24’te
gosterilmektedir. Tasarlanan kart okuma algoritmasinin akis diyagrami Sekil 4.25'te

gosterilmektedir.

USB-Seri

Dontistiirtici

Sekil 4.22 Otomatik Tanimlayict Terminal Cihaz Devresi (Programlama Ani)
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0005959304 091, 04528 .

0005707003 o087, 05371

Sekil 4.23 Sistemde kullanilan RFID kartlar (Proximity Tipi)

(@ cowme [ESTEER=5)
|
RFID ckuyucu hazir -
0 o
0
1]

5
9
6 =
g
3
a
4
Okunan Kart ID: 0005968304 T
Otomatik Kaydirma :Sahr sonu yok - :9600 baud w
|

Sekil 4.24 Seri Port Ekran Ciktisi
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Gelen = null

Kart_ID = null;
HAYIR HAYIR
RFID_seri’den gelen gelen+=RFID.read )
ETSTT? EVET==p 0: gelen.length()>9 v

EVET

v

Kart Okundu
Uyari Sesini Cal

¢

kart_ID = gelen

A 4

Return Kart_ID

BITIR

Sekil 4.25 Otomatik Tanimlayict Terminal Cihaz RFID Kart Okuma Akis Diyagrami
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4.3.3.2 Web istemci fonksiyonu tasarim:

Bolim 4.1.4.3'te agiklandigi iizere terminal ile sunucu iletisiminde HTTP GET
metodunun kullanilmasi tasarlamistir. Bulut tabanli PDKS yaziliminin ¢alistigl sistem
bir web sunucu oldugu igin terminal web istemci / web tarayici gibi HTTP talebi (http
request) olusturup, sunucudan donecek onay, hata veya kayit verisini iceren HTTP
response beklemelidir. Bu sebeple terminal programlanirken ArduinoEthernet.h

kiitiiphanesinden faydalanilmistir.

Ethernet fiziksel katmani ve TCP/IP protokol yigininda bir cihazin internet
ortamina erisebilmesi icin fiziksel adrese(MAC Adresi) ve Internet protokolii
adresine(IP Adresi) ihtiyact vardir. Bu sebeple terminal olarak kullanilan arduino
tabanli otomatik tanimlayicinin web istemci gibi ¢aligsabilmesi i¢in MAC adresi ve IP
belirleme gibi bazi iglemleri yapmasi gerekir. Sekil 4.26'daki akis diyagraminda
gosterildigi iizere terminal cihazlara statik mac adresi atanmasina, bagli oldugu aga gore
hem statik hem de dinamik olarak (DHCP sunucu iizerinden) IP adresi alabilmesine

imkan saglanmistir.

IP adresi alindiktan sonra terminal cihaz siirekli olarak kart olup olmadiginin
kontroliinii yapmakta, kart okumasi halinde ise PDKS yaziliminin terminallerden gelen
verileri isleyen araylizii olan OlayGonder.aspx sayfasina kart Id ve cihaz numarasi
URL'ye eklenmis bir sekilde GET request'i gondermektedir. HTTP oturumlari zaman
asimima ugrayabileceginden her dongli sonrasinda oturumun sunucu tarafindan
sonlandirilip sonlandirilmadiginin kontrolii yapilmakta sonlandirilmis olmast halinde

HTTP oturumu yenilenmektedir (Sekil 4.26).
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Seri iletisim
portunu aktif et

alindi mi?

DHCP sunucudan IP

Statik IP Ata
1P = X.X.X.X

IP ve MAC
adresiyle
Ethernet iletisim
portunu aktif et

A 4

HTTP

EVET

HAYIR

A 4

sunucuya baglan

mi?

Baglanti gergeklesti

Beeper Aktif

Beeper Pasif

kunacak Kart Vai
Mi?

YQK

Kart_Oku()

HTTPRequet GET
metodu ile
Kart_ID'yi

OlayGonder.aspx

sayfasina gonder

Sunucudan Yanit
Var Mi?

EVET

Mesaj =

Ayikla(SunucudanGelen)

}

SinyalGal(mesaj)

TTP Baglantis!
Zaman Agimina
Ugradi Mi?

HAYIR

Sekil 4.26 Otomatik Tanimlayict Terminal Cihaz Akig Diyagrami
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5 PIiLOT BOLGE UYGULAMASI

Gergeklenen sistem 3 giin boyunca 2 firmada toplam 4 lokasyonda uygulanmustir.

Uye Firma 1: BAM Mimarhk(BAM Mimarlik Miihendislik Insaat Emlak Gida

Bilgisayar Sanayi Ticaret Limited Sirketi)

Uye Firma 2: UNLU Insaat(Ali Semih Unlii Insaat Gida Turizm Sanayi ve

Ticaret Limited Sirketi)

Firmalarin gerceklenen sistem ile iliskili bilgileri asagidaki tabloda gosterilmistir.

Tablo 5.1 Pilot Firma Bilgileri

BAM Mimarhk Unlii insaat
Sektor Proje Hizmeti, Eglence Ingaat
Toplam Personel Sayisi 19 60
Bulut Tabanh PDKS’ye kayit
. 19 7
edilen personel sayisi
Toplam Lokasyon Sayis1 2 15
PDKS Kullanilan Lokasyon 5 2
Sayisi
L1: BAM Proje Ofisi 5 L1: Unlii ins Proje Ofisi 1
Bulut Tabanh PDKS
Uygulanan Personelin
Lokasyon Dagilim
L2: KUZUPARK 14 L2: Santiye 1 6
Sistemi Kullanan Kullanici 5 1

Sayisi

Personel Calistirma Sekil

Tam Zamanli, Kismi Zamanlh

Tam Zamanl

Sisteme kaydedilen vardiya
cesidi

Giindiiz Vardiyasi

Giindiiz Vardiyasi

Aksam Vardiyasi

Serbest Vardiya

Gece Vardiyasi

Her iki firma igin veri tabani olusturulup anasistem veri tabani1 hesap tablosunda

tanimlanmistir. 3 numara BAM Mimarlik Firmasina, 4 numara Unlii Insaat Firmasina

Firma kimlik numarasi olarak tanimlanmistir. BAM mimarlik firmasinda 2 yetkili igin;
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Unlii Ingaat Firmasinda bir yetkili icin kullanici hesabi olusturulmus, her iki firma
yetkililerinden de ilgili lokasyonlarda ¢alisan personel bilgilerini sisteme kaydetmeleri

istenmistir.

3 farkli cihaz kodu ile gergeklenmis 3 otomatik tanimlayici terminal cihaz BAM
Mimarlik Ofis, Kuzupark Isletmesi ve Unlii insaat santiyesine kurulmus; RFID kartlar
bu lokasonlarda calisan 26 personele dagitilmistir. 4. lokasyon olan Unlii insaat proje
ofisindeki personel ayni zamanda sistem kullanicis1 oldugu i¢in terminal cihaz
kurulmayip giris ¢ikis islemini web yazilim iizerinden yapmasi istenmistir. Kurulan
cihaz kodlar1 hem anasistem veri tabanindan firmalarla, firma veri tabanindan
lokasyonlarla eslestirilerek kurulum tamamlanmuistir.

3 giliniin sonunda toplam 47 calisma kaydi (giris-¢ikis islemi) olusmustur. Cikis
islemini yapmay1 unutan personelin ¢ikislari zaman asimindan sonra otomatik olarak
yapilmistir. Gilin igerisinde hem giris hem de ¢ikis yapmay1 unutan personelin oldugu
gorilmistiir.

Her iki firmanin da yetkilileri sisteme farkli tiir cihazlardan (Mobil Telefon,
Bilgisyar) birgok kez baglanarak basarili bir sekilde izleyebilmislerdir. Ayni firma ve
lokasyonlara geleneksel yerel PDKS uygulanmasi halinde olusacak gereksinim ve sonug

kiyaslamasi Tablo 5.2'de gosterilmistir.
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Tablo 5.2 Pilot bolge uygulamasi:

Geleneksel PDKS ve ger¢eklenen sistem karsilastirmasi®

Metrik

Geleneksel Yerel PDKS
Sistemi

Gerg¢eklenen Sistem

Sunucu Sayisi

Yazilim Kurulum Maliyeti

(3+4)X
(Kullanic1 Bilgisayar
Yazilimi Kurulumu + Sunucu
Bilgisayar Yazilimi
Kurulumu)

1X (Sunucu Sayist)

Yazilim Giincelleme

B3+4)Y
(Kullanic1 Bilgisayar Sayis1 x

1Y

Maliyeti Sunucu Sayisi)

Platform Bagimsizhigi YOK VAR
Uzaktan Erisilebilirlik YOK VAR
Internet Olmadiginda

Calisilabilirlik VAR YOK
Giivenlik (Uzaktan Yiiksek Zayif

istenmeyen Kisi miidahalesi)

° (X: Yazilim kurulum maliyeti, Y:

Yazilim giincelleme maliyeti)
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6 SONUC VE DEGERLENDIiRME

Personel devam kontrol sisteminin bulut tabanli olarak tasarlanip gergeklenmesi
ile PDKS’nin servis olarak sunulabilecegi kanitlanmistir. Tez sonucu ortaya ¢ikan
sistemin geleneksel PDKS’ye gbre tim avantaj ve dezavantajlari asagida

listelenmektedir.

e Kullandigin Kadar Ode'ye imkdn saglanmistir: Gergeklenen sistemin
hizmet modeli otomatik tanimlayici cihazlarin iliye firmalara kiralanmasi ve
servis anlagsmasina gore bulut tabanli yazilimda {iyelik olusturulmasina dayanur.
Bu sayede her firma lokasyon sayisi, personel sayisi ve ya vardiya sayisi
parametrelerine gore diledigi boyutta hizmet paketi satin almis olur.

e Maliyet ditsmiistiir: Gergeklenen sistem tek bir PDKS sunucundan, birgok
firmanin hizmet almasina imkan vererek yerel PDKS’ye gore (hizmet alan
firmalarin toplam lokasyon sayist - 1) sayisinca sunucu kaynagi israfini
Onlemistir.

e Merkezi sistem izlemeye imkdn saglanmistir: Bir firmanin farkli
lokasyonlardaki subelerinin ayni sunucuya baglanmasi ise sistem izlemede
merkezi yonetimi saglamistir.

e Platform bagimsizligi saglanmistir: PDKS yazilima erisim internet
baglantist olup web tarayiciya sahip olan bilgisayar, tablet, mobil telefon cihaz
tiirlerinin hepsinde ¢alismistir.

o Aninda giincelleme ve bakim avantajina sahip hale gelmistir: Tim
firmalar ayni sisteme giris yaptiklarindan web PDKS yazilimi iizerinde
yapilacak herhangi bir giincelleme hizmet alan tiim firmalara aninda

yansimaktadir.

Tiim bu avantajlar sayesinde insaat sektoriiniin PDKS ihtiyac1 saglanabilir hale,
cok subeli hizmet sektérinde PDKS daha erisilebilir ve kullanimi mantikli hale

gelmistir.

Geleneksel sistemlerle kiyaslandiginda gerceklenen sistemin dezavantajlari ise

asagida listelenmistir.
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6.1

Giivenlik:Terminal ve PDKS sunucu arasindaki iletisim kriptosuz bir
protokolle (HTTP) saglandigindan sistem man-in-middle ataklarina ve
yaniltmalara agiktir.

Internet baglantisi  gereksinimi:Terminal cihazlarin  bulunduklar:
lokasyonlardaki internet kesintisi sistemi o lokasyonda baglanti tekrar saglanana
kadar sistemi kullanilamaz hale getirmistir.

Giivenilirlik:Personel tanimlamada biyometrik veri yerine RFID kart kimlik
kartlarinin  kullanilmasi personelin birbirlerinin kimlik kartlari1  okutarak

sistemi yaniltmasina imkan vermektedir.

Gelecek Gelistirmeler

Gergeklenen sistemin dezavantajlarini  ortadan kaldirmak i¢in planlanan

gelistirmeler asagida listelenmistir.

RFID yerine biyometrik otomatik tanimlayici kullanilarak sistem yaniltma
thtimali azaltilabilir.

Otomatik Tanimlayict ve Sunucu arasindaki iletisim HTTP protokolii yerine
TCP/IP {izerinde calisan kriptolu bir uygulama katmani protokolii ya da web
servis ile saglanabilir. Yeni bir protokol gelistirilebilir. Bu sayede sistem dis
miidahalelere, 6zellikle man in middle ataklarina kars1 daha giivenli hale gelmis
olur.

Bulut Tabanli PDKS yazilimi piyasada en ¢ok kullanilan otomatik tanimlayicilar
ile uyumlu hale getirilerek cihaz bagimsizligi saglanabilir.

Terminallerin sunucu ile baglanti kuramadigi anda kimlik tanimay1 yerel olarak
gergeklestirebilmesi i¢in personel bilgileri terminallerin yerel hafizalarinda da

saklanabilir hale getirilebilir.
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