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OZET

UNIVERSITE OGRENCILERININ DiJiTAL GUVENLIK OZ YETERLIKLERI VE
CEVRIMICI RISK ALMA EGILIMLERININ INCELENMESI

Canan COLAK
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Anadolu Universitesi, Egitim Bilimleri Enstitiisii, May1s 2019
Danigsman: Dog. Dr. Isil KABAKCI YURDAKUL
Ikinci Damgman: Dr. Ogr. Uyesi Onur DONMEZ

Hayatin her alaninda vazgecilmez kolayliklar sunan internet teknolojileri,
bireylerin iyi oluslarini etkileyen ¢esitli riskleri de beraberinde getirmektedir. S6z konusu
teknolojilerin kullanim siireleri ve kullanici sayilar1 arttikca, dijital giivenligin nasil
saglanmasi gerektigi ve bu konuda hangi degiskenlerin incelenmesi gerektigi bilimsel
aragtirmalara konu olmustur. Bu ¢aligmada tiniversite 6grencilerinin simdiki gevrimigi
risk alma egilimlerinin gegmisteki ¢evrimici risk alma egilimleri ve dijital giivenlik 6z
yeterlikleri tarafindan yordanma durumu ile simdiki ¢evrimigi risk alma egilimleri ve
dijital giivenlik 6z yeterliklerinin farkli demografik 6zellikleri agisindan incelenmesi
amaglanmistir. Arastirma tekil ve iligskisel tarama ile desenlenmistir. Arastirmanin
katilimeilarint 2017-2019 6gretim yillar siiresince Eskisehir ili devlet tiniversitelerinde
Ogrenim goren 1601 iiniversite Ogrencisi olusturmustur. Arastirma siirecinde Dijital
Giivenlik Oz Yeterlik ve Cevrimici Risk Alma Egilimi &lgekleri gelistirilmis, bu
Olceklerin gegerlik ve gilivenirlik caligmalar1 yapilmistir. Gelistirilen bu 6lgekler ayn
zamanda demografik bilgi formuyla birlikte arastirmanin veri toplama araglarini
olusturmustur. Veriler betimsel ve iliskisel veri analizi teknikleriyle ¢ozlimlenmistir.
Universite dgrencilerinin dijital giivenlik 6z yeterliklerinin yiiksek diizeyde, ¢evrimigi
risk alma egilimlerinin ise diisiik siklikta oldugu belirlenmistir. Cinsiyet, internet
kullanim siklig1 ve yas gruplarina gore dijital uygulamalarda giivenlik diizeyleri ve ticari
riskler egilimlerinde farkliliklar elde edilmistir. Gegmisteki ¢evrimigi risk egilimleri
boyutlarin ise simdiki ¢evrimigi risk alma egilimlerini yordadigi sonucuna ulagilmaistir.
Anahtar Sozciikler: Dijital Giivenlik, Cevrimigci Riskler, Cevrimi¢i Risk Alma Egilimi,

Universite Ogrencileri



ABSTRACT

INVESTIGATION OF DIGITAL SAFETY COMPETENCIES AND ONLINE RISK
TAKING PROPENSITY OF UNIVERSITY STUDENTS

Canan COLAK
Computer Education & Instructional Technology Department
Anadolu University, Graduate School of Educational Sciences, May 2019
Supervisor: Assoc. Prof. Dr. Isil KABAKCI YURDAKUL
Co-Supervisor: Assist. Prof. Dr. Onur DONMEZ

Internet technologies, which provide indispensable facilities in every aspect of life,
bring with them various risks affecting the well-being of individuals. As the duration of
usage of these technologies and number of users increased, how digital security should
be ensured and what variables should be examined in this subject has been the subject of
scientific research. This study aims to examine the extent to which current online risk-
taking propensity of university students predicts their prior online risk-taking propensities
and digital safety self-efficacy levels. Additionally, this study investigates the relations
between current online risk-taking propensity and digital safety self-efficacy levels of
university students in terms of various demographics. The study was designed with cross
sectional survey designs. The required data were collected from 1601 university students
studying at different state universities in Eskisehir, Turkey during 2017-2019 academic
years. Within the scope of the study, valid and reliable Digital Safety Self-Efficacy and
Online Risk-Taking Propensity scales were developed. These scales were also used as the
data collection tools with demographic data form. Descriptive statistics and relational data
analysis techniques were applied in order to anaylze the collected data. The results
concluded that the level of digital safety self-efficacy of university students was high,
while their online risk-taking propensities were low. Besides, there were statistically
significant differences on safety levels of digital applications and commercial risks in
terms of gender differences, frequency of internet use, and age groups. Lastly, the results
indicated that students’ prior online risk-taking propensities predicted their current online
risk-taking propensity to some extent.

Keywords: Digital Safety, Online Risks, Online Risk-Taking Propensity, University
Students
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COKLAR’a tesekkiir ederim. Tezimin ozellikle veri toplama asamasinda destegini
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ALAN, Ars. Gor. Aylin SEVIMEL SAHIN, Ars. Gor. Elis SOYLU ve Nilgiin
EYNEHAN’a tesekkiir ederim.

Akademik ve 6zel hayatimda oldukc¢a degerli olan ve lizerimde emegini hissettigim,
tezim ve dahi bir¢ok ¢alismada yardimlarini esirgemeyen, bana yol gosteren ve yalniz
birakmayan, basarilariyla gurur duydugum sevgili Dr. Ogr. Uyesi Fatih YAMAN ve Ars.
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hocalarima iizerimdeki emekleri i¢in tesekkiir ederim. Uzun doktora siireci boyunca
birlikte ders aldigimiz ve c¢alismalar yaptigimiz is ve arastirma arkadaglarima
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CICEK’e tesekkiir ederim. Lisansiistii egitim siirecinde tanidigim, varliklariyla bana
huzur veren ve giiglii hissettiren, her ne olursa olsun desteklerini esirgemeyen ve bana
katlanan candan dostlarim Dr. Ogr. Uyesi Ilknur REISOGLU, Ars. Gor. Dr. Ayca CEBI,
Ars. Gor. Dr. M. Sahin SOLAK, Ars. Gor. Dr. Senay OZAN, Ars. Gor. Dr. Tugba
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25.06.2019
ETIK ILKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu doktora tezinin bana ait, 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri
toplama, analiz ve bilgilerin sunumu olmak iizere tiim asamalarda bilimsel etik ilkele ve
kurallara uygun davrandigimi; bu ¢aligma kapsaminda elde edilemeyen tiim veri ve
bilgiler i¢in kaynak gosterdigimi ve bu kaynaklara kaynak¢ada yer verdigimi; bu
calismanin  Anadolu Universitesi tarafindan kullanilan “bilimsel intihal tespit
programiyla” tarandigini ve higbir sekilde “intihal igermedigini” beyan ederim. Herhangi
bir zamanda, ¢alismamla ilgili yaptigim bu beyana aykiri bir durumun saptanmasi

durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglara razi oldugumu bildiririm.

Caran COLAK
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1. GIRIS

Internet teknolojileri kullanicilarina, sosyallesme, egitim alma, saglik, bankacilik,
gazetecilik, ticaret hizmetlerinden yararlanma, {irlin tanitimi saglama, g¢evrimigi
kiitiiphaneler olusturma, bilgi depolama ve ¢esitli bilgilere erisme gibi birgok olanak
saglamaktadir (Lau ve Yuen, 2016; VVroman, Arthanat ve Lysack, 2015). Bunun yaninda
kisisel bilginin ifsasi, niyetlerinin ne oldugu bilinmeyen bireylerle iletisim kurma,
kandirmaca, kotii hizmetle karsilasma, maddi kayiplara ugrama, uygunsuz igeriklerle
karsilagma, yanlis bilgi yayma ve yanlis bilgiye ulagma, cesitli platformlarda sanal
topluluklarda kiiclik diisiliriilme gibi bircok riski de bilinyesinde barindirmaktadir
Livingstone, Haddon, Gorzig ve Olafsson, 2011). Son zamanlarda ¢evrimigi oyunlar
aracilifiyla cocuklarin savunmasizliklarimi kullanip, onlar1 sevdikleri ile tehdit eden,
psikolojilerinin bozulmasina neden olan hatta intihara siiriikleyen, sadece bankacilik
islemlerinde degil, basit kazanglar saglanabilecek cesitli hizmetleri kotiiye kullanip
kandirmaca ile maddi kazang saglamaya calisan sanal diinyanin kétiilerine oldukga fazla
rastlanmaktadir (Chang, Miao, Chen, Lee, Chiang ve Chuang, 2016; Sun, Yu, Lin ve
Tseng, 2016). Sanal diinyanin kétiileri sadece gocuklarin savunmasizhigini degil ayni
zamanda yetigkinlerin de bilgi ve deneyimsizliklerinden yararlanmaktadirlar. Her gegen
giin dijital araglarda yapilan teknik gelismeler ve degisimler, onlar araciligiyla kullanilan
uygulamalar ve internetin sundugu olanaklar artmakta ve buna paralel olarak ne yazik ki
bu ¢evrimi¢i ortamlar veya araglardan dogabilecek tehditler kendilerine yenilerini
katmaktadir (Jalali, Kaiser, Siegel ve Madnick, 2019). Dolayisiyla hayatin her alaninda
vazgecilmez kolayliklar sunan bu ag, ara¢ ve uygulamalarin imkanlarini, kullanim orani
her gecen giin arttik¢a, ¢esitli bilgilere ulasma, sosyallesme, kabul gérme, etkinlikten
faydalanma, hizmetten yararlanma, glindemi takip etme gibi bir¢ok ihtiya¢ i¢in gesitli
cevrimici riskler goze alinacaktir. Sanal diinyanin tiim bu olanaklarindan yararlanirken
kullanilabilecek higbir giivenlik uygulamasi, yazilimi veya donanimi kullanicilara risksiz
bir cevrimici ortam sunmamaktadir. Ciinkii icerik olusturma, yayma, iletisim ve etkilesim
kurma, ¢esitli hizmetlerden yararlanmada kullanici faktorii oldukga 6nemlidir. Fakat var
olan ve cesitleri artan ¢evrimigi riskler hakkinda ag, ara¢ ve uygulama kullanicilarinin
farkindaliklarinin olmasi ve internet teknolojilerinin nasil kullanmalar1 hakkindaki bilgi
ve becerilerinin olmasi oldukga giivenli internet deneyimleri kazanmalarini saglayacaktir

(De Bruijn ve Janssen, 2017).



Cevrimigci riskler ve bu risklere karsi bireylerin sahip olmasi gereken bilgi ve
beceriler sadece teknoloji temelli becerilerden olusmamaktadir. Bir bagka deyisle sadece
dijital araglara virlis programi kurabilmek, isletim sistemlerini giincelleyebilmek, kot
amagl yazilimlar1 tarayabilmek veya silebilmekle ¢evrimigi riskler veya ¢evrimigi riskli
davraniglardan kaginmak saglanmamaktadir. Bunun yaninda karsilasilan bilgiyi
dogrulama, hangi durumlarda ne kadar kisisel bilgi paylagiminin gerektigini bilme gibi
cesitli onlem ve stratejileri okumaya yarayan medya veya dijital okuryazarlik ve dijital
giivenlik becerilerine sahip olmay1 da gerektirmektedir (Calvani, Fini, Ranieri ve Picci,
2012).

Sanal ortamlarda karsilasilan riskler veya c¢evrimi¢i riskli davraniglar
incelendiginde kaba ve rencide edici davraniglart barindiran siber zorbalik, kisisel
bilgilerin ¢alinmasi, dolandirilmak, cinsel sosyallesme, dijital takip edilme, verilerin
silinmesi, bozulmasi, siddet veya cinsel igerikli iletilerin paylasilmasi veya bu tiir
paylasimlara zorlanmak, dogru bilgilerin manipiilasyonu ile yanlis bilgilere kitleleri
inandirmak, giivenlik, kelime islemci veya cesitli hizmetler sunan yazilimlar1 yasal
olmayan sekilde edinmek, bilinmeyen sitelerden iiriin veya hizmet alim satimi yapmak,
giivenilir olmayan e-posta ve eklerinde bulunan talimatlara uymak gibi yelpazenin
olduk¢a genis oldugu goriilmektedir (Byrne, Dvorak, Peters, Ray, Howe ve Sanchez,
2016; Livingstone, Haddon ve Olafson, 2009; Microsoft [Digital Civility Study], 2018;
OECD, 2012; Simandl ve Vani&ek, 2017). Bu ¢evrimigi riskli davranislarin veya risklerin
ne oldugu, nereden kaynaklandigin1 bilmek ve giivenli internet ve internet teknolojilerinin
kullanimi i¢in dijital giivenlik becerilerini ise kosmak gerekmektedir. Internet ve internet
teknolojileri kullanim yas1 giin gectikce diismekte, aym1 zamanda yetiskinlerin bu
teknolojileri kullanim oranlar1 artmaktadir. Artik hareket halinde bile internete bagl
kalinmakta, iletisim ve haberlesmenin yaninda sosyal kalma, bir¢ok hizmete erisme ve
bircok islemi gerceklestirmede internet ve internet teknolojilerine giivenilmektedir
(Chauhan ve Panda, 2015). Daha 6nce de deginildigi gibi tiim bu farkindalik, bilgi ve
becerilere sadece ¢ocuklarin degil tiim yaslardaki internet kullanicilariin sahip olmasi

gerekmektedir.

1.1. Internet Teknolojileri Kullanimi

Bilgi ve iletisim teknolojileri kullanim yas1 giderek diismekte ve artik cocuklar bile

bu teknolojileri kolayca edinip kullanabilmektedir. Ulusal ve uluslararasi bazi kuruluslar
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2004-2005 yillarindan 2018’e kadar, hanelerin bilgi ve iletisim teknolojileri kullanimi ve
internet erigimleri konusunda yaptiklar1 aragtirmalarla gesitli istatistiksel sonuglara
ulasmislardir. Sekil 1.1°de Tiirkiye Istatistik Kurumu (TUIK, 2019)’nun bilgi toplumu
istatistikleri i¢inde yer alan hanelerdeki internete erisim oranlari ve Uluslararasi
Telekominikasyon Birimi (International Telecommunucations Union, 2019) tarafindan
gerceklestirilen, gelismis, gelismekte ve diinya genelindeki hanelerdeki internet erisim

istatistikleri yer almaktadir.
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Sekil 1.1. Hane halk: internete erigim orani

Bu oranlarin 2004 yilindaki verileri kiyaslandiginda, Tiirkiye’deki hane halki
internete erisim orant %7 iken, diinyadaki diger iilkelerde bu oranin Tirkiye nin iki
katindan (%16,9) fazla oldugu goriilmektedir. Tirkiye’de internete erigsim, diinya
ortalamasin1 2008 yilinda yakalarken, 2009-2010 ve 2013-2015 arasinda oldukg¢a fazla
artis gostermis ve 2018 yilindaki verilere bakildiginda, Tirkiye ile gelismis tilkelerde
hane halki internete erisim oraninin %83’lin {istline ¢ikmistir. Bu oran diinya
ortalamasindan (%54,4) oldukga yiiksektir. Tiirkiye’nin internet ve internet teknolojileri
hakkinda uluslararasi ve ulusal kurum ve kuruluslarin giincel aragtirmalar1 da mevcuttur.
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) (2018), Tiirkiye’de sabit internet abone
sayisinin 73,8 milyon, mobil internet abone sayisinin ise 80,6 milyon oldugunu
belirtmistir. Ayrica bu arastirmada toplam olarak mobil internet kullanim miktarinin ise
846.208 TB oldugu vurgulanmigtir (Statista, 2018). Radyo ve Televizyon Kurulu
(RTUK) (2016)’nun gergeklestirdigi Medya Okuryazarligi arastirmasinda da benzer

sonugla karsilasilmaktadir. 8. Smif diizeyindeki 871 katilimcinin %90,4 iiniin internet
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kullanicisi oldugu, internet erisimini mobil araglarla saglayanlarin oraninin ise %71,1
oldugu saptanmustir. ilgili arastirmada katilimcilar internete erisim nedeninin en gok
sosyal medya aglarina katilmak oldugunu belirtmislerdir. Hootsuite sirketinin gilincel
istatistikleri incelendiginde, Tirkiye niifusunun %63 liniin (51 milyon kisi) aktif sosyal
medya kullanicis1 oldugu ve giinliik olarak ortalama 2 saat 48 dakika bu ortamlari
kullandiklar1 saptanmistir. Ayrica bu ¢alismada mobil araglari olan bireylerin %90’ 1mnin
mobil internet baglantisi oldugu da belirtilmistir (Hootsuite, 2018).

Bireylerin internete erisim orani ve olanaklar1 hizla artmasmin sonucunda,
internette  hangi aktiviteleri gergeklestirdikleri, internete erisimde kullanilan
teknolojilerin neler oldugu, nereden erisim saglandigi, kullanim amaglart (Radyo ve
Televizyon Ust Kurulu, 2013; 2016), yararlar1 ve beraberinde getirdigi riskli durumlart
cesitli kurumsal ve bilimsel arastirmalara konu olmustur (Kasikci, Cagiltay, Karakus,
Kursun ve Ogan, 2014). Cocuklarin ve genglerin yogun olarak internet kullanmalarinin
sebeplerinin arastirildigi Arslan (2014)’in c¢alismasinda; haberlerin takibi, ¢evrimigci
sohbet, elektronik posta hizmetleri, uzaktan egitim, oyun oynama gibi gesitli sosyal
iceriklere; hizli, kolay wulasabilme ve bu araglarn kolaylikla kisisellestirebilme
imkanlarinin olmasi olarak belirtilmistir. Bunun yaninda Sakarya, Tercan ve Coklar
(2012)’in calismasinda da 4. ve 8. sinif araliginda 6grenim goéren Ogrencilerin bilgi
kaynag olarak ilk sirada bagvurduklar1 ortamin internet oldugu ve kullanim amaglarinin
oyun oynama, haberlesme ve eglence, film izleme veya miizik dinleme, haberleri takip
etme oldugu belirlenmistir. Ozellikle ebeveynleri calisan bireyler olan ¢ocuklar internet
teknolojilerini bir oyun araci haline getirmislerdir.

Cocuklarin diinyasinda giderek daha da 6nemli hale gelen internet teknolojilerinin
bilingsiz kullaniminda ise cesitli fizyolojik, sosyolojik ve psikolojik olarak olumsuz
sonuglar dogabilmektedir (Akbulut, 2013; Arslan Cansever, 2014). Lobe, Livingstone,
Olafsson ve Vodeb, (2011) Avrupa Cevrimici Cocuklar Projesi Il verilerinden yola
cikarak yaptiklari calismada, Tiirkiye’de internet kullanim orani ve dolayisiyla ¢ocuklarin
karsilastiklar1 ¢evrimigi risk oranlar1 diger Avrupa lilkelerinden daha diisiik seviyede
oldugu belirtilmis ve ilgili ¢calismada u¢ deger olarak analize tabi tutulmamistir. Fakat
Sekil 1’deki Tiirkiye hanedeki internet erisim oranlari incelendiginde, bu oranin en fazla
artis1 2013-2016 yillar1 arasinda oldugu goriilmektedir. Dolayisiyla internete erisim ve
kullanimin hizla arttig1 bu tlilkede bireylerin ¢evrimigi ortamlarda karsilagtiklari riskler ve

bu dogrultudaki ¢evrimigi riskli davraniglarinin da arttig1 soylenebilir.
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1.2. Cevrimici Riskler

OECD (2012) raporuna gore internet, ekonomik ve sosyal etkilesim i¢in gerekli bir
alt yapidir. Tiim kullanicilar i¢in yararlt yonleri olsa da beraberinde cesitli riskleri de
getirmektedir. Cocuklar internetten egitim, yaraticilik ve kendini ifade etme becerisi ayn1
zamanda kimlik olusumlar1 ve sosyal becerilerinin gelisiminde olduk¢a fazla
yararlanmaktadirlar. Fakat yetigskinlere oranla risklere karsi daha savunmasizdirlar.
Internet kullanan ¢ocuk sayis1 artmakta ve kullanim yas diizeyi ise azalmaktadir. Bu
nedenle de c¢evrimigi risklerin belirlenmesi gerekmektedir. Tablo 1.1’de OECD

tarafindan olusturulan ¢evrimigi risklerin siniflandirilmasi sunulmustur.

Tablo 1.1. Cocuklar icin cevrimici riskler

internet teknolojileri ile Icerik riskleri (Yasak, zararli igerikler)

ilgili riskler Iletisim riskleri (siber taciz, siber zorbalik, siber sapiklik, yasal

olmayan etkilesim, problemli igerik paylagimi)
Cevrimigi pazarlama (Cocuklar i¢in uygun olmayan igerikler,
yas sinir1 olmasi gereken iiriinlerin yasal olmayan sekilde
Tiiketim ile ilgili riskler satilmasi, sagliksiz yiyecek ve igecekler)
Asirt harcama
Dolandiricilik (¢evrimigi sahtekarlik, cevrimici aldatma, kimlik

hirsizligy)

Cevrimigi riskler

Bilgi gizliligi (¢ocuklar tarafindan biriktirilen kisisel bilgiler,
Bilgi gizliligi ve giivenligi  asir1 paylasim, beklenmedik sonuglar, uzun vadedeki sonuglar)
ile ilgili riskler Bilgi giivenligi (Casus yazilimlar, ticari casuslar, kimlik
hirsizlarr)

OECD (2012), ¢evrimigi riskleri genel olarak teknoloji, tiiketim ve bilginin gizliligi
ve glivenligi ile ilgili riskler olarak kategorize etmistir. Teknoloji ile ilgili risklerde icerik
ve iletigim riskleri yer alirken tiiketimle ilgili riskler asir1 harcama, ¢evrimici pazarlama
ve dolandiriciligi kapsamaktadir. Bilginin gizliligi ve glivenligiyle ilgili riskler ise kisisel
bilgilerin asir1 paylasimi, kimlik hirsizlig1, casus yazilimlar gibi riskleri kapsamaktadir.

Livingstone ve Haddon (2008), cocuklar i¢in ¢evrimici ortamlardaki riskleri dort
genis kategori altinda incelemislerdir. Bunlar; icerik riskleri, etkilesim riskleri, ticari
riskler ve gizlilik riskleridir. Icerik riskleri kapsaminda, yasal olmayan igeriklerle
karsilagsmak, zarar verici igeriklerle karsilasmak, pornografi, siddet, irk¢1 ve nefret igerikli
materyaller ile karsilasmak, yanlis bilgi, kullanicilar tarafindan olusturulan problemli
igerikler, intihar ve madde kullanimin1 kapsayan icerikler yer almaktadir. Etkilesim

riskleri ise yabancilarla etkilesim kurma ve siber zorbalig1 kapsamaktadir. Ticari riskler



arasinda; ticari somiirii, yasal dosya indirmeme, kumar yer alirken gizlilik riskleri de
kisisel bilgilerin paylasimi, gizlilige saldir1, kotii niyetli yazilimlar kullanarak kisisel
gizliligi tehdit etmeyi (hacking) kapsamaktadir. Tablo 1.2°de Livingstone, Haddon ve
Olafson (2009) tarafindan olusturulan cevrimigi risk kategorileri ve g¢ocuklarin bu

risklerle karsilasmasi durumunda aldiklar1 rollerin siiflandirmasi sunulmustur.

Tablo 1.2. Cevrimigi risk kategorileri ve ¢ocuklarin bu risklerle karsilagmasi durumunda aldiklar: roller

Cocugun Rolii  Ticari ilgiler Saldirganhk Cinsellik Degerler/ideolojiler
Reklamcilik, Siddet unsurlari Problemli cinsel Yanl bilgi, degerlere
Al kigisel bilgilerin ~ barindiran Ogeler barindiran  hakaret, yonlendirici
toplanmast igerikler ¢evrimigi igerik mesajlar
- Taciz edilmek, S
Istismar, Taciz edilmek, Yanlis

gizlice izlenmek,

Etkilesen cocuklarin takip . . goriismeye bilgilendirilmek,
. . siber zorbaliga .
edilmesi B zorlanmak kendine zarar vermek
ugramak
Yasadisi .
. > .. Siber zorbalik
iceriklere erigim, apmak, kiigiik Uygunsuz cinsel
. , kiigti oo
Aktor telif haklarin yup“ ¢ . yg Yanlis bilgi yaymak
- diistirmek, kayit icerik yaymlamak
ihlali, kumar
. . altina almak
siteleri

Hasebrink, Livingstone, Haddon ve Olafsson, (2009) ise daha kapsamli bir
calismada ¢evrimici risk tiirleri ve ¢ocuklarin bu risklerle karsilasmasi durumunda
aldiklart roller dikkate alinarak bir siniflama yapilmigtir. Tablo 1.2°’de gosterilen bu
siniflandirmada; ¢ocuklarin aldiklari roller, alici, etkilesen ve aktor olarak belirlenirken;
cevrimici risk faktorleri olarak da ticari ilgiler, saldirganlik, cinsellik ve degerler-
ideolojiler olarak belirlenmistir.

18 yas ve Ustii olan ve yetigkin olarak adlandirilan bireylerin de internete erisim
oranlari, kullandiklar1 teknoloji tiirleri (akilli telefon, tablet, pc vb.) ve internet kullanim
stireleri giin gectikge artmaktadir (Ofcom, 2017). Sosyal medyalarda var olma, ¢evrimigi
aligveris yapma gibi ¢esitli dijital becerilerini gelistiren bu bireyler internet aracilifiyla
hizmet sunan her kurulusun 6nemli birer kullanicisi haline gelmeye baslamislardir
(Kuoppaméki, Taipale ve Wilska, 2017). Her ne kadar yetigskin bireylerin internet
ortaminda karsilastiklar: riskli durumlar karsisinda bu riskleri yonetebilme becerileri
cocuklardan daha fazla oldugu belirtilse de c¢esitli ¢evrimici risklerle karsilasmaktalar
veya bu riskli davraniglarn gergeklestirmektedirler. Ciinkii ¢evrimigi riskli durumlarla

basa ¢ikabilme veya bu riskli durumlart yOnetebilme becerisi sadece zarar-yarar
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muhakemesini yapabilme yetisiyle degil, internet kullanim siiresi, bu ortamdaki hizmet
ve olanaklardan edinilen deneyimler ve kazanimlarla da iliskilidir (Agosto ve Abbas,
2017; Gamez-Guadix, De Santisteban ve Alcazar, 2017; The Real Cyber Skills Gap,
2017). Bu durumda yetiskin bireylerin de medya kullanma durumlari, karsilastiklar
cevrimici riskler veya gerceklestirdikleri riskli ¢evrimi¢i davranislarin neler oldugu da
onemlidir. Tablo 1.3’te Simandl ve Vanitek (2017)’in ¢evrimigi riskler ve kaynaklari

siniflandirmasi yer almaktadir.

Tablo 1.3. Cevrimigi riskler ve kaynaklar

Stalklamak
Kisilerarasi iliskilerden Cinsel paylagimlar
kaynaklanan riskler Zorbalik
Cevrimigi Riskler Trollenmek

Sifre iglemleri
Veri yedekleme
Kisisel bilgi paylasimi

Teknik giivenlik becerilerinden
kaynaklanan riskler

Byrne, Dvorak, Peters, Ray, Howe ve Sanchez, (2016) calismasinda, 19-68 yas
araligindaki bireylere internette gerceklestirdikleri eylemleri ve bu eylemlerde neden
bulunduklarin1 arastirmiglardir. Tablo 1.3’te siklikla gergeklestirilen, bankacilik
islemleri, e-posta kontrolleri, fotograf aratma gibi 35 internet eylemi listelenmistir. Daha
sonra bu listedeki eylemlerin ne derece riskli olarak algiladiklar1 belirlenmistir. Tablo
1.4’te Byrne, vd., (2016)’nin yetiskin bireylerin internette siklikla gerceklestirdikleri

eylemler ve bu eylemleri kategorize ettikleri risk gruplart sunulmustur.

Tablo 1.4. Internette siklikla gerceklestirilen eylemler ve bu eylemlerin risk gruplar

Haber makalelerini okuma
Web gezinimi

Bilgi arama

Saglik sitelerinden bilgi edinme
Blog haberlerini takip etme
Gezinme, tiklama

Uriin arama

Cevrimigi videolara erisme
Resim indirme

Fotograf yiikleme

Fotograf arama

Skype, Messenger kullanma
Youtube’a yiikleme yapma-izleme
Sosyal medya kullanma

Bilgi riskleri

Sosyal riskler




Tablo 1.4. (Devam) Internette siklikla gerceklestirilen eylemler ve bu eylemlerin risk gruplar:

Finans riskleri

Cesitli riskler

Uygulama riskleri

Bilinen bir siteden aligverig yapma
Bankacilik islemleri gergeklestirme
Cevrimigi ticaret

Bilinmeyen sitelerden aligveris yapma
Ikinci el sitelerde satis yapma

Ses

Gezi siteler araciligiyla islem yapma
Metin indirme

Oyun indirme

Paylasimli eglencelere katilma

Ekli dosyalar1 agma

E-postalardaki baglantilara tiklama
Verimli sablonlar

Bagkalartyla ¢evrimigi oyun oynama
Etkilesimli olmayan eglencelere katilma

Oyun riskleri

Cevrimig¢i kumar oynama
Tek kullanicili oyunlar oynama

E-posta riskleri

Ekleri agma

E-postalar1 agma

Calismada ortaya ¢ikan risk gruplari; bilgi riskleri, sosyal riskler, finansal riskler,

cesitli riskler (Paylasim riskleri), uygulama riskleri, oyun riskleri ve e-posta riskleridir.

Calismada her ne kadar yetiskin bireylerin internet kullanimlarindaki siklikla

gerceklestirdikleri eylemler lizerinde durulsa da bu eylemler hakkindaki risk algilar1 da

incelenmigtir. Risk algilarint gruplamak i¢in de bir ¢erceve olusturmuslardir.

Simandl ve Vani¢ek (2017)’in elektronik giivenligi ele aldiklar1 ve katilimeilarinin

yetiskinler oldugu arastirmada, karsilasilan c¢evrimigi risklerin kaynaklarindan yola

cikilarak bir smiflandirma yapildigr Tablo 1.3’te goriilmektedir. Burada kisilerarasi

iliskilerden ve teknik giivenlik becerilerden kaynaklanan cevrimigi riskler oldugu

vurgulanmigtir. Tablo 1.5’te Microsoft [Digital Civility Study] (2018)’in ¢evrimigi riskler

cergevesi yer almaktadir.

Tablo 1.5. Microsoft ¢evrimici riskler ¢ercevesi

Davramssal itibarsal

Cinsel

Kisisel/Zoraki

Tehdit etmek Sanal ortamda kisisel
bilgiye ulasilmasi

Trollenmek Kisisel itibara zarar
verme

Cevrimigi taciz Is itibarina zarar
verme

Istenmeyen cinsel igerikli
iletiler almak

Uygunsuz cinsel
sosyallesme

Istenmeyen cinsel igerikli
iletiler gondermek

Istenmeyen iletisim

Nefret soylemi

Ayrimeilik



Tablo 1.5. (Devam) Microsoft ¢evrimigi riskler ¢ergevesi

Davramssal itibarsal Cinsel Kisisel/Zoraki

Siber zorbalik Seksiiel zorlama Teror

Asagilamak — ezmek Intikam amagli cinsel Kadin diigmanlig:
igerikler

Mikro saldirganliklar Aldatmak/Dolandirmak

/Oyuna getirmek

13-17 ve 18-74 yas araligindaki bireylerin katilimiyla gergeklestirilmis Dijital
Medeniyet Calismasinda (Digital Civility Study) ¢evrimigci ortamlarda karsilasilan yirmi
birbirinden farkli ¢evrimigi riskin oldugu vurgulanmistir. Tablo 1.5’te belirtilen bu riskler
davranissal, itibarsal, cinsel ve kisisel/zoraki olarak siiflandirilmistir. Bu ¢evrimigi riskli
durumlar incelendiginde, kisisel ve is itibarina zarar verme, cinsel sosyallesme ve mikro
saldirganliklar ile ilgili ¢evrimigi riskler veya riskli davranislar konularinda ¢ocuklarin
karsilastiklar1 ¢gevrimigi risklerden farklilagmaktadir.

Cevrimigi risklerin ele alindig1 calismalarda oncelikle ¢ocuklar i¢in ¢evrimigi risk
cergeveleri olusturulmustur. Fakat son yillardaki ¢aligmalara bakildiginda, internet
kullanan her yastaki birey i¢in ¢esitli risklerin oldugu ortaya ¢ikmistir. Cevrimigi riskler
ele alimirken riskler karsisinda bireylerin aldiklari roller, risklerin kaynaklar1 ya da
risklere neden olabilecek benzer internet eylemlerinin gruplanmasi temel alinarak cesitli
siiflandirmalar yapilmistir. Bu siniflandirmalar hem ¢evrimici risklerin c¢esitliliginin
artmas1 hem de bilimsel arastirmalarin ele aldiklar katilimcilar ve incelenen degiskenler
baglaminda degisik bakis acilar1 sunmasi agisindan olduk¢a Onemlidir. Ele alinan
cevrimici riskler cergevelerinde, ¢ocuklar i¢in belirlenen ¢evrimigi risklerden farkl
olarak yetiskinlerin, sifre islemleri, veri yedekleme gibi teknik giivenlik becerilerinden,
finansal islemler, is itibarinin zedelenmesi gibi c¢ocuk bireylerin heniiz icinde
bulunmadiklart ya da edinmedikleri kazanimlar konularinda risk aldiklar1 veya maruz

kaldiklar dikkat gekmektedir.

1.3. Dijital Giivenlik

Aligveris, fatura 6deme, bir etkinlige kayit olma ya da sosyal kalma, hatta is
hayatin siirdiirebilme gibi bir¢ok ihtiya¢ i¢in ¢evrimi¢i uygulamalar ve dijital araglar
kullanilmaktadir. Dolayisiyla tiim bu ihtiyaglarin karsilanmasi igin, internetten erisilen
cesitli platformlara giivenilmektedir (Chauhan ve Panda, 2015). Fiziksel diinyada da

oldugu gibi sanal diinyada tim bu islemleri gergeklestirmede giivenlik sorunlari



mevcuttur. Halamka (2017), dijital glivenligi, kisinin mahremiyeti ve ¢esitli verilerinin
biitiinliglinii koruma altina alabilecek politikalar ve teknik korumalarin ise kosulmasiyla
saglanabilecegini belirtmistir. Dijital glivenligi saglamak sadece arama motoru ayarlarini
yapilandirmak, glivenli uygulamalar kullanmak, giivenilir siteleri ziyaret etmek, 6rnegin
giincellenmis viriis programi ya da giivenlik duvart gibi yazilimlar1 kullanmakla
saglanamamaktadir. Dijital gilivenlik, kullanicilarin  verilerinin =~ giivenligini de
kapsamaktadir. Dijital glivenlikle aslinda, internet kullanicilarinin ¢evrimig¢i ortamlarda
gelebilecek tehditler hakkinda farkindaliklarinin olmasi ve giivenli bir sekilde internet
hizmetinden yararlanabilmeleri icin bu tehditler karsisinda ne yapacagimi bilmeleri
gerektigi ifade edilmektedir (Baker, 2015; Chauhan ve Panda, 2015; Halamka, 2017;
Jeske ve Van Schaik, 2017).

1.3.1. Dijital giivenlik tehditleri

Siklikla karsilasilan dijital tehditlerin siniflandirmalari mevcuttur. Chauhan ve
Panda (2015), kotii amagli yazilimlar (Malwares), kimlik aveiligi (Phishing), ¢cevrimigi
dolandiricilik (Online scams and frauds), saldir1 girisimleri (Hacking attempts), giicsiiz
sifreler (Weak password), omuz sorfii (Shoulder surfing), sosyal miihendislik (Social
engineering) saldirilari olarak siklikla karsilasilan dijital tehditleri stniflandirmgtir. Tlgili
siiflandirmada kotii amagh yazilimlar altinda; viriisler (Virus), Truva atlar1 (Trojan),
verileri bloke eden yazilimlar (Ransomware), kullanici adi ve sifreleri kaydedici
programlarin (Keylogger) olusturdugu yazilimlar ele alinmistir. Jeske ve Schaik (2017),
Garg ve Camp, (2012), Huang, Rau ve Salvendy (2010) calismalarinda listelenen ve
Schaik, Jeske, Onibokun, Coventry, Jansen ve Kusev (2017) ¢alismasinda siniflandirilan
dijital tehditler; kimlikle ilgili tehlikeler, izleme (takip etme) tehlikeleri, yazilimla ilgili
tehlikeler, ¢evrimi¢i sosyal tehlikelerdir. Kimlikle ilgili tehlikeler arasinda, kimlik
avciligi (Phishing), kimlik hirsizlig1 (Idendity theft on the Internet), izleme ile ilgili olarak
cevrimici izleme (Internet surveillance), yazilimla ilgili tehlikeler; viriis (Virus), ¢erezler
(Cookie), casus yazilimlar (Spyware), sifreleri kaydeden programlar (Keylogger), Truva
atlar1 (Torjan), zararli yazilimlar barindiran 06zel aglar (Botnet), sahte antiviriis
programlari (Rogueware), yazilim agiklarii kullanan zararli yazilimlar (Zero-day
attack), e mail toplayict yazilimlar (e-mail harvesting), c¢evrimigi sosyal tehlikeler
arasinda da; sanal izlenme (Virtual stalking), siber zorbalik (cyber-bullying), sosyal

miihendislik (social engineering), sahte duygusal iligki kurma eylemleri (Catfishing) yer
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almigtir. Kotli amagli yazilimlar (Malwares), genellikle yetiskin igerikli siteler gibi

erisimi kisitlanmis, {icretsiz miizik ya da yazilim indirmeyi saglayan sitelerden dijital

araclarimiza bulasan ve dijital ortamlarimizda depoladigimiz verilerimizi kullanmamizi

engelleyen ya da bu verilere erisen yazilimlardir. Asagida kotii amagh yazilim tiirleri

maddeler halinde belirtilmistir.

Virtisler (Virus), isletim sistemine, depolanan verilere bulasan ve bu sistem ve
verilerin kullanilmasin1 bozan zararli yazilimdir. Verilerin bulundugu belleklerin
bozulmasina, ilgili verilerin silinmesine veya kontrolsiiz bir sekilde
kopyalanmasina sebebiyet verir.

Truva atlar1 (Trojan); genellikle iicretsiz bir indirme islemiyle birlikte dijital
aracinizin isletim sistemine bulasan yazilimlardir.

Verileri bloke eden yazilimlar (Ransomware) ise, dijital aracinizdaki verileri veya
sistem dosyalarini bloke ederek, bu veri veya kaynaklar1 kullanabilmek icin fidye
talep eden kotii amagh yazilimlardir.

Kullanic1 adi ve sifreleri kaydedici programlar (Keylogger); dijital araciniza
bulastig1 andan itibaren tiim hareketlerinizi kaydeden program parcalaridir. Bu tiir
koti amaglt  yazilim kisisel bilgilerin  kaydedilmesi ve saldirganlara
gonderilmesine sebebiyet vermektedir.

Kimlik avciligi (Phishing); Saldirganin, kullanicinin giris yapmasi gereken
orijinal site sayfasina oldukca benzeyen bir sayfa igeren sahte bir baglanti
gondererek kullaniciyr kandiracagi basit fakat hala popiiler olan bir saldiridir.
Cevrimigi dolandiricilik (Online scams and frauds); genellikle spam postalart ile
bulasan, kullanici bilgilerini kopyalayip, sanki tanidiginiz kisilerden gelen yardim
cagrilari ile maddi kazang saglamay1 amacglayan yazilimlardir.

Cerezler (Cookies) ise, kullanicilarin dijital araclarinda depolanan ve gezindikleri
web ortamlar1 ve bu ortamlarda kullandiklar1 veriler hakkinda bilgiler
icermektedir. Dolayisiyla ¢erezlere erisen saldirganlar kullanict gezinim verilerini
ele gecirmektedir.

Zararli yazilimlar barindiran 6zel aglar (Botnet), bir dizi 6zel bilgisayarlardaki
zararli yazilimla dijital araglari sahiplerinin bilgileri disinda tiim veri transferlerini
bagli olduklar1 agdaki diger tiim bilgisayarlara gonderen tehdit tiiriidiir.
Olusturulan yeni bir yazilimin agiklarini, o yazilimi olusturanlardan 6nce bulmak

i¢in kullanan zararli yazilimlar (Zero-day attack) da énemli bir dijital tehdittir.
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E-posta adresi toplayici yazilimlar (e-mail harvesting) ise birgok e posta adresini
kisilerin bilgisi olmadan elde eden ve bu kisilere spam dosyalar1 gondermek
amaciyla kullanan yazilimlardir.

Saldir1 girisimleri (Hacking attempts); genellikle yaygin kullanilan masaiistii

uygulamalar ya da tarayict eklentileriyle bulasan, kullanicilarin tarayicilarinda

gerceklestirdikleri tiim eylemleri toplayan bilgisayar korsani saldirisi olarak

nitelendirilmektedir. Asagida saldir1 girisim tiirleri maddeler halinde belirtilmistir.

Giigstiz sifreler (Weak password), kullanici kolayligi i¢in bir¢ok uygulama
parolanin karmasikligin1 zorlamamaktadir. Boylece kullanicilar tahmin edilmesi
kolay olan sirali numaralar, dogum tarihleri gibi sifreler kullanmaktadirlar. Bu
durum 1ilgili kullanicinin verilerini veya kullandig1 hesabi saldirilara agik hale
getirmektedir.

Omuz sorfii (Shoulder surfing), ayni ortamda bulunulan is arkadaslari, sinif
arkadaglar1 ya da akrabalarin, bireysel hesap bilgilerinizi kullanmak istemesiyle
gerceklesen, sifre veya kullanict adi gibi bilgilerinizi ilgili dijital platformu
kullanmak icin tuslarken gormesi ve daha sonra kotlii amagla kullanmasiyla
gerceklesir.

Sosyal miihendislik (Social engineering), saldir tiiriinde ise saldirgan 6ncelikle
kurbanin giivenini kazanir ve zamanla bilgilerini toplar. Ardindan daha 6nce
bahsedilen dijital tehditlerden birini kullanarak kurbanin verilerini ya da sistem
dosyalarini ele gegirir.

Sanal izlenme (Virtual stalking), cesitli bilgi ve iletisim teknolojilerini, dijital
izlerini tekrarl bir sekilde takip ederek baskasi hakkinda bilgi edinme ve ilgili
kisiye zarar vermek amaciyla kullanmaya sebebiyet veren bir saldir tiiriidiir.
Siber zorbalik (Cyber-bullying), 6zellikle internet iizerinden diger bireylere zarar
vermek veya taciz etmek i¢in bilgi ve iletisim teknolojilerinin bilingli, tekrar eden
ve diismanca kullanilmasiyla gergeklesen bir saldir tiirtidiir.

Sahte duygusal iliski kurma eylemleri (Catfishing) ise, sahte bir sosyal medya
profili ile baska birisi gibi davranarak ¢evrimici romantik bir iliski kurmay1 ve
iligki kurulan bireyin duygusal olarak zarar gérmesini amaclayan saldir1 tiiriidiir.

Tim bu kotii amagl yazilimlar ya da saldirganlik tiirleriyle dijital teknolojileri

kullanan bireylerin kisisel bilgileri ve verilerine erisip kotiiye kullanma amaci

giidiilmektedir. Dolayisiyla kullanicilarin her giin yenisi eklenen bu tehditler (Baker,
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2015; Huang, Rau ve Salvendy, 2007) karsisinda hayatin ayrilmaz bir pargast olan
interneti glivenli kullanabilmeleri i¢in ¢esitli bilgi ve becerilere sahip olmalar1 ve bu

becerileri ise kosmalar1 gerekmektedir.

1.3.2. Dijital giivenlik becerileri

Bilgi ve iletisim teknolojileri kullanicilarinin kotii amagli yazilimlarla veya
cevrimici saldirilarla bas edebilmeleri i¢in daha dnce de vurgulanan bu dijital tehditler
hakkinda farkindaliklarinin olmasi ve dijital iyi oluslarin1 saglamalar1 gerekmektedir. Bu
dogrultuda kotii amach yazilimlarla veya c¢evrimici saldirilarla bas edecek cesitli teknik
uygulamalar, kullanicilarin almalar1 gereken Onlemler ya da kullanmalar1 gereken
stratejiler bulunmaktadir (Sonck, Livingstone, Kuiper ve De Haan, 2011). Her giin yenisi
eklenen bu dijital tehditler karsisinda takipte olmalar1 ve bu tehditlere karsi alinabilecek
onlemleri, kullanilacak stratejileri dgrenip ise kogsmalidirlar. Oncelikle dijital giivenligin
saglanmasi konusunda kotli amacli yazilimlarla bas edebilmek i¢in bilgisayarlar ve akilli
telefonlarin igletim sistemlerini ve kullanici verilerini koruyabilecek gesitli yazilimlar ya
da uygulamalar bulunmaktadir. Bunlar arasinda erisim kontrolii yapan uygulamalar,
antiviriis programlari, hesaplara erisim denetimi yapan uygulamalar, kimlik dogrulamasi
yapan uygulamalar, yedekleme ve yeniden yiikleme uygulamalari, biyolojik 6zelliklerle
dogrulama yapan uygulamalar, igerik filtreleme uygulamalari, veri tabani gilivenligini
saglayict uygulamalar, kopyalamaya kars1 koruma uygulamalari, ag iizerinden koruma
uygulamalari, sistem kurtarma uygulamalari, e-posta gilivenligi, elektronik ticaret
giivenligini saglayici uygulamalar, kurumsal giivenlik yonetimi saglayan uygulamalar,
giivenlik duvarlari, erisim gilivenligi uygulamalari, izinsiz giris tespit edici uygulamalar,
bellek koruyucu uygulamalar, akilli kartlar, tek oturum acgici uygulamalar, sanal 6zel
aglar, glivenlik agigin1 tarayici yazilimlar yer almaktadir (Vacca, 2013).

Antiviris, filtreleme gibi yazilim veya uygulamalarin giincelligine olduk¢a fazla
dikkat edilmelidir. Ciinkii kotii amagh yazilimlar her giin kendilerini yenilemektedirler.
Dolayistyla dijital araglarinda antiviriis, giivenlik duvari gibi ¢esitli giivenlik yazilimi
veya uygulamalar1 kullananlarin bu programlari giincelleyebilmeleri, dijital araclarinda
herhangi bir giivenlik sorunu yaratabilecek viriis, Truva at1 gibi kotii amagh yazilim olup
olmadigini kontrol edebilmelidirler. Dijital araglardaki igletim sistemleri veya bu igletim

sistemleri iizerinde c¢alisan uygulamalarin glivenlik aciklar1 bulunabilmektedir. Bu
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aciklarin kapatilmasi, dolayisiyla isletim sistemleri ve kullanilan diger paket programlarin
giincellenmesi dijital giivenlik i¢in diger bir gerekliliktir.

Kimlik hirsizlig1 ya da ¢evrimigi dolandiricilikla ilgili yapilan saldirilar genellikle
giivenilen siteler veya bilinen e-posta hesaplariyla spam olarak elektronik hesaplara,
oradan da dijital araglardaki kullanici verilerine veya sistem dosyalarina bulagmaktadir
(Chauhan ve Panda, 2015). Bu tiir durumlarla karsilasmamak i¢in emin olunmayan,
stipheli bilgiler ve ekler iceren baglantilar1 ayirt edebilmek ve bu tiir baglantilara bireysel
dijital hesaplar1 ya da dijital teknolojileri kullanarak erismemek gerekmektedir. Ayrica
giivenli sitelerin sagladigi hizmetlerden yararlanildigina emin olunmalidir. Web
tarayicilart lizerinde kullanilan gilivenlik modiilleri de dijital giivenligi saglamada
onemlidir. Bir¢ok internet kullanicilarmin ilgili web sitelerinin ne kadar giivenilir
bulduklarim1 belirttikleri ve oyladiklar1 bir uygulama kullanarak ilgili icerigin gézden
gecirilmesi ve web’in daha giivenilir bir yer haline getirilmesi saglanabilir. Kullanici ve
server arasinda veri aligverigini daha giivenilir hale getiren “https” protokolii destegine
sahip hizmetlerin tercih edilmesi bir bagka dijital giivenlik 6nlemidir. Buna ek olarak web
adreslerinin arama motorunun adres ¢ubuguna dogrudan yazilmasi ve yonlendirici
baglantilar tercih edilmemesi de bir diger giivenlik dnlemidir. Uyelik i¢in basvurulacak
web sitelerine gerektiginden fazla bilgi ve kisisel bilgilerin sorgulandig1 e-posta veya
mesajlara yanit verilmemelidir. Cevrimigi aligverislerde, 6deme kart1 bilgilerini giivenlik
altina alan hizmetler kullanilmali, miimkiinse diisiik limitli ve tek bir 6deme kart1 bilgisi
verilmelidir. Bunun yaninda c¢evrimigi aligveriglerde sanal kart uygulamasi, 6ddeme
giivenligi saglayici eklentiler kullanimi da oldukca 6nemlidir.

Kullanicilarin ¢evrimigi saldirilar karsisinda kendi elektronik hesap bilgileri ve
dijital araglarindaki verilerinin korunmasi igin ¢esitli kiigiik biiyiik harfler, rakamlar ve
0zel karakterlerin kombinasyonuyla olusturduklari tahmin edilmesi miimkiin olmayan
giiclii sifreler kullanmalar1 da 6nemli bir dijital glivenligi saglama stratejilerinden biridir.
Genel olarak giiglii bir sifrenin sekiz karakterden fazla, biiyiik kii¢iik harf, rakam ve 6zel
karakterler icermesi gerekmektedir. Buna ek olarak web tarayicilarinda bulunan sifremi
hatirla secenegini isaretlenmemeli, her 60-90 giinde bir sifre degistirme islemi yapilmali
ve her e-hesabinizda veya dijital araglarinizda farkli ve giiglii sifreler kullanilmalidir.
Ayrica kullanicilarin  verilerini depolandiklar1 dijital araglar, sifreleme yazilimi
kullanarak da korunabilir (Hadlington, 2017). Sosyal miihendislik karsisinda hangi

bilgilerin hassas oldugunun bilinmesi ve kullanici adi, sifre gibi 6zel bilgilerin, is
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arkadasi, siif arkadasi veya akraba gibi bagka bireylere verilmemesi alinabilecek
giivenlik 6nlemleri arasindadir. Ayrica baska dijital araglarda hangi kotii amagh yazilimin
olup olmadiginin bilinmemesi sebebiyle, bu araglarda e-posta, site iiyelikleri vb. hesap
bilgileri kullanilmamalidir. Kullanildiginda ise ilgili dijital aragtaki izlerin silinmesi,
arama motoru gizlilik ve giivenlik ayarlarin1 yapilandirilmasi, gizli arama se¢eneginin
kullanilmast gerekmektedir. Sahte bir hesapla bagkasiymis gibi goriinen, giliven
olusturup, duygusal bir iliski kurmaya calisan ya da sosyal medyalar, ¢cevrimigi sohbet
ortamlar1 araciligiyla sanal olarak takip ederek, kisisel bilgilerin ¢alinmasina ve duygusal
olarak zarar vermeyi amaclayan tehditler karsisinda ise ¢evrimigi ortamlarda 6zel iletisim
ve etkilesim kurmamaya, herhangi bir hassas bilginin paylasiimamasina dikkat
edilmelidir (Akcil, Altinay ve Altinay, 2016; Rathore, Sharma, Loia, Jeong ve Park,
2017).

Cevrimigi saldirilarin nihai amaci aslinda kullanicilarin 6nemli bilgi ve verilerine
ulasmak, duygularini incitmek, maddi birikimlerini ¢almak veya iyi oluslarini
engellemektir. Sanal diinya giivenlik 6nlemi alinmasi gereken bir ortamdir. Saldirganlar
icin giivenlik zincirinde en zayif halkasi insanlardir. Bu anlamda saldirilari, saldirganlik
yontemlerini anlamak ve bu dogrultuda dijital hayati1 daha giivenli hale getirecek dogru

stratejileri kullanmak ve dnlemleri almak gerekmektedir (Chauhan ve Panda, 2015).

1.4. Cevrimi¢i Risk Alma ve Dijital Giivenlik Oz Yeterligi ile lgili Degiskenler

Alanyazinda cevrimigi riskler ve dijital giivenlik konulart cesitli degiskenler
acisindan ele alinmistir. Bunlar arasinda; cinsiyet, yas, egitim seviyesi, internet kullanim
siklig1, internet kullanim siiresi gibi demografik 6zelliklerin yaninda, kisilik 6zellikleri,
ebeveyn arabuluculugu, sanal ortamlara duyulan giiven, dijital okuryazarlik becerisi,
dijital glivenlik becerileri, risklerle basa ¢cikma stratejileri, risk algisi, algilanan yarar, risk
egilimi, davranis degerlendirme yolu gibi degiskenler yer almaktadir. Derlenen bu
degiskenler dogrultusunda aragtirmada da ele alinan cinsiyet, yas, bilim dali, internet
kullanim siklig1, dijital giivenlik 6z yeterligi ve ¢evrimigi risk alma egilimi degiskenleri
ele alinmistir.

Cinsiyet, ozellikle ¢evrimigi riskler ve dijital giivenligi saglama konularinda birgok
calismada incelenmistir. Erkeklerin kadinlara gore karsilasilan uygunsuz igerikler gibi
riskler karsisinda daha aktif basa ¢ikma stratejisi kullanmalar1 (Soldatova ve Zotova,

2013), kadinlarin siber zorbalik ve cinsel saldirganlik riskleri karsisinda kurban
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durumuna diismeleri (Pujazon-Zazik, Manasse ve Orrell-Valente, 2012), erkeklerin ise
siber saldirganlik davraniglarini kadinlara gore daha fazla gostermeleri (Bastiirk Akga,
Sayimer ve Ergiil, 2015) cinsiyetin ¢evrimigi riskli davranislar ¢ergcevesinde ele alinmasi
gereken 6nemli bir degisken oldugunu kanitlamaktadir. Bununla birlikte dijital glivenligi
saglama konusunda da benzer bir durum s6z konusudur. Ciinkii kadinlar, erkeklerden
daha az giivenlik tehditlerini 6nleyecek farkindaliklara sahip olduklarini, hatta daha zayif
giivenlik davranisi gosterme niyetleri oldugunu belirtmektedirler (Gratian, Bandi, Cukier,
Dykstra ve Ginther, 2018). Ozellikle yeni yayginlasan ¢evrimici riskler karsisinda
giivenlik onlemi alma konusunda erkeklerin kadinlara gore daha yeterli oldugu da dikkat
cekmektedir (Sun, Yu, Lin ve Tseng, 2016).

Cevrimigi riskler konusunda, yas degiskeniyle iligkili olan 6zellikle bireylerin
gelisim donemleri baglaminda ayr1 ayr1 donemlere iliskin gelisen bir literatiir vardir. Yani
cocuklarda yarar-zarar mekanizmalarinin heniiz gelismemis olmasi ve bu nedenle
karsilasilan ¢evrimigi risklerin onlara faydali m1 zararli mi1 oldugunu bilememeleri, ergen
bireylerin kendilerine olan ekstra giivenleri ve her seyin tistesinden gelebilme hisleri, bir
baska deyisle bir cevrimigi riskli davramist bana bir sey olmaz disiincesiyle
gerceklestirmeleri, yetiskenlerin gelismis muhakeme yetenekleri gercek hayattaki risk
alma davraniglariyla iligkili oldugu gibi ¢evrimi¢i riskli davranislarla da iligkili oldugu
ortaya koyulmustur. Yetiskinlerin internette gezinirken daha gilivenli hareket ettikleri
(Van Bavel, Rodriguez-Priego, Vila ve Briggs, 2019), buna karsin da dijital glivenlik
tehditleri ile basa ¢ikabilecek farkindalik ve deneyimlerinin azlig1 (Jiang, Tsai, Cotten,
Rifon, LaRose ve Alhabash, 2016) ¢esitli arastirma sonuglar1 arasinda yer almaktadir. Bu
nedenle bireylerin i¢inde bulunduklar1 donemleri ve dolayisiyla yas degiskenini ¢cevrimigi
risk alma ve dijital giivenligi saglama konularinda irdelemek olduk¢a dnemlidir.

Oz yeterlik, bireylerin gesitli performanslar1 basarma durumlarina iliskin yargis
olarak tanimlanmaktadir (Bandura, 1982). Pajares (2002), belirli konudaki performansi
gostermede istenilen basariya ulasilmadigi slirece o performansi gostermeye tesebbiis
etmenin veya o konuda zorluklarla karsilasildiginda, dayanma gayreti gosterilmesinin
beklenilmemesi gerektigini ifade etmistir. Clinkii 6z yeterlik, bireylerin yeterli olduklarini
hissettikleri islere girisimde bulunmalari, zorluklar karsisinda kolayca vazgecmemeleri
ve davranis1 tamamlamalarinda etkilidir (Bandura, 1986). Oz yeterlik ayn1 zamanda
Rogers (1983)’in Korunma Motivasyonu Teorisi (Protection Motivation Theory)

igerisinde ele alinan, bireyin bir tehditle karsilasmasi1 durumunda, tehditi en aza indirmeye
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yardimci olabilecek davranislarda bulunulmasina tesvik edici bilissel siire¢lerden birisi
olarak da tamimlanmistir (Doane, Boothe, Pearson ve Kelley, 2016). Korunma
Motivasyonu Teorisi’ndeki 06z-yeterlik kavramiyla, bireyin belirli bir giivenlik
davranigini yerine getirmedeki beceri ve yetenekleri ile ilgili algisina odaklanilmaktadir
(Ifinedo, 2012). Genellikle davranigs kuramlari ile birlikte ele alinan 6z yeterlik,
bilgisayarlar ve mobil cihazlarda bilgi giivenligini saglama konusundaki bireylerin
niyetlerinin en gii¢lii tahmin edicisi (Thompson, McGill ve Wang, 2017; Verkijika, 2018)
ve bilgi giivenligini saglama konusunda olumlu etkiye sahip oldugu bulunmustur (Doane
vd., 2016; Ifinedo, 2012; Sun, Yu, Lin ve Tseng, 2016; Verkijika, 2018). Dolayisiyla
dijital giivenligi saglama konusunda 6nemli bir degisken olarak ele alinmistir.

Risk, oOnemli veya hayal kirikligima wugratan sonucglarinin gercgeklesip
gerceklesmeyecegi konusundaki belirsizlik olarak tanimlanan kararlarin bir 6zelligidir
(Sitkin ve Pablo, 1992). Risk egilimi, Sitkin ve Pablo (1992)’nun “karar vercinin risk
alma ya da 6nleme egilimi” tanimindan yola ¢ikarak “bireylerin farkl: tiir alanlarda riskli
davranig sikliklar1” olarak tanimlanmistir (Nicholson, Soane, Fenton-O'Creevy ve
Willman, 2005). Bunun yaninda Sitkin ve Weingart (1995)’in riskli karar verme
davraniginin belirleyicilerini aragtirdigi ¢alismasinda ge¢misteki ilgili davranislarin
sonuglarin, riskli karar verme davranisinin belirleyicilerinden biri oldugunu
gostermistir. Hatta riskli karar verme davranisinin belirleyicilerini gosterdikleri modelde,
gecmisin risk egilimini, risk egiliminin risk algisini, risk algisinin da riskli karar verme
davranigin etkiledigini 6ne siirmiislerdir. Bunun yaninda, Weber, Blais ve Betz (2002),
risk alma davranisinin icerik yani alan temelli olarak gergeklestirildigini belirtmistir.
Ornegin finansal alanda riskli kararlar veren kisiler sosyal konularda riskli kararlar
vermeyebileceklerini belirtmislerdir. Bu ¢alismada da ¢evrimigi risk alma egilimi
konusunda gelistirilen Olgme aracinda bu ortamdaki risk tiirlerinin de alanlara
ayrilabilecegi 6n goriilmiistir. Sitkin ve Weingart (1995) risk egiliminin, bireylerin
riskler konusunda ge¢misteki deneyimlerinden de etkilendigini, dolayisiyla risk egilimi
tizerinde zaman etkisinin oldugunu vurgulamiglardir. Buna ek olarak risk algisi ve risk
egiliminin riskli davranigin karakteristik bir 6zelligi oldugunu belirtmislerdir. Dolayistyla
bu calismada, Nicholson, Soane, Fenton-O'Creevy ve Willman (2005)’in kullandiklari
gercek hayattaki riskli alanlara iliskin hazirlanmis “Risk Alma Cergevesi” Olgme
aracindaki gibi gecmisteki ¢evrimigi riskli karar gosterme sikligi ile simdiki ¢evrimigi

risk alma egilimleri incelenmistir.
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1.5. Amac¢

Bu ¢alismanin amaci, {iniversite 6grencilerinin ¢evrimigi risk alma egilimlerinin
dijital gilivenlik 6z yeterlikleri tarafindan yordanma durumu ile ¢evrimigi risk alma
egilimleri ve dijital giivenlik 6z yeterliklerinin farkli demografik 6zellikleri agisindan
incelenmesidir. Calismanin genel amaci dogrultusunda asagida yer alan alt problemlere
yanit aranmigtir:

1. Universite dgrencilerinin dijital giivenlik 6z yeterlikleri, simdiki ¢evrimici
risk alma egilimleri
a. Cinsiyete,
b. Yas gruplarina,
c. Ogrenim gordiikleri bilim dallarina,
d. Internet kullanim sikliklarma gore farklilasmakta midir?

2. Universite oOgrencilerinin ge¢misteki cevrimici risk alma egilimleri
cinsiyete gore farklilasmakta midir?

3. Universite 6grencilerinin dijital giivenlik 6z yeterlikleri, simdiki ¢evrimici
risk alma egilimleri ve gecmisteki ¢cevrimigi risk alma egilimleri arasinda
iliski var midir?

4. Universite dgrencilerinin ge¢misteki cevrimici risk alma egilimleri, simdiki

cevrimigi risk alma egilimlerini yordamakta midir?

1.6. Onem

Internet, bireyler i¢in &nemli bir etkilesim ortamuidir. Internetin bilgiye kolay
ulasma, arkadaslarla daha sik iletisim kurma, egitsel materyalleri barindirma, eglence ve
oyun amagli kullanimi gibi ¢esitli kazanimlari varsa da giivenlik tehditleri, siber zorbalik,
cinsel icerikler gibi cesit li ¢evrimici risklerle de karsilasmaktadirlar (Bastiirk Akca,
Saymmer ve Ergiil, 2015). Ozellikle ergen ve cocuk bireylerin ¢evrimici riskler karsisinda
savunmasiz olmalarinin sebepleri arasinda; deneyimleri, farkindalik diizeyleri, riskleri
yonetme durumlar1 ve c¢evrimici risklerden kurtulmak i¢in kullanabilecekleri elestirel
diisiinme becerilerinin eksikligi oldugu soylenebilir (OECD, 2011). Bu durumda ise
bireylerin fiziksel, duyussal ve psikolojik olarak zarar gormeden interneti etkin ve giivenli
bir sekilde nasil kullanilmasi gerektigi konusu, olduk¢a 6nemli hale gelmistir. OECD
(2011) raporunda, bireylerin ¢evrimigi risklerden korunmalar1 i¢in ¢evrimigi riskler

konusundaki farkindaliklarinin artmasi gerektigi belirtilmistir. Diizenlenebilecek giivenli
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internet kullanim1 egitimleri ve medya ya da internet okuryazarliginin Ogretim
programlariyla etkili bir sekilde biitlinlestirilmesi ise bireylerin giivenli bir sekilde
internet kullanmalarinda ve interneti onlar i¢in yararli hale getirmede faydali bir strateji
olacag onerilmistir. Bu raporda 6zellikle ¢cocuklarin internet erisimlerinin kisitlanmasiyla
cevrimigi firsatlardan yararlanmalarini engellemek yerine, bu ortamlarin kullanimindan
dogacak riskler ve firsatlar konusunda denge saglayici bir politika izlenmesi gerektigini
vurgulamiglardir.

Internete erisim yasinin da diismesiyle o6zellikle internet ortaminda
karsilagilabilecek riskler konusunda ¢ocukluk donemindeki bireyler i¢in giivenli internet
kullaniminin nasil saglanabilecegi arastirilmakta (Holloway, Green ve Livingstone,
2013), bu baglamda 6zellikle ebeveynlere, gesitli yasalar yiirtirliige gegirecek kurum ve
kuruluglara ve 6gretmenlere olan 6neriler artmaktadir. Cesitli ¢evrimigi riskler konusunda
yetiskinler diisiiniildiigiinde ise benzer durumlarla karsilasilabilmektedir. Ozellikle
yetiskin olarak tanimlanabilecek ebeveyn, 0gretmenler veya geng yetiskinler internet
ortaminda hangi davraniglarin  kendileri ve c¢evresindeki bireyler icin risk
olusturabilecegini ve daha sonra onlara maddi ya da manevi problemler
olusturabileceklerini genellikle bilmemekte ya da bu bilgiler ¢ok temel diizeyde
kalmaktadir. Ergen bireyler ve iiniversite 6grencilerinin ¢evrimigi riskli davraniglarinin
incelendigi arastirmada, tiniversite 6grencilerinin de cesitli ¢evrimigi riskler aldiklarini
belirtmislerdir. Ayrica ergenlerin gelisim donemleri itibartyla gelecegi diistinmeden, bana
zarar gelmez diisiincesiyle cesitli riskli davranmiglar1 gerceklestirirken, {iniversite
Ogrencilerinin bu konuda neden c¢esitli riskler aldiklarinin daha derinlemesine
incelenmesi onerilmistir (White, Gummerum ve Hanoch, 2017). Alanyazinda bu 6neriye
iligkin var olan smirli ¢aligmalar incelendiginde ise ¢evrimigi cinsel talepte bulunma
davranig1 veya kisisel bilgilerin sosyal aglarda verilmesi gibi ¢esitli ¢evrimici riskli
davraniglar cercevesinde hem ergenlerin hem de yetiskinlerin benzer ¢evrimigi risk
algilar1 (Baumgartner, Valkenburg ve Peter, 2010) ya da bu davranislarin her iki grupta
da benzer diizeyde goriildiigii belirtilmistir (Christofides, Desmarais ve Muise, 2010;
Walrave, Vanwesenbeeck ve Heirman, 2012).

Cevrimigi ortamlarda genglerin riskli davranislarinin nedenini agiklayan bir bagka
deyisle bu kararlar1 etkileyen faktorlerin neler oldugunu biitiinciil bakisla inceleyen
caligmalar olduk¢a sinirlidir. Alanyazindaki ¢alismalarda ise bu tespiti destekleyici

nitelikte, geng bireylerin ¢evrimigci ortamlarda aldiklari riskli kararlarin nedenlerine inen
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ve bu durumlara 6zgii ¢6zliim getirilecek, farkindalik ¢alismalart ve egitimler gibi gesitli
caligmalarin yapilmasi gerektigi belirtilmektedir. Yapilan uluslararasi ¢caligmalarda genel
olarak bireylerin siklikla kullandiklar1 sosyal aglara 6zel gizlilik ve giivenlik ayarlarina
gore diizenlenen anketler kullanilarak, hangi ¢evrimigi riskli davranislarda bulunduklari
ortaya konmaktadir. Cevrimi¢i ortamlarda bireylerin kendi  giivenliklerini
saglayabilmeleri i¢in sahip olmalar1 gereken dijital beceriler konusunda da ¢alismalarin
sinirl sayida oldugu ya da bu konuda yapilan ¢aligmalarin genel kullanici diizeylerine
gore ve temel diizeyde olduklar1 dikkat c¢ekmektedir. Avrupa Ulkeleri bazinda
gerceklestirilen cocuk ve internet kapsamindaki projelerde, ¢ocuklarin karsilastiklar
cevrimigi risklerin neler olabilecegi, ebeveynlerinin bu konudaki bilgi ve becerileri
konusunda ve olast ¢evrimig¢i riskler karsisinda neler yapilabilecegi konusunda
tanimlayict ve farkindalik olusturucu genis c¢apli arastirmalar gergeklestirilmistir.
Cocuklarin iiye olduklar1 sosyal ag siteleri, oyunlar gibi sanal profil olusturduklari
ortamlar temelinde yapilan aragtirmalarda ise bu ortamlarda ¢ocuklarin karsilastiklar
riskler ele alimmustir. Bu ortamlara 6zgli cocuklarin cevrimigi riskli davranislari
konusunda cinsiyet, yas, ebeveynlerin egitim diizeyleri gibi cesitli degiskenlerle
incelenen bircok c¢alismada da bu degiskenler bakimindan 1ilgili profil ortaya
konulmustur. Ozellikle ¢cocuklara rehberlik edecek bireyler ele alinarak, karsilastiklar:
riskler veya gerceklestirdikleri riskli davraniglarin sebeplerini ortaya c¢ikartacak
caligmalarin olduk¢a siirlt oldugu goriilmiistiir. Ergenlikten ¢ikan ve kendini daha
bagimsiz hisseden gen¢ bireylerin internet ortamindaki davranmiglarinin, 6zellikle
cevrimigi riskli davraniglarda bulunmalarini ve bu konudaki egilimlerinin ne yonde
oldugunu ve cesitli psiko-sosyal degiskenlerle nasil agiklandigini gosteren calismalarin
ise oldukg¢a sinirli oldugu goriilmiistiir. Bunun yaninda konuyla ilgili yapilmis cesitli
Olceme araglarmin da incelendigi alanyazinda, daha cok anketlerin kullanildigina
rastlanmistir. Bu anlamda c¢aligmada gegerli ve giivenilir ¢evrimici risk alma egilimi ve
dijital giivenlik 06z yeterlik Olgeklerinin gelistirilecek olmasi alanyazina katki

saglayacaktir.

1.7. Smirhklar

Bu calismadaki sinirhiliklar agsagida maddeler halinde verilmistir. Bu arastirma

e (Calisma kapsaminda gelistirilen Dijital Giivenlik Oz Yeterlik ve Cevrimigi Risk

Alma Egilimi 6lgekleri ile toplanan verilerle,
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e 2017-2019 ogretim yillart siiresince Eskigehir ili devlet {iniversitelerinin dort
yillik fakiiltelerinde 6grenim goren 6grencilerin katilimiyla,

e Katilmeilarin veri toplama araglarmma 6z degerlendirme yoluyla verdikleri
yanitlarla,

e Cevrimici risk alma egilimleri kapsaminda hem simdiki ve hem gec¢misteki
davraniglarini, aynt zaman diliminde ve ayni ¢evrimigi riskler cergevesinde
degerlendirmeleriyle,

e Arastirma uygulama verilerinin Anadolu Universite’sinde &grenim gdren
tiniversite 6grencilerinden toplanmastyla

siirlidir.

1.8. Tanmmmlar

Dijital giivenlik: Dijital tehditlere kars1 giivenlik onlemleri almak olarak ifade
edilebilir. Ayrica Internet, e-posta, cep telefonlart veya diger iletisim teknolojilerini
kullanirken glivende olmay1 tanimlayan bir terimdir (Ribble, Bailey ve Ross, 2004).

Cevrimigi risk: Internet teknolojilerinin kullanimindan kaynaklanan ve bireylerin
fiziksel ya da psikolojik olarak iyi oluslarini olumsuz yonde etkileyen ihtimallerdir.
Uygunsuz igeriklerle karsilasmak, sosyal medyada hassas kisisel bilgilerin ifsasi
cevrimici risklere drnek verilebilir.

Dijital giivenlik 6z yeterligi: Oz yeterlik bir konu hakkinda bireylerin bilgi ve
becerilerini degerlendirmesidir. Ilgili konuda kendi bilgi ve becerilerine olan inancidir.
Dijital giivenlik 6z yeterligi ise internet teknolojilerinin giivenli bir sekilde kullanilmasi
icin sahip olunan bilgi ve beceriler hakkindaki bireysel degerlendirmelerdir.

Cevrimici risk alma egilimi: Cevrimigi riskli davraniglarda bulunma siklig1 olarak
ifade edilebilir. 1lgili davranisin gerceklestirilme meyilini ifade etmektedir. Bu arastirma
kapsaminda, simdiki ¢evrimigi risk alma egilimi ile {iniversite 6grencilerinin verilerin
toplandig1 zaman araligindaki ¢evrimici risk alma egilimleri, gegmisteki ¢cevrimigi risk
alma egilimi ile de lise donemlerindeki c¢evrimi¢i risk alma egilimlerinin

degerlendirilmesi kastedilmistir.

1.9. Alanyazin

Bu boliimde c¢evrimigi ortamlardaki riskler, cocuk ve yetiskin bireylerin bu

ortamlarda gosterdikleri riskli davraniglar, ¢evrimici riskli davramiglarda bulunmayi
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etkileyen baz1 degiskenlerin odaklanildigi ve dijital giivenligi saglama konusundaki

calismalara yer verilmistir.

1.9.1. Cevrimigi risklerle ilgili arastirmalar

Bu boliimde cevrimigi risklerle ilgili gergeklestirilen bilimsel ¢alismalara yer
verilmistir. Cevrimigi risklerle ilgili gerceklestirilen caligmalarin neler oldugu, ¢evrimigi
rikli davraniglar1 gosteren bireylerin 6zelliklerinin neler oldugu ve bu davraniglarda nasil
bulundugu ya da bu davranislara nasil maruz kaldig1 incelenen degiskenlerle agiklanmaya
calisilmigtir. Ayrica ilgili ¢aligmalardaki 6nemli uygulama ve arastirma Onerileri
Ozetlenmistir.

Pujazon-Zazik, Manasse ve Orrell-Valente (2012), 14-18 yas1 araligindaki
MyLol.net adli ¢gevrimici bulusma web sitesi kullanicilart olan bireylerin, profillerindeki
riskli icerikleri yas ve cinsiyet degiskenleri baglaminda incelemislerdir. Profillerde
strastyla cinsellik, alkol kullanimi, uyusturucu madde kullanimi, sigara tiirii iiriinler
kullanim1 ve siddet konulu riskli icerikler bulundugu gorilmiistiir. Aragtirmanin
bulgularina gore yasin, herhangi bir riskli igerigi bulundurma davranisinin bagimsiz
belirleyicisi olmadig goriilmiistiir. Fakat kadin profillerinin 6zellikle cinsel konulu riskli
igerikleri daha ¢ok barindirdiklart bulunmustur. Bu durumda ¢evrimigi riskler arasinda
olan siber zorbalik ve cinsel saldirganlik davranislarinin aktorlerine, bu bireylerin hedef
kurban oldugu sonucuna varilmistir. Bu sebeple ergenlik cagindaki bireylerin bu
risklerden korunmalari i¢in kitlesel internet politikalarinin ve ¢esitli giivenli internet
kullanimi egitimlerinin diizenlenmesi gerektigi onerilmistir.

Soldatova ve Zotova (2013) calismasinda Rus okul 6grencilerinin siber zorbalik ve
cinsel iceriklerle ilgili olan ¢evrimigi riskler hakkindaki algilarin1 ve bu zorluklarla basa
¢ikma stratejilerini belirlemeyi amaglamiglardir. Rus ¢ocuklarinin Avrupa iilkelerindeki
cocuklara kiyasla daha fazla siber zorbalik ve cinsel igerikler tiiriindeki ¢evrimigi risklerle
karsilastiklar1 belirlenmistir. Cinsel igerikli risklerle karsilastiklart zaman erkeklerin,
kadinlara gore daha ¢ok aktif basa ¢ikma stratejilerini kullandiklar1 bulunmustur. Ayrica
bu tiir cevrimigi risk karsisinda en ¢ok kullanilan pasif stratejiler ise internet kullanmaya
bir siireligine ara vermek oldugu goriilmiistiir. Genel olarak siber zorbalik durumunda
cinsel iceriklere oranla aktif stratejilerin iki kat daha fazla sectikleri belirlenmistir. Her
iki risk tiirtinde de sosyal destek almanin ikincil olarak tercih edildigi goriilmiistiir. Bu

calismada cocuklar ve yetiskinler arasinda 6énemli bir dijital ugurum oldugunu ve bu
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durumun c¢esitli ¢evrimici riskler karsisinda destek almalarmi azalttigt sonucuna
ulasilmistir.

Yenilmez ve Seferoglu (2013), calismalarinda sanal zorbalik ve dgretmenlerin
sanal zorbalik hakkindaki farkindaliklarin1 incelemislerdir. Tiirkiye’nin ¢esitli illerinde
gorev yapan 583 6gretmen adayinin katildig1 bu ¢alismada 6gretmenlerin sanal zorbalik
konusundaki genel farkindaliklarmin yiiksek oldugu bulunmustur. Ogretmenlerin
bulunduklar1 okullarin sosyo-ekonomik diizeyleri ve internet kullanim sikliklar1 sanal
zorbalik hakkindaki goriisleri iizerinde etkili oldugu, cinsiyet ve internet kullanim
stiresinin dogrudan bir etkisinin olmadig1r bulunmustur. Sanal zorbalik riskinin betimsel
olarak incelendigi bu caligmada, Ogretmenlerin ¢evrimici riskler hakkinda bilingli
olmalar1 ve bu konuda 6rnek olabilmeleri i¢in ¢evrimigi riskler hakkinda egitim almalari
gerektigi oOnerilmistir. Internetin sadece riskleri barindiran bir ortam olmadifi ayni
zamanda ¢ocuklarin ¢evrimigi firsatlardan yararlanmalarini saglayan bir ortam oldugu
vurgulanmigtir. Cocuklarin olasi ¢evrimig¢i riskler konusunda bilinglenmeleri ve bu
risklerle basa cikabilmelerini saglayacak uygulamalar ve ortamlarin olusturulmasi
gerektigini belirtmislerdir.

Kasik¢l, Cagiltay, Karakus, Kursun ve Ogan (2014) EU Kids Online II
arastirmasinin Turkiye’de gerceklestirilen bolimiinii listlenmislerdir. Bu calismada
cocuklarin karsilastiklart ¢evrimic¢i riskleri incelemislerdir. 1018 ¢ocugun ve
ebeveynlerinin katildig1 bu arastirma ilgili konuda yapilan ulusal c¢aptaki en kapsamli
calismadir. Bu calismanin sonucunda Tiirkiye’deki ¢ocuklarin c¢evrimici risklerle
karsilasma oranlarinin %25 oldugu ve bu oranin Avrupa ile kiyaslandiginda %33
ortalamanin altinda oldugu goriilmektedir. Bu oranlara bakildiginda ¢ocuklarin ¢evrimigi
risklere maruz kaldigi, ebeveynlerinin ise c¢ocuklarini karsilasabilecekleri c¢evrimigi
risklerden koruyabilecek diizeyde bilgilerinin olmadig1 goriilmiistiir.

White, Gummerum ve Hanoch (2015), genclerin kisisel bilgi paylagimi ve
cevrimi¢i ortamlarda tanimadigir kisilerle arkadashik kurma gibi riskli ¢evrimigi
aktivitelerle karsilastiklarini ve bu aktivitelere katildiklar1 belirtmistir. Genglerin
cevrimigi risk almalarimin altinda psikolojik mekanizmalarin yattigin1 vurgulamislardir.
Bu dogrultuda da Bulamk Iz Teorisi ¢ercevesini kullanarak ergenlerin ve geng
yetigkinlerin ¢evrimigi risk almada gelisimsel farkliliklarini agiklamayr ve davranig
degerlendirme yollarina (gist based ve verbtaim based) dayali faktdrlerin ¢evrimigi risk

alma davranisini agiklayip agiklamadigini aragtirmayr amaglamislardir. Calismaya 13-17
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yas araligindaki 122 ergen birey ve 18-24 yas araligindaki 172 birey katilmistir. Gegmis
¢evrimici risk alma davranislari, gelecekteki ¢evrimigi riskli davraniglara katilim niyetleri
ve davranis degerlendirme yollar1 belirlenmistir. Ergen bireylerin geng yetiskinlere gore
cevrimi¢i risk alama konusundaki niyetlerinin anlamh diizeyde yiiksek c¢ikmustir.
Ergenlerde ge¢mis riskli ¢evrimigi davranislart ile gelecekte riskli ¢evrimigi davranis
niyeti arasinda pozitif yonde bir iliski ¢ikmistir. Bu durum geng yetigskinlerde negatif
yondedir. Risk hakkinda gist based diisiinme yollar1 ile ¢evrimigi riskli davranig niyetleri
arasinda her iki grupta nagatif bir iliski ¢ikarken, 6zellikle ergenlerde verbtaim based
diistinme yollar1 ile c¢evrimigi risk alma niyetleri arasinda pozitif yonde bir iliski
bulunmustur.

Byrne, Dvorak, Peters, Ray, Howe ve Sanchez (2016) calismasinda, 19-68 yas
araligindaki yetiskin bireylerin siklikla gerceklestirdikleri internet kullanimindaki
davraniglar1 belirlemislerdir. Daha sonra bu davraniglari hangi amagla gerceklestirdikleri
ve bu davranislara iligkin algiladiklari riskler belirlenmistir. Ayrica listelenen davraniglari
hangi siklikta gosterdikleri ve bu davranislar1 gerceklestirirken ne kadar miktarda bilgi
paylagmayui istedikleri de ele alinmigstir. Katilimeilarin bazi internet kullanimi eylemlerini
riskli bulduklarini belirtmislerdir. Bu davranislar1 gostermelerinin nedeni olarak da ilgili
kullanim davranisindan sagladiklar1 yarar veya edindikleri kazanim olarak
aciklamislardir. Katilimcilarin bir¢cok internet eyleminde fazla kisisel bilgi verme
egiliminde olmadiklar1 bulunmustur. Fakat ¢evrimigi bankacilik, ¢evrimigi alig-veris gibi
eylemlerin de daha fazla kisisel bilgi gerektirdigini belirtilmistir. Bunu da algilanan riskle
iliskili oldugu belirtilen, internete duyulan giivenle agiklamaya ¢alismislardir.

White Gummerum, Wood ve Hanoch (2017) un 18-79 yas araligindaki 326 yetiskin
katilimciyla gergeklestirdikleri arastirmada, yetiskinlerin ¢evrimigi riskli davraniglari ve
bu davraniglara olan niyetleri incelenmistir. Alanyazinda yetiskinlerin internet kullanimi
ve bu stiregte karsilastiklar1 ¢evrimigi riskler ve c¢evrimigi riskli davranislarinin neler
olduguna iligkin ¢ok az sayida ¢alismanin yer aldigin1 vurgulamislardir. Yas degiskeninin
gecmis risk alma davranislar ile negatif bir iliski gosterdigi, internet kullanim stiresinin
ise gelecekteki risk alma niyetleri ile pozitif iliski gosterdigi bulunmustur. Yas degiskeni
gozetilmeksizin genel olarak her yastaki bireyler kisisel bilgilerin paylagimi ile ilgili
cesitli riskler almaktadirlar. Calismaya katilan bireylerin iigte birinden fazlasi sosyal
aglarda yabanci kisilerle arkadas olmakta, gercek hayatta tanimadiklar1 bu kisilerle bir
iligki gelistirmektedirler.
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Gamez-Guadix, De Santisteban ve Alcazar (2017) ¢alismasinda, yetiskin bireylerin
daha geng bireyler ile ¢cevrimici ortamlarda cinsel sosyallesme davraniglarini incelemek
icin gecerli ve giivenilir bir 6lgme araci gelistirmeyi amacglamiglardir. Bu calisma
baglaminda genellikle yash yetiskinlerin ¢evrimigi riskler konusunda geng yetiskinlerden
daha az bilgiye sahip olduklarini vurgulamiglardir. Ayrica ¢evrimici ortamlar araciligiyla
olusan cinsel sosyallesme veya cinsel igerikli iletisim ve etkilesimlerin genellikle
yetigkinler tarafindan gergeklestirildigini belirtmislerdir. “Bir yetiskin benden kendimle
ilgili seksi bir fotograf veya video istedi” gibi riskli davraniglara genellikle yetiskin
bireylerin sebebiyet verdigini vurgulamislardir.

Cevrimici riskler hakkinda ilgili literatiir irdelendiginde, ¢evrimici teknolojileri
veya ¢esitli gevrimigi platformlari cocuklarin kullanim sikliklarinin artmasi ve ¢ocuklarin
bu ortamlardaki savunmasizliklari sebebiyle ¢evrimigi riskler konusu 6nem kazanmustir.
flgili literatiirde bireylerin internet teknolojilerini kullanim amaglar1 incelenmis ve
genellikle bu ortamlarda hangi davranislart gergeklestirdikleri belirlenmistir. Bunun
yaninda gerg¢eklestirilen ¢evrimici davranislarin kisisel bilgilerin ifsa edilmesi, uygunsuz
iceriklerin olusturulmasi ve paylasilmasi gibi hangilerinin riskli oldugu ve bu riskli
cevrimi¢i davraniglarin gerceklestirilme nedenlerinin, yas, cinsiyet gibi demografik
degiskenlerin yaninda, bireylerin karar verme stilleri, risklerden kacinma stratejileri,
algilanan fayda, risk algisi, giliven gibi degiskenlerle incelendigi goriilmektedir.
Genellikle ¢evrimigi riskli davranislar arasinda kisisel bilgilerin ifsasi, uygun olmayan
igeriklerle karsilagilmast ya da bu tiir iceriklerin olusturulup paylasilmasi, uygunsuz
cevrimigi sosyallesme ve cinsel sosyallesme ve siber zorba olma ya da siber zorbalara
maruz kalma gibi davramiglar yer almaktadir. Cocukluk dénemindeki bireylerin ve
yetiskinlik déonemlindeki bireylerin ¢evrimici riskli davraniglarda bulunma sebeplerinin
i¢cinde bulunduklar1 gelisim doneminden kaynaklanan davranisi degerlendirme yetilerinin
gelismislik diizeylerinden kaynaklanmasinin yaninda, 6zellikle gergeklestirilen herhangi
bir c¢evrimi¢i davranisin risk barindirtp barindirmadigr  konusunda farkindalik

diizeylerinin oldukga diisiik olmasi1 oldugu soylenebilir.

1.9.2. Dijital giivenlik ile ilgili arastirmalar

Bu boliimde dijital gilivenligi saglama konusunda gergeklestirilen bilimsel
caligmalara yer verilmistir. Dijital giivenlikle ilgili gerceklestirilen caligmalarin neler

oldugu, dijital giivenligi saglamak i¢in hangi bilgi ve becerilere sahip olunmasi1 gerektigi,
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dijital giivenligi saglamada hangi degiskenlerin 6nemli oldugu agiklanmaya g¢aligilmistir.
Ayrica ilgili calismalardaki 6nemli uygulama ve arastirma Onerileri 6zetlenmistir.

Demirel, Yériik ve Ozkan (2012), ¢alismalarinda ebeveynlerin Bilgi Teknolojileri
ve letisim Kurumu tarafindan vyiiriitiilen “Giivenli Internet Hizmeti” projesi hakkinda
goriislerini incelenmistir. 247 0grencinin ebeveynlerine anket uygulanarak yapilan bu
calismada Ogrencilerin  %68’inin evinde internet baglantisinin  bulundugunu,
ebeveynlerin %75,3’linlin internetin ¢ocuklar1 i¢in giivensiz bir ortam oldugunu
diisiindiikleri bulunmustur. Ayrica “Giivenli Internet Hizmeti” projesinden ebeveynlerin
%068,4’1iniin haberdar oldugu fakat %36,9’unun internet filtresi kullandig1 belirtilmistir.
Internet filtresini kullanan ailelerin %87,1°i “Aile Profilini” kullanirken %12,9’unun ise
“Cocuk Profilini” kullandig1 bulunmustur. Calismada internetin riskleri ile hem
yetiskinlerin hem de c¢ocuklarin, internet kullanim oranlan arttikga daha fazla
karsilasilacagi, bu durumda da ¢ocuk ve geng bireylerin nasil korunmasi gerektigi
konusunda ¢aligmalar yapilmasi gerektigi onerilmektedir.

Tokel, Baser ve Isler (2013), Ankara’nin farkli bolgelerinde yasayan ilkogretim
Ogrencileri ebeveynlerine “Bilgi Toplumunda Aile” seminerleri diizenlenerek,
ebeveynlerin bilgisayar, internet ve sosyal paylasim siteleri kullanimina yonelik algilari
ve bilgi seviyeleri incelenmistir. Ebeveynlerin bilgisayar ve internet kullanim1 konusunda
cocuklara yardim etmeleri i¢in yeterli diizeyde farkindaliklar1 ve bilgileri olmadigi,
sosyal paylasim sitelerine ¢ocuklarini takip etmek amaciyla liye olsalar da bu siteleri
kullanim siireleri ¢ocuklarindan olduk¢a az oldugu gorilmistir. Bu durumda da
cocuklarmin sosyal paylasim sitelerinde takip etme diizeylerinin yetersiz oldugu
belirtilmistir. Ayrica cocuklarin bu teknolojileri kullanmalar1 konusunda yeterli bilgiye
sahip olmamalari, teknolojileri kullanmalarini yasaklamakta ya da kisitlamalara
bagvurduklarmi gosterdigini vurgulamislardir. Ebeveynler ¢cocuklarinin sosyal paylasim
sitelerini kullanma konusunda ise egitim amagli ve sosyal iligkilerini gelistirme
konusunda faydali oldugunu diisiinseler bile vakit kaybina, olumsuz arkadaslik iligkileri
gelistirmelerine sebep olduklari, saygisiz davranislar ve giivenlik tehditleri olusturduklari
icin ¢ocuklarinin bu siteleri kullanmalarini onaylamadiklar1 ortaya ¢ikmistir. Cocuklarin
bilgisayar, internet ve sosyal paylasim siteleri kullanimini kisitlamaktan ziyade sinirlayip
giivenlik Onlemlerini alarak bu siirece ebeveynlerin aktif katilimi saglanabilecegi
Onerilmistir. Buna ek olarak bu konuda yapilacak yeni arastirmalarda ebeveynlerin egitim

diizeyleri ve ebeveynlik tipleri gibi faktorlerin incelenmesi dnerilmistir.
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Bastlirk Akga, Saymmer ve Ergiil (2015), ¢alismasinda ergenlerin sosyal medya
kullanimlarini ve siber zorbalik deneyimleri arastirmislardir. Ankara’da ortaokul 7. ve 8.
sinif diizeyindeki 200 dgrenci ile betimsel bir arastirma yiiriitiilmiistiir. Ogrencilerin
cogunun evinde internete erisim oldugu ve her giin en az bir kere sosyal ag hesaplarini
ziyaret ettikleri bulunmustur. Ogrencilerin  %24’iiniin siber zorbalik/magduriyet
deneyimlerinin oldugu belirlenmistir.  Cinsiyete gore siber zorbalik deneyimleri
incelendiginde erkeklerin kizlara oranla daha fazla siber saldirgan olduklar1 gériilmiistiir.
Bu durumda ergenlerin internet ortaminda karsilasabilecekleri risklerle miicadele
edebilmek i¢in biling ve farkindalik arttirici uygulamalarin yapilmasi: gerektigi
onerilmistir. Ozellikle internet kullanimini yasaklayici dnlemler alinmamasi gerektigi
vurgulanmustir.

Internet kullanimimin oraninin artmasi ve bu oranda karsilasilan cevrimici risklerin
de artmasiyla bireylerin siber ortamdaki giivenlikleri konusu olduk¢a Onemli hale
gelmistir. Bu nedenle Erol, Sahin, Yilmaz ve Haseski (2015) calismasinda internet
kullanicilarinin siber giivenlik ile ilgili davranislarini belirlemeye yonelik bir Slgek
gelistirmislerdir. Olgme aracinin gelistirilmesinde Facebook sosyal paylasim agi
kullanicilar olan 810 kisiye ulasilmistir. Daha sonra yine Facebook kullanicilar1 olan ve
Olcme aracini gelistirmede kullanilmayan 292 katilimci verileri kullanilarak o6lgek
dogrulanmustir. Olusturulan “Kisisel Siber Giivenligi Saglama Olgegi”; kisisel gizliligi
koruma, gilivenilmeyenden kag¢inma, Onlem alma, ddeme bilgilerini koruma ve iz
birakmama olmak {iizere 5 faktdr ve toplamda 25 maddeden olusmaktadir. Olusturulan
Olcegin giivenirlik katsayis1 0.735 iken, toplam varyansin %48.026’si1 agikladigi
bulunmustur. Bu 6lgegin ¢esitli bagimsiz degiskenlerle karsilagtirilarak incelenmesi ve
ortaokul, lise, liniversite dgrencileri ve ogretmenler gibi farkli drneklem gruplarinda
uygulanarak test edilmesi dnerilmistir.

Ceyhan, Demirytirek ve Kandemir (2015), ¢alismasinda sosyal aglar ve bu aglarin
giivenlik problemleri incelenmis ve karsilasilan problemlere karsi bireysel ve kurumsal
olarak alinabilecek gilivenlik onlemlerinin sunulmasi amaglanmigtir. En sik kullanilan
sosyal aglar arasinda Facebook, Twitter, YouTube, Linked-in, Google+, Instagram,
Flicker, Myspace, Blogger ve Skype yer almaktadir. Bu ¢alisma sonucunda ulusal olarak
sosyal aglarda bilgi gizliligi ve giivenligini koruma konusunda karsilasilan ¢esitli risklere
deginilmistir. Bu riskler arasinda kimlik hirsizlig1 ve e-dolandiricilik yer almaktadir. E-

dolandiricilik tiirleri olarak da iyi bilenen sirketlerin adlarmi kullanma, piyango

27



dolandiriciliklari, sahte giivenlik yazilimi dolandiriciliklari, profil klonlama, tigiincii sahis
uygulama tehlikeleri, sahte iiriin satigi, kotii baglanti istekleri, istenmeyen e-postalar ve
kotii niyetli yazilimlar bulunmaktadir. Bu tehlikeler karsisinda ¢ocuklarin ve genglerin
korunmasi igin ¢esitli hukuki bosluklarin doldurulmasi gerektigi, hiikiimet, egitim
kurumlar ve bireylerin birlikte calismalar gerektigi onerilmistir.

Jeske ve Van Schaik (2016), internet tutumlari ve giivenlik davranislarinin tahmin
edicilerinin dijital tehditler oldugunu 6ne stirerek 323 {iniversite 6grencisiyle bir arastirma
gerceklestirmislerdir. Katilimceilara 16 farkli internet tehdidinin ne anlama geldigi ve bu
tehditlere ne kadar asina olduklar1 sorulmustur. Bu dogrultuda yapilan kiimelemede {i¢
grup ortaya ¢ikmistir. Bu gruplar genellikle tehditlerin tiimiiniin ne oldugunu bilen, iyi
bilinen tehditlere asina olanlar ve yeni tehditlere asina olanlar seklindedir. Tehditlerin
tiimiinii bilen gruptaki katilimeilar diger gruptakilere gore antiviriis, glivenlik duvari, anti-
casus yazilimi kullanma ve yazilim giincellemeleri gibi bilgisayar giivenligi davraniglar
sergiledikleri, internette harcanan siirenin ve internet deneyimlerinin uzunlugunun
internet tehditlerine asinaligin 6nemli yordayicilar1 oldugu ve bilgisayar gilivenligi
kullaniminin dogrudan olmayan 6nemli bir tahmin edicisi olmustur. Ayrica ¢alismada
internet tehditlerine olan asinaligin, internet kullanim1 ve gilivenlik davraniglari arasinda
arabulucu bir degisken oldugu ortaya ¢ikmistir. Sonug olarak internet tehditlerine fazla
asinalik tam olarak daha 1y1 bilgisayar giivenliginin saglanmasiyla el ele gitmedigi ortaya
cikmistir. Internet tehditlerine ve farkli cevrimici davranislara asinalik, bu tehditlerin
yeniligine ya da iyi bilinen tehditler olmalarina bagl olabilecegi ortaya koyulmustur.

Schaik, Jeske, Onibokun, Coventry, Jansen ve Kusev (2017) ¢alismasinda, 436
tiniversite 6grencisi ile 16 dijital glivenlik zarar1 kapsaminda ¢evrimici risk alma algilarini
ve bu tehditlerden kaginma davraniglarini belirlemeye calismiglardir. Katilimcilar en
riskli dijital tehlikenin kimlik hirsizligi, en az riskli olan ise ¢erezler ve e-posta edinmek
olarak algiladiklarin1 belirtmislerdir. Katilimcilarin ¢ogunlugunun antiviriis yazilimi
kullanma, isletim sistemi giincellemeleri ve giivenlik yazilimi1 kurma gibi dijital giivenlik
becerilerinin yiiksek oldugu bulunmustur. Genellikle bireylerin dijital giivenlik zararlari
kapsaminda daha ©nce yasamis olduklar1 olumsuz deneyimlerin, ilgili davranig
konusundaki risk algilarini arttirdigini ifade etmislerdir. Dolayisiyla bu calismada
katilimcilarin internet deneyimlerinin algiladiklar: riskin 6nemli bir 6ngériiciisii oldugu

vurgulanmigtir.
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Parsons, Calic, Pattinson, Butavicius, McCormac ve Zwaans (2017) ¢alismasinda,
¢evrimigi ortamlarda bilgi glivenligi davraniglar1 konusunda 112 tiniversite 6grencisinin
katildig1 bir sormaca gelistirmislerdir. Bu sormacaya katilan 6grenciler ayn1 zamanda
siber bir atak ortam1 diizenlenen deneye de katilmislardir. Sormacada sifre yonetimi, e-
posta kullanimi, internet kullanimi, sosyal medya kullanimi, mobil araglarin kullanimu,
bilgiyle basa ¢ikabilme ve rapor bildirme gibi odaklanilan alanlar mevcuttur. Ornegin
ayni sifreyi her hesapta kullanmak ya da sifreyi paylasmak gibi sifre yonetiminde ele
almman alt boyutlar bulunmaktadir. Calismanin sonuglar1 ele alindiginda sormacada
yiiksek skorlara sahip katilimcilarin siber saldir1 deneyinde de daha basarili performans
gosterdikleri ortaya ¢ikmigtir. Bu nedenle sormacanin bilgi gilivenligi davranislarini
tahmin ettigi ortaya ¢ikmistir. Daha sonra bu sormaca 531 yetiskine uygulanmis ve bu
sormaca i¢in 6l¢ek gelistirmede kullanilan gegerlik giivenirlik ¢alismalar yiiriitilmiistiir.
Bu calismanin sonucunda da birinci g¢aligmadan elde edilen yapiya ulasilmistir.
Dolayistyla siber giivenlik konusunda bilgi giivenligi davraniglart sormacasinin yapi
gecerligi saglanmistir.

Gratian, Bandi, Cukier, Dykstra ve Ginther (2018) ¢alismasinda, 369 iiniversite
Ogrencisi, 0gretim {liyesi ve idari personelden olusan yetiskin bireylerin kisilik 6zellikleri
ile siber giivenlik davraniglar1 niyetleri arasindaki iligkileri ortaya koymustur.
Katilimcilarin risk alma tercihleri, karar verme stilleri, demografik 6zellikleri ve kisilik
ozelliklerinin ara¢ giivenligi, sifre tretimi, Onleyici farkindaliklar1 ve giincelleme
giivenlik davraniglart niyetleri ilizerinde kapsamli bir arastirma yiriitilmistiir.
Katilimcilarin risk alma tercihlerinin kullandiklar1 dijital araglarin giivenligi ile ilgili
niyetleri ile iligkili bulunmamistir. Katilimcilarin demografik 6zelliklerinin sifre
belirleme giivenlik davranigi niyeti lizerinde dnemli bir ongoriicii oldugu ortaya ¢ikmistir.
Demografik faktorler acisindan 6zellikle cinsiyet onceliyi farkindalik giivenlik davranis
niyeti tizerinde 6nemli bir 6ngodriicli olmustur. Clinkii kadin katilimcilar erkeklerden daha
az Onleyici farkindaliklar1 oldugunu belirtmislerdir. Giincelleme giivenlik davranigi
niyetinde de cinsiyet konusunda benzer bulguya ulagilmigtir. Hatta bu dogrultuda
kadinlarin daha zayif giivenlik davranisi niyetleri oldugu sonucuna varilmustir. Ozellikle
finansal risk alma, rasyonel karar verme ve cinsiyet gibi karakteristik ozellikler iyi
giivenlik davranisi niyetlerinin 6nemli birer yordayicisi oldugu ortaya ¢ikmaistir.

Dijital giivenlik ile ilgili incelenen alanyazinda, ¢evrimig¢i platformlar veya

hizmetlerin ve internet erisimin saglandigi teknolojik araglarin bilingli ve giivenli bir
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sekilde kullanimimi kapsayan gesitli bilgi ve becerilerin neler oldugu, giivenli internet
teknolojilerinin kullanimi i¢in planlanmis deneyim kazandirict uygulamalar ve bu
konudaki farkindalik, tutum veya yeterlik 6l¢me araglari konularinda c¢alismalar yer
almaktadir. Ilgili literatiirde dijital giivenligi saglamada yas, cinsiyet, internet kullanim
deneyimi ya da siklig1 gibi demografik degiskenlerin yaninda, arabulucukuk tiirleri, risk
alma, giliven ve rasyonel karar verme degiskenleriyle incelenmistir. Genellikle uygulama
yapilan deneysel arastirmalarda ise 6rnegin Facebook sosyal agmin gizlilik ve giivenlik
ayarlarinin yapilandirilmas1 gibi kullanilan teknolojiye 06zgii giivenli kullanim
becerilerinin kazandirilmasi amag¢lanmistir. Bunun yaninda c¢esitli calismalarda ise, viriis
programi1 kullanma, giincelleme yapma, sifreleme gibi hem teknik, kisisel bilgilerini ifsa
etmeme, bilinmeyen sitelerden aligveris yapmama gibi hem de davranigsal olarak dnlem
alma becerilerinin degerlendirilmesi ve kazandirilmasi amaglanmistir. Bu ¢alismalar
yapilirken de genellikle bilgi, beceri, tutum ve davranislar, kullanilan teknolojilere 6zgii
giivenlik boyutlart dogrultusunda hazirlanan anketler ve sormacalarla Sl¢iilmiistiir.
Yapilan caligmalarda tiim internet teknolojileri kullanicilarmin ilgili teknolojilerin
giivenli bir sekilde kullanabilmeleri icin farkindalik ve beceri kazandiracak egitim

uygulamalarinin yapilmasi gerektigi onerilmistir.
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2. YONTEM

Bu boliimde, gergeklestirilen arastirmanin modeli, evren ve katilimcilar, veri
toplama araglarinin gelistirilmesi, veri toplama araglart ve arastirma verilerinin

¢oziimlenmesinde kullanilan istatistiksel teknikler agiklanmistir.

2.1. Arastirma Modeli

Bu calisma, tarama tiirli arastirma olarak desenlenmistir. Nicel bir arastirma
yaklagimi temel alan bu tiir belirli bir konu hakkinda evren veya 6rneklemde tutum, fikir,
davranig ya da ilgili 6rneklemin karakteristik Ozelliklerini ortaya koymay1 hedefler.
Incelenen konu hakkinda var olan durumu oldugu gibi betimlenmeye imkan veren bir
modeldir. Ayn1 zamanda bu modeller, olaylarin i¢inde bulundugu kosullar1 ve bu kosullar
arasindaki iligkilerin belirlenmesi i¢in kullanilirlar (Creswell, 2012). Tarama
modellerinin ise tekil tarama, iliskisel ve nedensel karsilastirma tiirleri bulunmaktadir
(Karasar, 2009). Bu calismada da aragtirmaya katilan {iniversite Ogrencilerinin
demografik 6zellikleri, dijital glivenlik 6z yeterlikleri ve ¢evrimici risk alma egilimlerini
belirlemek amaciyla tekil tarama, kuramsal teoriler yoluyla belirlenen degiskenler arasi

hipotezleri test etmek icin iligkisel tarama tiirii tarama modelleri kullanilmistir.

2.2. Cahsma Grubu

Aragtirmanin evrenini 2016-2017, yilinda Tablo 2.1°de yer alan Eskisehir ili devlet
tiniversitelerinde 4 yillik fakiiltelerde 6rgilin 6grenim gérmekte olan 6grenciler (n=45520)
olusturmaktadir. Bu evrenin tamamina ulagsmak ekonomi, zaman ve uygulama konusunda
gliclik olusturacagindan evreni temsil eden drneklem belirleme yoluna gidilmistir. Bu
asamada ise Tablo 2.1°de yer alan Anadolu Universitesi ve Eskisehir Osmangazi
Universitesi’nde bulunan fakiilteler kullanilmistir. Eskisehir ili devlet iiniversitelerini
temsil eden bu fakiilteler sebebiyle tabakali Ornekleme, bu fakiiltelerde bulunan
boliimlerden secilen boliimlere ulasarak amagli 6rnekleme yontemi ile arastirmanin

katilimeilari belirlenmesi planlanmigtir.

Tablo 2.1. Eskisehir ili devlet iiniversitelerinin dort yillik fakiilteleri ve 6grenci sayilar

Universiteler Fakiilteler Ogrenci Sayilari
Anadolu Uni itesi iktisadi ve Idari Bilimler Fakiiltesi 4199*
facofu Lniversitest Egitim Fakiiltesi 3940*
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Tablo 2.1. (Devam) Eskisehir ili devlet iiniversitelerinin dort yillik fakiilteleri ve 6grenci sayilari

Universiteler Fakiilteler Ogrenci Sayilari
Iletisim Bilimleri Fakiiltesi 1634
Giizel Sanatlar Fakiiltesi 760
Eczacilik Fakiiltesi 761
Edebiyat Fakiiltesi 2052*
Hukuk Fakiiltesi 1822
.. . Fen Fakiiltesi 1564
Anadolu Universitesi Havacilik ve Uzay Bilimleri Fakiiltesi 933
Mimarlik ve Tasarim Fakiiltesi 1393
Miihendislik Fakiiltesi 3005*
Saglik Bilimleri Fakiiltesi 345
Spor Bilimleri Fakiiltesi 730
Turizm Fakiiltesi 620
Ara Toplam 23758
Tip Fakiiltesi 1356
Dis Hekimligi 226
Egitim Fakiiltesi 2464*
Fen Edebiyat Fakiiltesi 4187*
Eskisehir Osmangazi Ziraat Fakiiltesi 710
Universitesi Miihendislik Mimarlik Fakiiltesi 7115*
Sanat ve Tasarim Fakiiltesi 117
Iktisadi ve Idari Bilimler Fakiiltesi 3637*
[lahiyat Fakiiltesi 1190
Turizm Fakiiltesi 760
Ara Toplam 21762
Genel Toplam 45520

*Qgrenci sayis1 2000 ve {istii izerinde olan fakiilteler

Arastirma verilerinin toplanacagi katilimci sayilari evreni temsil edebilecek
orneklem formiilleri ve %65 geri doniis orani kullanilarak hesaplanmistir. Evren ve
orneklem bilgileri ve yapilan hesaplamalar asagida goriilmektedir.

e Orneklem hesaplama formiilii; no= ()2 * (p)(q) /(d)?

Formiilde; t=secilen giiven diizeyi (%99), (p)(q) = maksimum 6rneklem biyiikligi
i¢in varyans tahminini (0,5) (0,5), d= kabul edilebilir hata paymi (%3) temsil etmektedir.
Bu formiilii temel alip olusturulan ve http://www.surveysystem.com/sscalc.htm adresinde
orneklem sayisi belirleme motoru ise kosuldugunda, 45520 kisilik evreni temsil
edebilecek drneklem sayisinin en az 1777 kisiden olusmasi gerektigi ortaya ¢cikmustir. Oz
degerlendirmeler yoluyla toplanan verilerde, katilimin geri doniis oraninin da 6rneklem
sayisint belirlemede hesaba katilmasini gerektirmektedir. Geri doniis olarak %65
varsayimi temel alindiginda 6rneklem sayisinin 2933 kisiden olugmasi planlanmistir.
Arastirmanin veri toplama boliimii tic asamada tamamlanmistir. Bu asamalar Sekil 2.1°de

goriilmekte olan Ac¢imlayic1 Faktor Analizi, Dogrulayict Faktor Analizi ve Arastirma
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Uygulama Verileri i¢in verilerin toplanmasi asamalarini kapsamaktadir. Birinci ve ikinci
asamada gelistirilmesi planlanan o6lgekler i¢in yeterli katilimeciya ulasilmasi esas
alinmistir. Ayrica Olgeklerin gelistirilmesinin her asamasinda aym katilimcilardan veri
toplanmamast igin dlgeklerin agimlayic faktdr analizi asamasinda Anadolu Universitesi,
dogrulayic1 faktdr analizi asamasi igin Eskisehir Osmangazi Universitesi 6grencilerinden

veri toplanmustir. Arastirmanin uygulama verileri ise Anadolu Universitesi biinyesinde

toplanmustir.
2. Asama
» Agimlayici Faktor J * Arastirma uygulama
Analizi i¢in verilerin verilerinin
toplanmasi *Dogrulayici Faktor toplanmasi
Analizi i¢in verilerin
toplanmasi
1. Asama 3. Asama

Sekil 2.1. Arastirma verileri toplanmas siireci

Birinci veri toplama asamasi katilimcilar1 490 {iniversite Ogrencisinden
olusmaktadir. Eskisehir ili devlet liniversitelerinin 4 yillik fakiilteleri ve 6grenci sayilari
verilen Tablo 2.1°deki Anadolu Universite’sinde 6grenim gérmekte olan ve sayilar1 2000
tizerinde olan dort yillik fakiiltelerden bu veriler elde edilmistir. Sayis1 2000°in iizerinde
O0grenim goren 6grencisi bulunan fakiiltelerden veri toplanmasinin nedeni ise arastirma
verileri toplanirken aymi katilimecilardan veri toplamanin Oniine gegilmesidir.
Arastirmanin birinci asamasi katilimcilari ile ilgili ayrintih bilgi 2.4.4. Aday DGOY
dlgeginin AFA asamasi katilimcilar1 baghginda sunulmustur. Ikinci veri toplama asamasi
katilimeilart 939  {iniversite Ogrencisinden olusmaktadir. Eskisehir ili  devlet
tiniversitelerinin 4 yillik fakiilteleri ve 6grenci sayilart verilen Tablo 2.1°deki Eskisehir
Osmangazi Universite’sinde 6grenim gérmekte olan ve sayilar1 2000 iizerinde olan dort
yillik fakiiltelerden bu veriler elde edilmistir. Sayis1 2000 in iizerinde 6grenim goren

Ogrencisi bulunan fakiiltelerden veri toplanmasinin nedeni ise arastirma verileri
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toplanirken ayni1 katilimeilardan veri toplamanin 6niine gegilmesidir. Arastirmanin ikinci
asamasi katilmcilari ile ilgili ayrintili bilgi 2.4.6.  Aday DGOY 6l¢eginin DFA asamasi
katilimcilar ve 2.5.6. Aday CRAE 06l¢egi DFA asamasi katilimcilar1 boliimlerinde
sunulmustur. Ugiincii veri toplama asamasi katilimeilar1 1601 {iniversite dgrencisinden
olusmaktadir. Tablo 2.2°de yer alan Anadolu Universite’sindeki dort yillik 6grenim

saglayan fakiiltelerden aragtirma uygulama verileri toplanmistir.

Tablo 2.2. Arastirma uygulama verilerinin toplandig: fakiilteler

Veri Toplanan Fakiilteler Veri Toplanamayan Fakiilteler
Eczacilik Fakiiltesi Giizel Sanatlar Fakiiltesi

Edebiyat Fakiiltesi Havacilik ve Uzay Sanatlar Fakiiltesi
Egitim Fakiiltesi Saglik Bilimleri Fakiiltesi

Fen Fakiiltesi Spor Bilimleri Fakiiltesi

Hukuk Fakiiltesi

iktisadi ve Idari Bilimler Fakiiltesi
Iletisim Bilimleri Fakiiltesi
Miihendislik ve Mimarlik Fakiiltesi
Turizm Fakiiltesi

Verilerin toplanmasi agsamasinda hem etik kurul hem de arastirma uygulama izni
oldugu halde Tablo 2.2’de yer alan bazi fakiiltelerde idari ve akademik personelin veri
toplamaya onay vermemesi ve Ogretim faaliyetlerinin birebir ve uygulamali olmasi
sebebiyle veri toplama islemi gergeklestirilememistir. Anadolu Universitesi’nden veri
toplanabilen 20990 6grenciyi temsil edebilmek i¢in yukaridaki 6rneklem hesaplamalari
ise kosuldugunda 1699 sayida katilimciya ulagilmasi gerekmistir. Aragtirma uygulama
verileri kapsaminda 1729 sayida katilimciya ulasilmistir. Olgme araglarinin yarisindan
fazlasina katilim gostermeyen ve ug¢ deger niteligindeki veriler veri setinden
cikartildiginda verileri analize tabi tutulan katilimci sayist 1601°e diismiistiir. Ilgili
katilimci bilgileri ve 6zellikleri Tablo 2. 3 ve Tablo 2. 4’te ayrintili olarak belirtilmistir.
Dolayisiyla ulasilan 6rneklemin evreni yiiksek oranda temsil ettigi sOylenebilir.

Arastirma uygulama asamasinda analize tabi tutulan 1601 katilimc1 mevcuttur. Bu
katilimcilarin yaklasik 974 (%61)’i kadin, 622 (%39)’si erkek tiniversite 6grencilerinden
olugsmaktadir. Katilimcilardan 5 (%0,3)’i ise cinsiyet bilgisini belirtmemistir. Tablo 2. 3
incelendiginde aragtirma katilimeilarinin yas araliklar1 18-39 aralifinda degismektedir.
Anadolu Universitesi’nin 10 farkli fakiiltesinde &grenim géren bu katilimcilarm 974
(%61)’1 kadin, 622 (%39)’1 erkektir. Arastirmanin uygulama katilimcilarina iliskin

ayrintili bilgi ve dzellikler Tablo 2. 3’te sunulmustur.
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Tablo 2.3. Arastrma uygulama katilimcilary

Kadin Kadin % Erkek Erkek% Toplam Toplam %

Yas 18-39 - 18-37 - 18-39 -
Arahig1
Edebiyat Fakiiltesi 110 75,9 35 24,1 145 91
Egitim Fakiiltesi 205 72,2 79 27,8 284 17,8
. Iktisadi ve Idari
Fakiilte Bilimler Fakiiltesi 73 55,3 59 447 132 8,3
Miihendislik
Fakiiltesi 30 33 61 67 91 57
Tletisim Fakiiltesi 133 47,3 148 52,7 281 17,6
Fen Fakiiltesi 112 75,2 37 24,8 149 9,3
Turizm Fakiltesi 77 47,2 86 52,8 163 10,2
Hukuk Fakiiltesi 118 66,3 60 33,7 178 11,2
Eczacilik Fakiiltesi 116 67,1 57 32,9 173 10,8
Toplam 974 61 622 39 1596 100
1. stmf 209 64,7 114 35,3 323 20,3
2. simf 317 59,8 213 40,2 530 33,3
Simif 3. smif 266 63,5 153 36,5 419 26,3
Diizeyi 4. simf 146 57,5 108 425 254 16
Hazirlik 2 66,7 1 33,3 3 0,2
Diger 33 53,2 29 46,8 62 3,9
Toplam 973 61,2 618 38,8 1591 100,0
0-1 yil 3 100,0 0 0 3 0,2
internet 2-3 yil 21 77,8 6 22,2 27 1,7
Kullamm  4-5 yil 106 71,6 42 28,4 148 9,3
Durumu 6-7 yil 292 73,6 105 26,4 397 25
8 yil ve lsti 545 53,9 466 46,1 1011 63,7
Toplam 967 61 619 39 1586 100
Haftada 0-2 saat 9 56,3 7 43,8 16 1
fnternet Haftada 2-5 saat 24 60 16 40 40 2,5
Kullanm Giinde 0-2 saat 120 55,3 97 447 217 13,7
Sikhig Giinde 3-5 saat 468 62,4 282 37,6 750 47,2
Giinde 5-7 saat 318 64,9 172 35,1 490 30,9
Diger 32 42,7 43 57,3 75 4,7
Toplam 971 61,1 617 38,9 1588 100,0
Akall1 telefon 972 61,5 608 38,5 1580 -
internet Tablet 97 57,1 73 429 170 -
Erisim Bilgisayar 750 58,3 537 41,7 1287 -
Araclar1  Diger (Bknz. Tablo 6 24 19 76 25 i
3.4)
Cevrimigi oyunlar 185 33,7 364 66,3 549 -
Film, video vb. 926 608 597 392 1523 .
internet izleme .
Kullanim Dosya indirme 704 59,1 488 40,9 1192 -
Amaclart Arastlrma yapma 886 61,6 553 38,4 1439 -
Iletisim kurma 922 62,3 557 37,7 1479 -
Haber okuma 714 57,1 536 42,9 1250 -
Diger 77 4,8 46 2,9 123 -
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Tablo 2. 3’teki katilimcilarin 6grenim gordiikleri fakiilteler incelendiginde, en fazla
Egitim Fakiiltesi 284 (%17,8) ve onu takiben Iletisim Fakiiltesi 281 (%17,6), en az ise
Miihendislik Fakiiltesi 91 (0%5,7) ogrencisinden veri elde edilmistir. Arastirma
katilimcilan gesitli siif diizeylerindedir. Hazirlik ve lisansiistii egitim, ikinci tiniversite
gibi diger kategorisinde ele alinan diizeyler haricinde en az 4. sinif diizeyinde 254 (%16)
katilimerya ulagilmistir. Internet kullamm durumlar agisindan bakildiginda arastirma
katilimcilarinin biiyiik bir ¢cogunlugu 1011 (63,7) sekiz yil ve lizeri siiredir internet
kullandig1 goriilmiistiir. Bunun yaninda katilimeilarin biiyiik ¢ogunlugu 750 (%47,2)
giinde 3-5 saat, 490 (%30,9)’1 ise giinde 5-7 saat aralifinda internet kullandigini
belirtmiglerdir. Kullanim sikligin1 haftalik oranlarda agiklayan katilimci sayisi ise
olduk¢a azdir. Arastirma katilimcilarinin internete erisimi saglayan araglar
incelendiginde kadin katilimcilarin 972 (61,5)’s1, erkek katilimeilarin 608 (38,5)’inin
akilli telefonlar, kadin katilimcilarin 750 (58,3)’si ve erkek katilimcilarin 537 (41,7)’sinin
kisisel bilgisayarlar1 araciligiyla internete erisim sagladiklar1t goriilmiistiir. Katilimcilar
en fazla film, video vb. izleme ve iletisim kurma, en az ise diger kategorisi haricinde
cevrimici oyun oynama amaciyla internet kullandiklarini belirtmislerdir. Arastirma
katilimcilarinin internet erisimi kurdugu diger kategorisinde bulunan araglar ve internet

kullanim amaglart Tablo 2. 4’te sunulmustur.

Tablo 2.4. Arastirma katilimcilarinin diger internet erisimi kurdugu araglar ve internet kullanim amaglar

Kadin Erkek  Toplam
®) ® ®

Internet Akilli TV 4 10 13
erisimi Oyun konsolu (Playstation vb.) 1 7 8
kurduklari
diger Bazi kameralar (Dronlar vb.) 0 1 1
araclar
18+ yas {istil igerik 0 2 2
Aligveris 7 8 15

Sosyal medya kullanma (Sosyallesme, paylagimda

48 19 67
Diger bulunma, bagkalariyla iletisim kurma vb.)
. . Egitim (Dil 6grenme, ders ¢alisma, uzaktan egitim,
Internet R o 16 8 24
Kullanim 0dev yapma, arastirma, kendini gelistirme vb.)
Bankacilik iglemleri 2 0 2
amaclari . .
Is geregi 1 6 7
Eglence (oyun oynama, miizik dinleme, zaman
. o 17 10 27
gecirme, hobileri takip etme vb.)
Stlaklamak 1 0 1
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Katilimeilarin internet erisimi kurduklari diger dijital araglar arasinda Tablo 2. 4’te
goriildiigii gibi Akilli TV, oyun konsollar1 ve bazi kameralar yer almaktadir. Bunun
yaninda katilimcilar, diger internet kullanim amac1 kategorisinde en fazla sosyal medya
kullanma, eglence ve egitim amaciyla en az ise stalklama, bankacilik islemleri ve 18+

iceriklere ulagma gibi cesitli internet kullanim amaglari oldugunu da belirtmislerdir.

2.3. Veri Toplama Araclarimin Gelistirilmesi

Calisma kapsaminda Dijital Giivenlik Oz Yeterlik (DGOY) ve Cevrimigi Risk
Alma Egilimi (CRAE) 6l¢ekleri gelistirilmistir. Veri toplama araglari gelistirmede madde
havuzunu olusturma, uzman goriisii alma gibi Sekil 2.1°de belirtilmis asamalar izlenirken,

bu asamalar igerisindeki Sekil 2.2°de belirtilmis alt basamaklara dikkat edilmistir.

sl Madde Havuzu Olusturma

*Gostergelerin belirlenmesi
» Kuramsal temeller
*Giincel haberler

* Amaci yansitan maddeler
*Madde sayist
+Olumlu- olumsuz ifadeler

el Uzman Goriisii Alma

* Akran arastirmact goriisleri
* Alan uzmani goriisleri

e Pilot Uygulama

* Anlasilmayan durumlarin kontrolii
* Anket yanitlama siiresi

sl Acimlayic1 Faktor Analizi

*Faktor analizi uygunluk testi

*Faktor olusturma yontemi

*Faktor dondiirme yontemi

* Faktor sayisinin belirlenmesi
*Faktordeki degiskenlerin belirlenmesi
Faktorlerin isimlendirilmesi

sl Dogrulayici Faktor analizi

* Verilerin analize uygunlugu
*Madde uyum indekslerinin degerlendirilmesi
*Gegerlik ve giivenirlik analizleri

Sekil 2.2. Veri toplama araglar gelistirilirken izlenen alt agamalar

Bu béliimde Sekil 2.2’de goriilen ve aday DGOY ve CRAE &lgekleri igin ayr1 ayri

ele alinan alt asamalar ele alinmstir.
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2.4. Aday DGOY olceginin gelistirilmesi
Aday DGOY 6lceginin gelistirilmesinde Sekil 2.2’te belirtilen alt asamalar izlenmis

ve bu baglamda yapilan ¢aligmalar bu boliimde sunulmustur.

Madde
Havuzu

Acimlayici
Faktor

Dogrulayici
Faktor

Olusturma Analizi Analizi

Sekil 2.3. Olcek gelistirme siireci

Aday olgek gelistirilirken DeVellis (2012)’in veri toplama araci gelistirme
siirecinden yararlanarak Sekil 2.3’te belirtilen madde havuzu olusturma, uzman
gOriisiinlin alinmasi, pilot uygulamanin gercgeklestirilmesi ve gegerlik ve giivenirlik
calismalar1 kapsaminda A¢imlayici Faktor Analizi (AFA) ve Dogrulayici Faktor Analizi

(DFA) asamalari izlenmistir.

2.4.1. Aday DGOY él¢eginin madde havuzunun olusturulmasi

Aday DGOY 6l¢eginin madde havuzu olusturulurken, dlgek maddelerinin yazimu,
anlam ve kapsamlarinin kontrol edilmesi, diizenlenmesi ve gruplanmasi, danigman
goriisiiniin alinmas1 ve maddelere son halinin verilmesi asamalar1 izlenmistir. ilgili
tarinlerde tez izleme komitesinde bulunan jiiri {iyeleri tarafindan yapilan inceleme
sonucunda madde havuzu 35 maddeden olusturulmustur.

Dijital giivenlik 6z yeterligi gostergelerinin neler oldugunun belirlenmesi igin
oncelikle literatiir taramas1 gergeklestirilmistir. 21. yy. becerileri, dijital yeterlikler, dijital
giivenlik becerileri ve dijital okuryazarlik ile ilgili gerceklestirilen taramada dijital
giivenlik becerilerinin 6zel olarak ele alinmadig1 goriilmiistiir. Ayrica dijital giivenlik
becerileri denildiginde sadece teknolojik araglarin teknik 6zellikleri dikkate alinarak s6z
konusu teknolojik ara¢ merkezli giivenlik tedbirlerine odaklanilmistir. Giin gegtik¢ce hem
teknolojik araglarin teknik 6zelliklerini hem bu araglarla kullanilan ve her gecen giin
yenilenen uygulamalarin 6zelliklerini bilmenin ve kisinin dijital ortamlardaki varliklarini
ve dijital araglarindaki bilgi ve belge giivenliklerini saglama konusunda dijital giivenligi
saglama becerileri onem kazanmistir. Bu dogrultuda yapilan taramalarda, uygulamalarda
giivenlik, gezinimde giivenlik ve erisimde giivenlik olmak iizere ii¢ yeterlik alani ortaya

cikmustir. Tlgili yeterlik alanlarini yansitan gostergeler ise Tablo 2.5°te sunulmustur.
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Tablo 2.5. Aday DGOY élgeginin yeterlik alanlart ve géstergeleri

Yeterlik Alam Gostergeler

Gizlilik ve giivenlik ayarlarin1 yapilandirabilmek
Bilgi ve belgelere erisim izinlerini yonetebilmek
Paylasim izinlerini yonetebilmek

Giincelleme izinlerini yonetebilmek

Engelleme 6zelliklerini kullanabilmek

Uyari 6zelliklerini ise kosabilmek

Gezinim gegmisini temizleyebilmek

Tarayici gizlilik ve glivenlik ayarlarini yapilandirabilmek
Gezinim modlarini kullanabilmek

Giivenli servis saglayicilari se¢ebilmek

Coklu dogrulama tekniklerini kullanabilmek
Icerik engelleyebilmek, silebilmek veya goriintii alabilmek
Servis saglayicisina rapor gonderebilmek

Giiglii sifre olusturabilmek

Verileri yedekleyebilmek

Antiviriis ve filtreleme programi kullanabilmek
Yazilim giincellemelerini yonetebilmek
Giivenlik duvarini aktiflestirebilmek

e Upyelik silebilmek

o Aygit takip ayar1 yapabilmek

o  Hesaplardan giivenli ¢ikis yapabilmek

Uygulamalarda Giivenlik

Gezinimde Giivenlik

Erisimde Giivenlik

llgili alanyazin taranmasi sonucunda Tablo 2.5°te belirtilen gostergeler
cercevesinde madde havuzu olusturulmustur. Olusturulan 51 madde bir alan uzmani ile
birlikte tekrarli caligmalarla degerlendirilmistir. Bu calismalarda tekrara diisiilen
maddeler, maddelerdeki anlam bozukluklari, maddelerin agik ve netligi ve maddelerin
karmagik olup olmadiklar1 kontrol edilmistir. Bu baglamda madde havuzunda ¢esitli
diizeltmeler yapilmistir (Ek 1). Aday DGOY 6lgeginin bu yapisi tez izleme komite iiyeleri
tarafindan incelenmis, maddelere iligkin doniitler verilmistir. Aday 6l¢egin maddeleri igin
onerilen bu diizeltmeler yapildiktan sonra ii¢ akran arastirmaci ve tez damigsmani ile
birlikte maddeler iizerinde incelemeler gerceklestirilmistir. Daha sonra aday DGOY

Olcegi icin uzman goriisii alma agsamasina gecilmistir.

2.4.2. Aday DGOY él¢eginin madde havuzu icin uzman goriisiine basvurulmasi

Aday DGOY bl¢egi madde havuzu icin sekiz akran arastirmaci ve sekiz alan
uzmaninin goriislerine bagvurulmustur. Akran arastirmacilarin her birinin doniitleri
incelenmis, alman her doniitten sonra Olcek maddeleri iizerinde yeni diizeltmeler
yapilmistir. Bu asamadan sonra aday DGOY 6lcek maddeleri hakkinda sekiz alan
uzmaninin gorilislerine basvurulmustur. Uzmanlar diizeltilmesi gerekenler maddelerin

izerine eksik ya da anlagilmayan hususlar1 belirtmislerdir. Bu dogrultuda alan uzmanlarin
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her birinin doniitleri incelenmis ve onerdikleri diizeltmeler gerceklestirilmistir. Akran
aragtirmacilar ve alan uzmanlarinin goriisleri dogrultusunda, 6l¢iilmek istenilen yapilarin
kapsami, igerdikleri terminoloji ve anlasilabilir olup olmadiklar1 degerlendirilmistir.
Ornegin “SMS kodu, giivenlik sorusu gibi giivenlik kodu kullanmadan internetten
aligveris yapmak” seklinde yazilan bir maddeye, bir akran arastirmaci tarafindan
“Gtlivenlik kodu degil de giivenlik onlemi denilebilir.” seklinde terminolojik bir doniit
verilmistir. Baska bir O6rnek olarak da “Dogrulugundan emin olmadigim bilgileri
cevrimi¢i ortamlarda paylasmak™ maddesine iliskin “Dogrulugundan emin olmak daha
cok bilgi okuryazarligini 6lgen bir maddeye dogru gidiyor. Cikartilmali ya da risk alma
baglaminda  diizenlenmeli.” seklinde Olgiilmek istenilen yap1  kapsaminin
degerlendirildigi bir doniit verilmistir. Nihai aday DGOY &lgegi toplam 35 maddeden
olusturulan yaprya doniistiiriilmiistiir (Ek 2). Son olarak aday DGOY 6l¢egi dilbilgisi alan
uzmani tarafindan incelenmis ve herhangi bir dilbilgisi kurali bakimindan diizeltmeye
gerek duyulmamustir.

Aday DGOY olgeginin uzman goriisii asamasinda Bilgisayar ve Ogretim
Teknolojileri Egitimi (BOTE) Anabilim Dali’ndan sekiz uzmanm ve ayni anabilim
dalinda doktora diizeyindeki sekiz akran arastirmacinin goriisii alinmistir. Uzmanlar,
internet ¢ocuk ve aile, glivenli internet kullanimi ve bilisim teknolojileri alanlarinda
cesitli bilimsel arastirmalar ve projeler yiirtitmiislerdir. Ayn1 zamanda bu uzmanlar
uzmanlik alanlarnt kapsaminda c¢esitli Olgme araglart  gelistirmislerdir. Akran
aragtirmacilar ise bilisim teknolojileri, dijital vatandaslik, internet ve etik, dijital bilgelik,
giivenli internet kullanimi alanlarinda bilimsel arastirmalara katilmis ve bu alandaki
cesitli bilimsel projelerde gorev almiglardir. Uzman ve akran arastirmacilarin goriisleri
dogrultusunda aday DGOY &lgegi iizerinde gerceklestirilen diizeltmelerden sonra,
Tiirkce Egitimi Bolimii’nde dgretim iiyesi olan bir uzman da dilbilgisi, anlam ve
noktalama isaretleri bakimindan ilgili dlgegi kontrol etmistir. Bu asamada aday DGOY

Olceginin yiiz goriiniis gecerligi tamamlanmastir.

2.4.3. Aday DGOY olgeginin pilot uygulamasi

Aday DGOY 6lgeginin pilot uygulamast cesitli 4 y1llik fakiilte ve béliimlerde drgiin
Ogrenim goren 19 liniversite 6grencisi ile gerceklestirilmistir. Bu iiniversite 6grencilerinin

ozellikleri Tablo 2.6’da gortilmektedir.
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Tablo 2.6. Aday DGOY élgeginin pilot uygulama katihmer ézellikleri

Cinsiyet  Yas Fakiilte Boliim Ogrenim internet Internet
diizeyi Kullanim siiresi ~ Kullanmim sikhg:
Erkek 23 Miihendislik  Bilgisayar 2. simf 6-7 yil Giinde 5-7 saat
Fakiiltesi Miihendisligi
Kadm 24  Miihendislik  Bilgisayar 4. stuf 6-7 yil Giinde 5-7 saat

Fakiiltesi Miihendisligi
Erkek 21  Miihendislik  Bilgisayar 3. simf 8 y1l ve tizeri Giinde 3-5 saat
Fakiiltesi Miihendisligi

Erkek 20  Miihendislik  Bilgisayar 2. simf 6-7 yil Giinde 3-5 saat
Fakiiltesi Miihendisligi

Kadimn 21 Egitim BOTE 3. simf 6-7 y1l Giinde 5-7 saat
Fakiiltesi

Erkek 23 Egitim Isitme 4. smf 6-7 yil Giinde 5-7 saat
Fakiiltesi Engelliler

Ogretmenligi

Kadin 21 Egitim Isitme 4, simf 8 yil ve lizeri Giinde 0-2 saat

Fakiiltesi Engelliler
Ogretmenligi

Erkek 21 Egitim Sinif 4. smuf 6-7 yil Giinde 0-2 saat
Fakiiltesi ~ Ogretmenligi

Erkek 22 Egitim Sinif 4. smuf 8 y1l ve lizeri Giinde 10 saat
Fakiiltesi Ogretmenligi

Erkek - Egitim Simf 4. Simf 6-7 yil Giinde 0-2 saat
Fakiiltesi Ogretmenligi

Kadin 20 Egitim Ingilizce 2. smif 6-7 yil Gtinde 0-2 saat
Fakiiltesi Ogretmenligi

Kadin 25 Edebiyat Arkeoloji 4, simf 6-7 y1l Giinde 3-5 saat
Fakiiltesi

Erkek 28 Edebiyat Arkeoloji Yiiksek 4-5 y1l Giinde 3-5 saat
Fakiiltesi Lisans

Kadin 26 Edebiyat Arkeoloji Yiiksek 8 y1l ve lizeri Giinde 5-7 saat
Fakiiltesi Lisans

Kadin 25 Fen Biyoloji 4, simf 8 y1l ve tizeri Giinde 3-5 saat
Fakiiltesi

Kadin 23 Fen Biyoloji 4, simf 8 y1l ve lizeri Giinde 3-5 saat
Fakiiltesi

Kadin 24 Fen Biyoloji 4, simf 6-7 y1l Giinde 3-5 saat
Fakiiltesi

Kadin 24 Tletisim Basin ve 4, simf 8 yil ve lizeri Giinde 3-5 saat
Bilimleri Yaym
Fakiiltesi

Kadin 22 Egitim Ingilizce 2. smif 8 yil ve tizeri Gtinde 3-5 saat

Fakiiltesi  Ogretmenligi

Tablo 2.6°da goriildiigii gibi aday DGOY 6lgeginin pilot uygulama katilimcilarinin
sekizi erkek, on biri kadindir. Katilimcilar 20-28 yas araliginda olup, hepsi en az 4-5 yildir
internet kullamicisidir. Aday DGOY 6lgeginin uygulanacagi hedef kitlenin 6lgek
maddelerinde anlamadiklar1 hususlar1 belirlemek, 6l¢egin ka¢ dakikada yanitlandiginm
belirlemek i¢in farkli fakiiltelerin g¢esitli boliimlerinde 6grenim goren 19 {iniversite
Ogrencisi ile pilot uygulama gergeklestirilmistir. Pilot uygulama ile aday veri toplama

aracinin yanitlanma siiresinin 15-30 dakika araliginda degistigi goriilmistiir. Veri
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toplama aracinin demografik bilgiler boliimiinde tekrar eden bir soru tespit edilmis ve

6lcek formundan ¢ikartilmistir.

2.4.4. Aday DGOY élceginin AFA asamasi katihmcilar

Aragtirmanin evrenini Eskisehir ili devlet {iniversitelerinin 4 yillik fakiiltelerinde
Orglin 6grenim goren Universite 0grencileri olusturmaktadir. AFA asamasi i¢in hedef
evreni temsil etmesi ve arastirma verilerinin toplandig1 agamalarda ayni 6grencilerden
veri toplamay1 engellemek amaciyla arastirma evreni ve katilimcilari bagliginda belirtilen
Tablo 2.1°de yer alan Anadolu Universitesi’nde, 2000’in {izerinde 6grenci sayisina sahip,
dort farkli fakiilteden veri toplanmistir. iktisadi ve Idari Bilimler Fakiiltesi, Egitim
Fakiiltesi, Miihendislik Fakiiltesi ve Edebiyat Fakiiltesi’'nden toplamda 500 katilimcidan
veri toplanmistir. AFA asamasi verileri toplanirken aragtirmanin bu siirecine katilan ve
sonra ilgili 6lcek maddelerinin bir kismina yanit vermek istemeyen 10 katilimcinin
verileri calisma disinda birakilmistir. Bu dogrultuda aday DGOY &lgeginin AFA
calismalari i¢in 490 iiniversite 6grencisine ait veriler kullanilmistir.

Veri setinin faktor analizi i¢in uygunlugunun test edilmesi amaciyla ilk olarak
orneklem biiyiikliigiine bakilmistir. Tabachnick ve Fidell (2007) korelasyon matrisinin
giivenilir sonuglar vermesi i¢in Orneklem biiyiikliigiiniin 300’lin iizerinde olmasi
gerektigini belirtmektedir. Comrey ve Lee (1992)’ye gore 1000 katilimcr faktor analizi
icin miikemmel kabul edilmektedir. Bu dogrultuda mevcut veri setinin (n=490) AFA i¢in
uygun biiyiiklilkte oldugu sonucuna varilmistir. Verilerin faktor analizi ig¢in
uygunlugunun test edilmesi amaciyla Barlett kiiresellik testi sonucuna bakilmis, sonug
anlamli bulunmustur (32(595) =11738,450; p<.001). Ancak Barlett kiiresellik testi
orneklem biiyiikligiine duyarlt oldugu i¢in biiylik 6rneklemlerde yaniltici sonuglar
verebilmektedir (Tabachnick ve Fidell, 2007). Boyle durumlarda veri setinin faktor
analizi icin uygunlugunun test edilmesi i¢in farkli kanitlar sunulmasi gerektigi
belirtilmektedir (Worthington ve Whittaker, 2006). Bu dogrultuda 6érneklem biiytikligii
acisindan veri yapisinin faktor analizi i¢cin uygunlugunu test etmek icin Kaiser-Mayer-
Olkin (KMO) degeri hesaplanmis, bulunan .968 degerinin iyi bir faktor analizi i¢in
Onerilen minimum deger olan .6’nin ¢ok iistiinde oldugu goriilmiistiir (Tabachnick ve
Fidell, 2007). Aday DGOY &lceginin AFA asamasi icin 490 katilimciya iliskin
demografik 6zellikler Tablo 3.7°de goriilmektedir.
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Tablo 2.7. Aday DGOY élceginin AFA asamas katilimct bilgileri
Kadin Kadin Erkek Erkek  Toplam Toplam

% % %
Yas
Aralif 16-30 - 18-31 - - -
Fakiilte Edebiyat Fakiiltesi 102 35,1 29 14,6 131 26,7
Egitim Fakiiltesi 80 27,5 48 24,1 128 26,1
Iktisadi ve Idari
Bilimler Fakiiltesi 62 213 59 296 121 24,1
Miihendislik Fakiiltesi 47 16,2 63 31,7 110 22,4
Toplam 291 100 199 100 490 100
Simf 1. simf 57 19,6 46 23,1 103 21,0
Diizeyi 2. smif 96 33,0 99 49,7 195 39,8
3. smf 107 36,8 41 20,6 148 30,2
4. simf 27 9,3 11 55 38 7,8
Hazirlik 0 0,0 1 0,5 1 ,2
Diger 3 1,0 1 0,5 4 8
Toplam 291 100 199 100 490 100
internet 0-1 yil 0 0,0 0 0,0 0 -
Kullanim 2-3 yil 5 1,7 1 0,5 6 1,2
Durumu  4-5 yil 32 11,0 17 8,5 49 10,0
6-7 yil 91 31,3 44 22,1 135 27,6
8 yil ve Ustii 162 55,7 136 68,3 298 60,8
Toplam 291 100 199 100 490 100
internet  Haftada 0-2 saat 9 31 1 0,5 10 2,0
Kullammm Haftada 2-5 saat 2 0,7 5 25 7 14
Sikhig Giinde 0-2 saat 38 13,1 36 18,1 74 15,1
Giinde 3-5 saat 142 48,8 80 40,2 222 45,3
Gilinde 5-7 saat 97 33,3 61 30,7 158 32,2
Diger 1 0,3 14 7,0 15 3,1
Toplam 291 100 199 100 490 100

Tablo 2.7°de gériildiigii iizere aday DGOY 6lgegi AFA katilimcilarinin 291°i
(%59.,4) kadin, 199°u (%40,6) ise erkek iiniversite 6grencileridir. Kadin katilimcilarin
yaslart 16-30, erkek Ogrencilerin ise 18-31 araligindadir. Katilimcilarin 6grenim
gordiikleri fakiilteler incelendiginde en fazla kadin katilmcinin (%35,1) Edebiyat
Fakiiltesi, en az kadin katilimcmin (%16,2) ise Miihendislik Fakiiltesi’nde 6grenim
gordiigli, en fazla erkek katilmcinin (%31,7) Mihendislik Fakiiltesi, en az erkek
katilimcinin (%14,6) ise Edebiyat Fakiiltesi’nde 6grenim gordiigii goriilmektedir. Sinif
diizeyleri bakimindan en fazla katilimcinin 2. Sinif diizeyi 195 (%39,8), onu takip eden
en fazla katilimcinin ise 3. Siif diizeyi 148 (%30,2) oldugu goriilmektedir. Katilimeilarin
internet kullanim durumlarina bakildiginda kadin katilimcilarin 162 (%55,7)’s1 ve erkek
katilimcilarin 136 (%68,3)’ii 8 yildan fazla siiredir internet kullanicist oldugu,
katilimeilarin 6 (%1,2)’sinin ise 2-3 yildir internet kullandig1 dikkat gekmektedir. Internet
kullanim sikliklar1 bakimindan katilimcilarin 222 (%45,3)’s1 giinde 3-5 saat araliginda
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Interneti kullandiklarinm1 belirtirken 7 (%]1,4)’sinin haftada 2-5 saat araliginda Internet

kullandiklar1 goriilmektedir.

2.45. Aday DGOY élceginin AFA siireci

Pilot calisma tamamlandiktan sonra aday DGOY ol¢eginin AFA asamasina
gecilmistir. Eskisehir ili devlet iiniversitelerinin dort yillik oOrgiin 68retim veren
fakiiltelerinde veri toplamak amaglanmistir. Bu dogrultuda Anadolu Universitesi Etik
Kurulu'ndan izini (Ek 3) alinmistir. Bu iznin ardindan Anadolu Universitesi’nden (EK 4)
ve Eskisehir Osmangazi Universitesi’nden arastirma uygulama izinleri almmustir (EK 5)
alinmustir.

Aday Dijital Giivenlik Oz Yeterlik (DGOY) 6lgeginin ortiik degiskenlerini ortaya
cikarmak ve yapr gecerligini saglamak amaciyla agimlayict faktdr analizi (AFA)
gerceklestirilmistir. Analize baslanmadan Once veri seti, kayip degerler i¢in kontrol
edilmis, degisken sayisinin (n=35) yarisi ve iizerinde kayip degeri olan veriye
rastlanmamistir. Bu islemden sonra kalan kayip degerlerin analizi etkileme durumunu
kontrol altina almak amaciyla bu degerler, seri ortalamalari ile doldurulmustur (Cokluk,
Sekercioglu ve Biiyiikoztiirk, 2014). Daha sonra ortiik degiskenlerin normallikleri
incelenmis ve maksimum ¢arpiklik (S) degerinin 1-2,307] ve maksimum basiklik (K)
degerinin 15,3211 oldugu ve Kline (2015) basiklik ve ¢arpiklik degerlerine gore veri
setinin normal dagilim gosterdigi kabul edilmistir. Aday DGOY 6l¢eginin AFA asamasi
kapsaminda Anadolu Universitesindeki 2000 {istii dgrenci sayisina sahip dort farkl
fakiilteden 490 adet veri toplanmistir. Aday DGOY 6lgegin faktdr analizi igin uygunlugu
test edildiginde Bartlett Kiiresellik testinin sonucu anlamli ve KMO degeri .968
bulunmustur. Bu dogrultuda verilerin, AFA’ne tabi tutulmak i¢in uygun oldugu
gorilmiistiir.

Faktor ¢ikarim amaciyla temel bilesenler (principal component analysis) faktor
analizi kullanmilmistir. Boylece maddeler arasinda paylasilan varyansi agiklayan gizil
degiskenleri bulmak amaglanmistir (Worthington ve Whittaker, 2006). Gergeklestirilen
faktor analizinde veri setindeki degiskenler aras1 ¢oklu baglanti problem yarattig1 icin
korelasyon matrisi incelenmis ve .90 iistii korelasyona sahip degisken bulunmadig:
goriilmistiir (Field, 2009). Verilerin dondiiriilmesinde; degiskenlerin faktorlerdeki
yiiklerinin  varyansimi arttirarak  faktdr yapisin1  basitlestirmek, bdylece kolay

yorumlanabilir bir yap1 ortaya koymak amaciyla dik (orthogonal) dondiirme
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islemlerinden Varimax tercih edilmistir (Tabachnick ve Fidell, 2007). Korunacak faktor
sayisinin belirlenmesi i¢in ilk olarak, Kaiser 6l¢iitii ele alinmistir. Kaiser 6lgiitii, 6rneklem
sayisinin 250°nin iistiinde ve ortalama ortak varyans (communality) degerlerinin 0.6 nin
iistiinde oldugu durumlarda 6zdegeri 1’in lizerinde olan tiim faktorlerin korunmasini
onermektedir (Field, 2009). Analiz sonuglari 6zdegeri 1’in lizerinde olan 4 faktor
bulundugunu gostermistir. Mevcut orneklemde Kaiser 6l¢iitiiniin uygulanabilmesi igin
gerekli olan 250 tizeri katilimer sartt saglanmis, ancak ortak varyans (communality)
degerleri ortalamasi 0,59 oldugu goriilmiis, bu nedenle bu 0&lgiit faktér belirlemede

dikkate alinmamustir.

Scree Plot
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Sekil 2.4. Catell’s yamag-birikinti grafigi

Korunacak faktor sayisini belirlemek amaciyla Sekil 2.4’teki yamag-birikinti (scree
plot) grafigi incelenmis, bu dogrultuda ilk keskin kirilmanin 2. faktdrde gerceklestigi
gorilmiistiir. Stevens (2000)’a gore 200’den biiyiik 6rneklemlerde yamag-birikinti grafigi
oldukga giivenilir sonuglar vermektedir. Ancak yamag-birikinti grafiginin tek basina
faktor belirlemede yeterli olamayacagi belirtilmektedir (Field, 2009). Henson ve Roberts
(2006) da faktor belirlerken birden fazla stratejinin ise kosulmasini 6nermektedir. Huck
(2012), 6zdegeri toplam 6zdegerin %5’ inden fazla olan faktorlerin korunmasi Sl¢iitiinii
faktor belirleme stratejilerinden biri olarak degerlendirmektedir. Bu baglamda 6zdegerler
toplamimin %5’i 1,7 olarak hesaplanmis; 6zdegeri 1,75’in iizerinde olan iki faktor
bulundugu tespit edilmistir. Yamag-birikinti grafigi ve %5 kriteri sonucunda iki faktorlii

bir yapi1 ile AFA gergeklestirilmesine karar verilmistir. Maddelerin 6lgekte tutulmasi igin
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faktor yiikii alt sinir1 .40 olarak belirlenmistir. Ayrica maddelerin iki faktorde

gosterdikleri ytikler fark: i¢in .10 degeri esas alinmigtir. Tabachnick ve Fidell (2007)

diisiik ortak varyans degerlerine sahip maddelerin veri setindeki diger maddelerle iligkisiz

olarak degerlendirilebilecegini belirtmektedir. Worthington ve Whittaker (2006)

maddelerin faktorlerin agikladiklar1 varyansa katkisinin gostergesi olan ortak varyans

degerlerinin maddelerin 6l¢ekte tutulmasi i¢in 6nemli bir degerlendirme araci oldugunu

belirtmektedir. Bu dogrultuda diisiik ortak varyans degerleri (<.04) madde ¢ikarilmasinda

bir kriter olarak degerlendirilmistir. Tablo 2.8’de aday DGOY 6l¢eginin faktdr yapisi

sunulmustur.

Tablo 2.8. Aday DGOY élceginin faktér yapis

=8 .
i g o w ZE £E

Faktorler ve Maddeler =5 15 N sg =B

5 > S0 =

< =

>

Faktor 1: Cevrimici Uygulamalarda Giivenlik (0=,939)
17. Cevrimigi alisveris ... 4,38 1,004 725 ,810
27. Cevrimigi hesaplarim ... 4,49 ,851 , 731,804
13. Cep No bilgimi kullanan ... 4,45 ,962 ,665 ,795
24. Istenmeyen arkadashk ... 4,50 ,916 ,613 ,785
3. Cevrimigi hesaplarima ... 4,42 977 ,703 763
1. Facebook, Instagram gibi ... 31,138 4,28 1,021 647 751
28. Cevrimigi uygulamalarm ... 4,34 ,949 731 742
21. Dijital hesaplarima ... 4,22 1,032 ,726 ,682
15. Cevrimigci uygulamalarin, ... 4,16 1,004 711 ,674
18. Cevrimigi uygulama ... 4,20 1,035 ,655 ,664
5. Cep No bilgimi kullanan ... 4,15 1,054 680 ,657
Faktor 2: Dijital Araclarda Giivenlik (0=,906)
7. Dijital araglarimin ... 3,34 1,169 518 ,725
34. internet erisimi ... 3,64 1,105 540 ,698
9. Sabit disk, ... 3,59 1,162 549 ,696
30. Dijjital araglarimdaki ... 3,87 1,093 ,682 ,692
10. Ag baglantimi ... 3,66 1,167 ,616 ,691
22. 1nternet erisiminde ... 25 683 3,85 1,086 ,694 645
23. Internette gezinirken ... ! 3,85 1,077 ,614 638
6. Web tarayicima ... 3,74 1,121 653 ,617
4. Dijital araglarimda ... 3,54 1,170 554 614
35. internet tarayicimin ... 4,00 1,082 744 602
26. Ag baglantim ... 4,03 1,078 ,627 ,563
12. Tstenmeyen reklam ... 3,87 1,125 548 520
Toplam (¢=,947) 56,821

Madde faktor yiikleri ilgili faktor altinda .40°1 gecen ve bulasik madde 6zelligi

gostermeyen iic madde, faktorel isimlendirmenin yapilabilmesi i¢in bulunduklari

faktorler altinda yorumlanamamislardir. Bu ii¢ maddenin ayr1 ayr1 ve hepsinin aday analiz
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disinda birakilmasiyla aday DGOY 6l¢eginin yapisindaki degisiklikler incelenmistir. Bu
incelemeler dogrultusunda her iki faktérde bulunan maddeler arasinda degisiklik
olmadig1 belirlenmis ve ilgili ic maddenin Olgek yapisindan ¢ikartilmasi uygun
bulunmustur. Tablo 2.8’de goriildiigii tizere elde edilen 2 faktorlii yapida 1. faktor altinda
bulunan ve yiikleri .65-.81 arasinda degisen 11 madde ile varyansin %31.138’1, 2. faktor
altinda bulunan ve yiikleri .52-.75 arasinda degisen 12 madde ile varyansin %25,683’1
aciklanmigtir. 2 faktorlii yapi ile aciklanan toplam %56,821 varyans, sosyal bilimler
alaninda gergeklestirilen ¢alismalar igin yeterli kabul edilmektedir (Scherer vd., 1988;
akt. Cokluk, Sekercioglu ve Biiyiikoztiirk, 2014). Buna ek olarak dlgegin giivenirlik
katsayis1 .947 olup, yiiksek giivenirlige sahip oldugu sdylenebilmektedir (Ozdamar,
2004).

Verilerin analizi sonucunda Tablo 2.8’de goriilen iki faktorlii yapinin
isimlendirilmesinde faktorlerde bulunan maddeler temel alinmistir. Faktor 1’in altinda
yer alan maddeler incelendiginde ortak noktanin ¢evrimi¢i uygulamalarda
gerceklestirilen islemler ¢ercevesinde toplandigi goriilmiistiir. Bu nedenle Faktor 1,
“Cevrimi¢i Uygulamalarda Giivenlik” olarak isimlendirilmistir. Faktor 2’nin altinda yer
alan maddeler incelendiginde ise ortak noktanin dijital araglarda gerceklestirilebilen
giivenlik 6nlemleri ¢ercevesinde toplandig1 goriilmiistiir. Bu nedenle Faktor 2, “Dijital
Araclarda Giivenlik” olarak isimlendirilmistir. Gelistirilen aday DGOY &lcegi formu

yorumlanabilir yapidadir. Ayn1 zamanda kuramsal yapiyla da olduk¢a uyumludur.

2.4.6. Aday DGOY él¢eginin DFA asamasi katithmeilar

Aday DGOY 6lceginin DFA asamasi icin hedef evreni temsil etmesi ve arastirma
verilerinin toplandig1 asamalarda ayn1 6grencilerden veri toplamay1 engellemek amaciyla
aragtirma evreni ve katilimcilar1 bashginda belirtilen Tablo 2.1’de yer alan Eskisehir
Osmangazi Universitesi’nde, 2000’in iizerinde &grenci sayisina sahip, dort farkli
fakiilteden veri toplanmustir. Miihendislik Fakiiltesi, Fen Edebiyat Fakiiltesi, Iktisadi ve
Idari Bilimler Fakiiltesi ve Egitim Fakiiltesi’nde dgrenim goren 1193 katilimcidan veri
toplanmistir. Elde edilen veriler incelenmis ve ilgili 6l¢cege hepsini ayni1 puan (hepsi 5,
hepsi 1 vb.) girmis, desen olusturarak isaretleme yapmis ve maddelerin yarisindan
fazlasin1 bos birakmig 372 katilimcinin verileri DFA asamasinda degerlendirmeye
alimmamistir. Bu dogrultuda aday DGOY 6l¢eginin DFA ¢alismalari icin 821 katilimciya

ait veriler kullanilmistir. Bu asamadaki veriler AFA asamasinda kullanilan verilerden
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farklidir. Ciinkii 6lgek gelistirmenin AFA siirecinde degiskenlerin birbirleri arasindaki
iligkiler dikkate alinmaktadir (Wothington ve Wihittaker, 2006), DFA asamasinda ise
AFA sonucunda faktorel olarak ulasilan 6l¢ek yapisinin s6z konusu O6rneklemde test
edilmesi amaglanmaktadir. Yani degiskenler arasinda AFA sonucu ortaya ¢ikmis olan
iliskilerin dogrulanip dogrulanmadigima bakilir. Olgek gelistirme siireci DFA asamasinda
kullanilan 6rneklem biiytlikliigli icin aday Olgekteki madde sayisi temel alinabilir.
Wothington ve Wihittaker (2006) her madde i¢in minimum bes, ideal olarak ise her
madde i¢in on katilimci sayisina ulasilmasin1 6nermektedir. Kline (2012) ise 100 ile 200
arasindaki katilimci sayisina ulagilmasini 6nermistir. Bu anlamda analize tabi tutulan 821
katilimcidan edinilen veri seti DFA i¢in uygun biiyiikliiktedir ve bu katilimcilara iligkin

ayrintih bilgi ve 6zellikler Tablo 2.9°da goriilmektedir.

Tablo 2.9. Aday DGOY élgeginin DFA asamast katilimcr bilgileri

Kadmn Kadin Erkek Erkek  Toplam Toplam

% % %
Yas
Arah@ 18-35 - 18-44 - - -
Fakiilte Fen Edebiyat Fakiiltesi 84 19,9 43 10,9 127 15,5
Egitim Fakiiltesi 166 39,3 61 15,5 227 27,6
Iktisadi ve Idari
Bilimler Fakiiltesi 126 29,9 105 26,6 231 28,1
Miihendislik Fakiiltesi 46 10,9 105 26,6 231 28,1
Toplam 422 100 394 100 821 100
Simf 1. simf 171 40,6 137 34,9 308 37,5
Diizeyi 2. smuf 83 19,7 67 17,0 150 18,3
3. sinif 97 23,0 85 21,6 182 22,2
4. siuf 58 13,8 82 20,9 140 17,1
Hazirlik 2 0,5 0 0,0 2 0,2
Diger 10 2,4 22 5,6 32 3,9
Toplam 421 100 393 100 821 100
Internet  0-1 yil 1 0,2 - - 1 0,1
Kullanim 2-3 yil 7 1,7 5 1,3 12 1,5
Durumu  4-5yil 60 14,3 32 8,2 92 11,2
6-7 yil 120 28,5 81 20,7 201 24,5
8 yil ve lstii 233 55,3 273 69,8 506 61,6
Toplam 421 100 391 100 821 100
internet  Haftada 0-2 saat 4 1,0 - - 4 0,5
Kullanim Haftada 2-5 saat 12 2,9 11 2,8 23 2,8
Sikhig Gilinde 0-2 saat 47 11,2 60 15,4 107 13,0
Gilinde 3-5 saat 197 46,9 176 45,2 373 45,4
Giinde 5-7 saat 150 35,7 126 32,4 276 33,6
Diger 10 2,4 16 41 26 3,2
Toplam 420 100 389 100 821 100

Aday DGOY 6lgeginin DFA asamasinda analize tabi tutulan 821 katilimcinin 422
(%51,4)’s1 kadin, 395 (%48,1)’1 erkek iiniversite Ogrencilerinden olusmaktadir.
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Katilimcilardan 4 (%0,5)’0 ise cinsiyet bilgisini belirtmemistir. Tablo 2.9°da DFA
asamasi icin yanit veren kadin katilimeilarin yas araliklart 18-35, erkek katilimcilarin ise
18-44°tlir. Katilimcilarin 6grenim gordiikleri fakiilteler incelendiginde en fazla kadin
katilimcinin (%39,3) Egitim Fakiiltesi, en az kadin katilimcinin (%10,9) ise Miihendislik
Fakiiltesi’nde 6grenim gordiigii, erkek katilimeilarin ise en fazla Miihendislik Fakiiltesi
(%26,6) ve iktisadi ve Idari Bilimler Fakiiltesi’'nde (%26,6), en az erkek katilimcinin
(%10,9) ise Fen Edebiyat Fakiiltesi’nde 6grenim gordiigli goriilmektedir.

Tablo 2.9 sinif diizeyi bakimindan incelendiginde, en fazla katilimcinin (%37,5) 1.
smif, onu takiben de en fazla katilimcinin (%22,2)3. smif diizeyinde oldugu
goriilmektedir. Katilimcilarin internet kullanim durumlart incelendiginde en fazla
katihmecimin (%61,6) 8 yil ve lstii siiredir internet kullanicisi oldugu, sadece bir
katithmcmnin ise bir yildir internet kullanicist oldugu dikkat ¢ekmektedir. Internet
kullanim siklig1 agisindan bakildiginda en fazla katilimcmin (%45,4) giinde 3-5 saat
araliginda internet kullandig1, onu takip eden en fazla katilimcinin (%33,6) ise glinde 5-

7 saat araliginda Internet kullandig1 goriilmektedir.

2.4.7. Aday DGOY él¢egi DFA siireci

Dogrulayict faktor analizi (DFA) daha onceden olusturulmus bir modelin,
dogrulanip, dogrulanmadigini smayan bir analizdir (Cokluk, Sekercioglu ve
Biiyiikoztiirk, 2012). AFA sonuclarina gore elde edilen modelin, yap1 gecerligini
degerlendirmek amaciyla DFA’ya basvurulmustur (Kline, 2015). Aday DGOY 6l¢egi
AFA sonucunda 23 maddeli (Ek 6) iki faktdrlii yapiya ulasiimistir. Aday DGOY
dlgeginin DFA asamasi igin Eskisehir Osmangazi Universitesi 2000 iistii §grenci sayisina
sahip dort farkli fakiilteden veri toplanmis, DFA’da 821 kisilik veri seti analiz edilmistir.

Bu ¢alismada 23 gozlenen degisken ile 2 gizil degiskene iliskin bir 6lgme modeli
olusturulmustur. Model uyumu degerlendirilirken kritik indeksler olarak Tablo 2.10’da
belirtilen; y2/sd (ki-kare/serbestlik derecesi), yaklasik hatalarin ortalama karekokii
(RMSEA), standardize edilmis ortalama hatalarin karekokii (SRMR), normlastirilmis
uyum indeksi (NFI), normlastirilmamis uyum indeksi (NNFI) ve karsilastirmali uyum
indeksi (CFI) goz 6niinde bulundurulmustur. iki faktdrlii 6lgme modeli igin 821 kisilik
veri seti ile higbir diizeltme gergeklestirilmeden elde edilen DFA sonucunda ulasilan
uyum 1yiligi indeksleri [}2/sd=5.53 p<.01; RMSEA=.07; CFI=.95; NFI=.94; NNFI=.95;
SRMR=.05] olarak bulunmustur.
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Tablo 2.10. Model Uyum Indeksleri

Uyum Iyi Uyum Kabul Edilebilir

Indeksi Degeri Uyum Degeri Kaynak
x 0< »°<2sd 2sd <y? < 3sd (Tabachnick ve Fidell, 2012)
pdegeri  .05<p<1.00 .01 <p< .05 (Hoyle, 1995)
2< y%/sd<3 (Schermelleh-Engel, Moosbrugger ve Miiller, 2003)
(Wheaton, Muthen, Alwin, ve Summers, 1977, s. 99;
xPlsd 0< y?/sd<2 2< PIsd<S Marsh ve Hocevar, 1985, s. 576; Kelloway, 1998

(Akt. Erkorkmaz, Etikan, Demir, Ozdamar ve
Sanisoglu, 2013))
(Browne ve Cudeck, 1992; Hu ve Bentler, 1999, s.
RMSEA  0sRMSEA<05 .05<RMSEA=.08 27; Schreiber, Nora, Stage, Barlow ve King, 2006)
SRMR  0<SRMR<.05 .05<SRMR<.10 (Hu ve Bentler, 1999, s. 27)
(Schermelleh-Engel, Moosbrugger ve Miiller, 2003;
NFI 95<NFI<1.00 90<NFI<.95 Tabachnick ve Fidell, 2012)
NNFI 97<NNFI<1.00 95<NNFI<.97 (Hu ve Bentler, 1999, s. 27)
CEI 97<CFI<1.00 95<CFI<.97 (Hu ve Bentler, 1999, ;Oi;) Tabachnick ve Fidell,

Bu analiz sonucunda DG2-DG1, DG13-DG12 ve DG17-DG16 maddeleri arasinda
tic diizeltme incelenmis ve bu maddeler arasinda tanimlanacak iliskilerin %2 degerini en
¢ok diigiiren degerler oldugu belirlenmistir. Ayn1 zamanda bu diizeltmeler kuramsal
olarak ele alindiginda maddelerin benzer durumlar1 Olgtiikleri ve aralarindaki gizil
iligkilerin kabul edilebilecegi diisiiniilmiistiir. Bu dogrultuda ilgili maddeler arasinda
iliskiler tanimlanmistir. Gelistirilen dijital glivenlik 6z yeterlik 6lgeginin iki faktorli
yapisina iligkin diizenlenen yol diyagrami Sekil 2.5°da ve 6l¢gme modelinin uyum
istatistiklerinin iyilestirilmis hali Tablo 2.11’de sunulmustur.

Model uyumu degerlendirilirken ¢ikarimsal degerlendirme igin x2 testi, betimsel
degerlendirmeler i¢in ise genel uyum oOlciitleri, model karsilastirmalarina dayali dlgiitler
ve model benzetimi ile ilgili dlgiitler kullanilmaktadir (Schumacker ve Lomax, 1996, s.
119). DFA sonucunda ¢ikarimsal olarak anlamsiz sonug¢ vermesi gereken y2 testi biiyiik
ornekleme sahip caligmalarda anlamli ¢iktig1 goriilmektedir. Bunun nedeninin ise
hesaplanan 2 degerinin 6rneklem sayisindan oldukca fazla etkilendigi ve kovaryans
matrislerinde tahmin edilen ve gozlenen degerler arasindaki 6nemsiz farklarin anlamh
¢ikmasi olarak belirtilmektedir (Celik ve Yi1lmaz, 2013; Fan, Thompson ve Wang, 1999;
Floyd ve Wideman, 1995; Lomax ve Schumacker, 2010, s. 86; Ullman ve Bentler, 2012,
s. 671; Wheaton, Muthen, Alwin ve Summers, 1977, s. 99). Tablo 2.11’de goriilen ve
istatistiksel agidan anlamli olan p degeri (<.001) dikkate alinmadan model uyumu
degerlendirilmistir. Serbestlik derecesi (sd)’nin y2 testinde 6nemli bir 6l¢iit olmasi, uyum
oOl¢iitlerinde y2/sd oraninin degerlendirilmesinin uygun bir uyum belirtisi olarak kabul

edilmesine sebep olmaktadir (Kelloway, 1998 (Akt. Erkorkmaz vd., 2013); Schermelleh-
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Engel, Moosbrugger ve Miiller, 2003; Wheaton, Muthen, Alwin ve Summers, 1977, s.
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Sekil 2.5. Gelistirilen dijital giivenlik 6z yeterlik dl¢egi DFA 'ne iliskin diizenlenen yol diyagrami
(Standartlastirilmis Degerler)

Bunun yaninda Lomax ve Schumacker, (2010, s. 91) model uyum iyiligi indeksleri
degerlendirilirken 2, RMSEA, SRMR indekslerinin her durumda rapor edilmesi
gerektigini belirtmistir. Bu dogrultuda Tablo 2.11°de %2 degerine de yer verilmistir.
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Tablo 2.11. Gelistirilen dijital giivenlik oz yeterlik él¢eginin DFA sonucunda elde edilen uyum degerleri
(n=821)

. . Kabul Edilebilir ~ G9Zlenen
Uyum Indeksi Iyi Uyum Degeri - Uyum Degerlendirme
Uyum Degeri o
Degeri
Pa 0< y?<2sd 2sd < ?<3sd 959.49>678
p degeri .05<p<1.00 .01 <p< .05 .000 -
xPlsd 0< /sd<2 2< ?/sd<5 4.24 Kabul edilebilir uyum
RMSEA 0<RMSEA<.05 .05<RMSEA<.08 .063 Kabul edilebilir uyum
SRMR 0<SRMR<.05 .05<SRMR<.10 .050 Kabul edilebilir uyum
NFI .95<NFI<1.00 90<NFI<.95 961 fyi uyum
NNFI .97<NNFI<1.00 .95<NNFI<.97 .966 Kabul edilebilir uyum
CFlI 97<CFI<1.00 95<CFI<.97 970 Iyi uyum

7?=959.49; sd=226

Olgme modeline iliskin Tablo 2.11°deki uyum indeksleri incelendiginde degerlerin
genel olarak kabul edilebilir degerler araliginda oldugu goriilmektedir. Schermelleh-
Engel, Moosbrugger ve Miiller (2003), modelde gozlenen y2/sd degerinin 3 ve 3’iin
altinda olmasi, modelin kabul edilebilir bir uyum gostergesine sahip oldugunu belirtirken,
Wheaton, Muthen, Alwin ve Summers (1977, s. 99)’a gére bu oranin 5 veya 5’in altinda
olmasi yeterlidir. Dolayisiyla, Tablo 2’de belirtilen y2/sd=4.24 degeri, kabul edilebilir bir
uyum degeri olarak ele alinabilir. Hu ve Bentler (1999, s. 27) ve Browne ve Cudeck
(1992, s. 239), RMSEA uyum indeksinin <.05 olmasin1 iyi uyum, <.08 olmasini ise
degerlendirilebilir yani kabul edilebilir uyum oldugunu belirtmektedirler. Bu dogrultuda
gelistirilen 6l¢egin sahip oldugu .063 RMSEA degeri kabul edilebilir uyum degeri olarak
yorumlanabilir. SRMR uyum indeksinin <.05 olmasi iyi uyum degeri (Lomax ve
Schumacker, 2010, S. 91), <.10 olmas1 ise kabul edilebilir uyum degeri olarak
yorumlanmaktadir (Hu ve Bentler, 1999 s. 27). Dolayisiyla gelistirilen 6lgegin SRMR
uyum degerinin .05 olmasi, kabul edilebilir uyum degerine sahip oldugunu
gostermektedir. Schermelleh-Engel, Moosbrugger ve Miiller (2003) ve Tabachnick ve
Fidell (2012)’e gore NFI uyum indeksinin .95 ile 1.00 araliginda olmasi iyi uyum degeri,
.90 ile .95 araliginda olmasi ise kabul edilebilir uyum degeri olarak yorumlanmaktadir.
Bu dogrultuda gelistirilen 6lgegin sahip oldugu NFI uyum indeksinin .961 olmasi iyi
uyuma sahip oldugunun bir gostergesi olarak kabul edilebilir. NNFI ve CFl uyum
indekslerinin degerleri .97 ve 1.00 araliginda iyi uyum, .95 ile .97 araliginda ise kabul
edilebilir uyum degeri olarak yorumlanmaktadir (Hu ve Bentler, 1999, S. 27; Tabachnick
ve Fidell, 2012). Gelistirilen 6l¢cegin NNFI uyum indeks degeri .966 oldugundan kabul

edilebilir uyum degerine, CFI uyum indeks degerinin .970 olmasi ise iyl uyum degerine
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sahip oldugunun bir gdstergesi olarak kabul edilebilir. Ozetle 6lgegin 821 kisilik veri seti
ile gerceklestirilmis DFA sonucuna gore, x2/sd, RMSEA, SRMR ve NNFI degerlerinin
“kabul edilebilir uyum” CFI ve NFI degerlerinin ise “iyi uyum” deger araliklarinda
oldugu goriilmektedir.

Floyd ve Wideman (1995, s.245), 6rneklem biiyiikliigiine duyarli olan ki-kare
degeri sorununu asmak i¢in Orneklemi kiiciik alt bolimlere ayirip, DFA’nin
tekrarlanmasin1 ve ek kanit elde edilmesini Onermistir. Bu dogrultuda 821 kisilik
orneklem biiyiikliigline sahip veri setinden rastgele ikiserli 300, 400 ve 500 kisilik veri
setleri olusturulmus ve bu veri setleriyle DFA tekrarlannustir. Ilgili &rneklem

biiyiikliiklerine ait DFA degerleri Tablo 2.12°de sunulmustur.

Tablo 2.12. DFA asamasinda toplanan veri setinden rastgele segim ile olusturulan érneklemlerin analizi

sonucunda elde edilen uyum degerleri

Uyum indeksi Iyi Uyum KabulIJ?Srlrl]ebmr Bﬁ?r:ill:iili(lgeiin;n) Gozlenen Deger
300 506.78<678
300 492.16<678
400 594.68<678
27 0<,2<2sd 2sd< y*<3sd 400 £84.39<678
500 686.28>678
500 674.37<678
300 .000
300 .000
- . 400 .000
p degeri .05<p<1.00 01<p=<.05 400 000
500 .000
500 .000
300 2.242
300 2.177
400 2.631
2% sd 0<y¥sd<2 2<y¥sd<5 400 Py
500 3.036
500 2.983
300 0.064
300 0.063
RMSEA 0< Rl_\gssEA S 05<RMSEA<.08 388 8:823
500 0.064
500 0.060
300 .057
300 .059
400 .057
SRMR 0 <SRMR <.05 .05 <SRMR <.10 400 055
500 .055
500 .051
NFI 95 <NFI<1.00 .90 < NFI <.95 300 .944
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Tablo 2.12. (Devam) DFA asamasinda toplanan veri setinden rastgele segim ile olusturulan

orneklemlerin analizi sonucunda elde edilen uyum degerleri

. . Kabul Edilebilir Orneklem
Uyum Indeksi Iyi Uyum Gozlenen Deger
Uyum Biiyiikliigii (n)
300 .949
400 .949
NFI 95 <NFI<1.00 90 < NFI <95 400 .954
500 .957
500 959
300 .964
300 .968
97 <NNFI< 400 .964
NNFI 1.00 .95 < NNFI <97 400 968
500 .967
500 .969
300 .968
300 971
CFI 97<CFI<1.00  .95<CFI<97 400 967
400 971
500 971
500 972

sd: 226

Tablo 2.12°deki uyum degerleri incelendiginde 6rneklem sayisi (n) kiiciildiikge %2
degerinin azaldig1 ve y2/sd’nin 1yi uyuma yaklastig1 goriilmektedir. DFA’da 42 degerinin
“Kabul edilebilir uyum” ve x2/sd (2 < y2/sd < 3) “Kabul edilebilir uyum” araliginda deger
aldig1 goriilmektedir (Schermelleh-Engel, Moosbrugger ve Miiller, 2003; Tabachnick ve
Fidell, 2012). RMSEA, SRMR ve NNFI degerlerinin genellikle “Kabul edilebilir uyum”
(Browne ve Cudeck, 1992; Hu ve Bentler, 1999, s. 27), CFI ve NNFI degerlerinin ise “lyi
uyum” (Hu ve Bentler, 1999, s. 27; Tabachnick ve Fidell, 2012) deger araliklarinda
oldugu goriilmektedir. Bu dogrultuda gelistirilen 6l¢egin Tablo 2.11 ve Tablo 2.12°deki
uyum indeks degerleri incelendiginde olusturulan 6l¢gme modelinin dogrulandig: ifade
edilebilir. Gelistirilen 6lgegin DFA’sina iliskin her maddesine ait standardize ¢oziimleme
degerlerinin anlamli olup olmadigini degerlendirmek icin t degerleri incelenmis ve bu
degerlerin 13.60 ile 25.80 arasinda degistigi goriilmistiir. Tiim maddeler i¢in hesaplanan
t degerleri p<.01 diizeyinde anlamli bulunmustur. Gelistirilen 6lgegin DFA sonrasi1 elde
edilen uyum indeks degerleri dogrultusunda, 23 maddelik 6l¢me aracinin kabul edilebilir
bir uyum gosterdigi ayn1 zamanda uygulanabilir oldugu goriilmiistiir.

Dijital Giivenlik Oz Yeterlik (DGOY) 6l¢ceginin dlgmeye yoneldigi yapryr dlciip
Olcmedigine iliskin yap1 gecerligi; yakinsak gegerligi (convergent validity) ve iraksama

gecerliginin (divergent wvalidity) bir diger versiyonu olan ayirt edici gegerlilik
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(diskriminant validity) teknikleri kullanilarak incelenmistir. Yapi gilivenirligi ve
Cronbach Alfa katsayisi kullanilarak 6lgme aracindan elde edilen verilerin i¢ tutarlilik
anlammdaki giivenirligi irdelenmistir. Gelistirilen DGOY 6l¢eginin gegerlik ve

giivenirlik analiz sonuglar1 Tablo 2.13’de belirtilmistir.

Tablo 2.13. DGOY Olgegi DFA ézeti (n=821)

o) E‘ ) 2 = %
E > g T: — T: g Ee ~ o
< S S s § $E5E 8S=5g 3 s
5o A S22 &2 82> = 2 b
& 8 &£6 @ <& S8 o5<5 = T I
Dijital Uygulamalarda Giivenlik
DG1 459 579 .564 13.60 0.26
DG2 4.62 563 .657 16.05 0.22
DG3 451 .740 571 14.17 0.41
DG4 4.84 .362 .623 14.66 0.10
DG5 4.70 549 547 16.55 0.21
DG6 468 520 459 039 84 08 037 674 2164  0.14
DG7 453 .666 .604 21.59 0.23
DG8 461 595 .668 21.09 0.19
DG9 4.46 .766 596 20.02 0.34
DG10 4.46 741 532 19.06 0.33
DG11 4.54 .651 .628 21.34 0.32
Dijital Araglarda Giivenlik
DG12 3.79 1.000 539 16.56 0.70
DG13 3.86 1.016 .606 17.82 0.67
DG14 3.81 1.119 .718 21.82 0.65
DG15 3.90 1.068 .710 22.08 0.59
DG16 3.96 1.044 716 20.71 0.61
DG17 3.99 1.015 3.93 0.70 90 0091 0.45 .753 23.88 0.47
DG18 4.07 913 535 16.17 0.59
DG19 3.84 .970 637 19.91 0.55
DG20 3.72 1.050 727 23.15 0.53
DG21 4.06 .945 761 25.80 0.35
DG22 4.10 977 712 21.99 0.49
DG23 4.13 1.042 .566 16.75 0.74

Aciklanan varyans: %45.266

Tablo 2.13 incelendiginde Olgek boyutlarmma iligkin alfa ve yapisal giivenirlik
degerlerinin 0.70’ten biiyiik oldugu goriilmektedir. Nunnally ve Bernstein (1994)’a gore
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6l¢me sonuclarinin giivenirligine iligskin bir kanit olarak, 6l¢egin her bir boyutuna iliskin
alfa ve yapisal giivenirlik katsayilarimin 0.70’ten biiyiik olmas1 gerektigi belirtilmektedir.
Yakinsak gecerlilik i¢in ¢esitli yollar mevcuttur. Bu yollar arasinda faktor yiiklerinin,
Ortalama Aciklanan Varyans (OAV) degerlerinin ve yapisal giivenirlik degerlerinin
incelenmesi yer almaktadir. Madde faktor yiiklerinin .5 veya daha yiiksek bir degere sahip
olmasi 6zellikle .7 ve iistii bir degerin yakinsak gecerlik i¢in daha ideal bir deger oldugu
belirtilmektedir (Hair, vd., 2010, s. 679). Bu durumda o6ncelikle faktorleri olusturan
maddelerin faktor yiikleri incelenmis ve her bir boyuta iliskin maddelerin faktor
yiiklerinin .532 ile .761 arasinda degisen degerler aldiklar1 gorilmiistiir. Fornell ve
Larcker (1981, s. 46) yakinsak gegerlik icin OAV degerlerinin .5 ve {stii olmasi
gerektigini belirtmektedir. Fakat sz konusu 6lgegin boyutlarina ait OAV degerlerinin .36
ve .45 oldugu goriilmektedir. Hair vd. (2010, s. 680) dlgek boyutlarinin yapisal gegerlik
degerlerinin .7 ve Ustii olmasi iyi glivenirligi gosterirken, bir modelin yap1 gegerliliginin
diger gostergelerinin iyi olmasi kosuluyla .6 ile .7 arasindaki giivenirlik degerlerinin de
kabul edilebilecegi belirtilmistir. Tablo 2.13’te goriildiigii tizere 6lgek boyutlarina iliskin
yapisal giivenirlik degerlerinin .86 ile .91 oldugu goriilmektedir. Bu dogrultuda faktor
yiikleri ve yapisal giivenirlik degerleri s6z konusu 6l¢egin yakinsak gecerliginin bir kaniti
olarak gosterilebilir.

Ayirt edici gegerlilik i¢in ilgili 6l¢egin alt boyutlar1 arasindaki korelasyon ve OAV
degerlerinin karekokiinden yararlanilmaktadir. Ayirt edici gegerliligin saglanmasi i¢in
6l¢egin her bir alt boyutlara iliskin OAV degerlerinin karekoklerinin, o alt boyutun diger
alt boyutlar ile aralarindaki korelasyondan ve ayni zamanda 0.50 degerinden kiiciik
olmamasi gerekmektedir (Fornel ve Larcker, 1981, s. 46). Tablo 2.14’de DGOY ol¢egi

faktorleri arasindaki korelasyon ve OAV degeri karekokleri belirtilmistir.

Tablo 2.14. DGOY élgegi faktérleri arasindaki korelasyon ve OAV degeri karekékii

Boyutlar Ortalama SS 1 2
1. Dijital Uygulamalarda Giivenlik 4.59 0.39 0.60
2. Dijital Araglarda Giivenlik 3.93 0.70 0.54™ 0.66

**0.01 diizeyinde anlamlidir.

Tablo 2.14 incelendiginde, Olcegin her iki alt boyutunun OAV degerlerinin
karekokleri, boyutlar arasindaki korelasyon degerinden ve 0.50 degerinden daha

bliytiktiir. Bir bagka ifadeyle dijital araglarda giivenlik alt boyutunun OAV karekokii 0.60
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iken bu alt boyutun diger alt boyut ile olan korelasyonundan daha biiyiiktiir. Bu
dogrultuda dlgegin ayirt edicilik gegerliginin saglandig1 sdylenebilir.

2.5. Aday CRAE ol¢eginin gelistirilmesi

Aday CRAE o6l¢eginin gelistirilmesinde Sekil 2.2°de belirtilen alt asamalar izlenmis
ve bu baglamda yapilan ¢alismalar bu boliimde sunulmustur. Aday 6lgek gelistirilirken
DeVellis (2012)’in veri toplama araci gelistirme siirecinden yararlanarak Sekil 2.3’te
belirtilen madde havuzu olusturma, uzman goriisiiniin alinmasi, pilot uygulamanin
gerceklestirilmesi ve gecerlik ve giivenirlik ¢aligmalar1 kapsaminda Ag¢imlayic1 Faktor

Analizi (AFA) ve Dogrulayici Faktor Analizi (DFA) asamalari izlenmistir.

2.5.1. Aday CRAE dl¢eginin madde havuzunun olusturulmasi

Aday CRAE o6lgeginin madde havuzu olusturulurken, 6lgek maddelerinin yazimi,
anlam ve kapsamlarinin kontrol edilmesi, diizenlenmesi ve gruplanmasi, danigman
goriisiiniin alinmas1 ve maddelere son halinin verilmesi asamalar1 izlenmistir. ilgili
tarinlerde tez izleme komitesinde bulunan jiri iyeleri tarafindan yapilan inceleme
sonucunda madde havuzu 84 maddeden olusturulmustur.

Aday CRAE o6lgeginin uzman goriisii asamasinda Bilgisayar ve Ogretim
Teknolojileri Egitimi (BOTE) Anabilim Dali’ndan sekiz uzmanm ve ayni anabilim
dalinda doktora diizeyindeki sekiz akran arastirmacinin goriisii alinmistir. Uzmanlar,
internet ¢cocuk ve aile, giivenli internet kullanimi1 ve bilisim teknolojileri alanlarinda
cesitli bilimsel arastirmalar ve projeler yiirlitmiislerdir. Ayn1 zamanda bu uzmanlar
uzmanlik alanlar1  kapsaminda c¢esitli Olgme araglart gelistirmislerdir. Akran
arastirmacilar ise bilisim teknolojileri, dijital vatandaslik, internet ve etik, dijital bilgelik,
giivenli internet kullanimi alanlarinda bilimsel arastirmalara katilmis ve bu alandaki
cesitli bilimsel projelerde gorev almiglardir. Uzman ve akran arastirmacilarin goriisleri
dogrultusunda aday CRAE 6l¢egi iizerinde gergeklestirilen diizeltmelerden sonra, Tiirkce
Egitimi Bolimii’nde 6gretim {iyesi olan bir uzman da dilbilgisi, anlam ve noktalama
isaretleri bakimindan ilgili 6l¢egi kontrol etmistir. Bu asamada aday CRAE 6l¢eginin yiiz
goriinilis gecerligi tamamlanmastir.

Cevrimigi Riskler c¢ercevesinin belirlenmesi i¢in Oncelikle literatiir taramasi
gerceklestirilmistir. Ozellikle c¢ocuklarin ve ergen bireylerin cevrimici riskli

davraniglarinin neler oldugu, karsilastiklar riskli igerikler ve gercek hayatta yasadiklar
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magduriyetler konusunda cesitli ¢alismalar incelenmistir. Calismalar ¢evrimigi riskleri
farkli kategorilerle ele almiglardir. Bunun yaninda ayni zamanda iilkelerin genel olarak
inceledikleri internet kullanimi konusundaki ¢aligmalarda ise yetigkin bireylerin de ¢esitli
riskli ¢evrimi¢i davranislarda bulunduklari, riskli i¢eriklerle karsilastiklar1 ¢alismalar da
incelenmistir. Cevrimi¢i davranislar karsisinda zorluk yasayan bireylerin cesitli bloglar
ve haber sitelerinde paylastiklari, ayn1 zamanda birgok gazete ve haber yayininin da ele
aldig1 yasanmis Ornek olaylar incelenmistir. Bu taramanin sonucunda kisisel bilgileri
agma, ticari ilgiler, veri giivenligi, zorbalik, sosyallesme, bilgi kirliligi, uygunsuz igerik
ve saglik olmak iizere sekiz cevrimici risk boyutu ortaya ¢ikmustir. ilgili boyutlart

yansitan gostergeler ise Tablo 2.15’te sunulmustur.

Tablo 2.15. Aday CRAE olgeginin yeterlik alanlari ve gostergeleri

Boyutlar Gostergeler

e Uyelik formlarmi doldurmak
o Kisisel 6zel bilgileri paylasmak
Kisisel bilgileri agma e  Uygulamalarin konum, bilgi ve belgelere erismesine izin vermek
e Herkese ac¢ik hesaplar olusturmak
e  Hizmet kosul ve sartlar1 dogrudan kabul etmek

e  Cevrimigi ortamlarda banka kart bilgileri kullanarak aligveris
yapmak

Ticari ilgiler e Tarayicilarin sifre, kart numarasi gibi bilgileri kaydetmesine izin
vermek

e  Cevrimigi ortamlarda sans oyunlart oynamak

e Ucretsiz belge dosya vb. indirmek
Veri giivenligi e  Basit dizilime sahip sifreler olusturmak
e  Umumi kullanima agik dijital araglar1 kullanmak

e Bagskalarinin ¢evrimigi hesaplarini elde etmek
Zorbalik e  Bagskalara uygunsuz igerikli iletiler gondermek
e Bagkalarini ¢evrimi¢i ortamlarda agagilamak

e Tammadigin insanlarla tanigmak, iletisim kurmak
e  (Cevrimigi ortamlarda edinilen arkadaslarla 6zel paylasimlarda

Sosyallesme bulunmak
e  (Cevrimigci ortamlarda iletisim kurulan kisilerle ger¢ek hayatta
goriismek
Bilgi kirliligi e Dogru olmayan bilgi paylagimi

e Kigsiler, olaylar ve durumlarla ilgili gevrimici ortamlardaki bilgilere
gore yargida bulunmak

e  (Cevrimici gezinim ve paylasimlar: aileden gizlemek

Igerik
cert e Uygunsuz igerikler gdriintiilemek
e Giivenirligi kanitlanmamis regeteleri (Diyet, zayiflama ilac1 vb.)
edinmek
Saglik o  Fiziksek durusa dikkat etmeden dijital araglar1 kullanmak

e  Agsiri derecede sosyal aglar ¢evrimici oyunlar vb. kullanmak
e  Cevrimigi zorbaliga veya istismara ugramak
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llgili alanyazin ve giincel &rnek olaylarin taranmasi sonucunda Tablo 2.15’te
belirtilen gostergeler ¢ercevesinde madde havuzu olusturulmustur. Olusturulan 84 madde
bir alan uzman ile birlikte tekrarli ¢alismalarla degerlendirilmistir. Bu calismalarda
tekrara diisiilen maddeler, maddelerdeki anlam bozukluklari, maddelerin agik ve netligi
ve maddelerin karmagik olup olmadiklar1 kontrol edilmistir. Bu baglamda madde
havuzunda ¢esitli diizeltmeler yapilmistir (Ek 2). Aday CRAE 0l¢eginin bu yapisi tez
izleme komite iiyeleri tarafindan incelenmis, maddelerin fiillerine iliskin doniitler
verilmistir. Aday olgegin yapisi ve maddeleri i¢in Onerilen bu diizeltmeler yapildiktan
sonra li¢ akran arastirmaci ve tez danismani ile birlikte maddeler lizerinde incelemeler
gerceklestirilmistir. CRAE 0Olgeginin yapisi, saglik, tehlikeli sporlar, finans gibi farkli
alalara 6zgili gercek yasam durumlarinda risk alma davranisinin 6l¢iildiigii Nicholson,
Soane, Fenton-O’Creeyy ve Willman (2005) tarafindan gelistirilen ve Tablo 2.16°da
goriilen “Risk Alma Indeksi” dikkate alinarak gelistirilmistir.

Tablo 2.16. Risk alma indeksi
Risk Alanlar: Simdi Gecmiste

a. Eglence riskleri (tiiplii dalis yapma, yiiksek daga tirmanma vb.)
b. Saglik riskleri (sigara igme, yiiksek alkol tiiketimi vb.)

c. Kariyer riskleri (baska bir ig bulmadan varolan isten ¢ikma vb.)
d. Finansal riskler (kumar oynama, riskli yatirnmlar vb.)

e. Giivenlik riskleri (hizli araba kullanma vb.)

f. Sosyal riskler (halka agik bir kural veya karara itiraz etmek vb.)

Tablo 2.16’da goriildiigii lizere, ilgili indekste alanlara ayrilan risk tiirleri, yakin
geemis ve simdiki zamana goére katilimcilar tarafindan degerlendirilmistir. Maddelerin
yanitlarinda ise “1=Asla, 2=Nadiren, 3=Oldukg¢a Sik, 4=Sik Sik, 5=Cok Sik” ifadelerine
karsilik gelecek seklinde puanlama yapilmistir. Daha sonra aday CRAE 6l¢egi icin uzman

goriisii alma asamasina gecilmistir.

2.5.2. Aday CRAE olcegi icin uzman goriisiine basvurulmasi

Aday CRAE o6l¢egi madde havuzu i¢in sekiz akran arastirmaci ve sekiz alan
uzmaninin goriislerine bagvurulmustur. Akran arastirmacilarin her birinin doniitleri
incelenmis, alinan her doniitten sonra Olgek maddeleri ilizerinde yeni diizeltmeler

yapilmistir. Bu asamadan sonra aday CRAE 0Olgek maddeleri hakkinda sekiz alan
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uzmaninin gorlislerine basvurulmustur. Uzmanlar genellikle diizeltilmesi gereken
maddeler hakkinda eksik ya da anlagilmayan hususlari belirtmistir. Akran aragtirmacilar
ve alan uzmanlarinin goriisleri dogrultusunda, Olc¢lilmek istenilen yapilarin kapsami,
icerdikleri terminoloji ve anlasilabilir olup olmadiklar1 degerlendirilmistir. Ornegin
“Rahatsiz edici mesaj, paylasim, yorum veya e-postalart silebilirim.” seklinde yazilan bir
maddeye, bir alan uzmam tarafindan “Platform bagimli islemlerden s6z ediliyor.
Boliinmesi ve platformlarin netlestirilmesi gerekli.” seklinde maddenin anlagilirligi igin
bir doniit verilmistir. Baska bir O6rnek olarak da “Cevrimi¢i uygulamalarin kendi
hesabimda yerime paylagim yapma izinlerini kontrol edebilirim” maddesine iliskin
““Kendi hesabimda” obegi cikartilabilir. Yerine paylasim yapmasi yeterli.” seklinde
terminolojinin degerlendirildigi bir doniit verilmistir. Bu dogrultuda alan uzmanlarin her
birinin doniitleri incelenmis ve dnerdikleri diizeltmeler gerceklestirilmistir. Nihai aday
CRAE o0lgegi toplam 50 maddeden olusturulan yapiya doniistiirilmistiir (Ek 2). Son
olarak aday CRAE 06l¢egi dilbilgisi alan uzmani tarafindan incelenmis ve herhangi bir

dilbilgisi kural1 bakimindan diizeltmeye gerek duyulmamistir.

2.5.3. Aday CRAE olceginin pilot uygulama siireci

Aday CRAE o6lgeginin pilot uygulamasi gesitli dort yillik fakiilte ve boliimlerde
Orglin O6grenim goéren 19 {iniversite 6grencisi ile gerceklestirilmistir. Bu iiniversite

ogrencilerinin 6zellikleri Tablo 2.17°de goriilmektedir.

Tablo 2.17. Aday CRAE olgeginin pilot uygulama katilimer ozellikleri

Cinsiyet Yas Fakiilte Boliim Ogrenim Internet Internet
diizeyi Kullanim siiresi ~ Kullanim sikhigi

Erkek 23  Miihendislik Bilgisayar 2. smuf 6-7 yil Giinde 5-7 saat
Fakiiltesi Miihendisligi

Kadin 24 Miihendislik Bilgisayar 4. sf 6-7 yil Giinde 5-7 saat
Fakdiltesi Miihendisligi

Erkek 21  Miihendislik Bilgisayar 3. simf 8 y1l ve tlizeri Giinde 3-5 saat
Fakdiltesi Miihendisligi

Erkek 20  Miihendislik Bilgisayar 2. simf 6-7 yil Giinde 3-5 saat
Fakdiltesi Miihendisligi

Kadn 21 Egitim BOTE 3. sif 6-7 yil Giinde 5-7 saat
Fakiiltesi

Erkek 23 Egitim Isitme Engelliler 4. simf 6-7 yil Giinde 5-7 saat
Fakiiltesi Ogretmenligi

Kadin 21 Egitim Isitme Engelliler 4. simf 8 y1l ve tizeri Giinde 0-2 saat
Fakiiltesi Ogretmenligi

Erkek 21 Egitim Simf 4. simf 6-7 yil Giinde 0-2 saat
Fakiiltesi Ogretmenligi
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Tablo 2.17. (Devam) Aday CRAE élgeginin pilot uygulama katilimcer ozellikleri

Cinsiyet Yas Fakiilte Boliim Ogrenim internet Internet
diizeyi Kullanim siiresi  Kullanim sikhg

Erkek 22 Egitim S f 4. smf 8 y1l ve tizeri Giinde 10 saat
Fakiiltesi Ogretmenligi

Erkek - Egitim S f 4. Smuf 6-7 yil Giinde 0-2 saat
Fakiiltesi Ogretmenligi

Kadm 20 Egitim Ingilizce 2. smuf 6-7 yil Giinde 0-2 saat
Fakiiltesi Ogretmenligi

Kadmn 25 Edebiyat Arkeoloji 4. simf 6-7 yil Giinde 3-5 saat
Fakiiltesi

Erkek 28 Edebiyat Arkeoloji Yiiksek 4-5 yil Giinde 3-5 saat
Fakiiltesi Lisans

Kadin 26 Edebiyat Arkeoloji Yiiksek 8 y1l ve tizeri Giinde 5-7 saat
Fakiiltesi Lisans

Kadm 25 Fen Biyoloji 4. sf 8 y1l ve tizeri Giinde 3-5 saat
Fakiiltesi

Kadm 23 Fen Biyoloji 4. simf 8 y1l ve tizeri Giinde 3-5 saat
Fakiiltesi

Kadm 24 Fen Biyoloji 4. smf 6-7 y1l Giinde 3-5 saat
Fakiiltesi

Kadin 24 Iletisim Basin ve Yayin 4. simif 8 yil ve tizeri Gtinde 3-5 saat
Bilimleri
Fakiiltesi

Kadin 22 Egitim Ingilizce 2. siif 8 yil ve tlizeri Gtinde 3-5 saat
Fakiiltesi Ogretmenligi

Tablo 2.17’de goriildiigii tizere, aday CRAE O0lgeginin pilot uygulama
katilimcilarinin sekizi erkek, on biri kadindir. Katilimcilar 20-28 yas araliinda olup,
hepsi en az 4-5 yildir internet kullanicisidir. Aday CRAE 6lgeginin uygulanacagi hedef
kitlenin 6lgek maddelerinde anlamadiklar1 hususlar belirlemek, 6lgegin kac dakikada
yanitlandigini belirlemek i¢in farkl: fakiiltelerin gesitli boliimlerinde 6grenim goren 19
tiniversite dgrencisi ile pilot uygulama gercgeklestirilmistir. Pilot uygulama ile aday veri
toplama aracinin yanitlanma siiresinin 15-30 dakika araliginda degistigi goriilmiistiir.
Veri toplama aracinin demografik bilgiler boliimiinde tekrar eden bir soru tespit edilmis

ve Ol¢ek formundan ¢ikartilmigtir.

2.5.4. Aday CRAE ol¢eginin AFA asamasi katihmcilari

Aragtirmanin evrenini Eskisehir ili devlet iiniversitelerinin dort yillik fakiiltelerinde
Orglin 6grenim goren lniversite dgrencileri olusturmaktadir. AFA asamasi i¢in hedef
evreni temsil etmesi ve arastirma verilerinin toplandig1 asamalarda ayn1 6grencilerden
veri toplamay1 engellemek amaciyla aragtirma evreni ve katilimcilar: baglhiginda belirtilen
Tablo 3.1°de alan Anadolu Universitesi’nde, 2000’in iizerinde 6grenci sayisina sahip,

dort farkli fakiilteden veri toplanmustir. Iktisadi ve idari Bilimler Fakiiltesi, Egitim
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Fakiiltesi, Miihendislik Fakiiltesi ve Edebiyat Fakiiltesi’'nden toplamda 500 katilimcidan
veri toplanmistir. AFA asamasi verileri toplanirken arastirmanin bu siirecine katilan ve
sonra ilgili 6lgek maddelerinin bir kismina yanit vermek istemeyen 10 katilimcinin
verileri calisma diginda birakilmistir. Bu dogrultuda aday CRAE oOlgeginin AFA
calismalari i¢in 490 iiniversite 6grencisine ait veriler kullanilmigtir.

Veri setinin faktor analizi i¢in uygunlugunun test edilmesi amaciyla ilk olarak
orneklem biiyiikliigiine bakilmistir. Tabachnick ve Fidell (2007) korelasyon matrisinin
giivenilir sonuglar vermesi i¢in Orneklem biiyilikliigliniin 300’lin iizerinde olmasi
gerektigini belirtmektedir. Comrey ve Lee (1992)’ye gore 1000 katilimcer faktor analizi
i¢in miitkemmel kabul edilmektedir. Bu dogrultuda mevcut veri setinin (n=490) AFA igin
uygun biiyiiklikte oldugu sonucuna varilmigtir. Verilerin faktdor analizi igin
uygunlugunun test edilmesi amaciyla Barlett kiiresellik testi sonucuna bakilmis, sonug
anlamli bulunmustur (2(378) =3767,147; p<.001). Ancak Barlett kiiresellik testi
orneklem biiyiikliigline duyarli oldugu i¢in biiyiik 6rneklemlerde yaniltici sonuglar
verebilmektedir (Tabachnick ve Fidell, 2007). Boyle durumlarda veri setinin faktor
analizi i¢in uygunlugunun test edilmesi i¢in farkli kanitlar sunulmasi gerektigi
belirtilmektedir (Worthington ve Whittaker, 2006). Bu dogrultuda 6rneklem biiyiikligii
acisindan veri yapisinin faktor analizi i¢cin uygunlugunu test etmek icin Kaiser-Mayer-
Olkin (KMO) degeri hesaplanmis, bulunan .915 degerinin iyi bir faktor analizi i¢in
onerilen minimum deger olan .6’nin ¢ok iistiinde oldugu goriilmiistiir (Tabachnick ve
Fidell, 2007). Aday CRAE olgeginin AFA asamasi i¢in 490 katilimciya iliskin ayrintili
bilgi ve 6zellikler Tablo 2.7°de goriilmektedir.

2.5.5. Aday CRAE dl¢egi AFA siireci

Pilot calisma tamamlandiktan sonra aday CRAE o0l¢eginin AFA asamasina
gecilmistir. Eskisehir ili devlet iiniversitelerinin dort yillik orglin 6gretim veren
fakiiltelerinde veri toplamak amaglanmistir. Bu dogrultuda Anadolu Universitesi Etik
Kurul izni (Ek 3) alinmustir. Bu iznin ardindan, Anadolu Universitesi’nden (Ek 4) ve
Eskisehir Osmangazi Universitesi’nden (EK 5) arastirma uygulama izinleri alinmistir.
Aday CRAE ol¢eginin ortiik degiskenlerini ortaya ¢ikarmak ve yap1 gegerligini saglamak
amactyla acimlayici faktor analizi (AFA) gergeklestirilmistir. Analize baglanmadan 6nce
veri seti, kayip degerler i¢in kontrol edilmis, degisken sayisinin (n=50) yaris1 ve iizerinde

kayip degeri olan veriye rastlanmamistir. Ardindan kalan kayip degerlerin analizi
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etkileme durumunu kontrol altina almak amaciyla bu degerler seri ortalamalari ile
doldurulmustur (Cokluk, Sekercioglu ve Biiyiikoztiirk, 2014). Herhangi bir analiz islemi
yapilmadan 6nce Olgekte yer alan ve ters madde niteligi tasiyan maddeler (M4, M7, M10,
M14, M17, M22, M32, M40, M42, M47, M49 ve M50) incelenmis ve yeniden deger
atamalar1 gerceklestirilmistir. Daha sonra ortiik degiskenlerin normallikleri incelenmis ve
maksimum ¢arpiklik (S) degerinin 13,7231 ve maksimum basiklik (K) degerinin 113,9911
oldugu gortilmiistiir. Kline (2015)’in normal dagilim igin belirttigi ¢arpiklik ve basiklik
katsayilar1 dikkate alindiginda 6l¢ek maddelerinden M 18, M28 ve M33’in belirtilen bu
kriterlerden fazla degerlere sahip oldugu diger ortik degiskenlerin ise maksimum
carpiklik degerinin 12,8511 ve maksimum basiklik degerinin 18,0821 oldugu goriilmiistiir.
Dolayisiyla normal dagilim gostermeyen M18, M28 ve M33 ortiik degiskenleri analiz
dis1 birakilmistir. Bunun disindaki ortiik degiskenlerin ise ¢arpiklik ve basiklik katsayilar
Kline (2015)’1n ¢arpiklik ve basiklik katsayilart deger araliklarina goére normal dagilim
gosterdigi kabul edilmistir. Aday CRAE o6l¢eginin AFA asamasi kapsaminda Anadolu
Universitesindeki 2000 {istii dgrenci sayisina sahip dort farkli fakiilteden 490 adet veri
toplanmistir. Veriler faktor analizine tabi tutulmadan 6nce 6lcek maddelerinin bu dlgege
ait olup olmadigmi belirlemek i¢in giivenirlik analizi yapilmistir. Bu durumda ise
dogrulanmis madde toplam korelasyon degerleri 0,30’dan kii¢iik olan ve biiyiik olasilikla
bu d6l¢ege hizmet etmeyen maddelerin (M2, M3, M4, M7, M10, M14, M17, M22, M24,
M29, M32, M34, M36, M38, M40, M42, M43, M47, M48, M49, M50) acimlayici faktor
analizinde kullanilmamasina karar verilmistir. Aday CRAE 06lg¢egin faktor analizi igin
uygunlugu test edildiginde Bartlett Kiiresellik testinin sonucu anlamhi ve KMO degeri
.915 bulunmustur. Bu dogrultuda verilerin, AFA i¢in uygun oldugu goriilmiistiir.

Faktor ¢ikarim amaciyla temel bilesenler (principal component analysis) faktor
analizi kullamilmistir. Boylece maddeler arasinda paylasilan varyansi agiklayan gizil
degiskenleri bulmak amaglanmistir (Worthington ve Whittaker, 2006). Gergeklestirilen
faktor analizinde veri setindeki degiskenler aras1 ¢oklu baglanti problem yarattig1 icin
korelasyon matrisi incelenmis ve .90 iistii korelasyona sahip degisken bulunmadig:
goriilmistiir (Field, 2009). Verilerin dondiiriilmesinde; degiskenlerin faktorlerdeki
yiiklerinin varyansini arttirarak faktor yapisin1 basitlestirmek, bodylece kolay
yorumlanabilir bir yap1 ortaya koymak amaciyla dik (orthogonal) dondiirme
islemlerinden Varimax tercih edilmistir (Tabachnick ve Fidell, 2007). Korunacak faktor

sayisinin belirlenmesi i¢in ilk olarak, Kaiser ol¢iitii ele alinmistir. Kaiser 6l¢iitii, rneklem
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sayisinin 250’nin iistiinde ve ortalama ortak varyans (communality) degerlerinin 0.6 nin
tistiinde oldugu durumlarda 6zdegeri 1’in iizerinde olan tiim faktorlerin korunmasini
onermektedir (Field, 2009). Analiz sonuglar1 6zdegeri 1’in iizerinde olan 6 faktor
bulundugunu gostermistir. Mevcut 6rneklemde Kaiser ol¢iitiiniin uygulanabilmesi igin
gerekli olan 250 tizeri katilimer sartt saglanmig, ancak ortak varyans (communality)
degerleri ortalamast 0,51 oldugu goriilmiis, bu nedenle bu olgiit faktér belirlemede

dikkate alinmamuistir.

Scree Plot

Eigenvalue
i

1 1 1 11111 11 1T T 1T T T T 11T 11T 71 1T 1T T71
1 23 4 56 7 8 9 101121314 1516171819 20 21 22 23 24 25 26 2T 28

Component Number

Sekil 2.2. Catell’s yamag-birikinti grafigi

Korunacak faktor sayisini belirlemek amaciyla Sekil 2.6°daki yamag-birikinti
(scree plot) grafigi incelenmis, bu dogrultuda ilk keskin kirilmanin 5. faktérde
gerceklestigi goriilmiistiir. Stevens (2000)’a gore 200°den biiylik 6rneklemlerde yamag-
birikinti grafigi oldukg¢a giivenilir sonuglar vermektedir. Ancak yamag-birikinti grafiginin
tek basina faktor belirlemede yeterli olamayacagi belirtilmektedir (Field, 2009). Henson
ve Roberts (2006) da faktor belirlerken birden fazla stratejinin ise kosulmasini
onermektedir. Huck (2012), 6zdegeri toplam 6zdegerin %5’inden fazla olan faktorlerin
korunmasi 6l¢iitiinii faktor belirleme stratejilerinden biri olarak degerlendirmektedir. Bu
baglamda 6zdegerler toplaminin %5°1 1,3 olarak hesaplanmis; 6zdegeri 1,3’{in iizerinde
olan 4 faktor bulundugu tespit edilmistir. Yamag-birikinti grafigi ve Ozdegerler
toplaminin %5°1 kriteri sonucunda dort faktorlii bir yapr ile AFA gergeklestirilmesine

karar verilmistir. Maddelerin Olgekte tutulmasi i¢in faktor yiikii alt sinir1 .40 olarak
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belirlenmistir. Ayrica maddelerin iki faktorde gosterdikleri yiikler farki icin .10 degeri
esas alinmigtir. Tabachnick ve Fidell (2007) diisiik ortak varyans degerlerine sahip
maddelerin veri setindeki diger maddelerle iligkisiz olarak degerlendirilebilecegini
belirtmektedir. Worthington ve Whittaker (2006) maddelerin faktorlerin agikladiklari
varyansa katkisinin gostergesi olan ortak varyans degerlerinin maddelerin &lgekte
tutulmasi i¢in 6nemli bir degerlendirme aract oldugunu belirtmektedir. Bu dogrultuda
diisiik ortak varyans degerleri (<.04) madde c¢ikarilmasinda bir kriter olarak

degerlendirilmistir. Tablo 2.18’de aday CRAE 6lgeginin faktor yapist sunulmustur.

Tablo 2.18. Aday CRAE olgeginin faktor yapist

=8 -
£, S E S
Faktorler ve Maddeler = S = A B2 =
S = 0 £
< G = =
> =
Faktor 1: Sosyallesme riskleri (0=,810)
6. Internetten tanigtigim ... 1,73 ,903 ,436 714
44. Sosyal aglarda arkadas ... 1,77 1,013 ,582 672
19. Cevrimigi ortamlar ... 1,92 1,099 ,630 .670
39. Internette tanistigim kisilerle ... 15,470 1,65 1,020 ,510 .614
12. Yiiz yiize tanimadigim ... 2,25 1,193 ,635 .586
27. Cevrimigi ortamlarda ... 1,91 0,999 513 538
Faktor 2: Ticari riskler (0=,657)
16. Cevrimigi oyunlarda ... 1,60 1,125 AT6 .679
31. Web siteleri lizerinden ... 12 466 1,63 1,140 ,528 .617
3. Aligveris siteleriyle ... ! 2,25 1,256 ,356 571
9. Yazilimlarin korsan ... 1,91 1,374 ,494 .539
Faktor 3: Kisisel bilgileri agma riskleri (0=,653)
30. Cevrimi¢i uygulamalarin ... 2,20 1,131 ,420 .662
37. Messenger, WhatsApp gibi ... 2,29 1,172 377 .655
8. Ozel bilgilerimi ... 11,477 2,05 1,098 ,480 .631
15. Cevrimig¢i uygulamalarin ... 2,51 1,147 ,358 .563
43. Ortak erisime agik ... 2,86 1,224 ,282 547
Faktor 4: Baskalarina zarar verme riskleri (0=,683)
26. Bagkalarinin sifrelerini ... 1,31 0,775 ,334 .755
20. Dogrulugundan emin ... 11236 1,40 0,797 ,458 .625
11. Bagkalarina miistehcenlik, ... ! 1,35 0,861 ,529 .580
5. Cevrimigi ortamlarda ... 1,41 0,830 ,590 .580
Toplam (a=,862) 50,649

Tablo 2.18’de goriildiigi iizere, elde edilen 4 faktorlii yapida 1. faktor altinda
bulunan ve yiikleri .53-.71 arasinda degisen 6 madde ile varyansin %15.470’1, 2. faktor
altinda bulunan ve ytikleri .53-.67 arasinda degisen 4 madde ile varyansin %12,466’s1, 3.
faktor altinda bulunan ve yiikleri .54-.66 arasinda degisen 5 madde ile varyansin

%11,477’si 4. faktor altinda bulunan ve yiikleri .58-.75 arasinda degisen 4 madde ile
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varyansin%]11,236’s1 agiklanmigtir. 4 faktorli yap1 ile aciklanan toplam %350,649
varyans, sosyal bilimler alaninda gergeklestirilen calismalar igin yeterli kabul
edilmektedir (Scherer ve digerleri, 1988; akt. Cokluk, Sekercioglu ve Biiylikoztiirk,
2014). Buna ek olarak 6lgegin giivenirlik katsayis1 .862 olup, yliksek giivenirlige sahip
oldugu soylenebilmektedir (Ozdamar, 2004).

Verilerin analizi sonucunda Tablo 2.18’de goriilen dort faktorli yapinin
isimlendirilmesinde faktorlerde bulunan maddeler temel alinmistir. Faktor 1’in altinda
yer alan maddeler incelendiginde ortak noktanin internet araciligiyla edinilen
arkadagliklarla ilgili eylemlerden olustugu goriilmektedir. Bu nedenle Faktor 1,
“Sosyallesme Riskleri” olarak isimlendirilmistir. Faktdr 2’ nin altinda yer alan maddeler
incelendiginde ortak noktanin internet aracilifiyla bir {iriin veya hizmeti satin alma
islemleri ¢er¢evesindedir. Bu nedenle Faktor 2, “Ticari Riskler” olarak isimlendirilmistir.
Faktor 3’n altindaki maddeler incelendiginde sanal ortamlarda kisisel bilgilerin
paylasilmasi ve erisilmesi konusu etrafinda toplanmistir. Bu nedenle Faktor 3, “Kisisel
Bilgileri A¢ma Riskleri” olarak isimlendirilmistir. Faktor 4’tin altindaki maddeler
incelendiginde ise dijital ara¢ veya ortamlar araciligiyla yapilmasi etik olmayan riskli
davraniglara odaklanildig1r goriilmektedir. Bu nedenle Faktér 4, “Baskalarina Zarar
Verme Riskleri” olarak isimlendirilmistir. Gelistirilen aday CRAE o0lgegi formu

yorumlanabilir yapidadir. Ayn1 zamanda kuramsal yapiyla da olduk¢a uyumludur.

2.5.6. Aday CRAE olcegi DFA asamasi katilhmcilar:

Aday CRAE o6l¢eginin DFA asamasi i¢in hedef evreni temsil etmesi ve arastirma
verilerinin toplandig1 agsamalarda ayni 6grencilerden veri toplamay1 engellemek amaciyla
aragtirma evreni ve katilimcilar1 bashiginda belirtilen Tablo 2.1°de yer alan Eskisehir
Osmangazi Universitesi’nde, 2000’in iizerinde Ogrenci sayisina sahip, dort farkl
fakiilteden veri toplanmustir. Miihendislik Fakiiltesi, Fen Edebiyat Fakiiltesi, Iktisadi ve
Idari Bilimler Fakiiltesi ve Egitim Fakiiltesi’nde 6grenim goren 1193 katilimcidan veri
toplanmistir. Elde edilen veriler incelenmis ve ilgili 6lcege hepsini ayn1 puan (hepsi 5,
hepsi 1 vb.) girmis, desen olusturarak isaretleme yapmis ve maddelerin yarisindan
fazlasin1 bos birakmig 254 katilimcinin verileri DFA asamasinda degerlendirmeye
alimmamistir. Bu dogrultuda aday CRAE 6lceginin DFA ¢aligmalari i¢in 939 katilimciya
ait veriler kullanilmistir. Bu asamadaki veriler AFA asamasinda kullanilan verilerden

farklidir. Ciinkii 6lgek gelistirmenin AFA siirecinde degiskenlerin birbirleri arasindaki
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iligkiler dikkate alinmaktadir (Wothington ve Wihittaker, 2006), DFA asamasinda ise

AFA sonucunda faktorel olarak ulasilan dlgek yapisinin s6z konusu Orneklemde test

edilmesi amaglanmaktadir. Yani degiskenler arasinda AFA sonucu ortaya ¢ikmis olan

iliskilerin dogrulanip dogrulanmadigima bakilir. Olgek gelistirme siireci DFA asamasinda

kullanilan 6rneklem biiytlikliigli icin aday Olgekteki madde sayisi temel alinabilir.

Wothington ve Wihittaker (2006) her madde i¢in minimum bes, ideal olarak ise her

madde i¢in on katilimci sayisina ulasilmasin1 6nermektedir. Kline (2012) ise 100 ile 200

arasindaki katilimer sayisina ulagilmasini dnermistir. Bu anlamda analize tabi tutulan 939

katilimcidan edinilen veri seti DFA i¢in uygun biiyiikliiktedir ve bu katilimcilara iliskin

ayrintili bilgi ve ozellikler Tablo 2.19°da gériilmektedir.

Tablo 2.19. Aday CRAE olgeginin DFA asamasi katilumct bilgileri

Kadmn Kadin Erkek Erkek  Toplam Toplam
% % %
Yas
Aralig 17-35 - 18-44 - - -
Fakiilte Fen Edebiyat Fakiiltesi 86 20 56 11,2 142 15,1
Egitim Fakiiltesi 161 37,4 76 15,1 237 25,2
Iktisadi ve Idari
Bilimler Fakiiltesi 129 29,9 124 24,7 253 26,9
Miihendislik Fakiiltesi 55 12,8 246 49 301 32,1
Toplam 431 100 502 100 939 100
Simf 1. simf 172 40,1 174 34,7 346 36,8
Diizeyi 2. siif 86 20 90 18 176 18,7
3. simif 91 21,2 104 20,8 195 20,8
4. simf 64 14,9 103 20,6 167 17,8
Hazirlik 2 0,5 - - 2 0,2
Diger 14 3,3 30 6 44 4,7
Toplam 429 100 501 100 939 100
internet 0-1 yil 3 0,7 - - 3 0,3
Kullanim  2-3 yil 9 2,1 4 0,8 13 1,4
Durumu  4-5yil 60 14 43 8,6 103 11
6-7 yil 129 30,1 100 20,1 228 24,3
8 yil ve lstii 228 53,3 351 70,5 579 61,7
Toplam 428 100 498 100 939 100
internet  Haftada 0-2 saat 4 0,9 4 0,8 8 0,9
Kullamm Haftada 2-5 saat 11 2,6 13 2,6 24 2,6
Sikhig Giinde 0-2 saat 47 10,9 74 14,8 121 12,9
Giinde 3-5 saat 207 48,1 226 45,2 433 46,1
Giinde 5-7 saat 150 34,9 163 32,6 313 33,3
Diger 11 2,6 20 4 31 3,3
Toplam 430 100 500 100 939 100

Aday CRAE ol¢eginin DFA asamasinda analize tabi tutulan 939 katilimecinin 431

(%45,9)’1 kadin, 504 (%53,7)’t erkek {niversite oOgrencilerinden olusmaktadir.

Katilimcilardan 4 (%0,4)’1 ise cinsiyet bilgisini belirtmemistir. Tablo 2.19’da belirtildigi
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gibi aday CRAE olgeginin DFA asamasi i¢in yanit veren kadin katilimcilarin yas
araliklart 17-35, erkek katilimecilarin ise 18-44’tlir. Katilimeilarin 6grenim gordiikleri
fakiilteler incelendiginde en fazla kadin katilimcinin (%37,4) Egitim Fakiiltesi, en az
kadin katilmecinin (%12,8) ise Miihendislik Fakiiltesi’nde O6grenim gordigii, erkek
katilimcilarin ise en fazla Miihendislik Fakiiltesi (%49), en az erkek katilimcinin (%11,2)
ise Fen Edebiyat Fakiiltesi’nde 6grenim gordiigii goriilmektedir. Sinif diizeyi bakimindan
incelendiginde en fazla katilimeinin (%36,8) 1. sinif, onu takiben de en fazla katilimcinin
(%20,8) 3. smif diizeyinde oldugu goriilmektedir. Katilimcilarin internet kullanim
durumlar incelendiginde en fazla katilimcinin (%61,7) 8 yil ve st siiredir internet
kullanicist oldugu, sadece ii¢ katilimeinin ise bir yildir internet kullanicis1 oldugu dikkat
cekmektedir. Internet kullanim siklif1 acisindan bakildiginda en fazla katilimcinin
(%46,1) giinde 3-5 saat araliginda Internet kulland1§1, onu takip eden en fazla katilimcimnin

(%33,3) ise giinde 5-7 saat araliginda Internet kullandig1 goriilmektedir.

2.5.7. Aday CRAE olcegi DFA siireci

Dogrulayict faktor analizi (DFA) daha onceden olusturulmus bir modelin,
dogrulanip, dogrulanmadigini smayan bir analizdir (Cokluk, Sekercioglu ve
Biiytikoztiirk, 2012). AFA sonuclarmma gore elde edilen modelin, yap1 gecerligini
degerlendirmek amaciyla DFA’ya bagvurulmustur (Kline, 2015). Aday CRAE o6lcegi
AFA sonucunda 19 maddeli (EK 6) dort faktorlii yapiya ulasilmistir. Aday CRAE
dlgeginin DFA asamasi i¢in Eskisehir Osmangazi Universitesi 2000 iistii dgrenci sayisina
sahip dort farkli fakiilteden veri toplanmis, DFA’da 939 kisilik veri seti analiz edilmistir.

Bu caligmada 19 gozlenen degisken ile dort gizil degiskene iliskin bir 6lgme modeli
olusturulmustur. Model uyumu degerlendirilirken kritik indeksler olarak Tablo 2.20’de
belirtilen; y2/sd (ki-kare/serbestlik derecesi), yaklasik hatalarin ortalama karekokii
(RMSEA), standardize edilmis ortalama hatalarin karekokii (SRMR), normlastiriimis
uyum indeksi (NFI), normlastirilmamis uyum indeksi (NNFI) ve karsilagtirmali uyum
indeksi (CFI) goz ontinde bulundurulmustur. Dort faktorli 6lgme modeli igin 939 kisilik
veri seti ile gergeklestirilen DFA sonucunda ulagilan uyum iyiligi indeksleri Tablo
2.21’°de sunulmustur. Model uyumu degerlendirilirken ¢ikarimsal degerlendirme igin x2
testi, betimsel degerlendirmeler igin ise genel uyum olgiitleri, model karsilagtirmalarina
dayali olciitler ve model benzetimi ile ilgili dlgiitler kullanilmaktadir (Schumacker ve

Lomax, 1996, s. 119).
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Tablo 2.20. Model Uyum Indeksleri

Uyum iyi Uyum Kabul Edilebilir

Indeksi Degeri Uyum Degeri Kaynak
b 0< x*<2sd 2sd <x? < 3sd (Tabachnick ve Fidell, 2012; Siitiitemiz, 2005)
pdegeri  .05<p<1.00 01 <p< .05 (Hoyle, 1995)
2< %/5d<3 (Schermelleh-Engel, Moosbrugger ve Miiller, 2003)
(Wheaton, Muthen, Alwin, ve Summers, 1977, s. 99;
xlsd 0= */sd=<2 2< 2Isd<s Marsh ve Hocevar, 1985, s. 576; Kelloway, 1998

(Akt. Erkorkmaz, Etikan, Demir, Ozdamar ve
Sanisoglu, 2013))
(Browne ve Cudeck, 1992; Hu ve Bentler, 1999, s.
27; Schreiber, Nora, Stage, Barlow ve King, 2006)
SRMR 0<SRMR<.05 .05<SRMRZ<.10 (Hu ve Bentler, 1999, s. 27)

(Schermelleh-Engel, Moosbrugger ve Miiller, 2003;

RMSEA 0<RMSEA<.05 .05<RMSEA<.08

NFI 95<NFI<1.00 90<NFI<.95 Tabachnick ve Fidell, 2012)

NNFI  .97<NNFI<1.00  .95<NNFI<.97 (Hu ve Bentler, 1999, s. 27)

CEl 97<CFI<1.00 95<CFI<.97 (Hu ve Bentler, 1999, ;Og) Tabachnick ve Fidell,
1% sd;

DFA sonucunda ¢ikarimsal olarak anlamsiz sonu¢ vermesi gereken y2 testi biiylik
ornekleme sahip calismalarda anlamli ciktigr goriilmektedir. Bunun nedeninin ise
hesaplanan 2 degerinin 6rneklem sayisindan oldukca fazla etkilendigi ve kovaryans
matrislerinde tahmin edilen ve gozlenen degerler arasindaki 6nemsiz farklarin anlaml
¢ikmasi olarak belirtilmektedir (Celik ve Yilmaz, 2013; Fan, Thompson ve Wang, 1999;
Floyd ve Wideman, 1995; Lomax ve Schumacker, 2010, s. 86; Ullman ve Bentler, 2012,
s. 671; Wheaton, Muthen, Alwin ve Summers, 1977, s. 99). Bu durumda da Tablo 2.21°de
goriilen ve istatistiksel acidan anlamli olan p degeri (<.001) dikkate alinmadan model
uyumu degerlendirilmistir. Serbestlik derecesi (sd)’nin ¥2 testinde 6nemli bir 6l¢iit
olmasi, uyum Ol¢iitlerinde ¥2/sd oraninin degerlendirilmesinin uygun bir uyum belirtisi
olarak kabul edilmesine sebep olmaktadir (Kelloway, 1998 (Akt. Erkorkmaz vd., 2013);
Schermelleh-Engel, Moosbrugger ve Miiller, 2003; Wheaton, Muthen, Alwin ve
Summers, 1977, s. 99). Bunun yaninda Lomax ve Schumacker, (2010, s. 91) model uyum
1yiligi indeksleri degerlendirilirken ¥2, RMSEA, SRMR indekslerinin her durumda rapor
edilmesi gerektigini belirtmistir. Bu dogrultuda Tablo 2.21°de y2 degerine de yer
verilmistir. Olgme modeline iliskin Tablo 2.21°deki uyum indeksleri incelendiginde
degerlerin genel olarak kabul edilebilir degerler araliginda oldugu goriilmektedir.

Schermelleh-Engel, Moosbrugger ve Miiller (2003), modelde gozlenen y2/sd degerinin 3
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ve 3’iin altinda olmasi, modelin kabul edilebilir bir uyum gostergesine sahip oldugunun

bir gostergesi oldugunu belirtmistir.

Tablo 2.21. Aday CRAE dlgeginin 939 kisilik veri seti ile yapilan DFA sonucunda elde edilen uyum

degerleri
Uyum indeksi  Iyi Uyum Degeri Kabul Edilebilir GszylliIrlnen Degerlendirme
Uyum Degeri < .
Degeri
Ve 0< y*<2sd 2sd < y?<3sd 394.26<438
p degeri .05<p<1.00 .01 <p=< .05 .000 -
¥lsd 0< /sd<2 2< ¥?/sd<3 2.7 Kabul edilebilir uyum
RMSEA 0<RMSEA<.05  .05<RMSEA<.08 043 fyi uyum
SRMR 0<SRMR<.05 .05<SRMR<.10 .04 Iyi uyum
NFI .95<NFI<1.00 .90<NFI<.95 .944 Kabul edilebilir uyum
NNFI .97<NNFI<1.00 .95<NNFI<.97 .958 Kabul edilebilir uyum
CFlI .97<CFI<1.00 .95<CFI<.97 .964 Kabul edilebilir uyum

x?=394.26; sd=146

Tablo 2.21°e bakildiginda, belirtilen y2/sd=2,7 degeri, kabul edilebilir bir uyum
degeri olarak ele alinabilir. Hu ve Bentler (1999, s. 27) ve Browne ve Cudeck (1992, s.
239), RMSEA uyum indeksinin <.05 olmasint iyi uyum, <.08 olmasini ise
degerlendirilebilir yani kabul edilebilir uyum oldugunu belirtmektedirler. Bu dogrultuda
aday olcegin sahip oldugu .043 RMSEA degeri iyi uyum degeri olarak yorumlanabilir.
SRMR uyum indeksinin <.05 olmasi iyi uyum degeri (Lomax ve Schumacker, 2010, S.
91), <.10 olmasi ise kabul edilebilir uyum degeri olarak yorumlanmaktadir (Hu ve
Bentler, 1999 s. 27). Dolayisiyla aday 6l¢ce§in SRMR uyum degerinin .04 olmasi, iyi
uyum degerine sahip oldugunu gostermektedir. Schermelleh-Engel, Moosbrugger ve
Miiller (2003) ve Tabachnick ve Fidell (2012)’e gére NFI uyum indeksinin .95 ile 1.00
araliginda olmasi iyi uyum degeri, .90 ile .95 araliginda olmasi ise kabul edilebilir uyum
degeri olarak yorumlanmaktadir. Bu dogrultuda aday 6lgegin sahip oldugu NFI uyum
indeksinin .944 olmasi kabul edilebilir uyuma sahip oldugunun bir gostergesi olarak
sOylenebilir. NNFI ve CFI uyum indekslerinin degerleri .97 ve 1.00 araliginda iyi uyum,
.95 ile .97 araliginda ise kabul edilebilir uyum degeri olarak yorumlanmaktadir (Hu ve
Bentler, 1999, s. 27; Tabachnick ve Fidell, 2012). Aday 6lgegin NNFI uyum indeks
degeri .958 ve CFI uyum indeks degerinin .964 olmasi kabul edilebilir uyum degerlerine
sahip oldugunun bir gostergesi olarak kabul edilebilir. Ozetle aday dlgegin 939 kisilik
veri seti ile gergeklestirilmis DFA sonucuna gore, ¥2/sd, NFI, NNFI ve CFI degerlerinin
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“kabul edilebilir uyyum”, RMSEA, SRMR degerlerinin ise “iyi uyum” deger araliklarinda

oldugu goriilmektedir.

Floyd ve Wideman (1995, s. 245), 6rneklem biiyiikliigiine duyarli olan ki-kare

degeri sorununu asmak i¢in Orneklemi kiiciik alt boliimlere ayirip, DFA’nin

tekrarlanmasin1 ve ek kanit elde edilmesini Onermistir. Bu dogrultuda 939 kisilik

orneklem biiyiikliigline sahip veri setinden rastgele 300, 400 ve 500 kisilik veri setleri

olusturulmus ve bu veri setleriyle DFA tekrarlanmistir. Ilgili 5rneklem biiyiikliiklerine ait

DFA degerleri Tablo 2.22’de sunulmustur.

Tablo 2.22. DFA asamasinda toplanan veri setinden rastgele segim ile olusturulan drneklemlerin analizi

sonucunda elde edilen uyum degerleri

Uyum indeksi Iyi Uyum Kabulhi?rlrl]em“r Bii(;:illl((l){ilidgiil?n) Gozlenen Deger
300 218.67<2sd
300 229.06<2sd
’ vepsad o psisd 400 256.06<2sd
500 272.04<2sd
500 326.15<3sd
300 .000
300 .000
.. 400 .000
p degeri .05<p<1.00 01<p=<.05 400 000
500 .000
500 .000
300 1.49
300 1.56
400 1.75
74 sd 0<ysd<2 2<,lsd<3 400 179
500 1.86
500 2.23
300 .041
300 .044
400 .042
RMSEA 0<RMSEA <.05 .05 <RMSEA <.08 400 045
500 .042
500 .050
300 .054
300 .061
400 .052
SRMR 0 <SRMR <.05 .05 <SRMR <.10 400 050
500 .047
500 .049
300 .905
NFI 95 <NFI<1.00 90 <NFI <95 300 .905
400 .920
400 921
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Tablo 2.22. (Devam) DFA asamasinda toplanan veri setinden rastgele se¢im ile olusturulan

orneklemlerin analizi sonucunda elde edilen uyum degerleri

. . . Kabul Edilebilir Orneklem . -
Uyum Indeksi Iyi Uyum Uyum Biiyiikliigii (n) Gozlenen Deger
500 929
NFI .95 <NFI<1.00 .90 < NFI <95 500 929
300 960
300 956
400 957
NNFI 97 <NNFI<1.00 .95 <NNFI <97 400 957
500 959
500 952
300 966
300 963
400 .964
CFI 97 <CFI<1.00 .95 < CFI <97 400 963
500 965
500 959
sd: 146

939 kisilik veri setinden rastgele se¢ilmis 300, 400 ve 500 kisilik drneklemlerle
denenmis DFA’lar1 sonuglar1 Tablo 2.22°de sunulmustur. Bu tablodaki uyum degerleri
incelendiginde orneklem sayisi (n) kiiciildiikce 2 degerinin azaldigi ve x2/sd’nin iyi
uyum degerine sahip oldugu goriilmektedir. DFA’da genellikle, x2 ve y2/sd (0 < y2/sd <
2) degerlerinin “lyi uyum” araliginda deger aldif1 goriilmektedir (Schermelleh-Engel,
Moosbrugger ve Miiller, 2003; Siitiitemiz, 2005; Tabachnick ve Fidell, 2012). RMSEA
degerinin “lyi uyum”, SRMR degerlerinin genellikle “Kabul edilebilir uyum” (Browne
ve Cudeck, 1992; Hu ve Bentler, 1999, s. 27), CFI, NFI ve NNFI degerlerinin ise “Kabul
edilebilir uyum” (Hu ve Bentler, 1999, s. 27; Tabachnick ve Fidell, 2012) deger
araliklarinda oldugu goriilmektedir. Bu dogrultuda aday olgegin Tablo 2.21 ve Tablo
2.22°deki uyum indeks degerleri incelendiginde olusturulan Olgme modelinin
dogrulandi ifade edilebilir.

Aday 0Olcegin DFA’sma iliskin her maddesine ait standardize ¢oziimleme
degerlerinin anlamli olup olmadigini degerlendirmek i¢in t degerleri incelenmis ve bu
degerlerin 12.47 ile 23.85 arasinda degistigi goriilmiistiir. Tiim maddeler i¢in hesaplanan
t degerleri p<.01 diizeyinde anlamli bulunmustur. Aday 6l¢egin DFA sonrasi elde edilen
uyum indeks degerleri dogrultusunda, 19 maddelik 6l¢gme aracinin kabul edilebilir bir
uyum gosterdigi ayn1 zamanda uygulanabilir oldugu goriilmiistiir. Sekil 2.7°de ¢evrimigi
risk alma egilimi aday 6lgeginin dort faktorlii yapisina iliskin diizenlenen yol diyagrami

sunulmustur.
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Sekil 2.3. Cevrimigi Risk Alma Egilimi aday dl¢egi DFA 'ne iligkin diizenlenen yol diyagrami
(Standartlastirilmis Degerler)

Cevrimigi Risk Alma Egilimi (CRAE) 6l¢eginin 6l¢meye yoneldigi yapiy1 dlgiip
Olcmedigine iligskin yap1 gecerligi; yakinsama gecerligi (convergent validity) ve iraksama
gecerliginin (divergent validity) bir diger versiyonu olan ayirt edici gecerlilik
(diskriminant validity) teknikleri kullanilarak incelenmistir. Yapt giivenirligi ve
Cronbach Alfa katsayisi kullanilarak 6l¢me aracindan elde edilen verilerin igtutarlilik
anlamindaki gilivenirligi irdelenmistir. Nunnally ve Bernstein (1994)’a gore Olgme
sonuglarmin giivenirligine iligkin bir kanit olarak, 6lgegin her bir boyutuna iligkin alfa
katsayilarinin ve yapisal giivenirlik degerlerinin 0.70’ten biiyiikk olmas1 gerektigi
belirtilmektedir. Tablo 2.23 incelendiginde dlgek boyutlarna iligkin yapisal giivenirlik
degerlerinin .70’ten biiyiik oldugu goriilmektedir. Fakat bu 6l¢egin alt boyutlarina ait alfa
giivenirlik katsayilar1 incelendiginde bir alt boyutun alfa giivenirlik katsayis1 .60, diger
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boyutlara ait alfa giivenirlik katsayilarinin ise .70 ve istii oldugu goriilmektedir.
Gelistirilen CRAE o0l¢eginin gegerlik ve giivenirlik analiz sonuglar1 Tablo 2.23” te
belirtilmistir.

Tablo 2.23. CRAE éigegi DFA ézeti

o =< z
38 = g
= = 2
= 2 S = .
5 5 Sz > E
= © = = O © § ;
L E E U p— E = o
350 g ZE £ 2 SE 0% 50 s
) ju < = = = C S s = ©
=) @) 7 = O 2 < > O < = - T
Sosyallesme Riskleri
CR1 1.91 882 532 1272 0.63
CR2 212  1.061 786 2369 053
CR3 2385 050
208 1032, 076 723 .80 84 A7 761
CR4 1.65 986 678 2041 056
CR5 240 1123 704  22.63  0.64
CR6 230 1046 603 1579  0.79
Ticari Riskler
CR7 1.74 1171 654 1529  0.90
CR8 1401  0.96
Lk 1162 4991 g2 60 74 a1 992
CR9 201 1150 622 1314 098
CR1I0 251  1.402 633 1247 151
Kisisel Bilgileri Acma Riskleri
CR11 246  1.168 561 1371 102
CR12 220 1151 689 1725 081
CR13 2.18 1.148  2.367 77 .70 79 43 728 17.04 0.82
CR14 253  1.165 681 1482 096
CR1S 246  1.176 597 1335  1.05
Baskalarina Zarar Verme Riskleri
CR16 133 694 694 1554 034
CR17 1730  0.27
133 6% ya04 46 70 80 51 12O
CR18 120 524 731 18,67  0.16
CR19 136 719 693 1873  0.30

n: 939; agiklanan varyans: %49.594

George ve Mallery (2003, s. 231)’e gore alfa giivenirlik katsayisinin .50°den kiiciik
olmasinin kabul edilemeyecek giivenirlik katsayisi oldugunu belirtmistir. Ayn1 zamanda
Hair Jr, Hult, Ringle ve Sarstedt (2017, s.136)’de yeni gelistirilen 6l¢me araglarinda alfa
giivenirlik katsayisinin .60 ile .70 aralifinda olmasinin kabul edilebilecek bir deger

oldugu, aksi taktirde bu katsaymin .70 ile .90 degerleri arasinda olmasinin istenen
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degerler oldugu belirtilmektedir. Bu dogrultuda ilgili 6lgegin gilivenilir oldugu ifade
edilebilir.

Yakinsak gecerlilik i¢in ¢esitli yollar mevcuttur. Bu yollar arasinda faktor
yiiklerinin, Ortalama Agiklanan Varyans (OAV) degerlerinin ve yapisal giivenirlik
degerlerinin incelenmesi yer almaktadir. Madde Faktor yiiklerinin .5 veya daha yiiksek
bir degere sahip olmasi 6zellikle .7 ve iistii bir degerin yakinsak gecerlik i¢in daha ideal
bir deger oldugu belirtilmektedir (Hair, Black, Babin ve Anderson, 2009, s. 679). Bu
durumda oOncelikle faktorleri olusturan maddelerin faktor yiikleri incelenmis ve her bir
boyuta iligkin maddelerin faktor yiiklerinin .532 ile .786 arasinda degisen degerler
aldiklart goriilmistir. Fornell ve Larcker (1981, s. 46) yakinsak gegerlik igin OAV
degerlerinin .5 ve {istii olmas1 gerektigini belirtmektedir. Fakat s6z konusu 6l¢egin
boyutlarina ait OAV degerlerinin .41 ile .51 araliginda oldugu goriilmektedir. Hair vd.
(2009, s. 680) olcek boyutlarinin yapisal gecerlik degerlerinin .7 ve istii olmasit iyi
giivenirligi gosterirken, bir modelin yap1 gecerliliginin diger gostergelerinin iyi olmasi
kosuluyla .6 ile .7 arasindaki gilivenirlik degerlerinin de kabul edilebilecegi belirtilmistir.
Tablo 2.23’te goriildiigii tizere 6lgek boyutlarna iliskin yapisal giivenirlik degerlerinin
.74 ile .84 araliginda oldugu goriilmektedir. Bu dogrultuda faktor yiikleri ve yapisal
giivenirlik degerleri s6z konusu Olcegin yakinsama gecerliginin bir kaniti olarak
gosterilebilir. Ayirt edici gegerlilik icin ilgili 6lgegin alt boyutlar1 arasindaki korelasyon
ve OAV degerlerinin karekokiinden yararlanilmaktadir.

Ayirt edici gegerliligin saglanmasi igin dlgegin her bir alt boyutlara iliskin OAV
degerlerinin karekdklerinin, o alt boyutun diger alt boyutlar ile aralarindaki
korelasyondan ve ayn1 zamanda 0.50 degerinden kiigiik olmamasi1 gerekmektedir (Fornel
ve Larcker, 1981, s. 46). CRAE o6lgegi faktorleri arasindaki korelasyonlar ve OAV degeri

karekokleri Tablo 2.24’te sunulmustur.

Tablo 2.24. CRAE digegi faktorleri arasindaki korelasyon ve OAV degeri karekokii

Boyutlar Sembol Ortalama Ss [1] [2] [3] [4]
Sosyallesme Riskleri [1] 2.07 0.72 0.68

Ticari Riskler [2] 1.99 0.82 .313"™ 0.64

Kisisel Bilgileri Agma Riskleri [3] 2.36 077 307" .216™ 0.65

Baskalarina Zarar Verme 4] 198™  0.71
Riskleri

™ 0.01 diizeyinde anlamlidir.

1.30 047 3077 316"
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Tablo 2.24 incelendiginde, Olgegin her alt boyutunun OAV degerlerinin
karekokleri, boyutlar arasindaki korelasyon degerinden ve 0.50 degerinden daha
bityiiktiir. Ornegin, Sosyallesme Riskleri alt boyutunun OAV karekokii degeri 0.68dir.
S6z konusu alt boyutun OAV degeri diger alt boyutlar ile olan korelasyonundan daha
biiyiiktiir. Bu dogrultuda dlcegin ayirt edicilik gegerliginin saglandigi sdylenebilir.

2.6. Veri Analizi

Aragtirma verileri Anadolu Universitesi dért yillik fakiiltelerinde farkli fakiilte ve
boliimlerde 6grenim gormekte olan 1729 {iniversite 6grencisinden toplanmistir. Veri seti
hatali veri girisi ihtimaline iliskin incelenmis ve daha sonra kayip veri analizine tabi
tutulmustur. Kullanilan 6lgme araglarinin maddelerine %0-%2,3 oranlar1 araliginda yanit
verilmedigi goriilmiistiir. Dolayisiyla kayip veriler maddelere verilen yanitlarin
ortalamalar1 ile doldurulmustur. Daha sonra yapilacak c¢ikarimsal istatistiklerin
varsayimlarini test etmek amaciyla veri setindeki ug¢ degerler, 6lceklerin faktorleri
ortalamalarinin z puanlar1 hesaplanarak incelenmistir. Z puanlari |3,33| degeri tizerindeki
degerler veri setinden c¢ikartilmistir. Arastirma sorular1 g¢ergevesinde kullanilan veri

toplama araglar1 ve veri analizi teknikleri Tablo 2.25te goriildiigi gibidir.

Tablo 2.25. Veri analiz siireci

Arastirma Sorular: Veri Toplama Araci Veri Analizi

1. Universite dgrencilerinin dijital giivenlik
0z yeterlikleri, simdiki ¢evrimigi risk alma
egilimleri ve gegmisteki ¢evrimigi risk
alma egilimleri ,
Betimsel Istatistikler

e Cinsiyete, (%, f, X, s5)
e Yas gruplarina, 13_;3_5;;1;512 Orneklemler
e Ogrenim gordiikleri bilim dallarina, Tek Yonlii Varyans

e Internet kullanim sikliklarina
gore istatistiksel olarak farklilagmakta midir?

Demografik bilgi formu Analizi (ANOVA)

Dijital Giivenlik Oz Yeterlik
Olgegi (DGOY)

Cevrimigi Risk Alma

2. Universite 6grencilerinin dijital giivenlik Egilimi Olgegi (CRAE)
0z yeterlikleri, simdiki ¢cevrimi¢i risk alma

egilimleri ve gecmisteki ¢evrimigi risk

alma egilimleri arasindaki iligkiler

nasildir?

Korelasyon

3. Universite 6grencilerinin gegmisteki
gevrimici r¥sk alma e%}hmler?, §1md1k1 Coklu Dogrusal
¢evrimigi risk alma egilimlerini

Regresyon
yordamakta midir? gresy
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Coklu normal dagilimi saglamak amaciyla Olgek faktorleri puanlarinin
Mahalanobis uzakliklar1 incelenmis ve burada veri setinde yer alan u¢ degerler de veri
setinden ¢ikartilmistir. Son olarak 1601 katilimcidan olusan veri setinin normal dagilimi
basiklik ve garpiklik katsayilar1 incelenerek belirlenmistir. Veriler analiz edilmeden 6nce
katilimcilarin yag, 6grenim gordiikleri boliim, sinif diizeyleri, internet kullanim sikliklart
stirekli degiskenleri lizerinde istatistiksel testler yapilabilmesi i¢in yogunlastiklar1 araliga
gore gruplandirmalar yapilmistir. Tablo 2.26’da katilimcilarin ¢evrimigi risk alma
egilimleri ve dijital giivenlik 6z yeterliklerinin incelendigi bagimsiz degiskenlerin

gruplandirmalari yer almaktadir.

Tablo 2.26. Arastirma verileri analizinde kullanilan degiskenlerin gruplandirilmast

Kadmn Kadin % Erkek Erkek % Toplam Toplam %

Yas 21 yas ve alt1 669 66,7 334 33,3 1003 63,2

22 yas ve {istii 297 50,9 287 49,1 584 36,8
Toplam 966 60,9 621 39,1 1587 100
Bilim Sosyal Bilimler 623 62,4 375 37,6 998 63,3
alanlar1  Fen Bilimleri 345 59,6 234 40,4 579 36,7
Toplam 968 61,4 609 38,6 1577 100
internet Giinde 3 saat ve alt1 153 56 120 44 273 17,2
Kullamm  Giinde 3-5 saat 468 62,4 282 37,6 750 47,2
Sikhiklar1  Gilinde 5 saat ve Ustii 350 61,9 215 38,1 565 35,6
Toplam 971 61,1 617 38,9 1588 100

Tablo 2.26°da katilimeilarin yas bilgilerinin yogunlastigi araliklar 21 yas ve alt1 ve
22 yas ve lstiinde olmak ikiye ayrilmistir. 21 yas ve altinda 1003 (%63,2), 22 yas ve
iistiinde ise 584 (%36,8) katilimc1 vardir. Aragtirma katilimcilariin boliimlerine gore
hangi bilim dalina gore dgrenim gordiikleri belirlenmistir. Bu baglamda katilimcilarin
998 (%63,3)’i Sosyal Bilimler, 579 (%36,7)’'u Fen Bilimleri bilim dallarina ait
boliimlerde 6grenim gormektedirler. Internet kullanim sikliklarina bakildiginda ise
haftalik internet kullanim araliklarinda ve diger olarak belirtilip glinde 8 saat ve iistii
internet kullanim siireleri olan katilimcilardan diger gruplara oranla daha az sayida
olduklar1 goriilmiistiir. Bu durumda verilerin yogunlastiklar1 bu araliklar giinde 3 saat ve
alti, giinde 3-5 saat aras1 ve giinde 5 saat ve iistii sikliginda internet kullananlar olarak

gruplandirilmistir. Katilimcilarin 273 (17,2)’1 Giinde 3 saat ve altinda, 750 (%47,2)’si
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giinde 3-5 saat aralifinda ve 565 (35,6)’sinin ise giinde 5 saat ve istiinde internet

kullandiklar1 goriilmektedir.
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3. BULGULAR VE YORUM

Bu bdliimde, arastirmanin genel amaci ve alt amacglarn dogrultusunda
gerceklestirilen betimsel, ¢ikarimsal istatistiksel analizler sonucu elde edilen bulgular ve

yorumlarina yer verilmistir.

3.1. Universite Ogrencilerinin Dijital Giivenlik Oz Yeterlik Diizeyleri, Simdiki ve

Gecmisteki Cevrimici Risk Alma Egilimlerine Mliskin Betimsel Bulgular

Tablo 3.1, Tablo 3.2 ve Tablo 3.3’te, kullanilan veri toplama araglarmin toplamda
ve ilgili 6lgeklerin boyutlari ¢ercevesinde garpiklik ve basiklik katsayilar1 goriilmektedir.
Tablo 3.1°de iiniversite 6grencilerinin dijital giivenlik 6z yeterlik Olgegi normallik

dagilim1 ve bu 6l¢egin faktorlerine iligkin ortalamalar sunulmustur.

Tablo 3.1. Dijital giivenlik oz yeterlik digcegi normallik dagilimi

Dijital Giivenlik Oz
Yeterlik Olcegi Boyutlar:
Dijital Uygulamalarda

Min. Maks. X SS C B

1601 2,82 5,00 4,561 479 -1,091 ,500

Giivenlik
Dijital Araglarda Giivenlik 1601 1,33 5,00 3,886 ,798 -,438 -,413
Toplam 1601 2,26 5,00 4,209 ,580 -,484 -,461

Tablo 3.1 incelendiginde dijital giivenlik 6z yeterlik Olgeginin geneli ve alt
boyutlarinin ¢arpiklik katsayilarinin [-1,091] ile |-,438|, basiklik katsayilarinin ise [,500]
ile |-413| araliklarinda yer aldig1 goriilmektedir. Bu durum Kline (2015)’e gore verilerin
normal dagilima sahip oldugu gostermektedir. Dijital giivenlik 6z yeterlik dlgeginin alt
boyutlari olan dijital uygulamalarda giivenlik becerileri ortalama puan1 X= 4,56 ve dijital
araglarda giivenlik becerileri ortalama puanlar1 ise X= 3,88’dir. Her iki alt boyuta iligkin
iniversite 6grencilerinin dijital uygulamalarda giivenlik 6z yeterlik diizeylerinin dijital
araglarda giivenlik 0z yeterliklerinden daha yiiksek oldugu sdylenebilir. Tablo 4.2°de
tiniversite 6grencilerinin simdiki ¢evrimigi risk alma egilimi 6l¢egi verilerinin normallik
dagilimi ve bu olgegin faktorlerine iliskin ortalamalar1 sunulmustur. Universite
Ogrencilerinin simdiki cevrimig¢i risk alma Olgeginin genelinin ve alt boyutlariin
carpiklik katsayilari [2,020) ile |,471| araliginda, basiklik katsayilari ise |-3,512| ve |-,054|
araliginda yer almaktadir. Bu durum Kline (2015)’e gore verilerin normal dagilima sahip

oldugunu gostermektedir.
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Tablo 3.2. Cevrimigi risk alma egilimi dlgegi normallik dagilimi (simdiki)

Cevrimici Risk Alma

Olgegi Alt Boyutlari n Min. Max. X 5 ¢ B
Sosyallesme Riskleri 1601 1,00 4,67 1,942 121 ,803 ,326
Ticari Riskler 1601 1,00 5,00 1,873 ,818 1,006 ,607
Kisisel Bilgileri Aema 4651 100 500 2283 857 471 -412
Riskleri

Baskalarina Zarar 1601 100 300 1282 484 2020 3512
Verme Riskleri

Toplam 1601 1,00 3,74 1,878 ,935 ,635 -,054

Tablo 3.2 incelendiginde tiniversite Ogrencilerinin simdiki ¢evrimigi risk alma
6l¢eginin genelinin ve alt boyutlarinin carpiklik katsayilar1 [2,020] ile |,471]| arali§inda,
basiklik katsayilar1 ise |-3,512| ve |-,054| araliginda yer almaktadir. Bu durum Kline
(2015)’e gore verilerin normal dagilima sahip oldugunu gdstermektedir. Universite
ogrencilerinin i¢inde bulunduklar1 zamandaki gevrimigi risk alma egilimi 6lgeginin alt
boyutlar1 olan sosyallesme risklerine iligskin ortalama puani X = 1,94, ticari risklere iligkin
ortalama puani X=1,87, kisisel bilgileri agma riski ortalama puan1 X=2,28 ve baskasina
zarar verme riskine iliskin olarak ortalama puan ise X=1,87"dir. Universite Ogrencilerinin
kisisel bilgileri agma risklerini arasira, sosyallesme riskleri, ticari riskler ve baskalarina
zarar verme riskleri nadir siklikta gosterdiklerini belirtmislerdir. Ilgili boyutlara
bakildiginda tniversite ogrencilerinin kisisel bilgilerini agma ve sosyallesme riskleri
boyutlarinda, ticari riskler ve baskalarina zarar verme risklerinden daha fazla riskli
davranig egilimi gosterdikleri sOylenebilir. Tablo 3.3’te iniversite Ogrencilerinin
gecmisteki ¢evrimigi risk alma egilimi 6l¢egi verilerinin normallik dagilimi ve bu 6lgegin

faktorlerine ilskin ortalamalar1 sunulmustur.

Tablo 3.3. Cevrimigi risk alma egilimi 6l¢egi normallik dagilimi (ge¢miste)

Cevrimici Risk Alma . _

Olcegi Alt Boyutlar: Min.  Maks. X S ¢ B
Sosyallesme Riskleri 1601 1,00 5,00 2,188 ,821 ,485 -,387
Ticari Riskler 1601 1,00 4,75 1,729 749 1,106 ,809
Kigisel Bilgileri 1601 1,00 500 2273 879 437  -477
Agma Riskleri

Bagkalarina Zarar
Verme Riskleri

Toplam 1601 1,00 4,05 1,950 ,582 ,509 -,170

1601 1,00 3,75 1,409 ,587 1,632 2,039

Tablo 3.3 incelendiginde tiniversite 6grencilerinin ge¢miste ¢evrimigi risk alma

egilimleri genelinin ve alt boyutlarinin ¢arpiklik katsayilari |1,632] ile |,485| araliginda,
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basiklik katsayilari ise |2,039| ve |-,170| araliginda yer almaktadir. Bu durum Kline
(2015)’e gore verilerin normal dagilima sahip oldugunu gostermektedir. Cevrimigi risk
alma egilimi 6l¢eginin alt boyutlar1 olan; sosyallesme risklerine iliskin ortalama puani X=
2,18, ticari risklere iliskin ortalama puani X=1,72, kisisel bilgileri agma riski ortalama
puani x=2,27 ve bagkasina zarar verme riskine iliskin olarak ortalama puan ise x=1,40’tir.
Universite dgrencilerinin sosyallesme riskleri ve kisisel bilgileri agma risklerini arasira,
ticari riskler ve bagkalarma zarar verme risklerini nadir siklikta gosterdiklerini
belirtmislerdir. Ilgili boyutlara bakildiginda iiniversite dgrencilerinin kisisel bilgilerini
acma ve sosyallesme riskleri boyutlarinda gegmise yonelik verilerinde de ticari riskler ve
baskalarina zarar verme risklerinden daha fazla riskli davranig egilimi gosterdikleri
soylenebilir. Universite 6grencilerinin ¢evrimici risk alma egilimleri ge¢mis ve simdiki
puanlamalar1 incelendiginde, ge¢miste aldiklari sosyallesme riskleri, simdiki sosyallesme

risklerinden daha fazla oldugu sdylenebilir.

3.2. Cinsiyete Gore Universite Ogrencilerinin Dijital Giivenlik Oz Yeterlik
Diizeyleri, Simdiki ve Ge¢misteki Cevrimi¢i Risk Alma Egilimleri
Bu boliimde, tniversite Ogrencilerinin, dijital giivenlik 6z yeterlik diizeyleri,
simdiki ve gecmisteki ¢cevrimici risk alma egilimlerinin, cinsiyet baglaminda incelenmesi

sunulmustur.

3.2.1. Universite ogrencilerinin dijital giivenlik 6z yeterlikleri diizeylerinin

cinsiyete gore incelenmesi

Universite dgrencilerinden elde edilen veriler, birbirinden bagimsiz iki grubun
stirekli bir degisken iizerinden aldiklar1 ortalama puanlarin karsilastirilmasini saglayan
bagimsiz orneklemler icin t testi ile analiz edilmistir. Tablo 3.4’te gorildigii gibi
tiniversite 6grencilerinin dijital 6z yeterlik diizeylerinin cinsiyetlerine gore farklilagip
farklilasmadiklar1 incelenmistir. Dijital glivenlik 6z yeterlik oOlgeginin dijital
uygulamalarda giivenlik boyutu ele alindiginda kadin {iniversite 6grencilerinin ortalamasi
(x=4,543), ile erkek {iniversite Ogrencilerinin ortalamasinin (x=4,587) oldugu
goriilmektedir (tse5=-1,807; p>0,05). Yani dijital giivenlik 6z yeterlik 6lgeginin dijital
uygulamalarda giivenlik boyutunda kadin tiniversite Ogrencileri ile erkek tiniversite

Ogrencileri arasinda istatistiksel olarak anlamli bir fark ¢ikmamastir.
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Tablo 3.4. Universite &grencilerinin  dijital giivenlik o6z yeterlikleri diizeylerinin cinsiyete gore

karsilagtirilmasi

Grup n X SS sd t p n2
Dijital Kadin 975 4,543 ,464
uygulamalarda Erkek 622 4,587 ,501 1595 -1,807 ,071
giivenlik
Dijital araclarda Kadn 975 3,757 ,7192
giivenlik Erkek 622 4087 765 O%H 821,000 0038

Tablo 3.4’te goriildiigii tizere, Dijital giivenlik 6z yeterlik 6l¢eginin dijital araglarda
giivenlik boyutunda ise kadin {iniversite ogrencilerinin ortalamas1 (x=3,757), erkek
tiniversite 0grencilerinin ortalamasindan (x= 4,087) daha diisiik oldugu goriilmektedir
(tases)=-8,231; p<0,001; n?=0.038). Yani dijital giivenlik 6z yeterlik 6lgeginin dijital
araglarda giivenlik boyutunda kadin tiniversite 6grencileri ile erkek {iniversite 6grencileri
arasinda istatistiksel olarak anlamli bir fark ¢ikmustir. Bu istatistiksel farkin kuram ve
uygulamadaki onemini etki biiyiikliikleri gostermektedir ve alanyazinda farkli etki
biiyiikliigii endeksleri ve yorumlamalar1 bulunmaktadir. 1? etki biiyiikliigii kesme
degerleri; .20 igin ¢ok biiylik, .1379 i¢in biiyiik, .0588 i¢in orta ve .0099 i¢in kabul
edilebilir en diisiik etki olarak kabul edilmektedir (Cohen, 1988, s.283; Isik, 2014). Bu
dogrultuda dijital araglarda giivenlik boyutu ile cinsiyetin etki biiyiikliigiiniin (n?=0.038)
kiigiik diizeyde oldugu soOylenebilir. Sonug¢ olarak {tiniversite Ogrencilerinin dijital
uygulamalarda giivenlik 6z yeterlik diizeylerinin cinsiyete gore degismedigi, dijital
araglarda giivenlik 6z yeterlik diizeylerinin ise erkeklerde kadinlara oranla daha yiiksek

oldugu belirlenmistir.

3.2.2. Universite 6grencilerinin simdiki ¢evrimici risk alma egilimlerinin cinsiyete
gore incelenmesi

Bu ¢alismayla tiniversite 6grencilerinden elde edilen veriler, birbirinden bagimsiz
iki grubun siirekli bir degisken iizerinden aldiklar1 ortalama puanlarin karsilastirilmasini
saglayan bagimsiz 6rneklemler igin t testi ile analiz edilmistir. Tablo 3.5’te goriildiigi
gibi iiniversite 0grencilerinin simdiki ¢evrimigi risk alma egilimleri cinsiyetlerine gore
farklilagip farklilagmadiklari incelenmistir. Tablo 3.5’te CRAE 06lgeginin sosyallesme
riskleri boyutunda kadin tiniversite 6grencilerinin ortalamasi (X=1,744), erkek tiniversite
Ogrencilerinin ortalamasindan (X= 2,253) daha diisiik oldugu goriilmektedir (t (1182,250) =-

14,191; p<0,001; n?=0,112).
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Tablo 3.5. Universite &grencilerinin  simdiki ¢cevrimici risk alma egilimlerinin cinsiyete gére

karsilagtirilmasi
Grup n X SS sd t p n2

Sosyallesme Kadin 975 1,744 ,637 1182,25 )
Riskleri Erkek 62 2254 737 9 14,191,000 0112
Ticari Kadin 975 1,537 ,589 1003,63
Riskler Erkek 622 2,404 ,845 0 22,348 000 0,238
Kisisel Kadin 975 2,194 ,858
Bilgileri
Ac¢ma Erkek 622 2,422 ,839 1595 .217 000 0,017
Riskleri
Baskasina Kadin 975 1,187 ,387
Zarar
Verme Erkek 622 1,430 ,575 980,432 9,301 000 0,051
Riskleri

Tablo 3.5’te goriildiigii lizere, ¢evrimigi risk alma egilimi 6l¢eginin sosyallesme
riskleri boyutunda kadin iiniversite 6grencileri ile erkek iiniversite 6grencileri arasinda
istatistiksel olarak anlamli bir fark c¢ikmustir. Bu farkin etki biiytikliigi ise orta
diizeydedir. Cevrimigi risk alma egilimi 6lgeginin ticari riskler boyutunda, sosyallesme
risklerinde oldugu gibi kadin iniversite 6grencilerinin ortalamasi (X=1,536), erkek
tiniversite 6grencilerinin ortalamasindan (X= 2,403) daha diisiik oldugu goriilmektedir (t
(1003,630) =-22,348; p<0,001; 1?=0.238). Bu durumda, ¢evrimici risk alma egilimi 6l¢eginin
ticari riskler boyutunda kadin tniversite 6grencileri ile erkek iiniversite 0grencileri
arasinda istatistiksel olarak anlamli bir fark ¢ikmistir. Bu farkin etki biiyiikligii ¢ok
yiiksek diizeydedir. Cevrimigi risk alma egilimi 6l¢eginin kisisel bilgileri agma riskleri
boyutunda kadin {iniversite 6grencilerinin ortalamasi (X=2,194), erkek iiniversite
ogrencilerinin ortalamasindan (X= 2,422) daha diisiik oldugu goriilmektedir (t (1505 =-
5,217; p<0,001; 1?=0,017). Bu durumda, ¢evrimigi risk alma egilimi dlgeginin kisisel
bilgileri agcma riskleri boyutunda kadin tiniversite ogrencileri ile erkek {iiniversite
Ogrencileri arasinda istatistiksel olarak anlamli bir fark cikmustir. Bu farkin etki
biiyiikliigii kiiciik diizeydedir. Cevrimici risk alma egilimi 6l¢eginin baskasina zarar
verme riskleri boyutu ele alindiginda ise kadin iiniversite 0grencilerinin ortalamasi
(x=1,186), erkek tiniversite 6grencilerinin ortalamasindan (X= 1,430) daha yiiksek oldugu
goriilmektedir (t (980432) =-9,301; p<0,001; n>=0,051). Bu durumda, ¢evrimigi risk alma
egilimi dlgeginin baskalarina zarar verme riskleri boyutunda kadin tiniversite 6grencileri
ile erkek tiniversite 6grencileri arasinda istatistiksel olarak anlamli bir fark ¢ikmistir. Bu
farkin etki buytikligl ise orta diizeydedir. Sonug¢ olarak {iniversite Ogrencilerinin
cinsiyetleri baglaminda, simdiki c¢evrimi¢i risk alma egilimleri incelendiginde
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sosyallesme riskleri, ticari riskler ve kisisel bilgileri agma riskleri egilimleri erkeklerde
kadinlara oranla daha yiiksek oldugu goriiliirken, bagkalarina zarar verme riskleri

kadinlarda erkeklere oranla daha yiiksek oldugu belirlenmistir.

3.2.3. Universite 6grencilerinin gecmisteki cevrimici risk alma egilimlerinin
cinsiyete gore incelenmesi

Bu ¢aligmayla iiniversite 6grencilerinden elde edilen veriler, birbirinden bagimsiz

iki grubun siirekli bir degisken iizerinden aldiklar1 ortalama puanlarin karsilastirilmasini

saglayan bagimsiz orneklemler igin t testi ile analiz edilmistir. Tablo 3.6’da goriildigi

gibi liniversite 6grencilerinin ge¢misteki cevrimici risk alma egilimleri cinsiyetlerine gore

farklilasip farklilasmadiklari incelenmistir.

Tablo 3.6. Universite égrencilerinin gecmisteki ¢evrimici risk alma egilimlerinin cinsiyete gore

karstlastirilmasi

Grup n X SS sd t p n2
Sosyallesme ~ Kadm 975 2,027,795 1595 10145 000 0,061
Riskleri Erkek 622 2,441 798 ’ ’ ’
Ticari Kadin 975 1,422 526
. 970,797 -21,982 ,000 0,232
Riskler Erkek 622 2212 792
Kisisel Kadin 975 2,183 861
Bilgileri 1595 5211 000 0,017
A¢ma Erkek 622 2,416  ,890
Riskleri
Bagkasina Kadin 975 1,291 485
Zarar

1021,003 -9,631 ,000 0,055

Verme Erkek 622 1593 680
Riskleri

Tablo 3.6”da ¢evrimigi risk alma egilimi 6lgeginin sosyallesme riskleri boyutunda
kadin iiniversite 6grencilerinin ortalamasi (x=2,027), erkek {niversite dgrencilerinin
ortalamasindan (X= 2,441) daha diisiik oldugu goriilmektedir (t (1505) =-10,145; p<0,001,;
n?=0,061). Yani ¢evrimici risk alma egilimi 6lgeginin sosyallesme riskleri boyutunda
kadin tiniversite 6grencileri ile erkek iiniversite 6grencileri arasinda istatistiksel olarak
anlamli bir fark ¢cikmistir. Bu farkin etki biiyiikliigii ise orta diizeydedir. Cevrimigi risk
alma egilimi 6l¢eginin ticari riskler boyutunda, sosyallesme risklerinde oldugu gibi kadin
liniversite Ggrencilerinin ortalamas1 (X=1,421), erkek {iniversite 0Ogrencilerinin
ortalamasindan (x=2,212) daha diisiik oldugu goriilmektedir (t (970,797)=-21,982; p<0,001,

n?=0,232). Bu durumda, ¢evrimici risk alma egilimi 6lgeginin ticari riskler boyutunda
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kadin tiniversite 6grencileri ile erkek iiniversite dgrencileri arasinda istatistiksel olarak
anlaml bir fark ¢ikmistir. Bu farkin etki biiyiikliigii ¢ok yiiksek diizeydedir. Cevrimigi
risk alma egilimi Gl¢eginin kisisel bilgileri agma riskleri boyutunda kadin {iniversite
Ogrencilerinin ortalamasi (X=2,182), erkek iiniversite 6grencilerinin ortalamasindan (X=
2,416) daha diisiik oldugu goriilmektedir (t (595 =-5,211; p<0,001; n?=0,017). Bu
durumda, ¢evrimigi risk alma egilimi 6l¢eginin kisisel bilgileri agma riskleri boyutunda
kadin iiniversite 0grencileri ile erkek tliniversite 6grencileri arasinda istatistiksel olarak
anlamli bir fark ¢ikmustir. Bu farkin etki biyiikligi kii¢iik diizeydedir. Cevrimigi risk
alma egilimi Ol¢eginin baskasina zarar verme riskleri boyutu ele alindiginda ise kadin
tiniversite Ogrencilerinin ortalamas1 (X=1,290), erkek {niversite Ogrencilerinin
ortalamasindan (X= 1,592) daha diisiik oldugu goriilmektedir (t (1021,003) =-9,631; p<0,001,;
n%=0,055). Bu durumda, cevrimigi risk alma egilimi 6lceginin baskalarina zarar verme
riskleri boyutunda kadin iiniversite 6grencileri ile erkek iiniversite 6grencileri arasinda
istatistiksel olarak anlamli bir fark c¢ikmustir. Bu farkin etki biiylikliigi ise orta
diizeydedir. Sonug olarak tiniversite 6grencilerinin cinsiyetleri baglaminda, ge¢misteki
cevrimici risk alma egilimleri incelendiginde sosyallesme riskleri, ticari riskler, kisisel
bilgileri agma riskleri ve bagkasina zarar verme riskleri egilimleri erkeklerde kadinlara

oranla daha ytliksek bulgusuna ulagilmistir.

3.3. Yas Gruplarmna Gore Universite Ogrencilerinin Dijital Giivenlik Oz Yeterlik

Diizeyleri ve Simdiki Cevrimici Risk Alma Egilimlerinin incelenmesi

Bu boéliimde iiniversite Ogrencilerinin yas gruplarina gore dijital giivenlik 6z
yeterlik diizeyleri ve simdiki ¢evrimigi risk alma egilimleri sunulmustur. Verilerin yas
degiskeni cercevesinde incelenmesi ve yorumlanmasi i¢in yas gruplari olusturulmustur.
Tablo 3.7 incelendiginde finiversite Ogrencilerinin yaslart 18 ile 39 arasinda
degismektedir. Bu yaslardaki Ogrencilerin puanlarinin karsilagtirilabilmeleri igin yas
gruplarinda  bulunan  Ogrenci sayilarmin  karsilastirilabilecek oranda  olmast
gerekmektedir. Tablo 3.7’deki veriler incelendiginde yas gruplarindaki katilimci
sayilarinin karsilastiritlamayacak oranda oldugu goriilmiistiir. Dolayisiyla yas degiskeni
tizerinde anlamli ve alanyazin ile desteklenebilecek bir gruplama islemi yapilmasi
gerekmektedir. Tablo 4.7°de Universite dgrencilerinin cinsiyet ve yaslarina gore dagilimi

sunulmustur. Bu arastirma kapsaminda oncelikle 20 yas ve alt1, 21 ve 22 yas, 23 yas ve
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istii bireyler ii¢ gruba ayrilarak cinsiyete gore bu yas gruplart arasinda farkin olup

olmadiginin incelenmesi tek yonlii varyans analizi gergeklestirilmistir.

Tablo 3.7. Universite égrencilerinin cinsiyet ve yaslarina gore dagilimi

Cinsiyet

Kadin Erkek Toplam
18 55 18 73
19 144 65 209
20 237 99 336
21 233 152 385
22 127 116 243
23 90 67 157
24 44 43 87
25 17 23 40
Yas 26 12 16 28
27 1 6 7
28 2 7 9
29 1 4 5
30 1 0 1
31 0 1 1
34 1 0 1
36 0 3 3
37 0 1 1
39 1 0 1
Toplam 966 621 1587

Bu analiz sonucunda 21 ve 22 yas grubu ile 23 ve {istii yas grubu arasinda bir farkin
olmadigi, 20 yas ve alt1 grup ile diger gruplar arasinda anlamli farkin oldugu ortaya
¢ikmistir. Daha sonra yas gruplar1 21 yas ve alt1 22 yas ve 23 yas ve Ustii olacak sekilde
bireyler yas gruplarina ayrilmis ve yine cinsiyete gore tek yonlii varyans analizi ise
kosulmustur. Analiz sonucunda 22 yas ve 23 yas ve istii olan yas gruplar arasinda
anlaml bir fark ¢ikmazken, 21 yas ve alt1 grubun diger yas gruplari ile arasinda anlamh
bir fark oldugu goriilmiistiir. Dolayisiyla arastirmanin yas degiskeni ile incelenmesi igin
olusturulan ve gruplarda kiyaslamaya engel olmayacak katilimci sayilari olan 21 yas ve

alt1 ve 22 yas ve tstii seklinde iki grup olusturulmustur.

3.3.1. Universite ogrencilerinin dijital giivenlik 6z yeterlik diizeylerinin yas
gruplarina gore incelenmesi
Universite grencilerinin dijital giivenlik 6z yeterlik diizeylerini yas gruplarina gore
incelenmesi i¢in ikiden fazla gruplarla bir bagimli degisken arasinda karsilastirma
yapmayi saglayan tek yonlii varyans analizi kullanilmasi gerekmektedir. Bu dogrultuda

tiniversite 0grencilerinin dijital giivenlik 6z yeterlik diizeyleri bagimsiz 6rneklemler t testi
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ile incelenmistir. Tablo 3.8’de iiniversite 6grencilerinin yas grubuna gore dijital giivenlik

0z yeterlik diizeylerinin karsilastirilmast sunulmustur.

Tablo 3.8. Universite ogrencilerinin yas grubuna gore dijital giivenlik 6z yeterlik diizeylerinin

karsilagtiriimasi

éizbu n X SS sd t p n2

Dijital 21 yas
1006 4,556 A76

:?’g;"ama' ot agl 1589 0,894 371 .
e yay 585 4,579 AT7
giivenlik ve Ustli
Dijital 3; ¥ 1006 3830 813
araglarda 5% 1589  -3,853  ,000 0,008
giivenlik yay 585 3,989 760

ve ustu

Tablo 3.8 incelendiginde, dijital giivenlik 6z yeterlik Olceginin dijital
uygulamalarda giivenlik alt boyutunun 21 yas ve alt1 tiniversite 6grencilerinin ortalamasi
(x=4,556), ile 22 yas ve Ustii tiniversite 6grencilerinin ortalamasinin (X=4,578) yiiksek
diizeyde oldugu goriilmektedir (t (1589) =-0,894; p>0,05). Bu durumda, dijital giivenlik 6z
yeterlik 6l¢eginin dijital uygulamalarda giivenlik becerileri boyutunda iiniversite
Ogrencilerinin yas gruplart arasinda istatistiksel olarak anlamli bir fark ¢ikmamaistir.
Dijital giivenlik 6z yeterlik dl¢eginin dijital araglarda giivenlik boyutunda ise 21 yag ve
altt iniversite Ogrencilerinin ortalamasinin (X=3,829), 22 yas ve {istli lniversite
Ogrencilerinin ortalamasindan (X=3,988) daha diisiik oldugu goriilmektedir (t (1580) =-
3,853; p<0,001; 1?=0.008). Yani dijital giivenlik 6z yeterlik 6lgeginin dijital araclarda
giivenlik boyutunda tiniversite 6grencilerinin yas gruplar1 arasinda istatistiksel olarak
anlamli ve kii¢iik diizeyde bir fark ¢ikmistir. Sonug olarak {iniversite 6grencilerinin dijital
araclarda gilivenlik 6z yeterlik diizeyleri 22 yas ve {istii bireylerde 21 yas ve alt1 bireylere

oranla daha yiiksek oldugu bulgusuna ulagilmistir.

3.3.2. Universite ogrencilerinin simdiki cevrimici risk alma egilimlerinin yas
gruplarina gore incelenmesi

Universite dgrencilerinin simdiki cevrimici risk alma egilimlerinin yas degiskenine

gore incelenebilmesi i¢in yukaridaki boliimde yapilan yas degiskenine iligkin analiz

denemeleri gevrimigi risk alma egilimi 6l¢egi i¢in tekrarlanmistir. Bunun sonucunda yas

degiskeni, 21 yas ve alt1 ve 22 yas ve iistii olarak gruplandirilip, bagimsiz érneklemler t
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testi analizine tabi tutulmustur. Tablo 3.9°da tiniversite 6grencilerinin simdiki ¢evrimigi

risk alma egilimlerinin yas gruplarina gore karsilastirilmasi sunulmustur.

Tablo 3.9. Universite égrencilerinin simdiki ¢evrimici rvisk alma egilimlerinin yas gruplarina gore

karsilagtiriimasi
Yas -
Gruplar n X SS sd t p n2
Sosyallesme \2«1 Zﬁ? 1006 1,929 112
Riskleri 22 yas 1589 -0,953 341 -
e 585 1,965 737
ve ustu
21 yas
L 1006 1,794 , 793
:zlugilrér ;g ag‘ 1589  -5263  .000 .017
yas 585 2,016 842
ve ustu
Kisisel 21 yas
Bilgileri vealy 1006 2315 B e 1ms e
Ac¢ma 22 yas ' '
RisKleri vedsti o0 2234 852
Baskasma — 2lyas 405 1989 483
Zarar ve alt1
1589 -0,205 .838 -
verme 22 yas 585 1,286 489
Riskleri ve {istll ' '

Tablo 3.9’da ¢evrimigi risk alma egilimi 6lgeginin sosyallesme riskleri boyutunda
21 yas ve alt1 yas grubundaki tiniversite 6grencilerinin ortalamasi (X=1,929) ile 22 yas ve
istli yas grubunda bulunan tiniversite d6grencilerinin ortalamasinin (X=1,965) birbirine
oldukga yakin diizeyde oldugu goriilmektedir (t (1589) =-0,953; p>0,05). Bu dogrultuda
tiniversite 0grencilerinin simdiki sosyallesme riskleri egilimleri ile yas gruplari arasinda
istatistiksel olarak anlamli bir fark ¢cikmamistir. Cevrimigi risk alma egilimi dlgeginin
ticari riskler boyutunda, 21 yas ve alt1 yas grubundaki tiniversite 6grencilerinin ortalamasi
(x=1,794), 22 yas ve istii yas grubunda bulunan tiniversite 6grencilerinin ortalamasindan
(x=2,016) daha diisiik oldugu goriilmektedir (t (1ss9) =-5,263; p<0,001; 1?=0,017). Bu
durumda ¢evrimigi risk alma egilimi Gl¢eginin ticari riskler boyutunda yas gruplari
arasinda istatistiksel olarak kii¢iik diizeyde anlamli bir fark ¢ikmistir. Cevrimigi risk alma
egilimi 6l¢eginin kisisel bilgileri agma riskleri boyutunda 21 yas ve alt1 yas grubundaki
tiniversite 6grencilerinin ortalamasi (X=2,315) ile 22 yas ve istli yas grubunda bulunan
tiniversite 6grencilerinin ortalamasinin (X=2,234) birbirine oldukc¢a yakin diizeyde oldugu
goriilmektedir (t (1589) =1,826; p>0,05). Bu dogrultuda {iniversite 6grencilerinin simdiki
kisisel bilgileri agma riskleri egilimleri ile yas gruplar1 arasinda istatistiksel olarak

anlamli bir fark ¢ikmamistir. Cevrimigi risk alma egilimi 6l¢eginin baskasina zarar verme
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riskleri boyutunda 21 yas ve alti yas grubundaki tiniversite 0grencilerinin ortalamasi
(x=1,280) ile 22 yas ve iistii yas grubunda bulunan tiniversite 6grencilerinin ortalamasinin
(x=1,285) birbirine olduk¢a yakin diizeyde oldugu goriilmektedir (t(1589)=-0,205; p>0,05).
Bu dogrultuda tiniversite 6grencilerinin simdiki bagkasina zarar verme riskleri egilimleri
ile yas gruplar1 arasinda istatistiksel olarak anlamli bir fark ¢ikmamistir. Sonug olarak
tiniversite 0grencilerinin yas gruplari baglaminda, simdiki sosyallesme riskleri, kisisel
bilgileri agma riskleri ve bagkasina zarar verme riskleri bakimindan egilimleri 21 ve alt1
yas ve 22 yas ve {istii yas gruplarinda benzer oldugu belirlenirken, simdiki ticari riskler
egilimleri 21 ve alt1 yas grubunda, 22 ve iistii yas grubuna oranla diisiik oldugu bulgusuna

ulastlmistir.

3.4. Bilim Dallarina Gére Universite Ogrencilerinin Dijital Giivenlik Oz Yeterlik
Diizeyleri ve Simdiki Cevrimici Risk Alma Egilimlerinin incelenmesi
Bu boéliimde {iniversite 0grencilerinin 6grenim gordiikleri bilim dallarina gore
dijital glivenlik 6z yeterlik diizeyleri ve simdiki ¢evrimigi risk alma egilimleri incelenmis

ve yorumlanmistir.

3.4.1. Universite 6grencilerinin bilim dallarina gore dijital giivenlik 6z yeterlikleri

diizeylerinin incelenmesi

Universite dgrencilerinin dijital giivenlik 6z yeterlik diizeylerinin bilim dallarmna
gore incelenebilmesi i¢in iiniversite 6grencilerinin 6grenim gordiikleri boliimler, Sosyal
Bilim ve Fen Bilim dallar1 altinda gruplandirilmistir. Daha sonra veriler bagimsiz gruplar
t testi ige kosularak incelenmistir. Tablo 3.10’da tiniversite 6grencilerinin dijital glivenlik
0z yeterlik diizeylerinin Ogrenim gordiikleri bilim dallarina gore karsilastirilmast

sunulmustur.

Tablo 3.10. Universite égrencilerinin dijital giivenlik 6z yeterlik diizeylerinin dgrenim gordiikleri bilim

dallarina gore karsilastiriimasi

Gruplar n X Ss sd t p 12
Ooputamal  Biiomler 1000 4520 483
a?’ga Fon 1579 3,607 .000  .008
. . . . 581 4,619 ,459
giivenlik Bilimleri
Dijital g?lsiﬁl'e . 1000 3,802 805
araclarda Fen 1579 -5,448 .000 .018
giivenlik T . 581 4,026 ,758

Bilimleri
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Tablo 3.10°da goriildiigii gibi dijital giivenlik 6z yeterlik 6lgeginin dijital
uygulamalarda giivenlik boyutu ele alindiginda sosyal bilimler alaninda 6grenim goren
Ogrencilerin ortalamasi1 (Xx=4,529), fen bilimleri alaninda 6grenim goéren Ggrencilerin
ortalamasindan (X=4,618) diisiik oldugu goriilmektedir (t (15799 =-3,607; p<0,001;
n?=0,008). Dijital giivenlik 6z yeterlik 6lceginin dijital uygulamalarda giivenlik
boyutunda bilim dallar1 agisindan istatistiksel olarak kiiclik diizeyde anlamli bir fark
cikmigtir. Dijital giivenlik 6z yeterlik Olgeginin dijital araglarda giivenlik boyutu ele
alindiginda sosyal bilimler alaninda 6grenim géren 6grencilerin ortalamasi (x=3,802), fen
bilimleri alaninda 6grenim goren dgrencilerin ortalamasindan (X=4,026) diisiik oldugu
goriilmektedir (t as79) =-5,448; p<0,001; n?=.018). Bu dogrultuda dijital giivenlik &z
yeterlik 6l¢eginin dijital araglarda giivenlik boyutunda bilim dallar1 agisindan istatistiksel
olarak kiiciik diizeyde anlamli bir fark ¢ikmistir. Sonug olarak {iniversite dgrencilerinin
dijital giivenlik 6z yeterlik diizeyleri 6grenim gordiikleri bilim dallarina gore farklilagtig
ve fen bilimlerinde 6grenim goren liniversite 6grencilerinin sosyal bilimlerdekilere oranla

dijital giivenlik 6z yeterlik diizeylerinin yiiksek oldugu belirlenmistir.

3.4.2. Universite 6grencilerinin bilim dallarina gore simdiki cevrimici risk alma

egilimlerinin incelenmesi

Universite dgrencilerinin simdiki ¢cevrimici risk alma egilimlerinin bilim dallarna
gore incelenebilmesi i¢in iiniversite 6grencilerinin 6grenim gordiikleri boliimler, sosyal
bilim ve fen bilim dallar1 altinda gruplandirilmistir. Daha sonra veriler bagimsiz gruplar
t testi ise kosularak incelenmistir. Tablo 4.11°de tniversite Ogrencilerinin simdiki
cevrimigi risk alma egilimlerinin 6grenim gordiikleri bilim dallarina gore karsilastiriimasi
sunulmustur. Tablo 4.11°de ¢evrimi¢i risk alma egilimi 6l¢eginin simdiki sosyallesme
riskleri alt boyutunda sosyal bilimlerde 6grenim goren {iniversite 6grencilerinin
ortalamas1 (X=1,871), fen bilimlerinde Ogrenim goéren {lniversite Ogrencilerinin
ortalamasindan (X=1,844) daha yiiksek oldugu goriilmektedir (t (1579) =2,864; p<0,05;
n%=0,005). Cevrimici risk alma egilimi 6lceginin sosyallesme riskleri boyutunda sosyal
bilimlerde 6grenim goren iiniversite Ogrencileri ile fen bilimlerinde 6grenim goren
tiniversite Ogrencileri arasinda kiiciik diizeyde istatistiksel olarak anlamli bir fark
cikmistir. Tablo 3.11°de goriildiigl gibi, ¢evrimigi risk alma egilimi dlgeginin simdiki
ticari riskler alt boyutunda sosyal bilimlerde 6grenim goren iiniversite 6grencilerinin

ortalamast (x=1,912), fen bilimlerinde Ogrenim goren {iniversite Ogrencilerinin
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ortalamasindan (Xx=2,315) diisikk oldugu goriilmektedir (t (1579) =-1,603; p>0,05). Bu
durumda ¢evrimigi risk alma egilimi 6lgeginin ticari riskler boyutunda sosyal bilimlerde
O0grenim goren universite 0grencileri ile fen bilimlerinde 6grenim goren iiniversite

Ogrencileri arasinda istatistiksel olarak anlamli bir fark ¢ikmamastir.

Tablo 3.11. Universite égrencilerinin simdiki cevrimigi risk alma egilimlerinin 6grenim gordiikleri bilim

dallarina gore karsilastiriimasi

Gruplar n X SS sd t p 12

Sosyal 1,871 122
Sosyallesme Bili)r/nler 1000 1579 2 864 004 0.005
Riskleri Fen 1,844 ,709 ' ! '

- . 581

Bilimleri

Sosyal 1,912 ,821
Ticari ilimler 1000 570 1603 108
Riskler Fen 581 2,315 ,805 ' '

Bilimleri
Kisisel Sosyal 2,217 ,870
Bilgileri Bilimler 090
A¢ma Fen a1 1,265 834 1579 2,189 ,029 0,003
Riskleri Bilimleri
Baskasina Sosyal 1000 1,305 464
Zarar Bilimler 1118, 1550 121 i
Verme Fen 581 1,871 ,512 424 ' !
Riskleri Bilimleri

Tablo 3.11 incelendiginde, ¢evrimigi risk alma egilimi lgeginin kisisel bilgileri
acma riskleri boyutunda sosyal bilimlerde 0grenim goren lniversite Ogrencilerinin
ortalamasi (X=2,217), fen bilimlerinde Ogrenim goéren {lniversite Ogrencilerinin
ortalamasindan (X=1,265) daha yiiksek oldugu goriilmektedir (t 1579y =2,189; p<0,05;
n?=0,003). Yani g¢evrimici risk alma egilimi 6l¢eginin kisisel bilgileri agma riskleri
boyutunda sosyal bilimlerde 6grenim goren iiniversite 6grencileri ile fen bilimlerinde
Ogrenim goren {iniversite 0grencileri arasinda kiigiik diizeyde istatistiksel olarak anlamli
bir fark ¢ikmistir. Cevrimigi risk alma egilimi 6l¢eginin simdiki bagkasina zarar verme
riskleri boyutunda sosyal bilimlerde 6grenim goren {iniversite 6grencilerinin ortalamasi
(x=1,305), fen bilimlerinde 6grenim goren iniversite Ogrencilerinin ortalamasindan
(x=1,871) diisik oldugu gorilmektedir (t (1118424) =-1,550; p>0,05). Bu durumda
cevrimigi risk alma egilimi 6l¢eginin baskalarina zarar verme riskleri boyutunda sosyal
bilimlerde 6grenim gdren tniversite Ogrencileri ile fen bilimlerinde 6grenim gdren
tiniversite 6grencileri arasinda istatistiksel olarak anlamli bir fark ¢ikmamistir. Sonug
olarak simdiki ¢evrimici risk alma egilimi 6l¢egi boyutlarindan ticari riskler ile baskasina
zarar verme riskleri egilimleri bakimindan iiniversite 6grencilerinin 6grenim gordiikleri

91



bilim dallarina gore bir farklilik olmazken, sosyal bilimlerde 6grenim goren iiniversite
ogrencilerinin, fen bilimlerinde 6grenim goren iiniversite Ogrencilerine oranla
sosyallesme riskleri ve kisisel bilgilerini agma riskleri egilimlerinin daha yiiksek oldugu

belirlenmistir.

3.5. Internet Kullamm Sikhklarmna Gére Universite Ogrencilerinin Dijital
Giivenlik Oz Yeterlik Diizeyleri ve Simdiki Cevrimici Risk Alma Egilimlerinin
Incelenmesi
Bu boliimde {iniversite 6grencilerinin internet kullanim sikliklarina gore dijital

giivenlik 6z yeterlik diizeyleri ve simdiki ¢evrimigi risk alma egilimleri incelenmis ve

yorumlanmustir. Universite grencilerinin dijital giivenlik 6z yeterlik diizeyleri ve simdiki
cevrimigi risk alma egilimlerinin internet kullanim sikliklarina gore incelemek i¢in ikiden
fazla gruplarla bir bagimli degisken arasinda karsilastirma yapmayi saglayan tek yonlii
varyans analizi kullanilmasi gerekmektedir. Tablo 3.12’de iiniversite Ogrencilerinin

internet kullanim sikliklar1 sunulmustur.

Tablo 3.12. Universite 6grencilerinin internet kullanim sikliklar:

internet Kullamim Sikhig f %
Haftada 0-2 saat 16 1,0
Haftada 2-5 saat 40 2,5
Giinde 0-3 saat 218 13,6
Giinde 3-5 saat 753 47,0
Giinde 5-7 saat 490 30,6
Diger* 75 4,7
Toplam 1592 99,4
Belirtilmemis 9 6
Toplam 1601 100,0

* Diger grubundaki bireyler genellikle giinde 10 saat ve iistii internet kullanicis1 oldugunu belirtmislerdir.

Tablo 3.12 incelendiginde {iniversite 6grencilerinin internet kullanim sikliklarinin
“Glinde 3-5 saat” ve “Gilinde 5-7 saat” araliklarinda yogunlastigi goriilmektedir.
Dolayisiyla bu araliklar tekrar gruplandirilarak analize tabi tutulmustur. Artik internet
kullanicilarina haftalik internet kullanim bilgisinin sorulmasi yerine giinliik internet
kullanim sikligin1 belirtmeleri aragtirmacilar icin daha anlamli bir veri olacaktir.
Dolayisiyla internet kullanim sikligi degiskeni iic grup altinda toplanmistir. Bunlar
“Glinde 3 saat ve alt1” Gilinde 3-5 saat” ve “Giinde 5 saat ve istli” olarak
isimlendirilmistir.
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3.5.1. Universite 6grencilerinin dijital 6z yeterlik diizeylerinin internet kullanim

sikliklarimma gore incelenmesi

Universite grencilerinin internet kullanim sikliklart kullanilarak yapilan
analizlerde tek yoOnlii varyans analizi ise kosulmustur. Tablo 3.13’te iiniversite
Ogrencilerinin dijital giivenlik 6z yeterlikv diizeylerinin internet kullanim sikliklarina

gore karsilastirilmasi sunulmustur.

Tablo 3.13. Universite 6grencilerinin dijital giivenlik 6z yeterlik diizeylerinin internet kullanim sikliklarina

gore karsilastiriimasi

Varyansin

Kaynabs KT sd KO F p n2
Dijital Gruplar arast 3,308 2 Lo 29070 001 0,009
uygulamalarda Gruplar igi 361,500 1589 228
giivenlik Toplam 364,808 1591

Gruplar arasi 4,081 2 2,040 3,221 040 0,004

Dj jital _arag:larda Gruplar ici 1006,419 1589 ,633 ’ ’ '
giivenlik

Toplam 1010,499 1591

Tablo 3.13’teki analiz sonuglarina bakildiginda tniversite 6grencilerinin dijital
giivenlik 6z yeterlik 6l¢eginin dijital uygulamalarda giivenlik boyutunda (F (2,1589) =7,270;
p<0,05; n?=0,009) ve dijital araclarda giivenlik boyutunda (F (2,1589) =3,221; p<0,05;
n?=0,004) internet kullamm sikliklarma bagl olarak istatistiksel olarak anlamli bir
farklilik gosterdigi goriilmiistiir. Ancak istatistiksel farkliligin etki biiyiikliiklerinin ise
kiigiik diizeyde oldugu goriilmektedir. S6z konusu farkliligin hangi gruplar arasindan
kaynaklandigini belirlemek i¢in varyans estesliginin saglandigi durumlarda incelenebilen
Post-Hoc testlerinden Scheffe ve varyans estesliginin saglanamadigi durumlarda
incelenebilen Post-Hoc testlerinden Tamhane testi kullanilmistir. Dijital uygulamalarda
giivenlik boyutu ele alindiginda Tamhane testi sonucuna gore farklilik, giinde 5 saat ve
istil internet kullanim sikligina sahip tiniversite 6grencileri ile glinde 3 saat ve alt1 internet
kullanim sikligina sahip iiniversite 6grencileri gruplar arasinda kaynaklandigi, giinde 5
saat ve iistli stkliginda internet kullanana {iniversite dgrencilerinin ortalamalarinin diger
gruba oranla yiiksek oldugu ortaya ¢ikmistir. Dijital araglarda gilivenlik boyutu ele
alindiginda ise Scheffe testi sonucuna gore giinde 5 saat ve iistii internet kullanim

sikligina sahip iiniversite 0grencileri ile giinde 3 saat ve alt1 internet kullanim sikligina
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sahip Universite Ogrencileri gruplar1 arasinda kaynaklandigi, glinde 5 saat ve dstii
sikliginda internet kullanana tiniversite 6grencilerinin ortalamalarinin diger gruba oranla
yiiksek oldugu ortaya ¢ikmistir. Sonug olarak giinde 5 saat ve listii internet kulanim
sikligina sahip iiniversite 6grencilerinin dijital giivenlik 6z yeterlik diizeyleri giinde 3 saat

ve alt1 sikliginda internet kullanan tiniversite 6grencilerine gére daha yiiksektir.

3.5.2. Universite 6grencilerinin simdiki ¢evrimici risk alma egilimlerinin internet

kullanim sikhiklarina gore incelenmesi

Universite dgrencilerinin simdiki cevrimigi risk alma egilimlerini internet kullanim
sikliklarina goére incelemek icin ikiden fazla gruplarla bir bagimli degisken arasinda
karsilastirma yapmay1 saglayan tek yonlii varyans analizi ise kogsulmustur. Tablo 3.14’te
tiniversite 0grencilerinin simdiki ¢evrimici risk alma egilimlerinin internet kullanim

sikliklarina gore karsilastirilmasi sunulmustur.

Tablo 3.14. Universite ogrencilerinin simdiki cevrimici risk alma egilimlerinin internet kullanim

stkliklarina gére karsilastiriimast

Varyansin

Kayna@ KT sd KO F p n2
Gruplar arasi 10,342 2 5,171

g‘i’:if‘e};‘i’sme Gruplarici 817,725 1589 515 10048 ,000 0012
Toplam 828,067 1591
Gruplar arast 11,329 2 5,664

Ticari Riskler  Gruplar i¢i 1052,298 1589 ,662 8,553 ;000 0,010
Toplam 1063,627 1591

Kisisel Gruplar arast 5,925 2 2,963

Bilgileri Gruplar icgi 1161,818 1589 , 731 4,052 018 0,005

Acma

Riskleri Toplam 1167,743 1591

Baskasina Gruplar arast 1,320 2 ,660 2812 060 i

Zarar Verme  Gruplar igi 372,972 1589 ,235 ' ’

Riskleri Toplam 374,292 1591

Tablo 3.14 incelendiginde iiniversite 6grencilerinin simdiki ¢evrimigi risk alma
egilimi dlgeginin sosyallesme riskleri (F (2,1589) =10,048; p<0,001; 1?=0,012), ticari riskler
(F (31589 =8,553; p<0,001; 1?=0,010) ve kisisel bilgileri agma riskleri (F(.1589) =4,052;
p<0,05; 1*=0,005) boyutlarinda, internet kullamm sikliklarma gore kiigiik diizeyde
anlamh farklilik gosterdigi, fakat bagkasina zarar verme riskleri boyutunda (F (31589
=2,812; p>0,05) ise internet kullanim sikliklarina gore istatistiksel olarak anlamli bir
farklilik gostermedigi goriilmiistiir. S6z konusu anlamli farkliliklarin hangi gruplar

arasindan kaynaklandigini belirlemek i¢in varyans estesliginin saglanamadig1 durumlarda
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incelenebilen Post-Hoc testlerinden Tamhane testi ise kosulmustur. Simdiki sosyallesme
riskleri boyutunda Tamhane testine gore, liniversite 0grencilerinin giinde 5 saat ve iistii
internet kullanim sikligina sahip olanlar ile giinde 3-5 saat ve giinde 3 saat ve alt1
sikliklarinda internet kullanim siklig1 olan gruplardan bu farkliligin kaynaklandigi, giinde
5 saat ve istii siklifinda internet kullanan {iniversite 6grencilerinin ortalamalarinin
digerlerine oranla yiiksek oldugu ortaya ¢ikmustir. Simdiki ticari riskler boyutu ele
alindiginda Tamhane testi sonucuna gore, tiniversite 6grencilerinin giinde 5 saat ve {istli
internet kullanim sikligina sahip olanlar ile giinde 3-5 saat ve giinde 3 saat ve alti
sikliklarinda internet kullanim sikligi olan gruplardan bu farkliligin kaynaklandigi, giinde
5 saat ve istii siklifinda internet kullanan {iniversite 6grencilerinin ortalamalarinin
digerlerine oranla yiiksek oldugu ortaya ¢cikmistir. Simdiki kisisel bilgileri agma riskleri
boyutu ele alindiginda Tamhane testi sonucuna gore, giinde 5 saat ve istii internet
kullanim sikligina sahip olanlar ile giinde 3 saat ve alt1 internet kullanim siklig1 olan
gruplardan bu farkliligin kaynaklandigi, giinde 5 saat ve iistii sikliginda internet kullanan

tiniversite 0grencilerinin ortalamalarinin diger gruba oranla yiiksek oldugu belirlenmistir.

3.6. Universite Ogrencilerinin Dijital Giivenlik Oz Yeterlik Diizeyleri ile Simdiki
ve Gecmisteki Cevrimici Risk Alma Egilimleri Arasindaki Iliskilerin
incelenmesi
Universite ogrencilerinin dijital giivenlik 6z yeterlik diizeyleri, simdiki ve

gecmisteki cevrimigi risk alma egilimleri arasindaki iliskilerin giigleri ve yonlerinin nasil

oldugunun incelenmesi igin korelasyon analiz tiirii ise kosulmustur. Tablo 3.15°de
tiniversite 6grencilerinin dijital giivenlik 6z yeterlik, simdiki ¢evrimigi risk alma egilimi

Olcegi boyutlar1 ve gecmisteki cevrimigi risk alma egilimleri arasindaki iligkiler

sunulmustur. Tablo 3.15 incelendiginde, tniversite dgrencilerinin dijital giivenlik 6z

yeterlik diizeyleri, simdiki ¢evrimici risk alma egilimleri ve ge¢misteki cevrimici risk
alma egilimleri arasinda istatistiksel olarak anlamli veya anlamsiz iliskiler bulundugu
goriilmektedir. Dijital giivenlik 6z yeterlik dlgeginin dijital uygulamalarda giivenlik
boyutu ile ¢evrimigi risk alma egilimleri 6l¢egi simdiki ticari riskler (r=.085; p=.001),
simdiki bagkasina zarar verme riskleri (r=-.109; p=.000), ge¢misteki ticari riskler (r=.072;
p=-004) ve ge¢misteki baskasina zarar verme riskleri (r=.072; p=.004) boyutlariyla
aralarinda istatistiksel olarak anlamli bagint1 katsayilar1 vardir. Iki degisken arasindaki

iliski katsayisinin giicii i¢in Cohen (1988), ,10-,29 araligindaki degerlerin kiictik, ,30-,49
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araligindaki degerlerin orta ve ,50-1,0 araligindaki degerlerin ise biiyiik kuvvette olugunu

belirtmektedir.

Tablo 3.15. Universite égrencilerinin dijital giivenlik 6z yeterlikleri, simdiki ¢evrimici risk alma egilimi

olcegi boyutlar: ve gegmisteki ¢evrimici risk alma egilimleri arasindaki iligkiler

n=1601

Uygulamalarda
Baskasina Zarar
Verme Riskleri
Gecmisteki
Kisisel Bilgileri
Acma Riskleri

siivenlik

Dijital
Ticari Riskler

Bilgileri A¢ma

Riskleri

Simdiki Kisisel
Simdiki

Simdiki Ticari

Sosyallesme
Riskler

Riskleri
Sosyallesme

Aracglarda
Giivenlik
Simdiki
Riskleri
Gecmisteki
Gecmisteki

Dijital

Dijital
Araclarda
Giivenlik
Simdiki
Sosyallesme -,011 ,109™ -
Riskleri
Simdiki Ticari
Riskler
Simdiki
Kisisel
Bilgileri A¢ma
Riskleri
Simdiki
Baskasina -
Zarar Verme ,109™
Riskleri

Gecmisteki

Sosyallesme ,026 ,078™  ,639™ 341" 305"  ,226™ -
Riskleri
Gecmisteki
Ticari Riskler
Gecmisteki
Kisisel
Bilgileri A¢ma
Riskleri
Gecmisteki
Baskasina -
Zarar Verme ,072"
Riskleri

** Korelasyon .001 diizeyinde anlamlidir.
* Korelasyon .05 diizeyinde anlamlidur.

e -

ol

,085™ 235" ,409™ -

-,025 -,044 411" 3117 -

’057* 7373** ’411** 1299** _

0727 243" ,381™ 784 243" ,400™ ,385™ -

-,003 -,027 ,297™ 264" ,769™ ,238™ ,484™ ,340™ -

,049 ,310™ ,397 254" ,701™ ;391" 457" ,358™

Tablo 3.15’te goriildigii gibi, lniversite Ogrencilerinin dijital uygulamalarda
giivenlik 6z yeterlikleri ile simdiki ticari riskler, ge¢cmisteki ticari riskler ve gegmisteki
baskasina zarar verme riskleri egilimleri arasinda pozitif yonde kiiciik kuvvette iliskiye
sahiptir. Bunun yaninda iniversite 6grencilerinin dijital uygulamalarda giivenlik 6z
yeterlikleri ile simdiki baskasina zarar verme riskleri egilimi ile negatif yonde kiigiik

kuvvette bir iliskiye sahiptir.
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Dijital giivenlik 6z yeterlik 6l¢eginin dijital araglarda giivenlik boyutu ile ¢evrimigi
risk alma egilimi dlgegi simdiki sosyallesme riskleri (r=.109; p=.000), simdiki ticari
riskler (r=.235; p=.000), simdiki bagkasina zarar verme riskleri (r=.057; p=.022) ve
gecmisteki sosyallesme riskleri (r=.078; p=.002) ve gecmisteki ticari riskler (r=.243;
p=.000) boyutlariyla aralarinda kiiciikk kuvvette ve pozitif yonde anlamli baginti
katsayilar1 vardir.

Cevrimigi risk alma egilimi 6lgeginin simdiki sosyallesme riskleri boyutunun,
gecmisteki sosyallesme riskleri (r=.539; p=.000) ile yiiksek kuvvette, ge¢misteki ticari
riskler (r=.381; p=.000) ile orta kuvvette, ge¢misteki kisisel bilgileri agma riskleri
(r=.297; p=.000) ile kiigiik kuvvette ve gegmisteki baskasina zarar verme riskleri (r=.310;
p=.000) ile orta kuvvette ve pozitif yonde anlamli bagint1 katsayilari vardir.

Cevrimigi risk alma egilimi 6l¢eginin simdiki ticari riskler boyutunun, gecmisteki
sosyallesme riskleri (r=.341; p=.000) ile orta kuvvette, gecmisteki ticari riskler (r=.784;
p=.000) ile yiiksek kuvvette, gegmisteki kisisel bilgileri agma riskleri (r=.264; p=.000) ile
diisiik kuvvette ve gecmisteki baskasina zarar verme riskleri (r=.397; p=.000) ile orta
kuvvette ve pozitif yonde istatistiksel olarak anlaml1 bagint1 katsayis1 vardir.

Cevrimigi risk alma egilimi 6l¢egi simdiki kisisel bilgileri agma riskleri boyutunun,
gegmisteki sosyallesme riskleri (r=.305; p=.000) ile orta kuvvette, ge¢misteki ticari
riskler (r=.243; p=.000) ile kiigiik kuvvette, gecmisteki kisisel bilgileri agma riskleri
(r=.769; p=.000) ile yiiksek kuvvette ve gegcmisteki baskasina zarar verme riskleri
(r=.254; p=.000) ile diisiik kuvvette ve pozitif yonde istatistiksel olarak anlamli bir bagint1
katsayis1 vardir.

Cevrimigi risk alma egilimi 6l¢egi simdiki baskasina zarar verme riski boyutunun,
gecmisteki sosyallesme riskleri (r=.226; p=.000) ile kiiciik kuvvette, gecmisteki ticari
riskler (r=.400; p=.000) ile orta kuvvette, gecmisteki kisisel bilgileri agma riskleri
(r=.238; p=.000) ile kii¢iik kuvvette ve gegmisteki baskasina zarar verme riskleri (r=.701;
p=.000) ile yiiksek kuvvette ve pozitif yonde istatistiksel olarak anlamli bagint1 katsayisi
vardir.

Sonug olarak iiniversite 6grencilerinin ge¢cmisteki ¢evrimici risk alma egilimleri
arttikca simdiki cevrimigi risk alma egilimleri de artmaktadir. Bir sonraki baslikta
tiniversite 6grencilerinin gegmis ¢evrimigi risk alma egilimlerinin, simdiki ¢evrimigi risk

alma egilimleri ile iliskisi incelenmistir.
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3.7. Universite Ogrencilerinin Gecmisteki Cevrimi¢i Risk Alma Egilimleri

Boyutlarinin Simdiki Cevrimici Risk Alma Egilimleri ile Tliskisi

Universite dgrencilerinin gegmisteki cevrimici risk alma egilimleri boyutlar1 olan
gecmisteki sosyallesme riskleri, ticari riskler, kisisel bilgileri agma riskleri ve baskasina
zarar verme risklerinin simdiki c¢evrimigi risk alma egilimlerinin nasil yordandigini
incelemek amaciyla ¢oklu dogrusal regresyon analizi ise kosulmustur. Coklu dogrusal
regresyon analizinin yontemi olarak ise asamali ¢oklu dogrusal regresyon analizi yontemi
kullanilmistir. Bunun nedeni ise yordayict degiskenlerin yordanan degisken {izerinde
anlamli etkiye sahip olmalari, bir bagka deyisle bagimli degiskenle en yiiksek korelasyonu
gosteren bagimsiz degiskenlerin esitlige alinmasidir. Analize dijital giivenlik 6z yeterlik
diizeyleri boyutlarindan olan dijital araglarda giivenlik ve dijital uygulamalarda giivenlik
degiskenleri, gecmisteki ¢evrimigi risk alma egilimi boyutlari olan, sosyal riskler, ticari
riskler, kisisel bilgileri agma riskleri ve baskasina zarar verme riskleri degiskenleri tabi
tutulmustur. Analiz sonucunda ise asamali ¢oklu regresyon yontemine gore esitlikte
Tablo 3.16°da goriildiigii gibi gegmisteki ticari riskler, kisisel bilgileri agma riskleri ve

baskasina zarar verme riskleri kalmistir.

Tablo 3.16. Universite 6grencilerinin ge¢misteki ¢evrimici risk alma egilimi boyutlar: tarafindan simdiki

cevrimigi risk alma egilimlerinin yordanmast

Model Yordayan Degiskenler B SHs B AR?

) (Sabit) 1146 027 250~
Gegmisteki ticari riskler 423 ,014 592" '
(Sabit) 733,030

2 Gecmisteki ticari riskler ,319 ,013 446" 513"
Gegmisteki kisisel bilgileri agma riskleri ,261 ,011 429"
(Sabit) 638,030

3 Gegmisteki ticari riskler ,267 ,014 374 541"
Gegmisteki kisisel bilgileri agma riskleri 234 011 ,385™ ’
Gecgmisteki baskasina zarar verme riskleri 174 ,018 191
(Sabit) ,565 ,031
Gegmisteki ticari riskler 247 ,014 ,346™

4 Gegmisteki kisisel bilgileri agma riskleri ,201 ,012 ,330™ 557"
Gegmisteki bagkasina zarar verme riskleri ,149 ,018 ,164™
Gegmisteki sosyallesme riskleri ,100 ,013 ,153™

% p< 001

Yordanan degisken: Simdiki Cevrimi¢i Risk Alma Egilimi

Asamali regresyon analizi sonuglari Tablo 3.16°da goriilmektedir. Analiz dort
asamada tamamlanmistir. Analize birinci asamada {iniversite Ogrencilerinin simdiki

cevrimigi risk alma egilimlerinde, %35 ile en fazla varyansi aciklayan gegmisteki ticari
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riskler degiskeni girmistir. Analize sirasiyla ikinci asamada varyansa %16 katki ile
gecmisteki kisisel bilgileri agma degiskeni, tiglincii asamada %3 katki ile gecmisteki
baskasina zarar verme riskleri ve dordiincii asamada %1 katki ile gegmisteki sosyallesme
riskleri degiskenleri dahil olarak, aciklanan varyans %55’e yiikselmistir. Universite
Ogrencilerinin simdiki risk alma egilimleri ile gegmisteki ticari riskler, gecmisteki kisisel
bilgileri agma riskleri, gecmisteki baskasina zarar verme riskleri ve ge¢misteki
sosyallesme riskleri ile arasinda pozitif iliskiler vardir. Universite &grencilerinin
gecmisteki ¢evrimici risk alma egilimleri arttikca simdiki ¢evrimigi risk alma egilimleri

de artmaktadir.
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4. SONUC, TARTISMA VE ONERILER

Bu boliimde, aragtirmaya iliskin sonuglar ve bu sonuglarin alanyazindaki diger
bilimsel ¢aligmalarin sonuglariyla olan benzerlik ve farkliliklari iliskilendirilerek

sunulmustur.

4.1. Sonuc¢

Bu calismayla, tiniversite 6grencilerinin dijital giivenlik 6z yeterlik diizeyleri ve
cevrimici risk alma egilimleri belirlenerek, bu 6zelliklerinin cinsiyet, yas gruplari, bilim
dallar1 ve internet kullanim sikliklar1 gibi g¢esitli degiskenler tarafindan incelenmesi
amaglanmistir. Bunun yaninda dijital giivenlik 6z yeterlik diizeyleri ile ¢evrimigi risk
alma egilimleri arasindaki iligkiler ve ge¢cmis ¢evrimigi risk alma egilimi boyutlarinin
simdiki ¢evrimigi risk alma egilimini nasil yordadigi belirtilmistir. Arastirmada dijital
giivenlik 6z yeterlik ve ¢evrimigi risk alma egilimi 6l¢ekleri gelistirilmis, bu 6l¢eklerin
gecerlik ve giivenirlik ¢aligmalart yapilmistir. Verilerin analizinde betimsel ve ¢ikarimsal
istatistik tekniklerinden yararlanilmis ve sonuglar bu istatistiklere gére yorumlanmastir.
Genel olarak tiniversite 6grencilerinin dijital giivenlik 6z yeterlik diizeylerinin yiiksek
oldugu, gecmisteki ve simdiki ¢evrimigi risk alma egilimlerinin diisiik diizeyde oldugu
belirlenmistir. Dijital giivenlik 6z yeterlik ve ¢evrimigi risk alma egilimleri iizerinde
cinsiyet, internet kullamim sikliklar1 ve bilim dallarina gore anlamli farkhiliklar
bulunmustur. Universite 6grencilerinin dijital giivenlik 6z yeterlik boyutlari ile gevrimici
risk alma egilimi boyutlar1 arasinda anlamli iliskilerin oldugu ortaya ¢ikmis, aym
zamanda gecmisteki ¢cevrimigi risk alma egilimleri boyutlarinin, simdiki ¢evrimigi risk

alma egilimlerini yordadigi bulgularina ulasilmistir.

4.2. Tartisma

Bu calismada iiniversite Ogrencilerinin dijital giivenlik 6z yeterlik diizeyleri
irdelendiginde dijital uygulamalarda giivenlik 6z yeterlik diizeylerinin dijital araglarda
giivenlik 6z yeterlik diizeylerinden daha yiiksek oldugu ortaya ¢ikmistir. Bunun nedeni
tiniversite Ogrencilerinin, dijital uygulamalarda giivenligi saglama konusundaki
farkindaliklarmin dijital araglardaki gilivenlik farkindaliklarindan daha yiiksek olmasi
olabilir. Calvani, Fini, Ranieri ve Picci (2012), 14-16 yas araligindaki ergen bireylerle
yaptiklar1 ¢alismada, bu bireylerin dijital becerilerinin temel teknik becerilerden Gteye
gidemedigini, teknolojinin kavramsal anlayisi ile ilgili sosyo-iligkisel bilgi ve yiiksek
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diizeyde bilissel beceriler gerektiren daha 6nemli bilgi ve becerilere sahip olunmasi
gerektigini belirtmektedir. Ciinkii bu c¢alisma sonucundan farkli olarak, genglerin
cevrimi¢i  davramiglarinda  kendi  gilivenliklerini  saglamalar1 ~ konusundaki
farkindaliklarinin oldukga diisiik oldugu goriilmistiir. Livingstone ve dig., (2011)’in 25
Avrupa iilkesinde yiiriittiikkleri biiyiik Olgekli arastirmada, dijital gilivenlik becerileri
konusunda cocuklar1 korumak i¢in tasarlanan 6zelliklerin bir¢ok gen¢ ve bazi biiyiik
yastaki ¢ocuklar tarafindan anlagilamadig belirtilmistir.

Universite dgrencilerinin simdiki ¢evrimici risk alma egilimine bakildiginda kisisel
bilgilerini agma ve sosyallesme riskleri boyutlarinda, ticari riskler ve baskalarina zarar
verme risklerinden daha fazla riskli davranig egilimi gosterdikleri, gegmis ¢evrimigi risk
alma egiliminde de ilgili boyutlarda benzer riskli davranis egilimi gosterdikleri ortaya
cikmigtir. Bunun nedeni kisisel bilgileri agma ve sosyallesme riskleri hakkindaki risk
algilar ticari riskler ve baskasina zarar verme riskleri algilarindan daha farkli olmasi
olabilir. Ciinkii De Kimpe, Walrave, Hardyns, Pauwels ve Ponnet (2018) ¢alismasinda,
cevrimici 0deme yapma, ya da ¢evrimigi aligveris yapma davranisinin kimlik avi hedefi
olmay1 arttirdigin1 belirtmistir. Bu gibi Orneklerle karsilasan bireyler, cevrimici
ortamlarda 6deme yapma, aligveris yapma gibi davramislart daha fazla riskli olarak
algilamalar1 olabilir. Buna ek olarak tiniversite Ogrencilerinin geg¢mis ve simdiki
cevrimi¢i risk alma egilimi incelendiginde, ge¢miste aldiklar1 sosyallesme riskleri,
simdiki sosyallesme risklerinden daha fazla oldugu sonucuna ulasilmistir. Bunun nedeni
cocukluk donemindeki bireylerin ¢esitli internet tehditleri karsisinda zarar-yarar
dengesini kuramamalar1 ve kisisel bilgilerini agmanin ve sosyallesme riskleri
boyutundaki davraniglar sergilemenin gelecekte onlara ne gibi zararlar getirebilecegini
mantik slizgecinden gecirememeleri olabilir. Ayrica iiniversite 6grencilerinin hem ge¢cmis
ve hem simdiki ticari riskler konusunda az risk alma egilimi gdstermelerindeki etkenler,
bu bireylerin ekonomik olarak ebeveynlerine bagli olmalar1 ve sosyal medya, forumlar,
ilgi topluluklari, sohbet odalari gibi kendilerini temsil eden elektronik hesap
olusturduklart ve baskalari ile iletisim kurduklari platformlarin veya e-ticaret ya da e
aligveris yaptiklar1 hizmetlerin sosyallesme hizmetlerinden daha sonra yayginlagmaya
baslamasi olabilir. Baskalarina zarar verme risk egilimleri basta olmak tizere diger tiim
risk egilimi faktorlerindeki davramislari gosterme sikliklarini az olarak belirtmelerinin
nedeninin sosyal begenirlikten etkilenmeleri ve 6z bildirime dayali olarak verdikleri bu

yanitlarin gergekte daha fazla gostermeleri diger nedenler arasinda sayilabilir. Ciinkii
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Donmez ve Akbulut (2016), siber zorbalik gibi 6z bildirim yoluyla 6l¢iilebilen hassas
konularda sosyal begenirlik potansiyelinin dikkate alinmasi gerektigi belirtilmistir.
Cevrimigi risk alma egilimi de siber zorbalik gibi hassas bir konu olarak diisiiniilebilir.
Ciinkii ¢cevrimigi riskler baglaminda sosyal medyada kisisel bilgilerin ifsas1 konusunda
bireylerin kisisel bilgilerini paylasma davranisina iligskin niyetleri ile gercek davraniglari
arasindaki iligki bir paradoks olarak ele alinmistir (Norberg, Horne ve Horne, 2007). Ayni
zamanda yasanan Ornek olaylar incelendiginde, ¢evrimi¢i dolandirilma, g¢evrimigi
uygunsuz icerikler edinme veya olusturma, baskalarini ¢evrimigi ortamlarda gizli olarak
takip etme gibi cesitli ¢evrimi¢i riskli davramiglarin arttigi, fakat bireylerin bu gibi
davraniglarla karsilasma ya da bu davraniglart sergileme durumlarini ise az siklikta
gosterdiklerini belirttikleri dikkat cekmektedir.

Universite dgrencilerinin cinsiyete gére dijital giivenlik 6z yeterlik diizeyleri ele
alindiginda kadin ve erkek katilimecilarda yiiksek diizeyde oldugu ortaya ¢ikmustir. Dijital
givenlik 6z yeterlik diizeyleri alt boyutlar ¢ergevesinde incelendiginde ise dijital
uygulamalarda tiniversite 6grencilerinin cinsiyete gore degismedigi fakat dijital araglarda
giivenlik 6z yeterlik diizeyleri cinsiyete gore degistigi, erkeklerin kadinlara oranla daha
yiiksek dijital araglarda giivenlik 6z yeterlik diizeyine sahip oldugu sonucu ortaya
cikmigtir. Gratian, Bandi, Cukier, Dykstra ve Ginther (2018) iiniversite 6grencilerinin
karar verme stilleri, risk alma tercihleri, cinsiyet ve yas gibi demografik 6zellikleri ve
kisilik 6zellikleriyle siber giivenlik davranis niyetlerini inceledikleri caligmada, cinsiyetin
siber glivenlik davranis1 niyetlerini tahmin edici 6nemli bir demografik 6zellik oldugunu
belirtmislerdir. Bu ¢aligmada, 6zellikle kadinlarin giincelleme, giiclii sifre olusturma ve
proaktif farkindaliklarinin erkeklere gore daha zayif diizeyde gosterdikleri bulunmustur.
Bilgisayar becerileri, medya okuryazarligi ya da ¢evrimigi risklerle ilgili yapilan bir¢cok
caligmanin cinsiyete gore sonuclari incelendiginde aslinda genellikle erkeklerin kadinlara
oranla 6z yeterlik inanglari, bilgi ve becerilerinin ya da farkindalik diizeylerinin daha fazla
oldugu ortaya ¢ikmustir (Dodel ve Mesch, 2018; Eryilmaz, 2018; Scherer ve Siddiq, 2015;
Tondeur, Scherer, Siddig ve Baran, 2017). Bu anlamda erkeklerin dijital araglarda
giivenlik 6z yeterlik diizeylerinin kadinlara gére daha yiiksek olmasi diger ¢aligmalarla
benzerlik gostermektedir. Universite &grencilerinin cinsiyetleri baglaminda, simdiki
cevrimi¢i risk alma egilimi incelendiginde sosyallesme riskleri, ticari riskler ve kisisel
bilgileri agma riskleri egilimleri erkeklerde kadinlara oranla daha yiiksek, bagkalarina

zarar verme riskleri ise kadinlarda erkeklere oranla daha yiiksek oldugu sonucuna
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ulagilmistir. Fakat gecmisteki ¢evrimigi risk alma egilimi incelendiginde katilimcilarin
tiim risk faktorlerinde erkeklerde kadinlara oranla daha yliksek diizeyde egilimi oldugu
sonucuna ulasilmistir. Burada genel olarak gergcek yasam risklerinin incelendigi
caligmalarda cinsiyet degiskeni incelendiginde erkeklerin kadinlara gore daha fazla riskli
davranista bulunduklar1 belirlenmistir (Nicholson, Soane, Fenton-O'Creevy ve Willman,
2005). Bu durum ¢evrimigi risklerle ilgili ¢ocuklar iizerinde gergeklestirilen ¢alismalarda
da erkek cocuklarin kadin c¢ocuklara oranla daha fazla c¢evrimic¢i ortamlarda riskli
davranig gosterdikleri, bu durumun da ¢evrimigi risklerle basa ¢ikabilme becerilerinin
daha yiiksek olmasi da olabilir. Bu ¢alismada farkli olarak etki biiyiikligi kiigiik diizeyde
olsa da kadinlarin bagkalarina zarar verme riskleri egilimi baglaminda simdiki ¢evrimici
risk alma egiliminin ge¢mistekine gére daha yiiksek olmas1 oldukga ilging bir sonugtur.
Yas degiskeni baglaminda dijital glivenlik 6z yeterlik diizeyleri ele alindiginda,
dijital uygulamalarda giivenlik diizeylerinde yas gruplar1 arasinda bir farkliliga neden
olmazken, tiniversite 6grencilerinin dijital araglarda glivenlik 6z yeterlik diizeyleri 22 yas
ve listii bireylerde 21 yas ve alt1 bireylere oranla daha yiiksek oldugu ortaya ¢ikmaistir.
Genellikle yetiskin bireyler, ¢ocuk bireylere oranla fayda zarar muhakemesi konusunda
gelisimsel olarak daha tist seviyededirler. Fakat yetiskin bireylerin internet kullanim
durumlar1 geng¢ bireylere gore kiyaslandiginda, geng¢ bireylerin daha fazla siklikta ve
cesitlilikte internet teknolojilerini kullandiklar1 da alanyazinda oldukga sikca karsilasilan
bir sonugtur. Ilgili calismada aslinda genel olarak geng yetiskinlikte olan bireylerin iki
ayr1 gruplanmasi s6z konusudur. Bu durumda daha {ist yas grubunda olan iiniversite
Ogrencilerinin daha alt gruptakilere oranla daha fazla cesitlilikte ve amacglarda dijital
uygulamalar1 kullandiklar1 ve hatta en 6nemlisi bu uygulamalar konusundaki giivenlik
deneyimlerini daha fazla kazanmis olmalari muhtemeldir. Universite dgrencilerinin yas
gruplar1 baglaminda simdiki c¢evrimigi risk alma egilimleri incelendiginde simdiki
sosyallesme riskleri, kisisel bilgileri agma riskleri ve baskasina zarar verme riskleri
bakimindan egilimleri 21 ve alt1 yas ve 22 yas ve iistii yas gruplarinda benzer, simdiki
ticari riskler egilimleri 21 ve alt1 yas grubunda, 22 ve iistli yas grubuna oranla diisiik
oldugu sonuglarina ulagilmistir. Bu sonuglar baglaminda aslinda liniversite 6grencilerinin
ticari riskler baglamindaki egilimlerinin, yas yiikseldik¢e arttigi disiiniilebilir. Ciinkii
maddi bir karsiligi olan hizmetin edinilmesi icin o kazanci yonetebiliyor olmak

gerekmektedir. S6z konusu yas gruplari baglaminda diisliniildiigiinde de iiniversite
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ogrencilerinin ilk y1llarindaki maddi destekleri nasil harcayacaklar1 konusundaki yonetim
becerileri daha sonraki yillarinda degisim gosteriyor olabilir.

Universite dgrencilerinin dijital giivenlik 6z yeterlik diizeyleri 6grenim gordiikleri
bilim dallarima gore farklilasmakta ve fen bilimlerinde Ogrenim goéren iiniversite
ogrencilerinin sosyal bilimlerdekilere oranla dijital glivenlik 6z yeterlik diizeylerinin
yiiksek oldugu sonucuna ulasilmistir. Simdiki ¢evrimigi risk alma egilimi agisindan elde
edilen bulgular dogrultusunda ticari riskler ile baskasina zarar verme riskleri egilimleri
bakimindan tiniversite 6grencilerinin 6grenim gordiikleri bilim dallarina gore bir farklilik
olmazken, sosyal bilimlerde 6grenim goren iiniversite dgrencilerinin, fen bilimlerinde
O0grenim goren tiniversite 0grencilerine oranla sosyallesme riskleri ve kisisel bilgilerini
acma riskleri egilimlerinin daha yiiksek oldugu sonuglarina ulasilmistir. Bunun nedeni
olarak, sosyal bilimlerde 6grenim goren tiniversite 6grencilerinin fayda-zarar muhakeme
yeteneklerinin veya karar verme stillerinin, fen bilimlerinde 6grenim goren tiniversite
ogrencilerinden farklilagsmasi (Tatlilioglu, 2014) ya da ¢evrimigi sosyallesme ve kisisel
bilgileri agma riskleri hakkindaki farkindalik diizeylerinin daha diisiik olmasindan
kaynaklanmis olabilir.

Internet kullanim sikli§1 baglaminda {iniversite 6grencilerinin dijital giivenlik 6z
yeterlik diizeyleri ele alindiginda, giinde 5 saat ve iistii internet kulanim sikligina sahip
tiniversite Ogrencilerinin dijital gilivenlik 6z yeterlik diizeyleri giinde 3 saat ve alt1
sikliginda internet kullanan iiniversite 6grencilerine gore daha yiiksek oldugu sonucuna
ulagilmistir. Bunun nedeninin internet teknolojilerinin kullanim siiresinin artmasiyla
karsilagilacak giivenlik tehditlerinin neler olabilecegi konusundaki farkindalik
diizeylerinin artmasi, dijital giivenligin saglanmasi i¢in gerekli olabilecek stratejileri veya
becerileri kazanmalar1 olabilir. Bunun yaninda giivenli bir sekilde internet
teknolojilerinin kullaniminin, o teknolojiler araciligiyla yasanilan deneyimlerle ilgilisi
olabilir (Kim, Kim, Choi ve Trivedi, 2017). Ciinkii, Jeske ve Van Schaik (2017), 18-60
yas aralifindaki bireylerin katilimcilari oldugu arastirmada, internette gecirilen zaman ve
buradaki deneyim siirelerinin uzunlugunun, internet tehditlerine olan aginaliklari tizerinde
onemli bir yordayici oldugunu belirtmistir. Ayni zamanda her iki sikligin giivenli
bilgisayar kullanimini dogrudan olmayan bir tahmin edicisi oldugu da énemli bulgulari
arasindadir. Benzer sekilde, Kruger, Drevin ve Steyn (2010) sosyal medya, mobil cihazlar
ve kablosuz teknolojilerle ilgili glivenli kullanimi1 daha iyi bir diizeye getirmek i¢in, bu

teknolojileri kullanicilarinin, dijital giivenlik tehditleriyle ilgili bilgi eksikliklerinin
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iistesinden gelinmesine, internet tehditleri hakkindaki farkindalik diizeylerinin
arttirtlmasina yardimci olunmasi gerektigini belirtmislerdir. Dolayisiyla internet kullanim
siklig1 arttikca, dijital uygulamalar veya araglardaki giivenlik tehditlerinin farkindaligin
arttirmasi ve bu konuda bireylerin dijital giivenlik 6z yeterlik diizeylerinin yiikselmesi
desteklenen bir sonuctur. Universite égrencilerinin Cevrimici Risk Alma Egilimlerinin
internet kullanim sikligina gore incelenmesi sonucunda elde edilen bulgular
dogrultusunda ise simdiki sosyallesme riskleri, ticari riskler boyutlarinda, giinde 5 saat
ve tstii sikliginda internet kullanan {iniversite 6grencilerinin egilimlerinin glinde 3 saat
ve alti ve giinde 3-5 saat arasi internet kullananlardan yiiksek oldugu sonucuna
ulagilmigtir. Simdiki kisisel bilgileri agma riskleri boyutunda giinde 5 saat ve tsti
sikliginda internet kullanan iiniversite 6grencilerinin glinde 3 saat ve alti sikliginda
internet kullanan gruptan yiiksek oldugu belirlenmistir. Internet kullanim sikliginin
simdiki bagkasina zarar verme riski boyutu baglaminda ise gruplarin benzer egilimler
gosterdigi sonucuna ulagilmistir.

Universite 6grencilerinin dijital uygulamalarda giivenlik 6z yeterlik diizeyleri
arttikga simdiki ticari riskler, ge¢misteki ticari riskler ve baskasina zarar verme riskleri
egilimlerinin arttig1 sonucuna ulagilmistir. Bunun yaninda liniversite 6grencilerinin dijital
uygulamalarda giivenlik 6z yeterlik diizeyleri arttik¢a simdiki baskasina zarar verme
riskleri egilimlerinin azaldig1 sonucuna ulasilmistir. Universite &grencilerinin dijital
araglarda giivenlik 6z yeterlik diizeyleri arttik¢a simdiki sosyallesme, ticari riskler ve
baskasina zarar verme riskleri ve gecmisteki sosyallesme riskleri ve ticari riskleri
egilimlerinin arttifi sonucuna ulagilmistir. Belirtilen sonuglara bakildiginda dijital
araglarda ve uygulamalarda giivenlik 6z yeterliklerinin artmasiyla aslinda iiniversite
Ogrencilerinin ¢esitli ¢evrimigi risk alma egilimlerinin azalmasi beklenmektedir. Ciinkii
Verkijika (2018), calismasinda mobil araglarin gilivenligini saglama davraniglarini
ongormede bu araglarda gilivenligin nasil saglanmasi gerektigi bilgi ve becerilerine olan
inancin yani 6z yeterligin, 6nemli bir degisken oldugu belirtilmistir. Fakat dijital araglar
baglaminda simdiki ve gegmisteki ticari risk egilimleri, dijital uygulamalar baglaminda
ise simdiki ve gegmisteki sosyallesme ve ticari riskler egilimleri ve gegmisteki baskasina
zarar verme risklerinin arttigi goériilmektedir. Van Bavel, Rodriguez-Priego, Vila ve
Briggs (2019) gerceklestirdikleri deneysel bir aragtirmada, siber giivenligi saglamak igin,
internet teknolojileri kullanicilarina, bir gorevi gilivenli bir sekilde yerine getirmede

ihtiya¢ duyduklari bilginin saglanmasinin 6énemli oldugunu, bir siber giivenlik tehditine
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karsi Onlem alma konusunda “basa c¢ikma” bilgisi ile desteklenmeleri giivenli
davraniglarin iyilestirilmesinde etkili oldugu bulunmustur. Van Schaik, Jansen,
Onibokun, Camp ve Kusev (2018) ise Facebook kullanicilari ile gergeklestiridigi
calismasinda Facebook giivenligi ve genel olarak gizlilikle ilgili korkunun artmasinin,
algilanan riski arttirdig1 ve boylece bu platformdaki giivenli gizlilik ve giivenlik ayarlarin
secmelerini etkiledigi sonucuna ulagilmigtir. Dolayisiyla {iniversite Ogrencilerinin
cevrimigi risk tlrlerine gore risk algilarinin, bu tehlikelerle karsilastiklarinda dijital
giivenlik Onlemleri alma davraniglarini arttirdigi ifade edilebilir. Yani bir bakima
tiniversite dgrencilerinin risk tiirlerine gore ¢evrimigi risk alma egilimleri, yeterli dijital
giivenlik becerilerine sahip olduklarindan bu iliskileri gdstermis olabilirler. Universite
ogrencilerinin dijital araglardaki giivenlik 6z yeterlikleri ile simdiki ve ge¢misteki
sosyallesme risklerinin iligkisi dijital uygulamalarda giivenlik 6z yeterlik diizeyleri ile
simdiki ya da gegmisteki sosyallesme riskleri arasinda bir sonu¢ bulunmamasi da oldukca
onemli bir sonugtur. Ciinkii sosyal medya, sohbet odalar1 veya ¢evrimigi ilgi gruplari gibi
dijital uygulamalarda gergeklestirilebilecek etkinliklerde internet ve uygulamalar
araciligiyla saglanan iletisim, etkilesim ve veri aligverisi sz konusudur. Bagkalarina zarar
verme riskleri ise ¢alisma kapsaminda siber zorbalikla ilgili olabilecek ayrintili olmayan
cevrimi¢i davraniglar1 kapsamaktadir. Gratian, Bandi, Cukier, Dykstra ve Ginther (2018)
ise bireylerin ger¢ek yasamda risk alma tercihleri ile siber giivenlik davranigi niyetleri ile
iligskili olmadig1 bulgusuna ulagmistir. Dolayisiyla yetigkinlerin bu davraniglarinin
gelisim donemleri veya sosyal istenirlik diizeyleriyle iliskili olarak degisim gosterdigi
diisiiniilebilir. Universite 6grencilerinin simdiki ve ge¢misteki ¢evrimici risk alma egilimi
incelendiginde ge¢misteki ¢evrimici risk alma egilimleri arttik¢a simdiki Cevrimigi Risk
Alma Egilimlerinin de artigt sonucu elde edilmistir. Bu sonug¢ aslinda bireylerin
gecmisteki davranis sikliklarinin  simdiki davranis sikliklart ile iligkisinin oldugu
sonucunu vurgulamaktadir.

Universite dgrencilerinin sirasiyla ge¢misteki ticari riskler, kisisel bilgileri agma
riskleri, bagkasina zarar verme riskleri ve sosyallesme riskleri egilimleri en ¢ok tahmin
edenden en az tahmin edene dogru simdiki ¢evrimigi risk alma egilimlerini yordadig:
sonucuna ulagilmistir. Ben-Asher ve Gonzalez (2015), bilisim sistemlerinin giivenligi
saglamak icin bireylerin Kararlarinin oldukga farkindalig1 artmaktadir. Ozellikle, gecmis
deneyimlerin ve bilginin siber diinya gibi son derece dinamik bir ortamda karar vermeyi

nasil etkiledigini anlamanin 6nemini vurgulamistir. Van Schaik, Jeske, Onibokun,

106



Coventry, Jansen ve Kusev (2017), siber ortamlarda riskli davraniglarda bulunmanin, risk
alma egilimi ve risk algisi tarafindan etkilendigini belirterek, ¢aligmasinin sonucunda
olumsuz sonuglara yol acabilecek kedi avciligi gibi ¢evrimigi sosyallesme tehlikelerinin
tiniversite ogrenciler tarafindan daha az riskli olarak algilandigini belirmistir. Ayrica
listeledikleri 16 internet tehlikesinin bireysel sonuglarinin ciddiyeti ne kadar yiiksekse
algilanan riskin de o kadar yiiksek oldugu ve her tehdite gore bu risk algisinin degistigi
sonuglarina ulasilmistir. Dolayisiyla gegmisteki tiniversite 6grencilerinin ticari riskler ve
kisisel bilgileri agma risklerini diger risk tiirlerine gore daha ciddi sonuglar yaratacagini
diisiinmeleri risk algilarini arttirabileceginden, sirasiyla gegmisteki ticari riskler, kisisel
bilgileri agma riskleri, baskasina zarar verme riskleri ve sosyallesme riskleri egilimleri en
¢ok tahmin edenden en az tahmin edene dogru simdiki ¢evrimigi risk alma egilimlerini
yordamis olabilir. Bu siralamanin nedeni bir diger yonden, bireylerin yetiskinlik diizeyleri
arttikga e-ticaret e-aligveris gibi finansal islemlerini internet teknolojileri araciligiyla
yonetmesi, ekonomik 6zgiirliiklerini kazandikga ve gesitli e-ticaret veya e-bankacilik gibi
hizmetler cesitlendik¢e kullanicilarin bu tiir hizmetleri daha ¢ok kullanacagir ve
dolayistyla kullanim sikliklarinin ¢esitli ¢evrimici risk alma egilimlerini arttirabilecegi
olarak yorumlanabilir. Gegmisteki sosyallesme nedenleri de aslinda geg¢misteki ticari
riskler egilimlerinin nedenlerinde oldugu gibi bireylerin giderek degisen ihtiyaglari
dogrultusunda sekillenebilir.

Dijital giivenlik 6z yeterligi, dijital glivenlik becerileri dolayistyla gilivenli internet
kullanim1 agisindan olduk¢a 6nemli bir konudur. Son zamanlarda, medya okuryazarligi,
dijital okuryazarlik, 21. yy. becerileri, bilgisayar kullanma becerileri kapsaminda siklikla
ele alinan dijital giivenlik konusu, daha onceki yillarda sadece aragsal yani kullanilan
teknolojik aractaki gilivenlik olarak algilanirken, degisen ve gelisen web teknolojileri,
internetin artan oran ve siklikta kullanilmasiyla sadece dijital aracin degil de ¢evrimigi
diinyayla ilgili kullanilan her arag, uygulama veya altyap1 (ag baglantis1 vb.) da
giivenligin olduk¢a 6nemli oldugu ve saglanmasi igin dijital teknoloji kullanicilarinin
sahip olmasi gereken birtakim bilgi ve becerilerin olmasi gercegi ortaya ¢ikmistir. Dijital
giivenlikle ilgili degiskenler incelendiginde, internete baglanan araglar veya ¢evrimigi
hesaplarda gii¢lii sifre olusturma, giivenli ag baglantilarini kullanma, kullanici verilerinin
korunmasi, sosyal aglardaki gizlilik ve giivenligi saglama gibi web uygulamalarinda
gizlilik ve gilivenligin saglanmasi basliklarinin birlesimini kapsayan bir konu oldugu

goriilmistiir. Calisma kapsaminda gelistirilen dijital giivenlik 6z yeterlik dlgegi dijital
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araglarda ve dijital uygulamalarda giivenlik 6z yeterligi faktorlerine ayrilmigtir. Bu durum
aslinda dijital giivenligin sadece viriis programi ya da giivenlik duvar1 kullanma, verileri
yedekleme veya sifreleme gibi dijital araglarda degil, ayn1 zamanda medya okuryazarligi,
dijital okuryazarlik kapsaminda degerlendirilebilecek kisilerin ¢evrimigi uygulamalarda
giivenlik ayarlarin1 yapilandirabilmesi, e-bankacilik veya e-ticaret islemlerinde glivenilir
yontemler kullanabilmesi gibi dijital uygulamalarda da gilivenligin saglanmas1 gerektigini
kanitlamistir.

Cevrimigi riskler ise ozellikle 9-18 yas aralifindaki ¢ocuk bireylerin interneti
kullanim oraninin artmasi, ¢esitli gevrimigi oyunlar, sanal diinyalar veya sosyal aglarda
oldukca fazla vakit gecirmeleri ve bu ortamlar araciligiyla kendilerinin fiziksel, duyussal
ya da psikolojik olarak dijital teknolojiler vasitasiyla iyi oluslarini olumsuz yonde
etkileyen zararlar1 gelisimsel olarak mantik siizgecinden gecirememeleri, yarar-zarar
dengesini kuramamalar1 ve bazi risklerle bas edebilecek stratejileri bilmemeleri sebebiyle
bir¢ok arastirma tarafindan ele alinan bir konu olmustur. Bu tiir ¢alismalarda ¢ocuklarin
karsilastiklar1 siber zorbalik, kandirilarak kisisel bilgilerinin elde edilmesi gibi ¢cevrimici
riskli davranislarla ne kadar karsilastiklar1 veya bu davranislar: ne kadar gosterdikleri ele
alinmistir. Ayrica bu ¢alismalarda gesitli cevrimigi riskler ¢ergeveleri de olusturulmustur.
Son zamanlarda medya arastirmalar1 ya da sinirli sayidaki bilimsel arastirmalarda ise
cevrimi¢i riskli davranislar konusunun yetiskin bireyler agisindan da ele alinmasi
gerektigi, yetiskinlerin internet teknolojilerinin 6nemli oranda kullanicist olduklar ve
interneti kullanim amaglariin ¢ocuklardan farklilagmasi, karsilagabilecekleri veya
davranigta bulunabilecekleri ¢evrimici riskleri de farklilastirmistir. Dolayisiyla son
zamanlarda yetiskinlerin de ele alindig1 ¢evrimigi risklerle ilgili arastirmalarda finansal
riskler, sosyallesme riskleri gibi c¢evrimigi risklerle karsilastiklari veya bu riskli
davraniglart gosterdikleri ¢evrimici riskler ¢erceveleri olusturulmustur. Bu c¢aligmada
cevrimici risk alma egilimi Olcegi kapsaminda iiniversitede Ogrenim goren geng
yetigkinlerin gosterdikleri ¢evrimici riskli davraniglar gergevesi sosyallesme riskleri,
ticari riskler, kisisel bilgileri agma riskleri ve baskalarina zarar verme risklerinden
olusmustur.

Hem dijital giivenlik hem de ¢evrimigi riskler konular1 olduk¢a dinamik yapilara
sahiptirler. Ciinkii gelistirilen her yazilim veya uygulamanin giivenlik agig1, yeni ¢ikan
viriisler, sifre edinen uygulamalar, gercek diinyada oldugu gibi her sosyal agda niyetinin

ne oldugu bilinmeyen kullanicilarin edindikleri bilgiler dogrultusunda yapabileceklerinin
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cesitlenmesi, kisilerin verilerinin kotii amagli kullanimi, sanal cinsel sosyallesme, siddet,
ayrimeilik, diismanlik ve yanlis bilgi igeren uygunsuz igeriklerin siirekli olarak tiretilmesi,
ulasilabilecek para karsiligi yapilan e-hizmetlerde dolandiricilik gibi tiim tehditlerin her
gecen giin yenileri ortaya g¢ikmaktadir. Dolayisiyla bu arastirmaya ilgili alanyazin
dogrultusunda, geng yetigkinlerin ¢evrimigi risk alma egilimleri ve dijital giivenlik 6z
yeterlikleri arasinda anlamli iligkilerin oldugu varsayimu ile yola ¢ikilmistir. Temel alinan
bu degiskenler bireylerin cinsiyet, yas, 6grenim gordiikleri bilim dallar1 internet kullanim
sikliklar1 gibi birgok bagimsiz degisken tarafindan da incelenmistir. Bilgisayar giivenligi,
medya okuryazarligi, 21. yy. becerileri gibi bir¢ok arastirmada cinsiyet, yas, internet
kullanim siklig1 gibi degiskenlerin bireylerin 6z yeterlikleri, tutum veya davraniglarini

etkileyebilecegi ortaya konulmustur.

4.3. Oneriler

Bu boliimde ¢alismanin sonuglari dogrultusunda, egitim kurumlari, sivil toplum
Kuruluslari, arastirmacilar ve egitmenler i¢in uygulamaya ve arastirmaya yonelik gesitli

onerilerde bulunulmustur.

4.3.1. Uygulamaya yonelik oneriler

e Genel olarak internet teknolojilerini kullanan genc¢ yetiskinlerin dijital
araglarda giivenlik 6z yeterlikleri, dijital uygulamalarda giivenlik 6z yeterlik
diizeylerinden daha yiiksek c¢ikmistir. Bu dogrultuda o6zellikle dijital
uygulamalarda kullanicilarin hangi gilivenlik 6nlemlerini alabilecegi, bu
onlemleri almadiginda hangi ¢evrimici risklerle karsilasabilecekleri
konusunda farkindaliklarin1 arttiracak egitsel faaliyetler diizenlenmeli,
etkililigi ~ degerlendirilmeli ve belirli araliklarla bu  egitimler
giincellenmelidir.

e Dijital uygulamalarda giivenlik 6z yeterligi kapsaminda kadin iiniversite
ogrencilerinin diizeyleri erkek tiniversite d6grencilere gore diisiik ¢ikmasi
sonucu dogrultusunda, 6zellikle kadin bireylerin dijital glivenlik 6z yeterlik
diizeylerini arttirici, uygulamali ¢esitli dijital tehditlerle nasil basa
cikabilecekleri konusunda egitimler diizenlenmeli ve bu egitimlerin

etkililigi degerlendirilmelidir.
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Universite dgrencilerinin ilk yillarinda ihtiya¢ duyduklar1 sosyallesme, grup
olusturma, baskalariyla iletisim ve etkilesim kurma ihtiyaclarini, 6zellikle
sosyallesme ve kisisel bilgilerini ifsa etme gibi riskleri almadan Once
kimlerle, ne zaman ve nasil kullanilacagin1 6ngéremedigi bilgi paylasiminda
bulunmamalar i¢in, bilgi ve iletisim teknolojilerinin giivenli kullanimi
konusunda hazirlik egitimi almalar1 saglanmalidir.

Yas grubu biiyiik olan iiniversite 6grencilerinin ticari riskler egilimlerinin
kiiciik yastakilere oranla yiiksek oldugu sonucuna yonelik ozellikle
yetiskinlerin glinlimiizde sanal ortamlar aracilifiyla dolandirildiklar:
orneklerinin de artmasiyla, yasanilan 6rnek olaylar benzeri deney ortamlari
araciligtyla, gercek maddi zarara sebebiyet vermeyen fakat gercekci
deneyim kazandiran uygulamalar gerceklestirilebilir.

Universite ogrencilerinin  gegmisteki kisisel bilgileri agma riskleri
baglaminda diisiik yas grubundaki bireylerin egilimlerinin biiyiik yas
grubundakilere oranla daha fazla oldugu sonucu elde edilmistir. Bireylerin
internet teknolojilerini kullanmaya baslama yaslar1 dikkate alinarak veya
giiniimiizde en c¢ok kullandiklar1 Facebook, Instagram, cevrimici cok
kullanicili oyunlar vb. baska kisilerle paylasimda veya bilgi, dosya
aligverisinde bulundugu platformlarda hangi bilgilerinin paylagilmasinin
hassas oldugu ve ileride sebep olabilecek kimlik hirsizlig1 gibi tehditlere
kars1 neler yapilabilecegi konusunda bilgilendirici farkindalik ¢aligmalari
diizenlenebilir.

Sosyal bilimler bilim dalinda 6grenim gdren iiniversite Ogrencilerinin
sosyallesme ve kisisel bilgileri a¢ma riskleri egilimlerinin fen
bilimlerindekilere oranla yiiksek olmasi dogrultusunda, sosyal bilimlerde
Ogrenim goren TUniversite Ogrencileri ic¢in c¢evrimi¢i davranislarda
yapilabilecek fayda-zarar muhakemelerinin gelismesi ve analitik diisiinme
becerilerini tetikleyici etkinlikler diizenlenebilir.

Genel olarak dijital giivenlik 6z yeterlik diizeyi ve g¢evrimigi risk alma
egilimi acisindan iiniversite Ogrencilerinin, internet kullanim sikliklari
arttikca hem dijital glivenlik 6z yeterlik diizeyleri hem de ¢evrimigi risk
alma egilimleri artti§1 sonucu dogrultusunda, aslinda katilimeilarin giivenli

internet kullanim deneyimlerini arttirici, bilgilendirici ve uygulamaya
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yonelik ¢aligmalar yiiriitiilebilir ve bireylerin bu siirecte giivenli bir sekilde
internet teknolojilerini kullanabilmeleri i¢in ise kostuklar: stratejiler 6rnek

olaylarla birlikte aciklanabilir.

4.3.2. Arastirmaya yonelik oneriler

Alanyazinda da siklikla belirtilen internet tehditlerinin her gegen giin
yenilenmesi dogrultusunda giivenli internet teknolojilerinin kullanimi igin
yeni bilgi ve becerilerin kazanilmasi gerekebilir. Bu dogrultuda dijital
giivenlik 6z yeterlik 6lgegi s6z konusu tehditler ve bu tehditler kargisinda
aliabilecek onlemler ¢ergevesinde giincellenebilir.

Cevrimigi riskler ¢ercevesi gelisen her internet teknolojisi kapsaminda
karsilasilabilecek risk tiirleri degisebilir. Bu dogrultuda gelistirilen
cevrimici risk alma egilimi Olgegi yenileri eklenen risk tiirlerine gore
giincellenebilir.

Cevrimigi riskler ¢ergeveleri internet kullanicilarinin gelisim donemlerine
gore farkli davranislar1 icermektedir. Bu nedenle iiniversite O0grencileri
iizerinde gelistirilen ¢evrimici risk alma egilimi 6l¢egi cocuklarda veya
iiniversite dgrencilerinden daha yetiskin diizeyde olan bireyler iizerinde
denenip, cevrimigi risk alma egilimi yapisi tekrar incelenebilir.

Calisma kapsaminda tiniversite 0grencileri diizeyinde gelistirilen her iki
Olgme araci, 9-18 yas araliginda yer alan ¢ocuk katilimcilar iizerinde de
madde havuzu kullanmilarak gegerlik ve giivenirlik caligmalar
tekrarlanabilir.

Cevrimigi risk alma egilimi bakimidan genel olarak cinsiyete gore sonuclar
ele alindiginda erkek iiniversite 0grencilerinin kadinlara gore daha fazla
siklikta c¢evrimici riskli davraniglarda bulundugu ortaya cikmistir. Bu
baglamda erkek bireylerin neden daha sik bu davraniglart gosterdiklerini
ortaya koyacak nitel arastirma desenlerinin ve veri toplama tiirlerinin
kullanildig: arastirmalar yiiriitiilebilir.

Kiiciik yas ve biiyiik yas grubundaki bireylerin kisisel bilgilerini ¢esitli sanal
platformlarda veya gruplarda neden paylastiklarini ortaya koyacak ve bu yas

gruplarini karsilastiracak arastirmalar yiiriitiilebilir.

111



Genel olarak iiniversite 6grencilerinin internet kullanim sikliklar1 ne kadar
fazlaysa o oranda dijital giivenlik 6z yeterlik diizeyleri ve gevrimigi risk
alma egilimleri artmaktadir. Umulanin aksine olan bu sonug¢ dogrultusunda,
ogrencilere c¢esitli c¢evrimigi riskler karsisinda gergekte hangi dijital
giivenlik becerilerini ise kostuklarin1 ve bu konuda kendilerine olan 6z
yeterliklerinin ger¢ek davranislari yordama durumlari ele alinabilir.
Universite dgrencilerinin dijital giivenlik 6z yeterlik diizeyleri arttik¢a genel
olarak g¢evrimigi risk alma egilimleri arttigi belirlenmistir. Bu dogrultuda
cevrimici risk alma egilimi, risk algisi, ¢evrimigi risklerle basa ¢ikma
stratejileri, kisilik ozellikleri gibi, ger¢ek yasam risklerinin alinmasinda
etkili olan degiskenler ile iliskili olan degiskenler ile de incelenebilir.

Geng yetigkinlerin gecmislerindeki ticari riskler konusundaki egilimlerinin
simdiki ¢evrimi¢i risk alma egilimlerini olduk¢a yiiksek diizeyde
yordadigindan, e-bankacilik, e-hizmetler, e-alisveris vb. finansal bilgi
paylasimi gerektiren islemlerde sahip olmalar1 ve bilmeleri gereken dijital
giivenlik becerileri konusunda egitimler diizenlenmeli ve bu egitimlerin
etkililigi dijital glivenlik becerileri, medya okuryazarliklari, risklerle basa
cikma stratejileri ve kisilik 6zellikleri gibi ¢esitli degiskenlerle incelenebilir.
Universite 6grencilerinin ¢evrimici risk alma egilimi sirasiyla gegmisteki
ticari riskler, kisisel bilgilerini agma, baskasina zarar verme ve sosyallesme
riskleri egilimleri tarafindan yordanmasi, aslinda bu risk faktorlerinin
hangisini daha riskli olarak algiladiklarindan da kaynaklanabileceginden,
devam eden arastirmalarda ¢evrimigi risk algis1 degiskeninin ¢evrimici risk

alma egilimini nasil etkiledigi ortaya konulabilir.
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EKLER

EK-1. “Dijital Giivenlik Oz Yeterlik Olgegi” Calisma Yapragi

Asagida dijital ortamlarda giivenlik becerilerinizi yansitan ya da yansitmayan

ifadeler yer almaktadir. Liitfen her bir ifadenin yanina, o ifadenin sizi yansitma diizeyini

dikkate alarak, o ifadeye katilip katilmadiginiz1 belirtmek i¢in “Kesinlikle Katilmiyorum,

Katilmiyorum, Kararsizim, Katiliyorum ve Kesinlikle Katilmiyorum™ ifadelerinden

uygun gordiiglinliz se¢imi yapip, ilgili alan1 “X” sekliyle isaretleyiniz.

Dijital giivenlik bilgi ve becerileri

Aciklamalar

1.

Kullandigim telknolojiyi bilirim (dijital okuryazar oldugum teknolojiyi
kullanirim)

Internette herhangi bir oyun veya siteye iiye olmadan 6nce ilgili profilimi
nasil silecegimi bilirim

Bana gelen istenmeyen mesaj, e-postalar1 silebilirim.

Bana gelen zararli igerikli e-postalari, reklam baglantilarini, agilir
pencereleri engelleyebilirim.

Bana uygun olmayan igeriklerde mesaj e posta fotograf gibi génderenleri
engelleyebilirim

Internet erisimi olan teknolojik araglarima viriis progran kurabilirim.

Yangin, hirsizlik, hata, soyulma ya da kaybetme gibi durumlara karsi
verilerimi farkl sekillerde yedekleyebilirimm.

Internet erisimi olan teknolojik araglarimda internet erisimini filtreleyen
yazilimlar yiikleyebilirim

Sanal Gizlillik Aglart (VPN-Virtual Private Networks) ayarlarimi
yapabilirim.

10.

Internet erisiminde tarayicimin giivenlik ayarlarini yapilandirabilirim.

Internet Teknolojileri ve Veri Giivenirligi

11.

Arama motorumun ge¢mis ve gizlilik ayarlarim1 Segenekler ya da Araglar
meniilerini kullanarak yapilandirabilirim.

12.

Kullandigim e-posta ya da anlik mesajlasma hesaplar1 saglayicilarimi
Giivenli Soket Katmanina sahip servislerden (SSL, URLsinde “HTTPS”
tarafindan desteklenen, Gmail, RiseUp vb.) kullanabilirim.

13.

Yenilenen viriislere kargi korunabilmek igin diizenli olarak kullandigim
yazilimlar giincelleyebilirim.

14.

Kisisel bilgisayarima giivenli sifre olusturabilirim.

15.

Internet erisim olan araglarimu sifreleyebilirim.

16.

Internete erisimim olan her aragta farkli ve giiclii sifre olusturabilirim.

17.

Bilgisayar, telefon, harici bellek, dosyalar ve iletisim kurdugum hesaplari
sifreleyebilirim.

18.

Sanal hesaplarimin birgogunda ayni sifreyi kullanirim / Tiim sifrelerimi
ayni olarak kullanmam.

19.

Sanal ortamlarda olusturdugum profillerde yiiksek giivenirlik diizeyinde
sifreler olusturabilirim.

20.

Ticari islemlerde kartlarimda sifreleme ile ilgili glivenlik dnlemlerini
alabilirim. (3D giivenlik uygulamasini kullanabilirim.)




Cevrimici Zorbalik ve
Usulsiizliige kars1 durma

21.

Sanal ortamlarda gercek kimlik bilgilerimi (Ad Soyad, Kimlik Numarasi)
paylasmamam gerektigini bilirim.

22.

Sanal ortamlarda adres, telefon numarasi gibi gercek iletisim bilgilerimi
paylagsmam.

23.

Sanal ortamlarda gergek kimligimi kotiiye kullanabilcek (baska sirketlere
bu bilgilerin satilmasi, aleyhinde kullanilmasi) iiyeliklerde kimligimi
aciga cikaracak bilgileri vermekten kagimirim

24.

Sanal ortamlarda bir sey yayinlamadan 6nce gizlilik ve giivenligim i¢in
art1 ve eksilerini diigiinebilirm.

25.

Internet ortamlarinda neleri ne kadar paylasabilecegimi bilirim

26.

Sosyal ag profillerinde  paylasimlarimin ~ kimler  tarafindan
goriilebilecegini belirlerim.

217.

Uyesi oldugum sosyal aglarin ya da oyunlarin giivenlik ayarlarini kendi
tercihlerime gore ayarlayabilirim

28.

Internete erisimi olan teknolojik araglarimdaki verilerin gizliligi ve
giivenligini korumak i¢in dnlemler alirim.

29.

Profilimi ve profilimin iceriklerini 6zel olarak ayarlayabilirim.

30.

Online ortamlarda profilimi goriintiileyebilecek arkadaslari eklemede
segici davranirim.

3L

Internet ortaminda karsilastigim bir sikinti karsisinda basvuracagim
mecralar1 bilirim

32.

Internet ortamlarinda karsilasilan tehditler karsisinda nasil yanit
verilecegini bilirim

33.

Bagkalarmin online davranislarindan siiphelendigimde hukuki olarak
bagvuracagim yeri bilirim.

34.

Internette olumsuz olarak karsilastigim durumlar karsisinda ekran
gOriintiisii, e-posta ¢iktisi, ilgili durumu kanit olarak kullanabilmek igin
kayit altina alabilirim.

35.

Karsilastigim olumsuz bir durumda internet servis saglayicima rapor
gonderebilirim.

Bilgilerin Dogrulugunun Teyidi

36.

Internette okudugum bir haberin kim tarafindan yaymlandigim
bulabilirim.

37.

Internetten edindigim bilginin hangi tarihte ve kim tarafindan
yayinlandigini arastirabilirim.

38.

Internette herhangi bir oyun veya siteye iiye olmadan 6nce ilgili oyun veya
site hakkinda arastirma yapabilirim.

39.

E-posta, anlik mesajlasma ya da gezindigim sitelerden gelen baglantilar
tiklamadan giivenilirliginden emin olurum.

40.

Internet ortamindan edindigim bilgilerin dogrulugunu arastiririm.

41.

Dijital ortamlardan edindigim bilgilerin dogrulugunu ¢oklu kontrollerle
deneytleyebilirim. (en az ti¢ yerden bakmak)

42,

Dijital teknolojilerde bir paylasim yapmadan “teyit.org” gibi sitelerde
haberin dogru olup olmadiginikontrol edebilirim.

Giivenli

internet

sezinimi

43.

Internet ortaminda yaptigim gezinimlerin dijital ayak izlerim oldugunu
bilirim

44,

Halka acik bilgisayarlar1 kullanirken gizli modda arama yapabilirim. Gizli
modda gezinirim.

45,

Internette kendime ait olmayan araglardan erisim yaptigimda web
geemisimi silebilirim




46.

Internet kafelerde, yada baskasinin erisimi oldugu bilgisayarlarda e-posta
hesaplarimi1 agmam.

47.

Internet baglantisinin yavasladigi durumlarda baska araglardan internete
erismeye caligirim.

48.

Dijital ortamlardaki davranislarimin (arama yapma, paylagimda bulunma,
yorum yapma aligveris yapma vb.) nasil yorumlandigin
degerlendirebilirim.

49.

“tor Browser Bundle” gibi anonim aglar1 kullanarak web de anonim
gezinim yapabilirim

50.

Bilgisayarinizin hafizasinda tuttugu tarama ge¢misinizi ve ¢erezlerimi her
web tarayiciyi kullandigimda silebilirim.

Sl

CCleaner gibi uygulamalar kullanarak web gegmisimi, ¢erezlerimi ya da
diger arama izlerimi silebilirim.




EK-2. A¢imlayici Faktdr Analizi I¢in Kullanilan Veri Toplama Araci

Sayin Ogrenci,

Anadolu Universitesi, EZitim Fakiltesi, Bilgisayar ve Ogretim Teknolojileri EZitimi Ana Bilim Dahinda tasarlanan bu bilimsel
calismada Oniversite Grencilerinin internet ortaminda hangi davranislarda bulunduklan ve bu davramislanin sebeplerini
irdelemek amacglanmistir.

Belirtilen amac dogrultusunda alanyazin taramas! yapilmis, gecerlilik ve givenilirlik calismalan dogrultusunda anket sorulan
diizenlenmistir. Anket dért balimden olusmaktadir. ilk bélimde demografik bilgileri beliremeye yonelik sorular yer almaktadir.
Ikinci bélimde, dniversite Gérencilerinin dijital givenlik 5z yeterliklering, Geiinci balimde cevrimici etkinliklerine iliskin maddeler
ver almaktadir. Dordinou bolumunde ise kisilik ozelliklerine iligkin maddeler yer almaktadir. Anketin doldurulmas yaklasik 15-20
dakika sirmektedir.

Bu arastirma tamamen bilimsel amaclarla yapilmaktadir ve sizden toplanan verilerin gizliligi esas tutulmaktadir. Toplanan
veriler higbir sekilde bilimsel arastirma disi amaclaria kullanilmayacak, Ggincu sahis ve kurumlaria paylasiimayacak ve raporiann
hichir yerinde katihmalann kimliklerini acifa cikaran bilgiler verilmeyecektir. Bu arastirmaya katlmak tamamen isteginize
baghdir. Bu anlamda bu arastirmaya katihm icin onay verdiginiz takdirde calismanin herhangi bir asamasinda herhangi bir sebep
gostermeden onaymnizi gen gekmek hakkina da sahipsiniz. Sizden anket maddelerinden goruglerinize en uygun clan maddeleri
isaretlemeniz ve anketin tim balimlerini eksiksiz doldurmaniz istenmektedir. Cahsmaya katilmak istediginizi belirtmek icin
asafidaki “Calsmaya ganllll olarak katimak istiyorum” kutucugunu onaylayimz.

Calismaya goniillii olarak katilmak istiyorum |:|

Arastirmamin gerceklestirilmesi igim gosterdiginiz ilgi ve yardimdan dolay simdiden tesekkir eder, sayglanmi sunanm.
Arastirmac: Ars. Gor. Canan COLAK

Anadolu Universitesi, Egitim Fakiltesi

Bilgisayar ve Dgretim Teknolojileri Egitimi BSIimi

Tel: 0-222-3350580/1979, Fax: 0-222-3350579, e-posta: canancolak @anadolu.edu.tr

BOLUM 1. Kisisel Bilgi Formu

Asafida sizi tamimlayan ya da tanimlamayan bircok Gzellik bulunmaktadir. Litfen her bir ifadenin yanina, o ifadenin sizi tanimlama
orzelligini dikkate alarak isaretleyiniz ya da cevap veriniz.

Cinsiyetiniz [ Kadin

[ Erkek

Yasinz

{Litfen belirtiniz)

Fakiilteniz Balimiiniiz

(Lifen belirtiniz) {Litfen belirtiniz)

Ogrenim Diizeyiniz | 1 Hazirlik [13. Sinif Interneti hangi [ Glinde 5-7 saat
1. Siif [14. Sinif siklikla [ Giinde 3-5 saat
12 Sinf kullanyorsunuz? [ Glnde 0-2 saat
[0 T OO [1 Haftada 2-5 saat
(Litfen belirtiniz) [1Haftada 0-2 saat
(117 O
|Litfen Belirtiniz)
internet erigimi [ Akall Telefon Kag yildir internet C10-1 il
sagladigimiz araglar | ] Tabet kullaniyorsunuz? £12-3yil
nelerdir? (Birden | [ gjigisayar 145yl
fazlasecenek | gl C16-7 il
isaretleyebilirsiniz) {Liitfen belirtiniz) LR E iy
interneti hangi [1 Gevrimici oyunlar oynamak MNerede [1 Ailemle birlikte evde
amacla [ Film, video izlemek Yagyorsunuz? ] Universite kampiisinde yurtta

kullanryorsunuz?
(Birden fazla
secenek
izaretleyebilirsiniz)

[1 Dosya (midzik, film vb.) indirmek
[1 Arastirma yapmak

[1 iletisim kurmak

[1 Haber okumak

[0 T OO

(Litfen belirtiniz)

[1 Universite kampdsil disinda bagimsiz
evde
{Litfen belirtiniz)




BOLOM 1. Dijital Giivenlik

Aciklama: Asagida dijital ortamlardaki dijital givenlik becerilerinize iliskin ifadeler yer almaktadir. Litfen her bir ifadenin yanina, o
ifadenin sizi yansitma dizeyini dikkate alarak, o ifadeye kanhp kauimadifimzi belimek icin “Kesinlikle Katlmiyorum,
Katlmiyorum, Kararsizim, Katiliyorum ve Kesinlikle Kauliyorum” ifadelerinden wygun gdrdiginiz secimi yapiniz. Seciminizi ilgili
alam “X" sekliyle isaretleyerek belirtiniz.

Madde yanitlannda “1=Kesinlikle Katilmiyorum, 2=Katlmryorum, 3=Kararsizim, 4=Katiliyorum ve 5=Kesinlikle Katiliyorum”
anlam tagimaktadir.

Kesinlikle Katimiyorum
Kesinlikle Katibyorum

Katilmny orum
K ararszm
Katiliyomim

Facebook, Instagram gibi ...
Web gegmigimi ...

Cevrimigi hesaplanima ...
Dijital araglanmda ...

Cep No bilgimi kullanan ...
Web tarayiama ...

Dijital araglanmin ...
Cevrimigi uygulamalann ...
Sabit disk, tazinabilir bellek _..
10. Ag baglantimi gizleyerek ...
11, Cevrimigi uygulamalanmin ..
12. Istenmeyen reklam ...

13. Cep No bilgimi kullanan _..
14, iCloud, Google Drive gibi .
15. Cevrimici uygulamalann, .
16. Internet cerezlerimi ..

17. Cevrimicgi alisveris ve

18. Cevrimici uygulama ...

19. Dijital araclanma ...

20. Istenmeyen e-postalan ..

21. Dijital hesaplanma erigim ...
22. Internet erisiminde kullandifim ..
23. internette gezinirken giivenli ...
24 Istenmeyen arkadaslik ..

25. Sabit disk, tasinabilir ...

26. AE baglantimi sifreleyerek ...
27. Cevrimici hesaplanimdan ...
28. Cevrimici uygulamalann ...
29. internet gezinimlerimde _..
30. Dijital araclanmdaki ...

31. Cevrimici uygulamalara ...

32. Web tarayiamin ozel bilgilerimi ...
33. Internete baglanirken ...

34. Internet erisimi olan ...

35. Internet tarayiamin ...

S b T R Pl L e

[



BOLUM NI, Cevrimici Etkinlikler

Aciklama: Asafida cevrimici ortamlarda gerceklestirilen baz etkinlikler yer almaktadir. Litfen her bir maddede, o etkinligi lise
yillanmizda ve simdi ne kadar siklikla gergeklestirdiginizi dikkate alarak iki ayn degerlendirme yapip, 1ile 5 arasinda bir puani secim
yapiniz. ifadelerde sizi en cok tarimlayan ézelligi dikkate alarak, uyzun gérdiginiz sikik balimini “X" seklinde isaretleyiniz.

Maddelerin yanitlannda “1=Asla, 2=MNadiren, 3=Ara Sira, 4=Cok Sik, 5= Her Zaman” anlami tagimaktadr.

Liitfen Siklk Belirtiniz Simdi Lise Yillanmda

Asla
Nadiren
AraSra
Cok Sik
Her Zaman
Asla
Nadiren
AraSira
Cok Sik
Her Zaman

internetteki gezinim ...
Cevrimigi hesaplanimin ...
Algveris siteleriyle ..
Sosyal ag hesaplanmin ...
Cevrimici ortamlarda ..
internetten tamstigim ..
Dijital araclarimi kullamirken _.
Orzel bilgilerimi ..
Yazihmlann korsan ...

. Internet erisimi olan ..

. Bagkalanna mustehcenlik, ...

. Yiiz ylize tamimadi@im

. Kisileri ¢evrimigi ...

. Dijital araglarim ...

. Cevrimici uygulamalann ...

. Cewvrimici oyunlarda oyun ..

. Guvenlik yaziimlar ...

. Baskalannin Kimlik ...

. Cevrimici ortamlar ...

. Dogrulugundan emin ...

. Cewvrimici ortamlarda ..

. Dyjital araclarimi ...

. Internet yizinden ..

. Siteleri kullanmak ..

. Guvenlik sertifikasi ...

. Baskalannin sifrelerini ...

. Cevrimici ortamlarda ...

. Sahte hesaplarla ...

. Internetten ..

. Cevrimigi uygulamalanm ..

- Web siteleri ...

. Web tarayiamin ..

. Baskalannin bilgilerini...

. Cevremdekilerle iletisim ...

35. Cevrimici ortamlarda kan ...

36. Sosyal ag hesaplanmi ...

37. Messenger, WhatsApp gibi ...

38. Dosya paylasim siteleri ..

39. internette tanigtgim ...

40. internette karsilastgim ..

41. Sitelere Uye olurken ...

42 internet Gzerinden ..

43. Ortak erigime agik ...

44, Sosyal aglarda arkadas ...
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Liitfen sikik Belirtiniz Simdi Lize Yillanmda

Ara Sira
Cok Sik
Her Zaman
Asla
MNadiren
Ara Sira
Cok Sik
Her Zaman

Asla
Madiren

45, Cesith sitelerden ...

45. Web tarayicisi ..

47. Cevrimici hesaplanmda ...
48. internetteki bilgilerden ...
49_ internette kargilasugim ...
50. internetten indirdigim _..

BOLOM IV. Kisilik Ozellikleri

Asafida sizi tanimlayan ya da tanimlamayan birgok kisilik Gzelligi bulunmaktadir. “Kendimi disa déndik, istekli olarak gdrinim.”
seklinde cimle iginde bos birakilan alana maddelerdeki ifadeleri getirerek kisilik dzelliklerinizi degerlendiriniz. Litfen her bir ifadenin
yanina, ¢ ifadenin sizi tarimlama dizeyini dikkate alarak, 1ile 7 arasinda bir rakam yaziniz.

Maddelerin yanitlannda “1 = Tamamen katilmiyorum, 2 = Kismen katilmryorum, 3 = Biraz katilmiyorum, 4 = Kararsizm, 5 = Biraz
Katilryorum, 6 = Kismen katilryorum, 7 = Tamamen katiliyorum™ anlarmim tasimaktadir.

Kendimi ......ccccoceeoeeee.o.... Olarak gdrirdm:
1. Dnsadondk, istekli
2. __ Elestirel, kavgac
3. Guvenilir, dz-disiplinli
4. Kaygh, kolaylikla hayal kinkhgina ugrayan
5. Yeni yagantilara agik, karmagik
B. _ Cekingen, sessiz
7. __ Sempatik, sicak
B _ Altist olmus, dikkatsiz
9. Sakin, duygusal clarak dengeli
10. _  Geleneksel, yaratic clmayan




EK-3. Etik Kurul Belgesi

Kayt Tarii: 24.01.2017 Protokol No: 10680
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ANADOLU UNIVERSITESI ETiK KURULU KARARI

C‘:,“‘I_Sw TANIN BAP Projesi-Doktora Tez (aligmas:

TURU:

KONU: Egitim Bilimleri

BASLIK: Universite Ogrencilerinin Cevrimigi Risk Alma Egilimlerinin Cegitli
Degiskenler Agisindan Incelenmesi

PROJE/TEZ Dog. Dr. Isil KABAKCI YURDAKUL

YORUTUCUSU: | yrg. pog. Dr. Onur DONMEZ

TEZ YAZARI: Canan COLAK
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EK-4. Anadolu Universitesi Arastirma Uygulama izni

Ana. Uni. Evrak Tarih ve Sayisi: 06/04/2017-E.41228

0 T.C. .
ANADOLU UNIVERSITESI REKTORLUGU ‘IIIIIIIII|I
Genel Sekreterlik “amEHU & A MHHR

0 Yaz Ileri Midiirlagi

Sawn  : 63784619-605.01
Konun : Canan COLAK'm Doktora Tezi
Uygulama Izin Talebi

EGITIM BILIMLERI ENSTITUSU MUDURLUGUNE

Tigi  : 06/04/2017 tarihli ve 40976 sayih yazmz.

Enstitiinfiz Bilgisayar ve Ogretim Teknolojileri Egitimi Doltora Programu Ggrencisi
Canan COLAK s, danssmanlifim Dog. Dr. Il KABAKCI YURDAKUL 'un vaptig: "Universite
Ofrencilerinin Cevrimigi Risk Alma Egilimlerinin Cegitli Degiskenler Aqisindan Incelenmesi™
baslilcls doktora tezi arastumasmmn, 2016-2017 &gretim yili Bahar dénem ve 2017-2018 6gretim
vili Giiz ve Bahar dénemlerinde Universitemiz 4 yillik fakdiltelerinde Ggrenim géren Sgrencilerle
gerceklestirmesi Reltdrligimiizes uygun goriilmiigtis.

Bilgilerinizi rica ederim.
e-imzalidr
Prof. Dr. Aydin AYBAR
Reltor a.
Rektor Yardmmeis:
s Errre Fampisa Tepebasy Eakizahr Bilei g Bediha ARGAN
Telefon Mo: +20 222 33505 8071352-1353  Faks Moo +80 222 335 35 16 TUnvan: Biro Personeli
E-Posta: genzslGanadel edn r Internet Adresi: wvw anadolnedutr Telefon Mo- 1352

3u belae. 5070 savili Elektronik imza Kanununa aére Giivenli Elektronik imza ile imzalanmistir.



EK-5. Eskisehir Osmangazi Universitesi Arastirma Uygulama izni

T.C:
ESKISEHIR OSMANGAZI UNIVERSITESI REKTORLUGU
(Genel Sekreterlik)

Sayr 1 86930425-604/ ',2 (3§/2 5 Oé 17/04/2017
Konu :Canan COLAK 1n Doktora Tezi

Uygulama izin Talebi

ANADOLU UNIVERSITESI REKTORLUGUNE

figi  :06.04.2017 tarih ve 63784619-605.01-E.33805 sayili yaziniz.

figi yaziniza istinaden Universiteniz Egitim Bilimleri Enstitiisti Bilgisayar ve Ogretim
Teknolojileri Egitimi Doktora Programi dgrencisi Canan COLAK, damsmanlifaimi Dog. Dr.
Isil Kabakgt YURDAKUL'un yaptigi” Universite Ogrencilerinin Cevrimigi Risk Alma
Egilimlerinin Cesitli Degigkenler Aqisindan Incelenmesi™ bashikli tezinin 2016-2017 6gretim
yih Bahar dénemi ve 2017-2018 &gretim vili Giiz ve Bahar dénemlerinde Universitemiz 4
yillik Fakiiltelerinde 6grenim goren Ogrencilerle gergeklestirilmesi talebi Rektorliigiimiizee
uygun goriilmiigtiir.

Bilgilerinize arz ederim.,

Prof. Dr. Adnan KONUK
Rektér a.

Rektdr Yardimers

Adres: Meselik Yerlegkesi el 102222393750  Dahili:5048
26480 Eskigehir Fax: 02222391074




EK-6. Dogrulayici Faktdr Analizi ve Arastirma Verilerini Toplma igin Kullanilan Veri

Toplama Araci

Sayin Ogrenci,

Anadolu Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dalinda tasarlanan bu bilimsel
galsmada Gniversite Ggrencilerinin internet ortaminda hangi davranislarda bulunduklan ve bu davramislann sebeplerini
irdelemek amaclanmigtir.

Belirtilen amag dogrultusunda alanyazin taramasi yapilmis, gecerlilik ve glivenilirlik calismalan dogrultusunda anket
sorular diizenlenmistir. Anket dért balimden olusmaktadir. llk bélimde demografik bilgileri belilemeye yonelik sorular yer
almaktadir. ikinci balimde, dniversite dgrendilerinin kisilik Szelliklerine, d¢incl bélimde dijital glivenlik 6z yeterliklerine
iliskin maddeler yer almaktadir. Dérdincd boliminde ise gevrimici etkinliklerine iliskin maddeler yer almaktadir. Anketin
doldurulmas yaklagik 15-20 dakika sirmektedir.

Bu arastirma tamamen bilimsel amaclaria yapimaktadir ve sizden toplanan verilerin gizliligi esas tutulmaktadir. Toplanan
veriler highir sekilde bilimsel arasurma digi amaclara kullamimayacak, dglncd sahis ve kurumlarla paylasiimayacak ve
raporlann hichir yerinde katimaolann kimliklerini aciga ckaran bilgiler verilmeyecektir. Bu arastirmaya katilmak tamamen
isteginize baghdir. Bu anlamda bu arastirmaya katihm icin onay verdiginiz takdirde calismarnin herhangi bir asamasinda
herhangi bir sebep gostermeden onayimzi geri cekmek hakkina da sahipsiniz. Sizden anket maddelerinden géruglerinize en
uygun olan maddeleri isaretlemeniz ve anketin tim bdlumlerini eksiksiz doldurmaniz istenmektedir. Calismaya katilmak
istediginizi belirtmek icin asagidaki “Calismaya gonilli olarak katilmak istiyorum® kutucugunu onaylayiniz.

Calismaya goniillii olarak katilmak istiyorum |:|

Arastirmanin gergeklastirilmesi icin gdsterdiginiz ilgi ve yardimdan dolay) simdiden tesekkir eder, saygilarmi sunanm.
Arastirmaci: Ars. Gor. Canan COLAK

Anadolu Universitesi, Egitim Fakiltesi

Bilgisayar ve Ogretim Teknolojileri Egitimi BalGmid

Tel: 0-222-3350580,/1979, Fax: 0-222-3350579, e-posta: canancolak@anadolu.edu.tr

BOLUM 1. Kisisel Bilgi Formu

Asafida sizi tanimlayan ya da tanimlamayan bircok dzellik bulunmaktadir. Litfen her bir ifadenin yanina, o ifadenin sizi
tamimlama dzelligini dikkate alarak isaretleyiniz ya da cevap veriniz.

Cinsiyetiniz [ Kadin Yaginiz
e (Litfen belirtiniz)
Fakiilteniz Balimiiniiz
(Lutfen belirtiniz) (Latfen belirtiniz)
Dgrenim Diizeyiniz | [ Hazirhk Interneti hangi [1 Ginde 5-7 saat
1. Simif siklikla [ Glnde 3-5 saat
[12. Simif kullaniyorsunuz? [ Gunde 0-2 saat
[13. Simf [1 Haftada 2-5 saat
14 Simf [1 Haftada 0-2 saat
[ BT U [T O
(Lutfen belirtiniz) (Lutfen Belirtiniz)
internet erisimi 1 Akill Telefon Kag yildir internet O0-1yil
sagladigimiz araclar | [ Tapet kullanryorsunuz? C12-3yil
nelerdir? {Birden [1 Bilgisayar [14-5yil
fazlasecenek g 067 yil
isaretleyebilirsiniz) (Litfen belirtiniz) L1 8w ey
Interneti hangi amacla kullaniyorsunuz? (Birden fazla ['] Cevrimici oyun oynamak
secenek isaretleyebilirsiniz) [l Film, video izlemek
1 Dosya (mizik, film vb.) indirmek
1 Arastirma yapmak
L1 lletisim kurmak
[l Haber ckumak
CDiger... o (LOtfen belirtiniz)




BOLUM II. Kisilik Ozellikleri

Asagida sizi tammilayan ya da tamimlamayan birgek kigilik Szelligi bulunmaktadir. “Kendimi disa déniik, istekii olarak goriirdm.”
seklinde cumle iginde bos birakilan alana maddelerdeki ifadeleri getirerek Kisilik dzelliklerinizi degerlendiriniz. Latfen her bir
ifadenin yamna, o ifadenin sizi tammlama dizeyini dikkate alarak, 1 ile 7 arasinda bir rakam yaziniz.

Maddelerin yanitlaninda “1: Tamamen katlmryorum, 2: Kismen katilmiyorum, 3: Biraz katlmryorum, 4: Kararsizim, 5: Biraz
Katihyorum, 6: Kismen katilyorum, 7: Tamamen katiiyorum™ anlamin tasimaktadir.

Kendimi ... olarak gdrirdm:
_ Drsa déndk, istekli

__ Elestirel, kavgac

_ Guwenilir, Sz-disiplinli

__ Kaygh, kolaylikla hayal kinkligina ugrayan
_ Yenivyasantilara agik, karmasik

_ ekingen, sessiz

__ Sempatik, sicak

Alrdst olmus, dikkatsiz

A LU e

Sakin, duygusal olarak dengeli

10 Geleneksel, yaratio olmayan

BOLUM 111 Dijital Givenlik

Apklama: Asagida dijital ortamlardaki dijital givenlik becerilerinize iliskin ifadeler yer aimaktadir. Litfen her bir ifadenin yanina,
o ifadenin sizi yansitma dizeyini dikkate alarak, o ifadeye katiip katiimadi@inizi belitmek icin “Kesinlikle Katilmryorum,
Katlmiyorum, Kararsizim, Katiliyorum ve Kesinlikle Katiiyorum” ifadelerinden wygun gordiginiz secimi yapiniz. Seciminizi
ilgili alani “X" sekliyle isaretleyerek belirtiniz.

Madde yanitlaninda “1=Kesinlikle Katilmiyorum, 2=Katlmiyorum, 3=Kararsizim, 4=Katiliyorum ve
5=Kesinlikle Katilryorum® anlarmi tasimaktadir.

Kesinlikle Katilmiyorum
Katilmngorum
Hararsizim

Katiliporum

Kesinlikle Katihyorum

. Cevrimici alisveris ...
. Gevrimici hesaplanimdan ...
. Cep No bilgimi kullanan ...

1
2
3
4. Istenmeyen arkadashk ...
5. Cewrimici hesaplanima ...
B
7
B
9

. Facebook, Instagram gibi ...
. Cevrimici uygulamalarnn ..
. Dijital hesaplanma erigim icin ...
. Cevrimici uygulamalanin, ...
10. Cevrimigi uygulama ..
11. Cep No bilgimi kullanan ...
12. Dijital araclarimin ...
13. internet erisimi olan _..
14 Sabit disk, tasinabilir _.
15 Dijital araglanmdaki ...
16. Ag baglantimi .
17. internet erisiminde kullandigim ...
18. Internette gezinirken ..




Madde yanitlarinda “1=Kesinlikle Katlmiyorum, 2=Katilmiyorum, 3=Kararsizim, 4=Kaulyorum ve
S=Kesinlikle Katilyyorum® anlarmi tasimaktadir.

Kesinlikle Katlmmorum
Katilrayorum
Katilyorum

Kesinlikle Katiliyorum

Kararsizim

19. Web tarayiaima ...

20. Dijital araclanimda ...

21. internet tarayicimin ...

22. Ag baglantim sifreleyerek ...
23. Istenmeyen reklam veya ...

BOLOM IV, Cevrimici Etkinlikler

Agiklama: Asagida cevrimici ortamlarda gergeklestirilen bazi etkinlikler yer almaktadir. Litfen her bir maddede, o etkinligi lise
yillannizda ve simdi ne kadar siklikla gerceklestirdiginizi dikkate alarak iki ayn deferlendirme yapip, 1 ile 5 arasinda bir puani
secim yapiniz. Ifadelerde sizi en cok tanimlayan Gzellidi dikkate alarak, uygun gdrdiigiiniz sikhk b&ldmind “¥" seklinde
isaretleyiniz.

Simddi Lise Yillanmda
Maddelerin yanitlaninda “1; Asla, 2: Nadiren, 3: Ara Sira, 4; Cok 51k, 5: Her 5 5
Zaman" anlami tasimaktadir. g El = E g | = E
" 'i I.: Ll E 5 'i -n; wh r:
FEEEE EEEEE

1. internetten tamistiEim ...
2_Sosyal aglarda arkadas .

3. Cevrimici ortamlar araciliiyla ...
4. internette tanistifim kisilerle ...
5. Yiiz yiize tamimadigim ...

6. Cevrimigi ortamlarda tanimadigim ...
7. Cevrimici oyunlarda oyun __.

8. Web siteleri Uzerinden ...

9. Alisveris siteleriyle ikinci ...

10. Yazihmlann korsan ...

11. Cevrimici uygulamalann ...

12. Messenger, WhatsApp gibi ...
13. Ozel bilgilerimi ...

14 Cevrimici uygulamalarnin ...

15. Ortak erisime acik araglarda ..
16. Bagkalanmn sifrelerini ...

17. Dogrulugundan emin ...

18. Bagkalanna mustehcenlik, ...
18 Cevrimici ortamlarda ...




EK-7. “Cevrimici Risk Alma Egilimi Ol¢egi” Calisma Yapragi

Asagida cevrimici ortamlarda ge¢miste ve son zamanlarda gerceklestirdiginiz ya da
gerceklestirmediginiz birgok aktivite yer almaktadir. Liitfen her bir maddede, o aktiviteyi
gegmiste ve son zamanlarda ne kadar siklikla katilim gosterme diizeyinizi dikkate alarak,
0 ifadeye katilip katilmadiginizi belirtmek icin 1 ile 5 arasinda bir puani seginiz.
Ifadelerde size en ¢ok tanimlayan 6zelligi dikkate alarak, uygun gordiigiiniiz rakam
boliimiinii “X” seklinde isaretleyiniz.

Maddelerin yanitlarinda “1=Asla, 2=Nadiren, 3=Oldukc¢a Sik, 4=Sik Sik, 5= Cok

Sik” anlam1 tagimaktadir.

Cevrimici Riskler Cercevesi Aciklamalar

1. Cevrimi¢i ortamlarda veya e-posta yoluyla tanimadigim kisilerle gesitli
bilgilerimi (telefon numarasi, adres, okul ad1 vb) paylasirim

2. Dijital ortamlarda asla telefon numarm, adresim, okul adim, sifrem gibi
kisisel bilgilerimi paylasmam

3. Internet iizerinden oyun oynarken kendim ve ailem hakkinda fotograf,
kisisel bilgi ve sifremi paylagabilirim.

4. (Cevrimigi ortamlarda (web oyunlari, sosyal aglar vb.) telefon numarama,
ismimi gibi bilgilerimi ortamdan tanistigim kisilere sdylerim.

5. Ucretsiz oyun saglayan bazi sitelere kisisel bilgilerimi kapsamli bir
sekilde vererek iiye olurum

6. Ucretsiz oyunlara iiye olmak i¢in birgok detayli bilgiyi iceren formlar
doldururum.
7. Sosyal aglarda tanimadigim insanlarla kisisel bilgilerimi paylagirim

8. Gergek ismimi, yasimi gibi bilgilerimi online ortamlarda herkesin
gbérmesine izin veririm

9. Gergek ismimi, yasimi gibi bilgilerimi online ortamlarda tanimadigim

Kisisel Bilgilerin Paylasimi

kisilerin gdrmesine izin veririm

10. Online yazisma ortamlarinda kendinizle ilgili bir seyi temsil etmeyen bir
takma ad kullanirim

11. Cevrim¢i ortamlarda profillerimi herkesin goriintiileyebilmesine izin
veririm

12. Birgok uygulama ve sosyal agm konum bilgilerimi kullanmasina izin
veririm

13. Birgok uygulama ve sosyal aglarda nerede oldugumu gosteren
paylasimlarda bulunurum

14. Cevrimici ortamlarda kisisel fotograflarimi paylasirim.

15. Para kazanmak i¢in bahis oyunlarinin oynandig: sitelere iiye olurum.

16. Cevrimi¢i oyunlarda seviye atlamak igin igerigini bilmedigim reklamlara
tiklarim.

17. Internet iizerinden ailemin kredi karti bilgilerini kullanarak onlardan
habersiz aligveris yaparim

18. Cevrimigi ortamlarda kumar oynarim

19. Online oyunlarim {icretsiz olsa bile daha fazla hak kazanmak ya da yeni

Ticari Tlgiler

seviyeye gecebilmek igin bazi 6geleri satin alirim




20.

Internette aligveris (video oyunu alma vb., oyunlar igin hak alma, silah
alma) yaparken ailemin kredi kartin1 kullanirim

Giivenlik

21.

Giivenliginden emin olmadigim dosya paylagim sitelerini kullanirim

22.

E-postama gelen bilmedigim kisilerin paylastigi linkleri goriintiilerim

23.

Cevrimigi ortamlardan miizik, video ve diger dosyalari indiririm

24,

Internete erisim sagladigim araclara viriis programi kurarim

25.

Internete erisimimi saglarken uygun olmayan icerikleri engellemek icin
filtreli internet kullanirim

26.

Cevrimigi ortamlarda profil olusturdugum her ortamin giivenlik ayarlarini
kontrol etmem

217.

Cevrimigi ortamlarda profil olusturdugum her ortamin gizlilik ayarlarini
kontrol etmem

28.

Cevrimici ortamlardan g¢esitli uygulamalar1 indiririm

29.

Cevrimici ortamlarda baskalarinin hesap sifrelerini alabilirim

30.

Internet iizerinde baskalarina lakaplar takarim

31.

Internet {izerinde baskalarin1 kiiciik diisiiriicii sakalar yaparim ve
paylasirim

32.

Cevrimi¢i sohbet ortamlarinda bir arkadagimin kimligini kullanirim.

33.

Sosyal aglarda (Facebook, Twitter vb.) arkadaglarimi kizdiracak yorumlar
yaparim.

34.

Cevrimici ortamlarda karsimdakine kizdigimda uygun olmayan kelimeler
sarfederim.

35.

Cevrimi¢i ortamlardaki arkadaslarim fotograflar1 iizerinde oynayarak
baska sitelerde yayinlarim.

36.

Cevrimi¢i ortamlarda baska kimlikle arkadaslarimi tehdit ederim

37.

Arkadaslarima igeriginde cinsel 6geler olan (Fotograf, video vb.) e-posta
gonderirim.

38.

Dijital ortamlarinda baskalarina saygili ve kibar olurum

39.

Yiizyiize sOyleyemeyecegim bir seyi dijital ortamlar araciligiyla
baskalariyla paylasmam

40.

Internette bagkalarini rahatsiz edebilecek igneleyici bir dil kullanirim

41.

Internette tanimadigim Kkisilerin neler yaptiklarim izni olmadan takip
ederim

42,

Whatsup gruplarinda tanimadigim numaralari ararim.

43.

Internet {izerinden tehdit edildigimde tehdit edenin isteklerini yaparim

44,

Cevrimi¢i ortamlarda tanigtigim kisilerle goriintiilii iletisim kurarim.

45.

Cevrimici ortamlarda tanistigim kisilerle yazili iletisim kurarim.

46.

Cevrimici tanistigim kisilerle arkadas olup disarida sosyallegirim.

47.

Cevrimi¢i ortamlarda tanistigim kisilere uygun olmayan fotograflar
gonderirim.

48.

Cevrimici ortamlarda tanistigim kisilerin verdikleri bilgilere giivenirim
(cinsiyet yas vb.)

49.

Internette tammadigim kisilerle sohbet ederim

50.

Cevrimdisi ortamlarda kemdimden yasca biiyiik kisilerle haberlesirim

51.

Cevrimigi ortamlarda tanimadigim kisilerden gelen arkadaglik tekliflerini
kabul ederim

52.

Sosyal aglarda tanimadigim insanlardan gelen arkadaslik tekliflerini kabul
ederim

53.

Online oyunlarda tanimadigim insanlardan gelen arkadaglik tekliflerini
kabul ederim




54.

Online oyunlarda tanimadigim insanlaral yiiz yiize tanigirim

55.

Online ortamlarda edindigim arkadaslarla tek basima bulusmam.

Dogru Olmayan Bilgi Paylasimi

ve Edinimi

56.

Cevrimigi ortamlarda kendimi farkl cinsiyetle tanitirim

57.

Yag sinurt olan sitelere iiye olurum

58.

Internetten edindigim bilgilerin dogrulugunu kontrol etmem

59.

Uyesi oldugum sanal ortamlarda (sosyal aglar, sanal diinyalar, internet
oyunlar1) yanlig bilgi iceren haberler yaymlarim.

60.

Internetteki yas sinirlamalari olan web sitelerine iiye olurum

61.

Internetteki yas sinir1 olan oyunlara iiye olurum

62.

Yasima uygun olmayan oyunlara iiye olurum

63.

Cevrimici ortamlarda trol haberler yaymlarim

64.

Cevrimi¢i ortamlarda dogrulugundan emin olmadigim bilgileri
yayinlarim

65.

Odevlerimi yaparken internetten edindigim bilgileri kontrol etmeden
kullanirim

Uygun Olmayan icerik Arama,
Goriintilleme ve Gonderme

66.

Yasima uygun olmayan ¢evrimigi i¢erikleri goriintiilerim

67.

Uygunsuz icerikli mesajlar alirim

68.

Uygunsuz icerikli mesajlar gdnderirim

69.

Arama motorlarinda cinsel igerik (Fotograf, video vb.) ararim.

70.

Cevrimi¢i ortamlarda kumar oyunlarini aragtiririm

71.

Cevrimigi oyunlarda siddet igerikli olan oyunlari oynamay tercih ederim

72.

Cevrimigi ortamlarda siddet igerikli olan gorsel videolar: gériintiilerim

73.

Internette yasal olmayan gocuk istismari hakkinda gérsellerle karsilagirim

74.

Internette zayiflamak/sismanlamak icin onerilen ilaglarla ilgili bilgileri
takip ederim

75.

Internette kendinde zarar verme konusundaki metin, gorsel ve resimleri
goriintiilerim

76.

Internette intihar etme ile ilgili icerikleri goriintiilerim

Online

Aktivitelerin

77.

Cevrimi¢i ortamlarda rahatsiz oldugum konular hakkinda kimseyle
iletisim kurmam

78.

Internet ortamlarinda karsilastigim olumsuz durumlari  ailemle,
O0gretmenimle paylasirim

79.

Cevrimigi ortamlarda karsilagtigim olumsuz durumlart akranlarimla
paylasirim

80.

Internette gordiikleriniz ya da karsilastiklarinizi ile ilgili kendinizi rahatsiz
hissettiginizde aileme ya da ebeveynlerimle bunu konusabilirim

Saghk

81.

Internet teknolojilerini kullanirken fiziki durusumu kontrol ederim.

82.

Giin igerisinde vaktimin ¢ogunu internette, internet uygulamalariyla
gegiririm.

83.

Glin igerisinde iiyesi oldugum dijital ortamlar1 (oyun, sosyal medya vb.)
stirekli takip ederim.

84.

Dijital ortamlar1 kullanirken zamanin nasil gectigini farketmem.
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