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ELEKTRONIK HASTA KAYITLARI: GUVENLIK, ETiK VE YASAL SORUNLAR
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Teknoloji e-Sagligin merkezinde yer alir. e-Saglik saglik bakiminin bir alanidir. Elektronik saglik
kayitlart e-Sagligin ¢ok énemli bir parcasidir. Modern saglik sistemi karmasiktir ve elektronik saglik
kayitlar1 farkli alanlarda farkli rollere sahiptir. Hastalar/bireyler saglik bakiminin merkezidir. Fakat,
geleneksel miisteri hizmet modeli hizla degismektedir. Bu nedenle, elektronik saglik bakim verileri
temel etik ilkelere dayandirilmalidir. Etik yaklasim, e-Sagligin yapilandirilmasinda ve uygulan-
masinda temel bir rol oynar. Profesyonel bilisim kurumlan tarafindan gelistirilmis olan etik kodlar
elektronik saglik kayitlarinin odagidir.

Bu makalenin amaci elektronik saglik kayitlarmin sahip oldugu etik problemleri agiklamak ve
elektronik saglik kayitlarmin sahip olmasi gereken 6zellikler hakkinda bilgi vermektir.

Anahtar Kelimeler : Elektronik saglik kayitlari, E-Saglik, Bilisim teknolojisi, Yasal ve etik
kararlar.

ELECTRONIC PATIENT RECORDS: SECURITY, ETHICS AND LEGAL ISSUES
ABSTRACT

Technology lies at the center of e-Health. E-Health is a species of health care. Electronic health
record is very important part of e-Health. Modern health care delivery is a complex and electronic
health record has different roles in different settings. Patients/individuals are the focus of health care.
But, the traditional client server model is being rapidly changed. So, electronik health care data must
focus on fundamental ethical principles. Ethical considerations should play a fundamental role in the
structuring and implementation of e-Health. The codes of ethics that have been developed by profes-
sional informatics associations focus in the electronic health record.

The aim of this article is to explaine electronic health record have ethical problems and to give
knowledge about electronic health records must have characteristics.
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1. GIRIS

Giliniimiiziin modern saglik kurumlari, sag-
lik hizmeti sunumunda kaliteyi arttirmak icin
bilisim ve iletisim teknolojilerinin avantajlarin-
dan genis Olglide yararlanmaktadir (Lekkas ve
Gritzalis, 2007).

“Gelecekte saglik kurumlari (iiniversiteler,
hastaneler, laboratuvarlar, vb.), sivil toplum &r-
giitleri (vakiflar, dernekler, vb.), sosyal giivenlik
sistemleri (sigorta, emeklilik vb.), kamu iinitel-
eri ve farmasoétik isletmeler arasinda internet
biiyiik bir katalizor gorevi istlenecek ve bu se-
kilde saglik bilgi zinciri olusacaktir. Saglik
endiistrisinin biligim teknolojileri destegi ile ag
yapida bir sistem halini almasi uzun vadede
umut edilen, yasam standartlar1 ve saglik baki-
minda kalitenin artmasi, etkinlik ve verimlilikle
birlikte yonetim giderlerinin diigmesi avanta-
jlarmi doguracaktir” (Erdal, 2003).

Saglik bakim hizmetlerinin sunumunda bi-
lisim teknolojilerinin (web uyumlu islemler, gel-
igsmig ag iletisimi ve yoOnetim bilgi sistemleri,
vb.) kullanilmas1 e-Saglik olarak tanimlanmak-
tadir. Bilisim teknolojileri, kurumunun yone-
timinde hiz, kalite, diisiik maliyet, esneklik, et-
kinlik ve verimlilik, kurum igerisinde boliimler
aras1 koordinasyon ve uyumlu iletisim saglar
(Erdal, 2003). Elektronik saglik kayitlar1 ise,
bireye 0zel saglik/hastalik hikayesinin  ve
tani/tedavi/bakim raporlarmin  kayit edildigi
bilgisayar destekli kayitlardir. Elektronik saglik
kayitlari, gezici tedavi/bakim ofislerinden has-
tanelere kadar birgok farkli alanda kullanilan
kayit sistemidir (Safran ve Goldberg, 2000).

Saglik sisteminde, sunulan hizmetin 6zellik-
leri ve kullanicilarin profilleri stirekli degisim
gosterir (Rigby, 2004). Bilgisayara aktarilmig
hasta kayitlar1 saglik bakim hizmeti sunan
hekim, hemsire, tibbi sekreter, fizyoterapist, di-
yetisyen, sosyal hizmet uzmani vb. pek ¢ok me-
slek grubu tarafindan kullanildigi, veri girildigi
gibi hasta ile ilgili tiim bilgilerin de paylasilma-
smni saglar (Lovis ve vd., 2007, Ruotsalainen,
2004). Cok fazla sayida veriyi depolayabilme,
depolanmis bilgiye hizli wulasabilme, kisa
zamanda kapsamli bilgi elde etme, herhangi bir
zamanda elektronik saglik kayitlarmma ulasma
gibi avantajlar saglik alaninda biligim teknolojis-
inin kullanimini  hizlandirmistir  (Lovis  vd.,
2007; Croll ve Croll, 2007; Ruotsalainen, 2004).
Saglik ¢alisanlari, depolanmig bilgiler sayesinde,
hastaliklarin nedenleri, en iyi tedavi yontemi,
ortaya ¢ikan yeni vakalar, hastalik gruplari hak-
kinda ayrintili bilgi elde etmekte ve bu bilgileri
aragtirmalarinda ya da hizmet sunumlarinda kul-
lanabilmektedir (Croll ve Croll, 2007). Ayrica
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hastalara ait bilgilerin uzun siire saklanabilmesi,
verilerin farkli agilardan analiz edilmesi, gele-
cege ait risklerin belirlenmesi, maliyet harcama-
larin1  hesaplama, hizmet sonuglarina dayali
karar verme gibi yararlar saglamaktadir (Lekkas
ve Gritzalis, 2007; Clark ve Findlay, 2005).
Elektronik saglik kayitlar1 kagit destekli kayitlar
ile karsilastirildiginda; kagit destekli kayitlarin
icerigi smirhdir, el yazinin okunmama ya da
yanlis okunma riski vardir, saklamak ve sak-
lanan kayitlara ulagsmak olduk¢a zordur, yazmak
zaman alir bu nedenle veri kaybi olabilir, is yo-
gunlugu nedeni ile kayit etme vardiya sonuna
birakilabilecegi igin veriler es zamanl degildir.
Bu nedenle bazi kayitlar tamamlanmamis ya da
yarim kalmigtir. Hastaya ait verinin ayni
zamanda bagka bir boliimde de incelenebilmesi
icin fotokopi ile gogaltilmas1 gerekir. Kagit de-
stekli kayitlarin saklama, tekrar kullanma ve
kayitlar1 stirdiirme maliyeti yiiksektir, kagitlarin
kaybolma ya da karigma ihtimali yiiksektir (Sa-
fran ve Goldberg, 2000).

Elektronik saglik kayitlari, diger alanlardaki
veri setlerinden farkli 6zellikler gdsterir. Bu
ozellikler (Rigby, 2004):

- Verilerin yagamsal 6nemi vardir.

- Hatali bile olsa verilerin silinmesi yasaktir.

- Bir kayitta birden fazla kisi (meslek iiyesi)
tarafindan girilmis veri vardir.

- Kullanicilar kayitlara girebilirler fakat yet-
kili olmadiklar1 alanda degisiklik ya-
pamazlar.

- Sisteme giris izni, ihtiya¢ ve bakim ile
iligkili 6zel gorev/uygulamalara dayalidir.

- Verilerin sistem igten ya da disindan elde
edilme, ulasilabilme ihtimali vardir.

- Uzun siireli, karmasik ve biiyiik kayitlar i¢in
genis bir kapasiteye ihtiyag vardir.

- Bilgisayar kullanicilan1 dyki seklindeki ve-
riler i¢in kodlama sistemi kullanir.

Elektronik saglik kayitlarinin dogal yapisi
ve saglik bakiminin felsefesi birbiri ile yakindan
iligkilidir (Kluge, 2007). Saglik bakimi almak
temel bir hak ise, saglik verilerinin toplanmasi,
uygulamalar ve bilginin paylasilmasi insan hak-
lar1 semsiyesinin korumasi altinda olmali, elek-
tronik saglik kayitlarnn ile ilgili yasalar ve
diizenlemeler etik ilkelere temellendirilmedir
(Kluge, 2007; Kluge, 2000). Yapilacak/yapilan
islemler, olasi sonuglar1 vb. konularda hastay1
bilgilendirme ve izin alma (aydinlatilmig onam)
etik bir kuraldir (Clark ve Findlay, 2005; Kluge,
2004; Rigby, 2004). Hasta ve hastaliga ait veri-
ler toplanirken ve elektronik ortama kayit
edilirken de hastanin bu bilgilerin depolanacagy,
nerede kullanilacagi, hangi amaglarla kul-
lanilabilecegi gibi konularinda bilgilendirilmesi
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gerekir (Clark ve Findlay, 2005; Kluge, 2004).
Elektronik saglik kayitlar ile ilgili 6zel yasalar
ve diizenlemeler lilkeden iilkeye degismekle bir-
likte, hastalarn bilgilendirilme haklar1 ve hak-
larin1 kullanma bigimleri de kurumlar arasinda
farklilik gosterir (Kluge, 2007).

Gizlilik, hasta haklar1 ve giivenlik, tibbi
bilgi alaninda son yillarda tartigilan bir konudur
(Lovis vd., 2007). Saglik hizmetlerinin birden
fazla alanda siirdiiriilmesi, birden fazla saglik
disiplinini i¢inde barindirmas1 giivenlik ve
gizliligi daha 6nemli hale getirmektedir (Lekkas
ve Gritzalis, 2007; Rigby, 2004). Hasta kayit-
larinin bilgisayar ortamina aktarilmasi, hastanel-
erde bilisim teknolojisinin yaygin olarak kul-
lanilmasi, internet kullanimi hasta verilerinin
giivenliginin saglanmasi ile ilgili endigeleri
glindeme getirmistir.

Saglik bilisim sistemlerinin amaci, hizmetin
sunumunda saglik profesyonellerini destekle-
mek, islerinin kolaylastirmaktir (Rigby, 2004).
Saglik bilisim sistemlerinde, kurum i¢i haber-
lesmede “intranet”, kurum dis1 tedarik¢iler ve
dagitimcilarla iletisimi saglayan ag teknolojisi
“ekstranet” ve diinya ile iletisimi saglayan
“internet” kullanilmaktadir (Lekkas ve Gritzalis
2007; Erkal, 2003). Hastaya ait bilgilerin, yetkili
olmayan kisilerin ulasimina agik olmasi, sis-
temin kaba bir ifade ile “elektronik rontgencil-
erden”, “elektronik tecaviizden” ya da “elek-
tronik saldiridan” korunamamasi, ciddi bir
giivenlik sorunu ayni zamanda etik bir problem-
dir (Kluge, 2004).

Bilisim teknolojisi saglik sisteminin ayril-
maz bir parcasi haline gelmesine ragmen gizlilik
ve giivenligin saglanmamasi, yetkili olmayan
kigilerin sisteme girebilmesi, bilgilere erisile-
bilmesi gibi pek ¢ok problemin de kaynagi ol-
mustur (Kluge, 2007; Kluge, 2004). Elektronik
saglik  kayitlarinda  giivenligin  yeterince
saglanamamasi ve sisteme girilmis yanlig/eksik
bir hasta verisinin fark edilmemesi nedeni ile
tiim kayitlarda yanlighigin siirdiiriilmesi sistemin
en O6nemli eksiklikleridir (Croll ve Croll, 2007;
Safran ve Goldberg 2000). Bu nedenle son yil-
larda elektronik saglik kayitlarinin belirli stan-
dartlarmin olmasi gerektigi, etik kodlarin gel-
istirilmesi zorunlulugu tartisilmaktadir (Kluge,
2007).

Elektronik saglik kayitlari igin var olan tiim
etik kodlarin yok sayilmasi ya da goz ardi edil-
mesi miimkiin degildir. Ancak elektronik saglik
kayitlar1 ile ilgili temel ilkeler, etigin ¢alisma
alanlar1 i¢cinde tanimlanmalidir. Hasta verilerinin
gizliligi ve giivenligi tehdit altindadir (Kluge,
2007). Bu nedenle, bireysel saglik bilgilerinin

kullanim1 ve toplanmas: ile ilgili olarak temel
sinirliliklar ve haklar belirlenmeli, uluslar arasi
standartlarla uyumlu olarak alinan kararlar,
degisimleri ve geligmeleri yansitmalidir (Kluge,
2007; Ruotsalainen, 2004).

Elektronik saglik kayitlarinin giivenliligi ve
gizliligi kullanilan sistemin teknik alt yapisi ile
dogrudan iligkilidir. Ayrica sistemin kotiiye kul-
lanim, ihmal gibi etik olmayan davranislar
onleme ile iliskili 6zelliklere de sahip olmasi
gerekir (Kluge, 2007).

Elektronik saglik kayitlar1 i¢in 6zel belir-
lenmis kararlarin olmamas1 etiksel gelisimi
engelleyebilmektedir. Bunun nedenlerinden bir-
incisi, bireysel durumu ilgilendiren etik standart-
larin daha az Onemli gibi goriinmesi, ikincisi
kaliteyi saglamak i¢in uygun etiksel uluslararasi
anlagmalarin olmamasi, Ugiinciisii bu alanda
yonetici  ve saglik bakim mesleklerinin
egitiminin standartlarinin belirlenmesi
konusunda bir hareketin olmamasi, dordiincii
olarak saglik bakiminin var olma nedeni ve sag-
lik kayitlarinin durumu ile ilgili global kararlarin
olmamasidir (Kluge, 2007).

Hem maliyet hem de saglik bakim kalitesi,
parcalanmis ve kayit edilmeyen bilgiden olum-
suz etkilenir (Anderson, 2007). Elektronik saglik
kayitlarmin ~ dogrulugunun  saglanmasi  ve
igeriginin uzun siire korunmasi, gizlilik ve sis-
teme girisin kontrol edilmesi kadar onemlidir
(Lekkas ve Gritzalis, 2007). Bilisim teknolojisi
bu problemleri ¢6zmeyi amac¢ edinmis temel
araglardir ve saghk bakiminin kalitesini iy-
ilestirir (Anderson, 2007). Elektronik saglik kay-
itlart, elektronik regeteler, destek sistemlere
karar verme, kronik hastaliklarin elektronik
takibi ve yonetimi, ilaglarin ¢ubuk kodlar
(Barkod) ve biyolojik iiriinlerin saglik bakim
maliyetini ve tibbi hatalar1 6nledigi bilinmekte-
dir. Ornegin, hekim istemlerinin bilgisayara
girilmesinin kolaylastirilmasi, ciddi ilag hata-
larmi 6nemli bigimde Onlemistir. Elektronik
receteler, regete hatalarin1 6nlemis ve standart-
lara uymay1 saglamistir (Anderson, 2007).

2001 yilinda Avrupa iilkelerinde 1. diizey
saglik alaninda c¢alisan hekimlerin yalnizca
%29’u elektronik tibbi kayit sistemini kul-
lanirken, ABD’de aym diizeyde g¢alisan hekim-
lerin %17’sinin uygulamalarinda rutin olarak
elektronik tibbi kayitlar1 kullandigr belirlen-
mistir. Avrupa Bilgi Ag1 (Network Europe) 15
Avrupa iilkesindeki hastanelerde devlet gelirinin
yalnizca %1.8’inin bilgi teknolojisi i¢in har-
candigimi belirtmistir. Avrupa hastanelerinin
yalnizca %2.2’sinde klinik karar destekli “hekim
istemi girig bilgisayar sistemi” kullanilmaktadir
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(Anderson, 2007). Birinci basamak saglik alan-
mda caligsan hekimlerin elektronik saglik kaydi
kullanma orani farkli iilkelere gore su sekildedir:
ABD (%17), Kanada (%14), Avusturalya (%25),
Yeni Zelanda (%52), Ingiltere (%59). Birinci
basamak saglik alaninda c¢alisan hekimlerin
elektronik recete kullanma oranlar1 ise: ABD
(%9), Kanada (%8), Avusturalya (%44), Yeni
Zelanda (%52), Ingiltere (%87) (Anderson,
2007). Elektronik saglik kayitlar1 araciligi ile
verilen hizmetin kalitesini ve ¢alisanlarin per-
formansimi degerlendirme miimkiindiir (Kluge,
2007). ABD’de yapilmig bir arastirmada birinci
basamak saglik alaninda c¢aligan hekimlerin
%751 bilisim teknolojisinin hatalar1 azalttigini,
%70 verimliliklerini  arttirdigini, %60°dan
fazlas1 maliyeti azalttigini ve hastanin daha fazla
sorumluluk almasma yardim ettigini belirtmistir
(Anderson, 2007).

Son yillarda saglik bakim saglayicilar i¢in
uygun bilisim teknoloji iiriinleri ¢ogunlukla
biiylik organizasyonlar i¢in olusturulmakta an-
cak maliyeti ¢ok yiiksek olmaktadir. Sonug
olarak, bilgisayarlarin ve bilisim teknolojisinin
saglik bakim alaninda uygulanmasi devlet
politikalar1 ve finansal destekleri sayesinde art-
mistir (Anderson, 2007).

Bakimin kalitesini ve etkililigini artirma po-
tansiyeline sahip olmasina ragmen saglik alan-
mda bilgi teknolojisinin kullanimi, ekonominin
ve diger sektorlerinin gerisinde kalmistir
(Anderson, 2007). Bu durumun farkli nedenleri
vardir. Cizelge 1’de saglik alanindaki sistem
kullanicilart ile diger alanlardaki sistem kullani-
cilarinin 6zellikleri karsilastirilmistir.

Etkililik, kalite ve uygunluk ekonomik agi-
dan 6nemli olmasina ragmen, gizlilik ve iligkili
kurallar ekonomik gostergeler tarafindan gerekli
goriilmedikce goz ardi  edilebilmektedir.
Degisiklige neden olacak eylem Olglimleri yal-
nizca kar marjin1 arttirmaya yoneliktir. Bunun
tam tersi olarak, insan haklar1 yaklagiminda,
hizmet sunan ile hasta arasinda giivene dayanan
iliski ¢cok onemlidir ve degisiklige neden olacak
eylemlerin basinda gelir. Etkililik ve etkinlik ise
sosyal bir sorumluluk haline gelmistir ve
gizlilik, kalite, ise yararlik birincil etik kural-
lardir. Saglik bakiminin dogal yapis1 geregi, sag-
lik ile dogrudan iliskili diizenlemelerin acilen
olusturulmasi, bu hizmeti alan ya da sunan tiim
katilimeilari bu konuda ¢aba gostermesi gerekir
(Kluge, 2007).
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2. SAGLIK ALANINDA BILISIM
TEKNOLOJISININ YAYGIN OLARAK
KULLANILMASI ILE ILGILI
ENGELLER

Saglik calisanlari, klinikte bilgisayar kul-
lanim1 konusunda anksiyete ya da kizgmlik
yasadiklarin1 ifade etmektedir. Arastirmalar,
saglik calisanlarinin meslekleri ile ilgili 6zel uy-
gulamalarda uzman olmalarina ragmen yillarca
kagit kayit kullandiktan sonra elektronik verileri
kayit etme ve bu kayitlar1 kullanmanin anksiyete
yarattigini gostermistir. Ayrica saglik personeli,
sistemin bir boliimiinii kullanma konusunda yet-
kilendirilmisken, rotasyon ya da mesleki kari-
yeri nedeniyle yerinin degismesi, sistem i¢indeki
yetkilerin degismesine neden olmakta, kullanimi
zorlastirmaktadir. Bu durum sistemin giivenli bir
bicimde kullanimmi engellemektedir (Rigby,
2004).

Birinci basamak saglik alaninda caligan
hekimlerin %80’inden fazlas1 finansal destek
azligmin  bilisim  teknolojilerinin  uygulan-
masinda en biiylik engel oldugunu belirtmistir.
%79.3’1i bu araglarin uygulanmasinda birincil
engelin, hizmet sunumunda saticinin ihmali
oldugunu belirtmistir (Anderson, 2007). Baska
bir arastirmada, hekimlerin %86’s1 uygun
iirlinlerin teslim edilmesinde saticilarin bilgisiz
ve yetersiz olmasinin bilisim teknolojisinin uy-
gulanmasi igin belirgin bir engel oldugunu be-
lirtmistir. Genel olarak hekimler bu engelleri
“listesinden gelinemeyecek engeller” olarak
tanimlamistir  (Anderson, 2007).  Bilisim
teknolojisi uygulayicilarinin acemi olmasi ve
hastane ¢alisanlarinin bilisim teknolojisinin uy-
gulanmasi hakkinda yeterli bilgiye sahip olma-
masi diger biiyiik engellerdir. Ayaktan tedavi
hizmetlerinde elektronik hasta kayitlarinin mali-
yeti her hekim i¢in yaklasik olarak 16000$ ile
360008 arasinda tahmin edilmektedir. Sistemi
siirdiirmek i¢in ise ek maliyet gerekmekte ve
hastalardan alinan katki payr (devlet geliri)
azalmaktadir (Anderson, 2007). Wen ve arka-
daslar1 (2007) 1991-2005 yillar1 arasinda, elek-
tronik saglik kayitlar ile ilgili Science Index’de
(SCI) vyayminlanmis makaleleri inceledikleri
arastirmalarinda, {ilkenin ekonomik durumu ile
elektronik kayit {irlinleri, aragtirma ve gelistirme
makale sayis1 arasinda dogrudan bir iliski
oldugunu belirtmistir. Ayni arastirmada, ABD
gibi yiiksek teknolojiye sahip iilkelerde daha
fazla sayida elektronik hasta kaydi ile ilgili
makale yazildigin1 ve yayinlandigini saptamistir
(Wen vd., 2005).
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Cizelge 1.
(Rigby,2004)

Saglik Sisteminin ve Diger Sistem Kullanici Profillerinin Karsilastiriimasi.

Ozellikler

Saghk Bilisim Sistemleri

Diger Sektor Sistemleri

Kullanicr acemiligi

Kullanicilarin ¢ogu kendi
alanlarinda uzman iken diger
gorevlerde (bilgisayara kayit vb)
acemidir; bilgisayar destekli kayit
sistemini kullanmak zorunludurlar
(6rn: hemsireler, hekimler).

Kullanicr bilgisayar igletim
sistemlerinde acemidir (6rn:
banka caliganlart).

Kullanicinin temel
sorumluluklar

Kullanicilarin sistemi kullanmak-
tan baska bir¢ok temel gorevleri
vardir (6rn: saglik ¢aliganlari
cogunlukla klinik gorevlerine
odaklanmustir).

Kullanicilar sistem merkezli
calismaktadir (6rn: santral
gorevlileri gibi sistem kul-
lanimini igeren isler temel
gorevleridir).

Kullanic1 Sayisi

Kullanici sayisi ¢ok fazladir (gen-
ellikle saglik bakim organizas-
yonunda ¢alisan tiim gorevliler).

Farkl1 gorevleri olan kullani-
cilar, gorev ya da ise gore
0zel uygulamalar i¢in sis-
teme girer (0rn: yazici, hesap
kontrol uzmani vb.)

Kullanicinin or-
ganizasyondaki
diizeyi

Kullanicilarin pek ¢ogu organi-
zasyon i¢in anahtar rol oynar.

Kullanicilarin ¢ogu ilk sevi-
yededir.

Kullanicinin sis-
temdeki yeri

Sistem ¢ok 6nemlidir ancak kul-
lanicilarin gorev/iglerin kiigiik bir
boliimiinii olusturur (sistem yal-
nizca iglerini kolay yapmalarina
yardimcidir).

Sistem ig/gorevlerini yapma-
lar1 i¢in birincil aragtir
(gorevlerinin bircogunu
yapmak i¢in sistemi kullanir-
lar).

Kullanic1 yonetimi

Kullanicilar yar1 bagimsizdir.

Kullanicilar yonetilirler.

Kullanici cirosu

Kurumlar arasinda ve kurum
icinde kullanic1 hareketliligi ¢ok
fazladir.

Kurumlar arasinda ve kurum
i¢inde kullanicilarin az hare-
ket etmesi amaglanmustir.

Miisteriler kayit olusturma ya

Hizmetin Hastalar, pek cok kayit ve yapilan
R pastalar, pek Gok kaylt ve yap da kullanma konusunda ak-
miisteri/hastaya islerin farkinda degildirler ya da o N
S tiftirler (6rn: banka
baghhg anlamazlar.
hesaplart).
Miisteri/hasta ver- Miisteriler hatay1 anlayamay Miisteriler herhangi bir ha

ilerinin dogrulugu

abilirler ya da dogrulugun
farkinda olmayabilirler.

tay1 hemen bildirirler (6rn:
banka hesap kayitlari)
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Saglik alaninda bilisim teknolojisi kullani-
cilarmin ¢ok sayida olmasi, sistemin kurumun
kurallar1 ile uyumlu olmamasi ya da esnek
yapisinin olmamasi1 ve hasta kayitlarmin
karmagik bir yapisinin olmasi elektronik saglik
kayitlarinin ~ kullamimin1 ~ zorlastiran ~ diger
engellerdir (Anderson, 2007; Safran ve Gold-
berg, 2000). Arastirmalarda, bu teknolojileri
o0grenmek ve kullanabilmek igin fazla zaman
ve efor harcamanin zorunlulugu 6nemli bir
engel olarak belirtilmektedir (Anderson, 2007).
Sistemin, is akisina ve bilginin tekrar olustu-
rulmasina ya da degistirilmesine uygun olarak
tasarlanmamis olmasi bazi problemlerin ortaya
¢itkmasina neden olabilmektedir (Safran ve
Goldberg, 2000).

Laboratuvar ve hastane verileri arasinda
alig-verigin olmamasi, hekim uygulamalar igin
biiyliik bir engel olusturmaktadir (Anderson,
2007). Bazi sistemler, farkli kliniklerde bulu-
nan iki hekimin es zamanl olarak hasta ver-
ilerine ulagsmasima izin vermemekte ve hasta
hakkinda karsilikli fikir aligverisinde bulan-
may1 sinirlandirmaktadir (Safran ve Goldberg,
2000).

ABD saglik bakim sisteminde, 6zel ku-
rumlar, birey ve gruplardan bagimsiz kurum-
lar, hastaneler, ayaktan bakim ve uzun siire
bakim merkezleri birbiri ile rekabet halinde
olmakla birlikte pek c¢ok satici kendi
iirlinlerinin  satis1  i¢in  birbiri ile rekabet
icindedir (Anderson, 2007).

Elektronik hasta kayit sistemlerinin ¢ogu
web desteklidir. Bu nedenle hekim ve hasta
kayitlarmm_giivenliginin korunmas1 diger bir
sorundur. Ozellikle kablosuz internet (wire-
less) kullanimi nedeni ile pek ¢ok farkli yerden
ve kullanici tarafindan kayitlarin aktarilmasi ya
da kullanilmasi miimkiindiir (Anderson, 2007).
Bu yiizden kisisel bilgilerin ve hasta ile ilgili
bilgilerin internet ortaminda aktarilmasi, inter-
net baglantis1 olan bilgisayar aginin kullanil-
mast dogru degildir (Safran ve Goldberg,
2000).

Veri bankalariin giivenlik ilkelerine uy-
mamasi, ABD’de Avrupa iilkelerine oranla
daha sik rastlanan bir sorundur. Ciinkii Avrupa
iilkelerinde ulusal diizeyde, 6zel veri koruma
ofisleri ve kapsamli yasalar olusturulmustur.
ABD’de 6zel biiyiik veri toplama sirketleri ol-
masina ragmen, Avrupa’da ozel sirketlere, bi-
reysel izin olmadan kisisel bilgilerin toplan-
masi ile ilgili ¢ok ciddi sinirliliklar getirilmistir
(Anderson, 2007).
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ABD’de saglik bakim ekip liyelerinin uy-
gulamalarinda hile, kotiiye kullanma, tekel-
ciligi onleme, kazang vergisi, fikri miilkiyet,
bor¢ ve hatali tedavi (malpraktis) ile iligkili
farkli yasalar olusturulmustur (Anderson,
2007).

Maliyet engelinin iistesinden gelmek
olduk¢a zordur. Profesyonel organizasyonlar
elektronik saglik kayitlarinin hizla uygulan-
masinda ve gelistirilmesinde anahtar rol oy-
nayarak bilisim teknolojisine uyumu kolay-
lagtirabilir. Finansal destek elektronik hasta
kayitlarina ve diger bilisim teknolojisi uygu-
lamalarma uyumu hizlandirir. Satin alicilar,
saglik planlayicilart ve is verenler kalite te-
melli ticretlendirme programlar1 baslatmistir.
Bu program, &zel kalite gerektiren uygulama-
lar ya da oOzel bilisim teknoloji uygulama-
larinin kullanmm i¢in ddiillendirme sistemini
icermektedir. Benzer program Ingiltere’de uy-
gulanmigtir.  Aile hekimlerinin = %30’unun
ticreti elektronik hasta kayitlarindaki perfor-
manslarma gore belirlenmistir  (Anderson,
2007).

3.COZUM

Elektronik saglik kayitlarinin kolay kul-
lanilabilmesi i¢in uygulamalarin smiflandiril-
mas1 ve kodlanmasi, veri toplama araglarinin
yapilandirilmasi,  klinik  protokollerin  ve
siireglerin olusturulmasi gerekir (Ruotsalainen,
2004). Elektronik saglik kayitlarinda, hastanin
durumunu tanimlayan bilgilerin ve belgelerin
giivenliginin saglamasinda ulusal ve uluslar
arasi anlagsmalarin ve yasal diizenlemelerin
yapilmasi, glivenlik ile ilgili standartlarin belir-
lenmesi giivenligi saglamak i¢in yapilmasi
gerekenlerdendir (Kluge, 2007; Ruotsalainen,
2004). Farkli yasal yetkilerle, tedavideki
degisimler etik kurallara uygun hale getiril-
meli, giivenlik protokolleri aydinlatilmis onam
ile iliskilendirilmeli, standartlarin uygu-
lanabilirligi etkin hale getirilmeli, giivenlik ve
gizliligin saglanmasi i¢in ekonomik agidan de-
stek saglanmali ve sistemin giivenlik bariyeri
olmalidir (Kluge, 2007; Kluge, 2004). Si-
freleme ya da elektronik imza elektronik kayit-
larda standart bir islem olmasi yaninda, kayit-
larin gizliliginin korunmasinda 6énemli bir uy-
gulamadir (Kluge, 2007, Lekkas ve Gritzalis,
2007). Sifreleme, her kullanici igin bir hesabin
acilmasmin ve rakam ya da harflerle kul-
lanicinin  tanimlanmasint  kapsar. Bdylece
hangi bilginin, kim tarafindan sisteme girildigi
ya da kullanildigi kolayca kontrol edilebilir,
verinin dogrulugu onaylanarak, uygulamalarin
sorumlulugu sifre/imza sahibine yiiklenebilir.
Ayrica bu durum yasal bir sorumluluktur
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(Lovis vd., 2007; Lekkas ve Gritzalis, 2007;
Kluge, 2004). Okunakli, dogru ve gegerli elek-
tronik imza, saglik bakim verilerinin gelecek-
teki degeri i¢in ¢ok onemlidir (Lekkas ve Grit-
zalis, 2007). Elektronik imza/sifre ayni
zamanda kullanicinmm kimligi, gorevi, yetki
alani, gorev yaptigr boliim, imza/sifrenin kul-
lanim siiresi gibi kullaniciya ait bilgileri tanim-
lamalidir (Lovis vd., 2007).

Saglik kayitlar, hasta ve hastalik ile ilgili
¢ok genis bilgileri kapsadig1 i¢in bu bilgilerin
elektronik ortama kayit edilmesi konusunda
hastanin/bireyin izni alinmali, izin formu
doldurulmali ve bu iznin alindigimi gosteren
uyart/isaret, bilisim kontrol ofisi tarafindan
otomatik olarak goriilebilmelidir (Kluge,
2004). Ayrica sistem yetkili olmayan kullani-
cilarim varligin1 gdsteren bir alarm sistemine
sahip olmalidir.

Geleneksel hasta kayit sistemlerinden far-
kli olarak elektronik kayit sistemleri ¢ok
katilmli ve ¢ok katli bir yapiya sahip olarak
yapilandirilmalidir. Bu  sistemler olusturu-
lurken su o6zelliklere sahip olmalidir (Safran ve
Goldberg, 2000):

- Sistemin 6zel gozetleyicileri olmalidir.

- Sistem dagilmig tiim verileri kapsayabile-
cek, birlestirebilecek, gereksinimlere gore
hazirlanmis bir yazilim igermelidir.

- Verileri siniflandirarak ayr cinsten verileri
depolayabilmelidir.

- Sisteme giris gilivenlik kodlar1 ile zor-
lagtirilmali ve her kullanicinin Dbireysel
kimlik bilgilerini igeren kod (PIN) ile sis-
teme girisi saglanmalidir.

- Sisteme giris ve c¢ikis onaylanmali ve
kontrol edilmelidir.

- Sistem, kurumlar arast ve kurum i¢i has-
tanin tiim verilerine ulasmay1 saglamali,
tam bir dokiimiinii vermelidir.

- Sistem, disaridan giriglere ya da saldirilara
acik olmamalidir. Bilgisayarlar arasindaki
baglant1 standart giivenlik protokollerine
uygun olmalidir.

- Tim verilerin transferi ya da verilerde
yapilan degisiklikler kullanicinin kimligi
ile etiketlenmeli ve kayit edilmelidir.

- Sistem dis saldirilara (hacker) kars1 koru-
mali  olmali ve Dbir bilgisayardaki
zarar/ariza baska bir bilgisayar tarafindan
diizeltilebilmelidir.

- Sistemde, tiim kullanict uygulamalart igin
(hekim, hemgsire, diyetisyen vb.) standart
bir simiflandirma sistemi ve ayni kod kul-
lanmalidir.

Tim kullanicilarin, sistem kullanma lisan-
slarinin olmasi (Cizelge 2), hem sistemin ko-
layca ve hatasiz kullanimimi saglayacak hem
de mesleki bilgi ve becerinin basarisini sisteme
yansitacaktir (Rigby, 2004).

Elektronik saglik kayitlarmin uygulanma
alanlart ¢ok iyi arastirilarak, kanun yapicilar
(kurum / kisi) iizerinde bir baski olusturul-
malidir (Croll ve Croll, 2007). Elektronik or-
tama kayit edilen tim veriler (Clark ve
Findlay, 2005):

- iyl niyetle ve yasal yoOntemlere uygun
toplanmalidir.

- yontemler amagclarla sinirlandirilmis ol-
malidir.

- yeterli ve ilgili bilgi toplanmali, asir1 ol-
mamalidir.

- tam/dogru olmaldir.

- bireysel haklarla uyumlu olmalidir.

- giivenilir olmalidir.

- yeterli koruma olmadan bilgi transferi
yapilmamalidir.

Saticilarin - bagvuru  sertifikalart  uygu-
lamadaki diger engellerin {istesinden gelmeye
yardim eder. Saglik bakim hizmeti sunulan kisi
ve sunulan alan her ne olursa olsun, hastalarin
tiim verileri kolayca goriilebilmeli, bu bilgilere
erigilebilmelidir. Bazi iilkelerde bir bolge icin
birkag satict belirlenmistir ve bu saticilar sag-
lik kurumlar1 arasinda klinik bilginin trans-
ferini kolaylastirmak icin belirli standartlari
karsilamak zorunda birakilmistir (Anderson,
2007).

Elektronik saglik kayitlari, temel etik
ilkelere dayandirilarak yapilandirilmali  ve
asagidaki ilkeler ile uyumlu olmalidir (Kluge,
2000):

Gizlilik ilkesi

Aciklik ilkesi

Kanunlara uyumluluk ilkesi
Sisteme giivenli girig ilkesi
Sorumluluk ilkesi

Giivenlik ilkesi

Nk W=

Saglik alaninda kullanilacak kayit sistem-
lerinin olusturulmast ve kullanimini kolay-
lastirmak amaciyla egitim programlar igin ye-
terli ekonomik destek saglanmalidir. ABD’de
15 yildan daha uzun bir siirede elektronik sag-
lik kayit sistemi i¢in harcanacak paranin 371
milyar dolar, hekimlerin uyumu i¢in harca-
nacak paranin 142 milyar dolar olacag: tahmin
edilmektedir (Anderson, 2007).
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Cizelge 2: Avrupa Bilgisayar Kullanma Lisansinda “Saglik” Ekinin Igerigi. (Rigby,2004)

1. Saghkta bilgisayar uygulamalari
Uygulama ¢esitleri:

- Hasta kabul sistemi

- Goreve atama sistemleri

- Elektronik hasta kayitlari

- Tanilama sistemleri

- Karar vermeyi destekleme sistemleri
- Veri tabani ve elektronik kiitiiphane
- Teletip, telesaglik, tele bakim

- Video klipler vb.

2. Saglik verilerinin dogal yapisi
Saglik verileri nasil farklilagir:

- Sagligin tanimi1

- Saglik verilerinin degeri ve hassasiyet

- Ozel yasal koruma

- Son kullanict — meslek iiyeleri ve hastalar
- Yagamsal 6nemi olan bilgi

- Cok parcal1 bilgi

- Diger kurumlarla kars1 karsiya gelme

3. Saghk verileri kayitlarinin yapi-
landirilmasi

Yapilandirilmis verilerle klinik
stiregler arasindaki denge ilkeleri:

- Veriye sistematik ulasma

- [letigim kayitlarinin kronolojik olmast
- Yapilandirilmis dil

- Kodlama ve siniflandirma sistemleri

- Dogrulama ve sahip ¢cikma

4. Etik ve yasal dayanaklar
Saglik verilerinin kontrolii ve 6zel
ilkeler:

- Veri koruma toplantilar1 ve yiirtirliikteki ulusal yasalar
- Saglik kayitlari ile ilgili yasalar

- Etik ilkeler

- Dayanaklar

- Sorumluluk

- Silinmezlik

- Yazi lizerinden degil, not yazarak diizeltme

- Verilerin gézden gecirilmesi

5. Giivenlik
Saglik verilerinin giivenligi i¢in
gerekenler:

- Giivenlik sistemleri

- Sisteme giris

- Kayitlara giris

- Kullanici 1glemleri

- Politikalar ve protokoller
- Veri koruyuculari

6. Saghkta vatandashk ve miisteri
olmak

Saglik ve kendi saglik bakimlari ile
ilgili bilgi edinme hakki ve ak-
tiviteler:

- Saglik bakim tiiketicilerinin tanimlanmast
- Hasta/miisterinin bilgilendirilmesi

- Bilgi edinme 6zgiirlugi

- Insan haklari, saglik ve saglik verileri

7. Saglik profesyonellerinin uygu-
lamalan

Uygulayicilar igin bir ¢alisma aract
olarak saglik veri sistemleri:

- Yasal ve etik gorevler

- D1s kaynaklari inceleme

- Hasta anksiyetesini tanilama

- Klinik alanlarda birikim alanlarini belirleme
- Mesleki ve yasal cezalar

- Klinik gbzden gegirme

- Mesleki egitim

8. Diger saghk bakim kullanicilar:
Bireysel tedavi ile birlikte saglik ver-
ilerinin kullanimi:

- Kalite giivencesi

- Sonug ¢aligmalari

- Hizmetin gozden gegirilmesi

- Saglik ihtiyaclarini belirleme

- Baglantili boliimler

- Saglik hizmetleri komisyonlar1

- Paray1 iade etme

- Karmasik vakalar ve diger yonetim teknikleri
- Maliyet ve maliyet-etkililik ¢aligmalar1
- Saglik arastirmalari

- Sikayetler1 aragtirma

9. Saghk bakim sistemlerinin kar-
silastirilmasi

Saglik sistemindeki degisikliklerin
farkinda olma, bireysel ve hasta
hareketliligini destekleme, yasal du-
rum ve diger gerekenler:

- Saglik sistemindeki farkliliklarin temelleri

- Avrupa birligi ve diger iilkelerdeki ulusal yeterlilik

- Ulusal diizenlemeler, yasalar, federal ve lokal farkliliklar
- Ulusal olmayan saglik verileri ve tedaviler, Avrupa Birligi
icinde hareket anlagmalart

- Uluslar aras1 anlagsmalarin roli
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Elektronik hasta kayitlarinda yer alan ver-
ilerin giivenligini saglamak igin satici, sistemin
giivenligi konusunda garanti vermesi gerekir.
Bu garanti kapsaminda kurumun gizlilik
politikas1 olusturulmali ve kisisel bilginin (bir
kisiyi  tamimlayan, baglanti  kurulmasini
saglayan, yerini-adresini  gOsteren, saglik
giivencesi numaralarint igeren enformasyon
vb.) toplanmas1 ve kullanilmasi ile ilgili agik-
lamalar yayinlanmalidir. Garanti su ilkeleri
icermelidir (Erdal ve Erdal, 2001):

1. Kimlik bilgileri ve saglik kayitlar1 gibi
kisisel bilgilerin kotiiye kullanimini engel-
lemek i¢in giivenlik kalkani kullanil-
malidir.

2. Saglikla ilgili toplanan kisisel bilgiler, an
cak kullanicilarin izin verdigi siirece veya
kullanicinin izin verdigi amaca yonelik
olarak kullanilmalidir. Klinik aragtirmalar,
istatistik calismalar1 vb. durumlarda hasta
izin vermedigi siirece kullanilmamalidir.

3. Saglikla ilgili kisisel bilgiler hastanin rizasi
olmadan ilgili olmayan ticiincli sahislara
verilmemelidir. Ornegin ila¢ firmalarinin
yaptig1 arastirmalar.

4. Uglincii sahislar tarafindan kisisel bilginin
ifsasin1 engelleyecek uygun onlemler alin-
malidir. Ornegin sperm bankalarinda ya da
kordon kani bankalarinda tutulan kayitlar-
daki bireysel bilgilerin ele gegirilmesi
onlenmelidir.

4. e-SAGLIK VE TURKIYE

Bilisim teknolojisinin hizli gelismesi ve
tiim alanlarda oldugu gibi saglik alaninda da
hizla kullanilmaya baslamasi ile saglik sek-
toriinde yeni stratejiler olusturulmaya baglan-
mistir. Tlirkiye’de bu etkinin bir sonucu olarak
saglik hizmetlerinin sunumu, etkinligin art-
tirtlmast ve maliyetin diisliriilmesi i¢in e-
Saglik alaninda stratejik eylem planlar1 olus-
turmaya baslamis ve kurumsal yapilanmaya
geemigtir.  T.C. Saglhik Bakanhigi ilke
genelinde saglik bilgi sistemi alt yapisini olus-
turmak amaci ile kamu, sivil toplum kuru-
luslari, tiniversiteler ve 0zel sektorden temsil-
cilerin katilm ile “Tiirkiye Saglik Bilgi Sis-
temi” ¢aligmalar baslatilmistir. Bu ¢aligmalar
“Temel Saglik Istatistikleri Modiilii”, “Hasta
Takip Sistemi”, Aile Hekimligi Bilgi Sistemi”
gibi projeleri kapsamaktadir. Bu projelerde
kisisel saglik kayitlarmin erisim denetimi ve
gizlilik i¢in e-imza kullanimi ¢aligmalari
planlanmistir. Ayrica bu ¢aligmalar kapsa-
minda smiflandirma sistemleri (ICD-10, Tibbi
Sarf Malzemesi Adlandirma Sistemi gibi) ve
standartlarin  belirlenmesi, yasal diizenle-
melerin yapilmas: ile ilgili ¢calismalar planlan-

mistir (Anonim, 2005). T.C. Saglik Bakanligi,
yazilim programi alimlarinda ihaleye girecek
sirket/sahislar i¢in saglik alani ile iligkili bilgi
sistemlerinin sahip olmasi gereken ozellikler,
iceriginde ne olmast gerektigi ve hangi
modiiller ile iligkili olacagini belirlemis ve web
sayfasinda yayinlamistir (www. saglik.gov.tr).

Tiirkiye’de enformasyona dayali bir yone-
timinin olmamasi, verilerin kalitesinin diistik
olmasi ve bu nedenle yoneticilerce kullanil-
mamasi, verilerin ¢esit ve sayisal olarak eksik,
kapsamimin yetersiz ve dogrulugunun kuskulu
olmasi, kalite kontrolii yapan mekanizmanin
olmamasi, toplanan veriler bilgiye doniis-
medigi icin goérev tanimlarmin ve is anal-
izlerinin yapilamamasi, kurumlar arasinda ye-
terli bilgi alig-veriginin saglanamamasi “Sekiz-
inci Bes Yillik Kalkinma Plani-Saglik Hiz-
metlerinde  Etkinlik” raporunda belirtilen
sorunlar arasindadir (Anonim, 2004).

Saglik alaninda elektronik kayit sisteminin
olusturulmasi ve kullanilmasi igin belirli bir
finansal kaynagin olmasi ya da olusturulmasi
gerekmektedir. Bilisim teknolojisi sagladigi
yararlarla birlikte ekonomik bir yiik olustur-
maktadir. Bugiin Tiirkiye’de sagliga ayrilan
kaynaklar GSMH (Gayri Safi Milli Hasila)
orani OECD iilkelerinin altindadir. Ayrica
vatandaslarin cepten yaptiklari 6deme miktari
tam olarak bilinmemekte, bu miktarin biitiin
OECD iilkelerinden daha yiiksek oldugu (%50
civarinda) tahmin edilmektedir. Ustelik varo-
lan kaynaklar verimsiz  kullanilmaktadir
(Anonim, 2004).

5. SONUC ve ONERILER

Saglik alaninda elektronik  kayaitlar,
karmagik bir yapisinin olmasi, klinik veri alis-
verisine izin veren standartlarin eksik olmasi,
saglik bakim sunucularmin kazang saglama-
masi, Ozerklik kaygist ve yasal engeller gibi
nedenlerle yaygin olarak kullanilmamaktadir.
Kullanilan elektronik saglik kayit sistemi bi-
reysel verilerin gilivenligini saglamali ve
gizliligin korunacagi konusunda giivenilir ol-
malidir.

Elektronik saglik kayitlart ile ilgili pro-
gramlarin yazimi, satin alinmasi ve kullanim
giivenligi ile ilgili ulusal standartlar belirlen-
meli ve wuzman denetleyiciler tarafindan
diizenli olarak denetlenmeli, sartlarin yerine
getirilmemesi durumunda giiglii ceza yaptirim-
lar1 uygulanmalidir.

Hasta ilgili verilerin kolay kayit edilebil-
mesi ve siiflandirilabilmesi igin farkli alanlara
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ait ulusal siniflandirma sistemlerinin olustu-
rulmasi ve yaygin olarak kullanilmasi elek-
tronik kayit sistemlerinin kullanimi i¢in
zorunludur. Ulusal diizeyde minimum saglik
veri setlerinin olusturulmasina ihtiya¢ vardir.
Ayrica her saglik disiplininin kendi alanina
O0zgii kullandigi formlarin standart hale
getirilmesi  elektronik  saglik  kayitlarinin
yazilimini kolaylagtiracaktir.

Elektronik hasta kayit sistemlerinin etkin
bigcimde kullanilabilmesi ve siirdiiriilebilmesi
icin saghik egitiminde mezuniyet Oncesi ve
sonrasi bilgi teknolojileri konusuna yer veril-
meli, miifredat programlari diizenlenmelidir.

Sonu¢ olarak saglik alaninda bilisim
teknolojisinin etkin olarak kullanilmasi, etik ve
yasal diizenlemelerin yapilmasi yaninda egitim
programlarinin gelistirilmesi, ulusal
siniflandirma sistemlerinin olusturulmasi, fi-
nansal kaynaklarin saglanmasi ile yakindan
iligkilidir.
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