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Ozet

Kiresellesen diinyada yasanan yogun rekabet ortami ve teknolojik geligmeler muhasebe bilgi
sistemlerinde bilgilerin bilgisayarli ortamlarda Uretilmesini ve sunulmasini gerekli kilmistir. Islemlerin
bilgisayarli ortamda ylratilmesi, sagladigi avantajlar yaninda gesitli guvenlik sorunlarini da
beraberinde getirmistir, Isletmelerin Internet'le dis dinyaya agilmalari, on-line olarak faaliyetlerini
surdurmeleri sadece isletme icinden degil isletme disindan da tehditlerin olusmasina sebep olmaktadir.
Bu nedenle isletmelerin muhasebe bilgi sistemlerini tehdit eden i¢ ve dis unsurlara karsi givenlik
onlemleri almalari gerekmektedir. Ayrica bu konuda gerekli "bilgi glivenlik politikalar" olusturulmasinda
biyuk yarar bulunmaktadir.

Anahtar Sozciikler: Muhasebe bilgi sistemi, bilgi giivenligi.

Abstract: (Information Security in the Accounting Information Systems)

High competition and technological developments in today's world have caused accounting system
use computer aided applications. Besides having many advantages, using computer aided applications
have many security problems as well. In particular on-line processing and internet have many threats
originating internal and external sources of the managements. Therefore managements must take
safety precautions. Furthermore establishing ali necessary security policies would provide considerable
benefits.

Key Words: Accounting information systems, information security.

yiiriitiilmesini ve kontrol edilmesini ola-
naksiz duruma getirmektedir'.

Muhasebe, ilgili gruplarin bilgi gerek-
sinimlerini karsilayabilecegi Ol¢lide basarili
ve faydali olabilecek bir sistemdir. Bu

1. Giris

Isletmeler giiniimiizde kiiresellesen bir
diinyada ve yogun rekabet ortaminda ya-
samlarin1 siirdiirmek zorundadirlar. Bu
zorunluluk igletmelerin daha hizli, giive-

nilir ve dogru bilgiler temelinde kararlar
almalarint gerekli kilmaktadir. Bu bag-
lamda isletmelerin muhasebe departman-
larma ve ydnetime Onemli gorevler ve
sorumluluklar yiiklenmektedir.

Muhasebe isletmenin dili olarak ifade
edilmektedir. Dolayistyla muhasebe bilgisi,
etkin bir isletme yOnetimi i¢in temel bilgi
niteligini tasimaktadir. Bu bilginin olma-
masi, isletme faaliyetlerinin planlanmasini,

nedenle, muhasebe bir bilgi sistemi olarak
diistiniildiiglinde, bu sistemin temel amact
bilgi kullanicilarinin etkili karar almalarini
saglayacak verilerin toplanmasi, islenmesi
ve iletilmesinden olusacaktir. Muhasebe bu
kararlara esas olusturacak bi¢cimde islet-

' Fevzi Siirmeli, Melih Erdogan, Nurten Erdogan,
Kerim Banar ve Saime Once, Muhasebe Bilgi Sistemi,
Agik Ogretim Fakiiltesi Yayinlart No: 532, Unite 1-17,
1. Baski, Kasim 1996, s.55.
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menin mali nitelikteki bilgilerini toplamali,
bunlar1 isleyerek elde ettigi bilgileri zama-
ninda, yerinde, tam ve dogru olarak gerek-
sinim duyanlara iletmelidir®.

Muhasebe bilgi sistemlerinde daha On-
celeri elle (manuel) olarak iiretilen muhasebe
bilgileri ¢agin gelisimine paralel olarak
bilgisayarli  ortamlarda iretilmeye ve
raporlanmaya baslamistir. Bilgisayarli ortam
muhasebe islemlerini  hizlandirma, ko-
laylastirma ve giincelleme ile bilgi iletiminde
kolaylik ve hiz kazandirmas1 yaninda birgok

giivenlik sorununu da beraberinde
getirmigtir. Isletmenin biitiin de-
partmanlarindaki  bilgisayarlarin  iletisim

aglariyla birbirlerine baglanmasi ve Internet
ile dis diinyaya a¢ilmasi ile de giivenlik sorunu
daha c¢ok artmistir. Bu nedenle isletmeler
yasamlar1 icin ¢ok Onemli olan muhasebe
bilgilerinin bilgisayarli ortamdaki
giivenligini saglamak icin gerekli onlemleri
almak zorunda kalmaktadirlar.

Muhasebe bilgi sistemlerinde giivenligi
tehdit eden unsurlar bilgisayarli ortamla

sinirli  olmamakla beraber, bu g¢alismada
bilgisayarli ortamdaki muhasebe bilgilerinin
gilivenliginin saglanmasi iizerinde
durulacaktir.

2. Giivenlik ve Bilgi Giivenligi
Kavrami

Giivenlik genel anlamda "toplum yasa-
minda kanuni diizenin aksamadan yiirii-
tiilmesi, kisilerin korkusuzca yasayabilmesi
durumu’" olarak tanimlanmaktadir. Giivenlik
kavrammin kapsami ¢ok genis olup, bu
kapsam icinde uluslarin giivenliginden en
kiigiik birimlerin giivenligine kadar genis
bir yelpaze s6z konusudur. Giivenlik
konusuna isletmeler acisindan bakildiginda

"veri/bilgi gilivenligi" kavrami O6n plana
c¢ikmaktadir.

Bilgi giivenligi; bir deger yiliklenen ve
onemi bilinen, gizli tutulmasi gereken
verinin kaynaklarina ulasilma hakkinin

yetkisiz kisilerden uzak tutulmasi ve bu
bilgilerin koruma altina alinmasi demektir.
Bir zincire benzetebilecegimiz giivenligin
giicii en zayif halkaya baglhidir. Giivenligin

kendisi bir iiriin degil bir siirectir. Bu siireg
yazilim ve donanim giivenlik ¢dziimlerinin
alinmasiyla baslamakta, kullanicilarin bu
¢oziimler Tlzerinde olusturulan gilivenlik
politikalarim1 uygulamasiyla devam etmek-
tedir®.

Bilgisayarlarin  ve iletisim aglarinin
isletmelerde yogun bir sekilde kullanilmasi ile
de giinimiizde o6nemli bir olgu olarak
"teknolojik giivenlik" ve "bilgisayarli or-
tamdaki bilgilerin giivenligi" konular1
onem kazanmustir.

Bilisim teknolojisi hizla gelismekte ve
degismektedir. Isletmeler, bu gelismelere
kayitsiz kalamamiglar ve sagladigi avantajlar
sebebiyle bilgisayar teknolojisini, Intranet ve
Internet'i  yogun  olarak  kullanmaya
baslamislardir. Bu teknolojilerin  kullanimi
isletmelerde etkinlik ve verimliligi Onemli
Olgiide arttirmistir. Ancak sagladigi yararlar
yaninda pek c¢ok giivenlik sorununu da
beraberinde getirmistir.

Internet'in yayginliginin ve kulanimi-nin
artmasi, gittikge iizerinden daha fazla kritik

veri dolasmast kurumlarin is siireglerini
elektronik  ortama tagiyarak Kurumsal
Kaynak Planlamasi-KKP (Enterprise

Resource Planning-ERP) ile e-is fonksiyon-
larint birlestirme ¢abalari, bunun sonucunda
daha fazla islem yapmalar1 ve dolayisiyla
triin ve hizmetlerine rekabet {istii degerler
kazandirmalar1 giderek tiim bu unsurlara
temel teskil eden giivenlik teknolojilerinin
onemini arttirmaktadir’.

3. Muhasebe Bilgi Sistemlerinde
Bilgi Giivenligini Tehdit Eden Unsurlar

Isletmelerde muhasebe bilgileri bilgi-
sayarli ortamlarda iiretilmekte ve kulani-
cilara bilgisayarli ortamlarda sunulmaktadir.
Isletme o&lcegine bagli olarak muhasebe
kayitlar1 tek bir bilgisayarda tutulabilecegi
gibi isletmeler kendi 6zel aglarin1 kurmakta
muhasebe bu agda bir departman olarak
yerini almaktadir.

Bilgi teknolojilerinin isletmenin ¢esitli
departmanlarinda ve muhasebede kullanil-

4 hitp://www.ssm.gov.tr/lihratT/doc5/tr/teskilat/ dosya-

2 Miinevver Yilanci, "Muhasebe Bilgi Sistemi ve
Kontrol", Kiitahya L.L.B.F. Y1llig1, 1991, S.103. 3 Tiirkce
Sozliik, T.D.K. Basimevi, 1998, s.915.

lar/bim/kur guv pol. pdf.
3 Altay Onur, "Kurumsal Bilgi Giivenligine Bakis",
http ://www .bilgiyonetimi. org/cm/.
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masiyla birlikte, birbiriyle baglantisiz gelis-
tirilen yazilimlar bugiiniin bilgi ihtiyacini
karsilamada yetersiz kalmis, bu nedenle
isletmeler gelisen donanim ve iletisim tek-
nolojilerinin destegi ile isletme genelinde
tam entegrasyonu hedef almislardir. Bu
yaklagim Kurumsal Kaynak Planlamasi-
KKP sistemlerinin gelistirilmesine yol ag-
migstir. KKP bir organizasyonun bilgi isle-
me sistemleri ve onunla ilgili biitiin verile-
rin tamaminin entegrasyonunu saglamak
icin gelistirilmistir. Muhasebede bu gelis-
meden etkilenmis, onceleri muhasebe ya-
zilimlart bagimsiz iken, KKP sisteminde
timlesik yap1 i¢inde bir modiil haline
gelmistir. KKP sisteminde muhasebeden
insan kaynaklarina kadar biitiin isletme
departmanlar1 modiiler sistemle tek bir
veritabaninda toplanmaktadir ve es za-
manlt olarak bilgi paylasimini saglamak-
tadir®. Isletmelerde KKP sisteminin kul-
lanilmasi iiretkenligi dnemli Slgiide arttir-
mustir. Ancak tiim boliimlerin Internet'e ve
Intranet ile birbirlerine baglanmasi ve
verinin/bilginin tek bir yerde toplanmasi
bilgisayarli ortamdaki bilgilerin giivenlik
riskini daha da arttirmistir. Muhasebede
iletisim aglarinin kullanilmasi ile sadece
isletme i¢indeki yetkili kisiler degil isletme
icindeki ve disindaki yetkisiz Kkisilerde
muhasebe bilgilerine ulagabilmektedirler.

Teknolojik gelismeler muhasebe bilgi
sistemlerinde yeni giivenlik tehditleri
yaratmistir. Bunlar’:

- Bilgi gizliliginin/mahremiyetinin kay-
b,

- Bilginin ¢alinmasi,

- Onaylanmamus bilgi kullanimi,

- Bilginin ve bilgisayarlarin hileli ku-
lanimi,

- Onaysiz (kasti) degistirme yada
veri
manipiilasyonunun sonucu olarak bilgi
biitlinliigiiniin kaybi,

®Abdullah Tekin ve Raif Parlakkaya, "Tiimlesik Bilgi
Sistemleri ve Muhasebe Bilgi Sistemi",
http: //www. bilgiyonetimi. org/lemy/~’ Ahmad A. Abu-

Journal of American Academy of Business,
Cambridge, Holywood, Sep. 2003, Vol.3, Iss. 1/2, s.9.

- Onaylanmamis yada kasti, kotii niyetli
hareketlere bagli islem hatasi seklinde
siralanabilir.

OECD Konseyi muhasebe bilgi sistem-
lerindeki giivenlik tehditlerinin kasitli yada
kasitsiz hareketlerden kaynaklanabilecegi-
ni ve i¢ veya dis kaynaklardan gelebilece-
gini onaylamistir®. Dogal felaketlerde mu-
hasebe bilgi sistemi ig¢in giivenlik tehdidi
olusturmaktadir.

Kasitli veya kasitsiz tehditler igletme
icindeki kisilerden (isletme personeli) veya
isletme disindaki kisilerden gelebilir. Bu
kisiler;

- Donanim,

- Yazilim,

- Veri (girdi),

- Sistem,

- Tletisim ag1

- Bilgi (¢1kt1)'ye zarar verebilirler.

Isletme igindeki veya disindaki kisiler
asagidaki yollar1 kullanarak kasitli veya
kasitsiz olarak giivenligi tehdit edebilirler.
Bunlar;

- Bilgisayar virtisleri

- Bilgi hackerlari/Yetkisiz erisimler

- Hirs1zlik

- Teknik problemler

- Yetkili erisimleri kasitli veya kasitsiz
olarak kotiiye kullanma

- Bilgisayar hileleri seklinde siralana
bilir.

3.1. isletme icinden Gelen Teh-
ditler

Genelde saldirilarin isletme digindan
olacagi diisliniiliir. Ancak igletmede ¢alisan
personelde giivenligi tehdit eden 6nemli bir
unsurdur. Bu kisiler kasith veya kasitsiz
olarak (hata ile) muhasebe bilgilerinin gii-
venligini tehdit edebilirler. Bilgisayarlar
iletisim aglar1 ile birbirlerine bagli olan
isletmelerde sadece muhasebe personeli
degil diger departmanlarda calisan perso-
nelde muhasebe bilgi sistemlerinde gii-
venlik tehdidi olusturmaktadirlar.

Personelin kasitsiz olarak bilgi giiven-
ligini tehdit etmesinin ana sebepleri ara-
sinda yaptiklar is ile ilgili yeterli egitime

8 Ahmad A. Abu-Musa, a.gm.,s.10.
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sahip olmamalari, isletme iginde i¢ kont-
rolliin olmamasi veya yetersiz olmasi, yor-
gunluktan dolay1 dikkatini tam toplaya-
mamasi gibi sebepler sayilabilir. Bu kisiler
hata ile yanlis veri girebilir veya kaza ile bu

verilere zarar verebilirler. Gereksiz yere
ag1 mesgul edebilirler. Fiziksel olarak do-
nanima zarar verebilirler (vandalizm) veya
sistem ve uygulama yazilimlarini bozabi-
lirler.

‘ Muhasebe Bilgi Sistemlerinde Glivenlik Tehditleri

z
T

Isletme I¢inden Gelen Tehditler

|

Muhasebe departmaninda caligsanlar

Diger departmanlarda caliganlar

G

-

Isletme Disindan Gelen Tehditler

h 4

- Bilgi hackerlar1
- Isletme rakipleri

- Dogal felaketler

Sekil 1. Muhasebe Bilgi Sistemlerinde Giivenlik Tehditleri

Isletme personeli kasitli olarakta mu-
hasebe bilgi sistemine zarar verebilir. Bu
kigiler aldiklari iicretten memnun olma-

bilgilerine zarar verebilirler. Sadece yet-
kisiz (izinsiz) Kkisilerin giivenlik tehdidi
olusturdugu diiginilmemelidir. Yetkili
(izinli) personelde tehdit olusturabilir. Is-

bilgiyi calabilirler.

Ornegin; bankalarda zimmetine para
gecirme igerden bilgiye erisim yetkisine
sahip olan personel tarafindan yapilmak-
tadir. Bu kisiler kasitli olarak sadece
veri/bilgiye degil, donanim ve yazilima da
zarar verebilirler.

Sisteme veya verilere maksimum zarari

vermek igin planlanacagindan kasitli hare-
ketler daha 6nemlidir. Ornegin; muhasebe

verilerini yok eden bilgisayar operatori,
back-up (yedek) dosyalarin1 da yok edebilir.
3.2. isletme Disindan Gelen Teh-
ditler

Isletme disindan gelen tehditler kasitli
olmaktadir. Bu kisiler bilin¢li olarak muha-
sebe verilerine zarar vermek istemekte-
dirler. Bu kisilere karsi onlem almak is-
letme iginde ¢alisan personele karsi dnlem
almaktan daha kolaydir. Ciinkii potansiyel
olarak bu tehditler tahmin edilebilir.

Isletmelerin iletisim aglar1 ile isletme
dismna da agilmas: isletme disindan gelen
tehditleri de arttirmistir, Isletmenin rakip-
leri, bilgi hackerlar1 gibi kisiler yetkisiz ola-
rak isletmenin bilgisayarlarina girebilir ve
muhasebe bilgilerine zarar verebilirler. Bu
kisiler sisteme virlis bulastirarak sistemi
islemez hale getirebilirler. Dogal afetlerde
isletme disindan gelen tehditler arasinda
yer almaktadir.
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4. Muhasebe Bilgi Sistemlerinde
Bilgi Giivenliginin Saglanmasi

Giliniimiizde isletmelerin, globallesen
diinyada faaliyetlerini en iyi sekilde devam
ettirebilmeleri, artan rekabet ortaminda
rekabet edebilmeleri ve kararlar alabil-
meleri i¢in Ozellikle muhasebede iiretilen
"bilgi" ¢ok Onemli hale gelmistir. Bu ne-
denle isletmeler i¢cin ¢ok 6nemli olan bu
bilgilerin giivenligini saglamak i¢in isletme
icinde ve disinda olusan tehditlere karsi
gerekli giivenlik onlemlerini almak gerek-
mektedir.

Dogru, tam ve giivenilir muhasebe bil-
gileri elde edebilmek i¢in sadece bilgi olus-
tuktan sonra degil, verinin bilgisayara gi-
rilmesi, islenmesi ve bilgiye doniisim sii-
reclerinde de gerekli onlemler alinmalidir.
Bu nedenle bilgisayarli ortamdaki muha-
sebe veri/bilgilerinin giivenligi i¢in;

- Ag giivenligi (Intranet ve Internet)

- Sistem giivenligi,

- Veri giivenligi saglanmalidir.

Bunlardan birisinde gerekli giivenlik
onlemlerinin alinmamis olmasi, digerlerini
de etkilemektedir. Isletmelerde bilgisayar-
lar ag yoluyla birbirlerine bagli olduklari
icin bilgisayar sisteminin giivenligini ve
uygulama giivenligini saglamak, 6zellikle
ag giivenliginin saglanmasina baglhidir.

Ag giivenliginin saglanmasi i¢in her
seyden once kurumsal bir giivenlik politi-
kasinin olusturulmasi gerekmektedir. Dog-
ru, etkin ve dokiimante edilmis kurumsal
bir giivenlik politikasi olusturulmadan gii-
venlik c¢alismalarinin bagariya ulagmasi
olanaksizdir’. A§ yoneticileri veya birim-
leri, baskalar1 tarafindan bu aglarin zarar
gormemesi i¢in gerekli onlemleri almakla
sorumludurlar.

4.1. isletme icinden Gelen Tehdit-
lere Karst1 Almacak Giivenlik On-
lemleri

Isletme disindaki tehditler icin ag
giivenliginin saglanmasi biiylik 6l¢iide ye-
terli olmaktadir. Clinkii bu kisiler isletme-
nin donanimina, sistemine, yazilimina, veri
ve bilgiye ag yolu ile ulasabilmektedirler.

’ "Ag Giivenligi", tr/agguvenligi. htm

http://www.tepum.com.

Verinin islenerek bilgiye doniisiimiinii sag-
layan, sistemi, uygulama yazilimlarini, bil-
gisayar donanimlarini ve yerel alan agini
kullananlar isletme icindeki personel ol-
dugu i¢in bu kisilerin olusturacaklari teh-
ditlere kars1 daha genis kapsamli 6nlemler
almmalidir.

Muhasebe verisinin islenip bilgiye
donlismesi asamasinda olusacak olumsuz-
luklart (Sekil 2)'° 6nlemek ve yerel ag
giivenligini saglamak isletme i¢inden gelen
tehditlere karsi giivenligi biiyiik olcilide
saglayacaktir.

Muhasebe bilgi sistemlerinde verinin
dogru ve gecerli olarak yaratilmasi biiyiik
onem tagimaktadir. Kasith veya kasitsiz
olarak gegersiz verinin yaratilmasi, degisti-
rilmesi, silinmesi ve kopyalanmasi sistemin
Ciktis1 olan bilgininde dogru ve giivenilir
olmasini engelleyecektir. Ornegin, hayali
fatura diizenlenmesi, irsaliyede miisteriye
gonderilen mallarlarin adetinin kasitli ola-
rak degistirilmesi, miigterinin borg bilgile-
rinin hata ile silinmesi gibi durumlarda
olusturulan muhasebe kayitlar1 ve raporlar
gergek bilgileri vermeyecektir.

Muhasebe bilgi sistemlerinde bilgi islem
boliimii disinda ¢alisan personelin (muha-
sebe personeli veya diger departmanlardaki
personel) yapacaklart hata ve hileler
Ozellikle muhasebe verilerinin olusturul-
mas1 agsamasinda olmaktadir.

Bilgisayarli ortamdaki muhasebe verile-
rinin girisine izin verilmis kisiler diiriist ve
iyl niyetli olabilirler. Fakat yorgunluga,
yetersiz egitime ve ihmale bagli olarak
veriyi silen kasitsiz hareketlerde buluna-
bilirler''. isletme igindeki yetkili (izinli)
erisime sahip olan kisilerin muhasebe
verilerine kazara verecekleri zararlari
onlemek i¢in bu kisiler yaptiklari is ve bilgi
giivenligi konusunda egitilmelidir. Ayrica
isletme iginde etkin bir i¢ kontroliin olmasi
veri (girdi) iizerinde hem kasitli hem de
kasitsiz olarak olusan tehditleri Onleye-
cektir.

U Ayrmntili bilgi i¢in bkz; Ahmad A. Abu-Musa, a.g.m.,
s.16.
T Ahmad A. Abu-Musa, a.g.m.,s.14.
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Muhasebe Girdisi
(Veri)

- muhasebe figleri
- fatura

- cek/senet

- irgaliye

- siparig

- bordro

- uretim

‘ -vd. veriler

Isleme (isleme +
programlar+veri)

- yevmiye defteri
- biiyiik defter

- mizanlar

Muhasebe Ciktis:
(Bilgi)

- Bilanco

- Gelir tablosu

- Nakit alkim tablosu
- Kar dagitim tablosu

- Yanetsel raporlar

1

l

- Gecgersiz geri yaratma
- Veriyi defistirme

- Veriyi silme

- Veriyi kopyalama

- Yetkisiz veri olusturma

- Yetkisiz olarak yazihimm
kullanilmas:

- Yazilimin vasal olmayan
yollarla kopyalanmasi

- Programlarin yok edilmesi
veya yetkisiz olarak

- Ciktinin tahrip edilmesi

- Uydurma/dogru olmayan
cikty yaratilmasi,

- Génderilemeden 6nce
bilgisayar ¢iktisinda hatah
degisiklik yapilmasi

degistirilmesi

kopyalanmasi

- Depolanms verinin yolk
edilmesi, degigtirilmesi veya

- Ciktinin galinmasi

- Ciktinin yetkisiz olarak
elde edilmesi

- Bilginin yetkisiz olarak
yazicidan alinmas)

- Yetkisiz kigilere ciktinin
ulastirlmas:

Sekil 2. Muhasebe Bilgi Sistemlerinde
Veri/Bilgi Akis Siirecinde Olusan Giivenlik Tehditleri

Aga bagli olmayan bilgisayarlarda yet-
kisiz erisim olmayacagi igin giivenlik so-
runu da daha az olacaktir. Ciinkii veri
girigini yapan, yazilimi ve donanimi kulla-
nan kisiler bellidir. Yetkisiz erisim aga
bagh bilgisayarlarda 6nemli bir sorundur.
Aga bagl bilgisayarlarda tiim depart-
manlar ortak veritabanini kullandiklari
i¢in veriler ortak havuzda toplanmakta ve
ilgili kisiler tarafindan gerekli veriler kulla-
nilmaktadir. Bu sistemlerde muhasebe ve-
rilerine erigenler ve muhasebe verilerini
girenler sadece muhasebe personeli olma-
dig1 igin giivenlik sorunu daha da art-
maktadir. Bu nedenle isletme igindeki yet-
kisiz kisilerin muhasebe verilerine ulasma-

larin1 ve sisteme zarar vermelerini 6nlemek
gerekmektedir. Ornegin, Muhasebe bilgi
sistemi i¢inde finansal muhasebe ve ma-
liyet muhasebesi servisinde g¢aliganlarin
birbirlerinin bilgisine ulagimini engelle-
yecek kullanici kodu ve sifre girme yon-
temiyle izinsiz erisimler engellenebilir. Ay-
rica, gelistirilecek bir uygulamayla, bilgile-
re kimin ve hangi bilgisayar araciligiyla
ulastig1 ag lizerinden izlenebilir. Boyle bir
kontrol mekanizmas1 muhasebe bilgilerinin
giivenligini saglama agisindan caydirici bir
etki yapabilir. Diger yandan muhasebe bil-
gi sistemi disindaki bilgi sistemlerindeki
kisilerin gereksinim duyduklar1 bilgiler sa-
dece onlarin erigimine izin verecek sekilde
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kullanima agik tutularak yetkisiz erisimler
engellenebilir. Boylece bu kisiler yetkili
olmadiklar1 i¢in sadece veriye erisebile-
cekler, veri girisi, degistirme ve silme
islemlerini yapamayacaklardir.

Gelencksel olarak giivenlik duvarlari
kurum ile dis diinya arasina yerlestirilir.
Ancak biiyiik bir organizasyon, i¢ (internal)
ates duvarlarina da ihtiya¢ duyabilir. I¢
ates duvarlart kurmak i¢in pek ¢ok neden
vardir. Bunlardan en Onemlisi, bir isletme-
de calisanlarin tamaminin, sirket i¢indeki
tim bilgilere erigiminin istenmemesidir.
Bu gibi durumlarda i¢ ates duvarlari, farkl
yetkilerdeki kisilerin, erigmesi gereken
verilerinde farkli olacagi diisiincesinden
hareketle kullanilmaktadir'?.

Verinin dogru olarak yaratilmasi iire-
tilecek bilginin dogru olacagi anlamina gel-
memelidir. Ornegin; muhasebe fisleri dog-
ru olarak girilse de programin hileli olarak
yanlis islem yapmasi sonucu olusturulan
yevmiye kaydi da hatali olacaktir. Bu
nedenle veri/bilgi isleme siirecinde de
gerekli dnlemler alinmalidir. Programlarin
yetkisiz olarak degistirilmesi, depolanmis
verinin yok edilmesi, degistirilmesi ve kop-
yalanmasi engellenmelidir. Fiziksel olarak
donanimin korunmasi da 6nem tasimak-
tadir. Ayrica bu veriler yangin, hirsizlik,
calinma gibi tehlikelerden de korunmalidir.
Sistem i¢inde etkin bir kontrol mekanizma-
sinin olusturulmas1 bilgi isleme siirecinin
de giivenilir bilgiler {liretmesine katkida
bulunacaktir.

Bilgisayarli ortamdaki muhasebe verile-
rinin giivenligini saglamak icin kaydedilen
verilerin diizenli olarak yedeklenmesi
(back-up) gerekmektedir. Yedekleme ya-
pilan diskler ¢ok sicak ve elektrigin fazla
yikli oldugu ortamlarda bulundurulma-
malidir. Yetkisiz erisimlerin 6nlenmesi
verinin yetkisiz olarak degistirilmesini ve
kopyalanmasini dnleyecektir. Ayrica siste-
min zarar gérmesini onlemek i¢in donanim
fiziksel olarak korunmalidir.

Sistem dogru ¢iktilar iiretebilir. Ancak
¢ikt1 {iretildikten sonra da ¢iktilarin yet-
kisiz olarak elde edilmesi, kopyalanmasi,

12 Umut AL, "Internet'te Veri Giivenligi", Olusum/38,
http://yunus.hacettepe.edu.tr/~umutal/publications/
datasecurity.pdf, s.47.

¢ikt1 iizerinde degisiklik yapilmasi ve tah-
rip edilmesi dnlenmelidir. Ornegin; Bilango
rakamlarinda degisiklik yapilarak isletme-
nin mali durumu farkli gosterilebilir, gelir
tablosu ilgili olmayan kisilere ulastirila-
bilir. Bunlar1 6nlemek ig¢inde etkin bir
kontrol olusturulmalidir.

Ozetle isletme yoOnetimi tarafindan
isletme i¢inde iyi bir i¢ kontrol sistemi ku-
rularak, bilgi giivenlik politikasi olusturu-
larak, erigim kontrolleri saglanarak, dona-
nim fiziksel olarak korunarak ve personel
egitilerek igletme iginden gelen kasitli veya
kasitsiz tehditlere kars1 onlemler alinabilir.
Giivenilir bir muhasebe bilgi sistemi igin
egitimli ve gilivenilir muhasebe personeli
istihdam edilmelidir.

4.2. isletme Disindan Gelen Teh-
ditlere Karsi Alinacak Giivenlik On-
lemleri

Muhasebe bilgilerinin giivenligini tehdit
edici onemli bir unsur da disaridan gelen
tehditlerdir. Isletmeye zarar vermek iste-
yen kisiler ve/veya kurumlar artik gilinii-
miizde bilgisayar sistemlerine Internet yo-
luyla yetkisiz olarak ¢ok rahat girebilmek-
tedirler. Muhasebe bilgilerine yetkisiz eri-
silmesi isletmeleri gilic durumlara sok-
maktadir. Kasitli olarak muhasebe bilgile-
rine zarar vermek isteyen bu kisiler In-
ternet'i saldir1 yolu olarak kullanmakta-
dirlar. Bu nedenle dis tehditlere karsi In-
ternet giivenligini saglamak gerekmek-
tedir.

Dis tehditlere karsi Internet giivenligini
saglamak icin sunlar yapilabilir'’;

- Giivenlik duvar (firewall) kurularak
internet ile isletmenin 6zel ag1 arasinda
baglant1 kurulur.

- Internet ortaminda e-posta ve elek
tronik dosyalar araciligiyla bulasabilecek
viriisler ciddi bir tehlike olusturmaktadir.
Viriislere kars1 koruyucu yazilimlar (anti-
viriis yazilimlari) yliklenmelidir.

13 "Internet Giivenligi",
http://www.tepum.com.tr/internetguvenlik.htm
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Internet tlizerinden iletilen bilgiler
liclincli kisiler tarafindan ulasilma riski
tagimaktadirlar. Internet iizerinden gii-
venli Ozel bilgi aligverisi i¢in dijital sifre-
leme (encryption) ve kimlik kontrol
(authentication) ¢oOziimleri saglanmalidir.
Internet baglantisinin c¢alisanlar tara-
findan dogru kullanim1 ¢ok dnemlidir.

Erisim kontrolii  (authorization)
saglanarak Web erisimi ve mail iceriklerini
kontrol eden ¢oziimler gelistirilmelidir.

Dis tehditlere karsi, giivenlik duvari,
muhasebe verilerinin giivenligi agisindan
isletmelerin alacaklart 6nemli énlemlerden
birisidir.Bunlar agin Internet'e ¢ikisinin
saglandig1 noktada kurulmakta ve bir
glivenlik duvart olusturmaktadir. Ve aga
yapilacak saldirilar burada engellenmek-
tedir. Giivenlik duvari, Intranet'i dis agdan
(internetten) ayiran bir duvar olarak
diigtiniilebilir (Sekil 3). Temel islevi gii-
venlik gedigi olan uygulamalara ait veri
paketlerinin i¢ aga ulagmasini engelle-
mektir. Boylelikle, iyi veya koti niyetli
olduguna bakilmaksizin hi¢ kimse ag
disindan ag igine izin verilen uygulamalar
disindaki uygulamalara ulasamayacaktir'.

Disaridan gelip muhasebe bilgilerini
elde etmek isteyen kisiler ilk dnce gilivenlik
duvarini agmak zorundadirlar. Bu nokta
bilgilerin giivenligi ac¢isindan ilk agamadir.
Ancak bu kisiler gilivenlik duvarini agip
islemenin yerel agina girebilirler. Bu
durumda isletme i¢inden gelen tehditlere
karsi alman oOnlemler bu kisiler iginde
almmalidir.

14 Albert LEVI ve M. Ufuk CAGLAYAN, "Elektronik
Posta Giivenligi i¢in PGP Kullanim1",
http://mercan.cmpe.boun.edu.tr/~-levi/AS97.HTM, s.2.

Genel olarak ag giivenliginden bahse-
dildiginde akla gelen diger bir sorun da
acik kanallarda dolasan bilginin gizliligi ve
biitiinliigiidir. Bilgi gizliligi, verinin alicisi
disinda hi¢ kimse tarafindan okunama-
masi, bilgi biitiinliigli ise, verinin degis-
meden alicisina ulagmasi anlamina gelmek-
tedir. Kimlik kanitlama sistemleri olustur-
duklar1 oturum anahtarlar: ile bu sorunlari
Cozebilmektedirler'.

Bilgisayar caginin geregi olarak ticaret
hayatinin da elektronik ortama tasinmasi
ile birlikte bir ¢ok iilkenin mevzuatinda, e-
ticaretin benimsenebilmesi i¢in acik ag
sistemine kullanicilarin giiven duymasini
saglamak amaci ile hukuki diizenlemelerin
yapilmast geregi dogmustur. Bu nedenle
taraflar arasinda iletilen bilginin gizliligi,
biitiinliigi ve taraflarin kimliklerinin dog-
rulugun, kurulacak olan teknik ve yasal alt
yap1 ile garanti edebilmek amaci ile
elektronik imza (e-imza) kullanimi bagla-
rrn@tlrlé.

Elektronik imza (e-imza), kimligi ve
mesaj igerigine onay verildigini gdstermek
amaciyla bir kimse tarafindan (veya onun
namina) mesaja eklenen veya mantiksal
olarak mesaja bagl olan elektronik bilgidir.
Bagka bir tanimla e-imza olaya taraf
olmayan iigiincii kisilerin erigimine olanak
vermeyen bir ortamda bilginin orijinal
bicimiyle ve taraflarin yasal kimliklerinin
dogrulanarak  saklandigimin  elektronik

® Albert LEVI ve M. Ufuk CAGLAYAN, a.gm., s.2.

5 Melih ERDOGAN, Arman Aziz KARAGUL ve
Cemal ELITAS, "Elektronik Veri Degisimi Giivenligi
ve Elektronik Imza", Prof.Dr. Yiiksel Ko¢ Yalkin'a
Armagan, SBF Yayin No: 590, TURMOB Yayin No:
221, Ankara 2003, s.186.
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araglarla garanti
olusan bir kiimedir'’.

Teknolojik gelismeye paralel olarak
isletmeler muhasebede trettikleri mali ra-
porlart ilgili kesimlere gazete ve benzeri
iletisim araglar1 yaninda Internet ortamin-
da da sunmaya baglamiglardir. Ancak In-
ternet ortaminda sunulan bilgilerin giivenli
bir sekilde ilgililere ulagsmasi gerekmek-
tedir. Hacker'larin Internet ortaminda ka-
muoyuna sunulan mali raporlar1 degistire-
rek, kamuoyunu yanlis bilgilendirmeleri
dolayisiyla isletmeyi zor durumlarda bira-
kabilecegi  diisliniildiigiinde, Internet
ortamindaki bilgilerin giivenligi 6zel bir
Onem tasimaktadir.

Bu o6neme istinaden Sermaye Piyasasi
Kurulu (SPK), bildirimlerin kagit orta-
minda gonderilmesine devam edilmesi
suretiyle, elektronik imza ile de Kurul'a
iletilmesini saglamak iizere "Elektronik
Imzali Bildirim" esaslarini belirlemis ve
Internet sitesinde yayinlamistir. IMKB'de
islem goéren anonim ortakliklar ve araci
kurumlar mali tablo ve 6zel bildirimlerini
kagit ortaminda ve elektronik imza yoluyla
imzalayarak bu esaslara uygun olarak
elektronik ortamda gerceklestirecek-
lerdir'®,

Giivenligi saglamak ig¢in alinan bu
onlemler giivenligi saglamanin bir siireg
oldugu diisiiniilerek stirekli izlenmeli ve
onlemler gelismelere bagl olarak gilincel-
lenmelidir. Ornegin; viriis, risklerin i¢inde
gergeklesme olasiligr en yiiksek olanidir.
Diinya tizerinde 50.000'in iizerinde viriis
oldugu ve her ay 100 civarinda yeni virii-
siin ¢iktig1 diisiiniiliirse viriis programla-
rinin giincellestirilmesinin ne kadar 6nemli
ve gerekli oldugu anlaslir'®.

Giivenlik sisteminin siirekli yenilenmesi
ve giivenligin bir iirlin degil bir siire¢ ol-
dugu unutulmamalidir. Internet lizerinden
diinyanin dort bir tarafindan erigilebilir
hale gelmis isletmeler igin tehlikeler soz
konusu iken bazi isletmeler bu tehlike-

edildigi  simgelerden

" Melih ERDOGAN, Arman Aziz KARAGUL ve
Cemal ELITAS, a.g.m., s.187.

B http://www2.dunyagazetesi.com.tr/, Diinya Ouline,
26/04/2004.
b "Viruslere Kars1 Guvenlik",
http://www.tepum.com.tr/virus.htm

lerden habersizdirler. Giivenligi saglama-
nin bir maliyeti vardir ancak disaridan
gelecek bir saldirinin meydana getirdigi
zarar gilivenligi saglamanin maliyetinden
Cok fazla olabilir.

Muhasebe bilgi giivenligini saglamak
i¢cin giivenlik hizmetleri sunan sirketler ile
de calisilabilir. Isletmenin giivenlik isini
kendisinin yapmasinin maliyeti yiiksek ise
glivenlik isini bu sirketlere devretmesinde
yarar olacaktir.

Yalniz teknolojik dnlemlerle (anti-virds,
glivenlik duvari sistemleri, kripto vb.) is
siireglerinde bilgi giivenligini saglama
olanag1 yoktur. Bilgi giivenligi, siire¢lerin
bir parcasi olmali ve bu bakimdan bir is
anlayisi, yonetim ve kiiltlir sorunu olarak
ele alinmalidir. Her kurum mutlaka birey-
sel olarak ve kurum bazinda bir giivenlik
politikas1 olusturmak, bunu yazili olarak
dokiimante etmek ve calisanlarina, is
ortaklarina, paydaslarina aktarmak zorun-
dadir. Tiim calisanlar bilgi giivenligi konu-
sunda bilin¢li olmali, erigebildikleri bilgiye
sahip ¢ikmali, 6zenli davranmali, iist
yonetim tarafindan yayinlanan "Bilgi
Giivenligi politikas1" sirket agisindan bilgi
glivenliginin  6nemini ortaya koymali,
sorumluluklart  belirlemeli, calisanlari
bilgilendirmeli ve BG sistemi, is ortaklarini
(miisteri, tedarik¢i, taseron, ortak sirket
vb.) da kapsamalidir®.

5. Sonug

Mubhasebe bilgi sistemlerinde bilgilerin
bilgisayarli ortamda iiretilmesi, raporlan-
mas1 ve ilgili kisilere sunulmasi sagladigi
avantajlar yaninda ¢esitli giivenlik sorun-
larin1 da beraberinde getirmistir. Muhase-
be bilgi sistemlerine giivenlik tehdidi, is-
letme icinden olabilecegi gibi, faaliyetle-
rinde Internet'in kullanimi sebebiyle islet-
me disindan da olabilmektedir.

Isletme iginden gelebilecek giivenlik
tehditlerine karsi etkin bir i¢ kontrol sis-
temi olusturulmalidir. Muhasebe depart-
maninda calisan personel itina ile secil-
melidir ve bu konuda egitilmelidir. Erisim
kontrollar1  saglanarak yetkisiz  olarak

2 Altay ONUR, "Kurumsal Bilgi Giivenligine Bakis
http://www.bilgiyonetimi.org/cm/.
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veri/bilgiye ulagsmak ve bunlar {izerinde
degisiklik yapmak engellenmelidir.

Isletme disindan olusacak tehditler
genellikle ag iizerinden oldugu i¢in agda
gerekli giivenlik onlemlerini almak gerek-
mektedir. Giivenlik duvarimin kurulmasi,
viriislere kars1 koruyucu yazilimlarin yiik-
lenmesi, erisim kontroliiniin saglanmasi, e-
imza, kimlik kontrolii gibi uygulamalar dis
tehditlere karsi 6nemli 6nlemlerdir.

Ancak teknolojik Onlemlerle bilgi gii-
venliginin saglanmasi tam olarak olanakli
degildir. Isletmelerde, bilgi giivenligi, is
siirecinin bir pargasi olmali, her adimda
glivenligi saglayacak onlemler alinmalidir.
Bunun igin igletmede bilgi giivenlik politi-
kas1 olusturulmali, isletme calisanlar1 ve
diger ilgililer bu konuda bilgilendiril-
melidir.
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